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Kurzfassung

Der vorliegende Bericht gibt einen Uberblick iiber aktuelle Forschungsarbeiten des Instituts fir Te-
lematik der Universitit Karlsruhe in den Bereichen Hochleistungskommunikation, verteilte Systeme,
Cooperation&Management und Telekooperation. Er ist in zwei Teile gegliedert. Der erste beschreibt
die personlichen Interessensgebiete der wissenschaftlichen Mitarbeiter. Danach folgt eine Darstellung
der Kooperationsprojekte des Instituts. Im Anhang finden sich die referenzierten Literaturstellen sowie
aktuelle Eigenveroffentlichungen der Mitarbeiter des Instituts.

Im Forschungsbereich Hochleistungskomunikation liegen die Schwerpunkte in der Entwicklung und Im-
plementierung innovativer Protokollarchitekturen, in der Entwicklung fortschrittlicher Subsystemarchi-
tekturen und auf Managementaspekten. Der Teilbereich fortgeschrittene Kommunikationssysteme befafit
sich speziell mit neuartigen Protokollmechanismen zur Unterstiitzung von Gruppenkommunikation, mit
Aspekten der Mobilkommunikation und mit der Definition eines integrierten Dienstgiite-Managements.
Im Bereich innovative Subsystemarchitekturen steht die effiziente Realisierung von speziellen Kommu-
nikationsfunktionen in Hochleistungsszenarien im Mittelpunkt (z.B. durch Integration von Hardware-
komponenten). Der Managementbereich umfafit traditionelles Netzwerkmanagement und Monitoring,
insbesondere in Hochleistungsnetzen (FDDI, ATM) sowie qualitdtsorientierte Managementfunktionen.

Der Forschungsbereich , Verteilte Systeme“ deckt am Institut fiir Telematik das verteilte Datenmanage-
ment, spezielle Systemunterstiitzung fiir verteilte Anwendungen und Agenten—modellierte Ansitze ab.
Im ersten Bereich werden Konzepte objektorientierter Datenbanken unter den Aspekten der Adaptivitdt
von Systemverhalten, der Integration mobiler Benutzer sowie der adaptiven Wissenspropagierung unter-
sucht. Im zweiten Bereich stehen dedizierte Systemmechanismen wie lokationstransparente Aufrufe und
dynamische Objektmigrationen in einer verteilten C++-Umgebung sowie Kooperationsmechanismen
fiir gemeinsames Arbeiten im Rahmen verteilter Konferenzsysteme im Mittelpunkt. Im dritten Bereich
wird als Erweiterung des objektorientierten Ansatzes der Einsatz von verteilten, kooperierenden Agenten
in verteilten Systemen untersucht.

Im Forschungsbereich Cooperation&Management werden Kooperationsaspekte im Management von ver-
teilten Systemen untersucht. Das Management umfafit simtliche Mafinahmen und Vorkehrungen, um
die Netzkomponenten (z.B. Router, Sternkoppler, Modems) und die daran angeschlossenen Rechensy-
steme (z.B. Hosts, Workstations, PCs) sowie die darauf laufenden Anwendungen effizient zu betreiben.
In einer groBeren Umgebung mit vielen tausend Netzanschliisssen benétigt man eine Gruppe von qua-
lifizierten Mitarbeitern, die zur erfolgreichen Erledigung dieser Aufgaben zusammenarbeiten, also ko-
operieren miissen. Ein Forschungsziel besteht darin, den Kooperationsaspekt durch geeignete Workflow-
Managementwerkzeuge zu unterstiitzen und damit effizienter zu gestalten.

Das TecO konzentriert sich als rein drittmittelgeférderte Technologietransfereinrichtung am Institut fiir
Telematik auf anwendungsnahe Forschung in Kooperation mit einem breiten Spektrum von Partnern.
Gegenstand der Forschungs- und Entwicklungsaktivititen ist die softwaretechnische Unterstiitzung mo-
derner verteilter Anwendungen mit den Aspekten der Multimedia-Integration, der Kooperation verteilter
Teams und der Mobilitdt von Anwendern und Software. Die Beitrige des TecO reichen dabei von Midd-
leware als Basis solcher Anwendungen iiber Werkzeuge fiir Entwicklung, Betrieb und Wartung bis hin
zu Demonstratoren innovativer Applikationen.



Abstract

This report gives an overview of current research topics at the Institute of Telematics of the University
of Karlsruhe. It covers work in the areas of high performance networking, distributed systems, coopera-
tion&management, and telecooperation, and comprises two parts. After presenting the research interests
of the faculty in the first part, a brief description of the cooperation projects of the institute is given.

In the area of high performance communication, the main topics of interest are advanced protocol
architectures, innovative subsystem architectures, and management aspects. On the side of advanced
communication systems, one deals with protocol support for group communication as well as with mobile
communication and forthcoming service models to support Quality-of-Service. In the area of innovative
subsystem architectures, the efficient realization of specific communication functions in high performance
scenarios (e.g., by integration of hardware components) is of interest. The work in the management area
focuses on traditional network management as well as on monitoring, especially in high speed networks
(FDDI, ATM), and on management functions related to quality.

The research work of the distributed systems group focusses on data management, system support for
distributed applications and agent—based approaches. In the first part the main interests are concepts for
building an object—oriented database system as an intelligent information backbone enabling adaptive
system behaviour, integrating mobile users, and spreading the knowledge about available data services.
Secondly, we investigate an extended distributed object—oriented environment supporting a uniform
object model, location independent invocation and dynamic migration of fine-grained objects. Another
aspect is a multimedia collaboration system, which allows individuals to participate in an audio and
video conference. In the third part, a new effort concerns agent based distributed systems, in which
autonomous agent objects cooperate by following their own flow of control.

The area of cooperation&management investigates workflow aspects in IT management. This includes
the entire range of steps and precautions to run all network devices (e.g., routers, hubs, modems) and
the linked computers (e.g., hosts, workstations, PCs) with their applications. Large environments with
several thousands of computer systems and network connections need a group of qualified employees.
This group has to work together, i.e., cooperate, to execute IT management efficiently. An important
research goal is to analyze how this kind of cooperation can be supported by using customized workflow
management tools.

The TecO as entirely third-party funded technology transfer group is focussed on applied research and
collaborates with a broad a range of partners in the software and multimedia industries. Research ac-
tivities are targeted at software technology for advanced distributed applications featuring multimedia-
integration, collaborating teams, and mobility of users and software components. Contributions of TecO
cover middleware as enabling technology, tools for development, operation and maintenance, and inno-
vative applications.
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Vorwort

Der vorliegende Tagungsband entstand im Rahmen der sechsten Klausurtagung des Instituts fiir Te-
lematik, die vom 6. bis zum 9. Oktober 1996 in Rothenburg ob der Tauber abgehalten wurde. Er
dokumentiert in kurzen Beschreibungen die Forschungsgebiete der wissenschaftlichen Mitarbeiter des
Instituts sowie die Beteiligung des Instituts an Kooperationsprojekten.

Die Kiirze der einzelnen Beitrige erlaubt einen schnellen, aber pridgnanten Einblick in die einzelnen Ar-
beitsgebiete. Der Preis dafiir ist die Vernachldssigung konzeptioneller und technischer Detailinformatio-
nen, ohne die allerdings wissenschaftliche Arbeit nie praxisnahe Resultate liefern kénnte. Dafl auch diese
Details existieren, zeigt ein Blick in die zitierten Verdffentlichungen, das Durcharbeiten der Studien—
und Diplomarbeiten bzw. Dissertationen in den einzelnen Gebieten oder auch der persénliche Austausch
mit den jeweiligen Autoren. Der vorliegende Band kann dabei eine zuverldssige Orientierungshilfe im
weiten Feld der wissenschaftlichen Arbeit des Instituts sein.

Dieser Bericht verdankt seine Existenz der gemeinsamen Anstrengung aller Mitarbeiter des Instituts.
Viele IATpX—-Abstinenzler haben die Miihe auf sich genommen, ihre Dokumente zu konvertieren und
dabei vor allem in die Anpassung der Bildformate viel Arbeit investiert. Dadurch konnte die Zusammen-
stellung der einzelnen Beitridge zu dem vorliegenden Tagungsband ohne grofiere Probleme durchgefiihrt
werden. Ohne den Einsatz aller Mitarbeiter wire das jetzige homogene Bild des Bandes nie zustande
gekommen.

Schliefllich soll an dieser Stelle darauf hingewiesen werden, dafl die Planung und Durchfiihrung der
Klausurtagung von einem engagierten Team durchgefithrt wurde, das sich aus folgenden Mitarbeitern
zusammensetzte: Elmar Dorner, Stefan Dresler, Arnd Grosse, Giinter Schifer und Christian Sommer.
Nicht zuletzt sei Herrn Prof. Dr. Dr. h.c. G. Kriiger gedankt, ohne dessen Initiative dieser Tagungsband
nicht entstanden wére.

Karlsruhe, im Oktober 1996 Stefan Dresler
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Personliche Beitrage






Eine Architektur zur Unterstiitzung von Anwendungen in
mobilem Umfeld

Michael Beigl

1 Einleitung und Ubersicht

In den letzten Jahren nahmen nicht nur Rechenleistung und Speicherkapazitit mobiler Rechner, son-
dern auch deren Anwendungsgebiete zu. Diese Entwicklung sowie das Wachsen der (Funk-)Netze fithrten
dazu, dafl “Mobile computing” fiir viele Benutzer immer attraktiver wurde. Neben dem unbestreitba-
ren Nutzen entstanden durch diese Entwicklung aber auch neue Probleme und Herausforderungen: Ein
mobiler Benutzer ist auf vergleichsweise langsame, teure und instabile Netzverbindungen sowie auf die
schwiichere Rechenleistung mobiler Gerite angewiesen [IB94]. Die Meisterung dieser Nachteile sowie
die Integration mobiler Benutzer und ihrer Gerdte in existierende, auf Festverbindungen aufbauen-
de Netzwerkstrukturen, erfordert erhebliche Uberlegungen. Der unvorhersehbare Aufenthaltsort und
Zugangspunkt mobiler Rechner wirft neue Fragen fiir das Accounting auf und er6ffnet potentielle Si-
cherheitsliicken. Trotz dieser Probleme sollte der Benutzer Vorteil aus dem Gebrauch mobiler Gerite
ziehen konnen, ohne sich zu sehr mit fehlender Stabilitit oder Sicherheit dieses System auseinanderset-
zen zu miissen. Mobile Systeme sollten dariiberhinaus das gewohnte Verhalten festinstallierter Systeme
nachbilden, um Einarbeitungs- oder Umgew6hnungszeiten zu vermeiden. Details, wie zum Beispiel der
aktuelle Verbindungsweg, sollten moglichst gut verborgen und gleichzeitig sollte die verfiigbare Band-
breite optimal genutzt werden.

Um die Kommunikation verschiedener Netzanbindung zu vergleichen, werden zunéichst einige charak-
teristische Faktoren benétigt. Die hier betrachteten Kommunikationsverbindungen sind die Funknetze
GSM [Man91] und MODACOM [KM93] sowie ISDN [Hel91] und analoge Telephonleitungen. Als wich-
tigste und am meisten limitierende Faktoren fiir mobile Kommunikation sind Bandbreite und Kosten
zu nennen. Dies gilt insbesondere bei der Benutzung analoger Wihlnetze beziehungsweise bei Funknet-
zen. Ein mobiles System muf also Preis und Dauer der Ubertragung abhingig von den verfiigbaren
Kommunikationswegen und der zu iibermittelnden Datenrate in Betracht ziehen, um den Benutzer vor
“unverniinftigen” Werten zu warnen [RBM96]. Ebenfalls beachtet werden mu8}, dal jede auf das Netz-
werk zuriickgreifende Anwendung eine minimale Bandbreite und einen entsprechenden Triger benétigt,
um dem Benutzer iiberhaupt ein sinnvolles Resultat liefern zu kénnen [FZ93].

Im Verlauf dieses Berichts soll ein Rahmenwerk fiir Dienste gezeigt werden, welches die Integration
mobiler Benutzer in einem iibergreifenden Szenario beinhaltet. In Abschnitt 2 werden deshalb Mobilitédts-
Dienste eingefiihrt; Abschnitt 3 beschreibt wie diese Dienste in einer Umgebung integriert werden.
Abschnitt 4 schlieit mit Implementierungsaspekten und einem Ausblick ab.

2 Mobilitiats-Dienste

Das einen mobilen Benutzer umgebende System hat bestimmte Aufgaben zu erfiillen, damit den Pro-
blemen, welche durch dessen Mobilitidt entstehen kénnen, begegnet werden kann [Jon95]. Um diese
Probleme zu beschreiben, soll hier zunidchst der Begriff der Mobilitdts-Dienste (Mobility Services) ein-
gefiihrt werden. Einen Dienst md&chte ich hierbei als eine “Menge von spezifischen Funktionen, welche
normalerweise als einzelner Prozel ausgefiihrt werden” [Cus93] bezeichnen.

2.1 Anforderung an Mobilitits-Dienste

Fiir Mobilitdts-Dienste sind insbesondere Anforderung an die Stabilitit des Systems, Bandbreiten- und
Kosteniiberlegungen, die Integration in bestehende Umgebungen, Anwendungstransparenz, Sicherheit
und Erweiterbarkeit wichtige Faktoren (siche [Sea95] [RM95al). Diese sollen hier néher erldutert werden:

— Stabilitdt: Insbesondere bei Funkverbindungen sind unvorhersehbare und hiufige Stérungen und
Unterbrechungen der Dateniibertragung méglich. Der Dienst muf} eine solche Situation erkennen
und entsprechend reagieren, ohne dabei das laufende System zu beeinflussen oder gar zum Absturz
desselben beizutragen.



— Bandbreite-, Kosteniberlegungen: Abhingig von der aktuell verfiigharen Verbindung (Funkverbin-
dung unterwegs, Telephonleitung im Hotel oder LAN im Biiro, etc.) miissen die Dienste dem Be-
nutzer die Einstellung des zu iibertragenden Datenvolumens beziehungsweise der zu verursachenden
Kosten erméglichen.

— Integration in vorhandene Rechnerumgebungen: Dieser Dienst sollte so transparent wie moglich fiir
den Benutzer sein. Existierende Anwendungen sollten von einem Wechsel der Kommunikations-
strecke beziehungsweise des Kommunikationsmediums nicht beeinflufit werden. Sie sollten durch
Hinzufiigen einer neuen Komponenten durch den Benutzer fiir den mobilen Einsatz erweitert wer-
den kénnen. Diese Erweiterungen sollten ohne Anderung des bisher benutzten Programms erfolgen
konnen. Alle Anpassungen sollten deshalb in der sogenannten Middleware stattfinden, allerdings
ohne die Schnittstelle der Middleware und der Anwendung zu beeinflussen.

— Sicherheit: Die Dienste diirfen keine neuen Sicherheitsliicken enstehen lassen; weder darf der (mobile)
Benutzerrechner fiir Angriffe ge6ffnet werden, noch darf der Benutzer dieser Dienste ungerechtfer-
tigten Zugang zu Daten erhalten.

— Erweiterbarkeit: Die Struktur der Architektur mufl offen fiir Erweiterungen sein, um zusitzlichen
Anforderungen und Aufgaben in der Zukunft gewachsen zu sein.

— Skalierbarkeit: Im Vergleich zu festinstallierten Systemen sind die Ressourcen (Batterie, Festplatte,
Hauptspeicher, Prozessorleistung etc.) mobiler Systeme limitiert beziehungsweise geringer. Auch
die Fortentwicklung dieser Systeme wird die entstehende Leistungsschere zwischen mobilen und
festinstallierten Systemen nie schlieffen konnen. Deshalb mufl das System die Moglichkeit besitzen,
sich exakt den Erfordernissen und Wiinschen des Benutzers bezichungsweise der Leistungsfahigkeit
des Systems anzupassen, indem zum Beispiel nicht benutzte Dienste auch nicht ausgefiithrt werden.

2.2 Resultierende Aufgaben

Aus den oben genannten Anforderungen ergeben sich Aufgaben, welche an ein mobiles System zu stellen
sind. Diese sind:

— Verbindungsmanagement: Uberpriifen von Verbindungswegen, automatisches Auswéhlen der besten
verfiigbaren Verbindung, Uberwachung der Verbindung und die Erkennung von Verbindungsab-
briichen sowie eine Strategie zum konsistenten Wiederaufsetzen von Verbindungen

— Verbindungsparameter- Management: Ermittlung des Quality-of-Service (QoS) und von Kostenpara-
metern, der Vergleich mit (vom Benutzer) gegebenen Anforderungen an selbige, sowie die Benach-
richtigung des Benutzers bei Problemen und der Vorschlag alternativer Strategien

— Caching: Das Kopieren einer bestimmten Anzahl von Daten auf das mobile Gerit (festgelegt durch
den Benutzer oder durch vorhergesagte Zugriffserwartung), sowie das Vorhalten von Strategien zur
Behandlung gleichzeitiger Updates oder Inkonsistenzen

— Authentifikation und Verschlisselung

— Lokalisierungs-Management: Das Lokalisieren von Ressourcen in fremden Umgebungen sowie das
Ermitteln des Benutzerstandorts wenn dies erforderlich ist

— Accounting: Aushandeln und Aufzeichnen von Benutzungskosten fremder Ressourcen

— Profiling: Automatisches Anpassen des Systems auf die Bediirfnisse des Benutzers

Neben diesen grundlegenden Aufgaben gibt es dariiberhinaus eher spezielle Aufgaben, die ein mobiles
System zu erfiillen hat, so zum Beispiel die Unterstiitzung fiir den “mobilen” Zugriff auf Datenbanken.

2.3 Klassifikation der Mobilitdts-Dienste

Mobilitdts-Dienste werden von mir in drei Klassen eingeordnet. Zum ersten die Dienste, welche ge-
genwirtige Beschrinkungen des Einsatzes mobiler Computer umgehen, die insbesondere aus der schlech-
ten Ubertragunsrate, der relativ langen Antwortzeit und der Instabilitit von Funknetzen oder analogen
Festverbindungen resultieren. Diese Dienste werden Allgemeine-Mobilitdts-Dienste (Common Mobili-
ty Services, CMS) genannt. Beispiele hierfiir sind das Verbindungsmanagement, das Caching oder der
Verschliisselungsdienst. Die zweite Gruppe von Diensten behandelt das Management und die Admini-
stration von mobilen Benutzern. Diese Mobilitdts-Management-Dienste (Mobility Management Services,
MMS) beinhalten Aufgaben wie die Authentifizierung von Benutzern, Accounting und Abrechnung oder
das Profiling der Benutzergewohnheiten. Die Aufgaben, welche notwendig sind, um existierende Anwen-
dungen fiir die Benutzung im mobilen Umfeld zu erweitern, werden durch die sogenannten Speziellen-
Mobilitdts-Dienste (Special Mobility Services (SMS)) geleistet. SMS adaptieren bestehende Dienste
fiir mobile Umgebungen. Um zum Beispiel den entfernten Zugriff auf Datenbanken iiber Funknetze zu



ermoglichen, miissen, um die Konsistenz der Daten zu gewéhrleisten, insbesondere Verbindungsabbriiche
speziell behandelt werden. Die Modellierung der Dienste als deutlich getrennte Blécke fiithrt zu meiner
unten gezeigten Architektur fiir ein fiir “Mobilitdts-Dienste erweitertes System” (Abb. 1).
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Abbildung 1. Architektur der Mobilitdts-Dienste

Hauptziel meiner Architektur ist es, ein modulares und transparentes Dienstesystem zu schaffen. Modu-
laritdt soll hier bedeuten, dafl das System leicht an verschiedene technische Umgebungen (zum Beispiel
verschiedene Verbindungsleitungen) durch Auswechseln der Module angepafit beziehungsweise erwei-
tert werden kann. Transparenz bedeutet, dal neue Blocke, welche zu dem System hinzugefiigt werden,
dieselben Schnittstellen zu den (bestehenden) Anwendungen besitzen wie das bisherige System selbst.
Deshalb ist es mit meinem System dem Benutzer méglich, seine bisherige Software weiterhin unverdndert
einzusetzen. Die oben gezeigte Architekturzeichnung zeigt das System auf dem mobilen Gerit. Fast al-
le Dienste beinhalten aber zusdtzlich einen Server-Teil. Zum Beispiel benotigt der Dienst, welcher den
QoS-Parameter ermittelt, einen Serverteil am anderen Ende der Verbindung. Ebenso benétigt der Authe-
tisierungsdienst einen Server, welcher die Authetisierungsdatenbank enthilt. Die Client-Teile der Dienste
werden also auf dem mobilen Gerit, die Server-Teile auf einem feststehenden Rechner ausgefiihrt.

3 Das Szenario

Um alle Aspekte einer mobilen Umgebung fiir mein System in Betracht zu ziehen, soll der Benutzer und
das System in einer entsprechend vollstindigen und realen Umgebung modelliert werden.

3.1 Architekturmodell im Szenario

Das Modell in diesem Abschnitt stellt die Basis fiir die oben erwdhnten Mobilitits-Dienste dar. Wie
genau die Dienste in der Umgebung plaziert werden, soll im Folgenden ndher erliutert werden: Die
Netzwerkumgebung besteht aus einem mobilen Gerit, festangebundenen Rechnern und dedizierten An-
kniipfungspunkten. Die feststehenden Rechner sind innerhalb eines Backbones vernetzt (zum Beispiel
iiber das Internet). Mobile Gerdte kontaktieren in der Regel diese festangebundenen Server nicht di-
rekt, sondern benutzen physikalisch ndhere Rechner als Zuganspunkte zum Backbone, um die Distanz,
die durch Funkverbindung zu iiberbriicken ist, zu minimalisieren [BB94a]. Zusitzlich zu Benutzern mit
mobilen Gerdten werden in meinem Szenario Benutzer betrachtet, die sich zwischen Rechnern bewegen.

Um mein Szenario von {iiblichen Client/Server Architekturen beziehungsweise Netzwerk-Tunneling-
Systemen besser abgrenzen zu kénnen, habe ich die Bezeichnung Frontend fiir das mobile Gerdt, Backend
fiir den (feststehenden) Server und Relais fiir den Zugangspunkt zum Backbone gewdhlt. Das System
kann auch als Client/Server System modelliert werden, allerdings nur dann, wenn die volle Konnektivitit
des Systems garantiert werden kann. Die Betrachtung von schlechten oder gar unterbrochenen Leitungen
kann mit traditionellen Client/Server Beschreibungen nicht ausreichend modelliert werden. So muff zum
Beispiel bei einer vollstindigen Unterbrechung der Ubertragungswege das Frontend die Verbindung zum
Backend iiber im Cache vorhandene Daten simulieren. Ahnliches gilt fiir das Relais in meinem System,
welches mehr Funktionalitidt als ein gewoShnliches Gateway beinhaltet; es bietet dariiberhinaus Dienste
fiir mobile Geréte, insbesondere um Authentifikation und Authorisierung zu erméglichen.

3.2 Komponenten des Szenarios

Die einzelnen Komponenten des Szenarios werden nun niher erlautert.



Das Backend Ein Backend ist ein nicht mobiler Rechner, der als Server fiir bisher schon verteilt ar-
beitende Anwendungen dient (zum Beispiel Datenbankserver); dort werden Teile der (verteilten) Mobi-
litdts-Dienste ausgefiihrt. Im Falle der SMS, welche existierende Dienste erweitern, wird der bestehende
“Dienst-Server” von Mobilitdts-Diensten “eingeschlossen”. Daten werden hier komprimiert (wenn not-
wendig verlustbehaftet) oder dekomprimiert; ein Cache ermdglicht auch nach einer Verbindungsunter-
brechung das Weiterarbeiten, etc. Solch ein SMS-Server kann als Gateway verstanden werden, welches
Daten zwischen dem “originalen” Dienst-Server und dem Frontend umsetzt.

Das Home-Backend Zu jedem mobilen Knoten gibt es eine ausgezeichnetes Backend, das Home-
Backend. Der Standort des Home-Backend ist in der Regel die physikalische Heimatstation des mobilen
Benutzers (z.B. der Arbeitsplatz). Er ist fiir das Vorhalten von Sicherheits- und Accountinginforma-
tionen sowohl des mobilen Gerdts als auch des mobilen Benutzers verantwortlich. Bei Aufbau einer
Verbindung mit einem Frontend wird jedes andere angesprochene Backend oder jedes Relais zunichst
das entsprechende Home-Backend ansprechen, um Authentifizierung und Accounting-Informationen ab-
zufragen. Wenn ein Benutzer zum Beispiel seine Mail lesen will, wird er sich zundchst auf einem Relais
einwidhlen. Ist der Benutzer dem Relais unbekannt, fragt dieses bei dem Backend, welches der Benut-
zer als sein Home-Backend angegeben hat, nach, um Authentifizierungs- und Kreditinformationen zu
erhalten.

Das Frontend Dies ist der (mobile) Rechner, auf dem die Anwendungen des Benutzers ablaufen, zum
Beispiel Tabellenkalkulationen oder WWW Browser. Die Anwendungen werden normalerweise durch
Mobilitdts-Dienste fiir die Benutzung im mobilen Umfeld erweitert. Diese Dienste sind modular aufge-
baut und deshalb skalierbar, zum Beispiel an Umgebungsparameter anpafibar. Es ist charakteristisch
fiir ein Frontend, dafl es seine Position und den Zugangspunkt zum Netz hiufig wechselt.

Das Relais Wie oben erwdhnt, wird der Rechner, welcher dem Frontend als (logischer) Zugriffspunkt
zum Backbone dient, Relais genannt. Generell ist er fiir Aufbau und Uberwachung einer Verbindung
zwischen Frontend und Backend verantwortlich. Die folgenden Fahigkeiten charakterisieren ein Relais:

— Prozy-Funktionalitit: Das Relais ist normalerweise physikalisch ndher am Frontend plaziert als das
Backend, um die Distanz fiir die Mobilkommunikation zu minimalisieren. Es ist dafiir verantwortlich,
die Benutzung des Backbones zu optimieren, indem z.B. Caching-Techniken verwendet werden; dies
kann erhebliche Kosten einsparen [BB94a].

— Umwandlung von Daten und Paketk6pfen, optimiert auf die verschiedenen Netzwerktypen. So ist
zum Beispiel die Umwandlung von IP-Nummern zu Mobitex-Nummern und zuriick erheblich effizi-
enter als das einfache Tunneln von TCP/IP-Paketen iiber ein Mobitex-Netz.

— Sicherheit: Authentifikation und Authorisierung ist in einer mobilen Umgebung schwieriger als in
einer festverdrahteten zu erreichen. Verschliisselung und digitale Unterschriften sind insbesondere
fiir Geschiftsanwendungen wichtig.

— Netzwerk Management: Im mobilen Umfeld gibt es einen erhShten Bedarf, komplexe Systeme zu ma-
nagen. Insbesondere ist hier die Netzlast drahtloser Systeme sowie die Feststellung und Propagierung
von Ubertragungskosten zu erwihnen.

Diese Funktionen werden als Mobilitdts-Dienste implementiert; Teile davon werden in die Klasse der
CMS, andere in die Klasse der MMS eingeordnet.

4 Implementierungsstand und Ausblick

Bisher wurden zwei Dienste mobilen Bediirfnissen angepafit: Open Database Connectivity (ODBC)
[Mic94] (siche [RM96]) und WWW (siche [RM95b]). Diese sind als Demonstratoren verfiigbar. Mobile-
ODBC wird als Prototyp bis Herbst 1996 implementiert sein. Obwohl schon Mobile-ODBC und Mobile-
WWW eine MMS Komponente enthalten ist derzeit ein getrenntes MMS System in der Implementierung.
Anhand dieser Implementierungen wurden und werden die Komponenten der vorgestellten Architektur
verifiziert.



Effiziente Erbringung zuverlissiger
Gruppenkommunikationsdienste in ATM-Netzen

Georg Carle

1 Einleitung

Im Bereich der Telekommunikation 138t sich zur Zeit ein revolutionidrer Umbruch beobachten. Er kann
im technologischen Bereich auf eine rapide anwachsende Ubertragungs- und Vermittlungskapazitit in
Verbindung mit einer rasch voranschreitenden Diensteintegration zuriickgefiihrt werden. Im Bereich der
Anwendungen beruht der Umbruch auf einer starken Anderung des Benutzerverhaltens. Diese zu beob-
achtenden Anderungen des Benutzerverhaltens lassen sich zu einem wesentlichen Teil auf die Verfiigbar-
keit neuartiger kommunikationsbasierter Anwendungen zuriickfiithren.

Unter Ausnutzung der groBen Ubertragungskapazitit von Glasfasern wurden lokale und regionale Hoch-
geschwindigkeitsnetze eingefiihrt, die auf den Medienzugriffsprotokollen FDDI und DQDB basieren.
Grundlage fiir eine neue Generation von lokalen Hochgeschwindigkeitsnetzen sowie des Breitband-ISDN
ist das zellenbasierte [“Ibermittlungsprinzip des Asynchronen Transfer-Modus (ATM). Dieses Ubermitt-
lungsprinzip erméglicht eine umfassende Diensteintegration, da in einem einheitlichen Netz unterschied-
liche Anwendungen mit festen und variablen Datenraten und mit stark variierenden Anforderungen
an die Ubertragungsqualitit kommunizieren kénnen. Gleichzeitig erlaubt ATM eine gute Ausnutzung
von Netzressourcen und erleichtert dadurch eine preiswerte Erbringung von Breitbanddiensten. Bei der
Entwicklung von ATM-Netzen stand von Beginn an eine Hardware-Implementierung der zeitkritischen
Funktionalitdt im Vordergrund, wodurch eine Vermittlung mit sehr hoher Leistungsfihigkeit sicherge-
stellt wird.

Neben diesem technologischen Wandel fiihren auch Anderungen der Anwendungen zu neuen Herausfor-
derungen. Wihrend das bisherige Benutzerverhalten durch die Kommunikation zweier Partner geprigt
wurde, gewinnt heute in zunehmendem Mafle der Informationsaustausch in Gruppen an Bedeutung.
Ein grofies Spektrum von Anwendungen aus den Bereichen verteilte Systeme, verteilte rechnergestiitzte
Gruppenarbeit, Konferenzsysteme und Verteildienste haben Bedarf an Gruppenkommunikationsdien-
sten. Zur parallelen Verarbeitung von Programmen werden in zunehmendem Mafle vernetzte Arbeits-
platzrechner anstelle von Parallelrechnern eingesetzt, weshalb zu erwarten ist, dafl der Einsatz zuverlissi-
ger Gruppenkommunikationsdienste in naher Zukunft stark anwachsen wird. Selbst bei der Verwendung
von Hochgeschwindigkeitsnetzen kann der Leistungsbedarf der Anwendungen hdufig nicht ausreichend
erfiillt werden, da die Kommunikationssubsysteme der Arbeitsplatzrechner fiir diese Anwendungsklasse
hiufig einen Leistungsengpafl darstellen. Konferenzsysteme sind ein weiteres Beispiel fiir Anwendungen,
die Gruppenkommunikationsdienste mit hohen Bandbreiten und geringen Verzégerung bendtigen, wobei
die Kommunikationssubsysteme der Endgeridte hiufig zu Leistungsengpédssen werden. Erst die Beseiti-
gung dieser Engpéisse ermoglicht die Realisierung neuartiger anspruchsvolle Anwendungen. Beispiele
hierzu sind verteilte Flugsimulatoren oder operative Eingriffe, bei denen Roboter eingesetzt werden, die
durch nicht am Ort befindliche Experten gesteuert werden.

2 Problemstellung

In der Praxis konnte bereits die prinzipielle Realisierbarkeit von Anwendungen gezeigt werden, bei denen
hochleistungsfihige Gruppenkommunikationsdienste eine wesentliche Rolle spielen. Die heute verfiigba-
ren Gruppenkommunikationsdienste weisen aber noch zahlreiche Schwachstellen auf, welche die weiter-
gehende Verbreitung dieser Anwendungen bisher verhinderten. Insbesondere bieten die heutigen hete-
rogenen Netze, bei denen Briicken und Router eingesetzt werden, nur eine ungeniigende Unterstiitzung
fiir die Gruppenkommunikation. In diesen Netzen wird heute iiberwiegend das verbindungslose Ver-
mittlungsschichtprotokoll IP eingesetzt, dessen Erweiterung Multicast-IP die Erbringung von Gruppen-
kommunikationsdiensten im Internet erlaubt. Dazu wurde das sogenannte MBONE (virtual Internet
Multicast-BackBONE for Multicast IP) realisiert, das ein weltumspannendes Netz von Multicast-fihi-
gen IP-Routern darstellt. Multicast-IP ist allerdings mit den Nachteilen einer hohen Netzbelastung,
geringer Leistungsfihigkeit und geringer Zuverlidssigkeit behaftet. Daher 148t sich ein Einsatz von An-
wendungen mit [P-basierter Gruppenkommunikation in grofem Umfang vielfach schon aus Griinden der
begrenzten Netzkapazitit nicht realisieren. Fiir Netze mit IP-basierter Gruppenkommunikation wurde



zwar schon eine groflere Anzahl von Transportprotokollen fiir zuverldssige Gruppenkommunikation ent-
wickelt, allerdings ist dabei die erzielbare Qualitit sowie die Skalierbarkeit fiir grole Gruppen oder grofie
Entfernungen in der Regel nicht befriedigend.

ATM-Netze bieten durch die hohe Bandbreite und die iiblicherweise in den Netzknoten vorhandene
Hardware-Unterstiitzung fiir Punkt-zu-Mehrpunktverbindungen eine bessere Ausgangslage fiir die Er-
bringung von Gruppenkommunikationsdiensten. Wenn die ATM-Technologie aber in Verbindung mit den
heute vielfach verwendeten verbindungslosen Protokollen der Netzwerkschicht und den dazu verfiigbaren
Transportprotokollen eingesetzt wird, so wirkt sich zwar die hohe Bandbreite der ATM-Netze positiv aus,
es bleiben allerdings viele Vorteile der ATM-Technologie ungenutzt. Daher besitzen die auf diese Weise
realisierbaren Gruppenkommunikationsdienste deutliche Einschrankungen in Bezug auf Leistungsfihig-
keit, maximale Anzahl moglicher Teilnehmer und Skalierbarkeit fiir weite Entfernungen. Insbesondere
fithren die heutigen Transportprotokolle hiufig dazu, dafl Gruppenkommunikationsdienste auf ineffizi-
ente Weise erbracht und dadurch Netzressourcen verschwendet werden.

Da in naher Zukunft in vielen Fillen ATM-Technologie sowohl im lokalen Netz als auch im Weit-
verkehrsnetz eingesetzt werden wird, ist es unabdingbar, iiber geeignete Protokolle fiir zuverldssige
Gruppenkommunikation zu verfiigen, mit denen sich die in einem homogenen ATM-Netz vorhandene
Unterstiitzung fiir leistungsfihige Punkt-zu-Mehrpunkt-Verbindungen in vollem Umfang nutzen 148t.

Die Schwéchen der fiir heterogene Netze entwickelten Kommunikationsprotokolle beim Einsatz in einem
homogenen ATM-Netz sind darauf zuriickzufiithren, dafl ATM-Netze gegeniiber den bisherigen Netzen in
mehrfacher Hinsicht einen Paradigmenwechsel darstellen. Die fiir heterogene Netze entwickelten Kommu-
nikationsprotokolle fiir zuverldssige Gruppenkommunikation haben in der neuen Umgebung funktionale
und leistungsbezogene Defizite. Die Ursachen dafiir werden im folgenden erliutert.

Lange Zeit stellte die Ubertragungskapazitit des Netzes einen Engpaf$l dar. Die Einfiihrung von ATM-
Netzen hatte zur Folge, dafl die vermittelbare Bandbreite im gleichen Zeitraum deutlich schneller ange-
stiegen ist als die Leistungsfihigkeit der Endsysteme. Dadurch wurde die Protokollverarbeitung in diesen
Rechnern, die zur Sicherstellung eines zuverldssigen Ende-zu-Ende-Dienstes erforderlich ist, zum potenti-
ellen Leistungsengpafl. Heutige Kommunikationssysteme sind aufgrund der fiir die Protokollverarbeitung
verwendbaren Rechenleistung schon fiir den einfacheren Fall der Punkt-zu-Punkt-Kommunikation viel-
fach nicht in der Lage, den Anwendungen die Leistungsfahigkeit des ATM-Netzes verfiigbar zu machen.
Der dabei beobachtbare Leistungsengpafl vergréfiert sich fiir die Gruppenkommunikation noch weiter
und kann mit wachsender Gruppengréfie und wachsender Entfernung stark zunehmen. Mit wachsender
Anzahl von Empfingern spielt insbesondere das Problem der Quittungsimplosion [HBC95] eine immer
wichtigere Rolle.

Ein Leistungsengpafl kann aber nicht nur durch unzureichende Verarbeitungsleistung fiir die Protokollbe-
arbeitung verursacht werden, sondern kann auch darauf zuriickzufithren sein, dafi Protokollmechanismen
unzureichend an die Eigenschaften des darunterliegenden Netzwerks angepafit sind. Wahrend die kon-
ventionellen Internetzwerke in der Regel von einer verbindungslosen Netzwerkschicht geprigt sind, ist
ATM ein verbindungsorientiertes Protokoll. Aus diesem Grund eignen sich die fiir eine verbindungslose
Netzwerkschicht entwickelten Transportprotokolle nur bedingt fiir ATM-Netze. Insbesondere die Proto-
kollmechanismen zur Verbindungsverwaltung dieser Transportprotokolle sind fiir den Einsatz in einem
ATM-Netz nur schlecht geeignet, da sie die Funktionalitit der ATM-Verbindungsverwaltung nicht aus-
nutzen. Bei Gruppen, deren Zusammensetzung sich rasch dndert, kdnnen dadurch grofie unerwiinschte
Verzégerungen entstehen.

In bestehenden paketvermittelten Internetzwerken treten Pakete variabler Linge auf, die hiufig mehre-
ren Kilobyte grof} sind. Im Uberlastfall treten in den Netzknoten Pufferiiberliufe auf, bei denen Pakete
verworfen werden. In den Netzknoten bieten diese Pakete variabler Linge die Basiseinheit des Multi-
plexens zur Zuteilung von Netzressourcen. Im Gegensatz dazu bilden in ATM-Netzen kurze Zellen mit
einer Linge von 53 byte die Basiseinheit des Multiplexens. Uberlastete ATM-Knoten verwerfen einzel-
ne Zellen, was iiblicherweise zur Folge hat, dafl die aus bis zu mehreren hundert Zellen bestehenden
Pakete komplett verloren gehen. Daher ist eine Fehlerbehebung in der Transportschicht, wo immer der
Verlust ganzer Pakete behoben werden mufi, nicht geeignet, Fehler durch beschidigte oder verlorene
ATM-Zellen effizient zu beheben. Bei einer Behebung von Zellverlusten in der Transportschicht fiihrt
schon eine verhiltnisméafig geringe Zellverlustwahrscheinlichkeit zu einem dramatischen Einbruch der
Dienstqualitit. Um eine ausreichend hohe Auslastung von ATM-Netzen auch bei stoflartigen Quellen
zu ermoglichen, ist es wichtig, einen hohen Multiplexgewinn zu erzielen, was sich hiufig aber nur bei
Tolerierung einer héheren Zellverlustwahrscheinlichkeit realisieren 1afit.

Paketvermittelte Netze sind iiblicherweise auf die Erbringung eines einzigen Diensttyps ausgelegt, bei



dem keine Dienstqualitit garantiert wird. Daher wird in diesen Netzen von den Anwendungen iiblicher-
weise nur eine kleine Anzahl unterschiedlicher Transportprotokolle verwendet. Beim Vermittlungsdienst
von ATM-Netzen stehen mehrere Dienstkategorien mit unterschiedlichen Eigenschaften zur Verfiigung,
bei denen beim Verbindungsaufbau fiir Bandbreite, Verzogerung und Zuverlissigkeit genaue Vorgaben
gemacht werden kénnen. Damit eréffnet sich die Méglichkeit, den Anwendungen einen geforderten Dienst
durch spezielle Protokollmechanismen, die an die jeweiligen Eigenschaften des Vermittlungsdienstes an-
gepafit wurden, auf effizientere Weise zu erbringen, als dies mit einem universellen Transportprotokoll
moglich wire.

Um zuverlissige Gruppenkommunikationsdienste in ATM-Netzen auf effizientere Weise als mit den bis-
her vorhandenen Protokollen erbringen zu konnen, ist die Entwicklung neuer Protokolle erforderlich,
die an die spezifischen Randbedingungen in ATM-Netzen besser angepafit sind. Dabei ist es wichtig,
Fehlerkontrollmechanismen zur Verfiigung zu haben, die Zellverluste beheben kdnnen, ohne die Lei-
stungsfihigkeit des Dienstes wesentlich zu beeintrachtigen. Da bei der Gruppenkommunikation eine
Vielzahl unterschiedlicher Randbedingungen méglich sind, ist es wesentlich, Fehlerkontrollmechanis-
men einsetzen zu konnen, die an die charakteristischen Eigenschaften eines Kommunikationsszenarios
angepafit sind. Gleichzeitig miissen diese Mechanismen mit geringem Implementierungsaufwand rea-
lisierbar sein, um Leistungsengpésse durch die Protokollverarbeitung zu vermeiden. Die Entwicklung
geeigneter Protokolle sowie geeigneter Protokollimplementierungen fiir zuverldssige Gruppenkommu-
nikationsdienste in ATM-Netzen stellt allerdings eine grofie Herausforderung dar, weil die Parameter
fiir Empfangerzahl, [“Ibertragungskapazitéit, Entfernung, Verlustwahrscheinlichkeit und Quellencharak-
teristik iiber mehrere Gréflenordnungen schwanken kénnen. Bei der Protokollimplementierung ist es
insbesondere wichtig, geeignete Realisierungskonzepte fiir zellenbasierte Operationen zu finden, da die
Zwischenankunftszeiten von Zellen im Mikrosekundenbereich liegen.

3 Losungsansatz und Ergebnisse

Wie eine Analyse bisheriger Konzepte fiir die Fehlerkontrolle zeigt, stellen Multicast-fahige Protokolle,
die fiir konventionelle Netze entworfen wurden, beim Einsatz in ATM-Netzen hdufig einen Leistungs-
engpaf} dar [Car95¢c, Car95a]. Fiir zuverlissige Punkt-zu-Punkt-Kommunikation wurden bereits mehrere
ATM-spezifische Protokolle vorgestellt. Diese Ansitze zeichnen sich dadurch aus, dafi die Fehlerkontrol-
le in der sich direkt oberhalb der ATM-Schicht befindenden ATM-Adaptionsschicht durchgefiihrt wird.
Allerdings wurde bisher noch kein ATM-spezifischer Ansatz fiir zuverldssige Gruppenkommunikation
vorgestellt.

Ein wichtiges Ziel dieser Arbeit besteht darin, ein Adaptionsschichtprotokoll zu entwickeln, das iiber
multicastfahige Protokollmechanismen hoher Leistungsfihigkeit verfiigt. Um bessere Skalierungseigen-
schaften zu erzielen, soll aulerdem nach Verbesserungen des bisher verfolgten Ansatzes gesucht werden,
Fehlerkontrolle in ATM-Netzen nur in den Endsystemen durchzufiihren. Beim Entwurf der Protokoll-
mechanismen muf} beriicksichtigt werden, dafi Fehler, die bei der Multicast-Kommunikation in ATM-
Netzen hiufig auftreten, die Leistungsfihigkeit des Gruppenkommunikationsdienstes in moglichst gerin-
gem Mafle beeintrichtigen. Gleichzeitig ist zu beachten, dafl die Verarbeitung der Protokollmechanismen
nur wenig Rechenleistung verursacht und eine Implementierung der Protokollmechanismen in Hardware
mit moglichst wenig Aufwand moglich ist.

Das in dieser Arbeit vorgestellte Adaptionsschichtprotokoll RMC-AAL (Reliable Multicast ATM Adap-
tation Layer) wurde unter Beriicksichtigung dieser Anforderungen entwickelt. Es verfiigt iiber besonders
leistungsfihige Fehlerkontrollmechanismen, die fiir eine grofie Anzahl von Kommunikationsszenarien und
Randbedingungen eine effiziente und preiswerte Erbringung von zuverlidssigen Gruppenkommunikations-
diensten ermoglichen. Mit diesen Protokollmechanismen ist es erstmals méglich, bei der Gruppenkommu-
nikation auch fiir hohe Datenraten, grofie Entfernungen und stoflartigen Verkehr verhiltnisméifiig hohe
Zellverlustraten zu tolerieren. Die Fehlerkontrollmechanismen sind sowohl fiir Endsysteme [Car95c], als
auch fiir spezielle Zwischensysteme, sogenannte Gruppenkommunikationsserver [Car95b], geeignet.

RMC-AAL verfiigt iiber einen rahmenbasierten Ubertragungswiederholungsmechanismus, der sich durch
einen sehr geringen Bandbreitenzusatzaufwand auszeichnet. Mit ihm lassen sich Gruppenkommunika-
tionsdienste insbesondere bei geringen Zellverlustwahrscheinlichkeiten auf sehr effiziente Weise erbrin-
gen. Auflerdem stellt dieser Mechanismus nur sehr geringe Anforderungen an die Verarbeitungsleistung.
Dazu trigt auch ein spezielles Quittungsformat mit Bindrfeldern bei, das fiir eine grofie Anzahl von
Empfangern nur einen verhdltnismifig geringen Verarbeitungsaufwand zur Folge hat und damit das
Problem der Quittungsimplosion beherrschbar macht.



Fiir hohere Zellverlustwahrscheinlichkeiten sowie fiir Anwendungen, die besonders niedrige Verzdge-
rungszeiten fordern, verfiigt RMC-AAL zusitzlich iiber einen Fehlerkontrollmechanismus mit zellen-
basierter Ubertragungswiederholung. Durch die Einfiithrung von sogenannten Rahmenfragmenten fiir
die zellenbasierte Ubertragungswiederholung lassen sich Zellverluste erstmals auch fiir Verbindungen
mit grofler Pfadkapazitdt effizient beheben. Gegeniiber existierenden Vorschligen fiir eine zellenbasierte
Fehlerkontrolle konnte aulerdem der zusitzliche Bandbreitenbedarf deutlich gesenkt werden.

Desweiteren verfiigt RMC-AAL iiber einen Mechanismus zur zellenbasierten Vorwértsfehlerkorrektur
(Forward Error Correction, FEC), der insbesondere in Weitverkehrsnetzen sowie in Fillen, in denen
die Skalierbarkeit durch die Anzahl von Ubertragungswiederholungen eingeschrinkt ist, vorteilhaft ein-
gesetzt werden kann. Das FEC-Verfahren kombiniert einen geringen Verarbeitungsaufwand mit einer
groflen Robustheit gegeniiber den in ATM-Netzen typischen korrelierten Zellverlusten und erméglicht
auBerdem eine dynamische Anderung der Redundanz.

Im Gegensatz zu den bisherigen Konzepten fiir zuverlissige Kommunikation in ATM-Netzen, die Feh-
lerkontrollmechanismen nur in den Endsystemen vorsehen, konnte in dieser Arbeit gezeigt werden, dafl
eine Fehlerkontrolle auch innerhalb des Netzes méglich und vielfach mit deutlichen Vorteilen verbun-
den ist. Der neuentwickelte Gruppenkommunikationsserver bietet insbesondere im Weitverkehrsbereich
und bei groBen Gruppen eine wirkungsvolle Unterstiitzung fiir Quittungsverarbeitung, Ubertragungs-
wiederholung und Vorwéirtsfehlerkorrektur. Der Gruppenkommunikationsserver erlaubt zusitzlich ei-
ne Leistungssteigerung bei heterogenen Gruppen, bei denen innerhalb der Gruppe grofie Unterschiede
beziiglich der Verbindungseigenschaften sowie beziiglich Funktionalitdt und Leistungsfahigkeit der Grup-
penteilnehmer bestehen kénnen. Aulerdem erlaubt er das Multiplexen mehrerer Sender iiber eine einzige
ATM-Verbindung, womit die Skalierbarkeit bei Gruppen mit mehreren Sendern verbessert werden kann.

Unter Verwendung der Sprache SDL wurde eine formale Spezifikation von RMC-AAL fiir Sender,
Empfinger und Gruppenkommunikationsserver erstellt [CS96]. Eine besondere Eigenschaft dieser Spezi-
fikation besteht darin, dafl die Protokollbearbeitung durch mehrere, parallel arbeitende Prozesse erfolgt.
Damit wurde die Grundlage dafiir geschaffen, die ATM-Dienstkomponenten durch parallele Implemen-
tierungen hoher Leistungsfihigkeit zu realisieren.

Aus der SDL-Spezifikation wurde durch Einsatz eines Ubersetzungswerkzeugs aus einem kommerziellen
SDL-Werkzeugpaket automatisch eine Software-Implementierung generiert. Mit dieser Implementierung
erfolgte auflerdem eine Validierung des Protokolls in zahlreichen Szenarien. Fiir hochste Leistungsfihig-
keit bei der Verarbeitung von RMC-AAL wurden parallele Implementierungsarchitekturen fiir ATM-
Endsysteme und Gruppenkommunikationsserver entwickelt [CD96]. Wesentliche Beitrige zur Leistungs-
steigerung konnten mit der Entwicklung eines speziellen Hardware-Bausteins zur Quittungsverwaltung
[CS95b, CS95] und einer generischen ATM-Protokollverarbeitungseinheit (Generic ATM Protocol Pro-
cessing Unit, GAPPU, [CS95, CSS96b, CSS96a]) geleistet werden.

Unter Verwendung der vom Bereich Zentrale Forschung und Entwicklung (ZFE) der Firma Siemens zur
Verfiigung gestellten Laufzeitumgebung Channels wurden die Protokollmechanismen von RMC-AAL in
ATM-basierte Arbeitsplatzrechner der Firma Sun, sowie in ATM-basierte PCs unter Linux integriert. Die
Laufzeitumgebung Channels ist eine objektorientierte Betriebssystemerweiterung, die Protokollimple-
mentierungen wichtige Basismechanismen wie Zeitgeberunterstiitzung und Pufferverwaltung bereitstellt.
Durch spezielle Scheduling-Mechanismen der Laufzeitumgebung wird ein Einsatz in multimediafihigen
Endsystemen unterstiitzt.

Um den Nachweis zu erbringen, dafl mit den Fehlerkontrollmechanismen von RMC-AAL in Endsyste-
men und in Gruppenkommunikationsservern eine héhere Leistungsfihigkeit als mit bisherigen Ansitze
moglich ist, wurde die erzielbare Leistungsfihigkeit fiir eine Vielzahl unterschiedlicher Randbedingungen
untersucht. In diesen Untersuchungen konnte auch ermittelt werden, wie in Abhingigkeit der Randbe-
dingungen die Auswahl und die Parametrisierung der Protokollmechanismen zu erfolgen hat, um die
hochste Leistungsfahigkeit zu erzielen.

Basierend auf den zellenbasierten Mechanismus von RMC-AAL zur Vorwértsfehlerkorrektur wurde ein
Vorschlag fiir eine dienstspezifische Konvergenzteilschicht fiir AAL5 mit FEC (FEC-SSCS) entwickelt,
die sich in einer Vielzahl von Anwendungsfillen einsetzen lifit. Innerhalb des ATM-Forums, einem
ZusammenschluBl von Herstellern, Netzbetreibern und Anwendern von ATM-Technologie, wurde eine
vollstindige Spezifikation fiir FEC-SSCS erstellt [CEGT95b]. Aufilerdem wurden mehrere Beitrdge in
den Standardisierungsproze des ATM-Forums eingebracht, die sich mit der Notwendigkeit neuartiger,
leistungsfihiger Fehlerkontrollmechanismen fiir die Adaptionsschicht [CEGT95a, GECD95] sowie deren
Bewertung [ECD95b, ECD95a, EC95] befafiten.
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Drahtloses ATM — Ein Uberblick

Elmar Dorner

1 Einleitung

Das Schlagwort der letzten Jahre, das nicht nur Entwicklungen in der Unterhaltungselektronik und
der Computerbranche entscheidend priagte, heiit ,Multimedia“. Jetzt scheint es, als ob es von ei-
nem neuen Schlagwort abgelést wird, das nicht zuletzt durch die Benutzer eben dieser Multimedia-
Gerite/-Anwendungen mit propagiert wird: , Mobilitit“. Die Mobilkommunikation und ihre Anwen-
dungen stecken noch in den Kinderschuhen. Die Mobilitdt mit dem Computer bringt in vielen Bereichen
neue Freiheiten und Moglichkeiten mit sich. Die Leistungskenndaten im Bereich der Mobilkommunika-
tion unterscheiden sich jedoch um Gréfienordnungen von denen herkémmlicher Festnetze. Die Ubertra-
gungskapazititen in Mobilnetzen sind, bei wesentlich héheren Fehlerraten, wesentlich niedriger als in
traditionellen Festnetzen. Aus diesem Grund entsteht sowohl Bedarf an neuen bzw. angepafiten Kom-
munikationsprotokollen fiir die Mobilkommunikation, als auch an neuen Anwendungen, die den Faktor
Mobilitdt entsprechend beriicksichtigen [Ham95|.

2 State of the Art

Das derzeitige Angebot an drahtlosen Dateniibertragungssystemen stellt sich einem unvoreingenom-
menen Betrachter der Szene als vielfiltig dar, wenn man zynisch veranlagt ist, als chaotisch. Ein Teil
der Systeme stellt Punkt-zu-Punkt Verbindungen mit unterschiedlichen Bitraten und verschiedenen
Betriebsfrequenzen zur Verfiigung. Ein anderer Teil umfafit drahtlose Dateniibertragungssysteme auf
Basis zellularer Architekturen, implementiert mit CDMA, SDMA, TDMA/FDMA oder Aloha Tech-
niken [Han96]. Im folgenden werden von der Vielzahl der drahtlosen Dateniibertragungssystemen die
Punkt-zu-Punkt Systeme nicht weiter betrachtet, da sie in der Regel einen ganz anderen Einsatzzweck
haben. Das heifit, nur drahtlose Systeme, die ein sogenanntes Roaming (Wandern) erlauben, werden
betrachtet. Tabelle 1 zeigt die aktuell in Betracht kommenden Systeme.

|Drahtloses Netz |Datenrate |Backbone Netzwerk|
DECT < 1 Mbit/s (pro Benutzer) |[ISDN

GSM < 144 kbit/s (pro Benutzer) |Internet

ISM-Band WLANSs|300 kbit/s - 2 Mbit/s (geteilt)|LAN

HIPERLAN < 20 Mbit/s (geteilt) [LAN

Tabellel. Aktuelle drahtlose Netzwerke

2.1 Anwendungsbereiche

Vom Anwendungs- und Benutzer-Standpunkt betrachtet, sprechen mobile Dateniibertragung und draht-
lose LANs orthogonale Markte an. Mobile Dateniibertragung kann man als Ersatz fiir das Standard-
modem sehen und die Hauptanwendung ist momentan immer noch die konventionelle eMail. Drahtlose
LAN Systeme sind grundsédtzlich fiir lokale in-house Netzwerke, die Funk oder Infrarot Verbindungen
zwischen Computern liber kurze Distanzen bieten, gedacht [Mik96].

Das Haupteinsatzgebiet von drahtlosen LANs hat man traditionell darin gesehen, eine flexible und
kostenefliziente Alternative zu LAN Verkabelung zu haben. Neben der Einsparung von oftmals hohen
Installations- und Wartungskosten, ist ein weiterer Vorteil von drahtlosen LANs die Einfachheit und
Zeitersparnis beim Einrichten von ad-hoc Netzwerken bzw. Hinzufiigen von Gerdten in bestehende
drahtlose Netzwerke. Viele Marktanalysen haben diesem Bereich ein grofies Wachstum vorausgesagt,
das tatsdchliche aber bleibt im Moment hinter den Erwartungen zuriick. Das liegt mitunter auch daran,
dafl die Twisted-Pair-Verkabelung relativ billig durchgefiihrt werden kann.
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2.2 Erreichte Leistung und Mobilitat

Mobile Datenkommunikation bietet die drahtlose Dateniibertragung in WANs — mit niedrigen Bitraten
— und der Moglichkeit zum Roaming. GSM Datendienst, als ein Beispiel fiir Mobile Datenkommunikati-
on, bietet europaweites Roaming und akzeptable Dienstqualititen. Weiterhin sind Verbesserungen wie
GPRS und HSCSD geplant, die die Datendienste in GSM Systemen verbessern.

Drahtlose LANSs bieten Mobilitdt nur in beschrinkten, kleineren Bereichen. Die erreichten Bitraten sind
wesentlich gréfer als die in den typischen Mobilkommunikationssystemen. In heutigen drahtlosen LAN
Produkten variieren die Bitraten im Bereich zwischen einigen hundert kbit/s und 2 Mbit/s. Probrietire
Syteme erreichen sogar, abhingig von der Qualitdt der Funkverbindung und der verwendeten Frequenz,
noch etwas hohere Bitraten.

2.3 Aussichten der Mobilkommunikation

Die dritte Generation der mobilen Telekommunikationssysteme, wie z. B. UMTS (Universal Mobile
Telecommunication System) und FPLMTS (Future Public Land Mobile Telecommunication Systems)
haben das Ziel, Bitraten bis zu 2 Mbit/s lokal — in Hot-Spots — und niedrigere Bitraten flichendeckend
zu erreichen. Datendienste mit bis zu 2 Mbit/s bedeuten eine signifikante Verbesserung gegeniiber den
Systemen der zweiten Generation. Der mobile Sprachdienst hat ein gréfieres Wachstum als je vorher-
gesagt. Die beschrdnkten Frequenzressourcen im Bereich unter 2,6 GHz lassen die Befiirchtung zu, daf§
der 2 Mbit/s Datendienst in GSM/DCS1800/UMTS Frequenzbindern vom momentan attraktiveren
(gewinnbringenderen) Sprachdienst iiberrannt wird.

3 Warum drahtloses ATM

Mit dem vorhandenen breiten Angebot an drahtlosen Dateniibertragungsprodukten stellt sich die Frage,
wieso noch ein weiteres drahtloses Datennetzwerk eingefiihrt werden soll. In diesem Abschnitt werden
einige Punkte erliutert, die die Entwicklung einer neuen drahtlosen Zugangstechnik zu ATM/B-ISDN
Netzwerken rechtfertigen.

Es kdnnen sowohl technologische als auch historische Giinde fiir die Entwicklung einer neuen drahtlosen
Zugriffstechnik gesehen werden. Die wichtigsten Griinde fiir die Entwicklung von drahtlosen ATM sind:

— Benutzer benétigen den drahtlosen Zugang zu ATM/B-ISDN Netzwerken.
— Multimedia-Anwendungen benétigen eine drahtlose Plattform mit Multimediaunterstiitzung.
— UMTS und drahtlose LANs kdnnen nicht alle zukiinftigen Benutzerbediirfnisse befriedigen.

Benutzer neigen dazu, wann immer sie ein Festnetz nutzen, auch die Méglichkeit eines drahtlosen Zu-
gangs zu suchen. Ein kurzer Blick zuriick in die Geschichte zeigt, dafl es zu jedem populdren Festnetz
eine drahtlose Erweiterung gibt. ISDN hat durch DECT den drahtlosen Zugang. Das Internet verfiigt
iiber verschiedene drahtlose Zugangstechniken. HIPERLAN entwickelt sich zur Zugangstechnologie fiir
LANs.

Es gibt viele Anwendungen, die zusammen die Forderung nach einem sowohl verdrahteten als auch
drahtlosen ATM Standard begriinden. Aus deren Anforderungen lassen sich zwel generische Typen von
Informationen ableiten, die bendtigt werden:

— Eine feste Grofle von Informationen, die iibertragen werden muf.
— Ein Strom von Information, der durch Datenrate und Verzégerung charakterisiert werden kann.

Multimedia schlieit beide Arten dieser grundlegenden Dateniibertragungen ein. ATM ist der Transport-
mechanismus, der diese Anforderungen zusammenfiihrt, indem er sehr verschiedene Verbindungsarten
mit verschiedenen QoS-Parametern unterstiitzt.

Eine der fundamentalen Ideen von ATM ist es, Bandbreite nach Bedarf zur Verfiigung zu stellen. Band-
breite war traditionell eine teure und knappe Ressource. Dies hatte Einflufi auf die Anwendungsent-
wicklung und sogar die Erwartungen der Benutzer. Bisher wurde die Anwendungsentwicklung durch die
Tatsache beschriankt, dafl es nicht méglich war, verschiedene Dateniibertragungskanile mit verschiede-
nen QoS-Parametern zu unterstiitzen. Zusitzlich mussten die Anwendungen mit einer relativ geringen
maximalen Dateniibertragungsbandbreite haushalten. ATM hat das Ziel, diese Beschrankungen zu ent-
fernen. Bandbreite wird billig und es existiert eine gute Unterstiitzung fiir verschiedene Verkehrsklassen.
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Die Entwicklung hin zu ATM-Transportsystemen hat im Festnetz bereits begonnen. Man kann erwar-
ten, dal neue Anwendungen die Moglichkeiten der ATM-Technologie ausniitzen werden. Demzufolge
wird der Benutzer sich rasch an die neue Dienstequalitit gwohnen und dieselben Anwendungen auch
iiber drahtlose Verbindungen nutzen wollen. Dies verlangt die Entwicklung einer drahtlosen Zugangs-
Schnittstelle um verschiedene ATM Verkehrsklassen mit QoS-Parametern, bis zu einem verniinftigen
Grad, zu unterstiitzen. Durch den Erhalt der essentiellen Charakteristik einer ATM Ubertragung, ver-
spricht drahtloses ATM verbesserte Leistung und Dienstgiite zu bieten, die durch andere drahtlose
Kommunikationssysteme nicht erreicht werden kénnen. Zusitzlich bietet der drahtlose ATM-Zugang die
Standortunabhingigkeit, die eine der hauptsichlichen Einschrdnkungen bei der Benutzung von Compu-
tern und anderen Kommunikationsgerdten iiber Festnetze beseitigt.

4 WATM Architektur

Der Entwurf eines drahtlosen ATM Systems beruht teilweise auf Visionen, da er zukiinftige Anforderun-
gen der Benutzer von drahtlosen Kommunikationssystemen vorweg nehmen mufl. Da bereits drahtlose
LANs und schnurlose Systeme existieren, die Datendienste und Mobilkommunikation anbieten, muf} das
neue System einen Mehrwert fiir den Endbenutzer bieten, sowie eine flexible Plattform fiir Entwickler
von Anwendungen darstellen.

Das Hauptziel der meisten Vorschldge fiir drahtlose ATM Systeme ist daher auch der Entwurf eines
diensteintegrierenden drahtlosen Netzwerks, das eine moglichst transparente, nahtlose und effiziente
Erweiterung der glasfaser-basierten ATM-Netzwerk Fihigkeiten bietet. Dies bedeutet, daf die vorge-
schlagenen Systeme einen verniiftigen Bereich von Dienstklassen, Bitraten und QoS-Stufe aus dem
ATM-Festnetz unterstiitzen sollten. Dabei miissen quantitative Unterschiede in den erreichbaren Dienst-
charakteristiken, bedingt durch die fundamentalen Beschrinkungen des Funkmediums, hingenommen
werden.

Abbildung 2 zeigt die vier Aspekte, die Anforderungen bzw. Beschrinkungen an den Entwurf eines
drahtlosen ATM Systems stellen.

Functions

Resource Mngt.
Handover

Call Control
Authentication

Roaming Call Admission

privacy  Control

Services Network Access

VBR
CBR UBR ATM/B-ISDN

ABR

DCPN

Public Network

Environments

Abbildung 2. Entwurfsaspekte fiir drahtloses ATM

Netzwerk Zugang: Legt man ATM/B-ISDN als das de-facto Backbone-Netzwerk zu Grunde, so re-
duziert sich das Problem auf zwei Fragen: Wie erweitert man die ATM und B-ISDN- Signalisierung
bis zum drahtlosen Endpunkt iiber einen unzuverldssigen Funklink, und wie bindet man den Mobi-
litdtsaspekt in das drahtlose ATM Netzwerk ein?

Umgebung: Mit drahtlosen Ubertragungstechniken ist es extrem schwierig eine Luftschnittstelle an-
zubieten, die eine Mixtur aus Bitraten und QoS Parametern in allen méglichen Einsatzumgebungen
unterstiitzt. Im Allgemeinen wird man ein System so entwerfen, daf} es in einer Umgebung den
Anforderungen entspricht. Im Rahmen eines RACE-Vorschungsprogramms der Européischen Union
wurden die Zugangsumgebungen in verschiedene Kategorien eingeteilt:

DCPN: Domestic Customer Premises Network
BCPN: Business Customer Premises Network
MCPN: Mobile Customer Premises Network
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PN: Public Network

Andere: Netzwerke, die in keine der oben genannten Kategorien fallen. Dazu zdhlen z.B. ad-hoc
Netzwerke.

Das ideale drahtlose ATM System wiirde die ganze Welt mit einer einheitlichen Zugangsschnittstelle

mit hoher Bitrate abdecken. Da dies in absehbarer Zeit nicht méoglich sein wird — und vermutlich

auch nie ben6tigt wird — schriankt man sich auf eine Zielumgebung ein. Die vorgestellten Vorschlige

zielen daher auf die Typen DCPN und BCPN.

Dienste: Es ist bereits méglich Bitraten bis zu 20 Mbit/s in drahtlosen LANs zu erreichen. HIPER-

LAN ist derzeit das einzige standardisierte System, das dies erlaubt. Der Unterschied zwischen
HIPERLAN und drahtlosem ATM driickt sich in den unterstiitzen Diensten aus. HIPERLAN ist
eine drahtlose Erweiterung eines lokalen Netzwerks und arbeitet mit einem geteilten Medium. Die
Unterstiitzung von zeitkritischen Diensten basiert auf einen best-effort Dienst.
Drahtlose ATM Systeme sollten in etwa die gleichen Bitraten erreichen, jedoch echte Unterstiitzung
fiir Multimedia-Dienste bieten. Mit ATM/B-ISDN als Backbone-Netzwerk steht fiir Anwendungen
eine flexible Plattform mit verschiedenen Dienstklassen zur Verfiigung. Um die bestmogliche drahtlo-
se Plattform fiir Anwendungen anzubieten, sollten alle Dienstklassen, die im ATM Festnetz definiert
sind, auch auf einem drahtlosen Link unterstiitzt werden.

Funktionen: Fiir die oben genannten Einsatzgebiete von drahtlosem ATM sind die Funktionen, die
implementiert werden miissen grundséitzlich die gleichen wie im verdrahteten Fall. Zusitzlich miissen
noch weitere Funktionen realisiert werden, die der drahtlosen Verbindung und der Mobilitdt der
Benutzer Rechnung tragen. Dazu zdhlen Handover, Security, Privacy, Roaming, Ad-hoc Netzwerke.

5 Stand der Entwicklung

Zwei Foren — ETSI STC RES 10 und ATM Forum — beschéiftigen sich seit Ende 1995 mit der Thematik
drahtloses ATM. Das RES 10 Gremium war bereits bei der Standardisierung von HIPERLAN téatig
und beschiftigt jetzt hauptsichlich mit der drahtlosen Schnittstelle. Das ATM Forum beschiftigt sich
mit der Tatsache, dafl in zukiinftigen ATM Netzen die physikalische Schicht nicht notwendigerweise aus
einem zuverldssigen Medium bestehen mufl und dafl die Verbindungsendpunkte mobil sein kénnen.

Die ersten Arbeiten beider Gremien beschiftigen sich mit méglichen Einsatzgebieten von drahtlosem
ATM und deren speziellen Bediirfnissen. Die Suche nach verfiigbaren Frequenzbidndern im 5,2 GHz
Bereich fiir drahtloses ATM ist die vordringlichste Aufgabe und wurde deshalb zuerst in Angriff genom-
men.

Derzeit entstehen sowohl im universitdren Bereich, als auch in den Forschungsabteilungen der Industrie,
viele Projekte im Bereich drahtloses ATM [LM96b, VPR95, AHR96, Wei96, Ume96]. Die EU unterstiitzt
im Rahmen des ACTS (Advanced Communications Technologies and Services) [ACT] Programms zwei
Projekte: The Magic WAND (Wireless ATM Demonstrator) [Fan95] und MEDIAN (Wireless Broadband
CPN/LAN for Professional and Residental Multimedia Applications) [Koo096].

6 Zusammenfassung

Waéhrend drahtlose Kommunikation eine schnelle Evolution erfihrt, bewegen sich die Festnetze hin zu
B-ISDN — mit ATM als zugrundeliegendem Konzept. ATM bietet Datenraten, die merklich héher liegen
als in traditionellen Festnetzen. Das Internetworking mit ATM stellt extrem starke Anforderungen an die
drahtlose Luft-Schnittstelle. Es bleibt abzuwarten, ob die weitergehenden Entwicklungen in der Techno-
logie kleinere und weniger Strom verbrauchende Gerdte mit einer hoheren Leistung und Funktionalitét
hervorbringen wird.

Die Problematik der beschridnkt zur Verfiigung stehenden Frequenzen gilt es vordringlich zu losen.
Vermutlich werden die Frequenzen unter 2 GHz weiterhin fiir Mobilkommunikation genutzt, jedoch nur
fiir Dienste mit niedrigen Bitraten (sowohl Daten als auch Sprache). Verbindungen, die 2 Mbit/s oder
mehr benétigen, miissen in héhere Frequenzbereiche verschoben werden. Als mogliche Alternativen sind
im Moment die Bereiche um 5,2 GHz und 17,1 GHz im Gesprich.

Die erfolgreiche Einfiihrung von drahtlosem ATM ist stark mit dem Erfolg von ATM/B-ISDN in Fest-
netzen verbunden. Werden ATM/B-ISDN Netzwerke ein kommerzieller Erfolg, dann kann man drahtlose
ATM Netzwerke zwar noch nicht heute, aber mit Sicherheit in der nahen Zukunft sehen.
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Protokolle fiir eine geordnete Auslieferung in
Multicast-Gruppen

Stefan Dresler

1 Einleitung

Anwendungen wie verteilte Datenbanken und Shared Whiteboards benétigen stindig oder zu definierten
Zeitpunkten eine konsistente Sicht auf ein System. Um dies zu erreichen, verwenden sie geeignete Pro-
tokolle zum Austausch von Nachrichten. Die Funktionalitidt zur Kommunikation kann entweder in die
Anwendung selber integriert sein oder durch einen dedizierten Kommunikationsdienst erbracht werden.
Dieser Kommunikationsdienst realisiert einen geordneten Multicast — also eine 1:N-Kommunikationsbe-
ziehung, in der alle Empfinger versendete Nachrichten eines Senders in der gleichen Reihenfolge erhalten
— oder sogar einen geordneten Multipeer-Dienst — also eine M:N-Kommunikationsbeziehung, in der
alle Empfianger versendete Nachrichten mehrerer Sender in der gleichen Reihenfolge erhalten.

Ein vielfach gewdhlter Ansatz zur Realisierung des Dienstes [Pow96, SR96] besteht in der Verwen-
dung einer Zwischenschicht zwischen dem Ubertragungsdienst und der Anwendung. Damit besteht die
Moéglichkeit, die Kommunikationsmechanismen aus der Anwendung auszulagern und diese damit zu ver-
einfachen. Ein anderer, weitergehender Ansatz ist es, das [“Ibertragungsprotokoll so zu wihlen, daf} es
gleichzeitig eine Fehlerkontrolle durchfiihrt und die Ordnung der Nachrichten sicherstellt. Dieser Ansatz
soll in Zukunft niher untersucht werden. Insbesondere im Zusammenhang mit Ubertragungstechnologi-
en hoher Leistungsfihigkeit, etwa dem ATM (Asynchroner Transfer-Modus), verspricht dieses Vorgehen
einen Leistungsgewinn. Dariiber hinaus bietet es sich an, die Leistungsfihigkeit des Protokolls durch
den Einsatz fehlerkorrigierende Mafinahmen wie der Vorwértsfehlerkorrekur (FEC) weiter zu erhdhen.

Ziel dieses Berichts ist es, nach einigen einfiihrenden Bemerkungen in Abschnitt 2 Randbedingungen
fiir die Realisierung eines Dienstes zur geordneten Auslieferung sowie einige existierende Protokolle
vorzustellen und in Abschnitt 3 weiterfiihrende Ansétze zu skizzieren.

2 Realisierung eines Dienstes zur reihenfolgetreuen Auslieferung in
Multicastgruppen

2.1 Ordnungssemantiken

In der Gruppenkommunikation lassen sich verschiedene Ordnungssemantiken definieren. Diese Eintei-
lung erméglicht es, genau den Mechanismus zu verwenden, der den jeweiligen Notwendigkeiten entgegen-
kommt. In der Regel ist die Realisierung einer méchtigeren Semantik mit einem hoheren Verarbeitungs-
und Zeitaufwand verbunden.

— Die sicherlich einfachste Semantik stellt die ungeordnete Gruppenkommunikation dar. Die beteiligten
Instanzen sorgen dabei nur fiir die Verteilung der Daten an mehrere Empfanger. Es kann einen oder
mehrere Sender geben.

— Bei der einfachen Quellordnung konnen ebenfalls mehrere Sender an einer Kommunikationsbezie-
hung teilnehmen. Fiir jeden Sender in der Gruppe gilt, daf seine Nachrichten bei allen Empfangern
in der Reihenfolge der Ubergabe an die diensterbringende Schicht ausgeliefert werden. Nachrichten
verschiedener Sender kénnen jedoch bei verschiedenen Empfangern auch in unterschiedlicher Reihen-
folge ausgeliefert werden. Ein Beispiel fiir diese Klasse ist das Local Group Concept (LGC) [Hof96b].

— Noch einen Schritt weiter geht die globale Ordnung. Bei ithr werden Nachrichten mehrerer Sender
bei allen Empfangern in der gleichen Reihenfolge ausgeliefert, die gleichzeitig der Reihenfolge der
Ubergabe der Nachrichten an die diensterbringende Schicht bei den Sendern entspricht. Zur Rea-
lisierung dieses Dienstes ist es erforderlich, daf} sich die Gruppenmitglieder auf eine gemeinsame
Zeitbasis einigen, die der Ordnung zugrunde gelegt wird.

— Tritt zu der Forderung nach globaler Ordnung noch der Wunsch, dafl entweder alle Empfanger eine
Nachricht erhalten oder keiner, gelangt man zu atomarer Zuverlissigkeit. Drei Eigenschaften miissen
sichergestellt werden:

e Atomaritit (auch Atomizitit genannt): Eine Nachricht wird entweder an alle Empfinger ausge-
liefert oder an keinen.
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e Totale Ordnung: Alle beteiligten Empfangsinstanzen liefern die Nachrichten in der gleichen
Reihenfolge aus.

e Terminierung: Innerhalb einer festen Zeitspanne wird der Dienstnutzer benachrichtigt, ob der
Dienst erfolgreich erbracht wurde.

Neben diesen Ordnungssemantiken existieren noch weitere, die in ihrer Stirke zwischen ungeordneter
Auslieferung und totaler Ordnung liegen.

Bei den vorgestellten Semantiken spielt aulerdem die Zuverlissigkeit der Auslieferung eine Rolle. So mag
es fiir Anwendungen beispielsweise ausreichen, dafl aus einer Menge von n Empfingern mindestens % eine
versendete Nachricht empfangen. Man spricht in diesem Zusammenhang von einer k-Zuverlidssigkeit. Ist
gefordert, dafl mindestens ein Empfanger eine Nachricht bekommt, erhilt man entsprechend & = 1 und
spricht von 1-Zuverlissigkeit. Bei einer n-Zuverldssigkeit miissen alle Empfanger die Nachricht erhalten.

Eine etwas andere Form der Ordnungsrelation ist die der kausalen Ordnung. Hierbei wird beispielsweise
explizit angegeben, welche andere Nachrichten einer gesendeten Nachricht M vorangehen und gewisser-
maflen bereits bei den Empfiangern als Voraussetzung fiir die Auslieferung von M vorhanden sein miissen.
[CS93] enthilt eine Ubersicht iiber die Grenzen der kausal und total geordneten Kommunikation.

Um die Komplexitdt der Realisierung eines geordneten Multicast-Dienstes iiberschaubar zu halten, wird
oft unterschieden zwischen der zuverldssigen Verteilung von Nachrichten und einer gegebenenfalls néti-
gen Umordnung der Nachrichten bei den Empfingern. Im Sinne des ISO/OSI-Schichtenmodells greifen
die Mechanismen zur Sicherstellung der Reihenfolgetreue dabei auf einem zuverldssigen Basisdienst
zuriick. Abbildung 3 zeigt eine Beispiel-Architektur, die an [May92] angelehnt ist.

Anwendung
| Beobachtung
- - Multicast-
_>i Steuerung Synchronisation-
Schicht
|
Ubertragungsschicht

Abbildung 3. Schichtenmodell zur Realisierung einer geordneten Auslieferung in Multicast-Gruppen

In diesem Modell werden die eigentlichen ,, Nutz-Nachrichten® von der Beobachtungs- und Verzégerungs-
instanzen gegebenenfalls bis zu einer Umordnung gespeichert. Die Steuerung dient der Koordination der
beteiligten Schichteninstanzen untereinander bei der Festlegung der Auslieferungsreihenfolge. Fiir die
Erbringung dieses Dienstes existieren bereits verschiedene Protokolle.

Die vorgestellte Architektur 148t eine geringere Leistungsfihigkeit erwarten als die Verwendung eines
Protokolls, das gleichzeitig Fehlerkontrolle und Ordnung der Nachrichten sicherstellt [May93].

2.2 Entwurfsziele und Optimierungsstrategien

Es existiert eine ganze Reihe von Zielen, der bei dem Entwurf eines Protokolls zur Realisierung eines
reihefolgetreuen Multicast-Dienstes mehr oder weniger grofie Bedeutung beigemessen werden kann. Dies
sind:

— Minimierung der maximalen Verzégerung zu den Empfangern.

— Minimierung der mittleren Verzégerung zu den Empfangern (gemittelt fiir jeden einzelnen Empfanger
iiber die Sender, fiir jeden einzelnen Empfinger, iiber verschiedene Kommunikationsszenarien oder
iiber alle Empfinger).

— Erzielung hoher Robustheit (Ausfall von Stationen, Partitionierung der Gruppe).

— Minimierung der Anzahl zu sendender Kontroll-Nachrichten, um die Netzlast gering zu halten, ins-
besondere fiir den Fall, dal einige Mitglieder der Kommunikationsgruppe nur iiber eine Verbindung
geringer Bandbreite, beispielsweise eine Funkschnittstelle, erreicht werden kénnen [PRS96].

— Skalierbarkeit hinsichtlich grofier Entfernungen.
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— Skalierbarkeit mit Blick auf eine grofie Anzahl an Teilnehmern.
— Moglichkeit des Hinzutretens neuer Mitglieder ohne Neuinitialisierung des Verfahrens bzw. der In-
stanzen.

Ein Vergleich der Leistungsfihigkeit einiger Protokolle fiir den einfachen Fall eines einzelnen Senders
findet sich in [May92].

2.3 Existierende Ansétze

In [Ste94] werden Protokolle zum schnellen, geordneten Multicast diskutiert. [GMS91] beriicksichtigt
auflerdem Aspekte der Zuverlissigkeit und stellt den sogenannten Propagation-Algorithmus vor. Ei-
ne dhnliche Ausrichtung findet sich in [ADMSM95]. Das Amoeba-System [KT96] arbeitet Sequenzen-
basiert und mit negativen Quittungen zur Realisierung einer total geordneten Auslieferung und bietet
dem Benutzer die Méglichkeit, den gewiinschten Grad an Fehlertoleranz zu wahlen. Ein Vergleich von
Protokollen zur fehlertoleranten Realisierung eines atomaren Broadcast wird in [Anc93] gegeben. In
[GLS96] werden Verfahren zur Vermeidung von eventuellen Blockierungen diskutiert.

Das Totem-System [MMSA 96, MMSA+94, CMMS96, Aga94, AMMSB94, VMMSS94, Val94, MSMA91,
AMMST93] sorgt fiir die zuverldssige, total geordnete Verteilung von Multicast-Nachrichten. Es nutzt
dabei die Moglichkeit eines in einem LAN hardwareméifig realisierten Broadcasts. Der Transis- Ansatz
[DM96, Kra92, Hul96] zur Erbringung eines Multicast-Dienstes verfolgt drei Ziele. Zuerst beriicksichtigt
es den Fall einer Partitionierung des Netzwerkes zur Laufzeit und bietet Werkzeuge zum Wiederaufsetzen
nach der Wiedervereinigung der Teile. Als zweites ist das System skalierbar, indem es eine hierarchische
Struktur aufweist. Dadurch eignet es sich auch fiir Gruppenmitglieder, die sich nicht im gleichen LAN
befinden, sondern iiber weitere Strecken miteinander kommunizieren. Drittens wird die Méglichkeit des
effizienten Multicasts in LANs fiir eine schnelle Cluster-Kommunikation ausgenutzt. Eine hierarchische
Struktur findet sich auch im Reliable Multicast Transport Protocol (RMTP) [LP96].

Protokolle zur geordneten Auslieferung kénnen auferdem fiir ,,harte“ Realzeit-Anforderungen (synchro-
ne Gruppenkommunikation) ausgelegt sein oder fiir schwichere Bedingungen (asynchrone Gruppenkom-
munikation) [Cri96].

Das ISIS-System [ISI96] ist aus der Untersuchung von Fehlertoleranz in verteilten Systemen entstan-
den. Sein Nachfolger Horus [vRBMY96, Hor| hat sich zum Ziel gesetzt, dariiber hinaus auf parallelen
Prozessoren und in ATM-Netzen einsetzbar zu sein.

Protokolle zur Erbringung des reihefolgetreuen und zuverldssigen Multicast-Dienstes basieren auf ver-
schiedenen Synchronisationsmechanismen. Entsprechend lassen sie sich in folgende Kategorien einteilen:

— Zeitbasierte Protokolle verwenden eine gemeinsame Zeitbasis, anhand derer sie Nachrichten ver-
schiedener Sender ausliefern. Die Bereitstellung einer Zeitbasis mit der erforderlichen Auflésung bei
allen Teilnehmern ist allerdings unter Umstdnden aufwendig. Neben dem Global Positioning Sy-
stem (GPS) kann hierzu auch das von 6ffentlich-rechtlichen Fernsehanstalten ausgesendete Signal
dienen [Bau95]. In ATM-Umgebungen kann auch auf den Takt eines angeschlossenen &ffentlichen
SDH-Netzes zuriickgegriffen werden.

— ,Senderorientierte“ Protokolle lassen die Sender von Nachrichten dafiir sorgen, dafl die Ausliefe-
rungsreihenfolge bei allen Empfangern gleich ist.

— ,Empfingerorientierte“ Protokolle iiberlassen es den Empfangern einer Kommunikationsgruppe, die
Auslieferungsreihenfolge festzulegen.

Eine andere Klassifizierung geht etwa von Token-orientierten Protokollen gegeniiber symmetrischen
Verfahrensweisen aus [RFV96]. Eine Bewertung der Verfahren orientiert sich an ihrer Eignung fiir grofie
Gruppen, ihrer Leistungsfihigkeit und der resultierenden Netzbelastung.

3 Weiterfiihrende Arbeiten

Die existierenden Ansitze bieten noch Potential fiir Verbesserungen. Dazu zdhlen sowohl die Ausrich-
tung auf ATM-Netze als auch generelle Verbesserungen fiir den Einsatz in Weitverkehrsnetzen. Die
vorgestellten Ansidtze zielen in der Regel auf die Optimierung eines gewissen Aspekts, der im Zusam-
menhang mit der jeweils primir betrachteten Anwendung wichtig ist. Nur bei Horus findet sich explizit
die Ausrichtung auch auf die ATM-Architektur, [RFV96] legt Wert auf die speziellen Probleme in Weit-
verkehrsnetzen. Transis, das LCG und RMTP verwenden einen hierarchischen Ansatz.

17



Steigerungen der Leistungsfihigkeit von Protokollen zur geordneten und zuverldssigen Auslieferung in
Multicast-Gruppen koénnen sich durch folgende Techniken ergeben:

— Einsatz von Verfahren zur Vorwirtsfehlerkorrektur (FEC). Gerade in Weitverkehrsnetzen besteht
eine nicht zu vernachlissigende Wahrscheinlichkeit fiir Zellverluste. Der Einsatz von FEC kann
eine Leistungssteigerung herbeifiihren, indem die Zellverlustrate gesenkt wird, was wiederum die
Auslieferung bei den Empfangern beschleunigt und die Haufigkeit von Reinitialisierungsmafinahmen
etwa bei tokenbasierten Verfahren reduziert.

— Einsatz mehrerer Wege, z.B. virtueller Pfade in ATM-Netzen. Eine Moglichkeit, dem Verlust von
Nachrichten entgegenzuwirken, ist der Einsatz paralleler virtueller Pfade zur Ubermittlung von
Nachrichten in ATM-Netzen. Auch im verlustfreien Fall kénnen sich Leistungsvorteile fiir das Ver-
fahren ergeben.

— Einsatz von Gruppenkommunikationsservern im Netz. Um die beteiligten Endsysteme zu entlasten,
bietet sich die Verwendung von Gruppenkommunikationsservern (GKS) [CD96] an. Ein Teil des
notwendigen Verwaltungs-Overheads wird damit vom GKS erbracht. Dieser kann auf die Aufgabe
hin optimiert werden. Eine weitere Stufe ist der hierarchische Einsatz solcher GKS.

Jede dieser Techniken 148t sich aulerdem auf die Verteilung der Nutzdaten oder der Kontrollnachrichten
anwenden. Die Verwendung der oben genannten Techniken a8t auf eine Verringerung der Netzlast, eine
verringerte (maximale oder durchschnittliche) Auslieferungsverzégerung, eine grofiere Robustheit gegen
den Ausfall von Teilnehmern und gegen Zellverluste sowie eine bessere Skalierbarkeit der Verfahren

hoffen.
Geplante Arbeiten umfassen die folgenden Aspekte:

— Analytische Untersuchung der Auswirkungen der Integration von FEC in ein ausgewéhltes Protokoll
zur geordneten Auslieferung in Multicast-Gruppen sowie gegebenenfalls Simulation eines Szenarios.

— Analytische Untersuchung des Einsatzes redundanter Wege in einem ausgewdhlten Protokoll zur
geordneten Auslieferung in Multicast-Gruppen sowie Simulation dieses Szenarios.

— Implementierung eines neuen, etwa Server-basierten Ansatzes zur Erbringung des Dienstes der ge-
ordneten Auslieferung in Multicast-Gruppen.

— Praktischer Einsatz eines angemessenen Dienstes mit einer Anwendung (Datenbank, Whiteboard
oder andere).

— Formale Beschreibung eines Protokolls mit SDL oder in einer ProzeBalgebra.

— Klarung von Sicherheitsaspekten.

4 Zusammenfassung

Zur Realisierung von Protokollen zur geordneten und zuverldssigen Auslieferung in Multicast-Gruppen
existiert bereits eine Vielzahl von Protokollen. Sie weisen jedoch noch Potential fiir Verbesserungen auf.
Insbesondere kann eine Optimierung einiger Protokolle mit Blick auf ATM als Ziel-Netzwerktechnologie
durchgefithrt werden. Die Leistungsfihigkeit heutiger Arbeitsplatzrechner sowie die Charakteristika
hochleistungsfihiger Netztechnologien wie ATM verlangen eine adiquate Erbringung von Kommuni-
kationsdiensten. Die hier skizzierten Arbeiten sollen einen Schritt in diese Richtung gehen.
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Protokollbasierte Spezifikation von Teamarbeit

Oliver Frick

Teamarbeit ist das Zusammenwirken mehrerer Einzelpersonen, um ein bestimmtes iibergeordnetes Ziel
zu erreichen. Basis fiir Teamarbeit ist das aufeinanderbezogene Handeln der Teilnehmer, dafl durch
Austausch von Information zwischen den Kooperationsteilnehmern, also durch Interaktion erfolgt. Nach
Mallone [MC90] ist eine harmonische Zusammenarbeit erst durch Koordination der einzelnen Interakti-
onen moglich. Koordination bedeutet dabei das Steuern der einzelnen aufeinanderbezogenen Interakti-
onen ihm Rahmen einer Policy, die die Regeln der Koordination definiert. Eine Policy wird implementiert
durch ein Koordinationsprotokoll, das zwischen den Kooperationspartnern vereinbart ist. Die Definition
eines Koordinationsprotokolls erfolgt dabei oft implizit (etwa im Rahmen des sozio-kulturellen Hinter-
grunds der Kooperationspartner) unter Verwendung von Rollen. Die Art der Koordination hingt dabei
von der Art der Aufgabe und der Form und Qualitdt der zur Aufgabenlésung eingesetzten Interaktion
ab; bei der Interaktion ”Sprechen in kleiner Gruppe” erfolgt z.B. eine hochdynamische Koordination
mit stark wechselnden Rollen, wohingegen bei einer Dienstreiseabrechnung klare Rollen existieren und
der Ablauf der einzelnen Schritte und Handlungen (weitgehend) klar definiert ist.

Dieser Beitrag analysiert die Methoden zur Rechnerunterstiitzung von Teamarbeit und stellt einen
strukturierten Ansatz zur effizienten Entwicklung von Teamarbeitssystemen vor. Der Ansatz basiert
auf der Beobachtung, dafl heute geeignete Mechanismen zur Interaktionsunterstiitzung bereit stehen.
Diese miissen um Koordinationspolicies ergdnzt werden, um Teams bei ihrer Aufgabenlésung spezifisch
zu unterstiitzen. Der Entwurf von Koordinationsprotokollen erfolgt dabei mehrstufig und basiert auf
Erkenntnissen der objektorientierten Analyse/Design und der formalen Spezifikation von Kommunika-
tionsprotokollen.

1 Rechnerunterstiitzte Teamarbeit

1.1 Teamarbeitsmodell

Die in der Literatur beschriebenen Modelle zur Rechnerunterstiitzung von Teamarbeit basieren im
Wesentlichen auf dem vorgestellten Modell von Interaktion und Koordination [Rii93]. Ziel der Rech-
nerunterstiitzung ist es dabei, die Grenzen, die herkémmlicher Teamarbeit durch Gruppengréfle, geo-
graphischer Verteilung oder Zeitbedingungen gegeben sind, zu erweitern. Ein verteiltes Rechnersystem
kann hier sowohl Interaktion als auch Koordination unterstiitzten.

Interaktionsunterstiitzung: Aspekte wie geographische Verteilung, Zeitbezug der Handlungen zu-
einander oder der Typ der ausgetauschten Information definieren unterschiedliche Interaktionsformen
wie synchron/asynchron oder textbasiert/multimedial, fiir die heute eine breite Palette an Interakti-
onsmechanismen wie strukturierte Mail, gemeinsam nutzbare Informationseinheit, Mehrbenutzereditor,
oder Videokonferenz existieren. Diese Mechanismen, die heute auch oft unter dem Begriff Groupware zu-
sammengefafit werden, stellen ihre Funktionalitit auf verschiedenen Abstraktionsstufen zur Verfiigung,
von OLE oder RPC Schnittstellen [ADH193, ITU94] bis hin zu objektorientierten Klassenbibliothe-
ken [Tee96, RG92, MLF92] reichen. Schwerpunkte sind dabei Kommunikationsunterstiitzung und Be-
nutzerinteraktion; Koordination ist in der Regel nicht oder nur sehr rudimentir ausgebildet.

Koordinationsunterstiitzung: Die Koordinationsunterstiitzung erweitert das implizite, soziale Ko-
ordinationsprotokoll der Gruppe um ein technisches Koordinationsprotokoll. Die Notwendigkeit einer
zusitzlichen Koordination entsteht durch ungewohnte bzw. schlechte Interaktionsmechanismen, durch
stark entkoppelte Interaktionen, die das Entstehen von sozialen Protokollen erschwert, oder durch grofie
Teams oder komplexe Probleme. In der Literatur iibliche Koordinationsprotokolle basieren auf Me-
taphern wie Gruppe oder Konferenz [RG92], Rolle als Abstraktion fiir Rechte und Eigenschaften von
Teammitgliedern [Rei92], Aufgaben und Abliufe [Tee96], oder Berechtigungstokens [ADHT93]. Die tech-
nische Koordination wird (insbesondere im Bereich Vorgangsbearbeitung) so weit getrieben, dafi das
soziale Protokoll vollstindig verdringt wird. Dieses Vorgehen beruht auf einer vollstindigen taylorist-
ischen Aufgabenzerlegung in Teilaufgaben, bis alle Interaktionskonflikte gelést [Rei93]. Teilkoordinierte
Teamarbeit findet sich mehr im Bereich der synchronen Teamarbeit; hier fillt die Koordination jedoch
oft sehr einfach aus [Rii93] und vereinfachte Annahmen iiber Gruppenstrukturen und Gruppenprozesse
werden gemacht.
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1.2 Problemanalyse

Sowohl in der Literatur als auch in in Form von Produkten und Standards [ITU94] finden sich eine grof§
Menge an geeigneten Mechanismen zur Interaktionsunterstiitzung fiir Teamarbeit. Beim Einsatz von
rechnergestiitzten Systemen zur Unterstiitzung von Teamarbeit wurden jedoch bei spezifischen Proble-
men eine Reihe von Beschrinkungen und Defiziten beobachtet, die sich auf inaddquate Koordination
zuriickfiihren lassen [M 094, EGR91a] und sich durch Koordinationszusammenbriiche oder kreativitits-
hemmende Uberkoordination [EGR91a] dufiern. Eine adiquate Koordination muB eine Reihe von For-
derungen geniigen:

Reflexion des Kontextes Koordination stellt einen massiven Eingriff in das Kooperationsverhalten
des Teams dar. Die Erfahrung mit Workflowsystemen hat gezeigt, dafl individuelle Teams und An-
wendungskontexte eine gruppen- und problemspezifische Koordination benétigen [Rei93]; generische
Koordination wie von vielen konferenzorientierten Systemen ist zu allgemein und nicht geeignet.

Offenheit Technische Koordination soll das soziale Protokoll ergdnzen. Bei einer rechnerunterstiitzten
Kooperation existieren zwei parallele und Aktivititssebenen aus technischer Koordination und sozial
koordinierten (bzw. aus Rechnersicht unkoordinierten) Aktionen. Eine vollstindige Verdringung des
sozialen Protokolls ist nur bei sehr gut verstandenen statischen Aufgaben und exakter Problemzer-
legung moglich; Parallelitdt kann hier nur entstehen, wenn alle Teilaufgaben entkoppelt sind. Diese
Art der Arbeitsaufteilung steht jedoch im Gegensatz zum Lean Management und wirkt kontrakoope-
rativ [BB94b]. Die Koordination in rechnerunterstiitzter Teamarbeit muf} offen sein gegeniiber der
zweiten Aktivitdtsebene des sozialen Protokolls, das im Rahmen des technischen Protokolls gefiihrt
wird.

Dynamik Rechnerunterstiitze Koordination geht in der Regel von vereinfachenden Annahmen iiber
die Gruppenstruktur dynamischen Prozesse innerhalb der Gruppe aus [MO94]. Schon eine einfa-
che Sender/Empfinger Interaktion bedingt jedoch eine fortlaufende Anderung des Rollenverhaltens,
was sich bei komplexeren Aufgaben und enger Kooperation entsprechend fortsetzt. Statische Rollen
lenkt jedoch die Kooperation in starren Bahnen, generalisierte Rollen bedingen eine verallgemei-
nernde und unprézise Koordination. Ansatzweise wird Rollendnderungen in der Koordination mit
Sprechakten eingefiihrt [Win86]. Eine adiquate Koordinationsunterstiitzung reflektiert die Dynamik
in der Koordination und unterstiitzt diese in Form von Rollendnderungen explizit.

1.3 Entwicklung von Teamarbeitssystemen

Die Entwicklung von Teamarbeitssystemen kann als Systemintegrationsprozefl angesehen werden, bei
dem vorhandene Interaktionsmechanismen in Form von Toolkits oder generischen Bausteinen geeignet
kombiniert und um eine Koordinationssteuerung in Form eines Koordinationsprotokolls ergdnzt wer-
den. Durch die Forderung nach Reflexion des Anwendungskontextes werden Teamarbeitssystem zu hoch
spezialisierten Systemen, deren allgemeine Wiederverwendung erschwert ist. Anwendungsspezifisch sind
dabei vorwiegend die Koordinationsprotokolle, deren Gestaltung aber kritisch fiir eine effiziente Teamar-
beit ist. Hauptaufgabe einer Entwicklungsunterstiitzung fiir Teamarbeitsysteme ist also eine effizienten
Entwurfsunterstiitzung fiir Koordinationsprotokolle.

2 Entwurf von Koordinationsprotokollen

Um sowohl den Anwendungsbezug als auch die Einbindung der Interaktionsmechanismen zu erreichen,
wird der Entwurf von Koordinationsprotokollen in 4 Entwurfsebenen angegangen, fiir die je eigene Be-
schreibungsmittel zur Verfiigung stehen. Ausgehend von einer abstrakten, verhaltensgetriebenen Analyse
von Anwendungs- und Einsatzszenarien wird eine Spezifikation von Koordinationsprotokollen erstellt,
die dann iiber eine Systemspezifikation in eine Implementierung transformiert wird. Kennzeichnend ins-
besondere fiir die ersten Ebenen ist die Verwendung von Rollen als erstrangiges Entwurfsartefakt. Auf
allen Ebenen werden fiir Entwickler lesbare Entwurfsartefakte verwendet, um vorhandene Interaktions-
mechanismen auf verschiedenen Ebenen einbinden zu kénnen. Durch die Definition einer Transformati-
onsemantik und einer Entwurfsmethodik fiir den gesamten Prozef} ist die Semantik der vorigen Ebene
in der nichsten Ebene erkennbar. Abbildung 4 skizziert den Entwurfsprozefl und zeigt beispielhaft Be-
schreibungsmittel fiir jede Ebene.

1 Ebene: Kooperationsszenarien. Basis fiir den Entwurf von Kooperationsprotokollen bilden Team-
arbeitszenarien, die aus Rollen, Interaktionsmechanismus und Koordinationsdienst bestehen (Abbil-
dung 4 a). Rollen beschreiben Klassen von spezifischen und typischen Interaktions- und Koordinati-
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Abbildung 4. 4 stufiger Entwurfsprozeff zur protokollbasierten Spezifikation

onsverhaltens, das unmittelbar auf Teammitglieder abgebildet werden kann. Intendiertes Interaktions-
verhalten von Rollen wird durch Interaktions-Service-Parameter (Interaktions-QoS) ausgedriickt (z.B.
durch Interaktionsdauer, Interaktionsqualitit, Verhéltnis der Interaktionsnutzung im Vergleich zu ande-
ren Rollen). Koordinationsverhalten wird als Dienstspezifikation in Form von Contracts zwischen Rollen
und Koordinationsdienst definiert und erfolgt, 4hnlich der von Jacobsen vorgestellten use cases [JCJO92]
verhaltensgetrieben. Die Zweiteilung in Interaktions- und Koordinationsverhalten ermdoglicht eine Ko-

ordination paralell zur Interaktionsaktiviiten der Rollen und erlaubt so Offenheit der Koordination.

2 Ebene: Koordinationsprotokoll mit Role Interaction SDL (RISDL). Ausgehend von den zu-
vor definierten Rollen und deren contracts mit dem Koordinationsdienst wird das Verhalten des Koordi-
nationsprotokolls spezifiziert. Analog zur Vorgehensweise beider Spezifikation von Kommunikationspro-
tokollen werden Message Sequence Charts pro Rolle gebildet und diese innerhalb eines Protokollblocks in
Korrelation zueinander gesetzt. Ein Protokollblock umfafit jeweils einen sequentiellen Koordinationsab-
lauf; parallele Koordinationsabliufe werden in parallelen Blécken definiert. Der Aufbau ist rollenzentriert
und erfolgt dhnlich zu Role Interaction Networks (RINs) [Rei92]. Da im Gegensatz zu RINs bei einem
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Protokoll das Verhalten explizit und vollstindig beschrieben sein muf}; wird das Koordinationsverhal-
ten jeder Rolle zustandsorientiert mit einer SDL &hnlichen Notation ausgedriickt. Erweitert wurde die
Notation um Elemente, die explizit die Dynamik von Rollenwechseln ausdriicken (Abbildung 4 b). Das
Koordinationsprotokoll benutzt den Interaktionsmechanismus iiberwiegend wihrend des Rollenwechsels,
diese wurden deshalb in Makros zusammengefafit. Ein RISDL Block, mit dem sich Protokolleinheiten
rollenzentriert und formal beschreiben lassen, stellt das zentrale Entwurfsartefakt der Protokollspezifi-
kation dar, das auch als Konstruktionselement fiir komplexere Protokolle dient.

3 Ebene: Systemspezifikation in SDL. Aus einer RISDL Spezifikation 148t sich nun weitgehen me-
chanisch die Systemspezifikation des Koordinationsprotokolls ableiten. Die Systemspezifikation erfolgt in
SDL, das sich als besonders geeignet zur Spezifikation von Protokollen erwiesen hat. Zur Transformation
wird aus jedem RISDL Protokollblock ein SDL Block erzeugt, bei dem das Protokollverhalten der Rollen
in einem SDL Prozefl ausgedriickt wird. Der Entwurf der Zustandsautomaten erfolgt rollenzentriert, in-
dem jedes Rollenverhalten in einem eigenen Zustandsautomaten ausgedriickt wird (Abbildung 4 ¢). De-
tailliert wird die Transformation Koordinationsprotokollen in SDL Spezifikationen in [Fri96a] erliutert;
fiir die Integration von multimedialen Kommunikationskanilen auf der Basis von COSIMA (siche Sei-
te 57) in ein SDL spezifiziertes Koordinationsprotokoll sei auf [FS96] verwiesen.

4 Ebene: Codegenerierung und Laufzeitumgebung. Wichtig fiir eine effiziente Teamarbeit ist
eine einfache Verfiigbarkeit und Instantiierung einer Kooperationsunterstiitzung. Aus heutiger Sicht ist
das in einer WWW basierten Umgebung am besten zu gew&hrleisten. Die SDL Systemspezifikation des
Koordinationsprotokolls wird deshalb in eine Java Klassenbibliothek compiliert, die dann eine Koopera-
tionspolicy in einem Web Browser implementiert. Zur Instantiierung einer Kooperation miissen die im
Protokoll verwendeten koordinierenden Interaktionsaktionen in der Java Laufzeitumgebung vorhanden
sein (der Interaktionsmechanismus muf} also beim entsprechenden Teilnehmer installiert sein). Die vom
Team benétigte Policy wird dann beim Kooperationsstart vom Koordinationsserver geladen und als
verteilte Anwendung abgearbeitet (Abbildung 4 d).

3 Diskussion

Mit Kooperationsszenarien und RISDL Spezifikationen stehen dem Entwickler nun Bausteine zur Ver-
fiigung, um verschiedene Kooperationsformen zu modellieren. Ausgehend von generischen Koopera-
tionsbausteinen lassen sich durch Verschmelzung von Kooperationsszenarien dhnlich einer Mehrfach-
vererbung spezifische synchrone Kooperationsformen einfach erzeugen. Asynchrone, workflowdhnliche
Kooperationsformen erhilt man durch Aggregation von Protokollblécken in hierarchischen Zustands-
automaten auf der Basis von State Charts, wie in [Tee96] mit HieraStates demonstriert. Ein Ansatz
dazu wird in [Fri96b] diskutiert. Der protokollbasierte formale Ansatz zur Spezifikation von Teamarbeit
mit RISDL und SDL erméglicht neben den gingigen Analysen iiber Erreichbarkeit und Lebendigkeit
auch die anwendungsbezogene Verifikation des Teamverhaltens. Wahrend die aus dem Business Process
Reegineering stammenden Ansitze auf eine Modellierung fokussieren und keine Form der Verifikation
iiber Simulation hinaus anbieten, erlauben Systeme aus dem CSCW Kontext bestenfalls eine Verifika-
tion auf Basis von Petri-Netzen [Rei92], die durch die mangelnde Intuitivitit und den grofien Abstand
zum urspriinglichen Beschreibungsmittel stark erschwert ist. Die Verifikation von RISDL und SDL Spe-
zifikationen basiert auf den in RISDL verwendeten Message Sequence Charts, die sich aus Kooperati-
onsszenarien ableiten lassen. Diese dienen zur Generierung von Testfillen, die dann der Spezifikation
gegeniibergestellt werden konnen. Die umfassende Semantik eines formalen Protokolls erlaubt eine weit-
gehend mechanische Transformation in eine Implementierung, was durch einen SDL nach Java Compiler
gezeigt wird. Der Gewinn des Verfahrens kann am Beispiel der Koordinationssteuerung des Konferenz-
systems MMC [ADH193] gezeigt werden, bei dem die im MMC Conference Manager implementierten
Koordinationspolicies effizient nachgebildet werden und einfach neue Policies definiert werden kénnen.
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WebComposition: Softwaretechnik fiir Entwicklung und
Wartung von Web-Anwendungen

Hans-Werner Gellersen

1 Motivation und Zielsetzung

Das Web ist innerhalb kiirzster Zeit zu einer Anwendungsplattform von enormer Verbreitung geworden.
Waihrend zunichst vor allem statische Informationssysteme ohne Funktionalitit auf Webbasis entwickelt
wurden, wird die Webplattform zunehmend fiir komplexe, verteilte Softwaresysteme mit heterogenen
funktionalen Komponenten und Datenbanken genutzt.

Wie in allen jungen Anwendungsdominen steht auch im Web-Bereich zunichst noch die schnelle ad-
hoc-Realisierung von Anwendungen im Vordergrund. Diesem Trend folgend konzentriert sich die Soft-
waretechnik fiir Web-Anwendungen bisher auf die Entwicklung, wihrend Betriebs- und Wartungsun-
terstiitzung noch sehr vernachlidssigt werden. Die softwaretechnische Unterstiitzung der Anwendungs-
entwicklung ist dabei allerdings auch noch stark eingeschrankt. Sie konzentriert sich priméir auf die
Bedienoberfliche von Web-Anwendungen losgelést von weiteren Komponenten wie etwa Datenbanken
oder Dienstprogrammen. Ein weiterer Mangel der derzeitigen Werkzeugunterstiitzung ist die fehlende
Unterstiitzung strukturierter Entwicklung, etwa um Wiederverwendung und Wartbarkeit zu férdern.
Derzeitige Werkzeuge erlauben die schnelle Erstellung von Web-Bedienoberflichen mittels WYSIWYG-
Editoren, sie unterstiitzen aber weder die Organisation der Artefakte nach softwaretechnischen Kriterien
(Anderbarkeit, Wartbarkeit, etc.) noch die Strukturierung der Oberflichenkomponenten nach Kriterien
der Benutzbarkeit (Konsistenz, Aufgabenangemessenheit, etc.).

Allgemeine Zielsetzung des Projekts WebComposition ist die Entwicklung von Softwaretechnik fiir die
disziplinierte Erstellung und Pflege von Web-Anwendungen, bestehend aus aufeinander abgestimmten
konstruktiven Mafinahmen der Qualititssicherung. Zu solchen Mafinahmen zdhlen die grundséitzliche
Strukturierung von Entwicklung und Wartung in einem Prozefmodell, Modelle zur Beschreibung von
Artefakten, Werkzeuge zur Automatisierung von Entwicklungs- und Wartungsaufgaben sowie Methoden
zur Systematisierung von Entscheidungsprozessen. Ziel ist sowohl die Verbesserung der ProzeBqualitit
(z.B. Reduktion von Entwicklungs- und Wartungsaufwinden, Durchgingigkeit der Unterstiitzung, etc.)
als auch der Produktqualitit (z.B. Anderbarkeit, Strukturiertheit).

Zu den konkreten Zielen des Projekts geh6rt verbesserte Code-Wiederverwendung in Web-Bedienober-
flichen. Wiederverwendung von Oberflichenkomponenten geschieht heute in der Regel durch Kopieren,
Einfiigen und ggf. Modifizieren. Code-Sharing wird nur durch Sever-Side Includes unterstiitzt. Offen-
sichtlich liegt hier ein grofies Potential fiir Steigerung der Entwicklungseffizienz durch Nutzung von
Objekttechnologie, wie der Stand der Softwaretechnik fiir Bedienoberflichen belegt. Ein erster Ansatz
in dieser Richtung ist WebObjects, ein Toolkit mit Bedienelementen fiir Weboberflichen [YN96]. Web-
Objects zielen allerdings allein auf Wiederverwendung hiufig gebrauchter Oberflichenbausteine ab und
bieten keine Unterstiitzung fiir strukturierte Entwicklung; dariiberhinaus sind sie sehr umsténdlich zu
implementieren (z.B. getrennte Files fiir Objektdaten und Objektoperationen). Als besonderer Aspekt
der Wiederverwendung in Web-Software soll im Projekt WebComposition die Wiederverwendung von
Navigationsstrukturen betrachtet werden. Navigationsstrukturen treten in Web-Sites i. allg. in sich wie-
derholenden Mustern auf. Unterstiitzung fiir ihre Wiederverwendung verspricht somit eine erhebliche
Reduktion des Entwicklungsaufwands und tragt zur Konsistenz von Weboberflichen bei.

Ein weiteres konkretes Ziel ist die ganzheitliche Betrachtung von Web-Anwendungen mit Oberflichen-
komponenten, Dienstprogrammen und Datenbanken. Grundlage hierfiir mufl ein Modellierungskonzept
sein, dafl Anwendungen mit allen Aspekten beschreibt, die fiir Oberflichen-, Dienste-, und Datenban-
kentwurf relevant sind. Aufbauend darauf kann durch Methoden und Werkzeuge in einem definierten
Prozef die Integritdt der verschiedenen Komponenten unterstiitzt werden, so z.B. Beziehungen zwischen
Modellen in Datenbanken und Sichten in der Bedienoberfliche.

2 Ein objektorientierter Ansatz fiir Web-Anwendungen

Grundlegender Ansatz in WebComposition ist die Anwendung und Erweiterung etablierter Konzepte
der Softwaretechnik. Als Stand der Technik wird Objektorientierung aufgegriffen, vor allem in Hinblick
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auf Modellierung in Analyse und Entwurf, aber auch zur Implementierung generischer Softwarekom-
ponenten. Ganz konkret wird fiir die Modellierung das OMT-Objektmodell von Rumbaugh [RBP*91]
aufgrund seiner hohen Akzeptanz, seiner Machtigkeit und Kompaktheit und nicht zuletzt seiner Daten-
bankndhe aufgegriffen.

2.1 Skizze des Entwicklungs- und Wartungsprozesses

Der WebComposition-Prozef}, der durch Anwendung in verschiedenen Web-Projekten explorativ ent-
wickelt wird, kann zunichst wie folgt skizziert werden. Initiale Akitvitit ist die objektorientierte Ana-
lyse der zu entwickelnden Anwendung wie in objektorientierten Methoden iiblich. Wichtig ist in dieser
Phase die Abstraktion vom Losungsraum, d.h. von Softwarekonzepten. In der Webdoméne bedeutet
das insbesondere auch Abstraktion von Konzepten wie HTML-Seite und Web-Server. Sinn der Ab-
straktion, d.h. der klaren Trennung von Analyse- und Entwurfsentscheidungen, ist offensichtlich die
Vermeidung einer frithen Einengung des Entwurfsraums. Ergebnis einer objektorientierten Analyse ist
die Beschreibung der statischen Architektur einer Anwendung, d.h. der in der Anwendungsdomaéne exi-
stierenden Komponenten und ihrer statischen Beziehungen. Ergdnzend ist eine Erfassung dynamischer
Anwendungsaspekte wichtig, z.B. informell anhand von Szenarien.

Aus der statischen Architekturbeschreibung einer Anwendung lassen sich im Prinzip nun statische Be-
dienoberflichen herleiten. In der Literatur gibt es zahlreiche Beispiele fiir die teils sogar vollautomati-
sierte Abbildung von Objektmodellen (oder auch ER-Modellen) auf statische Bedienoberflichen, insbe-
sondere fiir Informationssysteme (z.B. [TWZ93, Bal93]. Die vielen Beispiele zeigen aber auch deutlich die
unzureichende Qualitdt der so erzeugten Bedienoberflichen. Unsere umfassende Anwendungserfahrung
in der Webdomaéne zeigt weiter, dafl im Entwicklungsproze eine Schnittstelle zur kreativen Gestaltung
durch Grafiker etc. vorgesehen werden mufl. Der Teilprozefl der Oberflichenentwicklung in WebCom-
position wird daher wie folgt konzipiert. Ausgehend von Komponenten des Analysemodells kénnen me-
thodisch unterstiitzt Komponenten der Oberfliche als Sichten identifiziert werden. Aggregations- und
Klassifikationsbeziehungen geben Hinweise auf zusdtzliche Komponenten zur Strukturierung der Bedien-
oberfliche. Auf der Identifikation von Komponenten der Oberfliche setzt der kreative Gestaltungsprozef}
auf. Dazu geh6rt zunéchst die Abbildung von Komponenten auf Seiten und dann die Gestaltung der Sei-
tenlayouts, die durch Autorenwerkzeuge wie WYSIWYG-Editoren bereits umfassend unterstiitzt wird.
Ergebnis der Seitengestaltung sind HTML-Artefakte, die fiir die Riickfithrung in den WebComposition-
Prozef} geparst und in HTML-Komponenten dekomponiert werden. Die Zergliederung in Komponenten
erlaubt dann die objektorientierte Beschreibung von Weboberflichen, insbesondere die Beschreibung
von Vererbungsbeziehungen zwischen Seiten. Konkrete Seiten, d.h. instanziierbare Seiten, lassen sich,
wie die Betrachtung existierender Websysteme zeigt, in der Regel iiber mehrere Hierarchiestufen sukzes-
sive abstrahieren, wobei generische Seiten aus Komponenten bestehen, die allen erbenden Seiten gemein
sind. Uber die objektorientierte Beschreibung hinaus miissen fiir die Oberflichenmodellierung auch dy-
namische Aspekte erfafit werden, insbesondere die Navigation zwischen HTML-Komponenten. Hierzu
wird in WebComposition an einer einfachen Ergidnzung des Objektmodells gearbeitet.

Der WebComposition-Prozefl sieht die Abbildung der objektorientiert beschriebenen Artefakte, d.h.
der Anwendungskompenenten und der Oberflichenkomponenten auf relationale Datenbanken als Re-
positorium fiir die weitere Entwicklung und Wartung vor. Relationale Datenbanken haben gegeniiber
objektorientierten Datenbanken den entscheidenden Vorzug der h8heren Verbreitung und Akzeptanz.
Das grundlegende Konzept sieht vor, alle Anderungen im Rahmen des Betriebs und der Wartung einer
Web-Anwendung auf den Datenbanken durchzufiihren und aus der Datenbank heraus jeweils aktuali-
sierte Seiten zu generieren. Die Generierung einer Seiteninstanz geschieht dabei durch Verkniipfung der
entsprechenden Seitentemplates mit den assoziierten Anwendungskomponenten. Die so erzeugten Sei-
ten sind im Wirkbetrieb dann statisch verfiigbar; nur fiir die Anwendungskomponenten, die sich hiufig
dndern, miissen dynamische Datenbankanfragen in die Web-Seiten integriert werden. Wahrend bei der
initialen Erzeugung das komplette Web-Frontend generiert werden mufl; kénnen Aktualisierungen im
Rahmen der Wartung anhand von Abhidngigkeitsbeziechungen im Modell auf die betroffenen Seiten be-
schrankt werden.

Die Abbildung von Objektmodellen auf Datenbanken wird ergdnzt durch Abbildung der Funktionalitit
von Objekten auf ein Laufzeitsystem. Neben anwendungsspezifischer Funktionalitit bietet das Laufzeit-
system Standardoperationen fiir die in der Datenbank gehaltenen Oberflichenkomponenten, z.B. fiir
ihre Instanziierung in HTML-Code. Weiter umfafit das Laufzeitsystem Managementkomponenten fiir
Wartungsvorgédnge sowie APIs, iiber die Systemfunktionalitit z.B. wieder in Web-Anwendungen einge-
bunden werden kann. Aus Griinden der Portabilitdt und hohen Akzeptanz wird das Laufzeitsystem in
Java realisiert.
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2.2 Objektmodell und Entwurfsmuster

Im WebComposition-Objektmodell werden in einem ersten Ansatz drei Objektkategorien unterschieden:
Contents, Components und Pages. Contents sind konzeptionelle Objekte der Anwendung, d.h. Objekte
des grundlegenden Analysemodells. Pages sind Abstraktionen von Web-Seiten und Components Ab-
straktionen von den Elementen, aus denen Web-Seiten sich zusammensetzen. Web-Bedienoberflichen,
oder kurz Web-Sites, bestehen aus Pages, die wiederum in Components dekomponiert werden. Com-
ponents konnen rekursiv aus elementare Components zuriickgefiihrt werden, die in einer Model-View-
Beziehung mit Contents assoziiert werden. Sowohl Pages als auch Components werden durch HTML-
Code definiert, der Objektreferenzen auf Components bzw. bei elementaren Components auf Contents
enthilt. Der HTML-Code kann parametrisiert sein, wobei die Parameter als Attribute des Objekts mo-
delliert werden. Die Objektbeschreibung durch HTML-Code ist eine Kurzform zur Beschreibung der
Instanziierungsmethode des jeweiligen Objekts.

Durch Generalisierung kénnen sowohl fiir Pages als auch fiir Components Vererbungshierarchien ent-
wickelt werden. In der Vererbungshierarchie der Pages erfolgt Spezialisierung durch Konkretisierung
oder Uberschreiben von Components oder HTML-Parametern. Eine abstrakte Page kann beispielsweise
definiert werden durch Bezug auf die abstrakten Components Header, Body und Footer, und spezialisiert
werden durch z.B. Bezug auf eine konkrete(re) Header-Component. Bei den Components erfolgt Spe-
zialisierung zum einen wie bei Pages mit Bezug auf Struktur, aber insbesondere auch durch Assoziation
mit Contents. Hierin gleichen Components allgemeinen Interaktionsobjekten. Wie diese kénnen relativ
konkrete Components wie etwa fiir Forms und Meniis durch Abstraktion von Contents anwendungsu-
nabhingig in Klassenbibliotheken angeboten werden. Neben den offensichtlichen und z.B. auch schon
in WebObjects realisierten Kandidaten fiir eine solche Klassenbibliothek werden im WebComposition-
Projekt z.B. auch Components fiir die Iteration iiber Contents entwickelt. In Abbildung 5 sind die
wichtigsten Beziehungen zwischen Pages, Components und Contents skizziert.

Page Component Content

]
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=
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Abbildung 5. Grundlegende Beziehungen im WebComposition-Objektmodell

Neben der Wiederverwendung durch Vererbung auf Klassenebene wird in WebComposition insbesondere
die Wiederverwendung von Entwurfsmustern auf Architekturebene betrachtet. Ein Ziel ist z.B. die
Bereitstellung von Navigationsmustern fiir Gruppen von Pages. Ein solches Muster bezieht sich jeweils
auf ausgezeichnete Components in den Pages, wihrend von anderen Teilen der Pages abstrahiert wird,
wodurch das gesamte Muster wiederverwendbar wird.

3 Projektagenda und Validierungskonzept
Das Projekt WebComposition befindet sich noch in der Definitionsphase, in der der Gesamtansatz

noch konkretisiert werden mufl. In dieser frithen Projektphase stehen drei Aktivitdten im Vordergrund.
Erstens werden basierend auf der umfassenden Web-Entwicklungserfahrung des TecO Anforderungen
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an die Entwicklungs- und Wartungsunterstiitzung gesammelt. Hierbei kann auf Erfahrungen aus sehr
unterschiedlichen Projekten des TecO zuriickgegriffen werden, z.B. auf die Entwicklung des sehr umfang-
reichen Baden-Wiirttemberg-Servers. Zweitens wird die Zielplattform der Entwicklungsunterstiitzung,
d.h. die vorhandene Web-Infrastruktur, systematisch und fortlaufend erfait. Als Zielplattformen sol-
len sowohl eine high-end-Plattform unter Nutzung auch sehr spezieller Technologien als auch eine breite
Plattform, die sich auf allgemein verfiigbare Technologien beschriankt, unterstiitzt werden. Drittens wird
bereits ein erste explorative Entwicklung basierend auf den in Abschnitt 2 zusammenfassend dargestell-
ten Ideen durchgefiihrt, wobei auch erste konkrete Werkzeuge realisiert werden.

Fiir den weiteren Projektverlauf ist eine fortlaufende Validierung anhand eines Entwicklungsprojekts ge-
plant, dafl im Auftrag von Daimler-Benz aufbauend auf den Ergebnissen einer fritheren Zusammenarbeit
[Fis95] durchgefiihrt werden soll. Bei der Anwendung handelt es sich um einen verteilten Beratungs-
und Vermittlungsdienst fiir Mobilitdt, der sich aus einer Vielzahl einzelner Dienste zusammensetzt.
Die Anwendung integriert existierende Dienste und Datenbanken mit neuen Diensten und Funktionen
wie dem Monitoring von Leistungstrdgern und der Profilierung von Kunden, wobei das Web die In-
tegrationsplattform darstellt. Besondere Projektanforderungen sind die fortgesetzte objektorientierte
Modellierung aller Artefakte nicht zuletzt als Kommunikationsgrundlage zwischen Auftraggaber und
Entwickler, sowie die Konsistenz der Bedienoberfliche in Darstellung und Navigation.
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Mobilitdtsunterstiitzung durch flexible Dienstvermittlung fiir
heterogene Endgerite

Stefan Gessler

1 Einfiihrung

Die Entwicklung beim Einsatz von Computern in unserer Gesellschaft wird in dieser Dekade von zwel
Trends wesentlich geprédgt: die Entwicklung von dedizierten, aber leistungsfihigen Endgerdten und der
wachsender Bedarf an Informationsaustausch.

1. Diversifikation (mobiler) Endgeréte: In jiingster Zeit breiten sich neuartige Endgerdten mit grofier
Diversifikation in Auspridgung und Funktionalitdt auf dem Markt aus. Es wird hier auf den Begriff
’Computer’ verzichtet, weil insbesondere auch Endgerdte beriicksichtigt werden, deren Funktion-
alitit extrem beschrinkt sind [Ges95]. Darunter fallen auf der einen Seite die inzwischen verbreiteten
Organizer bzw. PDAs und die Kiosksysteme, auf der anderen Seite aber auch die heute noch rein
kommunikationsorientierten Handys, SMS-Systeme oder gar die sogenannten Active Badges.

2. Wachsender Informationsaustausch: Durch die zunehmende Kommunikationsméglichkeit wird der
Austausch jeder Art von Informationen in naher Zukunft ubiquitir werden - auch im privaten
Bereich. Daten wie persénliche Nachrichten oder elektronisches Geld, aber auch das heute schon sehr
grofle Angebot an Informationen durch entsprechende Dienste werden iiber Datennetze ausgetauscht.
Nicht nur der Gebrauch, auch die Anzahl der Kommunikationsanwendungen sind stark im wachsen
(vgl. Mehrwertdienste). Auch hier sind véllig unterschiedliche Formen mit spezifischen Funktion-
alititen und damit individuellen Anforderungen an das Endgerdt zu erwarten.

Diese aufgezeigten Trends werden derzeit meist unabhingig voneinander betrachtet. Es ist absehbar,
dafBl gerade die Einfachstgeridte in Zukunft eine grofiere Bedeutung fiir computerbasierte Interaktion
bekommen. Eine erste Integration dieser so unterschiedlichen Welten ist durch die Mailfahigkeit der
Handys bereits vollzogen. In naher Zukunft werden vollkommen unterschiedliche Endgeréte in der Welt
der Computerkommunikation integriert sein, sodafl z.B. mit einem zukiinftigen PDA Garagen ebenso
gebffnet werden, wie damit im Supermarkt bezahlt oder Briefe verschickt werden.

Markant fiir die zukiinftige Informationsinfrastruktur wird daher die Integration dieser so unterschiedli-
chen Endgerdteformen mit ihren verschiedenen Kommunikationssystemen in ein einziges Informations-
und Rechnernetz sein, das die Adaption der verschiedenen Formen von Informationstypen automatisch
vornimmt.

2 Informationszugriff mit heterogenen Endgeriten

Heute sind Informationsressourcen wie z.B. das WWW fiir einen relativ schmalen Anwendungsbereich
ausgelegt, sie setzen ein hochentwickeltes Bediensystem voraus und unterstiitzen lediglich ein Kom-
munikationsprotokoll. Unterschiedlichen Parametern wie Bandbreite des Kommunikationskanals oder
Fahigkeiten der Informationssenken (Clients) kénnen sie sich im Normalfall nicht anpassen.

Realisierungen fiir derartige Anpassungen finden sich heute nur sehr vereinzelt, meist werden unter-
schiedliche Speicherungsformate von Daten gleichartiger Anwendungen auf unterschiedlichen Plattfor-
men durch ein einheitliches Austauschformat iiberbriickt. Die Anpassung wird von der Applikation, also
vom Endgerdt vorgenommen, normalerweise um eine einheitliche Prdsentation zu ermoglichen. Dies
setzt natiirlich auch gleichartige Endgerdte und Kommunikationskanile voraus. Fiir ein Szenario mit
unterschiedlichen Endgerdten ist dieser Adaptionsmechanismus ungeeignet.

Erste Ansidtze um heterogene Endgerédte zu integrieren finden sich bei den Agenten- bzw. Scriptsprachen
basierten Systemen und dem verteilten Client Konzept.

2.1 Agentensysteme:

Bei Agentensystemen wird die Information codiert und als ausfithrbares Programm verschickt, der lokale
Interpreter interpretiert den Code und nimmt die notwendige Adaption vor. Hierbei kénnten durchaus
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unterschiedliche Fahigkeiten des Endgerdtes beriicksichtigt werden. Allerdings mufl auch hier die Adap-
tion in den Informationssenken selbst vorgenommen werden. Doch gerade diese Einheiten sind sowohl
von der Leistungsfihigkeit her, wie auch von den zu erwarteten Kommunikationskosten als dafiir un-
geeignet zu betrachten. Auch ein gesteigerter Kommunikationsverkehr sowie ein hoher Aufwand zur
Bereitstellung der Information ist hier von Nachteil. Schliefilich sind auch Sicherheitsanforderungen bei
Agentensystemen noch nicht ausreichend beriicksichtigt.

2.2 Konzept des verteilten Clients:

Ein weiterer Ansatz ist das klassische Konzept des verteilten Clients: Hierbei wird die Funktionalitdt
der Informationssenke (Client) auf mehrere Einheiten verteilt. Die Prisentation kann ein einfaches End-
gerdt vornehmen, die dazu notwendige Anpassung wird von einer oder mehreren weiteren Instanzen
vorgenommen. Das eigentliche Endgerdt und diese Instanzen bilden zusammen die Informationssenke,
weitgehend transparent zu Benutzer und Informationsquelle. Dieses Konzept kam bei der Entwicklung
eines WWW-Browsers fiir den Newton PDA zur Anwendung [Kot95b].

Es sind verschiedene Ausprigungen von diesem klassischen Konzept sowie weitere Varianten der
Funktionalititsverteilung denkbar [MGGY95]. Alle haben den Vorteil, technologisch unterschiedliche
Kommunikationssysteme koppeln zu kénnen und das eigentliche Endgerdt zu entlasten. Es fehlt bei
diesem Konzept allerdings eine Offenheit, gleiche Funktionalitit mufl fiir unterschiedliche Aufgaben
(Dienste) mehrfach vorgehalten werden.

3 Ein Ansatz zur Integration heterogener Endgeriite in ein gemeinsames
Datennetz

Wiinschenswert ist ein System, das die Ankopplung sehr verschiedener Arten von Endgerdten an ein
gemeinsames Datennetz erméglicht und das die verfiigbaren Daten und Funktionalititen der Dienste im
Netz fiir jedes Gerdt implizit oder explizit aufbereitet [Ges96]. Bild 6 veranschaulicht diesen Ansatz.
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Abbildung 6. gewiinschtes System

Dazu miissen die Funktionalitdten, die im klassischen Konzept des verteilten Clients beim (Sub-) Client
angesiedelt sind bzw. die bei Agentensystemen von den jeweiligen Agenten und ihren Gastrechnern
iibernommen werden, von einem spezifischen Dienst im Netz bzw. im Kommunikationspfad iibernommen
werden.

Fiir den Entwurf eines solchen Systems muf} zunédchst die notwendige Funktionalitdt analysiert werden,
um dann eine Modellierung verschiedener Szenarien durch Bereitstellen eines allgemeinen Systemmodells
zu ermdglichen.

3.1 Analyse der Funktionalitit

Bisher wurde sehr abstrakt von einer Dienstfunktionalitdt gesprochen. Nun gilt es zu kldren, welche
Funktionalitit erbracht wird, wie diese Funktionalitit erbracht wird, und welche ausfithrende Einheit
diese Funktionalitdt reprasentiert.

Bei der Beispielimplementierung des klassischen Konzeptes des verteilten Clients, der PDA-WWW-
Realisierung, wurden vom Subclient einerseits die notwendige Datenumformatierung und andererseits
die eigentliche Interaktion mit dem Informationsservice vorgenommen. Das Vorgehen wurde bereits beim
Entwurf anhand der technischen Anforderungen des PDAs festgelegt, ist daher statisch und implizit.

Ein intelligentes adaptives System dagegen mufl auch auf variable Anforderungen dynamisch reagieren
konnen. Variable Anforderungen konnen zum Beispiel Priferenzen des Benutzers, sich &ndernde Kom-
munikationskosten oder unterschiedliche Sicherheitsanforderungen sein. Die Art der Reaktion und damit
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das Vorgehen des Systems sollte -in einem gewissen Rahmen- vom System selbst bestimmt werden.
Grundlage fiir diese Entscheidung konnen auch Angaben zur Informationsklassifikation durch den In-
formationsanbieter sein, im Gegensatz zum PDA-WWW Subclient.

Endgerite bzw. Applikationen fordern Dienste/Informationen an und spezifizieren ihre Vorgaben, das
System vermittelt einen addquaten Informationsanbieter und veranlafit anhand der Vorgaben des End-
gerdtes, und der Informationsklassifikation anhand einer Heuristik die Erfiillung der Anforderung.

Das System bietet also folgende Funktionalitit:

— Vermitteln von Information (-sdiensten)
— Aufbereiten und Anpassen der Information fiir den Endabnehmer
— Auslieferung der aufbereiteten und den Anforderungen entsprechenden Information

4 Der Kern des Systems

Der Kern eines solchen Maklers besteht aus dem Wissen um die Anforderungen des Clients und der
Auspriagung der Information, sowie einer Heuristik, wie eine Adaption der Information an diese An-
forderungen vorgenommen wird. Dieses Wissen kann implizit oder explizit zur Verfiigung stehen, d.h.
der Makler kann es anhand einer Client bzw. Informationsidentifikation ableiten oder aber Client bzw.
Information tragen eine Selbstbeschreibung.

4.1 Die Beschreibungsmodelle

Diese Beschreibungen miissen auf abbildbaren Beschreibungsmodellen basieren. Wihrend fiir Informa-
tion bereits verschiedene Beschreibungsmodelle existieren (z.B. [Bla93]) und fiir das System erweitert
werden konnen, fehlt eine Endgerdtklassifikation noch vollig. Eine solche Endgerateklassifikation ist
nach verschiedenen Kriterien zu gliedern. Daraus kann dann ein allgemeines Beschreibungsmodell fiir
Endgerite abgeleitet werden (siehe Bild 7).

Als Klassifikationskriterien sind zunichst folgende wesentliche Bereiche identifiziert:

— technische Méglichkeiten des Gerétes beziiglich der Mediendarstellung
Kosten der Dateniibertragung (Zeit, Gebiihren)

— Beschreibung der Interaktion

— Synchronisation nach Offline-Betrieb

Auch fiir die Informationsmodellierung ist eine geeignete Kriterienauswahl zu treffen. Vorhandene Mo-
delle sind um zusdtzliche Kriterien zu ergénzen. Diese Kriterien betreffen zum Teil auch die dariiber-
liegenden Informationsdienste, die in diesem Zusammenhang mitbetrachtet werden miissen. Generell
relevante Kriterien fiir Informationsaustausch sind

— technische Eigenschaften der Information:
Informationstyp, Datenformate, Dateigrofien, weitere Parameter (Hohe/Breite, Sample Rate, etc).
Diese Eigenschaften werden von den vorhandenen Modellen bereits abgedeckt.

— logische Eigenschaften der Information:
Sicherheitsrelevanz, Relevanz der Information im Kontext

— inhaltliche Beschreibung der Information:
analog zum ‘Abstract’ fiir ein Textdokument eine inhaltliche Beschreibung fiir jeden Informationstyp,
als erste Niherung ist auch eine Spezifikation von Alternativdokumenten sinnvoll.

— Beschreibung der Interaktionsform: Interaktions-Protokoll, Kommunikationskosten (Verbindungs-
parameter), Synchronisation, Initiative.

4.2 Korrelation der Beschreibungsmodelle

Betrachtet man die Klassifikationskriterien der beiden Beschreibungsmodellen, so kann man eine Vielzahl
von sich interferierenden Kriterien feststellen. Diese Interdependenzen bilden die Basis fiir den Aufbau
eines Korrelationsschemas zwischen Endgeridt und Information.

Es sind dazu Relationen zwischen Elementen der Beschreibungsmodelle definierbar. Als naheliegen-
des Beispiel sei hier die Relation zwischen moglicher Dateniibertragungsrate und Informationsvolumen
angefiihrt.

Aus diesen Relationen des Korrelationsschemas sind dann Adaptionsheuristiken ableitbar, die zusammen
mit den entsprechenden Adaptionswerkzeugen die Funktionalitit eines Laufzeitsystems darstellen. Bild
7 veranschaulicht diesen Zusammenhang.
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5 Die Realisierung in einem Laufzeitsystem

Auf dieser theoretischen Grundlage kann eine Realisierung in ein Laufzeitsystem vorgenommen werden.
Ein solches Laufzeitsystem hat die Aufgabe, angeforderte Information, zu ermitteln, aufzubereiten und
auszuliefern.

Fiir das Bereitstellen der angesprochene Funktionalitdten sind zunéchst verschiedene Ansdtze auf ver-
schiedenen Ebenen denkbar. In Frage kommen Erweiterungen auf der Transport/Kommunikationsebene
(IP), eine Losung innerhalb eines Netzbetriebsystems oder ein expliziter Netz-Dienst.

Das umrissene Maklersystem kann in grofien Teilen als Erweiterung des klassischen verteilten Client
Konzeptes betrachtet werden, es triagt aber auch wesentliche Ziige eines Agentensystems. Die Funk-
tionalitdt wird nicht durch vom Benutzer ausgesandte nomadisierende, benutzereigene Agenten erbracht,
sondern durch eine eigene vom Benutzer unabhéngige Instanz. Diese agiert jedoch im Auftrag und nur
auf Veranlassung des Benutzer (nicht aber unbeding in dessen Namen). Insbesonderes dient sie vielen
Benutzern gleichzeitig. Als Aquivalent zum metaphorisch verwendeten Begriff des Agenten kann das
System in gewissem Sinne als Makler (Broker) bezeichnet werden.

Fiir eine Realisierung dieses Maklers bietet sich insbesondere aus Griinden der Offenheit und hinsichtlich
einer addquaten Validierung eine dienstorientierte Losung an. Eine Einbettung dieses Netzdienstes in
ein Kommunikationssystem wie DCE oder CORBA ist denkbar. Obwohl sich dieser Dienst nach auflen
als eine Instanz prasentiert, kann er als verteiltes System realisiert sein.

Fiir ein Endgerét ist lediglich eine Dienstzugangskomponente fiir alle Anwendungen notwendig, die
anhand eines zu erstellenden Protokolls den Maklerdienst in Anspruch nimmt.

6 Zusammenfassung

Heutige Interaktionsmethoden zwischen Informationsquellen und -senken sind fiir die Verwendung de-
dizierter Endgerdte wie PDAs nur begrenzt geeignet. Das vorgestellte System erméglicht die Integration
dieser Endgerédte in die Struktur des heutiger Datennetze.

Mit dem Informationsmodell kann ein Anwendungsentwickler das Angebot seines Informationsdienstes
und die Charakteristika der Information hinsichtlich unterschiedlicher Aspekte beschreiben. Mégliche
Endgerite bzw. Anforderungen von Applikationen auf solchen Endgeridten werden durch das Endgerat-
modell beschrieben.

Durch Korrelationsauflésung nach dem vorgegebenen Schema kann ein Dienst dann zur Laufzeit die
Information entsprechend den Vorgaben zur Prisentation ermitteln, aufbereiten und bereitstellen. Beim
einem Endgerdt ist lediglich eine Dienstzugangskomponente (fiir alle Anwendungen) notwendig, die
anhand eines zu erstellenden Protokolls den Dienst (Makler) in Anspruch nimmt.
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Adaptives Informationsmanagement in vernetzten Systemen

Arnd G. Grosse

1 Einleitung

Den Erfolg eines Unternehmens im heutigen Markt bestimmt neben den klassischen Produktionsfak-
toren Boden, Kapital und Arbeit in immer stirkerem Masse als weiterer vierter Produktionsfaktor die
Ressource Information bzw. das zugehé6rige Informationsmanagement, d.h. die Speicherung, Bereitstel-
lung und Verarbeitung von Unternehmensinformationen. Man kann sogar soweit gehen zu sagen, dafl
die Information und deren Giite hinsichtlich Ausprigungen wie Verfiigbarkeit, Zuverlissigkeit oder Ak-
tualitdt von erfolgsentscheidender Bedeutung fiir Unternehmen mit engmaschig verzahnten, jedoch oft
weit verteilten, Unternehmensbereichen ist und damit zu dem bedeutendsten Produktionsfaktor sich
herauskristallisiert hat [KGH195, GHK*96a].

Es ist abzusehen, dafl nur solche Unternehmen erfolgreich in den verdnderten Markten operieren wer-
den, welche sich den neuen Anforderungen stellen kénnen, um hiermit Wettbewerbsvorteile durch Rea-
lisierung von Differenzierungsvorteilen (monetir, qualitativ bzw. kundenbezogen), der Verkiirzung von
Produktentwicklungs- und Auftragsdurchlaufzeiten sowie eine Steigerung der Produktqualitit bei gleich-
zeitiger Senkung der Kosten zu erzielen [Ang93].

Priagten dazu in der Vergangenheit Fragestellungen wie Heterogenitit von Datenbestinden und die
Vernetzung von Rechnersystem die Forschung, so konzentrieren sich neuere Arbeiten — weg von der
EDV-zentrierten hin zur anwendungsorientierten Sichtweise — verstirkt auf moglichst durchgingige
Prozefi- und Produktionsketten der Unternehmung auf Grundlage von Informationstechniken. Deutlich
wird dies bspw. durch den vom SFB346 verfolgten Ansatz einer rechnerintegrierten Konstruktion und
Fertigung von Bauteilen. Zentrales Element dieses Ansatzes stellt das Produkt—/Produktionsmodell
(PPM) mit seiner zwar integrierenden jedoch statischen Ausprigung hinsichtlich der Verkniipfung von
Unternehmensbereichen dar. Dem Verwender des PPM wird hiermit zwar eine semantische Basis fiir die
Modellierung der Unternehmung gegeben, jedoch werden dabei Fragestellungen, die sich mit aufbau-—
oder ablauforganisatorischen Problemen des Informationsmanagements befassen, bis jetzt aufgrund ei-
ner physikalisch zentralen Datenhaltung vernachlissigt [GRZ95] bzw. standen nicht im Zentrum der
Betrachtung.

2 Unternehmensweites Informationsmanagement

Insbesondere die wachsende Dynamik in der gegenseitigen Informationsverwendung unterschiedlicher
funktionaler Bereiche des Unternehmens bei gleichzeitiger rdumlicher Verlagerung von Unternehmens-
bereichen erfordert dedizierte Informationsstrategien, die sowohl aufbau- als auch ablauforganisatorische
Gesichtspunkte verstdrkt beriicksichtigen. Dabei unterliegt eine gesamtheitliche Unternehmensmodellie-
rung und eine zentrale Datenhaltung einem Zielkonflikt zwischen der einerseits méglichst dynamischen
und flexiblen Organisation der Unternehmung und dem zur Integration notwendigen Grad der Normung
bzw. Festschreibung von Informationssystemen sowie der Definition geeigneter Schnittstellen, Datenty-
pen und Geschiftsprozesse andererseits [SMJ93]. Betrachtet man das Informationsmanagement genauer,
so lassen sich folgende, teilweise gegensitzliche Anforderungen aufzihlen:

— Informationen sollten im wesentlichen ortsgerecht bzw. anwendungsgerecht im Sinne ihrer Verwen-
dung gehalten werden, d.h. fiir Anwendungen, welche die Informationen benétigen, moglichst lokal
zur Verfiigung stehen [Hv93]. Dieses anwendungsabhingige Management von Informationen besitzt
gegeniiber der Abteilungs— oder EDV—zentrierten Sichtweise den Vorteilung der geringeren Redun-
danz innerhalb der Informationsverwaltung. Jedoch stellt es hthere Anforderungen an die Informa-
tionsinfrastruktur, da Informationen in Abh&ngigkeit eines sich d4ndernden Verwendungskontextes
seitens des Informationssystems migriert, repliziert oder verfiighar gemacht werden miissen. Als Bei-
spiel seien hier Konstruktionsdaten genannt, welche nach bzw. sogar schon wihrend ihrer Erstellung
durch die Konstruktionsabteilung im Rahmen einer schnelleren Fertigungsplanung dieser gleichzeitig
zur Verfiigung gestellt werden miissen.

— Es muf} durch das Informationssystem sichergestellt sein, dafl Informationen zum Zeitpunkt ihres Be-
darfs auch bereitstehen (zeitgerecht) und nicht erst iiber einen Informationsaquisitionsmechanismus
beschafft werden miissen. Informationen sollten am Ort ihrer Verwendung in einer fiir den Anwender
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adidquaten Form verfiigbar (d.h. bedarfsgerechi) sein. So sind Informationen nicht nur ortsgerecht
bzw. anwendungsgerecht, sondern auch in einer fiir den Anwender geeigneten Form bereitzustellen
(d.h. anwendergerecht).

Hierbei stellt sich weiter das Problem, dafl Informationen mit niedrigem Abstraktionsgrad zwar
fiir die Anwendung jedoch oft nicht fiir den Anwender geeignet erscheinen, welches unterschiedli-
che anwendergerechte Bearbeitungsformen fiir die entsprechenden Informationen notwendig macht.
Das Informationssystem sollte dem Verwender der Informationen somit die Méglichkeit (z.B. iiber
Transformationsdienste, welche iiber das Informationssystem bereitzustellen sind) bieten, den Ab-
straktionsgrad der Informationen variabel zu gestalten.

— Unterschiedliche Unternehmensbereiche bendtigen unterschiedliche Teilinformationen, die mogli-
cherweise nur im Zusammenhang mit anderen Informationen verfiigbar sind. Insbesondere die Ver-
wendung objektorientierter Datenhaltungsmethoden im ingenieurwissenschaftlichen Bereichen kann
zu komplexen Informationsobjekten basierend auf mehrstufigen Objektklassen fiithren. Ein Zugriff
auf die gewiinschten Teilinformationen erfolgt dann mittels Navigation iiber die Menge moglicher
Objekte. Auch erfolgt die Ablage und die Strukturierung von Informationsobjekten auf Basis einiger
weniger Objekteigenschaften, welche von dem erzeugenden Unternehmensbereich festgelegt wurden.
In der Konstruktionsabteilung kann dies die Sortierung von Konstruktionsobjekten anhand von
geometrischen Daten sein, wihrend hingegen die Fertigungsabteilung an der Sortierung anhand von
Materialeigenschaften interessiert sein wird. Es ist somit wichtig, die Informationen entsprechend
ihrer Zielrichtung und ihres Zweckes strukturieren zu kénnen (d.h. zielgerichtet) [Ang93].

— Ein fiir Unternehmen zunehmend wichtiger werdendes Kriterium stellt die Beriicksichtigung von
Sicherheitsanforderungen an das Informationsmanagement dar [K6n93]. So sollte fiir die Informati-
onsverwaltung und -propagierung bspw. eine mehrstufige Sicherheitsstrategie gefahren werden (si-
cherheitsgerecht). Neben der Beriicksichtigung von Sicherheitsanforderungen gegeniiber Dritten be-
inhaltet dies auch unterschiedliche Zugriffsrechte auf Informationen innerhalb der Unternehmung
seitens unterschiedlicher Anwender und Anwendungen. Insbesondere eine zentrale Datenhaltung wie
im Falle des SFB346 stellt hierbei durch vielfiltige Zugriffismoglichkeiten erhéhte Anforderungen,
welchen z.B. durch eine Definition von Sichten begegnet werden kann.

— Eine der Grundforderungen wirtschaftlichen Planens stellt die Beriicksichtigung der entstehenden
Kosten dar. So mufl ein erweiterter Ansatz aus Griinden des Investitionsschutzes bereits beste-
hende Anwendungen und Systeme weitgehend beriicksichtigen (kostengerecht) bzw. innerhalb einer
verdnderten Informationsstrukur mit unterstiitzen.

Dies bedeutet, dal ein Unternehmen zum einen die Vorteile eines globalen Kommunikations- und In-
formationsangebots zu nutzen verstehen muf}, um z.B. Planungsentscheidungen schneller und gezielter
treffen zu kénnen, und zum anderen auch, durch geeignete Strukturierung und Verwendung der eigenen
Informationsressourcen zusdtzliche Differenzierungsvorteile erzielen kann.

3 Adaptives Informationssystem

Die Unterstiitzung der gezeigten Anforderungen erfordert Mechanismen, welche unter Beriicksichtigung
des zugrunde liegenden Verwendungskontextes bzw. der Organisationsstruktur einen Zugriff auf even-
tuell bené6tigte Informationen bieten, und zudem in der Lage sind, mehrere Informationsbestinde dyna-
misch miteinander zu koppeln. Weiterhin miissen z.B. Verdnderungen hinsichtlich von Nutzungsschwer-
punkten, wie dies z.B. bei Zugriffen auf Konstruktionsdaten seitens der Fertigungssteuerung und seitens
der Konstruktionsabteilung der Fall ist, beriicksichtigt werden. So werden die Informationen im Rahmen
der Erzeugnisentwicklung iiberwiegend von der Konstruktionsabteilung, innerhalb der Auftragsabwick-
lung jedoch iiberwiegend im Fertigungsumfeld benotigt werden. Neben diesem zeitbezogenen, funktio-
nalen Aspekt, existiert ein weiterer administrativer Aspekt eines abteilungs- und ablaufiibergreifenden
Informationsbedarfs durch die Integration von iibergeordneten Controlling-Mechanismen innerhalb der
Unternehmung, welches einen gleichzeitigen Zugriff auf unterschiedlichste Informationen einer Vielzahl
von Abteilungen und Kontexten erfordert.

Ein solches Informationssystem, das in der Lage ist, sowohl zwischen der Vielzahl dieser teilweisen
gegensidtzlichen und sich dynamisch d&ndernden Informationsbediirfnisse und Angebote zu vermitteln,
als auch geeignet darauf zu reagieren — ein solches Informationssystem soll als adaptiv bezeichnet werden
—, untersteht zudem der Forderung nach Skalierbarkeit [SMA*95]. Skalierbarkeit bedeutet hierbei, dafi
Anderungen innerhalb der Organisationsstruktur durch neue Informationsangebote und Anforderungen
unterstiitzt werden. Als hierfiir geeigneter technischen Ansatz wurde der Trading-Dienst identifiziert
[GKK95b], der als Mittler zwischen Informationsanbietern und Informationsverwendern innerhalb des

32



vernetzten Informationssystems auftritt. Unter Verwendung des Mechanismus der Kooperation oder
Foéderation zur Zusammenarbeit (Trader-Interworking) mehrerer Trader [BR91, GKK95a] lassen sich
zudem auch weiter entfernte Informationsbereiche gezielt lokalen Anwendungen verfiigbar machen.

Existierende Ansitze aus dem Bereich des Trader-Interworking beschrdnken sich auf einen relativ nied-
rigen Abstraktionsgrad bei der Beschreibung der benoétigten Informationen zur Kopplung sowie der
Festlegung der Protokolle zum Aufbau von Beziehungen zwischen Tradern [MZP96]. Der niedrige Ab-
straktionsgrad bei der Dienstbeschreibung driickt sich insbesondere bei der Spezifikation von Diensten
mittels einer Schnittstellenbeschreibungssprache (IDL — Interface Definition Language) aus. Dabei wer-
den unter Umstdnden notwendige semantische Erliuterungen vernachlissigt und damit die Auswahl er-
schwert [Pud94]. Ein Lésungsansatz hierfiir stellt die Verwendung von deklarativen Beschreibungen, sog.
Conceptual Graphs, dar [PB96]. Des weiteren fehlt weitergehenden Ansitzen [Bur95] eine Beriicksichti-
gung von aufbau- oder ablauforganisatorischen Informationen zum initialen Aufbau oder der Adaption
des Trader-Netzes, welches ihre effiziente Verwendbarkeit im Unternehmenskontext erschwert. Die Adap-
tion bei diesen Ansdtzen erfolgt dabei aufgrund dezentraler, lokaler Informationen einzelner Trader. Die
Verwendung im Unternehmenskontext erméglicht es jedoch, auf umfassendere Strukturinformationen
zuriickzugreifen, um hiermit das Informationsnetz zu steuern.

3.1 Informationsbedarf

Unter Informationsbedarf sei hier eine Menge von Informationen bezeichnet, welche zu einem bestimm-
ten Zeitpunkt an einem definierten Ort bendtigt wird, um mit der Abarbeitung der Aufgabenstellung
fortfahren zu kénnen. Lafit man die zeitliche Komponente aufler Betracht, so kann mit der Stelle eines
definierten Informationsbedarfs innerhalb einer prozeduralen Anwendung derjenige Punkt bezeichnet
werden, an dem die Anwendung eine zum Zeitpunkt der Ausfiilhrung nicht verfiigbare Information
benétigt, um mit der Abarbeitung fortzufahren. Diese Form der Blockade verursacht durch einen In-
formationsmangel, kann ein Ereignisses auslésen, das geeignete Gegenmafinahmen, wie z.B. eine Form
von Informationssuche bzw. Informationsbeschaffung zur Beseitigung der Blockade auslést. Im Gegen-
satz zu Ansitzen bei der Informationssuche in offenen Netzen [Goo95], kann bei einem adaptiven In-
formationssystem innerhalb eines Unternehmens auf die Informationsmodellierung des Unternehmens
zuriickgegriffen werden und eine Steuerung zur Erfiilllung des Informationsbedarfs durchgefiihrt wer-
den. Die Modellierung des Informationsverwenders kann innerhalb des Informationsnetzes in Form von
Informationssenken erfolgen.

Zuséatzlich kann ein adaptives Informationssystem dem Anwender Hilfen bieten, die es ihm erlauben,
sich unterschiedlichen Anwendungskontexten zuzuordnen, um bereits zuvor sowohl eine Reduktion als
auch eine spezifische Zuordnung zu einer bestimmten Informationsmenge zu erreichen. Man denke hierzu
z.B. an eine Controlling-Abteilung, welche z.B. Informationen tiber den Fortschritt innerhalb der Kon-
struktion eines Produkts oder den Zustand bei der Planung der Fertigung des Produkts benétigt. Durch
Beobachtung des Verhaltens der Anwendung bzw. des Anwenders ist ein adaptives Informationssystem
zudem in der Lage (bspw. unter Verwendung eines optimistischen Verfahrens), die Menge moglicher
Informationsbestinde und damit die zu verkniipfenden Informationsfliisse einzuschrinken. Dieses kann
soweit fithren, dafl als Folge nur ein einzelner Informationsflufl zur Loésungssuche herangezogen bzw.
bereitgestellt wird bzw. im Falle einer sehr genau spezifizierten Anfrage und Verwendungskontextes
kein Unterschied zu herkémmlichen direkten Anfragen mehr festgestellt werden kann (Vereinfachend
sei hierbei der Aufwand zum Dienstimport vom Trader vernachlissigt). Umgekehrt mufl ein Informa-
tionsverwender dem Informationssystem mitteilen kénnen, wenn er aus Griinden von unzureichenden
Suchresultaten eine Anderung oder Erweiterung seiner Zuordnung und damit eine Ausweitung méglicher
Informationsfliisse wiinscht (Respektive der hierfiir notwendigen Rechte — s.u.).

3.2 Informationsangebot

Informationsanbieter innerhalb des Unternehmens stellen im Gegenzug Informationsquellen des Infor-
mationsnetzes dar. Damit der funktionale Ablauf innerhalb der Unternehmung sichergestellt ist, werden
gewisse Befugnisse des Informationsverwenders gegeniiber dem Anbieter und umgekehrt bestehen, wel-
che in Form von Rechten modelliert werden kénnen:

Verfiigungs- und Informationsrecht Der Zugriff und die Verfiigung von Informationen des Anbie-
ters durch den Verwender sei iiber Dienste modelliert. Dann muf} insbesondere eine zustandsverdndernde
Verwendung des Dienstes entsprechende Rechte zur Verwendung des Dienstes voraussetzen. In klassi-
schen Unternehmensmodellen kann ein solches Recht z.B. iiber die Zuordnung zu den entsprechenden
Gruppenrechten — man denke hierbei z.B. an Gruppenrechten in Unix-Dateisystemen — durchgesetzt
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sein. Bereits im Vorfeld der Anfrage kann ein Informationsanbieter durch das Informationssystem vor
Verwendern geschiitzt werden, die keine entsprechenden Rechte zum Zugriff auf die bendtigten Dienste
besitzen.

Weisungsrecht Ein Dienstverwender besitzt hiermit das Recht, einem Dienstanbieter Weisungen zur
Durchfiihrung von Aufgaben geben zu kénnen. Uber die Vereinfachung der Modellierung mittels Dien-
sten ist diese Funktion identisch mit dem Verfiigungsrecht eines Dienstes, wobei durch die Weisung eine
rekursive Verwendungsfolge von Diensten entstehen kann. Fiir eine detaillierte Unterscheidung mufl auf
[F6r96] verwiesen werden.

3.3 Informationsnetz

Als Mittel zur technischen Umsetzung dieser Problemstellung eines adaptiven Informationsnetzes bietet
sich die Verwendung von vernetzten Tradern an. Die innerhalb der Unternehmung zugrunde liegenden In-
formationsanforderungen und —Angebote modellieren dabei Informationsfliisse zwischen Anbietern und
Verwendern der Informationen. Die Modellierung erfolgt mit Hilfe von Diensten bzw. (Dienst-)Objekten.
Mittels eines Dienstimport—Aufrufs driickt ein Informationsverwender seinen Informationsbedarf ge-
geniiber dem Informationsnetz aus. Im Gegenzug stellt ein Informationsanbieter durch Verwendung des
Dienstexport—Befehls sein Informationsangebot bereit. Sowohl dem Anbieter als auch dem Verwender
werden in der aufbauorganisatorischen Phase der Unternehmung spezifische Rechte zugeteilt, welche
sie zur Durchfiihrung ihrer Té&tigkeiten bendtigen und eine Zuordnung zu unterschiedlichen Trader—
Anwendungskontexten erlauben. Der Anwendungskontext bezeichnet in diesem Zusammenhang eine
Klasse von Informationsfliissen, fiir deren Zugriff die zugeh6rigen Rechte notwendig sind. Beispielhaft fin-
det sich eine solche Infrastruktur in Abbildung 8, in welcher unterschiedliche Anwendungskontexte durch
unterschiedliche Trader-Teilnetze dargestellt werden. Man erkennt hierin eine Controlling—Anwendung
(Senke), welche auf Informationen aus dem Controlling—, dem Planungs— und dem Konstruktionskon-
text zugreifen kann. Die Betonung liegt hierbei auf der Méglichkeit und driickt nicht einen realen Zugriff

aus.
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Abbildung 8. Kopplung von Trader—Netzen unterschiedlicher Anwendungskontexte

Das Informationsnetz aus Tradern sorgt dafiir, dafl ein logischer Informationsflul zwischen dem Ort
des Angebots und dem Ort der Nachfrage der Informationen bzw. der Dienste, eingeschrankt durch die
Rechte, moglich ist. Hierzu miissen im Falle unterschiedlicher Verwaltungsbereiche von Anbieter und
Nachfrager die zugehorigen Trader iiber bilaterale Vertridge sog. Trader—Kontrakie miteinander gekop-
pelt sein. Vereinfachend kann hierbei vorausgesetzt werden, dafl sowohl Anbieter als auch Verwender
der Information die gleiche inhaltliche Beschreibung der Dienste zugrunde legen. Diese kann z.B. durch
das in der Einleitung angefiihrte PPM oder vergleichbare Produktionsmodelle wie STEP [GAEP94]
zugesichert werden. Das Wissen iiber den Aufbau der benétigten Kontrakte stammt dabei aus Struk-
turinformationen der aufbauorganisatorischen Modellierung. Exemplarisch wurde bis jetzt eine solche
initiale Aufbauorganisation und Ablauforganisation basierend auf Trading—Kontrakten am Beispiel eines
Fertigungsprozesses des SFB346 durchgefiihrt.
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Mobile Softwareagenten als Zugriffsmechanismus fiir
datenintensive verteilte Anwendungen

Jorn Hartroth

1 Entwicklung netzwerkbasierter Anwendungen

Im Zuge des fortschreitenden Ausbaus der Infrastruktur fiir Weitverkehrsnetze und begiinstigt durch
die heute erfolgte weitgehende Einigung auf die Internet—Protokollfamilie vollzieht sich derzeit ein Pha-
seniibergang bei netzwerkbezogenen Anwendungen. Bislang wurden Anwendungen mit hohem Speziali-
sierungsgrad und Datenaufkommen fast ausschliefilich im Bereich lokaler Netze eingesetzt, der Weitver-
kehrsbereich war iiberwiegend bestimmt durch Allzwecknetze mit einer kleinen Zahl von Standarddien-
sten — vordringlich Dateitransfer und Email im Internet und &ffentlichen Netzen. Der aktuelle Trend
geht dahin, komplexe Anwendungen und dynamisch verdnderliche Dienste aus dem Umfeld lokaler Netz-
werke in den Weitverkehrsbereich, konkret in Richtung des weltumspannenden Internets, auszudehnen.
Wesentliche Triebfeder hierfiir ist das Aufkommen der sogenannten Intranets als Weiterentwicklung
unternehmensinterner Informationssysteme.

Intranets entspringen der Bestrebung, eine integrierte Informationsstruktur in einem rdumlich verteilten
Unternehmen zu schaffen. Die bislang existierende Struktur isolierter lokaler Netze an einzelnen Stand-
orten soll iiber Weitverkehrsnetze zu einem organisatorisch als Einheit auftretenden Subnetz verbunden
werden, um einen unternehmensweiten Zugriff auf Daten und Dienste zu ermdglichen. Die Verwendung
eines Intranets wird heute iiberwiegend durch datenbankbasierte spezialisierte Anwendungsprogramme
bestimmt, die méglichst ohne Anderung aus dem Umfeld lokaler Netze iibernommen werden sollen.
Als Prasentationskomponente wird verstirkt auf die Technologie des im Internet entstandenen WWW
zuriickgegriffen. Neben der Integration lokaler Netze besteht hiufig auch der Wunsch nach der Einbin-
dung drahtlos verbundener mobiler Rechner, um z.B. Aufilendienstmitarbeitern den externen Zugriff auf
Unternehmensdaten zu erméglichen.

Mit dem zunehmenden Wandel des Internet in Richtung kommerzieller Nutzung ist in absehbarer Zu-
kunft mit Kommunikationsgebiihren zu rechnen, wie sie in offentlichen Netzen heute schon erhoben
werden. Vor diesem Hintergrund erhebt sich die Frage, welche Form eine geeignete Infrastruktur fiir
eine kosteneffiziente Realisierung von Intranetanwendungen annimmt.

1.1 Anforderungen an die Infrastruktur

Im Vergleich zur bisherigen Nutzungscharakteristik der Weitverkehrsnetze treten im Rahmen der Intra-
nets verdnderte Anforderungen an die anwendungsunterstiitzende Infrastruktur auf:

Individualisierbarkeit An Stelle der Standarddienste miissen hochspezialisierte Anwendungen aus der
betrieblichen oder ingenieurwissenschaftlichen Informationsverarbeitung unterstiitzt werden. Eine
wichtige Rolle spielt die Individualisierbarkeit der Zugriffsfunktionen fiir komplexe Ablaufe.

Datenminimierung Die im lokalen Umfeld mégliche breitbandige Kommunikation steht im Weitver-
kehrsbereich und mehr noch bei der Integration mobiler Teilnehmer nicht zur Verfiigung. Diese
Disparitdt zwischen verschiedenen Netzkomponenten zwingt zu einer méoglichst effizienten Nutzung
der Struktur, um die Dateniibertragung iiber schmalbandige Netze zu minimieren.

Dynamik In modernen Unternehmensorganisationen ist die dynamische Veridnderbarkeit von Diensten
wichtig, um dynamische Geschiftsprozesse und Beziehungen zu Geschiftspartnern in wechselnder
Zusammensetzung zu unterstiitzen. Es mufl daher méglich sein, kurzfristig neue Dienste zu instal-
lieren, zu verlagern und wieder zu entfernen.

Grenziiberschreitung Die Uberschreitung physischer (im Fall der Intranets) und administrativer
Grenzen (bei Informationsbeziehungen zwischen verschiedenen Unternehmen) erfordert die Behand-
lung technischer Heterogenitit und stellt strenge Anforderungen an Sicherheitsmechanismen, gerade
wenn sensitive Unternehmensdaten oder elektronische Zahlungsmittel betroffen sind.

Da sich die Unterschiede zwischen lokalen Netzen und dem Weitverkehrsbereich auf technischer und
organisatorischer Ebene in niherer Zukunft (bei Bandbreite, technischer Heterogenitit) bzw. aus prin-
zipiellen Griinden iiberhaupt nicht (in Latenzzeit, administrativer Heterogenitit, Kosten) angleichen
werden, muf} die Ubertragung der Anwendungen aus dem Umfeld isolierter lokaler Netze in den neuen
Kontext verbundener Intranets durch geeignete Infrastrukturmechanismen unterstiitzt werden.
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1.2 Eignung herkémmlicher verteilter Paradigmen

Der iiberwiegende Anteil der heutigen verteilten Anwendungen basiert auf dem Client—Server—Ansatz,
bei dem ein Datenbestand oder eine Dienstleistung von einem Serverrechner angeboten wird und durch
eine auf einem entfernten Clientrechner ablaufende Anwendung genutzt wird. Fiir die Verwendung dieses
Prinzips lassen sich die folgenden drei Kategorien unterscheiden: Verteilte Frameworks fiir Server mit
spezifischen Funktionen, verteilte Datenbanken und WWW-Anwendungen.

Verteilte Client—Server—Frameworks wie DCE [Sch93] oder OMA [OHE96] bieten durch die fle-
xible Programmierbarkeit der Anwendungsfunktionen im Server sehr weitreichende Moglichkeiten zur
Realisierung spezialisierter und komplexer Dienste. Durch geeignete Abstimmung der Client— und Ser-
verfunktionen kann eine Minimierung des Datenvolumens erreicht werden. Die Behandlung von Hetero-
genitdt und Sicherheit iiber administrative Grenzen hinweg wird weitgehend beherrscht. Klare Defizite
bestehen jedoch bei der Individualisierbarkeit von Zugriffen und der dynamischen Verdnderbarkeit, da
speziell die Server grobgranulare Instanzen mit festen Schnittstellen sind, die nur mit hohem Aufwand
verdndert werden kénnen und daher keine dynamische Anpassung zur Laufzeit erlauben.

Verteilte Datenbanken bieten gute Unterstiitzung fiir die Arbeit iiber administrative Grenzen hin-
weg und erlauben eine hochgradige Dynamik der Anwendungen. Probleme ergeben sich jedoch bei der
gleichzeitigen Erfiillung der Anforderungen an Dateneffizienz und Individualisierbarkeit. Fiir verteilte
Datenbanken existieren zwei verschiedene Zugriffsmodi: Erstens die serverseitige Bearbeitung iiber eine
Abfragesprache (z.B. SQL) und zweitens die clientseitige Bearbeitung nach Ubertragung der relevanten
Daten vom Server. Die erste Zugriffsart ist durch die Ubertragung einer kompakt codierten Abfrage
(Code-Shipping) kostengiinstig, jedoch wegen der geringen Ausdrucksméchtigkeit und der Mengenori-
entierung existierender Abfragesprachen nur eingeschrinkt verwendbar und fiir objektorientierte Daten-
modelle prinzipiell wenig geeignet. Komplexe Anwendungen fiihren daher heute iiberwiegend clientseitige
Auswertung durch, indem eine Menge potentiell relevanter Daten iiber das Netz iibertragen wird (Data—
Shipping), von der bei hochselektiven Funktionen jedoch nur ein Bruchteil wirklich bendtigt wird. In
modernen, fiir lokale Netze optimierten Implementierungen wird dieser Effekt noch verstirkt [HMNR95],
indem die minimal iibertragene Granularitit ein ganzes Objekt oder eine Speicherseite umfafit. Bei na-
vigierendem Zugriff fiihrt dies zu erheblichem Mehraufwand.

WWW-Anwendungen werden zunehmend als Benutzerschnittstelle fiir verteilten Anwendungen ein-
gesetzt. Sie sind aufgrund der Konzeption der WWW-Protokollkomponenten auf Prisentation und einfa-
che Benutzerinteraktion beschrinkt. Die Kernfunktionalitidt einer verteilten Anwendung mufi gesondert
auf Basis der obigen Ansitze realisiert werden, womit auch die dort erkannten Nachteile eintreten.

Eine direkte Ubernahme der im lokalen Netzbereich verwendeten Frameworks kann daher die Anforde-
rungen im Weitverkehrsbereich speziell beziiglich Ubertragungsminimierung nicht hinreichend erfiillen.

1.3 Mobile Agenten

Mobile Agenten [GK94, HK96, Bel95] bilden einen neuen Ansatz einer Kommunikationsinfrastruktur,
der speziell auf das Umfeld lose gekoppelter verteilter Systemen zugeschnitten ist. Die zentralen Kon-
zepte sind Kapselung von individualisierbaren Anwendungsfunktionen in autonome Einheiten und ihre
dynamische Installation durch Code—-Shipping. Bei Verwendung mobiler Agenten als Zugriffsmechanis-
mus auf verteilte Datenbanken kann die Leistungsdisparitdt der Netzinfrastruktur zur Optimierung des
Kommunikationsaufwands ausgenutzt werden, indem ein méglichst grofier Teil der Datenzugriffsopera-
tionen einer Anwendung dynamisch zum Ort der Daten verlagert wird. Dieses Verfahren erweitert den
Ansatz der DB-Abfragesprachen fiir allgemeine Funktionen, die auch komplexe navigierende Zugriffe
auf objektorientierten Datenbestinden ausfiihren kénnen. Die geforderten Eigenschaften der Individua-
lisierbarkeit, Dynamik und Datenminimierung konnen somit erfiillt werden. Um den Anforderungen
beim Uberschreiten administrativer Grenzen gerecht zu werden, wird eine dedizierte Laufzeitumgebung
bendétigt, die eine Codierung der Agenten in systemunabhéngiger Form erlaubt und ihre Ausfiihrung und
den Zugriff auf die Datenquellen kontrolliert. Diese Laufzeitumgebung bildet innerhalb des Wirtsrech-
ners eine neue administrative Grenze gegeniiber mobilen Agenten von auflerhalb der eigenen Domaéne.

Fiir die nachfolgende Betrachtung wird exemplarisch das Anwendungsumfeld objektorientierter Daten-
banken vorausgesetzt, das heute in ingenieurwissenschaftlichen Anwendungen und technischen Infor-
mationssystemen verbreitet ist [KLWZ95]. Die Einschrinkung allgemeiner mobiler Agenten [CGHT95,
Whi96] auf diesen Kontext soll als Stublets' bezeichnet werden.

! als Kombination aus RPC—Stubs und Java—Applets
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2 Multimodaler Datenzugriff mit Stublets

Eine auf Stublets und Code—Shipping basierende Infrastruktur zur Reduktion des Kommunikationsauf-
kommens ist im Weitverkehrsbereich sinnvoll. Fiir Datenbankanwendungen innerhalb schneller lokaler
Netze tritt jedoch die Verringerung des Kommunikationsaufwands gegeniiber der auf dem Server an-
fallenden Last in den Hintergrund, so dafl dort die herkdmmliche Zugriffsmethode (siche Abbildung 9)
Vorteile verspricht. Fiir unternehmensinterne Intranets ist es daher sinnvoll, einer Anwendung unter-
schiedliche Zugriffismodalititen zur Verfiigung zu stellen, je nachdem, an welchen Orten innerhalb einer
logischen Netzstruktur die Komponenten der Anwendung angeordnet sind.
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Abbildung 9. Herkémmlicher Zugriff auf ooDBs mittels Data—Shipping

2.1 Ré&umliche Anwendungsstrukturierung

Bestimmend fiir die Struktur der Netzlandschaft aus Anwendungssicht sind zum einen die Leistungsfahig-
keit der Verbindungen und zum anderen die administrativen Grenzen von Organisationen. So kénnen
mehrere breitbandig gekoppelte lokale Netze innerhalb einer Organisation logisch als ein Netz betrachtet
werden, ein zwischenliegendes schmalbandiges Weitverkehrs- oder Funknetz bildet jedoch eine Grenze
ebenso wie ein Ubergang zum lokalen Netz einer anderen Organisation. Fiir die Gestaltung der Zugriffs-
modalitdt ist wesentlich, wie sich der Anwendungsclient, der Datenbankserver und der Entwicklungsort
der Zugriffsfunktion auf verschiedene logische Netze verteilen. Die folgende Tabelle veranschaulicht die
verschiedenen méglichen Platzierungen der Komponenten.

Typ | Entwicklung | 00DB Client | 00DB Server |
A Netz 1 Netz 1 Netz 1

B Netz 2 Netz 1 Netz 1

C Netz 1 Netz 2 Netz 1

D Netz 1 Netz 1 Netz 2

E Netz 1 Netz 2 Netz 3

Typ A&B beschreibt das Szenario einer verteilten Anwendung innerhalb eines lokalen Unternehmens-
netzes. Die Verarbeitung kann hier effizient nach dem in Abbildung 9 veranschaulichten herkdmmlichen
Verfahren der Auswertung auf Clientseite erfolgen.

In allen anderen Konfigurationen befindet sich zwischen Client und Server eine Netzgrenze, die entweder
durch eine schmalbandige Verbindung oder den Wechsel in ein administrativ getrenntes Subnetz mar-
kiert wird. In diesen Féllen besteht das Ziel in der Datenminimierung durch Verwendung von Stublets.
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Abbildung 10. Remote-Stublets — Datenzugriff iiber technische oder administrative Grenzen

Typ C beschreibt den Zugriff eines Clients auf einen entfernten Server durch vom Server bereitgestell-
te Zugriffsfunktionen. Dies tritt z.B. ein beim Zugriff von einem mobilen Rechner auf das Unterneh-
mensnetz oder beim Zugriff einer Anwendung auf einen externen Informationsanbieter iiber von ihm
vorgehaltene Funktionen (sieche Abbildung 10).
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Diese Zugriffsart ist besonders effizient, da die Anwendung nur einen Identifikator fiir das Stublet tber-
tragen mufBl. Auch Sicherheitsfragen sind unkritisch, da der Server die Kontrolle iiber die von ihm
angebotenen Stublets behilt. Vorauszusetzen ist jedoch, daB die vom Server angebotenen Stublets den
Bediirfnissen der Anwendung geniigen. Fiir den Zugriff vom Mobilrechner eines Auflendienstmitarbei-
ters ist diese Bedingung sicher erfiillbar, fiir den freien Zugriff auf einen externen Informationsbestand
hingegen u.U. nicht, da nicht alle méglichen individuellen Anforderungen von Clients vorhersehbar sind.

Typ D&E: Benoétigt die Anwendung individualisierte spezielle Zugriffsfunktionen, so kann in der drit-
ten Zugriffismodalitidt ein vom Client oder einer dritten Instanz konfiguriertes Stublet zum Server iber-
tragen und in giinstiger Lage zu den Daten ausgefiihrt werden (Abbildung 11).
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Abbildung 11. Proxy-Stublets — Dynamischer individualisierter Zugriff in entfernten Doméinen

Dies ist der Anwendungsfall fiir mobile Stublets. Gegeniiber der Kategorie C fillt zusdtzlicher Aufwand
fiir die Ubertragung des Stubletcodes an, so da$f hier ein Gewinn immer dann erzielt werden kann, wenn
die Reduktion des grenziiberschreitenden Datenvolumens die Codegrofie des Stublets iibertrifft. Da
Agentenprogrammiersprachen wie Tcl [Ous94] oder Java [AG96] sehr kompakten Code verwenden, ist
bei einer typischen Ubertragungsgranularitit objektorientierter Datenbanken von 4kb einer Speicherseite
ein Vorteil bereits fiir wenige eingesparte Objektinstanzen zu erwarten. Als Optimierungsschritt kann
ein zum Server iibertragenes Stublet in den dortigen Stublet—Pool aufgenommen werden, so daf§ sich
das Verhalten fiir nachfolgende Verwendungen in den besonders effizienten Typ C wandelt.

Da bei mobilen Stublets Code, der von auflerhalb der eigenen administrativen Doméne stammt, im Netz
des Servers gestartet wird, treten genau bei diesem Anwendungstyp die eingangs erwdhnten strengen
Anforderungen an die Sicherheitsumgebung auf.

2.2 Integration verschiedener Zugriffsmodi

In der realen Welt kénnen alle vorgestellten rdumlichen Verteilungen nebeneinander auftreten, etwa mit
einer abteilungsinternen Anwendung (Typ A), Datenzugriffen von Auflendienstmitarbeitern (Typ C)
und dem Informationsaustausch mit einem externen Geschéiftspartner (Typ D).

Fiir die angestrebte integrierte L&sung des Informationsbedarfs technischer Informationsanwendun-
gen muf} ein gemeinsamer Entwurfsprozefl fiir alle Zugriffsmodalititen entwickelt werden [GHK96b].
Wiinschenswert ist die Erzeugung der Mechanismen fiir Datenzugriff nach dem herkémmlichen Verfah-
ren und der Delegate-Stublets in einem gemeinsamen automatischen Ubersetzungsschritt. Die jeweils
optimale Strategie sollte vom Anwender vorgegeben oder vom Laufzeitsystem dynamisch ausgewdhlt
werden koénnen. Das Ziel der Arbeiten ist daher der Entwurf einer Anwendungsumgebung, die die flexi-
ble Verwendung der vorgestellten Zugriffsmodi innerhalb einer Anwendung ermdoglicht.

Optimierungsperspekiven Bei der Umsetzung des Stublet—Ansatzes sollen weitere Optimierungsmaég-
lichkeiten untersucht werden. Abhéngig von der Nutzungshéufigkeit und der Moglichkeit einer Versionie-
rung kann z.B. gegeniiber spezifisch fiir eine Aufgabe entworfenen und méglichst “schlanken” Stublets
die Verwendung von Stublets mit Mehrzweckfunktionalitit sinnvoll sein, die nach einmaliger Ubertra-
gung im Stublet—Pool des Servers abgelegt und ggf. um neue Funktionen erweitert werden.

Weitere Einsatzgebiete fiir mobile Agenten Uber das vorgestellte Szenario des Zugriffs auf Daten-
banken im Weitverkehrsbereich hinaus zeigen sich mobile Agenten gegeniiber dem Client—Server—Ansatz
noch fiir weitere Anwendungen geeignet. Beispiele sind die Beobachtung von zeitlich ausgedehnten ent-
fernten Vorgingen, etwa von Kursverldufen an einer auslindischen Borse, und die integrierte Bearbeitung
auf mehreren getrennten Datenbestinden in gegenseitigem Abgleich. Im ersten Fall ersparen vor Ort
installierte Agenten einen periodischen Datenabgleich und ermdoglicht rasche Reaktion auf Verdnderun-
gen, der zweite Fall ist besonders fiir schmalbandig verbundene Mobilrechner als Clients vorteilhaft,
indem der gegenseitige Abgleich der mobilen Agenten gegeniiber einer getrennten Stublet—Auswertung
eine weitere Reduktion der schliefilich zum Client zu iibertragenden Datenmenge bewirkt.
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Skalierbare Multicast-Kommunikation durch Strukturierung
von Empfiangergruppen

Markus Hofmann

1 Motivation

Mit der allgemeinen Verfiigbarkeit und der zunehmenden Akzeptanz von Anwendungen im Multicast
Backbone (MBone) [Kum95] nimmt die Gréfe der Kommunikationsgruppen und deren rdumliche Ver-
teilung bestdndig zu. So kann beispielsweise die Anzahl der Empfianger einer Konferenziibertragung
durchaus im Bereich mehrerer hundert oder tausend weltweit verteilter Rechnersysteme liegen [CD92].
Auch die Anzahl von Abonnenten einer elektronischen Zeitung kann sich durchaus in diesem Bereich
bewegen. In einem solchen Szenario ist die Realisierung eines zuverldssigen Multicast-Dienstes beson-
ders problematisch. Ein (all-) zuverldssiger Multicast-Dienst garantiert die fehlerfreie Ubertragung der
Daten an alle Kommunikationsteilnehmer. Insbesondere kann der Ausfall einzelner Empfanger erkannt
und dem Benutzer des Kommunikationsdienstes mitgeteilt werden. Hierzu muf} die sendende Protokollin-
stanz stets iiber den Zustand jedes einzelnen Empfangers Kenntnis haben. Dies erfolgt durch das Senden
von Statusanfragen mit anschliefender Auswertung der erhaltenen Statusmeldungen. Ein solcher Aus-
tausch von Statusinformationen ist nicht nur zur Fehlerkontrolle, sondern auch zur Durchfiihrung einer
FluB- oder Ratenkontrolle notwendig. Bei einem rein sender-orientierten Ansatz, wie er in den meisten
traditionellen Kommunikationsprotokollen definiert ist, ergeben sich dadurch erhebliche Skalierungspro-
bleme. Die [“Iberﬂutung mit Statusnachrichten der Empfianger, auch als Implosionsproblem bezeichnet,
fiihrt rasch zu einer Uberlastung des Senders und zu einem zusitzlichen Bedarf an Bandbreite. Des
weiteren fithren die notwendigen Ubertragungswiederholungen zu einer erheblichen Mehrbelastung des
Netzwerkes, was insbesondere im Falle weltweit verteilter Empfangergruppen als kritisch anzusehen ist.

Neben dem Implosionsproblem stellt eine effiziente Fehlerkorrektur einen weiteren wichtigen Aspekt
im Hinblick auf die Skalierbarkeit von Kommunikationsprotokollen dar. Gemifi herkémmlicher Proto-
kolle fordern Empfinger fehlende Dateneinheiten stets direkt beim Multicast-Sender an. Dabei wird
weder die aktuelle Netzlast noch die Struktur der Kommunikationsgruppe beriicksichtigt. Im Falle der
Gruppenkommunikation konnen Datenliicken im Empfangsstrom jedoch auch mit Hilfe benachbarter
Empfanger geschlossen werden. So kann eine fehlende Dateneinheit von einem unmittelbar benachbar-
ten Gruppenmitglied fehlerfrei empfangen worden sein. In diesem Fall sollte zur Behebung des Fehlers
nicht der unter Umstinden weit entfernte Sender zur Ubertragungswiederholung aufgefordert werden.
Vielmehr kann durch einen lokalen Datenaustausch mit dem benachbarten Empfanger die Datenliicke
geschlossen werden. Dieses Prinzip wird durch das Local Group Concept (LGC) realisiert. Fiir weitere
Informationen hieriiber wird auf [Hof96b] und [Hof96a] verwiesen. Der vorliegende Artikel stellt lediglich
iberblickartig das Konzept vor und befafit sich darauf aufbauend mit dem Aspekt der hierarchischen
Strukturierung globaler Kommunikationsgruppen.

2 Hierarchische Strukturierung globaler Kommunikationsgruppen

Das Local Group Concept (LGC) bietet einen zuverldssigen Multicast-Dienst, der in heterogenen Weit-
verkehrsnetzen auch bei sehr groflen Empfiangerzahlen eine effiziente Kommunikation erlaubt. Im Unter-
schied zu bekannten Multicast-Protokollen werden beim Local Group Concept Ubertragungswiederho-
lungen auch zwischen Empfangern durchgefiithrt. Dieser Ansatz ermdglicht eine zur Dateniibertragung
des Senders parallele Fehlererkennung und Fehlerbehandlung. Die mit LGC definierten Protokollmecha-
nismen sind gemifB der Internet-Architektur [Car96] auf Ebene der Ende-zu-Ende Kommunikation an-
gesiedelt. Es wird lediglich ein unzuverlissiger, multicastfihiger Netzwerkdienst vorausgesetzt. Obwohl
diese Anforderungen perfekt von IP-Multicast erfiillt werden und die derzeitige Realisierung von LGC
auf IP aufsetzt, ist das beschriebene Konzept nicht auf die Internet-Protokollfamilie beschrankt. Viel-
mehr kénnen die grundlegenden Mechanismen von LGC auch in eine erweiterte ATM-Adaptionsschicht
(AAL) integriert werden.

Die grundlegende Idee des Local Group Concept besteht in dem Aufbau einer hierarchischen Gruppen-
struktur, wobei nahe beieinander gelegene Kommunikationsteilnehmer zu lokalen Gruppen zusammen-
gefafit werden. Jede lokale Gruppe schliefit genau ein ausgezeichnetes Endsystem, den lokalen Gruppen-
verwalter, ein. Dieser wird nicht statisch festgelegt, sondern kann wdhrend der Lebenszeit der lokalen
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Gruppe dynamisch wechseln. Der Verwalter ist fiir die korrekte [“Ibertragung der Daten an die Mit-
glieder seiner lokalen Gruppe verantwortlich und tritt gegeniiber dem Multicast-Sender oder einem
ibergeordneten Gruppenverwalter als ihr Reprisentant auf. Dem Verwalter ist die Identitdt aller Mit-
glieder der ihm zugeordneten lokalen Gruppe bekannt. Prinzipiell ist jedes Endsystem in der Lage, die
Rolle eines Gruppenverwalters zu iibernehmen. Somit ist der Aufbau und die Unterhaltung spezieller
Kommunikationsknoten zur Verwaltung der Untergruppen nicht notwendig. Insbesondere miissen auch
keine Anderungen an netzinternen Vermittlungssystemen vorgenommen werden. Die Gruppierung der
Kommunikationsteilnehmer und die Wahl geeigneter Gruppenverwalter erfolgt dynamisch.

Méchte ein Endsystem an der Gruppenkommunikation teilnehmen, so muf} es sich zunichst einem ge-
eigneten Gruppenverwalter und damit einer lokalen Gruppe zuordnen. Wird eine solche nicht gefun-
den, griindet das Endsystem eine neue lokale Gruppe und ernennt sich selbst zu deren Verwalter. Die
Eignung einer lokalen Gruppe bzw. der Begriff der ’N&dhe’ einer lokalen Gruppe wird bei LGC durch
die Anwendung beeinflufit. Sie definiert die zur Distanzbestimmung zugrundegelegte Metrik, wie z.B.
die Ubertragungsverzogerung zum Verwalter der lokalen Gruppe, den Durchsatz auf der Verbindung
zum Verwalter, die geographische Distanz oder die Fehlerwahrscheinlichkeit des Verwalters. Auch die
Kombination und unterschiedliche Gewichtung mehrerer Metriken wird von LGC unterstiitzt. Dadurch
kann jede Anwendung eine spezifische Entfernungsfunktion definieren. Beispielsweise wird sich bei glei-
cher Gruppenzusammensetzung die optimale Gruppenhierarchie fiir eine interaktive Anwendung von
der optimalen Anordnung fiir einen Multicast-Dateitransfer unterscheiden. Im ersten Fall ist oberstes
Ziel die Minimierung der Ubertragungsverzdgerung, wohingegen im zweiten Anwendungsszenario eher
der Durchsatz oder die Leitungskosten im Vordergrund stehen. Entsprechend sollte beim Aufbau einer
Gruppenhierarchie im ersten Fall die Ubertragungsverzégerung zwischen den einzelnen Systemen und
im zweiten Fall die dort genannten Parameter verwendet werden. Die Eignung unterschiedlicher Metri-
ken, deren Abhingigkeiten vom zugrundeliegenden Routingprotokoll und Moglichkeiten zur Erfassung
unterschiedlicher Metriken ist derzeit Gegenstand der Forschungsarbeiten.

Weitere Informationen zum Ablauf des Datentransfers, lokaler Ubertragungswiederholungen oder Me-
chanismen zur Fehlertoleranz innerhalb von LGC kénnen [Hof96b] und [Hof96a] entnommen werden.
Dort sind auch Ergebnisse einer Leistungsbewertung des Local Group Concept zu finden.

3 GDS - Ein Dienst zum Aufbau von Gruppenhierarchien

Die Leistungsfahigkeit von Konzepten, die wie LGC eine hierarchische Strukturierung der globalen Kom-
munikationsgruppe vornehmen, hingen mafigeblich von der etablierten Gruppenhierarchie ab. Entschei-
dend ist hierbei sowohl die Aufteilung der Gesamtgruppe in mehrere Untergruppen und Hierarchiestufen
als auch die Plazierung der Verwaltungseinheiten (d.h. der lokalen Gruppenverwalter). Da je nach An-
wendungskontext unterschiedliche Ansdtze vorteilhaft sind, wurde das Local Group Concept duflerst
flexibel gestaltet. Es erlaubt die Integration lokaler Gruppenverwalter in beliebige Kommunikations-
systeme. Prinzipiell ist jedes Endsystem in der Lage, diese Funktion wahrzunehmen. Dadurch kann
die Last der Gruppenverwaltung fiir unterschiedliche Multicast-Assoziationen auf mehrere Kommuni-
kationssysteme verteilt werden. Durch die Installation entsprechender Protokollsoftware kénnen lokale
Gruppenverwalter bei Bedarf auch in Vermittlungssysteme integriert werden.

Die Auswahl geeigneter Kommunikationssysteme zur Ubernahme der Gruppenverwalter-Funktionalitit
und deren Konfiguration kann zunidchst manuell durch einen Systemverwalter erfolgen. Dies bringt
jedoch zusitzlichen Verwaltungsaufwand mit sich und erfordert bei Ausfall eines lokalen Gruppenver-
walters den Eingriff eines Operators. Geméaf} der Internet-Philosophie sollte das Verfahren zum Aufbau
der lokalen Gruppenhierarchie jedoch selbst-organisierend und fehlertolerant ausgelegt sein [Car96]. Zu
diesem Zweck wurde der Group Distance Service (GDS) entworfen. Er unterstiitzt den Dienstbenutzer
beim Aufbau einer lokalen Gruppenhierarchie und reorganisiert die Struktur automatisch bei Ausfall
eines lokalen Gruppenverwalters.

3.1 Die Architektur einer GDS-Instanz

Jeder Teilnehmer an einer Multicast-Kommunikation muf} sich gemafl dem Local Group Concept zunéchst
einer geeigneten lokalen Gruppen zuordnen. Der Group Distance Service unterstiitzt den Dienstbenutzer
hierbei. Dazu ermittelt der GDS die Entfernungen zu naheliegenden lokalen Gruppen gemifl der vorge-
gebenen Metrik-Gewichtung und wéihlt eine geeignete lokale Gruppe aus. Der GDS ist als Komponente
des Protokollautomaten in jedem Kommunikationssystem vorhanden. Er umfait sowohl eine passive
als auch eine aktive Komponente. Das passive Element unterstiitzt entfernte GDS-Instanzen, indem es
deren Anfragen beantwortet und ihnen die benétigten Informationen zur Distanzberechnung zukommen
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148t. Die aktive Komponente identifiziert bei Bedarf bereits vorhandene lokale Gruppen im Netzwerk,
bestimmt deren Entfernung und wéhlt schliefilich aus der erkannten Menge eine geeignete lokale Gruppe
aus. Die Architektur der aktiven GDS-Komponente ist in Abbildung 12 skizziert.

(Lokale) GDS-Instanz

‘Enlfernungs-BerechnungH

;

‘ (v1, , vn) H
Distanz Vektor

(Entfernter) Rechner

50 [ | o5 v |
L
* \/

‘ Netzwerkdienst (z.B. IP, UDP, ATM) ‘

MeBmodul n

Abbildung 12. Architektur der aktiven GDS-Komponente

Die aktive GDS-Komponente besteht aus mehreren Memodulen. Jedes dieser MeSmodule bestimmt die
Entfernung zu bereits existierenden lokalen Gruppen gemifl einer bestimmten Metrik. So ist beispiels-
weise ein Mefimodul realisierbar, welches die Anzahl der Zwischensysteme auf dem Weg zum Verwalter
einer lokalen Gruppe durch einen Expanded Ring Search vornimmt. Ein weiteres Mefimodul kann durch
Messung der Paketumlaufzeit die Ubertragungsverzogerung abschitzen. Der modulare Aufbau der akti-
ven Komponente ermdglicht die einfache Hinzunahme weiterer Mefimodule, sobald zusitzliche Metriken
im Netzwerk erfafibar sind. So kann zu einem spéteren Zeitpunkt beispielsweise ein Modul hinzugefiigt
werden, das mittels SNMP-Abfrage eines Service-Switches die finanziellen Kosten fiir die Nutzung einer
Ubertragungsstrecke ermittelt. Wie in Abbildung 12 dargestellt, kann fiir den Zugriff auf die Manage-
ment Information Base (MIB) eines entfernten QoS-Monitors ein eigenes Mefimodul realisiert werden.
Der QoS-Monitor des Kommunikationsystems speichert in einer solchen MIB alle QoS-relevanten Da-
ten ab [SB96]. Diese sind iiber SNMP von aufien zuginglich. Auf diese Weise kann das MeBmodul einer
entfernten GDS-Instanz beispielsweise die aktuelle Fehlerrate eines lokalen Gruppenverwalters ermitteln
und diese als weiteres Auswahlkriterium in die Entscheidungsfindung einbeziehen.

3.2 Unterschiedliche Gewichtung der Metriken

Die von den MeBmodulen ermittelten Entfernungen d(%) werden mit einem Metrik-spezifischen Gewicht
w(%) multipliziert. Diese Gewichtung wird vom Benutzer gemif seinen Anforderungen festgelegt. Ist ein
Anwender beispielsweise an der Minimierung der Ubertragungsverzégerung interessiert, so wird er diese
Metrik gegeniiber den restlichen Metriken relativ hoch gewichten. Um lediglich eine einzelne Metrik
m(3) bei der Auswahl einer geeigneten lokalen Gruppe zu beriicksichtigen, wird mit Ausnahme des
Gewichtes w(z) allen weiteren Gewichten der Wert 0 zugeteilt. Die gewichteten Entfernungen definieren
einen Distanz-Vektor ¥ = [v(1), ..., v(n)], wobei v(2) = d(%) - w(?) ist. Die aktive GDS-Instanz berechnet
fiir jede vorhandene lokale Gruppe einen solchen Distanz-Vektor. Diese Vorgehensweise entspricht einer

Abbildung

$:9(V)=7=[v(l),...,v(n)] V V € {Menge der realen Kommunikationssysteme}

des realen Netzwerkes auf einen n-dimensionalen Vektorraum M. Prinzipiell sind auch anders defi-
nierte Abbildungen denkbar. In Abbildung 13 ist mit & eine Abbildung des realen Netzes auf einen
3-dimensionalen Vektorraum dargestellt. Die Achsen des Vektorraumes entsprechen den im Beispiel
beriicksichtigten Metriken Paketumlaufzest, Durchsatz und Anzahl der Zwischensysteme. Das Kommu-
nikationssystem, welches die Distanzwerte ermittelt und somit die Abbildung vornimmt, ist in der Ab-
bildung 13 als Anker bezeichnet und wird auf den Ursprung abgebildet.

Zur Auswahl eines geeigneten Gruppenverwalters berechnet die GDS-Instanz den euklidischen Abstand
d(0,v(7)) aller Distanz-Vektoren vom Ursprung. Die Distanzvektoren werden daraufhin gemafl der fol-
genden Ordnungsrelation ’<’ geordnet:

v(@) <o) & d(0,v(2)) <d(0,v(7)) YV w(d),v(s) € M
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-~ Durchsatz

Anzahl Zwischensysteme

Abbildung 13. Abbildung eines realen Netzes auf einen Vektorraum

Ist die Abbildung & injektiv, liefert die Umkehrabbildung &~ ! angewendet auf den ersten Distanz-
Vektor der geordneten Vektorenliste den nichstgelegenen Gruppenverwalter. Ist die Abbildung &~ nicht
injektiv, konnen mehrere Kommunikationssysteme den gleichen Distanz-Vektor besitzen. In diesem Fall
kann aus der Menge der Gruppenverwalter, deren Distanz-Vektor an erster Stelle der geordneten Liste
steht, ein beliebiger ausgewdhlt werden.

Ein Beispiel zur Abhéangigkeit zwischen Metrik-Gewichtung und der Auswahl eines geeigneten Grup-
penverwalters ist in Abbildung 14 gegeben.

Metrik m(2) Metrik m(2)

Verwalter A Verwalter A
Verwalter B
Verwalter B
1 1 1 P \ \ \ P
Metrik m(1) Metrik m(1)
(@) w(l) =w2) =1 b)w(l) =2, w2)=1

Abbildung 14. EinfluB der Gewichtung auf die Distanzvektoren

Die Entfernung von Gruppenverwalter A betrigt gemafi der Metrik m(1) den Wert 1 und geméisf der
Metrik m(2) den Wert 2. Die Entfernung des Gruppenverwalters B betrdgt (2,1). Ordnet der Dienst-
nutzer beiden Metriken die gleiche Gewichtung w(1) = w(2) = 1 zu, so betrdgt der euklidische Abstand
beider Distanz-Vektoren den Wert 3 (siche Abbildung 14(a)). Somit kénnten beide Gruppenverwalter
vom GDS als Ergebnis zuriickgegeben werden. Bevorzugt der Dienstnutzer eine Minimierung der Metrik
m(1), so kann er beispielsweise die Gewichtung w(1) = 2 und w(2) = 1 vorgeben. Wie in Abbildung
14 (b) dargestellt, resultiert dies in einem kleineren euklidischen Abstand fiir den Distanz-Vektor des
Gruppenverwalters A. Der GDS wird als Ergebnis demnach die Identitdt des lokalen Gruppenverwalters
A zuriickgeben. Gemi8 der Anforderung des Dienstbenutzers ist dies der Gruppenverwalter mit dem
kleineren Abstand gemaf Metrik m(1).

4 Zusammenfassung und Ausblick

Zur Unterstiitzung des Aufbaus einer hierarchischen Gruppenstruktur wurde der Group Distance Service
(GDS) vorgestellt. Im Gegensatz zur manuellen Konfiguration, die einen stark statischen Charakter hat
und mit groffem Aufwand verbunden ist, strukturiert der GDS automatisch beliebige Kommunikations-
gruppen entsprechend der Bediirfnsse der Anwender. Der Group Distance Service (GDS) wird derzeit
aufbauend auf UDP und IP implementiert. In einer ersten Version werden Mefimodule zur Erfassung
der Paketumlaufzeit und der Anzahl von Zwischensystemen realisiert. Eine formale Spezifikation des
Dienstes in SDL befindet sich derzeit in der Entwurfsphase.
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Anwendungsintegration im Mobile Computing

Dietmar A. Kottmann

1 Einleitung

Die Integration mehrerer Anwendungen in vernetzten Systemen bedarf zundchst einer Méglichkeit zum
Datenaustausch. Dies kann sowohl synchron — etwa durch die parallele gemeinsame Nutzung einer
Datenbank oder eines Datei—Servers — als auch asynchron — etwa durch Ablage von Daten in einem
Datenbestand im Sinne einer Erzeuger/Verbraucher-Beziehung oder durch die direkte Weitergabe, bei-
spielsweise iiber E-Mail — erfolgen. M&chte man diese Integration iiber Festnetzgrenzen hinweg auf
mobile Teilnehmer ausdehnen, so ist man mit schmalbandigen teuren Kommunikationsmedien geringer
Konnektivitdt konfrontiert. Damit ist weder stindig die Moglichkeit zum Verbindungsaufbau gegeben
noch sind kommunikationsintensive Losungen sinnvoll. Auswege bieten zum einen die Replikation von
Daten auf Mobilrechnern (Kapitel 2) oder die Delegation komplexer Verrichtungen vom Mobilrechner
auf das Festnetz (Kapitel 3). Neben diesen beiden bereits weit entwickelten Bereichen bietet die Nutzung
des Broadcast—Charakters von Funkmedien weitere neue Perspektiven, wie kurz in Kapitel 4 beleuchtet
wird. Schliellich sind in Kapitel 5 die ersten Schritte in zu einer integrativen Sicht auf alle drei Bereiche
und weitere Entwicklungsméglichkeiten aufgezeigt.

2 Replikation: Das System MISTRAL

Fiir die Replikation von Objekten zwischen Festnetz— und Mobilrechnern wurde das System MISTRAL
entwickelt. Im folgenden kann nur ein grober Uberblick iiber die Funktionalitit gegeben werden. Weitere
Details finden sich in [Kot95a, Kot96b, Kot96a, Kot96c]. Die wichtigsten Eigenschaften des Systems sind:

Dezentrale Replikatevolution: Replikate kénnen ohne eine globale Koordination erzeugt und geléscht
werden.

Starke Konsistenz: MISTRAL unterstiitzt primir ein klares theoretisch fundiertes Korrektheitsmo-
dell, das das Auftreten von Anomalien gegeniiber den zugreifenden Anwendungen generell verhin-
dert. Dies geschieht durch eine flexible Zuweisung von Rechten an einzelne Nutzer. Ist die aus der
Aufrechterhaltung dieses Modells resultierende Kommunikationslast zu hoch, so kénnen nutzerlokale
Abschwichungen der Konsistenz vorgenommen werden, d.h. dafl eventuell auftretende Anomalien
auf den Nutzer beschrinkt bleiben, der sie durch eine Uberschreitung seiner Rechte ausléste.

Abgekoppelte Operationen: Solange ein Nutzer nur im Rahmen der ihm zugeteilten Rechte auf
Objekte zugreift, ist keine Kommunikation erforderlich: er kann abgekoppelt arbeiten.

Beriicksichtigung der Objektsemantik: Die Rechtezuweisung in MISTRAL beruht auf einer ein-
fach vorzunehmenden Modellierung der Semantik der zu replizierenden Objekte. Dadurch ist es
beispielsweise méglich, dafl mehrere Nutzer das Recht erhalten, einen Lagerbestand abgekoppelt zu
erh6hen. Eine Synchronisation der Replikate ist erst dann nétig, wenn auf den kumulierten Lager-
bestand zugegriffen werden muf.

Mixed—Mode—Replikation: MISTRAL integriert neben der pessimistischen Rechtezuweisung die
Moéglichkeit zu optimistischer Replikation und zu den bereits oben erwdhnten nutzerlokalen Konsi-
stenzabschwichungen, um die Kommunikationslast und —h&ufigkeit weiter zu reduzieren. Erfolgt ein
Zugriff, der nicht durch die Rechte des zugreifenden Nutzers abgedeckt ist, so kann je nach Situation
eine der vier folgenden Reaktionen gewahlt werden:

Sofortiger Abgleich: Die Konsistenz wird durch einen Replikatabgleich und die Neuzuweisung
von Rechten erhalten. Diese Reaktion ist sinnvoll, wenn aktuell eine breitbandige Verbindung
zur Verfiigung steht oder um einen zusammenhdngenden Replikatabgleich vorzunehmen, falls
die Kommunikation aktuell nach der Verbindungszeit abgerechnet wird.

Rechtereallokation: Die Konsistenz wird erhalten, indem Rechte ohne Abgleich der Replikate neu
verteilt werden. Der Erfolg dieser Option kann nicht garantiert werden. Doch ist der Versuch der
Option in Umgebungen, in denen manche Anwendungen Rechte auf Vorrat allokieren oder in
denen die Abrechnung der Kommunikation anhand Menge der tatsidchlich iibertragenen Daten
erfolgt, sinnvoll.

Optimismus: Es kann versucht werden, die Operation optimistisch durchzufiihren. Dies ist dann
sinnvoll, wenn die Konfliktwahrscheinlichkeit relativ niedrig ist, etwa da es im Rahmen der zu
unterstiitzenden Anwendung generell selten zu Konflikten kommt oder da man sich nur kurzzeitig
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in einem Funkloch befindet und in der Zeitspanne bis zum Wiederaufleben der Funkverbindung
kaum Konflikte zu erwarten sind.

Verzogern: Schliefllich kann der Zugriffsversuch bis zur nidchsten Kommunikation verzogert wer-
den, was bei hoher Konfliktwahrscheinlichkeit in Umgebungen mit teurer Kommunikation sinn-
voll ist.

Weitgehende Konfliktanalyse: Wurden einige Zugriffe optimistisch durchgefiihrt, so kann deren Er-
folg nicht garantiert werden. MISTRAL verhindert hier nicht nur das Entstehen von Auswirkungen
auf Nutzer, die nur Zugriffe im Rahmen ihrer Rechte durchfiihrten, sondern fithrt auch eine fein-
granulare Konfliktanalyse mit genauer Angabe der Konfliktursache durch, um eine entsprechende
Reaktion der Anwendung oder des Nutzers zu erleichtern.

Der implementierte Prototyp gestattet die Replikation von C++4-Objekten. Die dabei notwendige Vor-
gehensweise bei der Anwendungsentwicklung ist Abbildung 15 zu entnehmen.

UserXDR x User.def
rpcgen I'))
\/
MISTRAL-
Pra rozess 0
Konflikt- Verteil- Objekt- Operations:
Modul Modul kapsel analyser

CC I';
(1 Nutzereingabe
A Vorgabe ‘II ',

> Werkzeug
7 Generierte Komponent

[

Abbildung 15. Anwendungsentwicklung in MISTRAL.

Neben der Implementierung seiner C++-Klasse (UserClass) mufi der Anwendungsentwickler eine Be-
schreibung der Semantik des Objekts (User.def) und der Objektschnittstellen (UserXDR.z) vorgeben.
Im Fall eines Lagerobjekts umfaflt dieser zusdtzliche Aufwand 8 Lines of Code. Dafiir ermdglicht das
System anschlieflend die automatische Erzeugung neuer Replikate, den Replikatabgleich und die flexible
Rechtezuweisung.

3 Delegation: Der Trustee/Delegate—Ansatz

Unter Delegation wird die dynamische Installation von komplexen Zugriffsfolgen auf Seiten der Fest-
netzes verstanden. Muf} eine Anwendung Zugriffe auf mehrere Festnetzrechner durchfithren, so ist es
oftmals giinstiger die Zugriffsfolge komplett zu delegieren, als die Zugriffe einzeln von Seiten des Mo-
bilrechners aus vorzunehmen. Ein einfaches Beispiel wire die Konvertierung einer dvi-Datei in eine
PostScript—Datei und das anschlieBende Drucken dieser Datei. Erfolgen die Zugriffe einzeln durch den
Mobilrechner, so mufl zunédchst die dvi-Datei iiber das Mobilnetz gesendet werden, worauf der Konvertie-
rungsfilter die PostScript—Datei zuriickschickt, die aber sofort wieder an den Drucker iibertragen werden
mufl. Delegiert man die komplette Folge iiber das Netz, so mufl nur die dvi-Datei iiber das Mobilnetz
ibertragen werden, wihrend die Handhabung der PostScript—-Datei komplett auf Seiten des Festnetzes
erfolgt. Diese Delegation erméglicht das in [KWP96] detailliert beschriebene Trustee/Delegate—Konzept,
dessen wichtigsten Eigenschaften kurz vorgestellt seien:
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Beschreibung beliebiger Zugriffsfolgen: Mit der entwickelten Sprache DIL (Delegate Imstruction
Language) konnen bei der Entwicklung beliebige Zugriffsfolgen beschrieben werden, um sie spéter
iiber Netze aus einen Proxy—Server zu delegieren.

Flexible Integration in den Client: Die Nutzung solcher komplexer Zugriffsfolgen geschieht iiber
eine Spracheinbindung, die Mdoglichkeiten zur synchronen oder asynchronen Koordination mit der
delegierten Zugriffsfolge und ein Callback—Interface verbindet, das es der Zugriffsfolge etwa erlaubt,
dem Client Ausnahmesituationen anzuzeigen, ohne dafl dieser stdndig pollen muf.

Unverénderte Server: Auf Seiten der Server ist keine Anderung durchzufiihren, da der Proxy—Server,
auf dem die delegierte Zugriffsfolge installiert wird, dynamisch eine automatische Umsetzung der
Zugriffe in die nativen RPC—-Protokolle incl. einer korrekten Kodierung der Parameter durchfiihrt.

Auch hier sei mit Abbildung 16 ein kurzer Blick auf die Vorgehensweise bei der Anwendungsentwicklung

geworfen.
o]
‘ DCC I');
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Abbildung 16. Anwendungsentwicklung im Trustee/Delegate—Konzept.

Wiederum ist der Zusatzaufwand gering. Die Schnittstellenbeschreibung (rpc.z) wurde i. allg. bereits
mit der Entwicklung der Server abgeschlossen. Damit mufl der Entwickler nur noch die zu delegierenden
Zugriffsfolgen (service.dil) und die iibliche Entwicklung des Clients vornehmen, wobei allerdings nicht
mehr direkt die RPC—Schnittstellen, sondern die Schnittstellen zum Delegate-Laufzeitsystem (service.h)
zu verwenden sind.

4 Broadcast—Nutzung

Die zwel bisherigen Ansitze hatten das Ziel, den Engpafl der Kommunikation im Mobile Computing
zu umgehen. Orthogonal dazu hat speziell die Funkkommunikation aber besondere positive Eigenschaf-
ten, die bei der Anwendungsintegration entsprechend ausgenutzt werden kénnen. An erster Stelle steht
hier ihr Broadcast—Charakter. Dessen Potentiale kénnen durch den Einsatz von Caching—Verfahren auf
Client—Seite der Anwendung zuginglich gemacht werden. Der wesentliche Unterschied zu herkdmmlichen
Caching—Verfahren ist, dafl die Aufnahme eines Objekts in den Cache weder das Kommunikationsme-
dium noch den Server zusitzlich belasten, da alle Objekte zyklisch verteilt werden. Cache—Strategien
sollten sich nun nach der Wiederholungsfrequenz der Objekte auf dem Medium (vom Server determi-
niert) und der Zugriffswahrscheinlichkeit auf die Objekte (vom Client determiniert) richten. Bisherige
Lésungen schitzten die Zugriffsfrequenz durch die Messung der Zugriffshiufigkeit. Dies eignet sich i.
allg. fiir automatische Abfragen, nicht jedoch fiir interaktive Anwendungen. Hier ist es erforderlich, die
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Zugriffswahrscheinlichkeit anwendungsspezifisch zu bestimmen. Eine einfache initiale Lésung, die mo-
mentan zusammen mit der Firma Sony im Kontext des Multi-Media-Object—Transfer Protocols (MOT)
im Rahmen des Digital-Audio-Broadcasting (DAB) untersucht wird, ist in Abbildung 17 skizziert.
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Abbildung 17. Anwendungsabhingiges Caching in Verteilmedien.

Zentrales Entwurfskriterium war die Zweiteilung der Caching—Strategie in eine einfache Schnittstelle
zum Cache und einen darauf zugreifenden anwendungsabhingigen Teil. Dabei werden drei unterschied-
liche Zugriffswahrscheinlichkeiten unterstiitzt. Der erste Bereich umfafit Objekte, die auf jeden Fall im
Cache zu halten sind (Primitive lock() und unlock()). Ein Beispiel fiir Objekte dieses Bereichs wiren den
Nutzer interessierende Aktienkurse oder Stauinformationen fiir eine bestimmte Stecke. Der verbleiben-
de Cache—Bereich wird iiber ein resize()-Primitiv zweigeteilt, womit implizit die relative Zugriffswahr-
scheinlichkeit fiir die zu den zwei Bereichen gehdrenden Objekte festlegt ist. In beiden Bereichen werden
Objekte nach der Zeit bis zu ihrer Wiederholung auf dem Medium gespeichert. Die Objekte der zwei-
ten Gruppe werden dem Cache iiber die Primitive prefetch() und unprefetch() mitgeteilt. Alle anderen
Objekte gehdren zur dritten Gruppe. In der momentan durchgefiihrten ersten Implementierung, die auf
HTML-Dokumenten basiert, wird ein prefetch() fiir die Objekte, auf die eine URL der momentan an-
gezeigten Seite zeigt, durchgefiihrt, wihrend die anderen Objekte zum Free—Prefetch—Bereich gehdren.
Neben dieser Implementierung sind aktuell simulative Validierungen der Strategie, die Untersuchung
von Moglichkeiten zum Upcall des Caches fiir flexible Replacement—Policies und die Entwicklung von
Strategien fiir unbekannte Wiederholungsfrequenzen von Objekten auf dem Verteilmedium geplant.

5 Integrations— und Erweiterungsmaoglichkeiten

Fiir die bestmogliche Unterstiitzung von Anwendungen scheint eine Integration der in den vergangenen
Abschnitten isoliert betrachteten Ansétze vielversprechend zu sein. Fiir die Integration von Replikation
und Delegation stellt [KS96] einen ersten Ansatz vor, der auf dem Konzept der Reinterpretation von
Primitiven auf Systemebene [CKW96] beruht. Fiir die Zusammenfiihrung dieser Konzepte mit der Aus-
nutzung des Broadcast—Charakters von Funkmedien ist natiirlich zunichst ein Riickkanal erforderlich.
Ist ein solcher verfiigbar, so konnen Broadcast—Eigenschaften bei der semantischen Replikation beispiels-
weise zur schnellen Verteilung von Anderungen eingesetzt werden. Ein Potential zum Zusammenspiel
mit der Delegation erdffnet sich bei der effizienten Verteilung von Informationen an eine Gruppe, die aus
Daten eines Client und zusitzlichen Daten auf Seiten des Festnetzes durch ein zu delegierendes Skript
berechnet werden.
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Adaption vorhandener Informationssysteme an
heterogene/mobile Umgebungen

Markus Lauff

1 Motivation

Eines der wichtigsten Einsatzgebiete des Internets oder allgemein von von vernetzten Umgebungen
ist die Verteilung von Informationen. Unter Informationen werden in diesem Bericht allgemein Daten
verstanden, die einem oder mehreren Benutzern zur Verfiigung gestellt werden. Diese Informationen
sind meistens an eine feste Umgebung gebunden, wie zum Beispiel EMail, World-Wide-Web, FTP oder
sogar eigenstindige Programme iiber die diese Informationen abgerufen werden kénnen. Durch die
Bindung der Informationen an ihre Umgebung ist deren Format sehr oft vorgegeben. Zum Beispiel liegen
Informationen im World-Wide-Web als HTML vor, Informationen die per FTP geladen werden kénnen
(Texte, Programme, ...) sind in einem beliebigen Format und Informationen aus Informationssystemen
wie sie oft im Intranet Bereich zu finden sind liegen in einem Format vor, daf} speziell nur fiir diese
Umgebung definiert ist.

Méchte man von einer Umgebung zu einer anderen Umgebung oder zu einer neuen Version der aktuellen
Umgebung wechseln, so miissen alle Informationen neu aufbereitet werden. Da die Aufbereitung der
Informationen viel Arbeit beinhaltet werden hiufig alte Informationen weggeworfen fiir die man keinen
Bedarf mehr sieht. Ebenso beinhaltet die Aufarbeitung von Informationen immer auch eine Fehlerquelle
durch welche die Informationen verfilscht werden kénnen.

Ein anderer Aspekt ist, daBl die Informationen und deren Darstellung meistens fiir eine bestimmte
Gruppe von Zielplattformen und Umgebungen erstellt werden. Auf anderen Plattformen kénnen diese
Informationen dann nicht oder nur eingeschrinkt verwendet werden.

Ein Beispiel das dies verdeutlichen kann, ist ein HTML-Browser auf einem PDA. Ein PDA kann schon
wegen seines relativen kleinen Hauptspeichers und seiner geringen CPU Leistung nicht die gleichen
Moglichkeiten wie ein Browser auf einem PC oder Workstation besitzen.

Viele HTML Seiten sind jedoch so entwickelt, daf} sie alle Méglichkeiten von Netscape verwenden, um
eine moglichst attraktive Darstellung zu erreichen. Diese fithrt jedoch auf einem PDA bis hin zur vélligen
Unkenntlichkeit der eigentlichen Informationen.

Allgemein wire es wiinschenswert, die Informationen getrennt von ihrer Darstellung (Template) zu
speichern.

Damit wire es moglich mehrere verschiedene Darstellungen fiir die selben Informationen bereitzuhalten
und bei einer Anfrage die optimale Darstellung zu wihlen. Bei einer Anderung eines Darstellungsformats
miissen nicht alle Informationen, sondern nur das entsprechende Template gedndert werden.

Dieser Ansatz verlangt jedoch eine komplette Neustrukturierung der bestehenden Daten in eine Infor-
mations- und in eine oder mehrere Layout Komponenten.

2 Konzeption

Ziel des hier vorgestellten Konzepts ist es vorhandene Informationen in moglichst vielen Informations-
systemen und Umgebungen optimal darzustellen. Ebenso soll es méglich sein die vorhandenen Informa-
tionen in neue Informationssysteme einzubinden ohne alle Informationen zu modifizieren. Dies wird mit
Hilfe von Templates erreicht die Adaptionen zwischen beliebigen Informationssystemen ermdoglichen.

Prinzipiell kann zwischen zwei Stufen der Adaption unterschieden werden:

— Stufe 1: Adaption zwischen verschiedenen Ausprigungen eines Informationssystems, wie zum Bei-
spiel bei WWW Browsern Netscape v2, Netscape v3, MS Explorer oder einem Newton WWW
Browser

— Stufe 2: Adaptionen zwischen verschiedenen Arten von Informationssystemen, wie zum Beispiel
EMail, WWW und Terminalemulationen

Eine Adaption der Stufe 1 beinhaltet vor allem Anderungen an der Formatierung der Informationen
sowle eine Anpassung der genutzten Features an die verwendete Version des Informationssystems.
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Bei einer Adaption der Stufe 2 werden grundlegende Anderungen an der Darstellung der Informationen
durchgefiithrt. So werden zum Beispiel bei der Adaption von HTML nach EMail FORM-Elemente in
spezielle EMail Formulare umgewandelte, die eine vergleichbare Funktion mit Hilfe von EMail realisieren
konnen.

Eine Adaption der Stufe 2 beinhaltet im allgemeinen auch eine Adaption der Stufe 1.

2.1 aProxy

Um diesen Dienst moglichst vielen zur Verfiigung stellen zu kénnen, wird er innerhalb eines Proxys
realisiert. Ein Proxy hat normalerweise die Aufgabe hiufig ben6tigte Informationen zu speichern oder
in Firewall geschiitzten Netzwerken einen kontrollierten Zugang zu Systemen auflerhalb des Sicherheits-
bereichs zu ermdéglichen.

Der hier entwickelte Dienst wird als adaptiver Proxy bezeichnet, da er im Gegensatz zu einem herkémm-
lichen Proxy Informationen mit Hilfe von speziellen Templates so verindert, dafl sie optimal zu nutzen
sind.

Diese Umsetzung verlduft sowohl fiir den Informationsanbieter und den Nutzer des aProxys vollig trans-
parent. Der aProxy analysiert mit Hilfe der gesendeten Kennung des Clients die Zielplattform und nimmt
entsprechende Anderungen an den Informationen beziehungsweise deren Darstellung vor.

2.2 aTemplates

Ein Template beinhaltet normalerweise Informationen iiber die gewiinschte Darstellungsweise von Daten.
Um also aus einem iiblichen Template eine Information zu generieren sind sowohl das Template als auch
die Daten notig.

Die Aufgabe eines adaptiven Templates ist es Informationen die fiir ein bestimmtes Informationssystem
generiert wurden an ein neues/anderes Informationssystem anzupassen.

Dazu wird mit Hilfe von Heuristiken versucht die urspriingliche Daten aus der Informationsbeschreibung
zu extrahieren und fiir das neue System eine neue Informationsbeschreibung zu generieren.

Beispiele fiir Templates der Adaptionsstufe 1:

— Entfernen von HTML-Frame Elementen
— Entfernen von unnétigen Grafiken innerhalb von HTML Seiten.
— Ersetzen von HTML-Table Konstrukten durch HTML-PRE

Beispiel fiir Templates der Adaptionsstufe 2:

— Umsetzung eines HTML FORM-Elements in ein EMail basiertes Formular
— Anderung der Kompressionsart einer Datei beim FTP

3 Zusammenfassung

Mit Hilfe des vorgestellten Systems ist es moglich Informationssysteme an neue Anforderungen anzu-
passen ohne dabei alle Informationen des Informationssystems zu modifizieren. Diese Anpassung kann
sowohl in der Richtung der Auf- und der Abwértskompatibilitit zu neuen und alten Systemen durch-
gefiihrt werden. Damit ist es mdglich alte Informationen in neuen Systemen und neue Informationen in
alten Systemen oder speziellen Umgebungen weiterzuverwenden.

Das System ist modular durch aTemplates aufgebaut, so dafl es jederzeit an die jeweiligen Bediirfnisse
angepafit werden kann.

Das grofite Anwendungsgebiet des vorgestellten Systems diirfte wohl in der Adaption der Stufe 1 liegen,
wenn vorhandene Informationen an andere Umgebungen angepafit werden miissen.

Eine solche Anpassung kann auch in mobilen Umgebungen sehr gut dazu genutzt werden um Kosten
und Zeit bei der Ubertragung von Informationen iiber teure und langsame Verbindungen zu sparen.
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Integration von Sicherungsmechanismen in ATM-Netze

Giinter Schéfer

1 Einleitung

Mit der zunehmenden Vernetzung sowohl einzelner Rechnern als auch lokaler Netze zu einem globalen
Internetzverbund und der Nutzung dieses Netzverbundes fiir verteilt ablaufende Anwendungen steigt
der Bedarf an praktisch einsetzbarer Sicherheitstechnologie fiir Rechnernetze. Wichtig ist hierbei, daf§
die Rechner und die auf ihnen lokalisierten Daten und Programme zwar einerseits vor unerwiinschten
Zugriffen geschiitzt werden, aber andererseits dennoch miteinander kommunizieren und kooperieren
konnen miissen. Das hat zur Konsequenz, dafl physikalische Absicherung der Rechner nur begrenzten
Schutz bieten kann, da die Rechner ja iiber Netzwerkverbindungen miteinander kommunizieren. Dariiber
hinaus miissen die zwischen den Rechnern stattfindenden Kommunikationsvorgdnge vor unberechtigtem
Abhoéren und vor Manipulationen geschiitzt werden. Insgesamt sollten bei der Sicherung von Netzwerken
daher die folgenden Schutzziele verfolgt werden:

1. Vertraulichkeit: gespeicherte bzw. iibertragene Daten sollen Unberechtigten nicht zugdnglich sein,

2. Integritdt: Daten sollen nicht unbemerkt von Unberechtigten modifiziert werden kénnen,

3. Verfigbarkeit: die im Netz angebotenen Dienste sollen von den berechtigten Benutzern jederzeit in
Anspruch genommen werden kénnen,

4. Verhindern unberechtigter Nutzung: nur berechtigte Benutzer sollen die im Netz angebotenen Dienste
nutzen kénnen.

Aus diesem Grund werden Sicherungsmafinahmen bendtigt, welche in der Regel durch den Einsatz
kryptographischer Techniken realisiert werden kénnen. Die Integration solcher Mafilnahmen in Kom-
munikationssysteme ist hierbei in unterschiedlichen Varianten denkbar. So existieren sowohl bei der
Auswahl und Parametrisierung der kryptographischen Verfahren als auch bei der Plazierung der Ver-
fahren in die einzelnen Schichten der Kommunikationssysteme oft mehrere Moglichkeiten. Gerade bei
Hochleistungsnetzen, wie z.B. dem Breitband-ISDN basierend auf dem Asynchronen Transfer Modus
(ATM), ist aber darauf zu achten, dafi die eingefiihrten Sicherungsmafinahmen die erzielbaren Ubertra-
gungsraten nicht zu sehr herabsetzen. Deshalb empfiehlt es sich in Hochleistungsnetzen, die Sicherungs-
mechanismen moglichst in die unteren Schichten des Protokollturms zu integrieren, welche oft durch
Hardwareunterstiitzung effizient realisiert werden koénnen.

Der vorliegende Text gibt eine Einfiihrung in den Themenkomplex Integration von Sicherheitsmecha-
nismen in ATM-Netze und diskutiert hierbei zutage tretende Problemstellungen. Insgesamt soll damit
ein Arbeitsprogramm fiir den systematischen Entwurf einer parametrisierbaren Sicherheitsarchitektur
fiir ATM-Netze motiviert werden.

2 Sicherheitsdienste und -mechanismen fiir die Datenkommunikation

Zur Sicherstellung der oben genannten Schutzziele in Kommunikationsnetzen existieren bereits eine
Reihe gut entwickelter Techniken. Die International Organization for Standardization (ISO) hat diese
Verfahren im Rahmen der OSI-Standardisierung (Open Systems Interconnection) in der sogenannten
OSI-Sicherheitsarchitekiur [ISO88b] kategorisiert und unterscheidet dabei zwischen Sicherheitsdiensten
und Sicherheitsmechanismen zur Erbringung der Sicherheitsdienste.

2.1 Sicherheitsdienste nach OSI

Authentisierungsdienst: Dieser Dienst dient dem Nachweis der Identitit eines Teilnehmers oder eines
Systems gegeniiber einem Partner. In der OSI-Sicherheitsarchitektur werden hierbei die folgenden
Auspriagungen unterschieden:

— Peer Entity Authentication: bezeichnet die Authentisierung zweier Partnerinstanzen im Sinne
des OSI-Modells, also z.B. die Authentisierung zweier Transportschichtinstanzen. Da in offenen
Systemen aber auch Instanzen, welche nicht direkt Bestandteil der Kommunikationsarchitektur
sind, authentisiert werden miissen, hat sich in den letzten Jahren der Begriff Entity Authent-
cation durchgesetzt. Peer Entity Authentication wird in diesem Sinne als Sonderfall von Entity
Authentication verstanden.
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— Data Origin Authentication: dient der Authentisierung der Herkunft einer Nachricht. Anders als
bei der Entity Authentication ist die sendende Instanz aber nicht zum gleichen Zeitpunkt an
dem Awuthentisierungsprozefl beteiligt. Die Authentisierung erfolgt zeitlich entkoppelt anhand
eines Merkmals der zu authentisierenden Nachricht.

Zugriffskontrolldienst: Die Nutzung dieses Dienstes schiitzt vor unautorisierter Nutzung oder Ma-
nipulation von Ressourcen und Diensten. Seine Aufgabe besteht also darin sicherzustellen, dafi nur
autorisierte Subjekte in der fiir sie vorgesehenen Weise auf die fiir sie vorgesehenen Objekte zugreifen
konnen. Diese Vorgaben kénnen beispielsweise in Form von objektbezogenen Zugriffskontrollisten
oder subjektbezogenen Berechitigungsmarken vorliegen. In der OSI-Sicherheitsarchitektur wird der
Zugriffskontrolldienst mit Access Control bezeichnet und nicht weiter untergliedert.

Vertraulichkeitsdienst: Mithilfe dieses Dienstes schiitzt man sich gegen das Bekanntwerden vertrau-
licher Informationen. Die ISO unterscheidet hierbei die folgenden Varianten:

— Connection Confidentiality: Alle Nutzdaten, die wihrend einer Verbindung auf der Ebene der
betrachteten Schicht tibertragen werden, werden vor dem Verlust der Vertraulichkeit bewahrt.

— Connectionless Confidentiality: Der Schutz bezieht sich auf die Nutzdaten einer Dateneinheit.

— Selective Field Confidentiality: Nur gewisse Teile der Nutzdaten, welche sowohl verbindungsori-
entiert als auch verbindungslos iibertragen werden kénnen, werden vor dem Verlust der Vertrau-
lichkeit bewahrt.

— Traffic Flow Confidentiality: Auf der Ebene einer betracheten Schicht werden Mafinahmen gegen
Verkehrsflulanalysen getroffen.

Datenintegritiitsdienst: Diesen Dienst nutzt man, um der Anderung, Léschung oder Ersetzung von
Daten ohne entsprechende Autorisierung vorzubeugen. In der OSI-Sicherheitsarchitektur werden
hierbei unterschieden:

— Connection Integrity With Recovery: Alle Nutzdaten, die wihrend einer Verbindung iibertragen
werden, werden vor Anderung, Loschung oder Ersetzung geschiitzt. Der Schutz besteht darin,
dafl solche Modifikationen vom Empfinger bemerkt werden kénnen. Zusdtzlich wird bei Er-
kennen einer Modifikation eine Mafinahme (z.B. [“Ibertragungswiederholung) getroffen, um die
Original-Daten zu erhalten.

— Connection Integrity Without Recovery: Hierbei wird auf das Recovery bei erkannten Angriffen
verzichtet. Solche Mafilnahmen miissen von einer héheren Schicht oder der Anwendung selbst
ergriffen werden.

— Selective Field Connection Integrity: Der Schutz erstreckt sich lediglich iiber einen Teil der
wéahrend einer Verbindung iibertragenen Nutzdaten.

— Connectionless Integrity: Alle Nutzdaten einer Dateneinheit werden vor Modifikation geschiitzt.

— Selective Field Connectionless Integrity: Der Schutz erstreckt sich nur iiber einen Teil der in
einer Dateneinheit enthaltenen Nutzdaten.

Urhebernachweis: Wird Wert auf die Méglichkeit gelegt, nachtriaglich beweisen zu konnen, dafl ein
Kommunikationsvorgang stattgefunden hat, nutzt man diese Kategorie von Diensten. Die ISO un-
terscheidet dabei zwischen:

— Non-Repudiation With Proof Of Origin: ermoglicht es, die Herkunft einer Nachricht zu beweisen,
so daf} der Sender nachtriglich nicht abstreiten kann, die Nachricht erzeugt zu haben.

— Non-Repudiation With Proof Of Delivery: erméglicht es, nachzuweisen, dafl eine Nachricht einen
bestimmten Empfinger erreicht hat.

Erkennung eines Angriffs: Wihrend die vorgenannten Dienste eher vorbeugenden Charakter haben,
kann mittels geeigneter Mafinahmen bei dennoch erfolgtem Angriff oft zumindest noch nachvollzogen
werden, auf welche Weise dies gelang. Auch sind Vorkehrungen iiblich, bei Eintritt gewisser Ereig-
nisse einen Alarm auszul6sen. In der OSI-Sicherheitsarchitektur wird dieser Dienst nicht explizit als
Sicherheitsdienst aufgefiihrt, sondern als ein die Sicherheitsdienste unterstiitzender Mechanismus
interpretiert.

2.2 Sicherheitsmechanismen nach OSI

Die oben aufgefithrten Sicherheitsdienste werden mit Hilfe sogenannter Sicherheitsmechanismen er-
bracht. In der OSI-Sicherheitsarchitektur werden die folgenden Mechanismen vorgeschlagen:

1. Encipherment: bezeichnet Verschliisselung von Daten im allgemeinen. Verschliisselung wird dariiber-
hinaus aber auch teilweise bei der Realisierung der anderen Sicherheitsmechanismen eingesetzt.

2. Digital Stgnature: ist die digitale Unterzeichnung von Nachrichten. Hierfiir werden in der Regel
asymmetrische Verschliisselungsverfahren eingesetzt.

50



3. Access Control: wird von der ISO sowohl als Dienst als auch als Mechanismus verstanden.

4. Data Integrity: dient auch als Oberbegriff fiir Mechanismen, welche den Datenintegrititsdienst er-
bringen.

5. Authentication Frchange: bezeichnet Dialoge, bei denen Informationen ausgetauscht werden, welche
der Authentisierung von Instanzen dienen.

6. Traffic Padding: ist die Bezeichnung fiir die Erzeugung zusidtzlicher Datenelemente, die nur zum
Schein iibertragen werden, um die tatsichlichen Verkehrsmuster zu verschleiern.

7. Routing Control: erméglicht die Beeinflussung der Wegewahl fiir Dateniibertragungen.

8. Notarization: bezeichnet die Registrierung von Daten bel einer vertrauenswiirdigen Instanz, welche
dadurch gewisse Eigenschaften der Daten bestitigen kann, wie z.B. Inhalt, Herkunft, Erzeugungs-
zeitpunkt oder Empfang der Daten.

Zuséatzlich zu diesen Mechanismen werden in der OSI-Sicherheitsarchitektur noch sogenannte verbre:-
tete Sicherheitsmechanismen aufgelistet, die zwar nicht gezielt fiir die Erbringung eines bestimmten
Sicherheitsdienstes eingesetzt werden kénnen, aber dennoch benétigt werden:

— Trusted Functionality: Damit die Sicherheitsdienste wirklich das erwiinschte Maf§ an Sicherheit er-
bringen konnen, ist es erforderlich, daf sie mit vertrauenswiirdigen Hardware- und Softwarekompo-
nenten realisiert werden.

— Security Labels: verwendet man zur Kennzeichnung von Ressourcen (wie z.B. Dateneinheiten) mit
sogenannten Sicherheitsattributen (z.B. vertraulich).

— Event Detection: ist die Erkennung von sicherheitsrelevanten Ereignissen, wie z.B. ,falsches Paflwort*
oder Zugriffsverletzung.

— Security Audit Trail: erkannte sicherheitsrelevante Ereignisse werden zur spiteren Analyse gesam-
melt.

— Security Recovery: bezeichnet die Mafinahmen, die nach erkannten Beeintrachtigungen der Sicherheit
zur Wiederherstellung des urspriinglichen Sicherheitszustandes ergriffen werden.

3 Integration von Sicherheitsmechanismen in das B-ISDN-Protokollmodell

Die OSI-Sicherheitsarchitektur gibt einige Empfehlungen, in welchen Schichten des OSI-Modells die ein-
zelnen Sicherheitsdienste angesiedelt werden sollen. Fiir das B-ISDN-Protokollmodell, welches modernen
Hochleistungsnetzen zu Grunde gelegt wird, steht eine solche Empfehlung noch aus. Abbildung 18 zeigt
das Protokollmodell. Grunds&tzlich ist hierbei eine Integration einzelner Sicherheitsmechanismen in jede
der Ebenen denkbar und sollte daher auf Basis einer umfassenden Bedrohungsanalyse und in Abwigung
technischer Wechselwirkungen mit anderen Protokollmechanismen diskutiert werden:

1. Die Benutzerebene (User Plane) stellt einer Anwendung den Transport von Nutzdaten zur Verfiigung.
Sollen iiber das B-ISDN vertrauliche Informationen iibermittelt werden, mufl daher ein Vertraulich-
keitsdienst in diese Ebene integriert werden. Desweiteren werden in dieser Ebene gegebenenfalls der
Datenintegritdtsdienst und die Moglichkeit, einen Urhebernachweis zu fiithren, ben&tigt.

Managementebene
Kontroll- enutzer -
ebene ebene
Hoéhere Hohere

Schichten | Schichten
ATM Adaptionsschicht
|

s wWebeueIUBIYD IYIS
JusWeeuewusuagy
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Schlchte”T Physikalische Schicht
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<— Ebenen

Abbildung 18. Das B-ISDN-Protokollmodell
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2. Die Kontrollebene (Control Plane) dient dem Aufbau, der Unterhaltung und dem Abbau von Ver-
bindungen in der Benutzerebene. Da Verbindungen im B-ISDN in der Regel Kosten verursachen,
werden in dieser Ebene mindestens die Sicherheitsdienste Zugriffskontrolle und Authentisierung (zur
Unterstiitzung der Zugriffskontrolle) benstigt, um einen Miflbrauch der Dienste zur Verbindungs-
kontrolle zu vermeiden.

3. Die Managementebene (Management Plane) gliedert sich in die beiden Teilbereiche Schichten-
Management (Layer Management), das fiir die Uberwachung und Koordination der einzelnen Schich-
tenaufgaben (auch zwischen der Benutzer- und Kontrollebene) zustindig ist, und Ebenen-Manage-
ment (Plane Management), welches netzweite Uberwachungs- und Koordinierungsaufgaben iiber-
nimmt. Auch in dieser Ebene werden mindestens die beiden Sicherheitsdienste Zugriffskontrolle
und Authentisierung bendtigt, um einen Miflbrauch der unterstiitzten Managementoperationen zu
verhindern.

Zusétzlich zu den in die drei unteren Schichten des B-ISDN-Protokollmodells zu integrierenden Sicher-
heitsdiensten kann es erforderlich werden, auch in den héheren Schichten — insbesondere der Anwen-
dungsschicht — Sicherheitsdienste vorzusehen. So kann zum Beispiel die Authentisierung der Benutzer
einer Verbindung nur auf Anwendungsebene mit Beteiligung der Benutzer vorgenommen werden. Den-
noch sollte aus Effizienzgriinden versucht werden, Sicherheitsdienste méglichst in den unteren Schichten
des Protokollmodells zu erbringen, da sie dort durch spezielle Hardware unterstiitzt werden kénnen.

Hierbei sind mogliche Wechselwirkungen mit anderen Protokollmechanismen zu beachten. Ein Beispiel
dafiir ist die Abhédngigkeit, die zwischen dem Sicherheitsmechanismus Verschlisselung und dem Pro-
tokollmechanismus Vorwdrtsfehlerkorrekiur (Forward Error Correction, FEC) entstehen kann. Wird
beispielsweise ein blockorientierter Verschliisselungsalgorithmus wie DES (Data Encryption Standerd)
im sogenannten Plain-and-Cipher Block Chaining Mode (PCBC) verwendet, so wirkt sich bereits die
Anderung eines einzelnen Bits der verschliisselten Bitfolge auf alle nachfolgenden Bits der entschliissel-
ten Bitfolge aus [Sta95, Seite 351 f.]. Es ist daher darauf zu achten, dafl eine solche Verschliisselung
,oberhalb“ der FEC plaziert wird. Das Problem der Fehleraufweitung besteht grundsétzlich beim Ein-
satz kryptographischer Verfahren (wenn auch nicht immer in diesem Ausmaf$) und mufi daher beim
Entwurf der zu verwendenden Fehlerkorrekturmechanismen bedacht werden. Das Beispiel zeigt, daf bei
der Integration von Sicherheitsmechanismen in Hochleistungsnetze diese sorgfiltig mit den verwendeten
Protokollmechanismen abgestimmt werden miissen.

4 Ziel: Eine parametrisierbare Sicherheitsarchitektur fiir ATM-Netze

Da die Erbringung von Sicherheitsdiensten zusdtzlichen Verarbeitungsaufwand in den beteiligten Sy-
stemen verursacht, empfiehlt es sich, fiir Hochleistungsnetze, die ein so breites Anwendungsspektrum
wie das B-ISDN aufweisen, ein abgestuftes Sicherheitskonzept zu entwickeln, welches abhingig von den
moglichen Bedrohungen und den damit bestehenden Risiken jeweils das Mafl an Sicherheit bietet, das
im konkreten Anwendungsfall ben6tigt wird. Somit entsteht ein vielschichtiges Optimierungsproblem
mit den Zielgréfen Sicherheit, Zuverldssigkeit, Leistungsfahigkeit und Kosteneflizienz. Fiir die Realisie-
rung eines solchen Sicherheitskonzepts im B-ISDN wird eine parametrisierbare Sicherheitsarchitektur
fiir ATM-Netze benétigt.

Das ATM-Forum, ein unabhingiges Konsortium aus Herstellern und Forschungseinrichtungen zur Stan-
dardisierung von ATM-Technologie, arbeitet seit 1995 an Sicherheitskonzepten fiir ATM-Netze. So exi-
stiert bereits ein Arbeitspapier [San96], in dem neben der Entwicklung einer einheitlichen Terminologie
auch Empfehlungen fiir zu integrierende Sicherheitsdienste und konkrete Algorithmen zu finden sind. Das
Dokument ist noch sehr unvollstindig und geht bewufit nicht auf Realisierungsvarianten in Hardware
oder Software ein, sollte aber Eingang in den Entwurf einer parametrisierbaren Sicherheitsarchitektur

finden.

Bei dem Entwurf der Architektur werden auf Basis einer umfassenden Bedrohungsanalyse der Ebenen des
B-ISDN-Protokollmodells Alternativen fiir die Integration von Sicherheitsmechanismen in die einzelnen
Protokollsdulen entwickelt. Die konkret zu verwendenden Sicherheitsmechanismen sind anschlieflend in
unterschiedlichen Realisierungsvarianten in Form einer Bausteinbibliothek fiir die anwendungsspezifische
Konfigurierung der Protokollsdulen bereitzustellen. Hierdurch soll die flexible Gestaltung sicherer, auf
der ATM-Technologie basierender Hochleistungskommunikationssysteme ermdoglicht werden.
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Teilautomatisierter Entwurf modularer Prozessorsysteme fiir
die Hochleistungskommunikation

Jochen Schiller

1 Motivation

Der iiberwiegende Teil zukiinftiger kommunikationsbezogener Anwendungen bendotigt neben der Un-
terstiitzung vielfiltiger Kommunikationsdienste vor allem eine hohe Leistungsfahigkeit. Beispiele hierfiir
sind Teleprisenzsysteme und verteilte Rechnersysteme, die unter anderem eine hohe [“Ibertragungsra—
te und eine garantierte Obergrenze fiir die Verzégerung benétigen. Durch die Einfiithrung einer neuen
Generation von Netzen (ATM-Netze, Asynchroner Transfermodus) und die Entwicklung neuartiger Pro-
tokolle, die eine Vielzahl von Diensten unterstiitzen, stellt die Netzinfrastruktur heute bereits eine hohe
Leistungsfahigkeit zur Verfiigung. Bedingt durch die Struktur transport- und anwendungsorientierter
Protokolle und die fiir die Hochleistungskommunikation ungeeigneten heutigen Rechnerarchitekturen
und Betriebssysteme kann diese Leistungsfihigkeit jedoch nicht an Anwendungen weitergeben werden.
Software-Optimierungen und Parallelverarbeitung konnten bisher keine zufriedenstellenden Resultate
liefern. Der erfolgversprechendste Ansatz, die Hardware-Unterstiitzung leistungskritischer Komponen-
ten, wurde bis jetzt auf sehr kleine und relativ einfache Komponenten beschrinkt. Daher konnte auch
auf diese Weise nicht die geforderte Leistungsfihigkeit erreicht werden. Die Implementierung komple-
xer Funktionen in Hardware wurde als nicht sinnvoll erachtet. Hinzu kommt, dafl bisher beim Ein-
satz leistungsfihiger Hardware im Rahmen von Kommunikationssystemen die Implementierung meist
vollstindig von Hand geschah. Der Einsatz von Synthesewerkzeugen beschrinkte sich weitgehend auf
elementare Funktionen.

2 Ziele

Ziele der vorliegenden Arbeit [Sch96b] sind der Entwurf fortgeschrittener Hardware-Komponenten zur
Unterstiitzung der Kommunikationsaufgabe und die Entwicklung einer systematischen Unterstiitzung
des Entwurfs modularer Hochleistungskommunikationssysteme. Merkmale der Kommunikationskompo-
nenten sind eine flexible Architektur und hohe Leistungsfihigkeit. Weiterhin sollen sie die Implemen-
tierung komplexer Protokolle hoherer Schichten (Transportschicht und anwendungsorientierte Schich-
ten) unterstiitzen und die Integration in ein Zwischen- oder Endsystem erleichtern. Der Entwurf eines
Kommunikationssystems soll eine formal abgesicherte Abbildung von Protokollen auf eine Implementie-
rungsarchitektur ermdglichen. Hierbei ist vor allem die leistungsfahige Implementierung von Protokollen
komplexer Funktionalitit basierend auf einer standardisierten Spezifikation von grofier Bedeutung.

3 Analyse

Basierend auf einer ausfiihrlichen Analyse und Klassifikation aktueller Implementierungen und Ansitze
zu Entwurf und Implementierung von Kommunikationssystemen wurde ein flexibles Entwurfsprinzip fiir
hochleistungsfihige Kommunikationssysteme entwickelt. Im Rahmen der Arbeit wird als ein Ergebnis
der Analyse aufgezeigt, dafl die Anforderungen neuartiger Anwendungen mit heutigen Kommunikati-
onssystemen nur teilweise zufriedengestellt werden kénnen. Als Leistungsengpisse wurden traditionelle
Rechnerarchitekturen, Kommunikationsprotokolle und Betriebssysteme identifiziert. Vorrangig im Be-
reich der Netzwerkadapter konnte eine Vielzahl von Optimierungsméglichkeiten aufgezeigt werden. Die
Analyse und Bewertung einer groflen Anzahl existierender Anséitze fiir die Realisierung eines Kommu-
nikationssystems wurden anhand der Schwerpunkte Systemintegration, Leistungsfihigkeit, Flexibilitit,
Modularitdt und Unterstiitzung von Spezifikation und Synthese durchgefithrt. Dabei wurde eine starke
Klassenbildung festgestellt. Auf der einen Seite sind die leistungsfahigen Netzwerkadapter, die jedoch
kaum Entwurfsunterstiitzung bieten oder eine formale Spezifikation erlauben. Auf der anderen Seite gibt
es Ansitze, die basierend auf einer Spezifikation die Synthese von Kommunikationssystemen erlauben,
jedoch sind die so erzeugten Systeme meist nicht leistungsfihig genug. Bei keinem der untersuchten
Ansitze konnte eine ausgewogene Bewertung erzielt werden.
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4 Entwurfsablauf

Das entwickelte generelle Verfahren zur Konstruktion eines Hochleistungskommunikationssystems aus
einer Spezifikation hat folgende Bestandteile. Die Spezifikation besteht aus Konfigurierungsparametern
und dem Kommunikationsprotokoll. Konfigurierungsparameter sind unter anderem die Zieltechnologie,
Leistungsanforderungen und Kosten. Abhdngig von diesen Parametern kann nun eine Rahmenarchi-
tektur zur Integration der Kommunikationskomponenten gewéhlt werden. Hierbei werden mehrere Al-
ternativen vorgeschlagen. Bei der Implementierung als intelligenter Netzwerkadapter wird lediglich die
Leistungsfahigkeit konventioneller Adapter um neuartige Funktionalitdten erweitert. Die auf der Syste-
marchitektur des Rechners basierenden Nachteile bleiben somit erhalten. Die Kommunikationsaufgabe
kann auch einem dedizierten Prozessor in einem Multiprozessorsystem zugewiesen werden. Damit wird
die Kommunikationsaufgabe anderen Applikationen beziiglich des Ressourcenzugriffs gleichgestellt, kann
jedoch aufgrund spezieller Hardware des Prozessors wesentlich hShere Leistungen erbringen.

Bei der Integration in Form eines Koprozessors kann die engste Kopplung mit einer Vielzweck-CPU erfol-
gen. Dieser Ansatz ist mit dem Einsatz spezieller FlieBkommaarithmetik-Einheiten vergleichbar und hat
den Vorteil, dafl von Software-Mafinahmen zur Optimierung von Kommunikationsprotokollen und ausge-
feilten Speicherhierarchien weiterhin profitiert werden kann. So ist dieser Ansatz als ideale Ergdnzung zu
dem derzeit international intensiv erforschten sogenannten Integrated Layer Processing (ILP) zu sehen.
Hierbei wird versucht, die Nutzdaten bei der Abarbeitung eines Kommunikationsprotokolls moglichst
selten zu kopieren und alle Datenmanipulationen mit Hilfe des Prozessor-Cache durchzufiihren. Ein Ko-
prozessor kann nun helfen, auch komplexere Funktionen unter Nutzung des Cache durchzufiihren und
somit die Effizienz des ILP-Ansatzes zu steigern.

Der am weitesten fortgeschrittene Ansatz iibertragt die den lokalen Netzen (LAN, local area network) zu-
grundeliegenden Konzepte auf ein Endsystem, das hier nur noch aus mehreren autonomen Komponenten
(CPUs, Plattenlaufwerke, Speicher etc.) besteht, die iiber eine LAN-dhnliche Verbindungskomponente
miteinander kommunizieren. Auch dieser Ansatz wird derzeit weltweit intensiv unter dem Stichwort
Desk Area Network (DAN) erforscht. Ein wesentlicher Vorteil der im Rahmen dieser Arbeit entwor-
fenen Kommunikationskomponenten ist, dafl sie sich gewinnbringend in alle vorgestellten Alternativen
der Systemintegration einbringen lassen.

Funktionen, die eine Protokollabarbeitung unterstiitzen, werden in protokollabhingige und protokoll-
unabhingige unterschieden. Kommunikationskomponenten, die Funktionen der ersten Kategorie im-
plementieren, sind beispielsweise die Steuereinheiten der Protokollautomaten. Sie miissen dem jeweili-
gen Protokoll angepafit werden und sind daher frei programmierbar. Protokollunabhéngige Funktionen
konnen weiter in Protokollunterstiitzungs- und Systemfunktionen gegliedert werden. Ein Beispiel fiir die
erste Gruppe sind Funktionen zur Manipulation dynamischer Datenstrukturen, in die zweite Gruppe
fallen unter anderem traditionellerweise vom Betriebssystem zur Verfiigung gestellte Funktionen wie
Betriebsmittelzuteilung oder Speicherverwaltung. Bausteine, die diese Funktionen realisieren, miissen
anpafibar und parametrisierbar sein, damit sie einen weiten Bereich verschiedener Kommunikationspro-

tokolle abdecken.

5 Architektur

Die im Rahmen dieser Arbeit entworfene Implementierungsarchitektur CHIMPSY (Communication ori-
ented High-performance Modular Processor System) adressiert genau die oben angesprochenen Bereiche,
da sie die Flexibilitat fiir eine Implementierung sowohl von Teilkomponenten als auch von ganzen Syste-
men aufweist. Beim Systementwurf kénnen einzelne Komponenten konfiguriert, vor der Inbetriebnahme
des Systems kénnen die Komponenten parametrisiert und wihrend des Betriebs kénnen die Komponen-
ten den aktuellen Bediirfnissen angepafit werden. Einzelkomponenten besitzen prinzipiell gleichartige
Schnittstellen und kdnnen beliebig um eine zentrale Verbindungskomponente herum gruppiert wer-
den. Eine wesentliche Eigenschaft dieser Verbindungskomponente ist ihre Fahigkeit, vorab angeforderte
Dienstqualititen zu garantieren. So wird durch ein hierarchisches Zuteilungsverfahren die Gesamtband-
breite der Verbindungskomponente unter den angeschlossenen Komponenten aufgeteilt. Weiterhin bietet
diese Komponente die Moglichkeit der Gruppenkommunikation, das heifit, dafl eine Komponente gleich-
zeitig und ohne Zusatzaufwand Daten an verschiedene Empfanger innerhalb der CHIMPSY-Architektur
senden kann.

Alle Komponenten arbeiten unabhingig voneinander und kommunizieren durch Nachrichtenaustausch.
Zur Entkopplung besitzt jede Komponente eine Eingangswarteschlange, in die alle eingehenden Signale
eingefiigt werden. Beispiele fiir Komponenten sind Protokollautomaten, Kodierer, ALUs oder Zeitgeber.
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Jeder Protokollautomat besteht wiederum aus einer Eingangswarteschlange, dem Zustandsiibergangssy-
stem und einer lokalen ALU, in der alle lokalen Variablen gespeichert und manipuliert werden kénnen.
Damit bietet diese Implementierungsarchitektur eine leistungsfihige Basis, um erweiterte endliche Auto-
maten einer Protokollspezifikation (z.B. in der von der ITU standardisierten Sprache SDL, Specification
and Description Language, Z.100) auf eine Realisierung abzubilden. Die gesamte Implementierungsarchi-
tektur wurde mit Hilfe der Sprache VHDL (Very High Speed Integrated Circuits Hardware Description
Language, IEEE Standard 1076) beschrieben, simuliert und synthetisiert. Die Synthese umfafit hierbei
unter anderem die werkzeugunterstiitzte Abbildung einer Verhaltensbeschreibung auf eine Transistor-
netzliste. Als Werkzeuge wurden im Rahmen dieser Schritte kommerzielle Entwurfswerkzeuge eingesetzt,
die eine weite Verbreitung in der Industrie haben.

6 Validierung

Die Validierung der angestrebten Leistungsfihigkeit der einzelnen Komponenten wurde mittels ver-
schiedener prototypischer Implementierungen durchgefiihrt. Als eine der komplexesten Einheiten zur
Unterstiitzung von Protokoll- und Systemfunktionen wurde ein Baustein zur Verwaltung dynamischer
Listen als ASIC (Application Specific Integrated Circuit) in 0, 7pum CMOS-Technologie entworfen und
zum Vergleich auf einem FPGA (Field Programmable Gate Array) implementiert. Dieser Baustein kann
beispielsweise zur Uberwachung der Ubertragungswiederholung von Paketen eingesetzt werden. Hierbei
muB bei einer angenommenen Ubertragungsrate von 622 Mbps und einer Paketlinge von 600 byte in
weniger als 8 ms eine Liste aktualisiert werden. Diese Aufgabe kann nur mittels dedizierter Hardware
ausgefiihrt werden, wenn nicht die gesamte Leistungsfihigkeit des Zentralprozessors ausschlieilich fiir
die Kommunikation verwendet werden soll. Ein besonderes Merkmal der so entworfenen Komponente
sind spezielle Komparatoren zur Unterstiitzung der Suche von Elementen einer Liste. Ein solcher Kom-
parator kann die beiden Vergleiche a < b < ¢,b < ¢ < d, (a,b,¢,d € Integer) innerhalb von 45 ns
durchfiithren, wohingegen beispielsweise ein Alpha-Prozessor allein fiir den Vergleich a < b < ¢ 72,6 ns
benotigt (bei 150 MHz). Der Flichenbedarf fiir die Steuerlogik betrigt lediglich 115200 Transistoren,
was im Vergleich zu heutigen Vielzweckprozessoren (ca. 2-5 Millionen Transistoren) in eindrucksvoller
Weise den Koprozessoransatz untermauert. Die Flexibilitdt der Komponente wird durch Anpassungen
an verschiedene Protokolle wie XTP (Xpress Transport Protocol) und ein Protokoll zur Gruppenkom-
munikation in ATM-Netzwerken aufgezeigt. Hierbei kann die direkte Auswirkung eines Protokolls auf
den Flachenbedarf und die maximale Taktfrequenz des Chips angegeben werden.

Auf die gleiche Weise wurde die Implementierungsarchitektur eines frei programmierbaren Protokollau-
tomaten entworfen und als ASIC synthetisiert. Hier ergab sich als maximal mégliche Taktfrequenz 100
MHz. Weiterhin wurde eine Einheit zur Verwaltung einer Vielzahl von Zeitgebern entworfen und auf
ein FPGA abgebildet. Die anschlielenden Leistungsmessungen der Implementierung zeigen auch hier
die Uberlegenheit dieser an die Datenstruktur angepaBten Komponente im Vergleich zu einem Stan-
dardprozessor. So ist die FPGA-Losung trotz der niedrigen Taktfrequenz von lediglich 20 MHz mehr als
doppelt so schnell wie ein Alpha-Prozessor mit 175 MHz.

7 Werkzeuge

Zur Gewdhrleistung der einfachen Programmierbarkeit der Protokollautomaten wurde ein speziell auf
die Protokollabarbeitung ausgerichteter Mikrocode entworfen und implementiert. In Ergdnzung dazu
wurde ein passender Compiler erstellt, der aufier der Umsetzung einer fiir einen Anwender lesbaren
Datei in den Mikrocode des Protokollautomaten auch die Einbindung von Testdaten erlaubt. So kann
anschlieflend mit einem VHDL-Simulator der fertig konfigurierte Protokollautomat getestet werden.

Zur Unterstiitzung des Systementwurfs wurde weiterhin ein speziell auf diese Implementierungsarchitek-
tur ausgerichteter SDL-nach-VHDL-Compiler entwickelt. Eine besondere Eigenschaft dieses Compilers
ist, dafl die erzeugte VHDL-Beschreibung nicht nur simulierbar, sondern auch voll synthetisierbar ist
und somit die weitgehend durch Werkzeuge unterstiitzte Abbildung von Protokollen auf leistungsfihige
Hardware gewdhrleistet ist. Beide Werkzeuge kdénnen erginzend eingesetzt werden, da das eine einen
schnelleren Entwurf basierend auf der standardisierten Sprache SDL erlaubt, das andere jedoch mehr
Moéglichkeiten bietet, die volle Leistungsfihigkeit der Architektur auszunutzen. Die damit erstellten
Komponenten sind vollstindig kompatibel.
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8 Verifikation

Ein wesentlicher Schwachpunkt bisheriger Ansétze zur leistungsfihigen Implementierung von Kommuni-
kationsprotokollen ist die Nachweisbarkeit spezifizierter Eigenschaften (z.B. Lebendigkeit) in der realen
Implementierung. Im Rahmen dieser Arbeit wurden vielfdltige Merkmale der Implementierungsarchitek-
tur und der Implementierung von Protokollen auf der Architektur nachgewiesen. Dazu wurde die den
Protokollautomaten zugrundeliegende Architektur sowie eine Implementierung eines Transportproto-
kolls auf dieser Architektur in der Eingabesprache eines symbolischen Modellpriifers beschrieben. Somit
konnte unter anderem nachgewiesen werden, dafl die Architektur mit dem gegebenen Protokoll garan-
tiert einen Verbindungsaufbau durchfithrt und da keine Verklemmungen auftreten kénnen. Wichtig
ist hierbei festzustellen, dafl auf diese Weise gleichzeitig das Protokoll und die Implementierungsarchi-
tektur iiberpriift wurden. Eine getrennte Uberpriifung von Eigenschaften kann keine Korrektheit des
Gesamtsystems gewéhrleisten.

9 Simulation

Basierend auf den durch die prototypische Implementierung gewonnenen Leistungsparametern wur-
den umfangreiche Simulationsmodelle zukiinftiger Multimedia-Endsysteme fiir ein kommerzielles Simu-
lationswerkzeug (BONeS, Block Oriented Network Simulator) erstellt. Diese umfassen sowohl durch
Markov-Ketten modellierte Lastquellen verschiedener Applikationen und Endgerédte (Videokonferenzen,
Plattenspeicher etc.) als auch die gesamte CHIMPSY-Architektur in der Ausprdgung der autonomen
Systemkomponenten mit leistungsfihigen Protokollen. Mit diesen Modellen kénnen in einfacher Weise
aussagekriftige Szenarien zukiinftiger Systeme erstellt und bewertet werden.

Als ein beispielhaftes Ergebnis wird in der Arbeit aufgezeigt, wie Dank der durch Hardware gegebenen
Dienstgarantien eine Dateniibertragung mit konstanter Bitrate nicht von einer starken Belastung des
Systems mit weiteren Quellen schwankender Bitrate beeinflufit wird. Fiir einen Anwender bedeutet dies,
dafl die ihm garantierten Dienste auf jeden Fall eingehalten werden. Es konnte also in diesem Fall eine
bei einem Netzbetreiber gekaufte Dienstqualitit tatsichlich bis zum Anwender durchgereicht und nicht
im Endsystem zerstért werden.

10 Zusammenfassung

Als Ergebnis dieser Arbeit konnte gezeigt werden, dafl mit Hilfe der entwickelten Entwurfsmethodik
und der Komponentenbibliothek Implementierungen mit einer bisher nicht moglichen Leistungsfihig-
keit teilautomatisch aus einer Spezifikation abgeleitet werden kénnen. Zusammenfassend versucht die
Arbeit durch den systematischen Aufbau komplexer Kommunikationssysteme basierend auf Bausteinen
mit bestimmten verifizierten Eigenschaften einen wichtigen Schritt hin zur Beherrschung dieser Syste-
me zu leisten. Die hier vorgestellten Konzepte wurden bereits erfolgreich auf mehreren einschliagigen
internationalen Konferenzen der Fachwelt vorgestellt. Hierbei wurden erstmalig VLSI-Komponenten
priasentiert, die Grundlage fiir ein grofies Spektrum zukiinftiger Zwischen- und Endsysteme darstellen.
Anhand vielfiltiger Beispiele wird im Rahmen der Arbeit gezeigt, daBl es mit dem entworfenen System
gelungen ist, die Kluft zwischen Ansidtzen hohen Leistungsfihigkeit und Ansitzen mit Unterstiitzung
eines formalen Vorgehens deutlich zu verkleinern.

Die Arbeit stellt eine breite Basis fiir weiterfilhrende Arbeiten in den Bereichen Unterstiitzung von
Gruppenkommunikation in ATM-Netzen und der Synthese leistungsfahiger Protokollimplementierungen
dar. So sind bereits basierend auf der Implementierungsarchitektur CHIMPSY erste Ansidtze zur Un-
terstiitzung der Gruppenkommunikation durch dedizierte Zwischensysteme in ATM-Netzwerken in der
Arbeit ausgefiihrt worden. Eine stets wachsende Bedeutung werden dedizierte Hardware-Komponenten
in zukiinftigen mobilen Rechnersystemen erlangen, da hier im Rahmen von multimedialen Anwendun-
gen eine hohe Rechenleistung bei gleichzeitig niedrigem Stromverbrauch erwiinscht ist. Dies kann mit
gingigen Standardprozessoren nicht erreicht werden.
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Integrierte Managementarchitektur fiir qualitédtsorientierte
Kommunikationsdienste

Claudia Schmidt

1 Motivation

Aktuelle Analysen des Kommunikationsverhaltens zeigen, dafl neben der klassischen Datenkommuni-
kation die audio-visuelle Kommunikation eine immer gréfiere Verbreitung findet. Bedingt durch diese
grundséitzliche Entwicklung entsteht die Forderung nach diensteintegrierenden Kommunikationssyste-
men, die in der Lage sind, gleichzeitig eine Vielzahl an Kommunikationsdiensten mit stark unterschiedli-
chen Dienstqualititen zur Verfiigung zu stellen. Heutige Kommunikationssysteme benétigen dazu nicht
nur eine Erweiterung ihrer Funktionalitit, sondern zusdtzlich ein Dienstemanagement zur Steuerung,
Verwaltung und Uberwachung der Kommunikationsfunktionen im Hinblick auf die geforderte Dienst-
qualitit. Aufgaben, die in diesem Zusammenhang zu erfiillen sind, betreffen eine erweiterte Dienst-
spezifikation, die Dienstabbildung zwischen den Spezifikationen unterschiedlicher Schnittstellen sowie
die Aushandlung der Kommunikationsdienste zwischen allen involvierten Instanzen. Eine weitere neue
Aufgabe besteht in der Dienstkontrolle, welche die Konfiguration von Kommunikationsfunktionen zur
Diensterbringung und die kontinuierliche Uberwachung der resultierenden Dienstqualitit umfaft.

Der Bereich des Dienstemanagements wird durch zwei Entwicklungslinien geprigt. Das Ressourcenma-
nagement [SZ95b] nutzt Anforderungen an den Kommunikationsdienst zur dynamischen Reservierung
und Zuteilung von Kommunikationsressourcen wie beispielsweise Ubertragungsbandbreite oder Prozes-
sorkapazitit. Ein Kommunikationsdienst kann damit in Bezug auf die betrachteten Ressourcen quali-
tativ garantiert werden, diese Garantien reichen aber nicht fiir die Kommunikation von Anwendung-
zu-Anwendung. Insbesondere stellt in diesem Zusammenhang das unterschiedliche Abstraktionsniveau,
auf dem Anwendungen und Ressourcenverwaltung operieren, ein Problem dar. Hier setzen Ansdtze zum
integrierten Dienstemanagement an, welche die Koordination aller Kommunikationsfunktionen inner-
halb des Netzwerkes und der Endsysteme behandeln. Da die Architektur bereits existierender Ansitze
stark durch die klassische Schichtenarchitektur von Kommunikationssystemen geprédgt ist, ergeben sich
allerdings im Hinblick auf die Funktionen des Dienstemanagements redundante Managementfunktio-
nen auf den einzelnen Schichten sowie eine hohe Komplexitit des Managements und in der Regel eine
fehlende Diensteintegration. Weiterhin fehlt den heutigen Dienstemanagementsystemen eine flexible an-
wendungsorientierte Schnittstelle, iiber die Anwendungen die Managementfunktionen nutzen koénnen.
Die negativen Auswirkungen redundanter Funktionen zeigen sich besonders deutlich bei der hohen
Anzahl von Dienstabbildungen in schichtenorientierten Modellen. Jede Dienstabbildung ist mit einer
Abschitzung fiir den schlechtesten Fall verbunden und erhdht somit die Dienstanforderungen sowie die
reservierte Ressourcenkapazitit, obwohl die eigentlich benétigte Ressourcenmenge oft viel geringer ist.

2 Die COSIMA-Architektur

Diese Arbeit stellt eine neue Dienstmanagementarchitektur vor, die automatisch und fiir die Anwendung
transparent anwendungsorientierte Kommunikationsdienste durch eine umfassende Koordination sowie
eine dynamische Konfiguration und Uberwachung der Ressourcenverwalter erbringt (sieche Abbildung
19). Im Gegensatz zu den exisitierenden Architekturen orientiert sich das Dienstemanagement nicht an
der traditionellen Schichtung von Kommunikationssystemen, sondern siedelt die gesamte Funktionalitit
in zwei Verwaltungsebenen an, welche die zeitlichen Anforderungen der Funktionen sowie die Beziehung
zum Ressourcenmanagement charakterisieren. Damit werden die geforderten Kommunikationsdienste
nicht iiber die Verwaltung von Protokollen, sondern direkt iiber die Steuerung des Ressourcenma-
nagements erbracht. Die gesamte Managementarchitektur ist strikt vom Datentransfer getrennt und
ermoglicht Anwendungen die Nutzung des Dienstemanagements iiber eine flexible, diensteintegrierende
Schnittstelle, die anwendungsorientierte Parameter anbietet. Die Kommunikation zwischen verteilten
Anwendungen wird iiber einen Pfad aus Ressourcenverwaltern modelliert, deren Zusammenspiel fiir den
Kommunikationsdienst von Anwendung-zu-Anwendung koordiniert wird.

Ausgehend von den Bereichen des Ressourcen- und des integrierten Dienstemanagements wurden Kon-
zepte fiir COSIMA (Communication Systems with Integrated Services Management), eine Architek-
tur zum Management von qualititsorientierten Kommunikationsdiensten basierend auf der Verwaltung

57



von Kommunikationsressourcen, erarbeitet. Das Dienstemanagement ist iiber eine erweiterte Anwen-
dungsschnittstelle nutzbar. Intern werden Kommunikationsressourcen logisch in die drei Bereiche Netz-
werk, Kommunikationssubsystem und Betriebssystem gruppiert und innerhalb eines Bereiches gemein-
sam durch eine Kontrollinstanz verwaltet. Die Netzkomponente umfafit das eigentliche Netz und den
Netzzugang, die zusammen eine Kommunikationsverbindung zwischen Endsystemen herstellen [SZ95a].
Das Kommunikationssubsystem repridsentiert alle kommunikationsorientierten Funktionen, die nétigt
sind, um den Netzdienst so zu erweitern, dafl der von der Anwendung gewiinschte Dienst erbracht wird.
Und damit Dienste von Anwendung-zu-Anwendung garantiert werden kénnen, ist schliefilich in den
Endsystemen eine geeignete Betriebssystemunterstiitzung erforderlich.

Oberhalb der Ebene der Kontrollinstanzen operiert die zentrale Instanz der Architektur, der sogenannte
QoS-Manager, der die Kommunikation mit den Anwendungen, die Dienstaushandlung von Anwendung-
zu-Anwendung sowie die Koordination der Bereiche iibernimmt. Das Architekturmodell beriicksich-
tigt, dafl die im kritischen Datenpfad angesiedelten Ressourcenverwalter insbesondere bei Hochlei-
stungsiibertragung (Mbit/s bis Gbit/s) hohe zeitliche Anforderungen besitzen und sie von Manage-
mentaufgaben entlastet werden miissen. Die autonomen Kontrollinstanzen iibernehmen die Steuerung,
Uberwachung und Kontrolle der zeitkritischen Ressourcenverwalter und miissen daher schritthaltend
arbeiten, damit rechtzeitig Kontrollmafinahmen getroffen werden kénnen [HS96]. Der QoS-Manager
realisiert die restlichen Managementaufgaben, die keine so hohen Zeitanforderungen besitzen.
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Abbildung 19. Die COSIMA-Architektur

3 Die Anwendungsschnittstelle

Die in dieser Arbeit entworfene Anwendungsschnitistelle erlaubt eine Dienstspezifikation in einer anwen-
dungsorientierten Syntax und Semantik. Dienste beziehen sich dabei auf Datenstréme, die unidirektio-
nale Kommunikationsbeziechungen zwischen Anwendungen bezeichnen, sowie Sitzungen, die mehrere in
Beziechung stehende Datenstrome zusammenfassen. Zum Entwurf einer flexiblen und allgemeingiiltigen
Dienstschnittstelle wurden Anwendungsanforderungen klassifiziert und basierend darauf eine Struktu-
rierung der kommunikationsbezogenen Parameter entwickelt. Neben den Inter-Datenstrombeziehungen,
die fiir eine Sitzung Relevanz besitzen, existieren alle weiteren Parameter separat fiir jeden Datenstrom
(sieche Abbildung 20). Insbesondere beziechen sich die Dienstqualitit und die Teilnehmerinformation
auf einen Datenstrom, damit Stréme unterschiedlicher Dienstqualitdt zwischen beliebigen Teilnehmern
aufgebaut werden kénnen. Die kommunikationsbezogenen Parameter eines Datenstromes sind weiter
klassifizierbar als allgemeine Parameter, die fiir alle Datenstréme Giiltigkeit besitzen, sowie medienspe-
zifische Parameter, die spezielle Charakteristiken eines Medientyps beschreiben. Beispielsweise betrach-
ten die medienspezifischen Parameter einer Videoanwendung die Gréfle, Rate und Farbinformation des
Videofensters sowie die verwendete Kompressionsart.

Anwendungen kdnnen iiber diese Dienstparameter einerseits sehr flexibel und detailliert ihre Kommuni-
kationsanforderungen spezifizieren, aber andererseits auch einfach und schnell iiber bereits vordefinierte
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Standardklassen typische Dienstparameter selektieren sowie charakteristische Datenstrome und Sitzun-
gen etablieren.

Neben dem Sitzungsaufbau existiert fiir eine bestehende Sitzung die Moglichkeit, Datenstréme dy-
namisch aufzunehmen oder zu entfernen sowie die Charakteristiken der etablierten Datenstréme zu
modifizieren.

Zusétzlich zu den kommunikationsbezogenen Dienstanforderungen kann die Funktionalitit des Dienste-
managements iiber Managementparameter (z.B. Kosten, Prioritdt der Datenstrdme, Meldungsverhalten,
Managementstrategien bei Qualititsinderungen) von einer Anwendung beeinflufit werden.

) — - —

/ Datenstrom \
4 N

Allgemeine Parameter

Kommunikationsbeziehung
Zuverlassigkeit
Zeitbeziehung

Sicherheit

_____________________________

/ i
| [AudioJ [Video] ! :[DatenJ [Graphik
K[ Inter-Datenstrombeziehungen ]/

Abbildung 20. Die COSIMA-Anwendungsschnittstelle
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4 Der QoS-Manager

Der QoS-Manager stellt als die zentrale Instanz der COSIMA-Architektur den Anwendungen an der
beschriebenen Dienstschnittstelle die Funktionen des Dienstemanagements zur Verfiigung [SZ95c¢]. Da-
zu steuert er die Diensterbringung und die Dienstaushandlung zwischen allen beteiligten Komponen-
ten. Im Rahmen der Dienstaushandlung tibernimmt er auSerdem die Dienstabbildungen zwischen der
anwendungsorientierten Dienstspezifikation an der Schnittstelle und der systemorientierten Dienstspe-
zifikation, auf der alle Komponenten des Dienstemanagements operieren. Dazu wurde ein Modell des
QoS-Managers entwickelt, in dem die einzelnen Aufgaben auf drei funktionale Teilkomponenten: den
Koordinator, den QoS-Mapper und den QoS-Makler verteilt werden. Alle drei Komponenten arbeiten
auf einer gemeinsamen Datenbasis, der Internen QoS-Struktur (IQS).

Der Koordinator iibernimmt die Kommunikation mit den Anwendungen und verteilt, kontrolliert und
koordiniert die Aufgaben des Dienstemanagements innerhalb der Bereiche. Mit den Anwendungen kom-
muniziert der Koordinator iiber die beschriebene Anwendungsschnittstelle der COSIMA-Architektur.
Basierend auf den Anwendungsanforderungen und internen Konfigurationsregeln legt er fest, wie die
Bereiche fiir die Diensterbringung kooperieren. Weiterhin leitet er Modifikationen der Diensterbringung
ein, falls die Anwendung das Dienstemanagement dazu autorisiert hat. Zur Durchfiihrung seiner Aufga-
ben nutzt der Koordinator die Funktionen der beiden restlichen Komponenten, des QoS-Mappers und

des QoS-Maklers.

Der QoS-Mapper zeigt eine zweigeteilte Struktur, entsprechend seiner Aufgaben beziiglich der Hin-
und die Riickabbildung zwischen anwendungs- und systemorientierten Dienstspezifikationen. Die Abbil-
dungsfunktionen des QoS-Mappers werden von den beiden anderen Komponenten genutzt. Nach jeder
durchgefiihrten Dienstabbildung aktualisiert der QoS-Mapper die entsprechenden Parameter der inter-
nen QoS-Struktur, auf denen alle Komponenten des QoS-Managers operieren.

Der QoS-Makler realisiert die Kommunikationsfunktionen des QoS-Managers. Diese wurden in lokale
und entfernte Kommunikationsaufgaben unterteilt. Innerhalb eines Endsystems fiihrt der QoS-Makler
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die lokale Kommunikation mit den Kontrollinstanzen der Bereiche iiber das Lokale Kommunikations-
protokoll (LCP, Local Communication Protocol) durch. Die Ende-zu-Ende-Kommunikation erfolgt iiber
zwei Protokolle. Das QoS-Management-Protokoll (QMP) definiert die Regeln fiir die Kommunikation
zwischen den QoS-Managern und das Netzwerk-Reservierungsprotokoll (NRP, Network Reservation Pro-
tocol) regelt die Ressourcenreservierung innerhalb des Netzwerkes. Im Rahmen dieser Arbeit wurden
das QMP- und das LCP-Protokoll definiert. Fiir die Netzwerkreservierung ist der QoS-Makler in der
Lage, auf bestehende Reservierungsprotokolle wie beispielsweise ST-II oder RSVP aufzusetzen.

5 Kontrollinstanzen

Die zeitkritische, aber fiir die Dienstgarantie wichtige Steuerung und Uberwachung des Ressourcenma-
nagements wird fiir jeden Bereich iiber eine Kontrollinstanz bestehend aus einem Kontrollagenten und
einem QoS-Monitor realisiert. Diese muf} fiir die Aufgaben der Dienstkontrolle die zeitlichen Anforde-
rungen der Ressourcenzuteilung im kritischen Datenpfad beriicksichtigen.

Innerhalb einer Kontrollinstanz iibernimmt der Kontrollagent die Konfiguration, indem er iiber vordefi-
nierte Regeln alle Ressourcen selektiert, die fiir den geforderten Kommunikationsdienst bendtigt werden,
und anschliefend Kontrollalgorithmen bestimmt, nach denen die Ressourcenverwaltung erfolgen soll
[BSSZ95]. Reale Ressourcen und ihre Verwalter sind dabei hinter einer definierten Schnittstelle, dem
Ressourcenobjekt, verborgen. Damit stellt das Ressourcenobjekt der Kontrollinstanz die management-
relevante Information der Ressourcenverwaltung zur Verfiigung.

Der QoS-Monitor iiberwacht kontinuierlich die resultierende Dienstqualitit und meldet Qualitdtsver-
letzungen an den Kontrollagenten, der iiber eine Rekonfiguration Maflnahmen zur Verbesserung der
Situation einleiten kann. Der entwickelte QoS-Monitor fiir Kommunikationsprotokolle [SB96] kann die
Qualitdtsparameter Durchsatz, Verzégerung, Jitter und mehrere Zuverldssigkeitsparameter berechnen
und fiir die deterministische und statistische Dienstklassen iiberwachen. Bedingt durch die Wahl eines
ereignisgesteuerten Monitorings und der asynchronen Kommunikation mit der Protokollinstanz operiert
der Monitor weitgehend unabhingig und hat einen sehr geringen Einflul auf das iiberwachte Proto-
koll. Durch eine initiale Konfigurationsphase sind die Metriken zur Berechnung der Qualitdtsparameter
flexibel konfigurierbar [Sch96¢].

Fir das Kommunikationssubsystem wurde eine spezielle Kontrollinstanz zur Steuerung und Uberwa-
chung von qualitdtsorientierten Endsystemprotokollen entworfen, welche auf die Aufgaben des Dienstema-
nagements zugeschnitten ist, da sie die erweiterte Dienstspezifikation sowie die statistische und deter-
ministische Dienstklassen bei ihren Aufgaben beriicksichtigen.

6 Stand der Arbeiten

Der QoS-Manager und die Kontrollinstanz des Kommunikationssubsystems wurden als erweiterte end-
liche Automaten modelliert, die iiber asynchronen Nachrichtenaustausch miteinander kommunizieren.
Fiir die Realisierung wurden die Automatenmodelle auf eigenstindige Prozesse abgebildet. Die gewahl-
te Protokollarchitektur besteht aus dem Hochleistungsprotokoll XTP (Xpress Transfer Protocol) iiber
einem ATM-Netzwerk. Den unterschiedlichen Zeitanforderungen der Managementaufgaben wird dabei
durch eine geeignete Priorisierung der Prozesse Rechnung getragen. Zu Demonstrationszwecken verfiigen
die Anwendungsschnittstelle sowie der QoS-Monitor iiber eine grafische Schnittstelle, iiber welche die
Managementarchitektur gesteuert und die erreichte Dienstqualitit angezeigt werden kann. Die aktuelle
Realiserung ist ausgehend von der anwendungsorientierten Dienstspezifikation in der Lage, automatisch
die Aushandlung, die Konfiguration und die dynamische Verwaltung der Kommunikationsdienste zu
erbringen. Die dazu erforderlichen Dienstabbildungen wurden reduziert und realisieren neben den Hin-
abbildungen von anwendungsorientierten Parametern auch Riickabbildungen, die teilweise iiber Skalie-
rungsmechanismen von einem systeminternen Parameter auf mehrere anwendungsorientierte Parameter
abbilden. Tests, bei denen vom Monitor Datenraten von mehr als 100 Mbit/s gemessen wurden, haben
gezeigt, dafl die Dienstkontrolle auch unter den hohen Datenraten in Hochleistungsszenarien korrekt
und schritthaltend operiert.
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Netzverwaltung — Rollen und Schnittstellen

Jochen Seitz

1 Motivation unterschiedlicher Rollen

Die Verwaltung von Netzen dient zur Lokalisierung und Behandlung von Fehlern, zur Sicherung gegen
Manipulation oder Sabotage, zur Erkennung von Leistungsengpéssen oder zur Erfassung von benutzten
Ressourcen zur Rechnungsstellung und somit als Grundlage zur effizienten Planung der Netzerweite-
rung. Diese allgemeinen Ziele lassen sich beliebig fein granular in Aufgaben unterteilen, die dann von
Managementanwendungen in Angriff genommen oder dem Netzoperator iibersichtlich prisentiert wer-
den sollen. Waren bislang die Welten der lokalen und der 6ffentlichen Netze weitestgehend getrennt,
kommt es durch die Breitbandtechnologie immer mehr zu einer Verschmelzung. Das bedeutet fiir die
Netzmanagementsysteme jedoch, daf} sie an Schnittstellen zwischen diesen Welten arbeiten miissen.

Genauer betrachtet bleibt es jedoch nicht bei der (einzigen) Schnittstelle zwischen dem Benutzer re-
spektive dem lokalen Netz und dem o6ffentlichen Netz, es sind vielmehr weitere Schnittstellen zu beriick-
sichtigen, die mit der Einfilhrung von und Spezialisierung auf folgende Rollen entstehen (siche auch

Abbildung 21):

— Der Anwender benutzt Dienste, die auf einem anderen Rechner angeboten werden.

— Der Anwendungsdienstanbieter bietet Anwendungen an, welche die Dienstbenutzung aus dem vori-
gen Punkt erméglichen.

— Die Programme des Anwenders und des Anwendungsdienstanbieters bauen auf anwendungsspe-
zifischen Kommunikationsdiensten auf, die ein oder mehrere Kommunikationsdienstanbieter zur
Verfiigung stellen.

— Zusétzlich miissen unter Umstdnden die Dienste von Mehrwertdienstanbietern in Anspruch genom-
men werden.

— Den reinen Kommunikationsdienst, d.h. die Konnektivitdt, iibernimmt dann ein oder mehrere Netz-

anbieter.
A Anwendungsspezifische Daten Anwendungs-
Anwender anbieter
Mehrwert-
dienst-

anbieter

Kommunikations- Kormmunikationsprotokoll Kommunikations-

dienstanbieter A dienstanbieter B

(u.U. mehrere) Netzanbieter

Abbildung 21. Die verschiedenen Rollen in einer Kooperationsbeziehung

Zur Verdeutlichung der Rollen soll hier als Beispiel der Zugriff auf einen Elektronik-Katalog folgen.
Der Anwender Hans Mustermann bendtigt dringend ein CD-Laufwerk, so dafl er auf den Katalog der
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Firma ,,Electronic AG* als Anwendungsdienstanbieter zugreifen will. Dieser Katalog ist einer von vie-
len, welche der Kommunikationsdienstanbieter ,Electronic Market® anbietet. Herr Mustermann selbst
muf} auf den Kommunikationsdienstanbieter ,Net-Go“ zugreifen, der ihm durch spezielle Software den
Zugang zu diversen elektronisch verfiigbaren Katalogen ermdéglicht. Die Auswahl eines Katalogs sollte
lokationsunabhingig erfolgen, so dafl als Mehrwertdienst ein Namensserver benutzt wird, der zu einem
gegebenen Katalog den nahesten Anbieter angibt, iiber den der Katalog abrufbar ist. Schlieilich stellt
die Deutsche Bundespost Telekom als Netzanbieter in Zusammenarbeit mit anderen nationalen und
internationalen Telekommunikationsunternehmen die physikalische Verbindung bereit.

2 Bendétigte Managementschnittstellen

Anhand dieses Beispiels wird schnell klar, welche Schnittstellen fiir die Verwaltung vorzusehen sind (siehe
auch Abbildung 22). Der Kommunikationsdienstanbieter muf} eine Schnittstelle anbieten, die entweder

Anwender/
Anwendungs-
dienstanbieter

Kommunikations- Mehrwert-

dienst- dienst-

anbieter anbieter

Netz-
anbieter

Q)

Abbildung 22. Benétigte Managementschnittstellen

vom Anwender oder vom Anwendungsdienstanbieter genutzt werden kann (Schnittstelle ) Uber diese
Schnittstelle diirfen nur solche Managementinformationen gehen, die mit dem Anwender oder dem An-
wendungsdienstanbieter in direktem Zusammenhang stehen. Der Kommunikationsdienstanbieter selbst
bendtigt Verwaltungsinformation (a) aus dem Netz, d.h. vom Netzanbieter (Schnittstelle ), und (b)

von den Anbietern von Mehrwertdiensten (Schnittstelle ) Der Mehrwertdienstanbieter bendtigt zu
seiner Verwaltung ebenfalls Informationen vom zugrundeliegenden Netz, so dafl auch hier eine Schnitt-
stelle (ndmlich ) zum Netzanbieter vorzusehen ist. Der Netzanbieter selbst mufl unter Umstdnden mit
anderen Netzanbietern kooperieren und daher auch Managementinformationen austauschen kénnen. So-
mit ist eine Managementschnittstelle () zwischen Netzanbietern unabdingbar.

Die Relevanz eines solchen Modells wird auch an aktuellen Entwicklungen Managementarchitekturen
deutlich: So definierte das ATM-Forum ein Managementmodell mit fiinf Schnittstellen [AC95] (sieche M3
definiert dabei die Schnittstelle zwischen dem unternehmensweiten Managementsystem und dem Ma-
nagementsystem des Betreibers des 6ffentlichen Netzes und ist somit vergleichbar mit der Schnittstelle
2 aus Abbildung 22. Mit M5 ist die Schnittstelle zwischen 6ffentlichen Betreibern festgelegt analog zur
Schnittstelle 5 aus Abbildung 22.

3 Neue Dimensionen fiir Managementmodelle
War bislang die Netzverwaltung auf einen bestimmten Bereich abgegrenzt, verwischen jetzt mit der

Offnung der Netze hinsichtlich Kooperation die Verantwortlichkeitsgrenzen. Durch die Schnittstellen
miissen Informationen offengelegt werden oder aber auch angefordert werden kénnen. Das bedingt neue
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Abbildung 23. ATM-Managementmodell

bzw. verdnderte Dimensionen fiir die eingesetzten Managementmodelle, welche die Grundlage fiir die
Informationsbereitstellung fiir das Netzmanagement bieten.

3.1 Feingranulare Sicherheit

Die erste zu betrachtende Dimension ist die Sicherheit: Die Verwaltung von Netzen ist eine sehr sicher-
heitskritische Angelegenheit. So sind die Betreiber lokaler bzw. unternehmensweiter Netze daran inter-
essiert, dafl Daten iiber Leistungsfihigkeit und Konfiguration des Netzes vertraulich bleiben. Das gleiche
gilt — gerade bei zunehmendem Konkurrenzdruck — fiir die Betreiber 6ffentlicher Netze. Dies impliziert
eine umfangreiche Sicherheitsarchitektur, die den Zugriff auf Managementinformation regelt und somit
Verstéfle verhindert oder zumindest erkennt und meldet. Dabei ist eine méglichst fein-granulare Unter-
scheidung bei den Zugriffsrechten wichtig, die es zum Beispiel erméglicht, Accountinginformationen fiir
einen bestimmten Benutzer innerhalb einer gegebenen Verbindung zu evaluieren. Dieser Benutzer darf
natiirlich nicht auch auf die Accountingdaten anderer Benutzer zugreifen.

Eine derartige Sicherheitsarchitektur allein kann mit heutigen Techniken im Bereich des Netzmanage-
ments nicht ohne weiteres realisiert werden. Gerade im Bereich der lokalen Netze, wo der Internet—
Standard SNMP (Simple Network Management Protocol) als Managementgrundlage dominant ist, sind
Sicherheitsaspekte nur rudimentér betrachtet. Zugriff wird geméfl einem Paflwort gewédhrt, das in Klar-
text iiber das Netz geschickt wird und somit leicht abzuhé6ren ist. Weiterentwicklungen dieses Protokolls
umfassen zwar unterschiedliche Mafinahmen zur Sicherung der iibertragenen Managementinformation,
doch bislang konnte sich noch keine Weiterentwicklung gegeniiber einer anderen durchsetzen [Sch96a].
Die internationale Standardisierungsorganisation ISO hat demgegeniiber ein umfangreiches Sicherheits-
rahmenwerk definiert [VGV91], das allerdings derart umfangreich und komplex ist, daf eine Implemen-
tierung noch auf sich warten 1afit.

3.2 Transitive Informationsbereitstellung

Die zweite Dimension betrifft die Bereitstellung der Information: Bislang war es eigentlich so, dal Mana-
gementinformation an dem Ort abgefragt wurde, an dem sie gewonnen, d.h. gemessen oder protokolliert
wurde. Das ist mit der Einfiihrung der beschriebenen Schnittstellen nicht mehr praktikabel, da jetzt ein
Benutzer beispielsweise alle Kommunikationsdienst-, Mehrwertdienst- und Netzanbieter abfragen miifite,
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um die Gesamtinformation fiir einen Kommunikationsvorgang zu erhalten. Andererseits ist es fiir einen
Teilnehmer auch nicht immer offensichtlich, welche Dienstanbieter iiberhaupt an der Erbringung des
von ithm in Anspruch genommenen Dienstes mitgewirkt haben. Durch die Méglichkeit der Kooperation
iiber mehrere Dienstanbieter (sei es auf Netz- oder Kommunikationsdienstebene) mufl es daher zu einer
transitiven Bereitstellung von Informationen kommen. Prinzipiell sollte es somit mdoglich sein, dafi einer
der beteiligten Partner Informationen anbietet, wobei er zusdtzliche Informationen von einem anderen
Partner abholen muf. Dies hilft einerseits, die besagte feine Granularitdt bei den Sicherheitsmafinahmen
etwas zu vereinfachen und andererseits kennt jeder Kommunikationsteilnehmer die jeweiligen Ansprech-
partner, um Managementdaten abzufragen. Wenn zum Beispiel der Benutzer Auskunft iiber die von ihm
in Anspruch genommenen Ressourcen haben méchte, wendet er sich an seinen Kommunikationsdien-
stanbieter. Dieser wird ihm die lokal verbrauchten Ressourcen sofort nennen kénnen, wendet sich dann
aber seinerseits an den Mehrwertdienstanbieter, den Anwendungsdienstanbieter und den Netzanbieter,
um dort den Ressourcenverbrauch zu erfahren, die dann rekursiv mit weiter an der Kommunikation
beteiligten Instanzen Managementdaten austauschen. Dadurch kann dem Benutzer schlufiendlich auch
die Komplexitit der beteiligten Diensterbinger verborgen bleiben.

Das heifit aber, daBl jetzt Managementinformationen angeboten werden miissen, die nicht lokal zur
Verfiigung stehen. Weiterhin ist es — je nach Verbindung — unterschiedlich, wo die Daten zu beschaf-
fen sind. Wird eine Information abgefragt, die nur zum Teil bei der abgefragten Instanz vorhanden
ist (eben beispielsweise Abrechnungsdaten), so miissen — von dieser ausgehend — kaskadierend neue
Abfragen initiiert werden. Die einzelnen eintreffenden Daten miissen dann wieder zu einer einzigen
Antwort zusammengefafit werden. D.h. aber, dafl das Objekt, das die Information anbietet, neben den
eigentlichen Daten auch eine Berechnungsvorschrift enthalten mufi, die aus den eingesammelten Daten
schluflendlich die gewiinschte Information liefert.

Die geforderte transitive Bereitstellung der Managementinformation 148t sich mit den fiir das Netzma-
nagement definierten Modellen nicht einfach realisieren. Es gibt zwar sogenannte ,,Proxy“—Agenten, die
stellvertretend fiir andere Netzelemente Informationen bereitstellen kénnen, doch diese sind iiblicherwei-
se starr implementiert, d.h. es steht fiir diese Agenten von vorneherein fest, welche Informationen wo zu
finden sind. Dies kann fiir den vorliegenden Fall nicht angenommen werden. Weiterhin ist die M&glichkeit
der Berechnungsvorschrift fiir ein die Information bereitstellendes Objekt ebenfalls nicht direkt gegeben.
Man kann sie zwar iiber — natiirlichsprachliche — Beschreibungen im Modell erldutern, sie mufi dann
aber manuell bei der Implementierung des Objektes umgesetzt werden.

4 Zusammenfassung

Abbildung 24 verdeutlicht die neuen bzw. verinderten Dimensionen eines Managed Objects.

Management- Mar?ggeerrre)enf
anfragen ' _
@] S instanzen

Abbildung 24. Neue Dimensionen eines Managed Objects

Ein Managementmodell muf} also dahingehend erweitert werden, daf nicht nur definiert wird, welche
Informationen in diesem Modell bereitgestellt werden sollen, sondern dafl auch festgelegt wird, wo diese
Informationen zu finden sind. Dabei mufl zum einen méglich sein, Berechnungsvorschriften formell zu
fassen, aufgrund derer aus verschiedenen Informationsquellen die relevante Information gewonnen wer-
den kann. Dazu k6énnen beispielsweise sogenannte Meta-Managed Objects herangezogen werden, welche
die Definition einer Berechnungsvorschrift erméglicht [Sei96]. Zum anderen darf durch diese Transiti-
vitdt der Informationsbeschaffung keine Sicherheitsliicke entstehen, d.h. mit der Einfiihrung der transi-
tiven Beschaffung von Managementinformation mufl eine feingranulare Sicherheitsarchitektur realisiert
werden. Hierfiir ist noch keine befriedigende Losung erarbeitet worden, doch der verstirkte Zwang zu
Sicherheitsmafnahmen 148t diese bald erwarten, wie auch die Arbeit von Giinter Schéifer (S. 49) belegt.
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Kooperation durch Dokumente

Jorg Sievert

1 Einleitung

In vielen Féllen erfordert unsere heutige Arbeitsumgebung die Zusammenarbeit mehrerer Personen.
Insbesondere bei rdumlich getrennten Personen mufl die Zusammenarbeit technisch unterstiitzt werden.
Die Unterstiitzung von Kooperation durch verteilte Systeme riickt mit der Vernetzung vieler Rechner
in den Vordergrund. Dieser Ansatz wird seit inzwischen mehr als einem Jahrzehnt mit den Begriffen
CSCW und Groupware bezeichnet.

Bisherige Ansitze und Systeme lassen sich grob in zwei Klassen einteilen. Asynchrone Systeme un-
terstiitzen Kooperation, indem sie Informationen zwischen Personen iibertragen. Die Personen arbeiten
zeitversetzt zusammen, indem sie einander Nachrichten zukommen lassen. Ein klassisches Beispiel aus
der Zeit, in der CSCW noch kein Begriff war, ist E-Mail.

Synchrone Systeme hingegen erlauben mehreren Personen die gleichzeitige Arbeit an bestimmten Ob-
jekten. Sie unterscheiden sich z.B. von Datenbanken durch die explizite Darstellung der Kooperation,
wéahrend in letzteren Kooperation eher verborgen wird. Die Techniken zur Synchronisation konkurrie-
render Zugriffe auf Daten, welche im Bereich der Datenbanken schon lange betrachtet werden, haben
einige Systeme kopiert.

Im Rahmen dieser Arbeit werden ausschliefilich synchrone Systeme und ihre Bedingungen betrachtet.
Die Arbeit konzentriert sich auf die technische Kooperationsunterstiitzung, wie sie in den Systemen
verwirklicht wurde, nicht auf Themen wie Benutzerschnittstellen oder Datenspeicherung.

Die folgenden Forderungen miissen an eine Kooperationsunterstiitzung gestellt werden:

1. Kooperationsunterstiitzung soll generell die Zusammenarbeit mehrerer Personen durch Programme
ermoglichen.

2. Sie muf} auf die Aufgabe und die Arbeitsumgebung der Personen zugeschnitten sein.

3. Ebenso wichtig ist die breite Anwendung dieser Unterstiitzung und daher ein einfache Einbettung
von Techniken zur Kooperationsunterstiitzung durch den Anwendungsentwickler.

Die Entwicklung von Groupware stellt die Softwareentwicklung vor neue Probleme. Im allgemeinen
mussten sich Groupwareentwickler bisher auf sehr tiefer Ebene mit den Problemen verteilter Systeme
befassen. Wie im Bereich der graphischen Benutzerschnittstellen soll der Anwendungsentwickler von den
elementaren Aufgaben entlastet werden. Die Frage ist, wie eine abstrakte Schnittstelle aussehen kann
und wo sie angesiedelt ist.

2 Existierende Ansitze

Kooperationsunterstiitzung wird in existierenden Systemen entweder tief in die Anwendung eingebet-
tet und ist untrennbar mit ihr verbunden (z.B. GROVE [DB92, EG89a, EGR91b, EGR90, EG89D,
BNPM93]), oder sie wird in Form eines Dienstes zur Verfiigung gestellt [CM95], oder die Kooperati-
onsunterstiitzung findet transparent fiir und aufierhalb der Anwendung statt (z.B. shadowX [Gus88,
GGLL89]). Alle Varianten haben im Zusammenhang mit den obigen Forderungen Nachteile.

1. Die Verbindung von Kooperationsunterstiitzung mit Anwendungen erschwert die Entwicklung ko-
operativer Anwendungen erheblich, da der Anwendungsentwickler jedes Mal die Kooperationsun-
terstiitzung neu implementieren mufl. Ebenso bedeutet der Wechsel zwischen verschiedenen Ko-
operationstechniken eine Neuimplementierung. Die Kooperationsunterstiitzung kann allerdings sehr
genau auf die Bediirfnisse der Anwendung zugeschnitten werden.

2. Die Implementierung der Kooperationsunterstiitzung als Dienst ist vom Anwendungsentwickler
verhiltnisméifig einfach zu benutzen. Dafiir 14t sie sich kaum an die Bediirfnisse der Anwendung
anpassen.

3. Die Kooperationsunterstiitzung auflerhalb der Anwendung anzusiedeln stellt fiir die heutige Welt
eine sehr michtige Methode dar, welche leicht weite Verbreitung finden kann. Man ist hier jedoch
auf ein einfaches Sperrverfahren mit Berechtigungsmarken eingeschrinkt, da weder die Anwendung
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etwas iiber die Kooperationsunterstiitzung noch die Kooperationsunterstiitzung etwas iiber die An-
wendung weif}. Erschwerend kommt hinzu, dafl diese Unterstiitzung i.allg. auf eine Systemwelt wie
X-Windows oder Microsoft Windows beschriankt ist. Andere Systeme kénnen nur mit erheblichem
Aufwand durch Gateways eingebunden werden.

3 Kooperation durch Dokumente

In dieser Arbeit wird eine neue Einbettung der Kooperationsunterstiitzung vorgestellt, welche zugleich
eine neue Form der Kooperation darstellt. Die Kooperationsunterstiitzung wird in einen Dokumentstan-
dard eingebettet, so dafl die Kooperation quasi durch die Bearbeitung von Dokumenten stattfindet.

Diese Arbeit basiert auf zwei tragenden Ideen. Die Einbettung der Kooperationsunterstiitzung findet
in einer Dokumentenarchitektur statt und sie wird Teil des Objekts, mit dem gearbeitet wird. Die
Kooperationsunterstiitzung selbst wird als Basis fiir den Anwendungsentwickler zur Verfiigung gestellt
mit einer sehr einfachen Synchronisierungskomponente. Aus diesen Ideen werden die folgenden Vorteile
entwickelt:

Ein Anwendungsentwickler, der seine Anwendung auf der Dokumentenarchitektur aufbaut, kann mit
wenig Aufwand seine Anwendung um Kooperationsunterstiitzung erweitern. Dazu kann er die Basis-
kooperationsunterstiitzung verwenden, bei der er nur die Deklaration seiner Schnittstellen anpassen
muf.

Falls diese elementare Kooperationsunterstiitzung fiir die Anwendung nicht optimal ist, kann der An-
wendungsentwickler auf Schnittstellen aus der Kooperationsunterstiitzung zuriickgreifen, um zum einen
Informationen zur Kooperation abzufragen (z.B. die Namen der Kooperationspartner), und um zum an-
deren durch die Kooperationskomponente getriggert zu werden (z.B. wenn sich die Kooperationsgruppe
dndert).

Der Anwendungsentwickler ist durch den Dokumentenstandard plattformunabhingig und kann seine
Anwendung auf die Arbeitsumgebung des Anwenders zuschneiden.

3.1 Dokumentstandards

Kooperationsunterstiitzung basierend auf Dokumenten kann durch eine Einigung auf einen Dokument-
standard erfolgen. Mégliche Kooperationsformen sind der Austausch von unstrukturierten Dokumenten,
der Austausch von strukturierten Dokumenten, der gemeinsame Zugriff auf strukturierte Dokumente
und verteilte Dokumentmodelle. In dieser Arbeit wird nur die synchrone, gemeinsame Bearbeitung von
strukturierten Dokumenten betrachtet [Sch95].

Im Gegensatz zu unstrukturierten Daten haben strukturierte Dokumente besondere Eigenarten. Sie
verfiigen iiber eine komplexe, verschachtelte Struktur. Diese Struktur setzt sich aus Kapiteln, Unterka-
piteln, Referenzen, Fuinoten, etc. zusammen. Als Inhalt verfiigen sie i.allg. iiber Text, aber inwischen
iiber ebenso hiufig Graphiken, Bilder und Tabellen. Die Gestaltung des Dokuments basiert auf der
Struktur und Regeln zur Darstellung der Strukturelemente.

Um die Austauschbarkeit von Dokumenten zu gewihrleisten, wurden Dokumentenstandards entwickelt,
die fiir die verschiedene Eigenarten von Dokumenten gemeinsame Grundlagen darstellen. Beispiele fiir
Standards sind Open Document Architecture (ODA), Standardized General Markup Language (SGML),
Electronic Data Interchange for Administration, Commerce and Transport (EDIFACT) und OpenDoc.

ODA ist ein allgemeiner Standard zur Darstellung und zum Austausch von strukturierten Dokumenten.
Der Standard besteht aus acht Teilen, in denen die Architektur von Dokumenten, die Gestaltung
und Darstellung von Dokumenten, das Austauschformat von Dokumenten (Open Document Inter-
change Format (ODIF)), und die méglichen Inhalte wie Zeichen, Raster Graphiken und geometrische
Graphiken beschrieben werden [ISO88a]. Ein Dokument besteht in ODA aus einer logischen Struk-
tur, welche Elemente wie Kapitel, Abbildungen, Fufinoten usw. enthédlt und einer Layout-Struktur,
welche sich aus Seitenmengen, Seiten, Rahmen in Seiten und elementaren Blécken zusammensetzt.
Der Austausch von Dokumenten basiert auf einem textuellen Transferformat, der Open Document
Language (ODL), welche eine Untermenge von SGML bildet. Um ein Dokument auszutauschen, wird
die ODA-Darstellung in ODL transformiert, dann in das SGML Transferformat SDIF gewandelt,
verschickt, und beim Empfanger wieder von SDIF nach ODL und von ODL nach ODA gewandelt.

SGML ist dhnlich zu ODA ein ISO-Standard [ISO86]. Im Gegensatz zu ODA verfiigt SGML aber nicht
iber eine Beschreibung der Darstellung des Dokuments, sondern nur iiber eine logische Struktur.
Diese Struktur ist auch nicht wie in ODA ein Baum von Objekten, sondern in das Dokument
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eingebettet. Ein Dokument besteht aus Inhalten, welche mit Schliisselw6rtern markiert werden.
SGML bietet die Moglichkeit, zusitzlich zu den existierenden Schliisselwértern im Dokument neue
Schliisselworter zu definieren. Die Darstellung von SGML-Dokumenten wird durch einen Parser und
anschlieBenden Formattierer errechnet. Der Parser basiert auf dem SGML-Standard, wahrend der
Formattierer plattformspezifisch ist. SGML-Dokumente kénnen im SGML Document Interchange
Format (SDIF) ausgetauscht werden.

EDIFACT wurde als Standard zur Darstellung und zum Austausch von strukturierten Geschiftsdo-
kumenten wie Formularen, Rechnungen, Belegen usw. entwickelt. Dementsprechend ist EDIFACT
auf den Austausch von stark strukturierten Dokumenten spezialisiert. Das Konzept von EDIFACT
ist die Abbildung von vordefinierten Strukturen auf flache EDIFACT transmaission files, welche als
EDIFACT Nachrichten iibertragen werden. Es wird nur Text als Inhaltstyp unterstiitzt.

OpenDoc OpenDoc geht iiber die vorgenannten Dokumentstandards in verschiedenen Beziehungen
hinaus. OpenDoc basiert auf der Unterstiitzung von Komponenten. Dokumente bestehen aus in-
haltsspezifischen Parts, welche in einer Enthaltenseinshierarchie zueinander stehen. Der Standard
gliedert sich in folgende Bereiche.

Dienste fiir zusammengesetzte Dokumente (Compound Document Services) Diese Dien-
ste sind Part-iibergreifende Dienste, welche von jedem Part zur Verfiigung gestellt werden miissen
und auf die jedes Part einheitlich reagieren mufl (z.B. Drucken).

Dienste fiir Komponenten (Component Services) Die Schnittstellen zwischen den Parts miis-
sen vor allem das Einbetten von Parts in andere unterstiitzen. Dazu gehort z.B. die Raumfor-
derung eines Parts, welche das einbettende Part beriicksichtigen muf.

Speichersystem (Memory Services) Die Speicherung von OpenDoc-Dokumenten ist ein sehr
michtiger Teil des Standards. Er basiert auf dem Konzept eines allgemeinen Behélters, der in
einer Hierarchie verschiedene Parts aufnehmen kann. Eine der Besonderheiten von OpenDoc
liegt darin, daBl Parthandler grundsétzlich nur durch die Bento-Schnittstelle auf das Dokument
zugreifen. Dadurch kann ein Dokument als Bentocontainer auf alle Plattformen transportiert
werden und das lokale OpenDoc-Laufzeitsystem iibersetzt zwischen dem lokalen Dateiformat
und Bento.

Kommunikationsprotokolle (Communication Protocols) Die Kommunikation wie z.B. Drag
und Drop und Links zwischen Parts miifisen einheitlich sein.

Automatisierung (Scripting) Anstelle eines anwendungsspezifischen Makrodienstes ist ein ein-
heitlicher Weg notwendig, iiber Parts hinweg eine Scriptsprache zu benutzen.

3.2 Modell des gemeinsamen Zugriffs

Der Zugriff auf gemeinsame Dokumente basiert i.allg. auf einem Modell der Verteilung der Dokumente.
Bei einer zentralen Lésung liegt eine Kopie des gesamten Dokuments auf einem ausgezeichneten Knoten,
dem Dokument-Server. Klienten erfragen die Lokation eines Dokuments und 6ffnen das Dokument bei
dem betreffenden Server. Alle Zugriffe auf das Dokument erfolgen durch den Server, wobei der Klient un-
ter Umstadnden zur Leistungsverbesserung einen Cache vorhélt. Zur Konsistenzsicherung des Cache gel-
ten alle bekannten Anforderungen, wie sie aus den verteilten Dateisystemen bekannt sind [Bor92, Tan95].
Bei einer replizierten Lésung hilt jeder beteiligte Knoten eine Kopie, ein sogenanntes Replikat des Do-
kuments vor. Zwischen den Knoten kénnen dann verschiedene Protokolle zur Synchronisierung zwischen
den Replikaten eingesetzt werden. Es ist auch eine hybride Losung moglich, in der die Dokumente zwar
repliziert werden, aber ein zentraler Server die Zugriffe koordiniert.

3.3 Einbettung der Kooperationsunterstiitzung

OpenDoc stellt eine Reihe von standardisierten Schnittstellen zur Verfiigung und bietet sich damit als
Standard zur Einbettung einer Kooperationsunterstiitzung an.

Die Bento-Schnittstelle zur persistenten Speicherung von Dokumenten kann in einem verteilten objekt-
orientierten System leicht auf entfernte Aufrufe an einen Dateiserver abgebildet werden. Mit interna-
lize lidt ein OpenDoc-Parthandler die Daten seines Parts in seinen Speicher. Hinter dieser Funktion
verbirgt sich im verteilten Fall eine Suche nach Kooperationspartnern. Ist diese erfolgreich, so wird der
Parthandler in eine gemeinsame Gruppe zur Bearbeitung des Parts eingebunden. Schligt die Suche fehl,
so wird der Bento-Server nach dem Part gefragt. Schligt auch diese Suche fehl, muf} der Part neu erstellt
werden. Ebenso beendet ein Part-Handler mit externalize die Bearbeitung des Parts. Hierbei wird der
gegenwirtige Zustand persistent gesichert und der Part-Handler wird aus der Gruppe zur Bearbeitung
des Parts wieder entfernt.

67



Waéhrend der Bearbeitung des Parts setzt der Part-Handler auf einer grundlegenden objektorientier-
ten Schnittstelle auf, durch die er auf die Daten des Parts zugreift. Bei &ndernden Operationen wird
vom zugrundeliegenden System eine Synchronisation zwischen den Part-Handlern, welche den Part ge-
meinsam bearbeiten, durchgefiihrt und die &ndernde Operation wird auf die Replikate iibertragen. In
Abbildung 25 ist das Konzept der kooperierenden Replikate veranschaulicht.
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Abbildung 25. Einbettung der Kooperationsunterstiitzung in OpenDoc

3.4 Biindnisse

Das tragende Element bei der Kooperationunterstiitzung wird durch die sogenannten Biindnisse ge-
stellt. Ein Biindnis verfiigt {iber die elementaren Synchronisationsmechanismen zur Kooperationsun-
terstiitzung. Ein Anwendungsentwickler mufl die Objekte fiir seine Komponenten nur von diesem Biind-
nis ableiten und erbt die wesentlichen Elemente zur Kooperationsunterstiitzung. Damit kann sich der
Anwendungsentwickler auf seine Entwicklungsplattform und die Anwendung konzentrieren. In Abbil-
dung 25 wird die Aufteilung der Objekte durch die Schattierung der an der Kooperation beteiligten
Objekte und die Verbindung der schattierten Objekte dargestellt.

4 Zusammenfassung

Die Entwicklung offener Dokumentenstandards wie OpenDoc 6ffnet die Méglichkeit fiir eine weitgehen-
de Einbindung der Kooperationsunterstiitzung in die Arbeit mit Dokumenten. Somit wird die gewohnte
Arbeit des Benutzers mit Dokumenten um Kooperation angereichert. Insbesondere wird die Koopera-
tionsunterstiitzung dort eingebunden, wo sie unterstiitzend wirken soll, im Part. Die in der Einleitung
gestellten Forderungen an eine Kooperationsunterstiitzung werden hierdurch erfiillt.

Die Forderung nach einer fiir den Anwendungsentwickler einfachen Einbettung der Kooperationsun-
terstiitzung wird durch das Konzept der Biindnisse erreicht. Da der Anwendungsentwickler die Funk-
tionalitdt der Biindnisse verdndern kann, ist die Anpafibarkeit an besondere Anforderungen eines Parts
ebenso gegeben.

Der Wechsel von einem monolithischen Programm zu einem auf Komponenten basierenden Dokument-
standard bedeutet zusitzlich fiir den Benutzer, dafl er auf einen offenen Markt von Komponenten zugrei-
fen kann und damit weniger von einem einzelnen Hersteller abhéngig ist und eine schnellere Verfiigbarkeit
von Komponenten fiir neuere Dokumententypen erwarten kann, da diese leichter zu entwicklen sind als
in monolithischen Systemen.
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Ein deklarativer Ansatz zur Erreichung von Stabilitédt in der
Visualisierung vernetzter Systeme

Volker Vogelmann

1 Einleitung

Im Rahmen der Simulation und Visualisierung vernetzter Systeme 148t sich zum einen die Identifizierung
der Standorte durch Visualisierung des Netzes als Optimierungsproblem identifizieren. Zum anderen
enstehen bei der Visualisierung von Information in graphischen Editoren und Hypermediasystemen
Graphen?, deren Knotenzahl in die Hunderte gehen kann. Interaktives 3D-Graphenlayout soll die Ex-
ploration und Aufbereitung der Graphen erméglichen. Ein Schwachpunkt bestehender Ansitze, welche
Layout, Navigation und Editieren unterstiitzen sollen, ist die Stabilitit [MV93] [BP90]:

— Mangelhafte dynamische Stabilitit: Das automatisch erzeugte Graphenlayout ist instabil in dem
Sinne, dafl nach dem Editieren ein véllig anderes Layout entstehen kann.

— Mangelhafte statische Stabilitdt: Es mangelt an Moglichkeiten fiir den Benutzer, Semantik-Informa-
tion in das Graphenlayout einzubringen.

Den genannten Schwichen soll in dieser Arbeit durch einen generischen deklarativen Losungsansatz
begegnet werden [Vog95] [VFK96].

2 Graphenlayout-Algorithmen

Das Layout eines Graphen ist eines der schwierigsten Probleme, welche beim Automatisieren des Designs
von informativen Graphiken auftreten. Das Bestimmen der Positionen der Symbole (Knoten) in einem
Graphen geschieht abhéngig von verschiedenen Nebenbedingungen (Einschrdnkungen, auch Constraints
genannt). Je nach Erwartungshaltung kénnen das dsthetische Kriterien, perzeptorische Organisation
[KMS91] oder Stabilitdt sein.

In der Literatur werden viele Layoutalgorithmen beschrieben; Eades und Tammasia [ET94] liefern hier-
zu eine ausfithrliche Bibliographie. Die Forschung konzentrierte sich meist auf spezielle Falle des Pro-
blems, wie z.B. bauméihnliche, hierarchische [Sug81], azyklische oder planare [Mut94] Topologien. Die
gegenwirtigen Implementierungen lassen sich in zwei Kategorien einteilen: solche mit einem algorithmsi-
schen Ansatz und solche mit einem deklarativen Ansatz [LE95].

3 Ein deklarativer Ansatz durch Soft-Computing

Die existierenden heuristischen Methoden fiir dsthetisches Layout [ET94] lassen sich aber nicht auf
beliebige Fille anwenden. Zur Lésung von Layoutproblemen mit benutzerdefinierten oder anwendungs-
abhingigen Constraints durch den deklarativen Ansatz werden jedoch Techniken benétigt, solche Con-
straints einzubringen. Neben regelbasierten Methoden, Graph-Grammatik-Ansédtzen und inkrementellen
Constraint-Solvern miissen hierzu stochastische Optimierungstechniken betrachtet werden [SM91].

Hier setzt diese Arbeit an. Es sollen Techniken des Soft-Computing zur Loésung des automatischen
Layoutproblems untersucht werden. Eine breitere Anwendung von Ewolutionary Computing (EC) und
genetischen Algorithmen (GA), auch fiir automatisches Layout, erfolgte erst in jiingerer Zeit. Es wird
immer wieder die Giite der mit diesen Verfahren erzielten Losungen hervorgehoben, aber auch die dafiir
benétigte lange Zeit [GZGT93] [Mic92] [SM91] [KMS91].

Diese stochastischen Optimierungstechniken garantieren zwar nicht das Optimum, durch das Verfahren
der iterativen Verbesserung werden jedoch hervorragende Ergebnisse erzielt, allerdings typischerweise
mit enormem Rechenaufwand. Hier soll untersucht werden, ob sich solche Heuristiken beschleunigen
lassen, oder ob es schnellere Heuristiken gibt, die akzeptable Lésungen liefern.

Zur Losung der oben genannten Probleme soll der Ansatz durch folgende wesentliche Ideen gestiitzt
werden:

%2 Das aus der Menge der Knoten und der Menge der Kanten bestehende Paar, wobei eindeutig festgelegt ist,
welche Knoten durch Kanten verbunden sind, wird Graph genannt [NeuT75].
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— Zeitaufwendige Heuristiken sollen durch Hybridisierung mit schnellen Hillclimbing-Algorithmen be-
schleunigt werden.

— Das Problem der dynamischen Stabilitdt im Graphenlayout soll als Constraint gelést werden.

— Durch Anwendung von stochastischen Verfahren zur Optimierung von Graphenlayouts ist es moglich,
beliebige Constraints simultan zu l6sen und somit strukturelle Stabilitit zu gewahrleisten [DFM93].

3.1 Strukturelle Stabilitit

Ein Graph, der sich nur wenig &dndert, wenn er neu gezeichnet wird, wird als stabil bezeichnet. Die
strukturelle Stabilitdt betrifft das Erfiillen von benutzerdefinierten Constraints. Wenn viele Constraints
spezifiziert und erfiillt sind, hat der Graph wenig Bewegungsfreiheit.

Der Graph liegt zunéchst in abstrakter Form vor (siche Abb. 26). Diese abstrakten Daten werden geparst
(visuelle Abbildung) und Visualisierungskriterien als Constraints eingebracht. Fiir die Graph-Daten,
welche nun in Form der Adjazenzmatrix vorliegen, wird ein initiales Layout erstellt (Graph-Layout).
Hierbei werden globale Constraints schon beriicksichtigt, die zusammen mit lokalen Constraints in einem
weiteren Schritt geldst werden (Constraint-Solving). Der Graph wird dann mit den Objekt-Daten geméf
den hieraus entstehenden Koordinaten durch einen Bild-Generator visualisiert.

3.2 Dynamische Stabilitit

Dynamaische Stabilitdt ist gegeben, wenn die Information eines Graphenlayouts beim nidchsten Layout
mitberiicksichtigt wird. Idealerweise sollte eine kleine Anderung in der Struktur eines Graphen auch nur
eine kleine Anderung im Layout zur Folge haben. Die meisten Layout-Algorithmen beriicksichtigen das
aktuelle Layout nicht und erzeugen ein komplett neues Layout.

Dynamische Stabilitdt kann durch die Minimierung eines abstrakten Abstandes zwischen aufeinanderfol-
genden Layouts eines Graphen erreicht werden. Dieser Abstand kénnte die Abweichung von Knoten oder
Kanten von der bisherigen Position sein. Somit ist die dynamische Stabilitit ein weiterer Constraint,
der die Giite eines Layout-Algorithmus mitbestimmt.

Abb. 27 zeigt einen Ansatz zur Erreichung von dynamischer Stabilitit. Die Bild-Daten “A” werden
editiert und es entsteht somit eine neue Adjazenzmatrix. Die Minimierung des Abstandes zum aktuellen
Layout geht als Constraint mit in das Constraint-Solving ein. Der Graph wird dann mit den Objekt-
Daten gemafl den hieraus entstehenden Koordinaten durch einen Bild-Generator visualisiert (Bild-Daten

“B” ) .

4 Anwendung von genetischen Algorithmen auf Graphenlayout

Ein GA kann, wie Simulated Annealing, als eine modifizierte stochastische Suche fiir das Lésen von
harten Optimierungsproblemen interpretiert werden. G As orientieren sich an der Art und Weise, wie in
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der Natur die Evolution von Pflanzen oder Lebewesen vonstatten geht. Die Berechtigung, die Evolution
als Lésungsvorlage von Computerproblemen zu benutzen, ergibt sich aus vielzdhligen Beispielen von
Lebewesen und Pflanzen, welche sich im Laufe der Zeit immer wieder optimal an ihre Umgebung und
Umwelteinfliisse angepafit haben [Sch94]. Die grundlegende Idee eines genetischen Algorithmus ist, eine
bestimmte Anzahl von Lésungsansitzen zu verwalten und diese dann in dem Mafle zu verdndern, daf§
einer oder mehrere ,hoffentlich“ gegen die korrekte Losung streben [Gol89]. Ein grofier Vorteil von
genetischen Algorithmen ist, daf} sie sich sehr leicht und effizient verteilen lassen [RB92].

Um das GA-Paradigma auf Graphenlayout anzuwenden [Mas92] [KMS91]), muB zunéchst eine Anzahl
von Losungen (Graph-Kandidaten) als Population bereitgestellt werden. Layout-Kriterien werden als
geometrische Constraints ausgedriickt, welche wiederum Teil der Fitneffunkiion werden [WFB8T]. Eine
Minimierung dieser Funktion durch Anwendung der genetischen Operatoren Selektion, Crossover und
Mutation auf die Population bedeutet Lésung der Constraints.

Ein und dasselbe Problem kann durch unterschiedliche Fitneigebirge reprisentiert werden durch unter-
schiedliche Codierung der Phinotypen. Ein allgemeingiiltiges Gesetz, wie man Phinotypen am vorteil-
haftetsten codiert, existiert bisher nicht. Es k6nnen sogar einzelne Constraints durch geeignete Codierung
vorweggenommen und dadurch der Suchraum reduziert werden.

5 Constrainthandling in genetischen Algorithmen

Die Fitnefifunktion kann sehr unangenehme Eigenschaften haben, die dem genetischen Algorithmus
grofle Schwierigkeiten bei der Suche bereitet. Diese Eigenschaften riithren fast immer daher, dafl be-
stimmte Problemldsungen nicht akzeptiert werden konnen, weil sie gewisse Constraints nicht erfiillen.
Oft tragt auch die ungeschickte Genotypcodierung dazu bei, dafl ernsthafte Probleme entstehen. Dann
ndmlich, wenn der erzeugte Offspring keiner giiltigen Losung entspricht. Es gibt nun verschiedene Me-
thoden, mit solchen ungiiltigen Lésungen umzugehen.

5.1 Penaltyterme

Ein entwurfstechnischer Fortschritt beim Entwurf eines genetischen Algorithmus besteht im Einbrin-
gen von Penaltytermen in die Fitnefifunktion, welche ungiiltige Lésungen dadurch bestrafen, dafi in der
Fitnessfunktion ein grofler, subtraktiver Wert den Funktionswert der Fitnefifunktion fur ungiiltige Lo-
sungen stark vermindert. Ein genetischer Algorithmus, der mit einer Fitnessfunktion auskommen mu#,
die wie z.B. eine Plateaufunktion mit einem extrem schmalen Berg keine Hinweise auf die Richtung des
Maximums liefert, sollte eigentlich selbstindig diese Situation erkennen und sinnlose Rekombinationen
stark einschrinken und stattdessen die durch den Mutationsoperator forcierte Zufallssuche bevorzu-
gen. Selbstverstindlich sollte er, wenn er den Berg gefunden hat, die dann sinnlos gewordene, hiufige
Anwendung des Mutationsoperators einschrdnken und wieder haufiger rekombinieren.

Ein wichtiges Prinzip beim Einsatz von Penaltytermen besteht darin, diese nicht konstant, sondern
variabel zu gestalten. Der aufaddierte bzw. subtrahierte Strafterm soll umso grofler ausfallen, je weiter
der aktuelle Zustand von einer giiltigen L&sung entfernt ist. Hierbei handelt es sich um eine Methode,
die in vielen Optimierungsverfahren eingesetzt wird, sofern Losungsraumeinschrankungen zu beachten
sind.

5.2 Repairfunktionen

Repairfunktionen stellen die einzig sinnvolle Alternative zu Penaltytermen dar, um mit Constraints um-
zugehen. Entsteht durch die Anwendung genetischer Operatoren Offspring, der geforderte Constraints
nicht erfiillt, so mufl dieser Offspring nicht unbedingt verworfen oder bestraft werden. Repairfunc-
tions, die iiblicherweise nicht in Kombination mit Penaltytermen eingesetzt werden, haben die Aufgabe,
ungiiltigen Offspring gezielt derart zu verdndern, dafl er die Constraints erfiillt.

MuSf ein mifiratener Offspring repariert werden, weil er eine ungiiltige Lésung darstellt, so stellt sich die
schwierige Frage, welche giiltige Losung aus dem ungiiltigen Offspring hergestellt werden soll. Wendet
man hier eine zu grobe Strategie an, so liuft man Gefahr, dafl viele giiltige Lésungen von dem gro-
ben Raster, das man iiber den Zustandsraum legt, gar nicht erfafit werden. Neben dem Nachteil des
schwierigen Entwurfs, existiert noch ein gravierender Nachteil, was das Laufzeitverhalten betrifft. Nor-
malerweise benétigt eine Repairfunktion viel mehr Zeit, als die genetischen Operatoren selbst. Da sie
ohnehin nur eingesetzt wird, wenn der Grofiteil allen Offsprings eine Reparatur bendtigt, verlangsamt
sich der Ablauf durch ihren Einsatz gewaltig.
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6 Das interaktive System GOLD

Es soll nun die Architektur des Software-Werkzeugs GOLD [VFK96] beschrieben werden (siche im
Vergleich die deklarativen Ansdtze in [KK91], [Nel85], [Sis91], [MTKY92]). GOLD ist ein interaktives
System zur hochqualitativen Visualisierung von Graphen in 3D. Es realisiert die beschriebenen Ideen
und Lésungsansitze und beweist deren Machbarkeit.

Die Hauptmerkmale sind die folgenden.

— Erweiterbarkeit. Neue Layout-Strategien konnen leicht hinzugefiigt werden durch die GoLD-Architektur
(Abb. 28).
— Waihlbarkeit verschiedener Layout-Strategien.
— Textuelle and visuelle Spezifikation von Constraints. Knoten und Kanten kénnen selektiert werden,
um mit ithnen Constraints zu verkniipfen.
— Eine erweiterbare Anzahl von vordefinierten lokalen Constraints, wie:
e Kanten sollen einen spezifizierten Winkel einschliefien.
e Knoten sollen in einer Ebene liegen.
e Knoten sollen auf einer Linie liegen.
e Gewiinschte Kantenlinge.
e Gleiche Linge fiir eine Gruppe von Kanten.
— Perspektivische 3D-Ansichten mit interaktiver real-time Exploration der Graphen, wie Navigation,
Zoom, Kamerafliige.

GUI
Graphical User Interface
LG GV
Layout Generator Graph Viewer

Abbildung 28. Die GOLD Architektur.

Die GOLD-Architektur umfafit drei Module, wobei jedes als ein separater Prozef realisiert ist (Abb. 28).
Die graphische Benutzerschnitistelle (GUI) ist ein Modul, welches in Tcl/Tk geschrieben ist. Das Haupt-
fenster des GUI-Moduls ist gleichzeitig der Masterprozefl, welcher die anderen beiden Prozesse kontrol-
liert.

Das Modul Layout- Generator (LG), welches in C++ geschrieben wurde, offeriert verschiedene Strategien
zum Graphenlayout, wie ein Zufalls-Layout, ein extrem schneller Federmodell-Algorithmus ([Fri94]) und
eine Implementierung des oben beschriebenen GAs. Um die Performance des GA zu verbessern, wurde
er mit einem Hillclimbing-Algorithmus hybridisiert, um zu lokalen Optima im Suchraum schneller zu
konvergieren. GOLD erméglicht dem Benutzer die Einstellung von verschiedenen GA-Parametern, sodafi
der Tausch von Qualitit gegen Geschwindigkeit im Ermessen des Benutzers liegt [Mic92]. Das Modul
LG ist durch seine flexible Schnittstelle leicht erweiterbar.

Das Modul Graph- Visualisierung (GV) basiert auf GeomView, einem interaktiven Geometrie-Betrachter,
welcher durch seine Lisp-dhnliche Kommando-Sprache in Applikationen eingebettet werden kann. Dieses
Werkzeug unterstiitzt die Reprisentation von Graphenlayouts in 3D in real-time. Zusdtzliche Navigati-
onsmechanismen fiir die interaktive Exploration der Layout-Szene beinhalten Rotation, Translation und
Zoom.
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Eine Managementarchitektur fiir ATM-basierte Netzwerke

Hajo R. Wiltfang

1 Einleitung

Das Management stellt einen wesentlichen Aspekt beim Betrieb von ATM-basierten Netzen dar. Daher
wurden bereits beim Entwurf des ATM-Konzepts und darauf aufbauender Netze Mechanismen fiir das
Management integriert. Allerdings sind derzeit noch viele Arbeiten im Bereich der Standardisierung
von ATM nicht abgeschlossen, so dafl erst wenige Standards existieren und noch einige Erweiterungen
zu erwarten sind. Dies hat wiederum zur Folge, dal momentan am Markt befindliche ATM-Gerite nur
wenig Managementfunktionalitit bieten. Ferner unterscheiden sich die Gerdte der verschiedenen Her-
steller teilweise in der Art ihrer Managementschnittstellen und in der Menge und Form der angebotenen
Managementinformation. Um trotz der beschriebenen Umstinde ein komponentenunabhingiges Mana-
gement von ATM-Netzen zu erreichen, wird in diesem Beitrag eine Managementarchitektur préisentiert,
die zu diesem Zweck eine allgemeine Managementschnittstelle definiert. Ferner werden Anwendungen
und Erweiterungen vorgestellt, die auf die allgemeine Managementschnittstelle aufsetzen.

2 Management von ATM-Netzen

Beim Management von ATM-Netzen k6énnen beziiglich des Zugriffs auf die ATM-Gerdte grundsitz-
lich zwei Ansidtze unterschieden werden. Das In-Band-Management nutzt fiir die Kommunikation mit
den ATM-Geridten das ATM-Netz selbst, wihrend das Out-of-Band-Management iiber dedizierte Ma-
nagementschnittstellen der Gerdte erfolgt. Fiir das In-Band-Management von privaten ATM-Netzen
wurde vom ATM-Forum die ILMI-Schnittstelle (Interim Local Management Interface, [AF95], [AC95])
spezifiziert, die auf dem Managementprotokoll SNMP basiert. Da jedoch die Standardisierung der In-
Band-Ubertragung von Managementinformationen noch nicht abgeschlossen ist, werden von Herstellern
heutiger ATM-Switches zumeist separate Out-of-Band-Managementschnittstellen angeboten.

Als Schnittstelle fiir das Out-of-Band-Management eignet sich ein zusitzlicher Ethernet-Port, da dieser
problemlos in ein bereits vorhandenes lokales Netzwerk integriert werden kann. Ebenso bieten heutige
ATM-Switche hiufig serielle Schnittstellen fiir das Management. Im Bereich der Protokolle finden sich so-
wohl klassische Managementprotokolle wie SNMP als auch textuell orientierte Protokolle wie Telnet. Die
genannten Protokollschnittstellen werden dabei hauptsidchlich an Ethernet-Ports realisiert. Beim Einsatz
von SNMP bestehen derzeit noch viele Unterschiede beziiglich der angebotenen Managementinformati-
on, da auch im Bereich der unterstiitzten MIBs noch viele Vorschlige diskutiert werden. Grundlegende,
bereits standardisierte MIBs (z.B. [AT94], [BT94]) werden grofBtenteils schon unterstiitzt. Zusatzlich
bieten die meisten Hersteller jedoch proprietire MIBs speziell fiir ihre Gerdte an. Neben SNMP wird
hiufig auch Telnet als weiteres Managementprotokoll eingesetzt. Das Telnet-Protokoll erméoglicht es, ei-
ne Sitzung auf einem entfernten System zu eréffnen und dort dann lokal Aktionen zu veranlassen. Dabei
kann iiber spezielle textuelle Meniis eine Initialisierung, eine Konfiguration oder das Auslesen relevanter
Zustandsinformation vorgenommen werden. Fiir das Management eingesetzte Telnet-Schnittstellen sind
allerdings extrem gerédtespezifisch. Sie sind nicht nur vom Typ des Switches abhingig, sondern teilwei-
se auch von der aktuellen Version des einzelnen Switches, die zumeist durch die eingesetzte Firmware
gekennzeichnet ist.

Gerade die verschiedenen Ausprigungen der Schnittstellen erschweren jedoch ein iibergreifendes Ma-
nagement eines ATM-Netzwerks. Anwendungen fiir das Management oder Monitoring eines einzelnen
Gerits lassen sich zwar erstellen, sie miissen dann jedoch auf jede einzelne Schnittstelle und die dort
unterstiitzte Managementinformation angepafit werden. Ein umfassendes Management eines gesamten
ATM-Netzwerks mitsamt aller darin enthaltenen ATM-Gerdte wird jedoch nahezu unméglich, wenn
unterschiedliche ATM-Gerédte in dem Netz vorhanden sind.

3 Eine Managementarchitektur fiir ATM-Netzwerke

Um ein einheitliches Management von ATM-Netzen trotz unterschiedlicher ATM-Gerédte zu erreichen,
wird in diesem Beitrag ein Schichtenmodell prasentiert, das aus drei Schichten besteht. Dieses Schich-
tenmodell ist nicht im Sinne des OSI-Referenzmodells zu verstehen. Es stellt vielmehr eine logische
Strukturierung der verschiedenen Abstraktionsebenen beim Management dar.
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Abbildung 29. Komponenten der ATM-Managementarchitektur

Die unterste Schicht, das Netzwerkkomponenten-Management, ist durch die Charakteristiken der einzel-
nen Netzwerkkomponenten geprigt. Jeder ATM-Switch hat seine spezifischen Managementschnittstel-
len, die sich in Art und Umfang von denen anderer Switches unterscheiden kénnen (vgl Kap. 2).

Die aufgezeigte Heterogenitdt von ATM-Netzwerkkomponenten ist die wesentliche Motivation fiir die
mittlere Schicht, die Netzwerkmanagement- Unterstitzung. Diese Schicht bietet Anwendungen eine allge-
meine Out-of-Band-Schnittstelle fiir das Management von ATM-Komponenten. Andere Ansitze haben
fiir eine solche Schnittstelle eigene Protokolle definiert [LM96a], [NEH*96]. Aufgrund der neu definierten
Protokolle kénnen die beiden Ansétze jedoch nicht direkt mit bereits bestehenden Managementanwen-
dungen zusammenarbeiten, die grofitenteils auf SNMP basieren. In dem hier vorgestellten Ansatz wur-
de daher fiir die Realisierung der allgemeinen Schnittstelle das Managementprotokoll SNMP gewé&hlt.
Griinde hierfiir waren die Einfachheit des Protokolls, die umfangreichen Aktivititen im Bereich des
SNMP-Managements von ATM-Netzen und nicht zuletzt die Vielzahl schon vorhandener Anwendun-
gen. Die an der allgemeinen SNMP-basierten Managementschnittstelle verfiigbare Information ist in
einer MIB festgelegt, die sich an [AT94] orientiert. Die Realisierung der Schnittstelle erfolgt mit Hilfe
von Managementagenten, die jeweils auf die spezifischen Eigenschaften des betreffenden ATM-Switches
abgestimmt sind. Neben der allgemeinen Managementschnittstelle bietet die Netzwerkmanagement-
Unterstiitzung moglichen Anwendungen auch héherwertige Dienste an, die durch eigenstdndige Instan-
zen erbracht werden und dazu die allgemeine Managementschnittstelle der Agenten nutzen.

Die oberste Schicht bilden die Netzwerkmanagement- Anwendungen, die auf die allgemeine Management-
schnittstelle der Netzwerkmanagement-Unterstiitzung aufsetzen. Ebenso koénnen sie die vorgestellten
hoherwertigen Dienste nutzen. Die somit erreichte Unabhingigkeit von den Eigenschaften der ATM-
Komponenten macht es moglich, Anwendungen fiir viele verschiedene ATM-Switches zu entwerfen und
einzusetzen. Dies gilt sowohl fiir Anwendungen, die das Management eines einzelnen ATM-Switches
zum Ziel haben, als auch im besonderen fiir Anwendungen, die ein gesamtes ATM-Netz iiberwachen
und managen sollen. In gleicher Weise konnen auch kommerzielle SNMP-basierte Managementsysteme
als Netzwerkmanagement- Anwendungen gemifl der vorgestellten Architektur eingesetzt werden.

4 Instanzen der Netzwerkmanagement-Unterstiitzung

Generell sind in der Netzwerkmanagement-Unterstiitzung zwel unterschiedliche Arten von Instanzen an-
gesiedelt. Managementagenten realisieren die vorgeschlagene allgemeine Managementschnittstelle und
zusitzliche Instanzen bieten unter Nutzung dieser Managementschnittstelle den Anwendungen héher-
wertige Dienste fiir das Management von ATM-Netzen an.

Die allgemeine Managementschnittstelle fir ATM-Switches wird mit Hilfe von Managementagenten
realisiert (Abb. 29), die dabei die spezifischen Managementeigenschaften des Switches hinter ihrer allge-
meinen SNMP-basierten Schnittstelle verbergen. Der Entwurf eines Managementagenten sollte modular
erfolgen, damit eine einfache Anpassung an verschiedene Typen von Switches moglich ist. Ein Haupt-
modul realisiert die allgemeine SNMP-basierte Schnittstelle. Dafiir benétigt es die Beschreibung aller
an dieser Schnittstelle unterstiitzten Managementobjekte, die fiir diesen Zweck in einem MIB-Modul
definiert sind. Die Kommunikation mit dem Switch realisieren verschiedene Untermodule. Fiir jedes
Managementprotokoll ist dabei ein eigenstindiges Modul vorgesehen, damit diese Module einfacher auf
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Abbildung 30. Einsatzszenario fiir den ATM-Netzwerk-Monitor

andere Switches angepafit werden kénnen. Ein SNMP-Modul ist fiir die SNMP-Kommunikation mit
einem ATM-Switch ausgelegt. In gleicher Weise iibernimmt ein Telnet-Modul die Kommunikation mit
einem Switch an dessen Telnet-Schnittstelle. Bei der initialen Konfiguration werden beide Module auf
die Charakteristiken der jeweiligen Schnittstelle des Switches angepafit. Dabei ist festzulegen, welche
Managementobjekte an welcher Schnittstelle verfiigbar sind. Weitere Module, beispielsweise fiir das
OSI-Managementprotokoll CMIP, sind ebenfalls vorstellbar.

Aufbauend auf der durch den Agenten realisierten Managementschnittstelle kdnnen weitere Instanzen in
der Schicht der Netzwerkmanagement-Unterstiitzung héherwertige Dienste fiir Anwendungen erbringen
(Abb. 29). Das Signalisierungsmodul bietet Anwendungen eine Out-of-Band-Schnittstelle zur Signalisie-
rung von ATM-Verbindungen. Diesem Modul signalisierte Verbindungen werden mit Hilfe von PVCs auf
dem zugehoérigen ATM-Switch realisiert. Einen Vorschlag fiir eine Instanz zur Aufzeichnung von Benut-
zerdaten stellt das dargestellte Accounting-Modul dar. Durch diese Instanz kénnten gemifl [MHGP96a]
und [MHGP96b] Abrechnungsdaten zur Vergabe und Auslastung von ATM-Verbindungen auf einem
ATM-Switch aufgezeichnet werden.

Die dritte dargestellte Instanz, der ATM-Netzwerk-Monitor, hat die Uberwachung eines ATM-Netz-
werks zum Ziel, um jederzeit Informationen zum Zustand des Netzes und seiner Komponenten liefern
zu kénnen. Hierzu ist ein Zugriff auf die Managementagenten aller ATM-Switches notwendig. Der ATM-
Netzwerk-Monitor wird als eigenstindiger Prozefl auf einer ausgezeichneten Monitorstation ausgefiihrt
(Abb. 30 links). Die wesentliche Aufgabe dieses Monitors besteht in der bedarfsgesteuerten Uberwachung
von Qualitdtsparametern einzelner ATM-Verbindungen. Ferner sammelt der Monitor periodisch Infor-
mation zur Topologie des Netzwerks und zum Zustand aller ATM-Switches. Simtliche Informationen, die
der ATM-Netzwerk Monitor wihrend des Betriebs zusammentrigt, stellt er Managementanwendungen
an seiner SNMP-Schnittstelle zur Verfiigung (Abb. 30 rechts). Fiir die beiden unterschiedlichen Arten
von Informationen, die der ATM-Netzwerk-Monitor sammelt, siecht die in Abbildung 30 dargestellte
Struktur zwei Datenbasen vor. Die Konfigurationsdatenbasis enthélt die statischen Informationen, die
dort fiir jeden Switch abgelegt sind. Hier muf} initial ein Switch eingetragen werden, damit er iber-
haupt vom Monitor iiberwacht werden kann. Sind Typ und Adresse des Switches bekannt, so kann der
Monitor alle weiteren Informationen vom Switch selbst erfragen. Dazu gehbren Informationen iiber die
Anzahl und den Status von ATM-Ports auf den einzelnen Switches. Ferner wird zu jedem aktiven Port
der benachbarte Switch bestimmt und bei jedem Switch die Tabelle der aktuell geschalteten ATM-
Verbindungen ausgelesen. So erhilt der Monitor Informationen iiber die Topologie des ATM-Netzwerks.
Aufgrund des im wesentlichen statischen Charakters der beschriebenen Informationen in der Konfigura-
tionsdatenbasis ist das Kommunikationsaufkommen zur Gewinnung und Erhaltung dieser Informationen
relativ gering. Eine Aktualisierung der Daten in dieser Datenbasis durch Kommunikation mit dem Ma-
nagementagenten des entsprechenden Switches im Bereich von Minuten erscheint dabei ausreichend. Die
dynamische Information zu den Qualitidtsparametern einzelner ATM-Verbindungen ist in der zweiten
Datenbasis, der QoS-Datenbasis (Abb. 30 rechts), enthalten. Hier werden auf Anforderung Daten zu aus-
gewdhlten ATM-Verbindungen gesammelt und anderen Anwendungen an der SNMP-Schnittstelle zur
Verfiigung gestellt. Die Uberwachung von Qualititsparametern einzelner Verbindungen erfolgt nur auf
Anfrage, da hierzu ein hiufiges Abfragen der involvierten Switches im Bereich von Sekunden erforderlich
ist. Neben den beiden Datenbasen besteht der ATM-Netzwerk-Monitor noch aus einer Ausfiihrungsein-
heit und einem SNMP-Agenten. Die Ausfithrungseinheit iibernimmt die Beschaffung der erforderlichen
Information durch Kommunikation mit den Managementagenten der Switches. Der SNMP-Agent hat
im wesentlichen die Aufgabe, die vom ATM-Netzwerk-Monitor gesammelte Information Management-
anwendungen iiber eine definierte Schnittstelle zur Verfiigung zu stellen.
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Die drei vorgestellten Instanzen zur Erbringung héherwertiger Dienste in der Schicht der Netzwerk-
management-Unterstiitzung stellen nur Beispiele dar. Weitere sinnvolle Dienste lassen sich in die Ma-
nagementarchitektur integrieren, wenn sie in gleicher Weise als Instanzen realisiert werden.

5 Managementanwendungen fiir ATM-Netzwerke

Die allgemeine Managementschnittstelle der Netzwerkmanagement-Unterstiitzung ermoglicht es, An-
wendungen fiir das Management von ATM-Netzen weitgehend unabhingig von Typ und Version der
einzelnen ATM-Komponenten zu erstellen. Anwendungen erhalten alle benétigte Managementinforma-
tion, indem sie per SNMP mit den Managementagenten der Switches kommunizieren (Abb. 29).

Ein Switch-Monitor fiir einen ATM-Switch dient der Uberwachung der wesentlichen Betriebsparameter
des Gerits. Diese Parameter werden dem Benutzer in einer iibersichtlichen Weise graphisch présentiert.
Gerade fiir Netzwerkkomponenten in einem so innovativen Bereich wie ATM ist ein Switch-Monitor
als wertvolles Hilfsmittel bei Installation, Konfiguration, Test und Betrieb anzusehen. Fiir den GIGA-
switch/ATM von Digital Equipment ist ein Switch-Monitor entworfen und realisiert worden [Foc96],
[Wil96]. Der Monitor zeigt die Frontansicht des Gerits, wodurch dem Benutzer Informationen zum Zu-
stand des Gerdts vermittelt werden. Detailliertere Informationen zu einzelnen Ports sind in zusétzlichen
Fenstern darstellbar, wenn der entsprechende Port selektiert wird.

Die Managementanwendung PVC-Verwaltung dient der benutzerfreundlichen Verwaltung von PVCs.
Permanente ATM-Verbindungen miissen mit Hilfe des Managements auf einem ATM-Switch konfigu-
riert werden. Dies erfolgt in der Regel in textueller Form an einer geeigneten Out-of-Band-Schnittstelle.
Das Einrichten oder Léschen an einer solchen textuellen Schnittstelle gestaltet sich jedoch recht auf-
wendig, da jeweils viele Parameter fiir den entsprechenden PVC einzugeben sind. Alle diese Angaben
sind zwar fiir die Einrichtung des PVCs notwendig, allerdings konnte eine graphische Oberfliche ihre
Eingabe wesentlich vereinfachen. Die Festlegung der gewiinschten Ports fiir einen PVC lafit sich durch
Anwihlen der Ports in der graphischen Darstellung realisieren. Daraufhin sollte dann automatisch ein
Fenster ge6finet werden, in dem die restlichen Konfigurationsparameter einzutragen sind. Ein Angebot
an vorkonfigurierten Werten kénnte auch hier die Auswahl erleichtern.

Der ATM-Netzwerk-Manager stellt eine Managementanwendung dar, die fiir die Verwaltung eines (loka-
len) ATM-Netzwerks konzipiert ist. Sie unterstiitzt Anwendungen, die auf Endsystemen lokalisiert sind
und das ATM-Netzwerk fiir den reguliren Datentransport nutzen, indem sie deren ATM-Verbindungen
iiberwacht und verwaltet. Stellt beispielsweise ein QoS-Monitor [SB96] auf einem Endsystem die Verlet-
zung von Qualitdtsparametern fiir eine bestimmte ATM-Verbindung fest, so kann er sich an den ATM-
Netzwerk-Manager wenden. Dieser nutzt dann die Dienste des ATM-Netzwerk-Monitors (vgl. Kap. 4),
um die betreffende ATM-Verbindung zu iiberwachen und die Ursache fiir die Qualitatsverschlechterung
festzustellen. Ist die Ursache bekannt, kann der ATM-Netzwerk-Manager versuchen, durch Umkonfigu-
ration von Switches die Ubertragungsqualitit der betroffenen Verbindung wieder zu verbessern. Hierzu
konnte die Verbindung beispielsweise iiber einen anderen Switch umgeleitet werden.

6 Zusammenfassung

Nach einer Diskussion der derzeitigen Situation beim Management von ATM-basierten Netzen wird in
diesem Beitrag eine Managementarchitektur fiir diesen Bereich vorgestellt. Das prisentierte Schichten-
modell definiert drei Schichten, die jeweils als Zusammenfassung von Funktionen des Managements auf
einer logischen Abstraktionsebene zu sehen sind. In der Schicht der Netzwerkmanagement-Unterstiitzung
wird mit Hilfe von Managementagenten eine allgemeine Managementschnittstelle fiir ATM-Komponenten
realisiert, die auf dem Managementprotokoll SNMP beruht. Diese Schnittstelle ermdglicht es, Manage-
mentanwendungen unabhingig von den spezifischen Eigenschaften der Managementschnittstellen ein-
zelner ATM-Komponenten zu entwickeln. Neben den Managementagenten finden sich noch weitere In-
stanzen in der Schicht der Netzwerkmanagement-Unterstiitzung, die héherwertige Dienste erbringen.
Fiir solche Instanzen und fiir potentielle Managementanwendungen in ATM-Netzen sind einige Bei-
spiele vorgestellt worden. Der aktuelle Stand der Implementierung konzentriert sich derzeit auf den
GIGAswitch/ATM von Digital Equipment. Fiir diesen ATM-Switch wurde ein Managementagent und
ein Switch-Monitor implementiert. Zukiinftige Arbeiten beschiftigen sich mit der Implementierung wei-
terer Komponenten der vorgestellten Architektur. Hierbei ist vor allem die Implementierung des ATM-
Netzwerk-Monitors und des Signalisierungsmodules von Interesse. Schliefllich wird die Anpassung des
Agenten an einen anderen ATM-Switch angestrebt.
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SFB 346: Rechnerintegrierte Konstruktion und Fertigung von
Bauteilen

Jérn Hartroth, Arnd G. Grosse und Dietmar A. Kottmann

1 Entwicklung des SFB346

Der Sonderforschungsbereich 346 verfolgt die Zielsetzung, Methoden der Rechnerintegration fiir Kon-
struktion und Fertigung im Maschinenbau zu untersuchen. In den ersten beiden Projektphasen wurde die
Entwicklung und nachfolgende Konsolidierung des integrierten Produkt- und Produktionsmodells PPM
als konzeptionelle Basis der informationstechnischen Erfassung aller relevanten Produktionsabldufe von
der Auftragsakquisition iiber Erzeugnisentwicklung und -konstruktion bis hin zur Fertigungsplanung
und -durchfiihrung betrieben. In der nun folgenden dritten Projektphase soll in den Jahren 1996 bis
1999 dieses Modell in Richtung dynamischer Abldufe erweitert werden. Damit folgt der SFB 346 den
aktuell in der Maschinenbauindustrie auftretenden Anforderungen, immer kiirzere Produktzyklen zu er-
zielen und flexibel auf dynamisch verdnderliche Marktsituationen zu reagieren. Als Folge des Trends zu
verteilten Unternehmensstrukturen und dem Outsourcing nichtzentraler Funktionen soll das bisherige
monolithische Unternehmensmodell zu einem kooperierenden Verbund teilautonomer Einheiten weiter-
entwickelt werden, die jeweils auf bestimmte Kernkompetenzen spezialisiert sind. Abbildung 31 zeigt
eine Aufstellung der Teilprojekte des SFB fiir die dritte Antragsphase gegliedert nach ihrer Stellung im
Produktionsprozefl.
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Abbildung 31. Themen der SFB-Teilprojekte (mit nicht direkt {ibernommenen Projekten)

Die Entwicklung zu einer stirkeren organisatorischen Untergliederung des Unternehmensmodells spiegelt
sich unmittelbar in neuen Anforderungen an die informationstechnische Infrastruktur wieder, die in Er-
welterung des vormals logisch zentralen und nur physikalisch verteilten Modells jetzt auch explizit einen

79



Verbund mehrerer Informationsdoménen unterstiitzen muf. Die Arbeiten des Instituts fiir Telematik im
Teilprojekt A6 beschiftigen sich mit Losungen fiir diese Anforderungen im Bereich der dynamischen Ver-
teilung von Informationen. Wie schon in der vergangengen Antragsphase wird A6 in enger Beziehung zu
den Arbeiten an der objektorientierten Datenbank GOM in Teilprojekt A1 und den Arbeiten am PPM
in Teilprojekt A2 stehen. Die anderen Teilprojekte nutzen die dynamischen Verteilungsinfrastrukturen
als Integrationsbasis fiir spezifische Anwendungen entlang des Produktionsablaufs.

2 Rolle des Teilprojekts A6

2.1 Ergebnisse der zuriickliegenden Antragsphase

In der zuriickliegenden Antragsphase wurde durch die vom Teilprojekt A6 entwickelten Mechanismen der
lokationsunabhéngigen Verwaltung persistenter Objekte die Grundlage fiir die informationstechnische
Unterstiitzung der rechnerintegrierten Konstruktion und Fertigung von Bauteilen in einer rdumlich
verteilten Umgebung gelegt. Die Schwerpunkte der Arbeiten lagen dabei auf folgenden Gebieten:

Empirische Anforderungsstudie Ende 1994 wurde unter deutschen Maschinenbauunternehmen ei-
ne empirische Studie durchgefiihrt, um die Anforderungen moderner ingenieurwissenschaftlicher An-
wendungen an Verteilungstechnologien festzustellen. Die Ergebnisse der Studie lieflen gegeniiber dem
aktuellen Stand der Informationsinfrastruktur einen erheblichen Bedarf an weitergehender Integration
und zielgerichteter Verteilung heute noch getrennter Informationsbestinde erkennen [GHK*96a].

Untersuchung von Verteilungsmechanismen fiir objektorientierte Datenbanken Die Vertei-
lungsunterstiitzung fiir objektorientierte Datenbanken wurde anhand mehrerer Prototypen auf Basis
des im SFB verwendeten Datenbanksystems GOM untersucht. Wesentliche Punkte waren Fragen der
effizienten Lokalisierung mobiler Datenbankobjekte, die prototypische Untersuchung der Aktivitdt bei
mobilen Objekte und die Beobachtung von Wechselwirkungen zwischen Transaktionsbearbeitung und
Objektmigration.

Trading als Infrastruktur fiir integrierte Systeme Auf der Basis des Trading—Systems Agora
wurde die Eignung eines Trading—Dienstes zur Ermittlung von Einstiegspunkten in objektorientierte
verteilte Datenbanken untersucht [GKK95a]. Weiterhin wurde der Ansatz verfolgt, Trading als Mecha-
nismus zur transparenten Erhohung der Fehlertoleranz fiir zusammengesetzte komplexe Dienste einzu-
setzen [GKK96].

Integration mobiler Teilnehmer in ein vernetztes System Zur Integration schmalbandig verbun-
dener mobiler Teilnehmer in ein Unternehmensnetzwerk wurden zwel verschiedene Ansitze verfolgt. Die
Delegation von Serverzugriffen vom Mobilrechner an einen Proxy—Server nutzt die rdumliche Struktur
der unterliegenden Netzwerktopologie zur Optimierung des Zugriffs aus. Abgekoppelte Operationen auf
replizierten Objekten basieren dagegen auf der zeitlichen Strukturierung von Objektzugriffen.

Eine ausfithrliche Diskussion der erzielten Ergebnisse der zuriickliegenden Antragsphase erfolgt an an-
derem Orte [SFB96a].

2.2 Geplante Arbeiten in der neuen Antragsphase

Fiir die neue Antragsphase sollen einerseits die bislang entwickelten Infrastrukturkonzepte und -mecha-
nismen zur Unterstiitzung der im SFB untersuchten dynamischen Abldufe ausgebaut werden und zum
anderen Grundlagen fiir die informationstechnische Integration teilautonomer Unternehmensbereiche
geschaffen werden [SFB96b]. Wie schon in der zuriickliegenden Phase werden die Arbeiten in drei
Schwerpunkten ausgefiihrt, die sich mit der zielgerichteten Informationsvermittlung durch dynamisches
Trading, der Optimierung von Datenzugriffen bei heterogener Netzinfrastruktur durch Verlagerung von
Dienstfunktionen zur Laufzeit und der Koordination von Verteilungsmechanismen fiir den konkurrie-
renden Zugriff beschiftigen.

Trader—Interworking Die in der letzten Antragsphase eingefiihrte Technik des Trading zur Vermitt-
lung von Diensten und Einstiegspunkten in Datenbestinde auf Basis qualifizierender Attribute ist nach
aktuellem Entwicklungsstand in der Lage, mehrere jeweils lokal verwaltete Datendoménen durch Trader—
Kooperation oder —Fdderation zu einem Informationsverbund zu integrieren. Die Einrichtung und Mo-
difikation der diesem Konzept zugrundeliegenden Trading-Kontrakte erfolgt jedoch auf niedrigem Ab-
straktionsniveau und fiihrt bei fortlaufender Anpassung an ein dynamisch verdnderliches umfangreiches
Beziehungsgeflecht zu nicht beherrschbaren Aufwand. Zum Beispiel miissen die Kontrakte, die Art und
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Abbildung 32. Arbeitsgebiete des Instituts fiir Telematik im SFB 346

Umfang der zwischen Tradern auszutauschenden Informationsressourcen beschreiben, derzeit einzeln
explizit von einem Manager festgelegt werden. Ziel der Arbeiten im Trading—Bereich ist daher die An-
hebung des Abstraktionsniveaus fiir die Modellierung dynamischer Informationsbeziehungen auf eine
anwendungsnahe Ebene und die automatische Ableitung der unterliegenden Trading-Kontrakte. Die
Umsetzung soll in einer zweistufigen Architektur erfolgen, die zum einen die Beschreibung modellierter
logischer Informationsfliisse zwischen Organisationseinheiten und den hiervon abgeleiteten zugehérigen
Trading-Domaénen in eine initiale Konfiguration der Trading—Kontrakte umsetzt und zum anderen fiir
dynamische Anderungen der Informationsbeziehungen eine Anderungsschnittstelle angebietet, iiber die
eine automatische konsistente Rekonfiguration der Trading—Kontrakte angestofien werden kann.

Dynamische Diensteinstallation Eine charakteristische Entwicklung in Maschinenbauunternehmen
ist das vermehrte Auftreten spontanen, nur unvollstindig planbaren Informationsbedarfs, der sich durch
die fehlende explizite Modellierbarkeit dem Trading—Ansatz entzieht. Die Befriedigung dieses Bedarfs
erfordert komplexe Operationen auf Daten auflerhalb der regelméfBlig verwendeten Informationszugriffs-
pfade und unterliegt engen Kostenbeschrankungen, was sich auf technischer Ebene in die Forderung
nach flexibel spezifizierbarer Funktionalitit, situativ navigierendem Informationszugriff und geringem
Ausfithrungsaufwand iibersetzt. Heutige Datenbanksystemen erfiillen diese Anforderungen nicht hinrei-
chend, da sie auf der Ubertragung von Datenmengen zur Anwendung (sog. Data—Shipping) basieren,
was bel stark selektiven Funktionen erhebliche Redundanz in der Dateniibertragung bedingt, und ein
Mechanismus zur Ubertragung von spezialisierten Auswertungsfunktionen zu den Daten (sog. Function-
Shipping) derzeit nur rudimentdr entwickelt ist. Ein Vorschlag zur Erfiillung der gestellten Anforde-
rungen besteht in einem Konzept der dynamischen Diensteinstallation, das es erlaubt, im Moment des
Bedarfs schlanke, speziell zugeschnittene Dienstfunktionen unmittelbar bei den relevanten Daten einzu-
richten und auszufiihren. Die Umsetzung des Ansatzes in eine konkrete Architektur soll zur Realisierung
der Dienstfunktionen mobile Skripten verwenden, die in einer dedizierten Ablaufumgebung interpretativ
ausgefiihrt werden. Abhéngig von der Nutzungscharakteristik des Dienstes und der Netzinfrastruktur
stehen verschiedene Optimierungsméglichkeiten fiir das Verfahren offen [GHK96b).

Neben der rein funktionalen Umsetzung der dynamischen Diensteinstallation miissen beim Datenzugriff
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zwischen autonomen Unternehmensteilen hohe Sicherheitsanforderungen erfiillt werden, die bei der hier
vorliegenden Mobilitdt von ausfiihrbaren Funktionen besondere Anspriiche an die Sicherheitsmecha-
nismen der Laufzeitumgebung stellen. Zur Erfiillung dieser Aufgaben sollen Funktionen der Sicherheit
und Abrechnung in die Ablaufumgebung fiir dynamische Dienste eingebettet werden, so dafl eine neue
administrative Grenze zwischen extern definierten Diensten und dem lokalen System errichtet wird.

Zwischen den geplanten Arbeiten im Bereich des dynamischen Tradings und der dynamischen Dienstein-
stallation bestehen enge Beziehungen, da einerseits dynamisch installierbare Dienste zur Auffindung
geeigneter Datenquellen einen Trading—Dienst bendtigen und sie andererseits als Infrastrukturmecha-
nismus fiir den Informationsaustausch in einem Traderverbund dienen kénnen. Das hier absehbare Syn-
ergiepotential soll eingehend untersucht werden.

Optimierte Koordination unabhingig entwickelter lokaler Abldufe Die Verwendung von Ver-
teilungsmechanismen ist in heutigen verteilten Systemen eng an ihre technische Umsetzung angelehnt,
wodurch eine komplexe Verteilungssemantik zur Koordinierung moderner verteilter Anwendungen nur
umstdndlich realisiert werden kann. Die Vermeidung von Anforderungskollisionen und ineffizientem Sy-
stemverhalten ist so nur innerhalb eines gemeinsamen Entwurfskontextes méglich, der bei der im SFB
verfolgten Integration unabhidngiger Unternehmensbereiche jedoch nicht linger vorausgesetzt werden
kann. Im Bereich der Verteilungsmechanismen soll daher in direkter Fortfithrung der bisherigen Arbei-
ten ein iibergreifendes Konzept entwickelt werden, das einzelnen Anwendungen die Anzeige ihrer Anfor-
derungen auf geeigneter semantischer Ebene erlaubt und die Koordination der technischen Umsetzung
in Systeminstanzen mit dynamisch aktualisierter iibergreifender Sicht iiber die jeweils in Konkurrenz
stehenden Nutzerpopulationen verlagert.

Abbildung 32 illustriert die Vorhaben des Instituts fiir Telematik in der dritten Antragsphase des SFB
346. Dargestellt ist hier die Verflechtung verschiedener Doménen durch Trader-Interworking, der Zugriff
eines Mobilrechners auf das Festnetz iiber dynamisch installierte Dienste und die Verlagerung eines
Datenobjekts als Resultat der koordinierten Zugriffsoptimierung.
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SFB 1557 — Dynamische und lernfiahige Agentennetze fiir
technische Anwendungen

Giinter Schifer und Jochen Seitz

1 Ausgangslage

Die im SFB 314 begonnene Zusammenarbeit von Karlsruher Gruppen der Informatik mit Ingenieuren
des Maschinenbaus aus dem Institut fiir Werkzeugmaschinen und Betriebstechnik (wbk) hat sich in der
Vergangenheit ausgezeichnet bewdhrt. Es konnten dadurch Ideen der Kiinstlichen Intelligenz und der
Informatik in den Ingenieurbereich getragen und dort anwendungsnah erprobt werden. Umgekehrt gaben
Fragen aus dem Ingenieurbereich Anregungen fiir neue Problemstellungen der Informatik. Vergleichbare
Erfahrungen werden derzeit auch im Rahmen des SFB 346 gesammelt. So entstand der Wunsch, eine
Fortsetzung der Zusammenarbeit in einer vom SFB 314 nahegelegten Ausrichtung auf breiterer Basis
ins Auge zu fassen.

Angesichts der sich zunehmend herausstellenden Komplexitdt und Inflexibilitit grofier, monolithischer
Systeme stellt sich der geplante Sonderforschungsbereich 1557 die Aufgabe, neue Architekturen, Me-
thoden und technische Lésungen der Informatik bereitzustellen, welche eine Vielzahl kleiner Einheiten,
deren Anpassungsfihigkeit an stindig wechselnde Umgebungsbedingungen und deren flexibel geregel-
tes Zusammenwirken adiquat zu modellieren und informationstechnisch zu unterstiitzen erlauben. Als
Anwendungsfeld wird hierbei die Konstruktion, Planung und Produktion eines Produkts, aber auch
seine Wartung und schliefilich seine Demontage und Wiederverwertung (im folgenden kurz KPP-Prozefi
genannt) herangezogen. Gerade beim KPP-Prozefl erweisen sich heute aufgrund der Forderungen nach
Wirtschaftlichkeit bei kurzen Lebenszyklen und Markteinfithrungszeiten sowie bei grofier Variantenviel-
falt, schnellem Produktwechsel, verteilten Fabrikationszentren und Anpassungsfihigkeit an individuelle
Kundenwiinsche grofie, monolithische Systeme als zu inflexibel. Sie sollten daher durch eine Vielzahl
spezialisierter und selbstindiger Einheiten, die sich nur noch fall- und zeitweise zum Erbringen einer
bestimmten Leistung zusammenschlieflen, abgelst werden. In diesem Zusammenhang spricht man auch
vom agentenorientierten Ansatz.

2 Arbeitsgruppen im SFB 1557

Agentensysteme fiir relativ kleine Anwendungen sind nach dem heutigen Stand der Technik realisierbar.
Die Herausforderung liegt in dem konsequenten Einsatz des Agentenkonzepts als Strukturierungsmit-
tel fiir den gesamten KPP-Prozefl. Agenten und die aus ihnen zusammengesetzten Agentennetze wer-
den hierbei als ein Strukturierungsmittel fiir komplexe verteilte Anwendungen verstanden. Aus dieser
Perspektive soll der Sonderforschungsbereich einen Beitrag zur ingenieurwissenschaftlichen Gestaltung
verteilter Anwendungen liefern.

Hierzu werden die folgenden Perspektiven bzw. Sichten unterschieden, unter denen Agentensysteme
betrachtet werden kénnen (sieche hierzu auch Abbildung 33):

Anwendersicht
Formale Systemsicht
Sicht Betriebssicht

Abbildung 33. Sichten im SFB 1557

— Anwendersicht: In diesem Projektbereich wird ein anwendergetriebenes produktionstechnisches Sze-
nario definiert, welches zur Validation der in den anderen Projektbereichen entwickelten Techniken
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herangezogen wird. Im weiteren Verlauf sollen aus den hierbei erzielten Ergebnissen neue Anfor-
derungen an die anderen Projektbereiche gestellt und somit eine kontinuierliche Verbesserung und
eine gegenseitige Kontrolle und Befruchtung der Arbeiten bewirkt werden.

— Formale Sicht: Dieser Projektbereich betrachtet den Entwurf von Agentennetzen und deren Anpas-
sung an neue Randbedingungen aus formaler Sicht mit dem Ziel, durch den Einsatz von Methoden
und Werkzeugen zur automatischen Validierung den korrekten Entwurf von Agentennetzen zu un-
terstiitzen. Die semantische Basis der fiir diese Aufgabe unabdingbaren formalen Beschreibungen
der Agentennetze sind kommunizierende, erweiterte endliche Automaten. Als konkrete Beschrei-
bungsformalismen sollen Dynamische Algebren und SDL betrachtet werden.

— Systemsicht: Aus der Systemsicht sind Agenten durch Ereignisse gesteuerte, gegebenenfalls ne-
benldufige Programme. Zu den wichtigsten Aufgaben dieses Themenbereichs gehéren daher die
Bereitstellung einer Bibliothek von Bausteinen fiir hdufig auftretende Teilaufgaben und einer ent-
wurfsunterstiitzenden Plattform, welche auch Hilfsmittel fiir die Visualisierung und Simulation des
Entwurfs umfafit.

— Betriebssicht: Mit der Gestaltung agentenorientierter Technologie unter dem Gesichtspunkt be-
herrschbaren und flexiblen Betreibens von Agentennetzen liefert die Betriebssicht einen entschei-
denden Faktor fiir die Akzeptanz des agentenorientierten Ansatzes.

Das Institut fiir Telematik wird Aspekte der Betriebssicht bearbeiten, die daher im folgenden Abschnitt
ausfithrlicher beschrieben werden.

3 Betriebssicht: Zusammenfassende Darstellung des Projektbereichs B

Beherrschbares und flexibles Betreiben von Agentennetzen kann nur unter den folgenden Voraussetzun-
gen gewdhrleistet werden:

— Der aktuelle Status des betrachteten Agentennetzes kann jederzeit detailliert abgefragt werden.
Hierzu gehoren sowohl Informationen iiber einzelne Agenten als auch iiber die Kommunikationsbe-
zichungen der Agenten untereinander. Hierbei ist darauf zu achten, dafl fiir jeden Agententyp die
Information bereitgestellt wird, welche fiir eine sinnvolle Kontrolle und Steuerung des Agentennet-
zes notwendig ist. Diese muf} in einer einheitlichen Art und Weise beschrieben und zur Laufzeit
abgefragt werden kénnen. Desweiteren miissen Agenten auch von sich aus auf Problemsituationen
hinweisen kénnen.

— Wichtige Parameter eines Agentennetzes bzw. einzelner Agenten, wie beispielsweise die Lokati-
on (Rechner, Subnetz, 0.4.) eines Agenten, die Kommunikationsanforderungen (z.B. Farbtiefe bei
Multimedia-Kommunikation) eines Agenten oder Zugriffsrechte auf angebotene Dienste eines Agen-
tennetzes, miissen zur Laufzeit beeinfluflbar sein. Eine einheitliche Schnittstelle fiir den Zugriff ist
hierbei unabdingbar, da nur so mit vertretbarem programmiertechnischen Aufwand auf im Prinzip
unbekannte Agenten eingewirkt werden kann.

Grundlegende Verwaltungsunterstiitzung fiir Agentennetze soll daher im Teilprojekt B! ,Integriertes
Management eines Agentennetzes“ entwickelt werden. Hierbei ist zu beachten, dafl beispielsweise An-
forderungen von Agenten an Netzwerkressourcen und an andere Agenten koordiniert erfiillt werden
miissen, um einen reibungslosen Betrieb des Gesamtsystems zu gewéhrleisten.

Besondere Bedeutung wird dariiber hinaus der Multimediafihigkeit der Kommunikationsstrukturen fiir
Agentennetze beigemessen. Kommunikation zwischen Agenten kann dabei grundsitzlich in verschiede-
nen Ausprigungen mit vollig unterschiedlichen Anforderungen an die benétigten Kommunikationssub-
systeme erforderlich werden. So sind die unterschiedlichen Charakteristika verschiedener Medienstréme,
wie z.B. Bewegtbild-, Standbild-, Audio- und herkémmlicher Datenkommunikation sowie Synchronisati-
onsprobleme bei kombinierten Datenstrémen zu beriicksichtigen. Aus diesem Grund ist die Konzipierung
dynamisch konfigurierbarer Kommunikationssubsysteme eine zentrale Voraussetzung fiir adaptive und
somit flexible Agentenkommunikation. Dieses Ziel soll im Teilprojekt B2 , Multimedia- Kommunikation
als Grundlage fir die Kooperation in einem Agentennetz® verfolgt werden. Neben einem eher grundle-
genden Basis-Kommunikationsdienst unter Zuhilfenahme des entfernten Prozeduraufrufs sollen beliebige
Kommunikationsanforderungen spezifizierbar und Realisierungen dafiir leicht integrierbar sein.
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Teleteaching auf Basis von MMC

Jorg Sievert

1 Einleitung

Verteilte multimediale Systeme erlauben die Integration von Video und Audio in den verschieden-
sten Umgebungen. In der Lehre erlaubt die Anwendung von verteilten Multimediasystemen mehre-
ren Horsédlen an Vorlesungen teilzunehmen, welche in nur einem der Horsdle stattfindet. Ein einzelner
Vortragender kann so eine gréflere Zuhorerschaft erreichen und entfernt liegende Horsdle kénnen von
hochqualifizierten und interessanten Vorlesungen profitieren.

Die meisten Teleteaching Ansitze basieren auf existierenden Videokonferenzsystemen. Teleteaching un-
terscheidet sich jedoch in einigen wesentlichen Punkten von herkémmlichen Desktopvideokonferenzsy-
stemen. Insbesondere die Art und Anzahl der Interaktionen zwischen den Teilnehmern ist sehr unter-

schiedlich.

2 Anforderungen an ein Teleseminar-System

Aufgabe eines Teleseminar-Systems ist die Ubertragung eines Seminars, einer Vorlesung oder eines
Vortrages von einem Hérsaal an einen oder mehrere entfernte Orte. Bei diesen Orten kann es sich
prinzipiell um weitere Horsdle oder multimediafdhige Einzelplatzrechner handeln. Bei einem Teleseminar
sollte im Vergleich zur herkémmlichen, also rein lokalen Vorlesung nach Méglichkeit weder fiir den
Vortragenden, noch fiir die Zuhérer im lokalen Horsaal, noch fiir die Zuhgrer in den entfernten Hérsilen
ein wesentlicher Nachteil entstehen. Damit die Zuhorer im entfernten Horsaal in gewohnter Weise an
der Vorlesung teilnehmen kénnen, ist eine qualitativ hochwertige Ubertragung von Bild und Ton des
Vortragenden essentiell. Ferner mufl die Méglichkeit erhalten bleiben, Riickfragen stellen zu kénnen. Ein
weiterer wichtiger Punkt ist die Ubertragung der Folien, auf die sich der Vortrag stiitzt [Ret95].

Bild- und Toniibertragung mit Riickfrageméglichkeit sind Merkmale, die bereits von Video- und De-
sktopkonferenzsystemen erbracht werden, so dafl es nahe liegt, ein Teleseminar-System mit Hilfe eines
bereits bestehenden Konferenzsystems zu realisieren. Video- und Desktopkonferenzsysteme unterschei-
den sich dabei im wesentlichen in zwei Punkten: Zum einen bieten die meisten Desktopsysteme die
Moglichkeit, gemeinsam an speziellen Anwendungen zu arbeiten, zum anderen miissen die Teilnehmer
einer Desktopkonferenz nicht iiber einen teuren Videoraum verfiigen. Zur Teilnahme geniigt ein multime-
dial ausgestatteter Arbeitsplatzrechner. Beide Eigenschaften bieten auch im Bezug auf ein Teleseminar-
System Vorteile. So lassen sich zum Beispiel auf einfache Weise Folien in das Seminar integrieren, indem
sie im Rahmen einer gemeinsamen Anwendung dargestellt werden. Ferner ist es moglich, die Vorlesung
nicht nur in andere Hérséle zu iibertragen, sondern auch fiir ein kleineres Publikum an Arbeitsplatzrech-
ner auflerhalb von Universitdten. Dies ist vor allem bei einmaligen Vortrigen mit interessanten Themen
durchaus denkbar. Selbst die Ubertragung in Studentenwohnheime oder Privathiuser wird von einigen
Universititen in Erwdgung gezogen [Neu95]. Aber auch fiir die innerbetriebliche Ausbildung ist dieser
Gesichtspunkt duflerst interessant.

Im folgenden wird das Desktopkonferenzsystem MMC auf seine Eignung zum Teleteaching betrachtet.
Dabei werden die vorgestellten Anforderungen konkretisiert.

3 MMC als Teleteaching-System

3.1 Systembeschreibung

Das Multimedia Collaboration System (MMC) ist Teil des BERKOM Projekts. Es handelt sich dabei um
ein Desktop-Konferenzsystem, mit dem der Anwender von seinem multimedial ausgestatteten Rechner
aus an Konferenzen teilnehmen kann, ohne seinen Arbeitsplatz und seine gewohnte Umgebung verlassen
zu miissen.

Neben dem multimedialen Aspekt mit Ubertragung von Bild und Sprache der Konferenzteilnehmer steht
mit der Collaboration ein zweites Merkmal im Vordergrund: MMC ermdéglicht es den Konferenzteilneh-
mern, mittels der shXbridge gemeinsam eine beliebige Anwendung zu nutzen und somit gemeinsam an
den gleichen Dokumenten zu arbeiten. Um eine méglichst grofie Verbreitung zu erreichen, wird MMC
von verschiedenen Firmen auf heterogenen Systemplattformen realisiert.
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3.2 Awudio- und Videoiibertragung

Die Unterstiitzung einer Vorlesung durch Audio- und Video ist essentiell, schliellich steht der Vortra-
gende im Vordergrund. Die folgenden Punkte betrachten einzelne Aspekte, inwiefern MMC sie erfiillt
und was man dndern kdnnte.

Audiokodierung Da sich eine Vorlesung neben Folien vor allem auf das gesprochene Wort stiitzt, ist
eine gute Verstindlichkeit der Sprache und folglich eine hohe Audioqualitit fiir ein Teleseminar-
System von gréfiter Bedeutung.

Zur Zeit ist der G.711 Standard der ITU (International Telecommunication Union) fiir MMC fest-
gelegt. Dieser Standard sieht folgende Kodierung vor: A-law PCM, 8 kHz Samplingrate, 8 Bit Ko-
dierung, Mono. Dies entspricht der Mindestanforderung an ein Teleseminar-System.

Die Implementierung von DEC beherrscht zusdtzlich bereits IMA-ADPCM mit einer Abtastrate von
11025 Hz. Als Kennzahlen fiir diese Kodierung ergeben sich somit IMA-ADPCM, 11025 Hz, 16 Bit
(komprimiert auf 4) und Mono.

Videokodierung Das Bild ist bei einem Teleseminar zwar weitaus weniger wichtig als der Ton, dennoch

trigt es zum besseren Verstindnis bei [TI92]. Erfahrungen aus Testvorlesungen im Sommersemester
95 an den Universititen Erlangen und Niirnberg [LfWI95] zeigen, dafl bei der Bildiibertragung
mindestens eine Auflésung von 320x200 Pixel in Echtfarben und eine Framerate von 17 Bildern pro
Sekunde angestrebt werden miissen.
MMC benutzt fiir Videos JPEG-Kodierung. Die Farbtiefe wird dabei mit 24 bpp (Bit per Pi-
xel) kodiert. Die Framerate ist abhingig von der verwendeten Hardware, der zur Ubertragung
zur Verfiigung stehenden Bandbreite sowie von der Anzahl der empfangenen Videos. Wird Hard-
warekompression und -dekompression benutzt, so sind in einer Zweierkonferenz bei ausreichender
Bandbreite 25 Bilder pro Sekunde méglich. Die Bildgréfle ist zur Zeit auf Grund der benutzten
Framegrabber auf 384x288 Pixel festgelegt.

Verzogerung Verzogerungen bei der Bild- und Toniibertragung beruhen zum einen auf der reinen

Ubertragungszeit (abhingig von Entfernung und zur Verfiigung stehender Bandbreite), hauptsachlich
aber auf den bendtigten Verarbeitungszeiten bei Sender und Empfanger. Diese werden durch die
Wahl des Kompressions/Dekompressions-Algorithmus und dessen Realisierung in Soft- oder Hard-
ware beeinflufit. Durch die Wahl des Algorithmus kann die Verarbeitungszeit im allgemeinen auf
Kosten der Qualitit gesenkt werden.
Bei MMC sind vor allem bei der Audio-Ubertragung mit Verzégerungen im niedrigen Sekunden-
bereich zu rechnen. Aber auch bei der Bildiibertragung kann es zu einer sichtbaren Verzogerung
kommen. Bei einem Testaufbau [Fro95] mit zwei Sun Sparc 10 Workstations an einem gemeinsamen
Ethernet-Segment wurden bei ansonsten guter Audio-Qualitit Verzdge-rungszeiten von 1,5 - 2 Se-
kunden gemessen. Eine alternative AVC-Einstellung bot auf Kosten der Audio-Qualitdt erheblich
kiirzere Verzogerungszeiten. Allerdings war die Sprache aufgrund von Aussetzern und Stérgerduschen
dann nur noch schwer verstiandlich.

Synchronitéit Werden Bild und Ton getrennt voneinander iibertragen, kénnen diese unterschiedlich

langen Verzogerungszeiten unterworfen sein. Hierdurch kann die sogenannte Lippensynchronitit
verloren gehen, d.h. Lippenbewegungen und zu hérender Ton passen nicht zusammen.
Die Audio- und Video-Stréme werden in MMC getrennt voneinander kodiert und iibertragen. Bei
jedem Teilnehmer werden die eintreffenden Videostrome getrennt in jeweils einem Fenster darge-
stellt, wihrend die Audiostréme gemischt werden, so dafl der Eindruck eines Gesprichs in einem
Raum entsteht. Dabei kann MMC die einzelnen Videostréme und den gemischten Audiostrom nicht
synchronisieren. Insbesondere eine Lippensynchronitdt ist somit nicht gegeben. Dieses ist ein im
MMC-System bekanntes Problem, welches aber in der jetzigen Implementierung nicht 13sbar ist.

Echo Bei Vollduplex-Verbindungen kann es zu weiteren Problemen kommen. Wird der Ton des Vor-

tragenden in einem entfernten Horsaal iiber die Saallautsprecher abgestrahlt und gleichzeitig der
dortige Horsaalton iiber ein Raummikrophon aufgenommen, kann es zu unerwiinschten Riickkopp-
lungen kommen. Die Worte des Vortragenden werden mit einer gewissen Zeitverzégerung in den
lokalen Horsaal zuriickiibertragen, wodurch es zu einem stérenden Echoeffekt kommt.
Wie bei den meisten Desktopkonferenzsystemen wird bei MMC ein listiger Echoeffekt durch die
Benutzung von Headsets anstelle von Lautsprechern und Tischmikrophonen verhindert. Bei ei-
nem Teleseminar-System sind dhnliche Mafinahmen (jeder Horer tragt ein Headset) zwar denkbar,
aber kaum wiinschenswert. Alternativ hierzu kénnte ein Echo durch die Einfiihrung eines strengen
Halbduplex-Verfahrens fiir den Ton vermieden werden. Die komfortabelste Lésung bietet der Einsatz
von Echo-Cancellation-Chips.
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3.3 AV-Management

Da aus jedem Horsaal Riickfragen gestellt werden kénnen sollen, werden prinzipiell auch Bild und Ton
aus jedem Horsaal in jedem anderen bendétigt. Bel nur wenigen beteiligten Horsélen ist die gleichzeitige
Darstellung aller AV-Stréome durchaus denkbar. Bei einer grofleren Zahl von Hérsédlen fithrt dies aller-
dings zu Problemen, da zur gleichzeitigen Darstellung aller Videos neben den Folien nicht genug Platz
ist und unnétige Videos das Auditorium ablenken. Wird der Ton dann so gemischt, dafl Zwischenfragen
aus allen entfernten Horsélen verstindlich wiren, steigt der allgemeine Gerduschpegel auf ein stérendes
Niveau.

Auf der anderen Seite wird jedoch bei Riickfragen der Ton des Fragenden (und eventuell auch sein Bild)
in allen anderen Horsédle benotigt. Folglich miissen zu bestimmten Zeitpunkten verschiedene AV-Strome
in den Hérsdlen dargestellt werden kénnen. Wann dabei wo welche AV-Strome bendtigt werden, hingt
in erster Linie von dem verwendeten Teleseminar-Konzept ab.

Derzeit unterstiitzt MMC nur eine Vollvermaschung. Es werden alle Teilnehmer voll verbunden. Als
Alternative bietet sich an, alle theoretisch einmal benétigten Verbindungen bereits zu Beginn der Vor-
lesung aufzubauen. Auf den Verbindungen werden initial jedoch keine AV-Stréme verschickt. Die zu
Vorlesungsbeginn tatséchliche bendtigten AV-Stréme werden explizit mittels SetTransmission(On) ge-
startet, weitere AV-Stréme kdnnen mittels SetTransmission(On/Off) nach Bedarf an und wieder aus-
geschaltet werden. Die SetTransmission-Operation der AVC muf bis an die Benutzerschnittstelle des
Dozenten durchgereicht werden, da iiber diese die dynamischen AV-Management-Aktionen initiiert wer-
den. Andernfalls miissen auch Operationen zum Verschalten einzelner Verbindungen vom AVM nach
oben durchgereicht werden. Im Rahmen des kompletten MMC-Systems kann dies aber nur iiber den
CM erfolgen, so dafl neben dem AVM auch dieser angepafit werden mufl. Alternativ kénnte auch eine
neue Komponente TSM (TeleSeminarManager) realisiert werden, die Funktionen von AVM und CM in
sich vereint. Eine dritte Variante belifit den CM unverdndert. Die AV-Verschaltung erfolgt iiber einen
neuen AVM, der direkt mit der Benutzerschnittstelle des Dozenten kommuniziert. In Abbildung 34 sind
diese drei Losungen graphisch dargestellt.
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UIL = User Interface (Lecturer) TSM = TeleSeminarManager
UIS = User Interface (Student) @ = modified component

Abbildung 34. Losungsvarianten fiir das AV-Management

3.4 Interaktionssteuerung

Wie bei einer lokalen Vorlesung sollte auch bei einem Teleseminar jeder Teilnehmer die Moglichkeit
haben, Riickfragen zu stellen.

Wortmeldungen Im lokalen Hérsaal geniigt es, die Hand zu heben und zu warten, bis der Dozent dar-
auf reagiert. Ebenso einfach sind Zwischenrufe moglich. Bei Fragen aus einem entfernten Horsaal ist
das schwieriger. Selbst wenn der Dozent iiber Feedback-Videos aus den entfernten Hérsilen verfiigt,
kann er darauf kaum Wortmeldungen mit der Hand erkennen. Ebenso problematisch ist die gleich-
zeitige Ubertragung des Raumtones aus allen Hérséilen. Dadurch wird zwar ein Zwischenruf méglich,
auf der anderen Seite wird sich allerdings der dadurch angestiegene Gerduschpegel als sehr storend
herausstellen. Einige Konzepte sehen daher pro Horsaal einen Assistenten vor, der Wortmeldun-
gen an den Dozenten weiterleitet. Dieses Weiterleiten einer Meldung sollte nach Méglichkeit in die
Steuerungssoftware des Teleseminar-Systems integriert sein.

Steuerung der Interaktion (Rederechtvergabe) Im lokalen Hérsaal wird einem Fragendem das
Rederecht vom Dozenten entweder miindlich oder durch eine Geste erteilt. Auch bei einem Telese-
minar sollte die Kommunikation durch den Dozenten gelenkt werden kénnen.

Ein Wechsel des Rederechts hat, wie im vorhergehenden Kapitel gezeigt, meistens einige AV-Management-
Aktionen zur Folge. Daher ist es sinnvoll, AV-Management und Rederechtvergabe miteinander zu
koppeln.
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Damit der Dozent die Interaktion zwischen den einzelnen Hérsdlen auf einfache Weise steuern kann, soll-
ten entsprechende Aktionen in das Teleseminar-System integriert werden. Eine Anpassung der bendtig-
ten AV-Strome sollte gegebenenfalls automatisch erfolgen.

3.5 Folienintegration

Folien sind i.allg. ein integraler Bestandteil einer Vorlesung. Sie kénnen in den verschiedensten Formen
vorliegen.

MMC bietet die Maglichkeit, mittels der shXbridge-basierten ASC (Application Sharing Component)
eine beliebige X-Anwendung an alle Konferenzteilnehmer zu verteilen. Mit Hilfe dieser Komponente
konnen Folien, die in rechnerinterner Form vorliegen, auf einfache Weise in allen Horsdlen dargestellt
werden, in dem sie in eine geeignete Anwendung importiert werden. Alternativen sind:

1. Entwicklung einer speziellen Prisentationssoftware, die iiber X verteilt wird. Diese kénnte alle gefor-
derten Features enthalten. Damit sie mittels shXbridge verteilt werden kann, darf sie zur Darstellung
allerdings nur Standard-X-Befehle verwenden.

2. Verteilung der Folien iiber eine bestehende Whiteboard-Anwendung. Die meisten Whiteboard-
Anwendungen bieten Moglichkeiten zum Zeichnen und somit auch zum nachtriglichen Beschriften
von importierten Folien. Einige Whiteboards kénnen Postscript-Files importieren, andere zusidtzlich
Screenshots iibernehmen. Telepointer und/oder Zoom bieten nur wenige Whiteboards.

3. Entwicklung einer eigenen Whiteboard-Anwendung. Diese kénnte auch die Features umfassen, die
von bestehenden Whiteboards nicht beriicksichtigt werden.

4. Entwicklung einer speziellen Gruppenanwendung zur Prisentation. Eine verteilte Priasentationsan-
wendung konnte die darzustellenden Daten im vorhinein iibertragen und zum Zeitpunkt der Vor-
lesung nur noch Ereignisse wie Umblattern, handschriftliche Erginzungen, Vergréflerungen oder
dhnliches iibertragen. Eine solche spezielle Gruppenanwendung kénnte beispielsweise mit Tcl-DP
(Tcl Distributed Programming) [Ous94] realisiert werden.

3.6 Benutzeroberfliche

Viele fiir ein Teleseminar wichtige Steuerungsfunktionen (dynamisches AV-Management, Rederechtver-
gabe) sind in MMC nicht vorhanden. So ist zum Beispiel eine Nachahmung eines dynamischen AV-
Management nur mittels Window-Manager und Software-Mischpult méglich.

Mit Hilfe des .mmcrc-Files konnen Konferenzen (zumindest bei der Implementierung von DEC) mit all
ihren Einstellungen vorbereitet werden. Diese Konferenzen werden nach dem Starten des CIAs in einem
Fenster angezeigt und kénnen mit wenigen Mausklicks geéffnet werden.

MMC verfiigt mit dem IB (Invitation Broker) iiber einen Einladungsdienst, mit dem entfernte Teil-
nehmer/Ho1séle zu gerade laufenden Konferenzen/Vorlesungen eingeladen werden kénnen. So geniigen
auch auf der entfernten Seite wenige Mausklicks, um an der Konferenz/Vorlesung teilzunehmen.

Besonders wichtig ist die einfache Steuerung komplexer Funktion. Wie dies aussehen kénnte, wird im
folgenden an Hand der Steuerung des Rederechts/des flexiblen AV-Managements beispielhaft gezeigt.

Die entfernten Hérsdle werden auf Dozentenseite entweder mit einem Icon, einem Standbild oder einem
Feedback-Video dargestellt. Fiir jeden Horsaal gibt es ferner 3 Knopfe, von denen immer genau einer
aktiviert ist:

OFF Aus diesem Horsaal wird weder Bild noch Ton iibertragen.

FEEDBACK Aus diesem Horsaal wird ein Feedback-Video auf den Kontrollmonitor des Dozenten
ibertragen. Der Ton des Horsaals wird im lokalen Hérsaal leise eingemischt.

BROADCAST Das Video aus dem Hérsaal wird an alle anderen iibertragen, der Ton entsprechend
in allen Horsdlen in verstdndlicher Lautstirke eingemischt.

Der Dozent kann nun mit einfachem Knopfdruck entscheiden, wessen Ton zu héren sein soll. Will man
ein exklusives Rederecht unter den entfernten Hoérsdlen, darf immer nur einer der BROADCAST-Knéopfe
gedriickt sein. Erlaubt man dagegen eine Art Diskussionsmodus, k6nnen mehrere BROADCAST-Kné6pfe
gleichzeitig gedriickt sein.

Wortmeldungen werden mit einem dicken, leuchtfarbenen Rahmen um das Bild/Icon des entsprechenden
Horsaals dargestellt. Erhalt der Horsaal per BROADCAST-Taste das Rederecht oder klickt der Dozent
auf die Namenszeile (= ignoriere Wortmeldung), wird die Wortmeldung geléscht und der Rahmen wieder
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KARLSRUHE

Freiburg Heidelberg Stral3burg

OFF OFF OFF

| FEEDBACK

FEEDBACK

| FEEDBACK

BROADCAST BROADCAST BROADCAST

Abbildung 35. Steuerung des Rederechts/AV-Managements auf Dozentenseite

entfernt. Um dem entfernten Hoérsaal das Rederecht wieder zu entziehen, driickt der Dozent entweder

FEEDBACK oder OFF.

Abbildung 35 zeigt einen Ausschnitt der Benutzeroberfliche auf Seite des Dozenten. Angenommen wird
eine Vorlesung aus Karlsruhe, die nach Freiburg, Heidelberg und Strafiburg iibertragen wird. Aus Heidel-
berg und Strafiburg liegen Feedback-Videos vor, aus Stralburg ferner eine Wortmeldung. Das Rederecht
hat gerade Freiburg.

Auf Horerseite werden die entfernten Horsdle durch Icons oder Schriftziige dargestellt. Damit die Horer
verfolgen kénnen, aus welchen Horsdlen Wortmeldungen vorliegen und wer gerade spricht, wird dies
durch Rahmen in entsprechender Farbe um das Icon dargestellt. Hat der eigene Horsaal das Rederecht
wird zusitzlich das On the Air-Icon rot erleuchtet. Somit wird zum einem dem Fragenden angezeigt,
daf} er nun reden kann, zum anderen wird den anderen Hérern signalisiert, ein wenig leise zu sein, damit
die Frage in guter Qualitit aufgenommen werden kann. Ansonsten wird nur eine Taste benétigt, die je
nach Zustand zum Melden oder zum Zuriickziehen einer Meldung dient.

Heidelberg Heidelberg Heidelberg

StraBburg StraRburg StraRburg
REQUEST R',I'%VIEI)ET\IE
QAN REQUEST
a) b) c)

Abbildung 36. Steuerung des Rederechts auf Horerseite

In Abbildung 36 ist der relevante Ausschnitt der Benutzerschnittstelle aus dem entfernten Horsaal in
Freiburg dargestellt. In Bild a) liegt aus Strafiburg eine Wortmeldung vor. In Bild b) hat Strafburg
das Rederecht erhalten, in Freiburg wurde inzwischen eine Wortmeldung vorge-nommen, weshalb aus
der REQUEST TOKEN-Taste eine REVOKE TOKEN REQUEST-Taste wurde. In Bild c) hat Frei-
burg schlieilich das Rederecht erhalten. Karlsruhe ist immer hervorgehoben, da von dort die Vorlesung
ibertragen wird.

3.7 Vorlesungsstart

Eine Vorlesung sollte auf beiden Seiten (lokaler Horsaal/entfernte Horsdle) moglichst schnell und einfach
gestartet werden konnen. Hierzu ist es notwendig, die Vorlesung im Vorfeld vorzubereiten. Vorbereitete
Vorlesungen miissen danach auf beiden Seiten angezeigt werden, so dafl eine Teilnahme mit nur wenigen
Mausklicks initiiert werden kann.

Alle statischen Informationen wie z.B. teilnehmende Horsile, bendtigte AV-Verschaltung, zur Foli-
eniibertragung benutzte Anwendungen, etc. kénnen bereits im Vorfeld angegeben und in einem File
abgespeichert werden.
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Beim Vorlesungsstart wird im lokalen Ho6rsaal die Datei von der Benutzerkomponente des Dozenten
eingelesen. An den einzelnen Ter-minen kann die Vorlesung somit gestartet werden, ohne daf} zusitzliche
Einstellungen getroffen werden miifiten.

Auch in den entfernten Horsélen soll eine Vorlesung einfach zu starten sein.

3.8 Fazit

In den vorangegangenen Unterkapiteln wurden fiir die einzelnen Probleme von MMC verschiedene
Lésungsvarianten angesprochen. In Bezug auf die anfinglich aufgezeigten Ansdtze 148t sich folgendes
zusammenfassen:

Es stehen prinzipiell mehrere Méglichkeiten zur Verfiigung, MMC in Richtung Teleseminar-System zu
optimieren. Diese unterscheiden sich in Bezug auf die Einhaltung der MMC-Standards und in Bezug
auf die benutzten Systemkomponenten.

Will man an den MMC-Standards festhalten, um den Vorteil der Interoperabilitit mit MMC-Systemen
anderer Hersteller nicht einzubiifien, kénnen Komponenten nur im Rahmen von Konsortiumsabsprachen
gedndert werden.

Man kann entweder das gesamte System anpassen, oder man beschrdnkt sich auf die Nutzung einzelner
Komponenten und gliedert diese in ein ansonsten neues System ein.
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Multicast-Erweiterungen fiir das BERKOM-II Projekt MMT

Markus Hofmann und Claudia Schmidt

1 Einleitung

Moderne Anwendungen, wie beispielsweise das verteilte Arbeiten an gemeinsamen Dokumenten, erfor-
dern vom zugrundeliegenden Kommunikationsdienst die Bereitstellung einer zuverldssigen Multicast-
Verbindung. Soll diese basierend auf einem unzuverldssigen Netzwerkdienst erbracht werden, miissen
Mechanismen zur Erkennung und Behebung von Fehlern in das Kommunikationsprotokoll integriert
werden. Im Falle einer Gruppenkommunikation bedarf es hierbei besonderer Mechanismen.

Das im Rahmen des BERKOM-II entwickelte XTP-Lite [MA94] bietet dem Anwender neben einem zu-
verldssigen und unzuverldssigen Unicast-Dienst lediglich einen unzuverldssigen Multicast-Dienst an. Im
Rahmen der Projektfortsetzung wurden an der Universitdt Karlsruhe Erweiterungen zur Realisierung
eines zuverldssigen Multicast-Dienstes entworfen und in die existierende Implementierung eingearbeitet.
Obwohl diese Erweiterungen als proprietir betrachtet werden konnen, ist die erweiterte Implementie-
rung hinsichtlich der zuvor definierten Verbindungstypen mit existierenden Implementierungen geméifl
[MA94] interoperabel. Hauptmerkmal der erweiterten Implementierung ist neben der Méglichkeit zur
Durchfiihrung von Ubertragungswiederholungen in Multicast-Verbindungen die Aushandlung einer glo-
balen Dienstgiite fiir die gesamte Kommunikationsgruppe [HS95b]. Ebenso wurden die Mechanismen
zur Regulierung und zur Steuerung des Datenflusses, wie beispielsweise Fluf- und Ratenkontrolle, auf
Multicast-Verbindungen ausgedehnt.

Gegeniiber der in [Hof95a] gegebenen Definition eines zuverlissigen Multicast-Dienstes wurde die Gra-
nularitit des in XTP-Lite integrierten Dienstes verfeinert. So wird beispielsweise bei Ausfall eines
Empfangers die zuverldssige Multicast-Verbindung nicht sofort abgebaut, sondern der Benutzer auf
Senderseite dariiber in Kenntnis gesetzt. Dieser kann nun abhingig vom Anwendungskontext und der
durch ihn definierten Gruppensemantik weitere Aktionen festlegen. So ist in einigen Szenarien beispiels-
weise die Fortfiihrung der zuverldssigen Dateniibertragung zu den restlichen Empfingern sinnvoller als
ein sofortiger Verbindungsabbruch. Auch beim Verbindungsaufbau kann der Sender im Falle der Nicht-
erreichbarkeit eines einzelnen Endsystems dariiber entscheiden, ob die Verbindung zu einer Untermenge
der gewiinschten Empfinger aufgebaut wird.

Der vorliegende Beitrag erlidutert die vorgenommenen Erweiterungen und begriindet die getroffenen
Entwurfsentscheidungen. Ebenso werden einige wichtige Implementierungsaspekte beschrieben. Es wird
jedoch nicht ndher auf die MMT-Ptotokollarchitektur oder auf die Protokollspezifika von XTP-Lite
eingegangen. Hierzu wird auf [HS96] und [HS95a] verwiesen. Zur Uberpriifung der Korrektheit der neu
implementierten Protokollmechansimen wurden die in [Hof95b] definierten Testszenarien entsprechend
der Vorgaben durchgefiihrt.

2 Protokollmechanismen fiir zuverlissigen Multicast

Zur Realisierung eines zuverldssigen Multicast-Dienstes wurden neben einer Erweiterung der Dienst-
spezifikation auch Anderungen am Protokollautomaten vorgenommen. Diese werden in den folgenden
Abschnitten, nach Dienstelementen geordnet, niher erliutert.

2.1 Verbindungsverwaltung

Die Verbindungsverwaltung umfafit neben der Etablierung und dem Beenden von Kommunikationsver-
bindungen auch die Verwaltung von Kommunikationsgruppen. Ihr obliegt die Aufgabe, die Menge der
aktiven Empfinger zu erfassen, Anderungen in der Zusammensetzung der Empfingermenge zu regi-
strieren und gegebenenfalls den Anwender dariiber zu unterrichten. Ebenso miissen die vom Anwender
initiierten Anderungen an der Empfingermenge (Hinzunahme eines Teilnehmers bzw. Abmeldung eines
Teilnehmers) durchgefiihrt werden. Eine solche Verwaltung der aktiven Empfingermenge ist unabding-
bare Voraussetzung zur Erbringung eines zuverlissigen Multicast-Dienstes [Hof95a).

Verbindungsaufbau Der Aufbau einer zuverlissigen Multicast-Verbindung entspricht weitgehend dem
bereits in Version 5.0 [MA94] spezifizierten gesicherten Verbindungsaufbau fiir unzuverlissige Multicast-
Verbindungen. Lehnt jedoch im Falle eines zuverldssigen Dienstes ein Empfanger den Verbindungs-
aufbauwunsch ab, wird der Anwender auf Senderseite durch ein T-DROPPARTY .indication dariiber
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in Kenntnis gesetzt. Es bleibt nun dem Anwender iiberlassen, die Ablehnung eines Empfingers zu
akzeptieren oder durch einen Verbindungsabbruch abzulehnen. Bei Ausfall oder Unerreichbarkeit ei-
nes Empfangers meldet die senderseitige Protokollinstanz nach mehrfachem wiederholten Senden des
FIRST-Paketes ebenfalls ein T-DROPPARTY .indication an den Benutzer. Im Gegensatz dazu etabliert
der in Protokollversion 5.0 spezifizierte unzuverldssige Multicast-Dienst auch bei Nichterreichbarkeit
oder der Ablehnung durch einen Empfanger die Multicast-Verbindung.

Das T-DROPPARTY .indication im Falle einer Ablehnung des Verbindungsaufbauwunsches durch einen
Empfanger wird beispielsweise in einer Demo-Anwendung zur Nachfrage des weiteren Protokollverhal-
tens beim Anwender genutzt. Dieser wird hierbei iiber die Ablehnung bzw. den Ausfall eines Empfangers
informiert und hat dabei die Moglichkeit zur Einleitung eines Verbindungsabbaus oder zur Annahme
der Verbindung. Diese Entscheidung sollte stets vom Anwender unter Beriicksichtigung des gegebenen
Kontextes getroffen werden. Dem Protokollautomat selbst fehlt hierzu das notigte Wissen iiber das
Anwendungsumfeld und die Kommunikationsbeziehung zwischen den einzelnen Gruppenmitgliedern.

Verbindungsabbau Wie im Unicast-Fall kann der Sender einer zuverlissigen Multicast-Verbindung
neben einem Verbindungsabbruch (T-DISCONNECT.request) einen zuverldssigen Verbindungsabbau
(T-RELEASE.request) einleiten. Dieser gewahrleistet die fehlerfreie Ubertragung aller Daten an die
Empfinger und bewirkt gegebenenfalls die Einleitung von Ubertragungswiederholungen. Da Multicast-
Verbindungen stets simplex betrieben werden, ist die Notwendigkeit eines empfingerinitiierten, zu-
verldssigen Verbindungsabbaus nicht gegeben. Auf Empfingerseite kann auch im Falle einer zuverlissi-
gen Multicast-Verbindung ausschliefllich ein Verbindungsabbruch eingeleitet werden. Wird ein solcher
auf der Sendeseite erkannt, wird entgegen einer strengen Interpretation des Begriffs ‘zuverldssig’ die
Multicast-Verbindung nicht sofort abgebrochen. Stattdessen wird diese anwendungsspezifische Entschei-
dung durch ein T-DROPPARTY .indication dem Benutzer des Kommunikationsdienstes iibergeben. Die-
ser leitet unter Beriicksichtigung des Anwendungskontextes gegebenenfalls einen Verbindungsabbruch
durch Aufruf eines T-DISCONNECT.request ein.

2.2 Dienstgiiteunterstiitzung

Die Dienstgiiteunterstiitzung fiir Multicast-Verbindungen wurde gemifi [HS95b] vollstindig in die XTP-
Lite-Implementierung der Universitdt Karlsruhe integriert. Diese beinhaltet die Aushandlung der Dienst-
giite innerhalb einer Gruppe von Empfingern, wobei unterschiedliche Dienstgiiteanforderungen der ein-
zelnen Kommunikationsteilnehmer in die Berechnung einer globalen Dienstqualitit eingehen. Die Ableh-
nung der vorgegebenen Dienstgiite durch einen Empfinger fithrt zu einem T-DROPPARTY .indication.
Dies erméglicht dem Benutzer auf Senderseite, die Verbindung ohne den ablehnenden Empfinger sofort
wieder abzubauen und gegebenenfalls mit einer geinderten Dienstgiite wieder zu etablieren.

2.3 Fehlerbehebung

Ein zuverldssiger Kommunikationsdienst erfordert die Realisierung von Protokollmechanismen zur Er-
kennung und zur Korrektur von Ubertragungsfehlern. XTP-Lite definiert fiir den Unicast-Fall eine auf
Quittungen und Ubertragungswiederholungen basierende Fehlerkorrektur. Nach den Erfahrungen im
MMT-Projekt eignet sich diese Art der Fehlerkorrektur auch zur Verbesserung der Ubertragungsqualitit
interaktiver Videostréme, was in [PSA96] analytisch und simulativ begriindet wird. Werden notwendige
Ubertragungswiederholungen wie in [Hof96b] beschrieben auf einen lokalen oder regionalen Netzbereich
beschrinkt, so kann eine deutliche Steigerung der Ubertragungsqualitit auch fiir zeitkritische Daten-
stréme erreicht werden.

Die auf Ubertragungswiederholungen basierende Fehlerkorrektur wurde in der Implementierung der Uni-
versitdt Karlsruhe auf den Multicast-Fall ausgedehnt. Der Sender fordert hierbei in gewissen Zeitabstén-
den durch das Setzen eines SREQ- oder DREQ-Bits eine Statusmeldung von allen Empfangern an. Diese
enthalten, wie im Unicast-Fall, sowohl eine Quittierung aller fehlerfrei erhaltenen Nachrichten als auch
die Anforderung fehlerhaft iibertragener oder verlorener Datenpakete. Der Multicast-Sender aktualisiert
in einer lokalen Datenstruktur die jeweiligen Zustinde der einzelnen Empfanger. Nach Eintreffen aller
Kontrollnachrichten wertet der Multicast-Sender die Zustandsinformationen seiner Empfanger aus und
bildet iiber die Menge aller gemeldeten Datenliicken die Vereinigung. Die darin enthaltenen Datenpakete
werden anschliefflend wiederholt gesendet. Gleichzeitig bestimmt der Sender durch eine Minimumbildung
iber die RSEQ-Werte der einzelnen Empfinger den fiir die gesamte Gruppe giiltigen RSEQ-Wert und
gibt diesem entsprechend Sendepuffer frei. Analog wird fiir die Flulkontrolle der gruppenweit giiltige
ALLOC-Wert ermittelt.
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Um die Fehlerbehebung zu beschleunigen und dadurch die durchschnittliche Ubertragungsverzégerung
zu verringern, wurde die Durchfiihrung von Ubertragungswiederholungen optimiert. Dazu werden in der
Implementierung der Universitit Karlsruhe angeforderte Datenpakete sofort nach Eintreffen einer nega-
tiven Quittung wiederholt gesendet. Es wird also nicht auf das Eintreffen der Kontrollnachrichten von
allen Empfangern gewartet. Vielmehr werden mit dem Erhalt der ersten negativen Quittung sofort alle
angeforderten Ubertragungswiederholungen eingeleitet. Dabei ist es wichtig, die wiederholt gesendeten
Pakete mit spiter eintreffenden Zustandsinformationen abzugleichen um mehrfache redundante Uber-
tragungswiederholungn desselben Datenpaketes zu vermeiden. Dazu wird der sync-Wert innerhalb der
wiederholt gesendeten Datenpakete und ihrer gespeicherten Duplikate im Sendepuffer auf den aktuellen
Wert des Verbindungskontextes gesetzt. Trifft zu einem spéteren Zeitpunkt ein Kontrollpaket mit der
Anforderung von Ubertragungswiederholungen ein, so wird vor dem wiederholten Senden der angefor-
derten Pakete der echo-Wert innerhalb der Kontrollnachricht mit den sync-Werten der angeforderten
Datenpakete im Sendepuffer verglichen. Ist der sync-Wert eines Datenpaketes im Sendepuffer gréfier
als der echo-Wert der Kontrollnachricht, so wurde das Paket bereits wiederholt gesendet. Eine erneute
Ubertragungswiederholung wird in diesem Falle unterdriickt (sieche Abbildung 37).

Sender Empfinger A Empfinger B

DATA (n-1) NAf/nc =x-1

DATA (n, SREQ)
\sync =x
CNTL SYne = x
Do = x /gap:{n—l}
echo = x CNTL

DATA (n-1) ></gap={n-1}
echo = x \

sync =x + 1

letzter sync von DATA(n-1) > echo, d.h.
keine Ubertragungswiederholung

Abbildung 37. Optimierung von Ubertragungswiederholungen

2.4 Fluflkontrolle

Die Protokollmechanismen zur Flulkontrolle wurden zur Unterstiitzung von Multicast-Verbindungen
erweitert. Bei der Berechnung des Sendekredits miissen im Gegensatz zu Unicast-Verbindungen im
Multicast-Fall die Zustinde mehrerer Empfanger beriicksichtigt werden. Da bei einer zuverldssigen Da-
teniibertragung alle Empfianger die Daten fehlerfrei erhalten miissen, werden die Mechanismen zur Flufl-
kontrolle durch den langsamsten Empfanger bestimmt. Dies wird in XTP-Lite durch eine Minimum-
bildung iiber die erhaltenen Sendekredite erreicht. Der fiir die Multicast-Verbindung giiltige alloc-Wert
entspricht demnach dem Minimum der von den einzelnen Empfingern erhaltenen alloc-Werte.

2.5 Zeitlicher Ablauf einer Gruppenerweiterung

Bei der Abarbeitung eines T-ADDPARTY .request innerhalb des Protokollautomaten ist sicherzustellen,
daB die zum Zeitpunkt der Dienstelementanforderung in der Ubertragung befindliche Dienstdatenein-
heit vor dem Senden des FIRST-Pakets vollstindig und fehlerfrei iibertragen wird. Das FIRST-Paket
kann demnach nicht wie bei einer unzuverldssigen Multicast-Verbindung sofort bei Anforderung des T-
ADDPARTY .request gesendet werden. Vielmehr mufl das FIRST-Paket an das Ende des Sendepuffers
eingereiht und mit der entsprechenden Sequenznummer versehen werden. Dadurch ist sichergestellt, daf§
ein neu aufgenommener Empfanger (auch im Falle von [“Ibertragungswiederholungen) ausschliefllich die
nach seinem Beitritt iibergebenen Benutzerdaten erhilt.

2.6 Skalierbare Gruppenerweiterung

Wird ein zusitzlicher Empfanger in eine bereits existierende Multicast-Verbindung mittels dem Dienst-
primitiv T-ADDPARTY .request aufgenommen, iibertrdgt der Sender iiber die Multicast-Verbindung
an alle Gruppenmitglieder ein FIRST-Paket. Um bei grofien Empfingerzahlen eine Flut redundan-
ter Kontrollnachrichten als Reaktion auf das FIRST-Paket zu vermeiden, reagieren gemifli Abschnitt
4.4.5.4 der MMT-Spezifikation [MA94] bereits aktive Empfinger nicht auf ein solches FIRST-Paket.
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Es wird hierbei nicht niher spezifiziert, zu welchem Zeitpunkt ein Empfanger als aktiv und damit als
der Multicast-Verbindung zugehdrend betrachtet wird. Je nach Auslegung und Interpretation kann es
hierbei zu Problemen und gegebenenfalls zu einem inkorrekten Protokollverhalten kommen.

Hat ein Empfanger als Reaktion auf ein erstes erhaltenes FIRST-Paket bereits eine Kontrollnachricht
gesendet und danach keine weiteren Pakete vom Sender erhalten, so kann dieser Empfinger ein eintref-
fendes FIRST-Paket nicht ignorieren. Der Empfinger ist in dieser Situation nicht in der Lage, zwischen
einem wiederholt gesendeten FIRST-Paket auf Grund des Verlustes seiner Kontrollnachricht und einem
FIRST-Paket als Reaktion auf das Hinzufiigen eines weiteren Empfangers zu unterscheiden. Hier bedarf
es zusitzlicher Information, die dem Empfanger eine Differenzierung der beiden Fille und eine optimale
Reaktion erlaubt. Der Empfanger mufl in der Lage sein, zwischen einem fiir ihn bestimmten FIRST-
Paket und einem FIRST-Paket zur Aufnahme eines weiteren Gruppenmitgliedes zu unterscheiden.

Die XTP-Lite-Implementierung der Universitdt Karlsruhe realisiert unter Nutzung des CONV-Feldes im
Paketkopf von XTP-Lite eine Moglichkeit fiir eine solche Unterscheidung. Hierbei wird im CONV-Feld
eines jeden FIRST-Paketes ein Zahler iibertragen, der die Anzahl der bereits erfolgten, voneinander un-
abhingigen Erweiterungen der Empfangermenge angibt. Wie in Abbildung 38 dargestellt, enthilt das
FIRST-Paket des initialen Verbindungsaufbaus in seinem CONV-Feld den Wert Null (sieche (1) in Abbil-
dung 38). Wird nach erfolgtem Verbindungsaufbau ein weiterer Empfianger der Kommunikationsgruppe
hinzugefiigt, so trigt das daraus resultierende FIRST-Paket im CONV-Feld den Wert 1 (siche (2) in
Abbildung 38). Fiir jede abgeschlossene Gruppenerweiterung wird der Zahler um den Wert 1 erhoht.
Damit ist ein Empfinger in der Lage, die seinem Beitritt geltenden FIRST-Pakete von nachfolgenden
Erweiterungen der Empfingermenge zu unterscheiden (siche (3) in Abbildung 38). Dadurch kann das
Senden redundanter Kontrollpakete verhindert werden.

Sender Empfinger A Empfinger B

add _count = 0 FIRST(0) €

TCONind
TCONreq m

add_count = (0

TCONTrsp
TCONenf | &—— |

add _count = 1 FIRST(1) e

TADDreq FIRST(1) TCONind
add |count <> 1 add_count = 1

| —|TCONrsp
TADDecnf </’

Abbildung 38. Skalierbare Gruppenerweiterung in XTP-Lite

Mit den vorgestellten Modifikationen ist eine effiziente Erweiterung der Empfingermenge realisierbar.
Jedoch skalieren die in XTP-Lite definierten Mechanimsen zur Fehlerbehebung und zur Flufi- bzw.
Ratenkontrolle schlecht hinsichtlich der Anzahl der Empfanger. Aus diesem Grund wird derzeit an einer
Integration des Local Group Concept (LGC) [Hof96b] gearbeitet. Dieses ermdglicht einen effizienten
Datenaustausch auch innerhalb sehr grofier Kommunikationsgruppen. Erste Simulationen zeigen, dafi
durch die Integration des LGC auch Gruppen mit mehreren tausend Empfangern effizient verwaltet
werden konnen.

3 Zusammenfassung

Mit den erliuterten Erweiterungen in XTP-Lite ist es moglich, einen zuverldssigen Multicast-Dienst
an der Schnittstelle zum Transportdienstbenutzer anzubieten. Beim Entwurf und der Realisierung der
Erweiterungen wurde auf Interoperabilitit mit existierenden Implementierungen gemifl der XTP-Lite-
Spezifikation, Version 5.0 geachtet. Somit ist ein unter den genannten Gesichtspunkten erweiterter
Protokollautomat weiterhin interoperabel mit den im Rahmen des BERKOM-II-Projektes erstellten
Implementierungen.
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MILLION

Markus Lauff

1 Einleitung

MILLION ist ein Projekt im Rahmen des ESPRIT Programms der Europédischen Gemeinschaft. Das
Projekt startete im November 95 und hat eine Laufzeit von 2 Jahren.

Das Ziel von MILLION ist die Entwicklung und Realisierung neuer Dienste und die Integration be-
stehender Dienste im Tourismussektor zu einem umfassendem Informationssystem sowohl fiir Touristen,
als auch fiir die 6ffentliche Verwaltung und fiir kommerzielle Dienstanbieter, wie zum Beispiel Reise-
biiros, Hotels und &ffentlicher Nahverkehr.

Als Frontend fiir das MILLION-System wurden HTML-Browser ausgewdhlt, da man hiermit eine grofie
Portabilitdt mit relativ geringem Aufwand erreichen kann.

Die Zielgruppe fiir MILLION sind sowohl Touristen die das System als Informationssytem nutzen um
ihren Besuch zu organisieren, sowie die Einwohner die iiber das System verschiedene Dienste der kom-
munalen Verwaltung in Anspruch nehmen kénnen, wie zum Beispiel das Melden eines Umzugs oder das
Anmelden eines KFZ.

Schwerpunkte bei diesem Projekt sind:

Entwurf der Netzwerk Architektur
Anbindung von Datenbanken an HTML
— Entwurf und Integration einer Projektumgebung fiir PDAs

Integration von Sprachdiensten in WWW

Entwicklung und Integration von Diensten im Bereich des elektronischen Zahlungsverkehrs
— Aufbau von Pilot-Systemen in verschiedenen Stiddten

Das TecO arbeitet als Technologie-Provider im MILLION-Konsortium an der Integration von PDA in
die Infrastruktur des MILLION-Systems, an der Anbindung von Datenbanken an das World Wide Web,
sowlie der Portierung elektronischer Zahlungssysteme auf PDA.

2 Projektpartner

OMEGA Generation ist eine mittelstindige Software Technologie Firma in Italien.

Gruppo Formula ist eine der 15 ersten Softwarefirmen in Italien und arbeitet zum gréB8ten Teil im Bereich
der offentlichen Verwaltung.

Venis gehort zu der Finsiel Gruppe und zur Stadt Venedig. Das Ziel von Venis ist die Entwicklung von
Software fiir den Tourismusbereich und die 6ffentliche Verwaltung.

Intracom ist eine griechische IT Firma die u.a. als Service Provider fiir Telekommunikations Netzwerke
in den Bereichen Tourismus, Medizin und Bildung arbeitet.

DigiCash ist eine hollindische Firma die vor allem im Bereich des elektronischen Zahlungsverkehrs
arbeitet. In diesem Bereich hat DigiCash ein eigenes Verfahren “eCash” entwickelt das im Projekt
MILLION integriert werden soll.

Der Touring Club Italiano ist eine Firma die im Tourismusbereich arbeitet. Der TCI verlegt eigene
Reisefiihrer, unterhilt Reisebiiros und besitzt eine der gréften Datenbanken mit Kartenmaterial fiir
Strafien und Landkarten.

Technische Universitdt Kreta - MUSIC ist das Multimedia Institut der Universitit von Kreta.

In den Stiddten Bologna, Chania, Venedig werden nach 18 Monaten Projektlaufzeit Pilot-Installationen
des MILLION-Systems aufgebaut.
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3 Arbeitspakete
3.1 Entwurf der Netzwerk Architektur

In diesem Paket wird ein Netzwerk-Modell entwickelt, dafl es erméglicht die verschiedenen Dienstanbieter
im MILLION-System zu integrieren.

Mit diesem Modell soll es méoglich sein vorhandene Dienste (Stadtverwaltung, Stadtinformationssysteme,
Reisebuchungssysteme, Informationen des éffentlichen Nahverkehrs, .. .) und neue Dienste (elektronische
Zahlungsverfahren, Hotelinformationssysteme, ...) zu integrieren und gleichzeitig zu gewahrleisten, daf§
die vorgegebenen Randbedingungen, wie Sicherheit und allgemeine Verfiigbarkeit, eingehalten werden.
Hierzu werden die Informationen und Dienste auf mehrere Server verteilt, die gemafl den Anforderungen
verschiedenen Sicherheitskonzepten (z.B. Firewall) unterliegen.

3.2 Anbindung von Datenbanken an HTML

Alle Informationen des MILLION-Systems sollen in Datenbanken gespeichert und verwaltet werden.
Die dazu notwendigen HTML Vorlagen werden in mehreren Sprachen in der Datenbank gehalten. Dazu
ist die Auswahl einer geeigneten Arbeitsumgebung zur Integration der Datenbankzugriffe in HTML
notwendig. Auflerdem soll es mit Hilfe der Datenbank méglich sein Dienste die nur fiir eine Sprache
existieren in einer Basisfunktionalitdt auch in anderen Sprachen zur Verfiigung zu stellen. Dies soll iiber
ein spezielles Ubersetzungsmodul fiir HTML realisiert werden.

3.3 Entwurf und Integration einer Projektumgebung fiir PDAs

Um das MILLION-System auch in einer mobilen Umgebung nutzen zu kénnen, wird vom TecO ein
WWW Browser fiir den Apple Newton MessagePad entwickelt. Dieser Browser baut auf einer Diplom-
arbeit von Andreas Kotulla [Kot95b] auf, bei der auch schon eine prototypische Implementierung eines
ersten Browsers entwickelt wurde. Der fiir das Projekt MILLION neu entwickelte Browser kann die
wichtigsten Elemente von HTML 2.0 darstellen und liuft auf einem beliebigen Newton. Bis zu der
Version 1.9x arbeitet der Browser zusammen mit einem Sub-Client auf einem Mac oder einer UNIX-
Plattform der die Anbindung an TCP/IP iibernimmt. Ab Version 2.x kann der Newton Web Browser
auch alleine betrieben werden. Allerdings kann er dann keine Berechnungen an Bildern (Gréfie, Farbtiefe,
Formatkonvertierung, ...) vornehmen. Zu diesem Zweck gehdrt ab Version 2.0 ein spezieller Subclient
der die Berechnungen fiir den Newton iibernimmt. Der spezielle Subclient heifit ab Version 2.0 des
Browsers aProxy. aProxy steht fiir adaptiver Proxy, da der Proxy selbststindig den Client erkennt
und Dokumente fiir den Client anpafit. Probleme bei der Realisierung bereiten vor allem die geringe
Rechenleistung eines PDA, der relativ kleine Hauptspeicher und das nur 7x9cm grofie Display des
Newton. Bei der Implementierung der graphischen Benutzeroberfliche wird deshalb besonderer Wert
auf einfache Bedienbarkeit und iibersichtliche Gestaltung gelegt.

3.4 Integration von Sprachdiensten in WWW

In diesem Arbeitspaket wird untersucht wie Sprachdienste in das Umfeld des WWW integriert werden
konnen. Prinzipiell gibt es dabei die Méglichkeiten der Spracheingabe und der Sprachausgabe.

Die Spracheingabe kann verwendet werden um eine fehlende Tastatur zu ersetzen, um einem Benutzer,
der nicht gewohnt ist mit einer Tastatur zu schreiben, die Eingabe zu vereinfachen oder um behinderten
Menschen die Nutzung des Systems zu erméglichen. Die Sprachausgabe kann in vielen Bereichen eine
sinnvolle Alternative zur Textausgabe darstellen. So kénnen zum Beispiel Rundgéinge in Museen durch
Sprach- und Musikausgabe begleitet, einen viel besseren Eindruck der Materie vermitteln, als eine reine
Textausgabe auf einem PDA.

3.5 Entwicklung und Integration von Diensten des elektronischen Zahlungsverkehrs

Aufgabe dieses Arbeitspakets ist die Integration von eCash in das MILLION-System. Ein Teil davon ist
die Portierung von eCash auf einen Newton. Ein wichtiger Punkt bei diesem Arbeitspaket ist auch die
Uberpriifung der rechtlichen Grundlagen eines elektronischen Zahlungssystems. Hier wurde sehr schnell
erkannt, dafl schon in Europa sehr grofie Unterschiede beziiglich der Gesetze bestehen.

3.6 Aufbau von Pilot-Systemen in verschiedenen Stidten

Nach 18 Monaten Laufzeit werden in Bologna, Chania und Venedig Pilotinstallationen des MILLION-
Systems installiert. Mit Hilfe dieser Piloten soll untersucht werden, wie die Akzeptanz des Systems ist
und wo Verbesserungen notwendig sind.
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Die Projekte am Web-Kompetenzzentrum

Stefan Gessler

1 Aufgabe und Inhalt des Web-Kompetenzzentrums

Im Frithsommer 1995 wurde das Rahmenprojekt Web-Kompetenzzentrum aus der Taufe gehoben. Darin
wurden die wachsenden Aktivititen des TecOs im Bereich World Wide Web organisatorisch und inhalt-
lich zusammengefafit. Seine Aufgabe ist es Inhalte, Techniken und Entwicklung des World Wide Webs
(WWW) zu erforschen und die Thematik des Webs trotz dessen extrem schneller Fortentwicklung mit
wissenschaftlichen Methoden anzugehen. Dies geschieht in iiberwiegendem Mafle in Zusammenarbeit mit
industriellen Partnern, wobei vom TecO alle Bereiche von Consulting Aktivititen iiber Machbarkeits-
studien und Projektierung bis zu Prototypentwicklung und Servicebetreuung abgedeckt werden.

Im folgenden werden die wichtigsten Partner und die jeweiligen Projekte kurz vorgestellt.

2 Das Staatsministerium des Landes Baden-Wiirttemberg:
Der Baden-Wiirttemberg-Server

hitp://www.baden-wuerttembery.de

Die Landesregierung Baden Wiirttemberg beauftragte das TecO im Rahmen eines Ausschreibungs-
verfahrens mit der Erstellung eines regierungseigenen Web-basierten Informationsdienstes. Inhalt des
Projektes im einzelnen waren

— Erstellung der Web-Dokumente
Insbesondere auf der Basis der auf Printmedien vorliegenden Informationen iiber das Land Baden
Wiirttemberg und die Landesregierung wurde ein Informationspaket im Html-Format erstellt. Der
Informationsdienst wurde mehrsprachig (deutsch, englisch und franzdsisch) und sowohl in einer
graphischen wie auch in einer rein textbasierten Version realisiert.

— Problematik der dynamischen Daten
Fiir eine einfache Pflege der dynamischen Daten durch Html-Laien wurde ein ein einfaches Presse-
mitteilungssystem entwickelt, das es erlaubt, als Text vorliegende Mitteilungen automatisiert im
Webserver abzulegen und bei Bedarf eine Nachbearbeitung mittels einer ebenfalls webbasierten
grafischen Benutzerschnittstelle vorzunehmen, ohne Kenntnis vom Web oder von Html zu haben.

— automatische Aktualisierung
Die Daten werden regelmiflig auf Giiltigkeit iiberpriift und veraltete Daten (Zeitstempel) entfernt.
Dies wird automatisch durch den Server vorgenommen.

— Java-Uhr
Fiir Technikliebhaber mit Java-fihigen Browser wurde als ein Symbol des Landes eine Kuckucksuhr,
die miniitlich ’Kuckuck’ ruft, entwickelt und eingebunden.

Das Projekt startete unter hohem Zeitdruck im Méarz 96, im Juli war dann die Landesregierung recht-
zeitig zur Regierungserklirung des wiedergewdhlten Ministerprisidenten online. Der Service wird bis
einschliefilich 1997 vom Rechenzentrum der Universitit Karlsruhe betrieben. In dieser Zeit sind neben
der Verwaltung des Dienstes weitere Entwicklungen fiir eine Html-unabhingige Pflege durch Mitarbeiter
des Staatsministeriums nach Vorbild des erwdhnten Pressemitteilungssystems vorzunehmen.

3 Daimler Benz: Mobiler Zugriff auf einen Routenplaner

(Webdemo nach Ricksprache)

Im Rahmen des STORM-Projektes [DB91], einem Online-Informationssystem auf der Basis von Infor-
mationskiosken, wurde von der Daimler Benz AG ein Online-Routenplanungssystem entwickelt. Um die
Eignung dieses Werkzeuges fiir den mobilen Einsatz z.B. im Auto zu untersuchen, sollte der Dienst
in das Web adaptiert werden und dann als mobiles Frontend der Newton PDA zur Verwendung kom-
men. Aufgrund der vorhandenen Erfahrung und Erfolge beim Einsatz von PDAs fiir Informationsdienste
[GK95] und der Web-Expertise wurde das TecO mit dieser Arbeit betraut.

97



In enger Zusammenarbeit mit der Daimler-Benz Forschungsgruppe Forschung Verkehrstechnik in Stutt-
gart wurde die Architektur der Routenplanersoftware an die Anforderungen fiir eine Web-Adaption
angepafit und diese vorgenommen. Dabei mufite z.B. eine neue Kommunikationsplattform integriert
und das Serviceprotokoll erweitert werden.

Die PDA sperzifischen Arbeiten hingegen erfolgten in Absprache mit der entsprechenden Fachgruppe Co-
operative Systems des Konzerns in Ulm. Hierbei waren insbesondere auch die drahtlose Kommunikation
und eine Funktionserginzung der vorhandenen Web-Applikation von Bedeutung [Fuc96].

Es entstand dann eine Demonstrationsapplikation mit einer speziell fiir den PDA entworfenen Web-
basierten Benutzerschnittstelle und deren Pendant fiir die bekannten Desktop Browser. Daraus ableitend
wurden die Implikationen, die ein dediziertes mobiles Endgerit fiir einen solchen Dienst haben, in einer
kleinen Studie aufgezeigt [Win96].

Nach Abschlufl dieser Arbeiten wurde das TecO gebeten, sich in einem neuen, verwandten Projekt
mafigeblich zu beteiligen. Hierbei sei auf einen parallelen Beitrag verwiesen.

4 Joey’s Pizzaservice: KMUs im Internet

hitp://www.teco.uni-karlsruhe.de/Joeys/

Obwohl die Kommerzialisierung im Internet inzwischen ein in der Gesellschaft intensiv diskutiertes
Thema geworden ist, sind klein- und mittelstdndische Unternehmen (KMU) aufierhalb der Computer-
branche diesbeziiglich bislang kaum in Erscheinung getreten. Das TecO hat sich zur Aufgabe gemacht,
Moéglichkeiten und Auswirkungen beim Einsatz dieser neuartigen Medientechnologien im kommerziellen
Bereich auch fiir KMUs zu untersuchen.

In Zusammenarbeit mit einem lokalen Pizzadienst als Vertreter eines KM U startete das TecO daher einen
Betriebsversuch, bei dem universitidtsintern ein Web-Dienst fiir Auswahl und Bestellung von Speisen zur
Verfiigung gestellt wurde. Dieser Dienst soll als Fallbeispiel fiir den Entwurf, die Realisierung und den
Betrieb eines hochentwickelten Onlinedienstes fiir Kleinunternehmen dienen.

Es wurde dafiir zunédchst ein Konzept fiir einen Online-Dienst entworfen, das Angebot des Unternehmens
computergerecht aufgearbeitet und schliefilich der Web-Dienst entwickelt [Gra96]. Besonders interessant
in diesem Zusammenhang war dabei die Kommunikation mit dem fachfremden Projektpartner mit des-
sen Vorstellungen, Wiinschen, seinen Sicherheitsanforderungen und seine Bewertung der Technologien
hinsichtlich des wirtschaftlichen Nutzens.

Aber es konnten auch Erkenntnisse iiber Implikationen beim Betrieb eines solchen Dienstes wie die Ak-
zeptanz der Benutzer, fehlende Kompatibilitdt der Webtechniken, Sicherheitsaspekte und Anforderungen
fiir eine automatische Aktualisierung der Seiteninhalte gewonnen werden.

Dariiberhinaus wurden verschiedene allgemein verwendbare Werkzeuge fiir die Verwaltung eines Web-
Dienstes entwickelt, so zum Beispiel ein Konzept zur Vereinfachung der Pflege dynamischer Daten.

5 SWF, TecO und FhG: IST-Online Umfrage

hitp://www.teco.uni-karlsruhe.de/umfrage/

Das TecO fiihrt zusammen mit dem Siidwestfunk Baden-Baden (SWF) und dem Fraunhofer-Institut fiir
Systemtechnik und Innovationsforschung (FhG-ISI) in einer Langzeitstudie eine Reihe von Umfragen
iber das Thema 'Nutzung von Onlinediensten und Internet’ durch.

Auf der Basis eines moglichst breiten Teilnehmerkreises soll ein aussagekréftiges Bild iiber den deutschen
Internetsurfer erstellt werden. Beriicksichtigt werden dabei demoskopische Angaben (Alter, Geschlecht,
Bildung,...) technische Informationen (Netzzugang, Rechnerausstattung,...) und Informationen zum Ver-
halten der 'User’ (welche Internetdienste, Zeiten, Zweck,..), aber auch ein Meinungsbild zu aktuellen
Themen (z.B. Pornographie im Netz) wird jeweils erstellt.

Um die Entwicklung iiber einen lingeren Zeitraum hinweg erfassen zu kénnen, sind mehrere Umfragen
geplant. Die erste Umfrage im Dezember 1995 war die grofite je durchgefiithrte derartige Umfrage in
Deutschland [Bre96]. Derzeit werden die Ergebnisse der zweiten Umfrage ausgewertet. Eine dritte ist in
Planung.

Neben inhaltlichen Beitrigen und der Beteiligung an der Auswertung ist das TecO insbesondere fiir die
technische Durchfiihrung zustédndig.
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6 SAP AG: Online Helpdesk und Consulting

(Webdemo nach Ricksprache)

Bereits im Rahmen der Klausurtagung des Institutes fiir Telematik 1995 [GW95] wurde die Kooperation
mit der SAP AG angesprochen. Nach erfolgter Durchfiihrung der Marktanalyse hinsichtlich Angebot
und Techniken im Web wurde fiir eine Machbarkeitsstudie ein Prototyp eines einen Online-Helpdesks
entwickelt, in dem verschiedene Kommunikationsmedien integriert sind [Wic95].

Im Anschlufl daran wurden Forschungstitigkeiten der SAP AG iiber die Integration von Standard-
software in das Web mitbetreut. Die erzielten ausgezeichneten Ergebnisse [Goe95] werden derzeit in den
USA von SAP zusammen mit Microsoft weiterentwickelt. Desweiteren stand das TecO bei verschiedenen
Problemstellungen um das Web mit Beratung und der Entwicklung von Teilldsungen der zustidndigen
Gruppe bei der SAP AG zur Seite.

Derzeit laufen Arbeiten, in denen untersucht wird, wie aus sich dynamisch dndernden Benutzerprofi-
len und Dokumentenprofilen individuelle Abldufpline fiir Informationsanfragen an die R3/Information
World abgeleitet werden kénnen und dafiir ein Prototyp entwickelt [Frii96].

7 Fakultiat fiir Informatik: Multimedia Lernserver

hitp://mmserver.ira.uka.de/

In Zusammenarbeit mit der Fakultitsgeschiftsfiihrung wurde ein Multimedia-Lernserver entwickelt. Er
soll dazu dienen, den Studenten multimediale Informationen zu Studienveranstaltungen der Fakultit
zu bieten, die aufgrund Thres Umfanges oder ihrer Medienkodierung innerhalb der Vorlesungen nicht
prisentiert werden kénnen. Auch weiterfiihrende Informationen, Literaturhinweise und Scripten sind so
schnell und giinstig zugreifbar [End95, Fer95].

Der Server bietet Dozenten einen geschiitzen Zugang zum Ablegen und Pflegen der Inhalte seiner Ver-
anstaltung, wihrend Studenten diese ohne Zugangsbeschrinkung z.B. auch von zu Hause aus abrufen
konnen. Der Lernserver befindet sich in einer Aufbauphase und wird nach dem bislang laufenden Test-
betrieb im bevorstehenden Semester seine Bewdhrungsprobe haben.

8 Digital Equipment: Cybercafe, Homepage und Schulung

hitp://flowserv.teco.uni-karlsruhe.de/
hitp://www.digital.de/

In Zusammenarbeit mit Digital Equipment gibt es am TecO verschiedene Aktivititen um das Web.

Hervorzuheben ist die Entwicklung einer Web-basierten Cyber Cafe-Software (auch als Internet Cafe
bekannt). Dieses System kam bei der Hausmesse von Digital Equipment zum Einsatz. In einer Weiter-
entwicklung wurde dann eine generische Losung fiir das flexible Einrichten von Internet Cafes erstellt.

Desweiteren wurde das TecO von der Digital Equipment Deutschland GmbH mit Entwurf und Realisie-
rung ihrer Homepage betraut.

Schliefllich wurde vom TecO beim Digital-SAP Ezpertise Center eine Schulung mit Themenschwerpunkt
World Wide Web durchgefiihrt.
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Internet-Technologietransfer in Zusammenarbeit mit der
Microsoft GmbH

Michael Beigl, Hans-Werner Gellersen und Martin Gaedke

1 Einleitung

Das TecO hat seit Frithjahr 1995 eine enge und langfristig angelegte Kooperation mit der Microsoft
GmbH aufgebaut. Konkrete Partner in dieser Zusammenarbeit sind unabhéngig voneinander die Ab-
teilungen EDU (Forschung und Lehre) und IDCU (Kundenbetreuung fiir Internetentwickler). Grund-
legendes Ziel der Zusammenarbeit ist der Transfer von Internet-Technologie und -Knowhow aus der
Universitdt in die Industrie, wihrend zugleich die TecO-Expertise bzgl. Microsoft-Entwicklungen in den
Bereichen Windows NT und Internet ausgebaut wird und in andere Aktivititen einfliefit.

2 Projektiibersicht

Im Rahmen der Kooperation wurden bisher drei konkrete Projekte aufgesetzt. Das erste Projekt, Inter-
net Dialup Server wurde bereits im Friithjahr 1996 mit einer Demonstration auf der CeBIT abgeschlossen,
wéahrend fiir die beiden weiteren Projekte eine lingerfristige Zusammenarbeit geplant ist.

2.1 Internet Dialup Server

Der Internet Dialup Server (IDS) ist eine Komplettlosung fuer Windows NT-basierte Points of Presence
(POPs), die am TecO in Kooperation mit der Microsoft GmbH und dem CEC der Firma Digital Equip-
ment entwickelt wurde. IDS eine vergleichsweise kostengiinstigen Losung fiir den Internetzugang. Das
System besteht aus einem Pentium-PC unter Windows NT mit Digi-Multiport (32 Telefoneingénge)
und ISDN-Anschluss sowie Softwarekomponenten fiir Administration und Billing. Zum Abschlufl des
Projekts wurde auf der CeBIT 96 mit groflem Erfolg ein Demonstrator vorgefiihrt.

Als Folgeprojekt wurde mit der Firma Digital Equipment basierend auf IDS mit PopOnWheels ein
Kit fiir Internet-Provider auf NT-Basis entwickelt, dafl mittlerweile in der Public Domain verfiigbar

ist. Interesse an einem Einsatz der IDS- bzw. PopOnWheels-Lésung wurde bereits von vielen Seiten
bekundet, so z.B. von der FH Pforzheim.

2.2 Netzwerkberatung fiir Schulen

Im Auftrag der EDU-Abteilung der Microsoft GmbH betreut das TecO seit Februar 1996 den Bundesar-
beitskreis Netze in Schulen (NIS), der sich aus Repridsentanten einer Reihe von Lehrer-Fortbildungsin-
stituten zusammensetzt. Aufgabe der Lehrerfortbildungsinstitute ist u.a. die Beratung von Schulen bzgl.
Rechner- und Netzwerkausstattung. Das TecO unterstiitzt die Lehrerfortbildungsinstitute dazu durch
allgemeinen Transfer von Internet-Knowhow und durch Erarbeitung konkreter Infrastrukturlésungen
fiir verschiedene Szenarien. In diesem Rahmen bietet das TecO Betreuung iiber Email, Durchfiihrung
von Schulungen und Workshops an Lehrerfortbildungsinstituten und Ausarbeitung von Leitfiden, z.B.
fiir Administration von Netzen in Schulen. Microsoft bietet den an diesen Arbeiten beteiligten wissen-
schaftlichen Hilfskraften die M&glichkeit der Zertifizierung als MCP (Microsoft Certified Programmer),
einer in der Softwareindustrie anerkannten Zusatzqualifikation.

2.3 Internet Call Center

Das Internet Call Center am TecO wurde im Februar 1996 anldfilich des Besuch von Bill Gates und mit
grofler Presseresonanz eingerichtet und wird seitens Microsoft seit Juli 1996 von der IDCU-Abteilung be-
treut, deren Kunden Internetentwickler sind. Wie auch fiir die Netzwerkberatung fiir Schulen, stellt Mi-
crosoft fiir das Internet Call Center Produkte, Lehrmaterial und Entwicklungswerkzeuge zur Verfiigung.
Die Hardwareausstattung umfafit Alpha- und Intel-basierte PCs und wird von der Firma Digital Equip-
ment gestellt.

Primére Aufgabe des Internet Call Center ist die Beratung von Groflkunden der Firma zu Internet-
Technologien. Das Call Center betreibt zu diesem Zweck eine Hotline fiir einen limitierten Kundenkreis.
Gegenstand der Beratung sind Fragen der Systemintegration, Fragen der Infrastruktur fiir Internetan-
gebote und Intranetldsungen, sowei produktspezifische Problemstellungen. Aktuelle inhaltliche Schwer-
punkte der Beratung sind die Microsoft-Technologien ActiveX und MerchantServer. Als Grundlage fiir
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die Beratungstitigkeit werden dem TecO Beta-Releases der Microsoft-Internetprodukte und -werkzeuge
zur Verfiigung gestellt; dariiberhinaus sponsort Microsoft die Teilnahme von Call Center-Mitarbeitern
an Entwicklerkonferenzen und Zertifizierungsprogrammen. Die am TecO aufgebaute Expertise auf der
NT-Plattform wird somit stindig erweitert, ein wichtiger Aspekt, da Windows NT u.a. in den Koope-
rationsprojekten mit Digital Equipment und Daimler-Benz strategische Plattform ist.

Uber die Beratungstitigkeit hinaus betreibt das Internet Call Center ftp- und WWW-Services, die einen
sehr hohen Bekanntheitsgrad erreicht haben und auf die in der Fachpresse, z.B. im C’t, hiufig verwiesen
wird.
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AltaVista fiir T-Online

Michael Beigl

1 Einleitung und Zieldefinition

Suchmaschinen sind zu einem unentbehrlichen Helfer im Informationsdschungel der Netze geworden.
Eine der gréfiten und populdrsten dieser Suchmaschinen ist “AltaVista” [Equ96] der Firma Digital
Equipment in Palo Alto. Mit dem Produktnamen AltaVista wird allerdings mehr als nur die Such-
maschine bezeichnet; es steht auch fiir die Entwicklungsumgebung und Software, welche speziell zur
Volltextindizierung von Dokumenten entwickelt wurde. AltaVista in Palo Alto selbst besitzt eine An-
passung fir das WWW, den sogenannten Scooter. Dieser durchsucht als Robot das Internet und legt
entsprechende Textausdriicke AltaVista zur Indizierung vor.

Ziel des von TecO und CEC fiir T-Online durchgefiihrten Projekts war es, AltaVista dahingehend zu
erweitern bzw. anzupassen, so dal auch Seiten des T-Online Dienstes [Tel96b] in die Datenbasis aufge-
nommen werden kénnen. Auflerdem sollten als Antwort der Suchmaschine T-Online-Seiten vorgeschlagen
und nach Auswahl der gewiinschten Seite die T-Online-Seite dargestellt werden.

Aufgrund der unterschiedlichen Struktur des Internet-Dienstes WWW und des T-Online Dienstes Datex-
J [Tel94a] (ehemals BTX) konnte die bisherige AltaVista-Konfiguration und Struktur nicht direkt iiber-
nommen werden; grofle Teile des Systems waren deshalb von uns neu zu entwickeln [TB96].

2 T-Online und Datex-J

T-Online besteht derzeit aus dem eigentlichen Dienst Datex-J sowie einem Zugang zum Internet. Be-
trachtet werden hier ausschliefilich Seiten, welche im Datex-J Format vorliegen. T-Online speichert die
meisten Seiten zentral auf einem Rechner in Ulm; dariiberhinaus liegen noch regionale Seiten auf den
regionalen Knotenrechnern [Tel94b] sowie Seiten auf externen Rechnern zum Beispiel bei grofien Ver-
sandhiusern. Externe Rechner sind via X.25 beziehungsweise X.29 [Tel93] an den Datex-J Zentralrechner
in Ulm angeschlossen. Datex-J Seiten kénnen im sogenannten BULK-Format direkt am Zentralrechner
ausgelesen werden [Tel95]. Derzeit sind national und regional etwa 1 Million Seiten im T-Online Sy-
stem verfiigbar. Betrachtet werden sollten nur Seiten bei T-Online selbst; Seiten auf externen Rechnern
werden nicht beriicksichtigt.

Da Datex-J Seiten als Protokoll verarbeitet werden, bestehen sie aus binir kodiertem Kopf und einem
Kérper. Neben den neu angebotenen Seiten, bei welchen der Kérper zum Teil im KIT-Format [Tel96a)
vorliegt, sind dabei vor allem Seiten beziehungsweise Seitenteile interessant, die im CEPT-Format vor-
liegen. Fiir den Demonstrator zur CeBIT Home wurden ausschliefilich CEPT-Seiten indiziert, das sind
etwa 90 Prozent aller indizierbaren Seiten. Zusitzlich zu CEPT- und KIT-Seiten sind diverse Verwal-
tungsseiten sowie Seiten mit speziellen Inhalten zum Beispiel Software vorhanden. Auch diese Seiten
wurden nicht indiziert.

3 Die Indizierung

Um eine Indizierung des Datex-J Dokumentenbestandes durchfiithren zu konnen, war es notwendig einen
Dekoder zu entwickeln, welcher BULK-Update-Format lesen, sowie AltaVista-Metaformat schreiben
kann. Da CEPT-Seiten die Méglichkeit der Einbindung eigener Zeichensitze, Umschaltung von Zei-
chensitzen sowie Cursorspriinge bieten, war ein interner Aufbau der Seite notwendig. Der Bereich der
Darstellung ist dabei auf 40x25 Zeichen beschrinkt. Aufgrund dieser Beschridnkung versuchen viele
Seitenanbieter in T-Online durch Farbunterlegungen Tabellenformate zu erzeugen, welche den direkten
Textflufl, wie er z.B. in HTML vorhanden ist, zerstoren. Deshalb war eine spezielle Logik notwendig, wel-
che diesen Textflufl wiederherstellen kann, insbesondere deshalb, um die Trennung von Wértern durch
Bindestriche zu erkennen und entsprechende ganze Worter indizieren zu kénnen.

Der somit erzeugte Index enthilt alle Worter der indizierten Dokumente; eine Anfrage an ihn liefert
eine Liste der Dokumente zuriick, in denen die gesuchten Worter enthalten sind, zusammen mit einer
“Trefferquote”, die die Relevanz des Dokumentes zu einem eingegebene Suchbegriff ausdriickt. Der so
erzeugte Index wird auf dem AltaVista-Server bei T-Online abgelegt.
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4 Die Abfrage des Indexes

Anfragen an den AltaVista Index kénnen mit Hilfe des Werkzeugs von Digital Equipment “WebFo-
rum” gestellt werden. WebForum beinhaltet eine objektbasierte Anfragesprache, die in der Lage ist, auf
einfache Art und Weise Ergebnisse von Anfragen in HTML zu formatieren.

Die Kommunikation mit dem Benutzer wird iiber WWW abgewickelt, die Benutzerschnittstelle ist also in
HTML erstellt. Vorgabe von T-Online war die Verwendung von Netscape als Browser. Eine Anfrage wird
iber ein HTML-Formular entgegengenommen und iiber Internet zum AltaVista-Server geschickt. Dort
wird sie via CGI vom “cgi-dispatcher” entgegengenommen, der die Anfrage an die angesprochene Klasse
weiterleitet. WebForum fiithrt nun mit Hilfe von AltaVista die Anfrage an den Index aus, formatiert das
Resultat in HTML und verschickt die generierte Antwortseite zuriick. Ahnlich AltaVista Palo Alto
enthédlt die Antwortseite fiir jede gefundene T-Online-Seite die Seitennummer als Link sowie die ersten
70 Zeichen der entsprechenden Seite als Hinweis auf die Seite. Dieser Link zeigt mit der Seitennummer
als Argument zuriick zum AltaVista T-Online-Server.

Der Benutzer kann nun aus der erhaltenen Antwortseite eine T-Online-Seite auswéhlen und den ent-
sprechenden Link anklicken. Der WWW-Browser schickt die hinterlegte Seitennummer zuriick zum
AltaVista-Server, wo sie wiederum vom cgi-dispatcher angenommen und zu der entsprechenden WebForum-
Klasse weitergereicht wird. Diese versieht die Seitennummer mit einem neuen MIME-Typ (Applicati-
on/BTX) und schickt sie als Dokument zuriick an den Client.

Auf der Benutzerseite erhilt der WWW-Browser Daten, die mit dem oben genannten MIME-Type ver-
sehen sind und startet die verkniipfte Anwendung als sogenannter “external viewer”. Diese Anwendung
steuert den T-Online-Decoder iiber dessen API-Schnittstelle, so dafl der Benutzer die ausgewéihlte Seite
scheinbar direkt von seinem WWW-Browser aus aufrufen kann.

LAuibhou

CeBIT Home Stand

BPX

SUsiem

Online
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netz
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Abbildung 39. Aufbau des Messedemonstrators “AltaVista fiir T-Online”

5 Ausblick

Der erwdhnte Demonstrator konnte zur CeBIT Home 1996 erfolgreich vorgefiihrt werden (Abbildung
39). Es ist zu erwarten beziehungsweise angekiindigt, daB die Telekom “AltaVista fiir T-Online” als
Dienst in T-Online integrieren méchte. Dazu miissen dann zusdtzlich zu den bisherigen CEPT-Seiten
ebenfalls die KIT-Seiten indiziert werden. Dariiberhinaus ist an eine Spiegelung des Web-Indexes von
AltaVista Palo Alto durch T-Online gedacht.
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