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ADC

BCCH

BP

BTS

Burst

CPICH

CPWG

DNG

FPGA

GERAN

GSM

HF

Analog-Digital-Umsetzer, Engl.: Analog to Digital
Converter

Downlink-Kanal in GSM der dem Endgeréat Informa-

tionen Uber die aussendende Zelle liefert, Engl.: Broad-
cast Control Chanel

Bandpassfilter

GSM-Mobilfunk-Basisstation , Engl.: Base Transcei-

ver Station

Eine begrenzte Anzahl von Schwingungen fixer Fre-
quenz

Gemeinsamer Pilotkanal einer UMTS-Zelle, Engl.:
Common Pilot Indicator Channel

Koplanare  Wellenleitung  mit  tieferliegender
Masseebene, Engl.:. Coplanar Waveguide with
Lower Ground Plane

Digitaler Rauschgenerator, Engl.: Digital Noise Gene-
rator

Integrierter Schaltkreis der Digitaltechnik, in denee
logische Schaltung programmiert werden kann, Engl.:
Field Programmable Gate Array

GSM-Netzwerkkern bestehend aus Basisstationen und
dazugehorigen Controllern, Engl.: GSM EDGE Radio
Access Network

Globales System fur Mobilkommunikation, Engl.: Glo-
bal System for Mobile Communication

Hochfrequenz



Abkiirzungsverzeichnis

[-LOV Intelligentes sicherndes Lokalisierungssystem diie
Rettung und Bergung von Verschtteten

IC Integrierte Schaltung

IP3 MaR fir die Nichtlinearitat von Ubertragungsgliedern
Engl.: Third Order Input Intercept Point

IR Filterarchitektur mit unendlicher Impulsantwort,
Engl.:Infinit Impulse Response

IMSI Eindeutige Teilnehmerkennung. Sie besteht aus dem

Mobile Country Code (MCC, 3 Zifern), dem Mobile
Network Code (MNC, 2 oder 3 Ziffern) und der Mobi-
le Subscriber Identification Number (MSIN, 1-10 Zif-
fern), Engl.: International Mobile Subscriber Identity

LCD Flussigkristallanzeige, Engl.: Liquid Crystal Display
LNA Rauscharmer Verstarker, Engl.: Low Noise Amplifier
LO Lokaloszillator

MMTC Stiller Verbindungsaufbau zwischen BTS und MS mit
maximaler Leistung, Engl.: Modified Mobile Termina-

ted Call
MS Mobilstation GSM, ugs.: Handy, Engl.: Mobile Station
MSE Mittlere quadratische Abweichung, Engl.: Mean Squa-
re Error
MTC Klassischer Verbindungsaufbau von BTS zu MS, Engl.:

Mobile Terminated Call

NF Rauschzahl, Engl.: Noise Figure

Node B UMTS-Mobilfunk-Basisstation, Engl.: Base Transcei-
ver Station

OCXO beheizter Quarzoszillator mit Temperaturregelung,

Engl.: Oven Controlled Crystal Oscillator

PA Leistungsverstarker, Engl.: Power Amplifier
PCB Leiterplatte, Engl.: Printed Circuit Board
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PCH

PLL

RSCP

RSSI

SAW

SDR

SIM-Karte

SMS

SNR

TDMA

TDOA
THW

UE

Der Paging Channel ist ein Downlink-Kanal im GSM
der dazu dient einzelnen Endgeraten einen Verbin-
dungswunsch des Netzes, etwa wegen eines eintreffen-
den Anrufs oder einer Kurznachricht, zuzustellen; ein
so gerufenes Endgeréat wird, wenn es diesen Verbin-
dungswunsch empfangt, versuchen, tber den RACH
oder PRACH eine Verbindung herzustellen; ein End-
gerat wird anhand seiner TMSI, in Ausnahmefallen an-
hand seiner IMSI, gerufen

Phasenregelschleife, Engl.: Phase-locked loop

Leistung eines entspreizten Kanals; auch Nutzleistung,
Engl.: Received Signal Code Power

Gesamte empfangene Leistung inkl. Rauschen in ei-
nem Kanal, Engl.: Received Signal Strength Indicator

Akustische Oberflachenwelle, Engl.: Surface Accustic
Wave

Per Software konfigurierbare Sende- und Empfangs-
schaltung, Engl.: Software Defined Radio
Einschubkarte in ein Mobiltelefon, die den Bemutz
bei seinem Netzbetreiber identifiziert, Engl.: Subscri-
ber Identity Module

Kurznachricht mit urspringlich 256 Zeichen, Engl.:
Short Message Service

Signal- zu Rauschleistungs-Verhéltnis, Engl.: Sigmal t
Noise Ratio

Zeitmultiplexverfahren, Engl.: Time Division Multip
Access

Laufzeitdifferenz, Engl.: Time Difference of Arrival
Bundesanstalt Technisches Hilfswerk

Mobilstation UMTS, ugs.: Handy, Engl.: User Equip-
ment
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UMTS

USRP
UTRAN

VCO

VGA

WCDMA

ZF

Mobilfunkstandard der dritten Generation, Engl.: Uni
versal Mobile Telecommunications System

Software Defined Radio Plattform
UMTS-Netzwerkkern bestehend aus Basisstationen
und dazugehorigen Controllern, Engl.: Universal Ter-
restrial Radio Access Network

Spannungsgesteuerter Oszillator, Engl.: Voltage Con-
trolled Oscillator

Verstarker mit variabler Verstarkung, Engl.:Variable
Gain Amplifier

Breitband-Codemultiplexverfahren, Engl.: Wideband
Code Division Multiple Access

Zwischenfrequenz






1 Aufgabenstellung

In Kapitel[d sollen sowohl die Gesamtaufgabenstellung degktes I-LOV als auch die
spezielle Aufgabenstellung des Lehrstuhls fur Technidtle&tronik (LTE) im Arbeitspa-
ket 4 ,Positionsbestimmung und Ortungstechnik” erlauteatden.

1.1 Allgemeine Aufgabenstellung

Das vorliegende Projekt befasst sich mit technischenmgstuund bergungsunterstitzenden
Geraten bei Gebaudeschaden, die Verschittungen mit sbkrzi Es setzt sich zum Ziel,
Ansatzpunkte fur eine Verbesserung der Sicherheit vonertelind Opfern nach Geb&ude-
einstlrzen jeglicher Schadigungsart bei natirlichen adérropogenen Katastrophen und
des Erfolges von Rettungsmaflinahmen zu liefern. Dem Progaltdie Thematik in der
KatS-LA 261 [KatS-LA 261, 1986] und in Feydt [Feydt, 1971]@uunde. Die effektive Or-
tung bildet dabei die Voraussetzung fur Rettungsarbeitémyrofder Leistung und geringer
Gefahrdung Verschtteter.

Das Projektziel des Projektverbundes der Bundesanstatinigahes Hilfswerk und ihren

Partnern aus Industrie und Forschung ist dem zu Folge dwiédting einer neuen Ret-
tungskette unter Beriicksichtigung der bereits besteher®tgrematisch ist dies in Abl 1
gezeigt. Ein wesentlicher Aspekt ist dabei die begleiteraieschung durch die Technolo-
giepartner der technischen Ausristung fur Behérden undn@ai@onen mit Sicherheitsauf-
gaben, zusammengefasst als intelligentes sicherndedisiekangssystem fir die Rettung
und Bergung von Verschutteten (I-LOV). Die sozialgesebgtithen und einsatzpsycholo-
gischen Aspekte von zukinftigen I-LOV unterstitzten Einsd werden technologiebeglei-
tend zusammen mit der Bundesanstalt Technisches Hilfswedhdefihrt.

Die neukonzipierte Rettungskette soll primar als natior&leeiter- ung und technische
Umsetzung des in Zusammenarbeit mit der Bundesanstalt ibeti®s Hilfswerk entstande-
nen Band 46 der Zivilschutzforschung "Methoden der Bergungdleitteter aus zerstor-
ten Gebauden"gelten. Eine zeithahe Ortung und ErmittlunigLdgeparameter von Op-
fern wirde damit eine schnellere Rettung bzw. Bergung dersviiitteten ermoglichen.
Die Einwirkzeiten von Gefahren auf Einsatzkrafte und Opd@nnten hierdurch gering ge-
halten werden. Zudem konnte einer negativen Berichteusigtentgegengewirkt werden,
weil innerhalb kurzer Zeit die Personen geortet und gereteden konnten. Die physische
und psychische Belastung von Helfern und Verschiittetenevistch damit in vertretbaren
Grenzen halten.



1 Aufgabenstellung

Abbildung 1: Erweiterte Rettungskette

1.2 Aufgabenstellung LTE

In vielen Katastrophenfallen, wie dem Einsturz von Gebaudsch Erdbeben ist es notig
verschittete Personen zu lokalisieren und zu bergen. Bigemet sich hierfur lediglich

der Suchhund als zuverlassigstes Hilfsmittel. Allerdizggt die Erfahrung, dass bei ei-
nem Katastrophenfall bis zu 80% der Verschitteten ein Melbilon bei sich haben und
zum Teil damit selbst die Rettungskrafte kontaktieren. Edaber Ziel des hier dargestell-
ten Teilvorhabens innerhalb des Gesamtprojekts I-LOVatiddmstand zu nutzen und ein
neuartiges System zu entwickeln, welches die Ortung vosciditteten Personen mit Hilfe
ihrer Mobiltelefone ermdglichen soll. Die Ortung soll dalb@hand von selektiven Feld-
starkemessungen von GSM-Mobilfunkgeréaten erfolgen.fhiientissen zunachst Maglich-
keiten der Separation verschiedener Sendesignale vonfMdtgeraten untersucht und ein
Konzept zur prazisen Feldstarkemessung erarbeitet wehthenachsten Schritt muss die
gemessene Feldstarke dem korrekten Gerat zugeordnet uddiimultiplex Betrieb ver-

folgt werden. Hierzu sind Untersuchungen im Bereich der ldRaBungstechnik fir den
Empfang der GSM-Signale und im Bereich der Signalverarbgitund der Algorithmik
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1.2 Aufgabenstellung LTE

zur selektiven Feldstarkemessung und deren zeitlichelawfefTracking) durchzufihren.
Ziel ist es die prinzipielle Funktionsweise dieses Ansatzaeuntersuchen, die erreichbaren
Genauigkeiten und die Ortungstiefe zu evaluieren unde@hdh Labormuster fur Feldver-
suche aufzubauen und zu testen. Des Weiteren soll ein rgasaionzept fir ein raum-
und winkelselektives Antennen-Modul fir GSM-Signale begtet werden. Mit dessen Hil-
fe soll einem ausgewahlten Empfangssignal eine Richtungardget werden kdnnen, um
die Lokalisierung und Ortung des Mobilfunkgerates anhagidselektiven Feldstarkemes-
sung zu unterstitzen. Die daraus gewonnene zusatzliobwriation sollte die Genauigkeit
des Ortungssystems verbessern. Von zentraler Bedeutudghist auch die Dimensionie-
rung und das Design des Gehauses, welches die FunktioeswelRichtcharakteristik der
Antennenmodule mitbestimmt und ebenfalls Teil der Untelnsmgen sein wird. Neben der
reinen Feldstarke soll auch die Laufzeit der HandysignateHitfe der lokalen Stationen
bestimmt werden. Dafur werden autonome Referenzstatiomerendet. Diese werden zu
Beginn der Suche aufgestellt, vermessen und synchromssask selbststandig. Mit dieser
Synchronisation werden die empfangenen Handysignaleder jBtation auf eine einheitli-
che Uhrzeit gestempelt. Zudem werden Referenzsignale &imabilen Einheiten bereit-
gestellt, um die Ortungsfunktion fur das raumliche Abtaster Signalfeldstéarke durch die
mobilen Einheiten zu ermdglichen. Ein wichtiger Aspektdi praktische Anwendbarkeit
der Losung fur Helfer vor Ort. Es sollen daher Mittel und WegelIntegration der mobilen
Geréte in eine tragbare Weste untersucht werden. Somitderddelfer nicht in seinem
Arbeitsraum eingeschréankt. Fur diese Anwendung ist irmigere die Integration der An-
tennen ein wichtiges Gebiet und wird im Rahmen des Projeldesngetrieben. Zum Ab-
schluss aller Forschungsarbeiten sollen jeweils Dematasen entwickelt werden, welche
in Feldversuchen zusammen mit dem Technischen Hilfswetdr waalistischen Einsatzbe-
dingungen getestet werden. Dabei sollen Erkenntnissedibdrokalisierungsgenauigkeit
gewonnen und die Eignung des Systems fur den Einsatz intkgpagngebieten untersucht
werden.

Zusammengefasst ergeben sich folgende Aufgaben:

Teilprojektleitung
» Konzipieren eines GSM-Empfangers zur Separation vesggeimer GSM-Geréte

» Auslegung und Erforschung eines Systems zur Ortung vonildt@fonen anhand
von Feldstarkemessungen mit unterstitzender Antenranteend zugehdrigem Ge-
hause

» Tragbare multi-band Antennen fur die Rettungsweste
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2 Voraussetzungen, unter denen das Vorhaben durchgefutdew

» Untersuchen von Algorithmen zur Positionsberechnund.auszeitsignalen

 Demonstrator-Aufbau und Feldtests

2 Voraussetzungen, unter denen das Vorhaben
durchgeftihrt wurde

Der Lehrstuhl fir Technische Elektronik (LTE) der FriedtHalexander-Universitat Erlangen-
Nurnberg (FAU) kann auf umfangreiche Erfahrungen sowohlBereich der hardware-
orientierten Elektronik, der Hochfrequenztechnik und @&tngstechnik als auch in der
Nachrichtentechnik verweisen. Dabei hat er vielfaltiggo&ixisen und Kompetenzen im
Bereich des Entwurfs von Systemen und integrierten Scrggtunder Aufbautechnik und
der Messtechnik. Im Bereich des Entwurfs von digitalen Sohgen wurde am LTE die
vollstédndige Protokolllogik eines UHF-RFID-Transponderg Hilfe eines Industriepart-
ners bis zum fertigen Produktdemonstrator entwickelt. Diesteren ist der LTE mit der
Erforschung und der Implementierung der Empfangeralgmen fir Satellitennavigations
(Galileo/GPS-)- und Nahbereichsortungsanwendungessieian Mittelpunkt stehen dabei
sowohl die Algorithmen- als auch die Schaltkreisentwickjuir eine moglichst stromspa-
rende und platzoptimierte Realisierung in CMOS-Technoldger LTE arbeitet bereits er-
folgreich mit der Firma Symeo als Projektpartner im Bereiokalisierung und Positionsbe-
stimmung zusammen: Einem von der Bayerischen Forschuftgsgtgeforderten Projekt
,UPOS - Ultrawide-band (UWB) Positioning in der ProduktioZiel dieses Projektes ist
die Erforschung einer innovativen Ultrawideband Funkagitechnik, um Werkzeuge im
laufenden Produktionsprozess zu orten. Bei dem geplant&SU&H/stem handelt es sich
um ein klassisches Ortungssystem mit hohen Genauigkeits-Echtzeit-Anforderungen
und nicht um ein Sensornetzwerk. Inhalt des UPOS Projeg&tela Erforschung der UWB-
Komponenten, von Verfahren und Algorithmen zur Fusion deai@sdaten mit Daten von
Beschleunigungssensoren und das Werkzeugortungssysiesh §8e zentralen Aspekte
des Projektes I-LOV, wie die Ortung von Mobiltelefonen leasnd auf zeitlich verteilten
Messungen, sind nicht Gegenstand des UPOS Projektes, eodigr Projekte klar gegen-
einander abgegrenzt sind. Nach Abschluss beider Projsktesisehr gut denkbar, dass
Teilergebnisse beider Projekte kombiniert zu interessafroduktldsungen fihren kénn-
ten. Hierzu wéren dann jedoch weitere Anstrengungen natigen
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3 Planung und Ablauf des Vorhabens

Das Arbeitspaket ,Positionsbestimmung und Ortungstéchuimfasst die Entwicklung so-
wohl eines lokalen positionsbestimmenden Radarsystenmstmmvachung der Einsatzkraf-
te an der Einsatzstelle als auch eines Ortungssystems fi¥aschitteten mitgeflhrten
Mobilfunktelefone. Die Forschung beruht auf der umfangiten Kompetenz der Partner auf
den Gebieten: Hochfrequenztechnik, Systemtechnik undaBigrarbeitung. Auf dem Ge-
biet der Hochfrequenztechnik liegt dabei Design-Erfafrbois zu Frequenzen von 77 GHz
vor. Auf dem Gebiet der Systemtechnik ist die hochgenaudictes Synchronisation der
verteilten Funkstationen der Schlissel fur erfolgreichgiftonsmessung nach dem Laufzeit-
prinzip. Erfahrungen mit RTOF-Systemen mit FDMA- und TDNgeparierung sowie Sys-
temkonzepten fur Ultra-Wideband Ortung werden hier migebracht. Fir die Realisierung
der Positionsbestimmung soll zunachst das bestehendéRos#ioning-Radar- (LPR) Sys-
tem von Symeo flr das Projekt angepasst werden. Um die gra@®gé/lan Einsatzkraften
effizienter einsetzen zu kdnnen soll zusétzlich eine (Hgligleste entwickelt werden die
dann mittels des LPR-Systems die prazise Ortung der Einsditzin Katastrophengebiet
erlaubt. Fur die Erforschung der Ortungstechnik werderdghst Kanalmodelle ausgehend
von Kanalmessungen in realistischen Katastrophen/Begy8agnarien in den GSM Mobil-
funkbandern erstellt. Es folgt die Konzepterarbeitungmézisen Feldstarkemessung von
einem bzw. mehreren GSM-Mobilfunkgeraten. Basierend aagain Schritt soll das Kon-
zept auf den Zeitmultiplex Betrieb erweitert werden, so dges Verfolgung (Tracking)
mehrerer Mobilfunkgerate maoglich ist. Ausgehend vom dleteien Hardware-Entwurf des
Hochfrequenz- und Basisband-Boards wird ein erster Prottfgebaut. Zeitgleich erfolgt
die Spezifikation der Funkanbindung an das SOP-gestiuti@anationssystem. Weiterhin
ist eine genaue Schnittstellendefinition zum Board der FByraeo zu erarbeiten (Basissta-
tionen). Darauf aufbauend erfolgen der Entwurf und die bn@ntierung der notwendigen
Algorithmen zur selektiven Feldstarkemessung von GSM-Nlotkgeraten. Es schliel3en
sich die Erprobung der Funktionalitat einer reinen Fel#lst@iessung (Handgerat) in realis-
tischen Katastrophen/Bergungs-Szenarien und die Bestigshementsprechenden Sensiti-
vitdten und Ortsgenauigkeiten an. Diese Tests sollen zugasrmit dem THW durchgefihrt
werden, um einen moglichst hohen Grad an Ubereinstimmungmiieren realen Einsat-
zen zur Lebensrettung gewéhrleisten zu kbnnen. Aus derbEiggEn der vorangegangenen
Feldtests erfolgt eine Verbesserung der Hardware und Sodtund die Konzepterarbeitung
fur ein raum- und winkelselektives Antennen-Modul. ZuBékzsoll ein erster Entwurf fur
das Gehause des Handgerats erarbeitet werden. Die AugldgarGehduses umfasst dabei
auch die Energieversorgung, die Kommunikation mit wentddandgeraten und die Lage-
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3 Planung und Ablauf des Vorhabens

sensorik. FUr einen Prototyp des Antennenmoduls wird Zwstéeine 3D-Feldsimulation
durchgefluhrt, das Modul anschlielRend gefertigt und melsstech charakterisiert. Zusam-
men mit dem detaillierten Entwurf des Gehéuses flur das Hadtigoll auch die Mdglich-
keit einer dielektrischen Linse fur das Antennenmodul miBetracht gezogen zu werden.
Im nachsten Abschnitt erfolgen die messtechnischen Clarsierungen des Handgeréats in-
klusive seiner Schnittstellen, sowie die Erprobung aukiBtauglichkeit im Katastrophen-
gebiet zusammen mit dem THW. Gegebenenfalls sind Anpassuagorderlich. Zudem
soll zeitgleich die Moglichkeit der Ortung von Mobiltelefen anhand von Laufzeitmessun-
gen der gesendeten Datenpakete untersucht werden. Hiaasbldem Prinzip des TDOA
(Time Difference of Arrival) vorgegangen werden. Als exakeferenz wird dabei die Syn-
chronisation der Basisstationen von Symeo verwendet. |Blazal den beschriebenen Ar-
beitsvorgédngen ist fur eine genaue Positionsauflésung daagdsystems und auch fir die
Kombination bzw. Fusion der verschiedenen Messwerte einhdachte und hocheffizien-
te Signalverarbeitung zu entwickeln. Dabei sollen mogiéthgorithmen auf ihre Eignung
und Realisierbarkeit hin untersucht und optimiert werdeidt vorgesehen, sowohl den
Einsatz von Kalman-Filtern als auch den Ansatz mit neuem&etzen zu untersuchen.
Die Ansétze sollen zun&chst mit Hilfe von MatLab durchgefiimd anschlielend in Hard-
ware umgesetzt werden. Ein wichtiger Punkt ist dabei auehcive Algorithmen auf wel-
cher Hardware eingesetzt werden konnen. Denkbar ware digevielung eines digitalen Si-
gnalprozessors fur die Hauptaufgaben in Kombination miei FPGA, der die besonders
rechenintensiven und zeitkritischen Algorithmen, wieatyol3e Fouriertransformationen,
ubernimmt. Hierzu sollen Untersuchungen mit Hilfe von Destoatorboards gemacht und
daraus auch eine Spezifikation der digitalen Hardware ettetbverden. AbschlieBend er-
folgen dann der vollstandige Systemaufbau und desseneSgltei dem mehrere Handge-
rate ohne Basisstationen und der Betrieb von Handgerat mis@ason getestet werden.
Das vollstandige System soll auRerdem hinsichtlich sedrgsauflosung und Sensitivitat
charakterisiert werden. AbschlieR3end soll eine simutesti@stiitzte Verbesserung der Or-
tungsgenauigkeit erreicht und erarbeitete signalveit@rde Algorithmen implementiert
werden. Abbildun@12 veranschaulicht das geplante Zusarspigrder verschiedenen Part-
ner in Arbeitspaket 4 und die Aufgaben des LTE. Abbildilihg Bjzden urspriinglichen
Arbeitsplan mit den dazugehérigen Meilensteinen:

* M1: Konzeption und Vorentwicklung abgeschlossen
» M2: Entwicklung und Systemintegration abgeschlossen

» M3: Systemaufbau und abschlieRende Feldtests
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Systembeschreibung Ortungstechnik

Kanalmodell

LTE
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Abbildung 2: Systembeschreibung Arbeitspaket 4
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4 Stand der Technik vor Antragstellung

Da unvorhergesehen viel Zeit investiert werden musste, @mSystemansatz (AP4-1) fur
eine Ortung von Mobiltelefonen und Helfern zu entwickel ulanach zu realisieren (AP4-
3) haben sich leider einige Arbeitsschritte entgegen danu?ig nach hinten verschoben.
Eine grol3e Herausforderung war die erfolgreiche Impleraamg der Sendeaufforderung
der Mobiltelefone, die fur eine Ortung essentiell ist. Vilem der Aufbau von eigenen
Komponenten in AP4-3 hat hier zu Verzégerungen gefthrt, dalev erwarten bestimm-
te Baugruppen nicht kommerziell verfugbar waren. Erst nashdiese Aufgabe geldst war,
konnte mit den darauf aufbauenden Arbeiten begonnen webdebis dato durchgefuhrten
Feldtests zeigten, dass das System sehr gut funktionidrinsere Erwartungen erfillt hat.
Nun galt es das Handgerat fir die Ortung fertig zu stellen emldtzten Meilenstein M3
(Test des Gesamtsystems) zu erreichen. Zusatzlich bedleftlaufzeitbasierte Ortungsan-
satz aus AP4-5 weiterer Untersuchungen. Durch die Vertaingeder Malinahme um sechs
Monate bot sich die Mdglichkeit, auch den Meilenstein M3 meiehen und die abschlie-
Renden Feldtests mit sehr guten Ergebnissen durchzufihren

Kurzbezeichnung der Projekt- | Projektlaufzeit

Teilaufgaben bearbeiter| 1 | 2 (3§ 4| 5|6 [7[8]|9([10[11]12|13[14]15]|16[17[18]19/20(21]22]|23[24 25]|26|27 || 28(29|30|31|32[33 1343536
LTE
Symeo
IMTEK

LTE
Symeo
IMTEK

THW

LTE

IOR

LTE
Symeo
13 AP4-5 LTE

1 AP4-1

2 AP4-2

4 AP4-3

8 AP4-4

M1 M2 M3

Abbildung 3: Urspringlicher Arbeitsplan

4 Stand der Technik vor Antragstellung

Es existierte kein System zur aktiven Lokalisierung vons@iiitteten mit Hilfe von mitge-
fuhrten Mobiltelefonen. Die bislang kommerziell verfigea Methoden zur Lokalisierung
von GSM-Geréten nutzen die Zellinfrastruktur der Basigstan der Netzbetreiber um fest-
zustellen in welcher Zelle sich ein Mobiltelefon befindeit Mesem System lassen sich Ge-
nauigkeiten in der Gré3enordnung von mehreren hundertrileteeichen, was fur den Ein-
satz zur Lokalisierung von Verschutteten vollig ungeetgsie zumal diese Art der Ortung
ein funktionierendes GSM-Netz voraus setzt, was im Kadgsienfall oftmals nicht gege-
ben ist. Daneben existierten einige Systeme von Messgerdtellern, die dazu dienen gan-
ze Basisstationen nachzubilden, in die sich die Mobiltelefeinbuchen und dadurch eine
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vollige Kontrolle des zu ortenden Gerats maoglich ist. SelSlysteme waren zwar prinzipiell
fur die genauere Ortung von GSM-Geraten geeignet, ihr Aafeohgspreis von mehreren
hunderttausend Euro pro Gerat ist fur das Technische Hilfswallerdings nicht finanzier-
bar. Zudem ergeben sich einige rechtliche Fragestellungeieweit man einen volligen
Zugriff auf Mobiltelefone nutzen dirfte und wie man die Migpkeiten des Missbrauchs
unterbinden kdnnte. Der Ansatz der Ortung durch Feldstaelssung wird in Kombination
z.B. mit WLAN-Systemen bereits erfolgreich getestet. Hiemkaen bisher eher einfache
Verfahren zum Einsatz. Die Verwendung von autonomen, bieetem, durch ein Referenz-
system georteten Endgeraten ermoglicht erstmals dast@btdss Feldes an deutlich mehr
Stellen. Dadurch wird die raumliche Abtastung des Feldesremgesteigert und wesentlich
bessere Auswertemethoden z.B. aus der Potentialtheorieekdverwendet werden. Die
Kombination mit GSM-Geréaten stellte zudem einen neuantiyesatz dar. Gleiches gilt fur
die Gewinnung von Richtungsdaten mit Hilfe von gerichtetemeftinen und die Ortung Uber
Laufzeitmessung (time difference of arrival). Diese Pipren werden in der Forschung z.B.
beim KFZ-Radar, der Datentbertragung oder A-GPS untersunchteilweise kommerziell
eingesetzt. Die Nutzung all dieser Methoden fur die Lokalisng von GSM-Geréten stellte
daher eine innovative Neuerung dar. Stand der Technik sntelgeschlossene Ortungssys-
teme, z.B. GPS mit den typischen GPS Signalformen, aber arstbrSe wie LPR (Symeo)
oder LPM (Abatec). In allen Systemen wird innerhalb des &ystnur eine Signalform so-
wohl von den mobilen Einheiten als auch von den Referenzsgstaintereinander verwen-
det. Samtliche Systeme beruhen auf fest eingemessenasthodktur (Lokalstationen oder
Satelliten). Synchronisationssignale werden von diegetegen gar nicht oder mit unzu-
reichender Genauigkeit zur Verfligung gestellt. Als Refeimmingssystem fur die mobilen
Einheiten dient ein hochsychnrones Netzwerk von autonddasisstationen. Hierfir sollte
die bekannte Lokalisierungstechnologie der Firma Symdondahend erweitert werden,
dass eine autonome Selbstreferenzierung von mobilen Refrdeiten moglich wird, die
Systeme sich also selbst einmessen und anschlieRendepsimishronisieren. Auf Grund
der hochgenauen Synronisierung und Selbstreferenzielein§tationen sind diese zudem
in der Lage, den absoluten Eintreffzeitpunkt der ankomreandandysignale hochgenau
zu bestimmen. Ein solches hybrides Ortungssystem, in detelsnspezieller Signalfor-
men lokal synchronisiert wird, dann aber beliebige Funkaig genau im Eintreffzeitpunkt
bestimmt werden kdnnen, ist vollig neu gegentiber dem Standetchnik. Die Referenz-
stationen stellen zudem die Ortungsreferenzen fir die lerl@erate dar. Hierfir wurde
ein neuartiges Systemkonzept umgesetzt, welches diestégehige Positionsbestimmung
der mobilen Gerate aus den Referenzsignalen ermdglichiSizgtem funktioniert nun &hn-
lich einem lokalen Satellitensystem, welches die Possti@stimmung von beliebig vielen
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4 Stand der Technik vor Antragstellung

Einheiten innerhalb der Zelle ermdglicht. Als weiterer Ruist das selbststéandige ad-hoc
Einbuchen, Kommunizieren und Positionieren der mobilest&yeinheit zu nennen. Dafur
mussten neuartige Ansétze in der Kommunikation entwickeftlen.
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5 Zusammenarbeit mit anderen Stellen

Der Lehrstuhl fir Technische Elektronik hat im Verlauf desjektes I-LOV insbesondere
mit folgenden Projektpartnern zusammen gearbeitet:

» Symeo GmbH und Institut fir Mikrosystemtechnik Freibuild TEK)
Durch die enge Verzahnung der Arbeitspakete war ein Gedanistausch bei re-
gelmaligen Treffen von sehr grofiem Nutzen. GemeinsametStsllendefinitionen
waren unerlasslich. Auch Feldtests haben LTE, Symeo undEIKI©ft zusammen
durchgefuhrt. Auch diese gute Zusammenarbeit fihrte zeneiarfolgreichen Ab-
schluss des Projektes.

» Bundesanstalt Technisches Hilfwerk (THW)

Die Zusammenarbeit mit dem THW war ebenfalls sehr fruch#am einen half der

stetige Input aus Sicht eines Anwenders die Systemkonzepterfeinern und realis-
tische Szenarien zu entwickeln. Zum anderen flossen die W&sa Handhabung
der Geréate direkt in den Designprozess mit ein. Desweitexne eine realistische
Evaluieren der erreichten Ergebnisse durch Feldtests ofcte die seitens des THW
eigens fur das Projekt angefertigten Trimmerstruktureh@elénde mdaglich gewe-
sen.

« Institut fir Offentliches Recht Freiburg (IOR)
Die Begleitforschung durch das IOR brachte sehr wertvolldr8ge, gerade in der
Phase der Systementwicklung. Auf diese Weise waren allemé&onzepte auch
schnell rechtlich abgeklart und einer Realisierung standtgiim Wege.
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6 Darstellung der erzielten Ergebnisse - Verwendung derefulwng

6 Darstellung der erzielten Ergebnisse - Verwendung
der Zuwendung

Im Folgenden sollen die Verwendung der Zuwendung und desaditen Ergebnisse erlau-
tert werden. Vorangestellt soll das entwickelte Systerakpn stehen, dass die Grundlage
fur alle Unterarbeitspakete des I-LOV-Gesamtsystemsteldrdie Arbeitspakete ,AP4-
1 Systemspezifikation, Schnittstellendefinition* und ,AP4eldtests* sind mit den drei
Hauptunterarbeitspaketen ,AP4-3 Ortung eines GSM Mdeiibes durch selektive Feld-
starkemessung®, ,AP4-4 Antennen- und Gehausekonzept;ARd-5 Ortung durch Lauf-
zeitmessung” stark verwachsen und flie3en dort jeweils imit e

6.1 Das Systemkonzept

GSM (Globales System fur Mobilkommunikation, Engl.: GlbBgstem for Mobile Com-
munication) wurde 1982 entwickelt und wurde zu einem walsveStandard. Auch wenn
es mittlerweile neuere Standards wie UMTS oder LTE gib{GSM noch immer mit Ab-
stand am verbreitetsten und wird auch von nahezu allen ktdfibnen unterstitzt. Des
Weiteren hat GSM einen weiteren Vorteil gegeniiber anderehiliinkstandards. Es bietet
ein Uplink-Band von 880 MHz bis 915 MHz, das grol3e Vorteile ter Durchdringung
von Triummerstrukturen gegentber neueren, hochfrequen&andards bietet. Die Damp-
fung, die zertrimmerte Wande oder Beton verursachen, isogiopal zur Frequenz des
Signals, welches sie durchdringt. Um eine MS (MobilstatB$iM, ugs.: Handy, Engl.: Mo-
bile Station) anhand ihrer abgestrahlten Feldstarke auednnen, muss sie als aller erstes
gezwungen werden ein Signal zu senden. Dieses Signal madsmhblbar sein, so oft wie
es zu einem Ortungserfolg bendtigt wird. Da das GSM-Prdtekgentlich auch unter dem
Gesichtspunkt entworfen wurde, nicht einfach ortbar zn,ssellt dies eines der Hauptpro-
bleme auf dem Weg zum Ortungssystem dar und wurde demnacs$t zuersucht. Abb.
[4 zeigt ein Ebenenmodell des Systemansatzes. Dieser sblbligenden genauer erlautert
werden.

6.1.1 Schritt 1: Storen aller vorhandener Mobilfunkzellen

Da dag GSM-Protokoll sehr strikt ist und kaum Ausnahmen uiekd zulasst, ist die volle
Kontrolle Gber di€ M$ nétig, um sie zum Senden zwingen zu kénkJm dies zu erreichen,
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6.1 Das Systemkonzept
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Abbildung 4: Ebenenmodell des Systemansatzes

muss eine eigerle GIM-BTS (GSM-Mobilfunk-Basisstation , Efgdse Transceiver Sta-
tion) aufgesetzt werden, in jene sich die]MS korrekt einlemckonnen. Allerdings buchen
sich[MS vorrangig in die Netze des eigenen Netzbetreibersatso in ein Netz, dass den
gleichen Network Color Code (Code zur Identifikation einesibeaten Netzbetreibers)
ausstrahlt, der auch auf der SIM-Karte (EinschubkartennMibiltelefon, die den Benut-
zer bei seinem Netzbetreiber identifiziert, Engl.: Sulisariidentity Module) in def MIS
gespeichert ist. Nur falls kein eigenes Netz zur Verfuguefts bucht sich eine MS in ein
fremdes Netz ein, um dem Nur-Notrufe-Protokoll Rechnungragen. Dabei wird sicher-
gestellt, dass im Notfall auch Giber einen anderen Netzbetrein Notruf abgesetzt werden
kann. Zu diesem Zweck kann sich jgdeMS mit jelder SIM-Kartiejddem Netzbetreiber
einbuchen([1].

Um der MS also den Eindruck zu vermitteln es ware kein anddets, aul3er dem I-LOV
Netz verfugbar, werden alle anderen Netze durch passemieela(Storsender) gestort.
Diese Netze werden im Falle ven GEM fir dlle MS unsichtbamnvder von jedel BTIS
ausgesendete BCCH (Downlink-Kanal in GSM der dem Endgeratrivgtionen tber die
aussendende Zelle liefert, Engl.: Broadcast Control Chanielausreichender Rauschleis-
tung Uberdeckt wird. Il BCCH ist unter anderem die Informationthalten, um welchen
Netzbetreiber es sich handelt und wie sich[die] MS auf diel BTtSyaahronisieren kann.
Fehlt diese Information, ist die Zelle fir eine MS nicht vaniden. Die detaillierte Beschrei-
bung der Stérsender wird in den Kapiteln 614.1 Und 6.4.2gefo
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6 Darstellung der erzielten Ergebnisse - Verwendung derefulwng

6.1.2 Schritt 2: Anmeldung der MS am I-LOV GSM-Netzwerk

Nachdem alle sonstigen vorhandenen GSM-Netzwerke geatdtdien, konnen sich die MI'S
nur noch beim I-LOV-Netzwerk anmelden. Die MS verbindemsiach einander damit, wo
sie gelistet werden und ihnen eine beliebige Telefonnunangewiesen werden kann. Jede
eingebuchte MIS empfangt automatisch eine SMS mit dem Hawless sich ihr Handy in
das Rettungnetz eingebucht hat und Hilfe unterwegs ist. dateaillierte Beschreibung des
GSM-Netzwerks erfolgt in Kapitél 6.5.

6.1.3 Schritt 3: Identifikation nicht von Opfern stammender M S

Es ist eine Tatsache, dass heut zu Tage Rettungseinheitémaidhren analogen und/oder
digitalen Funk, wie z.B. TETRA, zur Kommunikation verwend&it kommt es vor, dass
solche Verbindungen abbrechen oder durch &ul3ere EinfliisszeBv Abschattung gar nicht
erst zu Stande kommen. In solchen Fallen wird dann haufigriexte Mobilfunk genutzt.
Diesd M3 missen von denen potentieller Opfer separiertamerd

» Zu erst sollten alle Personen die nicht zwingend an derdgzsgelle benotigt wer-
den, diese verlassen. Auch Schaulustige und die Pressensaithen Mindestabstand
von ca. 200 m einhalten. Diese Information kann wiederunr éoee SMS an alle
eingebuchten MS gesendet werden.

 Es ist weiterhin mdglich, im Vorfeld viele der IMSI (Eindiégge Teilnehmerkennung,
Engl.: International Mobile Subscriber Identity) der Mibbiefone der Rettungsorga-
nisationen zu sammeln. Uber diese Nummern kéfineh MS exaktifitiert werden
und von der Suche bereits zu Beginn ausgeschlossen werden.

» Die dritte und méchtigste Option stellt der Einsatz des FDQaufzeitdifferenz,
Engl.: Time Difference of Arrival)-Ansatzes dar. Dieser nae parallel im Projekt
I-LOV (Intelligentes sicherndes Lokalisierungssystemdie Rettung und Bergung
von Verschutteten) entwickelt. Hier kann eine Grobortuefrsschnell stattfinden.
Daruber hinaus kénnen sich bewegende Ziele identifiziedtdamit ausgeschlossen
werden kdnnen.
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6.2 Die I-LOV BTS

6.1.4 Schritt 4: Lokalisierung

Nachdem sich alle erreichbafen MS in die I-LIOV BTS eingebheltten, kdnnen diese WS
nacheinander gezwungen werden ortbare Signale zu senden gibt es mehrere Mdglich-
keiten die nachfolgend beschrieben werden.

Der klassische Anruf (MTC) Eine mdgliche Option ware es, einen klassischen An-
ruf aufzubauen. Solche Verbindungen werden MTC (Klassissierbindungsaufbau von
BTS zu MS, Engl.: Mobile Terminated Call) genannt. Hierbeidwéin PCH (Der "Paging
Channel"ist ein Downlink-Kanal in GSM der dazu dient einegliendgeraten einen Verbin-
dungswunsch des Netzes, etwa wegen eines eintreffenderfisfotter einer Kurznachricht,
zuzustellen) gedffnet und eine messbare Kommunikatiosaven BTS und_MS startet.
Die[MS zeigt den Verbindungsaufbau durch das Klingelzeichierch Vibration und/oder
durch Leuchteffekte an. Falls der Anruf nicht angenommena wiird die Verbindung al-
lerdings nach wenigen Klingelzeichen automatisch getrddieser Fall der automatischen
Trennung wird der wahrscheinlichste sein, da sich Opferianseinstirzen kaum bewe-
gen konnen oder bewusstlos sind. Dies wiirde eine erfolggeRettung stark erschweren.
Unter gewissen gunstigen Umstanden kann dies jedoch zmeédreungserfolg fuhren, da
beispielsweise ein Klingelton lokalisiert werden kanne®kodnnte zusétzlich auch durch
einen kombinierten Einsatz mit Geophonen verbessert werde

Der modifizierte MTC (MMTC)  Hier wurde die Handhabung eirles MITC geandert. Das
Paging resultiert nun nicht langer in einem Klingeln derl M8ndern es wird ein stabiler
Kanal zwische BTIS und MS aufgebaut. Der Anruf muss nichtegggggenommen wer-
den, was eine Ortung von in ihrer Bewegungsfreiheit eingésiitten oder bewusstlosen
Verschutteten ermdéglicht. Zudem wird die automatischaed8keistungsregelung der MS au-
Rer Kraft gesetzt. Dies erlaubt es, die]MS zu zwingen imménmakimaler Sendeleistung
zu senden. IM_.GSM-Standard betragt die maximale Sendelgi&W [2].

6.2 Die I-LOV BTS

Die [-LOVHBTS besteht im Wesentlichen aus den in Abbildlihgezejgten Komponen-
ten. Dabei wurde der Kern der Anlage, die SDR (Per Softwardigorierbare Sende- und
Empfangsschaltung, Engl.: Software Defined Radio) bad@8®l-Basisstation bereits in
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6 Darstellung der erzielten Ergebnisse - Verwendung derefulwng

Kap.[6.1.2 naher erlautert. Weitere wichtige Bestandtéilé die beiden Stérsender (Jam-
mer) fir GSM900 und DCS1800 einerseits und anderseits fur §MDie beiden Module
benotigen wiederum jeweils einen Frequenzband-Scaneeifhiden eine Liste mit vorhan-
denen Fremdbasisstationen tbermittelt. Auf Aufbau unckioansweise der Stérsender soll
noch gesondert eingegangen werden. Zur Steuerung delr@inz@mponenten und fur die
Kommunikation untereinander wird ein handelsublicher BGwendet. Zur Versorgung der
beiden 20 W bzw. 60 W Leistungsverstarker und aller andenerefnodule ist zudem eine
herausfordernde Spannungsversorgungsarchitektur ndigve

= 7
Pover Japer | —fFrontend——

PC Jammer

GSM

SDR
Scanner BS

R

Abbildung 5: Die I-LOV BTS

6.3 Szenarios der verschiedenen Einsatze

Beim Eintreffen am Ungliicksort kann das Technische Hilféwait vielen verschiedenen
ortlichen Gegebenheiten konfrontiert werden. Dabei siivddfas I-LOV-System die drei
folgenden Szenarien relevant:

6.3.1 Szenario 1

Das erste Szenario ist auch gleichzeitig das seltenste.isiaach dem Schadensfall die
komplette Infrastruktur der Mobilfunkbetreiber intakta® bedeutet alle BTS sind sende-
bereit und die verschittetén MS sind bei ihren jeweiligemzhetreibern eingebucht. Ein
oder mehrere Verschuttete rufen von sich aus die Notrufnemmumd rufen um Hilfe. Dieser
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6.3 Szenarios der verschiedenen Einsétze

Fall mag selten sein, jedoch gibt es belegte Berichte Glbehedlleldungen von Opfern.
Deshalb muss dieses Szenario selbstverstandlich mitkscitigt werden. Da die_MS in
diesem speziellen Fall bereits senden, konnte man davgeless, dass eine Ortung schnell
maoglich sein sollte. Jedoch ist der Kanal auf dem[did MS semidbt bekannt und in den
meisten Fallen wird von den Netzbetreibern ein Frequenrgmerfahren verwendet und
das Hopping-Schema ist nicht bekannt. Da eine automatidopping-Schema-Erkennung
nicht implementiert ist (hier wéare zuerst zu klaren ob diesrtiaupt moglich ware), kann
eine solche sendenfle MS nicht per Feldstarkemessung atéFIdOA-Verfahren geortet
werden. Es muss also folgendermalf3en vorgegangen werden:

 Die Verbindung def MIS mit dér BTS wird (evtl. nach Absetzemesi Notrufes) mit
Hilfe des Stérsenders unterbrochen. Falls die verscle(Retson im Vorfeld Hinweise
aufihren Aufenthaltsort geben konnte, kdnnen diese fie ginbe Vorortung verwen-
det werden.

» AnschlieBend wird die -LOV-BTIS gestartet. Die MS buchtséin.

* Nun kann der MMTC (Stiller Verbindungsaufbau zwischen BT (MS mit maxi-
maler Leistung, Engl.: Modified Mobile Terminated Call) {séeKap[[6.1.4) ausgeldst
werden und die MIS geortet werden.

« Falls ein Opfer versucht einen Notruf abzusetzen, wahsemte MS$ in def I-LOV-
[BTS eingebucht ist, kann der Anruf an eine andere eingebiMBtaveiter geleitet
werden; z.B. an einen Vertreter der Rettungskrafte.

6.3.2 Szenario 2

Szenario 2 wird wohl am haufigsten vorgefunden werden. igli€ Mobilfunk-Infrastruktur
ganz oder teilweise intakt. Es werden keine Notrufe aus démern abgesetzt. Die MS
der Opfer sind entweder bei ihren eigenen Netzbetreibargebucht, Gber das Notrufe-
Protokoll bei anderen oder aber bei keiner BTS registriggsBtellt den Standardfall dar:

« Die noch vorhandenen Verbindungen derlMS mit den intdkie8 ®&rden mit Hilfe
des Stdrsenders unterbrochen.

* AnschlieRend wird die T-LOV-BTIS gestartet. Die MS bucheshsiacheinander ein.

* Nun kann der MMTT (siehe Kap. 6.1.4) ausgelost werden ueldd@ geortet werden.
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6.3.3 Szenario 3

Das dritte Szenario ist ein Spezialfall von Szenario 2 skale 6rtliche@ BTS auf Grund des
Schadenfalls ausgefallen sind, kann auf die Verwenduntigsenders verzichtet werden.
Alle vor Ort liegende MB suchen eine BTS um Notrufe absetzekbnnen.

« Die[[-LOVHBTS wird gestartet. Die MS buchen sich nacheiremein.

* Nun kann der MMTT (siehe Kap. 6.1.4) ausgeldst werden ueldd geortet werden.

6.4 Storsender

6.4.1 GSM-Storsender

Im folgenden soll der GSM-Storsender im Detail beschrielerden.

Anforderungen an das Storsignal Wie bereits in Kapl6.111 erklart, ist es mdglich
den[BCCH eine[ BTIS zu verstecken, um eine Verbindung zu verhind¥es geschieht
indem auf der Grundfrequenz eirler BTS, auf dem aucli der BCCH siwalyk wird, Rau-
schen appliziert wird. Dabei muss der Pegel ausreichen, emiBECCH fir eine MS im
Zielgebiet ,unsichtbar* zu machen. Der BCCH wird auf einem derfiigbaren 200 kHz
breiten Kanale im GSM Downlink-Band (Abwartsstrecke, von[E@&3 zurlM$3) von 925

- 960 MHz fur E-GSM900 oder von 1805 - 1880 MHz fur DCS1800 gdsénFolgende
Anforderungen an das Storsignal mussen erflllt sein:

« Der[BCCH von allen im Zielgebiet vorhandenen Freémd-BTS muserissig ver-
deckt werden.

 Gleichzeitig durfen aber die Uplink-Frequenzen (Aufwéttecke, von ddr MS zur
BTS) von E-GSM900 keinesfalls gestort werden, da auf diesequenzen spater die
sendenden MS empfangen und geortet werden sollen. Einelecbterung des SNR
(Signal- zu Rauschleistungs-Verhaltnis, Engl.: Signal tosH Ratio) auf diesen Fre-
quenzen wirde den Ortungserfolg direkt negativ beeinfiuddie Frequenzen liegen
zwischen 880 MHz und 915 MHz.
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6.4 Storsender

* Die Frequenz der eigenén I-LAV-BT'S darf nicht gestort werd@as bedeutet, dass
immer ein Kanal fur die I-LOY-BTSE frei von Stéreinflissen damimer bleiben muss,
auch wenn in direkter Frequenznachbarschaft (Dies kan858 einen minimalen
Abstand von Trager zu Trager von nur 400 kHz bedeuten) eieen@ibasisstation
sendet.

» Der Einzugsbereich der Stérungen durch den Jammer saligdichst auf das Trim-
merfeld begrenzt sein.

* Um nicht unnétig Sendeleistung zu verschwenden, wassaiteizu hoheren Energie-
kosten und vor allem zu deutlich héheren Kosten bei der Aaiffahg der Leistungs-
verstarker fihren wirde, und zum anderen zu hoheren Sténunganderen Bandern,
sollen lediglich die Kanale gestort werden, in denen autd@thlich eit BCCH sen-
det. Dies bedeutet auch, um weiter Energie zu sparen mues $tdrsignal auf jedem
Kanal einzeln in seiner Leistung einstellbar sein.

Diese Anforderungen an das Stdrsignal fihren zu striktegalmen fir die Kanalfiltermaske
der einzelnen Stérsignale (AliD. 6). Die Tragerfrequimauss hierbei dem Kanal-Intervall
von GSM von 200 kHz folgen kénnen. Zusatzlich kann davon egaggen werden, dass
zwischen zwei benachbarten BCICH immer ein Kanal frei gelasseh Wies ist in der
GSM-Spezifikation so geregelt. Weiterhin gibt die Speztfde@eine minimale Dampfung
von 30 dB im Abstand von 200 kHz vom Trager vor. Um Telefongésipe sich in der Nahe
befindlicher Personen mdglichst wenig zu stéren wurde di&est auf 50 dB erhoht. Das
stellt einen guten Kompromiss zwischen Dampfung und Eiftitung des Bandpassfilters
dar (Abb[3).

A/dB 4 1dB

A0 B ———

~100kH. +100KH:
7, —200kHz 70 ? f, Jo 2 £ +200kHz

~y

Abbildung 6: Kanalfiltermaske
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6 Darstellung der erzielten Ergebnisse - Verwendung derefulwng

Architektur des Storsenders. Nachdem verschiedene Ansatze untersucht wurden, wur-
de der Ansatz aus Ablbl 7 gewahlt. Abb. 8 zeigt vereinfachSdiealerzeugung, wie sie auf
dem FPGA implementiert wurde. Nachfolgend sollen die direre Elemente aus Abbl 8
vorgestellt werden.

GSM

Memor
Scanner y

pC | TP FPcA | TP D/A

Abbildung 7: Jammer-Architektur

>
g\/&/ Memory
BP VGA
| T
DNG ~ N4
BP VGA
L] L]
L] L]
° L]
1 |
~ |
BP VGA

Abbildung 8: Signalerzeugung des Storsignals im FPGA

Erzeugung des Stérsignals Als DNG (Digitaler Rauschgenerator, Engl.: Digital Noi-
se Generator) wird ein Pseudo-Zufallszahlengeneratgesegtzt. Als Band-Pass-Filter wur-
de eine IR (Filterarchitektur mit unendlicher Impulsanty Engl.: Infinit Impulse Response)-
Architektur gewahlt. Die Charakteristik der Sprungantwamtspricht Tschebyscheff-1 Ver-
halten, da sie nicht unter Stopp-Band-Welligkeit leidet gielchzeitig eine geringere Fil-
terordnung als z.B. Butterworth-Filter besitzt. Dabei witd deforderte Filtermaske exakt
eingehalten. AbH.]9 zeigt die resultierende Filterchamagtik aufgenommen vom FPGA
(Integrierter Schaltkreis der Digitaltechnik, in den eiogische Schaltung programmiert
werden kann, Engl.: Field Programmable Gate Array).
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Abbildung 9: Aufgenommene Filterkurve des Bandpasses audRGA

Der Signalerzeugungsalgorithmus In diesem Kapitel sollen die einzelnen Schritte
des Erzeugungsalgorithmus des Storsignals beschrielrelenve

» Zu aller erst sucht der GSM-Scanner das komplette GSM-MokAkrequenzspektrum
nach vorhandenen sendenden BTS anderer Netzwerke ab. Rifsghe Kanalnum-
mer und ebenfalls die gemessene Leistung des jeweiligen BCQHewean den
Steuer-PC Ubertragen.

» Der PC bildet die Schnittstelle zwischen dem GSM-Scanndrdem FPGA-Entwick-
lungsboard. Die gesammelten Daten Uiber vorharidené BTS ustd hgslevel werden
an den FPGA Ubertragen.

* Die Filterkoeffizienten fur die einzelnen Kanalnummerndsbereits alle berechnet
und im Speicher abgelegt. Das erzeugte weil3e Rauschsigmahwi von den Band-
passfiltern passend geformt, indem jeweils die zugehdrigkarkoeffizienten ge-
laden werden. Zuséatzlich werden die VGAs (Verstarker mitader Verstarkung,
Engl.: Variable Gain Amplifiers) passend zu den Ubermételteistungspegeln ein-
gestellt. Da die Anzahl der Hardwaremultiplizierer auf dgtratix-11{EFPGA begrenzt
ist, kbnnen nur vier Filter gleichzeitig erzeugt werdenld=amehr Kanale gestort wer-
den miussen, wird das Signal zuerst im Speicher abgeleghundchsten Schritt mit
dem nachsten erzeugten Signal akkumuliert. Dadurch émtsteh einigen Durch-
gangen das endgultige Storsignal (siehe Abb. 8).

* Nachdem das Stdrsignal komplett erzeugt wurde, begirmiatemer das Signal aus-
zusenden. Nun sucht der GEM-Scanner erneut alle Downlimd&aab. Falls neue
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6 Darstellung der erzielten Ergebnisse - Verwendung derefulwng

[BTS auftauchen oder bereits gescahnie]BTS noch immer emafasigid, startet der
Algorithmus von neuem. So lange bis keine BGCH mehr empfangeden&dnnen.

Leistungseinsparung durch diesen Ansatz Verglichen mit einem Standard-Storverfahren
bei dem zB. das ganze E-GSM900-Spektrum mit Rauschen Ubémndeaken muss, kann
der Faktor der Leistungseinsparudgfolgendermal3en berechnet werden:

s — G.nma)(Ki) (1)
S Ki-o
i=1

K ist ein Kanal der gestort werden mussst die Gesamtanzahl aller Kanale in denen ein
messbar is ist die maximale Anzahl an Kanélen in einer bestimmten Bagitir
und o ist der Kerrekturfaktor zwischen einem rechteckigen BP (Basdfilter) und dem
real verwendeten. Im Beispiel von Alib.] 12 ergibt siefzu 8429.

Komplette Hardwarerealisierung Abbildung10 zeigt den Hardwareaufbau der I-[JOV-
[BTS zusammen mit dem G3M-Jammer zur jetzigen EntwicklurasgDel GSM-Jammer
passtin eine standardmaRige 19“-3HE-Schublade inkl@pamnungsversorgung der FBGA-
Boards, HF (Hochfrequenz)-Frontend und der Platine zur (a¢ine der drei bendtigten
LO (Lokaloszillator)-Signale. Zur Zeit werden der E-GSMR@ind der DCS1800-Jammer
auf zwei getrennten Boards realisiert. Zukunftig ist es daght diese zu einem Board zu
kombinieren.

Das entwickelte Front-End ist in Abb. 111 zu sehen. Das Raigeéistir E-GSM900 wird
direkt verarbeitet. Das digital-analog konvertierte Silgnird zweimal tiefpassgefiltert um
die spektralen Wiederholungen, die bei der Konvertierurtgtehen, um 80 dB zu dampfen.
Das ist wichtig, da diese Spektralanteile das GSM-Uplimkhand andere Kommunikations-
bander storen wirden, falls sie in die]HF-Lage hoch gemiscintlen. Auf3erdem muss si-
chergestellt werden, das so wenig wie moglich zusatzligtsschen in die Uplink-Bander
eingefugt werden. Dies wirde das SNR verschlechtern ured@itung erschweren. Nach-
dem das Storsignal in die HF-Lage konvertiert wurde, wird elatstandene Spiegel-Signal
durch einei BP weitestgehend entfernt. Darauf folgend webddéde Stérsignale, also E-
GSM900 und DCS1800, kombiniert und einem Leistungsverstarigefihrt. Eine breit-
bandige Antenne mit Richtwirkung wird fur die Ausstrahlungsdstorsignals verwendet.
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6.4 Storsender

Abbildung 10: Hardwareaufbau der I-LOV BTS mit dem GSM-Jamme

Die Antenne hat einen Antennengewinn von 7 dBi. Da die das D@ B&nd eine Band-
breite von 75 MHz auf weist, die ADC (Analog-Digital-UmsetzEngl.: Analog to Digital
Converter) aber nur eine limitierte Abtastrate von maxin@l MSpS zur Verfliigung stellen,
koénnten so die spektralen Wiederholungen nur unzureicefillert werden. Ihr Abstand
zum Hauptspektrum des Signals wére zu gering. Deshalb vdasiBCS1800 Band in zwei
Teile aufgeteilt, zu jeweils einer Breite von 40 MHz. Das 40 Mbteite Grundsignal muss
nun sowohl die Stéranteile der unteren als auch der ober#tetdas Spektrums enthalten.
Danach wird das Signal doppelt in die HF-Lage gemischtkédineben einander. Dadurch
wird etwas Leistung verschenkt, da jetzt einige Kanéledyesterden, die nicht gestort wer-
den mussten. Diese Vorgehensweise ist aber trotzdem veggesper als das gesamte Band
mit Rauschen zu belegen.

Messungen und Feldtest ~ Verschiedene Messungen der Performanz der Jammer-Module
wurden durchgefiihrt. Abbildurig1l2 zeigt das Leistungsispektrum eines Beispielstorsi-
gnals im E-GSM900-Downlink-Band. Es ist klar erkennbarsdader beliebige Leistungs-
pegel zwischen dem Rauschteppich und ca. -55dBm (vor dendvieesh im Frontend)
maoglich ist. Weiterhin ist ersichtlich, dass die Rausclhigig, wo es moglich ist, um die
geforderten 50dB pro 100 kHz abféllt. Die Anforderungen Kagpitel[6.4.1 werden also

voll erfallt.

Des Weiteren wurden einige Feldtests durchgefihrt. Higvtirden auf einem alten Bundeswehr-
Trainingsgel&dnde von THW (Bundesanstalt Technischesw#ifk)-Helfern Trimmerstruk-
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B = 35 MHz
D/A R =~
£, = 160 MHz VGA
(925 - 960 MHz) Lol
B = 40 MHz \-—I—
D/A =z ~ PA
£, = 160 MHz VGA ﬂ_
(1805 - 1880 MHz) LO2
= | L

LO3

Abbildung 11: Das Frontend des GSM-Jammers.

turen zum Testen aufgebaut. Dabei wurde auch ein Reichwegemit voller Leistung
durchgefuhrt. Mit einem 10 W PA (Leistungsverstarker, Engbwer Amplifier) wurde ei-
ne etwa Kreisférmige Flache mit einem Radius von 220 m eréadtyr gestort (siehe Abb.

13).

-50
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70 -

P in dBm
&3
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-100 [~

-110 1 1 1 1 1 1
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Abbildung 12: Messung eines erzeugten Beispiel-StorssgnaE-GSM900-Band.

6.4.2 UMTS-Storsender

Da fast 100% aller neuen mobilen Endgerate den UMTS (Matkiétandard der dritten
Generation, Engl.: Universal Mobile Telecommunicationyst®&m)-Standard unterstitzen,
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6.4 Storsender

Abbildung 13: Extrapolierte gestorte Flache mit einem 10/ P

muss flr einen zuverlassigen Betrieb des T-LOV-Systems ydaigtet werden, dass sich
trotzdem alle M5 an deérI-LOV-BTS anmeldén. UMTS ist bei nendderaten das Standard-
System. Sie melden sich nur [N GSM-Netz an, wenn kein UMT & Nerfuigbar ist. Dies
bedeutet, es wird ein Jamming-System bendétigt dag alle A8 (BE (Mobilstation UMTS,
ugs.: Handy, Engl.: User Equipment)) zwingt, ibre UMTS4&elu verlassen urild GSM zu
priorisieren. ,Selektive Interferenzeinspeisung” sad deu eingefiihrte Jamming-Strategie
fur [UMTS-Mobilfunk im folgenden genannt werden.

Grundlagen der selektiven Interferenzeinspeisung Der Wechsel eindr MS von
der[UMTS-Netzarchitektur (UTRAN (UMTS-Netzwerkkern bdstad aus Basisstationen
und dazugehorigen Controllern, Engl.: Universal TerrastRadio Access Network)) zur
[GSM-Netzarchitektur (GERAN (GSM Netzwerkkern bestehemsiBasisstationen und da-
zugehorigen Controllern, Engl.. GSM EDGE Radio Access Nét)yyowird ,Inter-Radio-
Access-Technology Handover* oder kurz ,iIRATH" genannt. Bodlcher Wechsel wird aus-
geldst, wenn bei einer der regelmaRig ausgefihrten Qtsaligssungen des UE oder bereits
beim Versuch des Einbuchens in einer Zelle das QualitatemadiSy,, wie folgt verletzt
wird:

!
Soual = Qquaimeas— Qquaimin > 0, (2)
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6 Darstellung der erzielten Ergebnisse - Verwendung derefulwng

mit

E
QQuaImeas: 10- IO910 (CPICHl_OC) (3)

und
—24dB< QQuaIminS 0dB. (4)

Qquaimeasstellt also das Verhaltnis Chip-Enerdig im CPICH (Gemeinsamer Pilotkanal
einer UMTS-Zelle, Engl.: Common Pilot Indicator Channel) gesamten Interferenz der
Zelle 1 dar. Ig setzt sich aus fremdinduzierter Interferdnzrzeugt durch Nachbarzellen,
aus eigeninduzierter Interferemg erzeugt durch weitere Kanéale neben dem CRICH und
dem Grundrauschengp zusammen:

lo= It +le+ 0. ()

Qoualmin kann maximal den Wert des Spreizgewinns 1Q408F) = 1010g,((256)| ., =

24 dB aufQquaimeasdtfaddieren. Dieser Zusammenhang zwischen Spreizgewa@d,aimin
legt eine weitere Betrachtungsweise nahe:

Auf Grund der Interferenz die sich die Zellen gegenseitid galbst einspeisen, wird der
Spreizgewinn bendtigt, um Uberhaupt eine stabile Komnatitk in der Zelle zu gewahr-
leisten. WirdQgquaimin < 0 gesetzt, wird ein Teil des Spreizgewinns z.B. fur eine héher
Netzabdeckung aufgewendet; also eine grol3ere InterfésemEKauf genommen.

Abb.[14 veranschaulicht die Messung der QualitatsgroRemen T UMTS$-Empfanger.

ANT RSSI RSCP
Optimal- S > )
E‘ﬂter e ) %, TP-Filter 4@
Messbandbreite Messbandbreite
C.. C. N

(

Nutzsignal
Interferenz
Rauschteppich
Filter-Bodediagramm

Abbildung 14: Messung der Qualitatsgrof3en in einem UMT Satamger

Der RSSI (Gesamte empfangene Leistung inkl. Rauschen in elfaral, Engl.: Recei-
ved Signal Strength Indicator) wird direkt nach dem Emp#dittgr gemessen, wahrend der
RSCP (Leistung eines entspreizten Kanals; auch Nutzleisttmgj.: Received Signal Co-
de Power) nach der Multiplikation mit Spreiz- und ScramBlade ermittelt wird. Diese
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6.4 Storsender

GroRen werden laut [3] in Abstanden zwischen 5.12's und Oz§4lssch ermittelt. Eine
Veranderung der Qualitdtsmerkmale einer Zelle wirkt sislo amgehend aus. Wird keine
Empfangs-Antennendiversitat eingesetzt, berechnetGighimeaszu [3]

CPICH RSC
RSSI

Aus (8) und Abb[(I¥ wird klar, an welcher Stelle UMTS angreifist. Wird def RSSI1 mit
zusatzlicher Interferenz innerhalb der Kanalbandbreitgehoben, kann das Verhaltnis in
(@) so weit veringert werden, daSsa aus [2) verletzt wird. Dadurch wird die Zelle vom
nicht l&nger als funktional angenommen und ein iIRATH windgelost. Zusatzlich zu
betonen ist die Tatsache, dass[der UMTS-Standard an diesekt iR der Empfangskette
keinen weiteren Vorteil aus dem Spreizgewinn ziehen kaarded RSS|I vor der Entsprei-
zung gemessen wird.

E
Qouaimeas= 10- 109, (CPICHT:) =10- |0910( (6)

Implementierung und Realisierung in Hardware Das System wurde vorrangig fur
den europaischen Raum entworfen, in dem das WCDMA (Breitban@i@oldiplexverfahren,
Engl.: Wideband Code Division Multiple Access)-Band | verdenhwird. Es deckt den Be-
reich zwischen 2110 MHz und 2170 MHz ab. Eine Anpassung aBdmler II, IV, V und
VI ist mit kleinen Anderungen deés HF-Front-Ends probleniuiglich. Diese Bander sind
ebenfalls 60 MHz breit oder schmaler. Nur e LO und die Bassifiltier miissten angepasst
werden. Lediglich Band IIl ist mit 75 MHz zu breit um ohne Andegen der Signalerzeu-
gung komplett abgedeckt zu werden. AbH. 16 zeigt die Sigraliungshardware bis in die
HE-Lage, Abb[Ib den Aufbau im I-L3V-Rack.

Digitale Stdrsignalerzeugung Im ersten Schritt kann wie bereits in Kdp._614.1 fir
geschildert, auch das UMITS-Spektrum nach vorhandende B (UMTS-Mobilfunk-
Basisstation , Engl.: Base Transceiver Station) gescanmtemetm Gegensatz zum G$M-
Jammer wurde jedoch flir UMTS eine etwas andere Vorgeheseweeir Storsignalerzeu-
gung gewahlt. Die komplexwertigen Rausch-Stérsignale are@uf einem PC mit Hilfe
einer graphischen Benutzeroberflache durch digitale Eifggvon Zufallszahlenfolgen er-
zeugt. Dabei entsteht ein Storsignal mit der Bandbrei3® MHz < fgasisband< 30 MHz.
Komplexe Signale haben den Vorteil, dass ihr Spektrum reghtmetrisch sein muss und
Information getrennt im Real- und Imaginarteil enthaltem $&nn. Daher ist es moglich,
die notige Bandbreite auf 30 MHz zu reduzieren, was wiederierbdnitigte Abtastfre-
quenz de[[ADCs auf dem FPGA verringert bzw. die Anforderungelie Anti-Aliasing-
Filter dedHIF-Front-Ends reduziert.
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6 Darstellung der erzielten Ergebnisse - Verwendung derefulwng

Abbildung 15: Aufbau des UMTS-Jammers im I-LOV-Rack: 1) FRGRynalgenerator; 2)
Abtasttakterzeugung; 3) ADU-Adapterplatine; 4) HF-Feord.

Grundsatzlich wird immer ein 10 ms langer Frame digitaleteDaviederholt, denn reale
[UMTS-Kanéle basieren ebenfalls auf 10 ms-langen Frameisdi@ae Weise ist es mit die-
sem System auch mdglich komplexere Informationen zu gerggrj die konform mit dem
[UMTS-Standard sind. Diese Mdglichkeit soll in dieser AtleiRen vor gelassen werden.
Mehr Informationen zu standardkonformen Jammingstrategann in[[4] gefunden wer-
den.

Da[UMTS einen Chiptakt voiR: = 3.84Mcps aufweist, liegt es nahe ein ganzzahliges
Vielfaches als Abtastrate zu nutzen:

1
fo=16-3.84- 106g = 61,44 MHz @)

Um die Anforderungen an die analogen Rekonstruktionsfileahnweiter zu verringern,
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USB-Verbindung I/Q Basisbandsignal HF-Signal

Graphische
Bedienoberflache

FPGA-basierter

| Signalverarbeitung Arbitrargenerator

HF-Front-End

& AN o J

Abbildung 16: Signalerzeugungshardware

wird zusétzlich auf dem FPGA digital die Abtastrate um dekt&ia4 erhoht. Durch diese
Mal3name wird der Abstand der spektralen Wiederholungen auf

4.61,44MHz—-60MHz = 18576 MHz (8)

erhoht und somit die benotigte steilflankigkeit der Filternngert, bzw. die Dampfung der
spektralen Wiederholungen wird bei konstanter Filteraktaristik erhoht.

FPGA HF-Front-End
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Abbildung 17: Weiterverarbeitung des im PC generiertemsgjdals

Das UMTS-HF-Front-End  Als Sendearchitektur wurde direkte 1Q-Konversion gewahlt
Die Vorteile gegentber einem mehrstufigen Konzept liegemllem in den geringeren An-
forderungen an die Bandpassfilter (siehe AbB. 18) hinter deschMr, da die spektralen
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Wiederholungen erst bei der doppelten Lokaloszillatgdenz auftauchen, die in diesem
Fall deutlich hoher liegt. Zusatzlich féallt der Zwischesduenzzweig weg, was Komplexi-
tat, zusatzliche Bauteile und somit Kosten und Energie anmispas Blockschaltbild der
gewahlten Architektur ist in Abl.18 zu sehen, die Hardweasierung zeigt Abl. 16.

Als Rekonstruktionsfilter fir den | - und den Q-Pfad kommt jésvein differentielles
passives LC-Tiefpassfilter funfter Ordnung zum Einsatz. Bi#ter wurde mit Hilfe der
Design-Software ,Agilent Advanced-Design-System* undh @& Parameter-Modellen der
Firmen Murata (Kapazitaten) und Wuirth (Induktivitaten)veotfen. In Abb.[19 ist zum
einen ein Vergleich zwischen Simulation und Messung deef-iund zum anderen die
Mischer-Testplatine besttickt mit den Filtern, zu seher. Kombination aus PA Damp-
fungsglied A und PA liefert eine variable Verstarkung zwischen 8dB und 39 dB. Dam
kann der darauf folgende 20 W-Leistungsverstarker optanagiesteuert werden. Auf diese
Weise kann die Ausgangsleistung maximiert und gleichg&itérungen in anderen Bandern
auf Grund von Ubersteuerung des PA vermieden werden.

(e

TP

o
|

BP

Abbildung 18: Blockschaltbild des UMTS-HF-Front-Ends

Messergebnisse  Die Funktionalitdt wurde sowohl im Labor, als auch im Feldueh
Uberpruft und bestatigt. Abb. PO zeigt ein beispielhafté&rstgnal fiir einen Kanal bei
2120 MHz. Ersichtlich ist zum einen die maximale Ausganigtleg vor deni PA von -5 dBm
und zum anderen eine Unterdrickung LO und Spiegelfreguen 20 dBm bzw. 35 dBm.

Der Messaufbau zur Verifikation der selektiven Interfeengpeisung aus Kap, 6.4.2 ist in
Abb.[21 zu sehen. Dabei wird ein Rohde&Schwarz CMU200 verwenadeeine_ Node B

maglichst realistisch zu emulieren. Das Storsignal wiréridinen Leistungskombinierer
zusammen mit deih_ Nodé B-Signalen Gber den externen Antensetmass an ein UE an-
geschlossen. Das UE bietet die Mdglichkeit auf einem arigessenen PC alle Meldungen
auf Protokollebene mitzuverfolgen. So kann genau gemesseten, wann das_UE die
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Abbildung 19: Vergleich zwischen Simulation und Messung deefpassfilters (I) und
Mischer-Testplatine mit Filtern (r)
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Abbildung 20: HF-Stoérsignal fur einen Kanal bei 2120 MHz

als nicht mehr verfigbar erachtet und versucht eireerdblver zu starten. Mehrere
Iterationen der Tests wurden durchgefihrt. Mit ein@aaimin= —24 dB war eine mittlere
Storsignalleistung von -38 dBm notwendig um eine Zellrdg@asprozedur il UE auszu-
l6sen. WurdeQqyaimin Um 9 dB aufQquaimin= —15dB erhdht, verringerte sich die mittlere
notige Jammer-Leistung erwartungsgemald um 9 dB. Die Messueggt also plausible Er-
gebnisse.
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Abbildung 21: Messaufbau zur Verifikation der selektivetetferenzeinspeisung aus Kap.
0.4.2

6.5 Das I-LOV GSM-Netzwerk

6.5.1 Systemaufbau

Um ein Mobiltelefon gezielt zum Senden aufzufordern, ist@svendig, Kontrolle Gber das
Telefon zu erlangen. Am besten daflr geeignet ist ein egy@®&M-Netzwerk welches im
Rahmen des Projekts entwickelt wurde. Da alle Mobiltelefonabh&ngig vom jeweiligen
zugehorigen Netzbetreiber geortet werden sollen, nuzf\gdz nicht die Netzkennung ei-
nes existierenden Betreibers, sondern eine neutrale Netakg. Das hat jedoch zur Folge,
dass sich zunachst kein Telefon registriert.

Der Storsender (Jammer) ist nun daftir zustandig, den Mibdiittnen im relevanten Bereich
den Empfang der kommerziellen Basisstationen zu unterhirBiebald ein Telefon keine
Basisstation seines Heimnetzes mehr empfangen kann,riegists sich auch in einem
unbekannten Netz. Dieses Vorgehen ist durch den GSM-Strestgelegt um jederzeit
die Mdglichkeit eines Notrufs sicherzustellen.

Fur das eigene Mobilfunknetz wurde aus folgenden Grinddd¥® ausgewahilt:
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6.5 Das I-LOV GSM-Netzwerk

» Jedes zur Zeit erhaltliche Mobiltelefon unterstiitzt d&siMEStandard und kann infol-
ge dessen mit dem Netz kommunizieren,

» Das 900 MHz Band hat aus allen Mobilfunk-Frequenzbandesradi wenigsten be-
eintrachtigten Ausbreitungseigenschaften in Trimmekstiren und ist damit fur die
Ortung am besten geeignet,

 GSM ist der einfachste zu emulierende Standard.

6.5.2 Hardware

Im Folgenden werden die Hardwarekomponenten fur den BetiésbGSM-Netzes erlau-
tert. Die einzelnen Komponenten sind in Abbildung 22 in Fereines Blockschaltbilds
dargestellt.

SDR
Frontend

Duplex-
filter

— LNA
Abbildung 22: Hardwareaufbau als Blockschaltbild

Antenne Das I-LOV GSM-Netzwerk soll wenn méglich nur im Bereich derdlitks-
stelle beziehungsweise in einem begrenzten Gebiet zuiiyeny stehen. Um dies
zu ermdoglichen, kommt hierfiir eine Antenne zum Einsatzewlekbstrahl-/ Emp-
fangscharakteristik sehr stark gerichtet ist. Aufgrund Reflexionen und stark unter-
schiedlichen Dampfungen ist es jedoch unmaglich, einenddénierten Bereich fur
das GSM-Netzwerk zu realisieren.

Leistungsverstarker Der maximale Radius der GSM-Zelle wird unter anderem durch
die Ausgangsleistung bestimmt. Damit zum einen die Reidewaoglichst flexibel
ist und zum anderen auch mit Mobiltelefonen in grof3er Tiefminuniziert werden
kann, wird ein Leistungsverstarker (PA) eingesetzt. Dyeefliche Leistungsregelung
erfolgt durch die Vorverstarker.

Duplexfilter Fur den Betrieb einer GSM-Basisstation ist es notwendig, nagkeichzei-
tig Senden und Empfangen zu kénnen. Fur beide Betriebs&hlesizusatzlich auch
wunschenswert nur eine Antenne einzusetzen.
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6 Darstellung der erzielten Ergebnisse - Verwendung derefulwng

Die Verbindung der Antenne mit dem Sender und dem Empfangedevdeshalb
mit Hilfe eines Duplexfilters realisiert. Dieses hat die gailben, empfangene Signale
aus dem GSM-Uplink-Frequenzbereich an dem Empfanger malesten und Signal
vom Sender im GSM-Downlink-Frequenzbereich an die Antemeiéerzuleiten. Da-
durch wird vermieden, dass der Sender den Empfanger stéaren k

Transceiver Der Transceiver besteht im Wesentlichen aus éiner] SDRféHat (Softwa-
re Defined Radio) (USRP (Universal Software Radio Peripheig)iber USB mit
einem PC verbunden wird. Vor dem Empfanger wurde zusateiiclh.NA (Rausch-
armer Verstarker, Engl.: Low Noise Amplifier) verbaut. Beegragt im Wesentlichen
dazu bei, die Reichweite der Basisstation zu erhdéhen.

Den Kern de§ USRP bildet ein FPGA, auf dem Pufferung, Intatiml und Dezi-
mierung realisiert sind. Weiterhin sind zwei Mixed-Sigikabnt-End ICs (Integrierte
Schaltungen, Engl.: Integrated Circuits) verbaut umldasSitfral zu generieren be-
ziehungsweise zu verarbeiten. Das FPGA und die FronttEdgiigsdurch Digital-
Analog-/ Analog-Digital-Konverter verbunden.

Als Interface zum Steuerrechner dient eine USB 2.0 - Sctteite. Uber die Schnitt-
stelle laufen die Basisbanddaten, didim FPGA verarbeitedeve

Der Aufbau des Transceivers ist in Abbildung 23 zu sehen.

Taktversorgung DerGSM-Standard erfordert eine hochgenaue Taktversgrgasts ha-
ben gezeigt, dass Mobiltelefone bei einer einfach ausgeiTaktversorgung sehr
schnell vie Verbindung zur Basisstation verlieren. Deskalbde in der Basisstation
ein 52 MHz OCXO (beheizter Quarzoszillator mit Temperatyetang, Engl.: Oven
Controlled Crystal Oscillator) verbaut, wodurch eine stibmmunikation sicher-
gestellt ist.

Die Realisierung der Basisstation in einem 19-Zoll-Rack ighbildung24 zu sehen. Das
Duplexfilter befindet sich auf der Riickseite. Der mit ,BTS" biehaet Einschub enthalt die
SDR-Plattform, den Steuerrechner und die Taktversorgung.

6.5.3 Software
Fur die Emulation des GSM-Netzes wurde ein Open-Source G8bkoll-Stack als Basis

herangezogen. Der verwendete Software Stack ist fahgwadlhtigen Schritte zur Erzeu-
gung und Prozessierung vion GEM-Signalen durchzufiihren:
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USRP X
DAC 8P [—(—] R
PLL
 GPIO
-
use — CLOCK
&
HosT | CTRL FPGA SYNC
I
 GPIO
PLL
DAC BP | —J—— RF
ST TN
RX
— USB  — 52 Mhz clock Differential IQ IF  —— GPIO
GPIF — 14 bit @26 MHz — 0.8 1.0 Ghz clock — RF signal
—SPl  — 12bit @ 52 MHz

Abbildung 23: Aufbau des SDR Transceivers

« Konvertierung von Signalisierungs- und Sprachdateh zilkP8otokoll konformen
Bursts (Eine begrenzte Anzahl von Schwingungen fixer Freguen

» Modulation und Demodulation dieder Buists,

» Synchronisierung mit der TDMA (Zeitmultiplexverfahreingl.: Time Division Mul-
tiple Access)-Rahmenstruktur.

Fur den Einsatz des GSM-Stacks fiur die vorliegende Anwegdonussten jedoch einige
Modifikationen vorgenommen werden. Beispielsweise mussemodifizierte MTC (aus

Kapitel[6.1.4) und die Mdglichkeit des ,Frequency Hoppih@sngl.: Frequenzsprungver-
fahren) (siehe Kapité[ 6.9.2) implementiert werden.

Der wichtigsten Software-Komponenten die zum Einsatz kemmnd deren Zusammen-
hang sind in Abbildun@ 25 daragestellt. Der Asterisk Sersefiir Registrierung und die
Verwaltung der angemeldeten Mobiltelefone zustandigazlieh ermoglicht er es auch,
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Abbildung 24: Realisierung der Basisstation

Telefongesprache mit Mobiltelefonen zu flhren, war im Isat@phenfall sehr ntzlich sein
kann. Die Sprachdaten werden hierftr mit Hilfe von VoiceeiP transportiert.

6.5.4 Einsatz in der Praxis

Das GSM-Netzwerk wurde in einer Reihe von Feldtests im Védas Forschungsprojekts
ausgiebig erprobt. Zum einen haben sich dabei sehr vielwéige auf Verbesserungsmaog-
lichkeiten ergeben, die jeweils daraufhin noch implenmerhtvurden. Zum anderen hat sich
jedoch deutlich gezeigt, dass mit Hilfe des GSM-Netzwergsattung von Mobiltelefonen
ermoglicht wird. Die Ortung funktioniert dartiber hinausabhangig vom Typ des Mobilte-
lefons.

Sobald sich ein Mobiltelefon im I-LOV GSM-Netzwerk registit, bekommt es zur Be-

statigung eine SMS (Kurznachricht mit urspringlich 256cBen, Engl.: Short Message
Service) zugeschickt. Ein Beispiel fur eine derarfige SM$ig\bbildung[26 zu sehen.
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—— GSM-Stack T~ Transceiver
SIP Baseband
Asterisk
TDMA-
L3 -L1 SYNC
Linux Kernel
Mainboard

UsSB

Abbildung 25: Aufbau ders SDR Transceivers

6.6 Die Steuereinheit

Sowohl die GSM-Basisstation als auch die Storsender mussemlikiert und gesteuert
werden. Hierfur ist im Rahmen des Projekts eine Softwaret@amden, die diese Aufgabe
tbernimmt. Die einzelnen Softwarekomponenten sind in lsoioigl27 zu sehen.

Die Steuersoftware umfasst folgende Aufgaben und Mogéikk:

GSM Scanner Der GSM Scanner hat die Aufgabe, die vorhandenen GSM- und &MT
Netzwerke in der Umgebung zu scannen. Zum einen werdenDagsa an die jewei-
ligen Storsender weitergeleitet und zum anderen wird drel&eequenz der I-LOV
Basisstation so gewahlt, dass dort die Stérungen, sowohhrndaren Basisstationen
als auch von den Storsendern, minimal werden.

Die Abfrage der Basisstationsliste kann in der Benutzerdisré Gberwacht werden

(AbbildungZ3).

Jammer Die Stoérsender (Jammer) konnen direkt aus der Benutzerabtleeflgesteuert
werden. Dies ist in Abbildung 29 zu sehen. Die Daten werdéwesher von Hand ein-
gegeben oder vom GSM-Scanner lbernommen. Zuséatzlich kanmlia Storleistung
auf den einzelnen Frequenzen bezuglich der Empfangsigistn der Messposition

45



6 Darstellung der erzielten Ergebnisse - Verwendung derefulwng

- 11.12.09 12:40

ie wurden im I-LOV
Testnetz registriegt! )
i e

Abbildung 26: Empfang der Willkommens-SMS

bestimmen. Dadurch wird erreicht, dass beispielsweis&iguenzen von néherlie-
genden Basisstationen (und mit daraus folgendem hoherenfaBggpegel) starker
gestort werden als weiter weg liegende.

GSM-Basisstation Fur die Ortung ist es wichtig, die einzelnen Mobiltelefonekate-
gorisieren und gezielt zum Senden bringen zu kénnen. UleeBenutzeroberflache
kann man direkt sehen wie viele und welche Mobiltelefone enBasisstation ange-
meldet sind (Abbildung30). Zusatzlich kann die Sendeleigtiiber einen Drehregler
bestimmt werden.

Uber die Benutzeroberflache konnen je nach Bedarf Telefonrarmiaergeben wer-
den, man kann SMS verschicken, man kann die Telefone zune8dmthgen (MMTC)
und die gesamte Kommunikation tiberwacht werden.

D-Bus Die Steuersoftware ist in zwei Teilkomponenten aufgetddr ,Daemon” und der
~controller®. Die Verbindung der beiden Komponenten istatudas D-Bus Protokoll
realisiert. Dadurch wird erreicht, dass beide Teile auérsthiedlichen PCs betrieben
werden. Beispielsweise kann die Steuerung des gesamtean®yatif einem Laptop,
der tber WLAN verbunden ist, gemacht werden.
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/ I-LOV
Controller

£
Ly

IMSI Datenbank

®
GSM
Scanner Basisstation
OpenBTS
Software

Q)

DCS 1800
Jammer

N
I-LOV,
Daemon‘\ (((P))
L™ E-GSM 900
%, Jammer

RXO)

Jammer Datenbank 3G Jammex

Abbildung 27: Komponenten der Steuereinheit

2 @6 I1-Lov Controller

About

feset_J

B Basisstation scanner [l GSM Jammer

aten.

4 power (dBm)  bs id code ber mec
997 -86 o o 262
996 -87 o o 262
993 -80 o o 262
991 -84 0 0 262
989 -87 o o 262
988 -83 [ o 262
987 -86 (1] o 262
984 -81 0 0 262
983 -81 o o 262
982 -89 o o 262
981 -88 [} 0 262
95 -85 o o 262
88 =77 o o 262
86 -86 (1] (1] 262

Message Log:

UGV U DUy - Y3111 ASH L SCET IS SV ILT, WaIL 1y UIT T30S,
controller{waming): waiting for scanner result, that could take some time ...
daemon{debug): gsm ScannerDevice: Reading results. gsr
daemon(debug): gsm: ScannerDevice: Interpreting Results
daemon(debug): gs ScannerDevice: scanner list updated
controller{debug): starting to update scanner list view

& Debug & Waming & Critical

no Connection

Abbildung 28

mnc lac cell ID
3 (e-plus) 9127 54847
3 (e-plus) 9127 2527
3 (e-plus) 9127 0

3 (e-plus) 9127 5427
3(5-%15) 9127 54807
3 (e-plus) 9127 5437
3 (e-plus) 9127 0

3 (e-plus) 9127 o

3 (e-plus) 9127 [

3 (e-plus) 9127 51777
3 (e-plus) 9127 21337
1(T-Mobile) 17440 9931
1(T-Mobile) 17440 41247
1(T-Mobile) 17440 4109 ¥

t:ScannerDeviceThread(0x1061258)

o Fatal DBus Services: controller

Beenden &

: Benutzeroberflache - GSM-Scanner
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2 © 0 I-LoV Controller

el J

B Basisstation [ Scanner [El GSM Jammer

Jammer-Liste von Scanner updaten

[ arfen y power uplink " downlink

B 1 -26 890,2 935,2

? 6 =7 8912 936,2

‘-S.ﬂ 8 -25 8916 936,6

?-12 11 892,4 937,4

5: 15 -27 893 938

6_21 -21 894,2 939,2

7“ 24 -19 894,8 939,8

? 26 -44 895,2 940,2

9= 27 -21 8954 940,4

—_ ¥
Message Log:

IFLUV-LEEMUNTUEDUY): gsmIENCISCANNEIDevICe: Wallng on (esuis. i
I-LOV-Daemoni{debug): gsm::telit::ScannerDevice: Reading results.

I-LOV-Daemon{debug): gsm::telit::ScannerDevice: Interpreting Resulits.

|-LOV-Daemon(debug): gsm::telit::5cannerDevice: scanner list updated

|-LOV-Daemon{debug): gsm::telit::ScannerDevice: waiting on results.

I-LOV-Daemon({debug): gsm::telit::ScannerDevice: Reading results.

I-LOV-Daemon({debug): gsm::telit::ScannerDevice: Interpreting Results.

I-LOV-Daemon(debug): gsm :ScannerDevice: scanner list updated

|-LOV-Daemon({debug): gsm::telit::ScannerDevice: waiting on results.

& Debug @ Waming & Critical @ Fatal DBus Services: |-LOV-Controller

Beenden B
no Connection

Abbildung 29: Benutzeroberflache - Stérsender

B Basisstation [ Scanner [l GSM Jammer

eingeloggte Telefone:
imsi 4
262074997313246
262032733222985
001012345678903
001012345678902

| Bl Telefon faurlos anrufen ). | B sMssenden |

Message Log:

daemon(debug): gsm::Ifte::cm::BTS:onBSProcStdout: "1319034227.0552 NOTICE 139925366126336 MobilityManagement.cpp:449:HandoverController: Handover initiated!" &
daemon(debug): gsm::Ifte::cm::BTS::onBSProcStdout: "1319034227.5957 WARN 139925364795136 GSML2LAPDmM.cpp:579:receiveUFrameSABM: obj: 0x7f42e403bab0 reestablishment not really

supported"

daemon(debug): gsm: nBSProcStdo!

fte::

"1319034227.7345 NOTICE 139925366126336 MobilityManagement.cpp:466:HandoverController: Got message: RR 0x28 cause={0x3)"

daemon(debug): gsm::Ifte nBSProcStdout: "1319034227.8955 NOTICE 139925366126336 MobilityManagement.cpp:449:HandoverController: Handover initiated!" A
daemon(debug): gsm::Ifte::cm::BT5::0nBSProcStdo! "1319034228.4361 WARN 139925364795136 GSML2LAPDmM.cpp:579:receiveUFrameSABM: obj: 0x7f42e403bab0 reestablishment not really v
& Debug & Waming & Critical & Fatal DBus Services: controller

Beenden B

basestation started

Abbildung 30: Benutzeroberflache - GSM-Netzwerk
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6.7 Der Feldstarkesensor

6.7 Der Feldstarkesensor

Im nachsten Abschnitt wird der Entwurf und der Aufbau einetdie Feldstarkeortung

von Mobiltelefonen im 900 MHz - Band optimierten Sensorswdgé werden. Sowohl die

Anforderungen an einen solchen Sensor als auch der EntsverRealisierung in Hardwa-
re und die Messtechnische Charakterisierung wird dabeiugerzetrachtet. AnschlieRend
wird anhand von Erfahrungen im Feldtest die Praxistaugéttbewertet.

Anforderungen  Um die Anforderungen eines solchen Sensors besonders ili¢kin
auf die notige Mindestdynamik festzulegen, wurde ein Statgkenario entwickelt. Die
Schadenslage soll eine Flache von 109 @00 m betragen. Da aber das Rettungspersonal
das Trummerfeld betreten kann (z.B. auch Uber Seile aus dgniiod die maximale Ent-
fernung des Sensors von der MSae- 10m festgelegt. Die Sendeleistung einerlMS wird
wie bereits in Kap[(6.1]14 erlautert auf die maximale Leigtwon P = 33dBm bzw. 2W
eingestellt. Die Standard-Frequenz wird etwa in die Mitte GESM900 - Uplink - Bandes
auf 900 MHz gesetzt. Die Wellenlangebetragt dann 0.333 m. Der Antennengew(Bg
der[MS sollte keine groRe Richtcharakteristik aufweisen.zDdem nicht auf Hersteller-
spezifika Ricksicht genommen werden kann wigl= 1 gesetzt, die Handyantenne also
als isotroper Kugelstrahler angesehen. Als Empfangsaateird die Richtantenne HE300
der Firma Rohde&Schwarz verwendet. Diese bietet einen AwtegewinnGg von 17 dBi
(Faktor 50,1) und die in AbB,_B1 gezeigte Antennencharétiier

Mit Hilfe der Friis-Gleichung, die auch Freiraumformel gemt wird, lasst sich nach Gl 9
die EmpfangsleistunB: in Abhangigkeit von der Entfernung d berechnen [5]:

A\ 2
=PRs| — | GsG 9
Pe=Phs <4nd) sGe 9)
Ps stellt dabei die Sendeleistunyy die Wellenlange uns bzw. Gg jeweils die sender- und
empfangerseitigen Antennengewinne dar. Das Ubertragi@ngsfungsmaR in dB lasst sich
dann anhand folgender Formel errechrien [5]:

L[dB] = —10og (E) (10)
Ps
Fur die empfangene Leistung ergibt sich demnach:
0,333m\
P = 2W(4n10m) 50,1 = 704uW (—1,5dBm) (11)
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Vertikale Ebene Horizontale Ebene

Abbildung 31: Antennencharakteristik R&S HE300 (500-750a

und nach Gleichunig10 eine Freiraumdampfung von 34,5 dB.

Zusatzlich zur Freiraumdampfung muss eine Abschatzunyettuste durch die Trimmer
entwickelt werden. Naturlich kann kein Modell fiir jede Sdeaslage angegeben werden.
Im Folgenden soll als Standardszenario eine Personeneintgan zweistockigen Gebaude
eingeschlossen worden sein. In diesem Fall liegen unterandMauerblocke, Dachziegel,
zwei Deckenplatten und die Dachsparren tber der Person.

Fur die Deckenplatten wird jeweils der Wert des 30,5 cm didRetons angenommen. Da
die Baumaterialien nach einem Einsturz nicht gestapeltdi@nder liegen, gibt es auch
Hohlraume und Spalte. Deshalb werden fiir die Mauern eigntiir Dampfungswert der
40,6 cm breiten Mauerblocke, fur die Dachziegel 26,7 cm a@ligiegelsteine und fur die
Dachsparren zweimal Holz mit 7,6 cm Dicke verwendét [6].ddarresultiert fiir den Bau-
schutt alleine eine Dampfung von

2-35dB+17dB+7dB+2-2,8dB=99,6dB. (12)

Zusammen mit der Freiraumdampfung ergibt sich das Gesamtagungsdampfungsmall
zu 134,1dB. Es ist zu beachten, dass dies die Dampfung bisr ldig Empfangsantenne
darstellt bzw. bis zum Eingang der Messschaltung. BerUktigicman die Sendeleistung
von 33dBm def_MB kann nun eine bendtigte Sensitivitat desd@env®n -101,1 dBm er-
mittelt werden. Geht man weiterhin von einer maximalen Eangsleistung von 5 dBm aus
berechnet sich der notwendige Dynamikbereich zu 106,1 dBlardings sind 5dBm als
maximale Eingangsleistung vorsichtig geschatzt. Naghttde Messungen im Labor zei-
gen eher einen Wert von -5dBm bis 0 dBm. Und dies auch nur, wesil8i direkt vor der
Antenne liegt. Aul3er dem groRen Dynamikbereich und der m&wensitivitat gilt es noch
folgende Anforderungen zu bericksichtigen:
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6.7 Der Feldstarkesensor

Alle 174 200 kHz breiten E-GSM-Uplink-Kanéale zwischen 838z und 915 MHz
mussen einzeln gemessen werden kdnnen.

Der Sensor sollte klein, handlich und leicht sein.

Die Akku-Leistung sollte einen langen Betrieb ermdglichen

Das Gehause sollte witterungsunempfindlich und stabl sei

Aufbau  Unter Berlicksichtigung aller genannten Voraussetzungergdewdas in Abd. 32
gezeigt System entwickelt. Im folgenden sollen die einzeldomponenten vorgestellt wer-
den und ihre Realisierung erlautert werden.

Front Back
End Detector End

uC

Abbildung 32: Grundlegende Architektur des Feldstarkesen

Frontend Abbildung[33 zeigt die einzelnen Komponenten des Fronténd3etail. Die
Richtantenne ist, wie in Kapit€[ 8.7 angegeben, die R&S®HE2Q00 Seite[50 ist deren
Antennencharakteristik abgebildet.

@

b_/_ A .

BP1 LNAI @

i

LNA2 LNA3/
Bypass

Synthesizer

Abbildung 33: Schematische Darstellung des Frontends
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Die Signalkette startet nach der Richtantenne mit dem BastijpasBP1. Es besteht aus
einer Kaskade aus zwei SAW (Akustische Oberflachenwellg|.E8urface Accustic Wa-
ve) - Filtern mit exakt der Bandbreite des GSM900-uplink-BasdEs kann theoretisch
passieren, dass auf Kanal 975 (925,2 MHz) InelBTS sendatadie gestort werden muss.
Um so genanntes Blocking (Desensibilisierung des Systemth éiinen starken Stérer) zu
verhindern wird unter Verwendung der Kaskade immerhin &aenpfung von 34dB in
einem Abstand zur Eckfrequenz von 10 MHz erreicht. Das HBfe1 verursacht eine Ein-
fugedampfung von 3,8 dB was zwar die Rauschzahl verschiechber notwendig ist um
besagte Blockingszenarios zu vermeiden.

liefert eine Verstarkung von 18 dB bei einer Rauschzaim mur 0.37 dB und einen
IIP3 (MaR fir die Nichtlinearitat von UbertragungsgliealeEngl.: Third Order Input In-
tercept Point) von 37 dB bei 900 MHz. Da das Leistungsmeé&sgenen sehr groRen Dy-
namikbereich abdecken muss und selbst monolithische egrkkeinen so grol3en Leis-
tungsumfang verarbeiten kénnen, muss der Signalpegelidgarigssignals tUber einen ge-
wissen Bereich verandert werden kénnen. Ein einziger stafdestarker kann allerdings
nicht verwendet werden, da dies zum einen den Dynamikbereaht verandert, sondern
ihn nur verschiebt, und zum anderen zu einer Zerstorungat#falgenden Bauteile fihren
kann. Nach LNAZ1 teilt sich der Signalpfad also in zwei bzweidrerschiedene Pfade auf.
Die Rauschzahl des jeweiligen Pfades kann mit der Friis-Ebaingeschéatzt werden [7]:

F-1 R-1 -1
Fre— F =
R A e W A

(13)

Die Pfadumschaltung ermaéglicht eine schrittweise Erhghaer Verstarkung:

« Pfad(Q ist fiir Signale groRer als -30 dBm bestimmt. Hier ist[das SNéhhmd es ist
wichtig zu verhindern, dass der IIP3 eines nachfolgendeneiayz.B. des Mischers)
erreicht wird, oder dass ein Signal den Detektionsberegclasst. Deshalb beinhaltet
Pfad (D ein zusatzliches Dampfungsglied. Ein Wert fiir die Dampfuag 7 dB hat
sich bewahrt.

« Pfad (2) muss alle Signale zwischen dem Rauschteppich (Dieser l@@daumtem-
peratur und 200 kHz Bandbreite bei -121 dBm) und -30 dBm vereheDaher wird
ein zweitef LNA in die Signalkette eingefligt, der weiteredB8Verstarkung beisteu-
ert. Diese Einstellung wird fir Eingangsleistungen zwetks5 dBm und -30,1 dBm
verwendet. Fir den letzten Sektor (-121 dBm bis -65.1 dBm) lanrdritter[LNA
hinzugeschaltet werdeh. LNIA3 liefert im eingeschalteteistand eine Verstarkung
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von 19,9 dB bei einer Rauschzahl von 0,7. Im Uberbriickungsimedzeugi LNA3
eine Dampfung von 2 dB.

Die Aufgabe des Handgerates ist es, die empfangene Leigtimeg sendendeln MIS zu
messen. Dazu muss aus dem gesamten E-GSM 900 Frequenzlszeikanal heraus
gefiltert werden, auf dem des Mobiltelefon sendet. Diesrdeid ein sehr steilflankiges
und schmalbandiges Filter. Fir hohe Frequenzen ist diesahwer realisierbar. Deshalb
kann kein variables Filter verwendet werden, um den Kanadelaktieren, da diese bei
900 MHz keine ausreichende Gite aufweisen. Aus diesem Grenden die E-GSM 900
Frequenzen mittels eines Mischers heruntergesetzt urchlgafsend auf der niedrigeren
ZF (Zwischenfrequenz) gefiltert. Es werden 133,2 MHZ alk Ewdhlt, da hierflr bereits
ein GSM-Kanalfilter komerziell erhaltlich ist und die Detekschleife bei dieser Frequenz
einen grofRen Dynamikbereich und eine hohe Empfindlichkéweist. Mit der Zwischen-
frequenz kann nun auch der notige Lokaloszillator-Freghereich berechnet werden. Es
sind 174 Frequenzen erforderlich, da die einzelnen E-GSMKthale auf eine feste Fre-
guenz heruntergemischt werden kdnnen missen. Fur dienb@idersten Frequenzen ergibt
sich:

8802MHz — 1332MHz = 747 MHz

9148MHz — 1332MHz = 7816 MHz

Zur Erzeugung der Lokaloszillatorfrequenz fir den Misalied ein Synthesizer verwendet.
Dieser besteht aus einem VCO (Spannungsgesteuerter @sziiagl.: Voltage Control-
led Oscillator) und einer PLL (Phasenregelschleife, ERfiase-locked loop). Als aul3ere
Beschaltung mussen lediglich das Schleifenfilter und einfReszillator angeschlossen
werden. Auf diese Weise kénnen die Frequenzen von 746 MHZ84i6 MHz variabel er-
zeugt werden. Dies ist in 200 kHz-Schritten nétig, da das #damalabstand von E-GSM
900 entspricht.

(14)

Detektorschleife  Die Aufgabe der Detektorschleife ist die Erzeugung eineicblspan-
nung, die Gber einen moglichst grol3en Dynamikbereich ptagl zur Eingangsleistung
in dB ist. Jene ist in Abd,_34 dargestellt. Die eigentliche sétaung fuhrt der Detektor
aus. Def VGA dient zur Erweiterung des Dynamikbereichs..Daizd der Verstarker Gber
eine Ruckkopplung mit einer Spannung gesteuert, die umgegssportional zu der Aus-
gangsspannung des Detektors ist. Die notige Anpassungrdigmnnung tbernimmt ein
Subtrahierer.

Um eine Messgenauigkeit vahl dB im geforderten Temperaturbereich zu erreichen, mis-
sen die zu messenden Leistungen am Eingang des Detektehani-59 dBm und +4,5dBm
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6 Darstellung der erzielten Ergebnisse - Verwendung derefulwng

VGA BP3 Detektor

X Pin
PRX %  Det ‘VDet
V.. -
Gain VRef

Abbildung 34: Detektorschleife

liegen. Dies ergibt fur den Detektor alleine einen lineddgnamikbereich von 63,5 dB.
Der Bandpass BP3 wird zum einen benétigt, um durch Nichtlitigan im[VGA entstan-
dene Intermodulationsprodukte (z.B. IMD, IP3, HD) wiederenifernen. Noch wichtiger
ist es aber mdglichst viel Rauschleistung um den Nutzkanainhderaus zu filtern. Der
Detektor ist sensitiv fir Eingangsfrequenzen von 1 MHz b&HE und wirde die gesam-
te Rauschleistung in diesem Frequenzbereich auf integri®es wirde zu einer deutli-
chen Verringerung der Empfindlichkeit des Systems fihrénBP3 wurde einer-Struktur
sechster Ordnung verwendet. Der gemessene Betragsgam@\t.[3% zu sehen.
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-100

1 1 1 1
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-120 ! ! !

Frequenz [Hz|

Abbildung 35: Betragsgang von BP3

Backend Die Aufgabe des Backends ist die Verarbeitung und Ausgabgeateessenen
Daten und die Steuerung aller Komponenten. In Abbildudgié dessen Bestandteile und
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6.7 Der Feldstarkesensor

die Verbindungen dargestellt.

A
V. — <
Det D uC LCD

Synthesizer
Controlling

Abbildung 36: Darstellung des Backends

Hardwareimplementierung Der in den vorangegangenen Kapiteln erlauterte Leistungs-
sensor wurde auf einem 15cm7cm kleinen PCB (Leiterplatte, Engl.: Printed Circuit
Board) mit vier Lagen realisiert (siehe Alh]37). Als Sultsivarde FR4 mit einer Dielek-
trizitatskonstante = 4,5 gewahlt, was bei ausreichender Linearitat die glnstigstiainte
darstellt. Besonderer Augenmerk beim Layout wurde[auf HFekterungen gelegt. Alle
HE-Leiterbahnen wurden als CPWG (Koplanare Wellenleitunitieferliegender Massee-
bene, Engl.: Coplanar Waveguide with Lower Ground Planefjelagt. Dies ist eine wir-
kungsvolle Mdglichkeit um die Impedanz der Leitungen aufbSi@st zulegen. So werden
Fehlanpassungen vermieden und es geht wenig Signallgigautoren.

Abbildung 37: PCB des fertigen Sensors (ohne LCD).

Zusammen mit dem LCD (Flussigkristallanzeige, Engl.: LibGrystal Display) wurde die
Platine in ein Aluminiumgehause verbaut. Abbildling 38 zems eigens angefertigte Ge-
hause mit Schaltern um den GSEM-Kanal zu wahlen, um die Dibplauchtung zu triggern,
den On/Off - Schalter sowie einen frei belegbaren Schalreddébug-Zwecke. Das Gehause
ist sehr stabil und gut geeignet um in schwierigem Trimnlérge verwendet zu werden.
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6 Darstellung der erzielten Ergebnisse - Verwendung derefulwng

Zusatzlich ist das Gehause resistent gegen FeuchtigkeRagen. Reflektionen am inneren
der Metallbox wurden mit elektromagnetisch dampfendemekialt minimiert.

Abbildung 38: Kompletter Sensor mit Richtantenne.

Messergebnisse  Nachdem der Sensor in Hardware aufgebaut wurde, wurdeohiers
dene Messungen im Labor durchgefuhrt und die Funktionaftitéerschiedenen Feldtests
im In- und Ausland bestatigt. Es wurde insgesamt eine Seitéstitvon -107 dBm und ein li-
nearer Dynamikbereich von 107 dB erreicht. Die NF (Rausdhiagl.: Noise Figure) des
Empfangspfades betragt 3,8dB und der1IP3 19 dBm. Die Strémaame des gesamten
Sensors mit Display belauft sich auf 530 mA. Die wichtigskanngréRen sind in Tabl 2
nochmals aufgelistet. AbbildumgI39 zeigt die Ubereinstimgzwischen Eingangsleistung
und gemessener Leistung in dBm. Die blaue Linie zeigt die &iggleistung, wahrend die
rote Linie den gemessenen Wert darstellt. Dabei ergibteiicMSE (Mittlere quadratische
Abweichung, Engl.: Mean Square Error) von 0.0667 dB.
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Tabelle 2: Verschiedene gemessene Kenngrof3en.

Parameter Value
NF 3.8 dB
IP3 19 dBm
Sensitivitat -107 dB
Linearer Dynamikbereich 107 dB
MSE 0.07 dB
linmax@7.4V 530 mA
Istdby @7.4V 300 mA

6.8 Handgerat

Das sogenannte Handgerat (Abbildding 40) ist ein Ortungsgeit dem Helfer die Mobil-
telefone orten kbnnen. Als Nachfolger des Feldstarkesensefligt das Handgerat tber

folgende Eigenschaften:

* Robustere Messung des Empfangspegels durch bessere dgeroruverschiedenen

Mobilfunksignalen

» Genauere Messung des Empfangspegels durch Polarisatabisingige Messung

» Drahtlose Datenverbindung zum Zentralrechner um bdspease Messwerte zu Uber-

tragen (Zigbee)

* Intertialsensorik und Kompass

* Integration der Local Positioning Module der Firma Symeo

 Display zur Anzeige der Messergebnisse mit der Moglichker Anzeige von An-

weisungen

* Integrierte Antenne

Trageriemen, damit der Helfer bei Bedarf beide Hande zuitigeing hat.

Zusatzlich ist das Handgerat so ausgelegt, dass nicht npfabgspegel gemessen werden
kénnen sondern dass der Benutzer auch den Einfallswink&ideals angezeigt bekommt.
Daraus ergeben sich folgende Anforderungen an die Antenne:
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Abbildung 39: Vergleich zwischen idealer Kennlinie und gesener Kennlinie des Sen-
sors.

» Muss fUr Richtungsschatzung aus zwei Elementen mit geteardpeisepunkten be-
stehen

» Passende Grol3e fur den Anbau an das Handgeréat

» Speisepunkte fur vertikale und horizontale Polarisation

Aus diesen Anforderungen ergibt sich als am besten geeigieitennentyp eine Patch-
Antenne. Diese ist in Abbildunig 41 zu sehen. Sie kann auf demtBeite des Handgerats
angebracht werden.

Fur die Ortung der Helfer mit oder ohne Handgerat wurde ebisrédine Antenne entworfen.
Diese ist in Abbildund42 zu sehen. Zum einen kann sie an d#eieste angebracht
werden und zum anderen auch in das Handgerat integrierewerd

6.9 Laufzeitbasierte Ortung

Die laufzeitbasierte Ortung stellt ein weiteres Ortungi&reen dar, das zur Lokalisierung
der Mobiltelefone verwendet werden kann. Dieses Orturfgivesn eignet sich insbeson-
dere fur groRere Schadenslagen (beispielsweise Erdhdieindenen in kurzer Zeit ein
Uberblick uiber die Lage aller Mobiltelefone bendétigt wird.
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frBidung
und Forschung
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Abbildung 40: Handgeréat

Abbildung 41: Ortungsantenne fur Handgeréat

Abbildung 42: Antenne fur Helferortung
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6 Darstellung der erzielten Ergebnisse - Verwendung derefulwng

6.9.1 Grundkonzept und Systemstruktur

Das Grundkonzept der Ortung basiert auf dem Time-Diffeze@&Arrival (TDOA) Prinzip.
Bei diesem Ansatz werden mehrere zeitsynchrone Funkemgfémginem Gebiet verteilt
und die Laufzeitdifferenz des Funksignals zwischen je Zwepfangern gemessen. Anhand
dieser Informationen kann mittels eines Hyperbelscheitahrens die Position der Signal-
quelle bestimmt werden.

Ein Uberblick tiber das Grundkonzept ist in Abbilding 43 dgize

Mobile Station

| a
W
=)

Station A Stati

nB

o

Abbildung 43: Grundkonzept fur laufzeitbasierte Ortung

Bei der Ortung anhand des TDOA Prinzips ist es prinzipiebt€rlich, dass alle Empfan-
ger zueinander synchronisiert sind. Insbesondere dieuEreagn und Phasen der Lokalos-
zillatoren und A/D-Umsetzer sowie die Auslosung der Sigateichnung (Trigger) sind
hierbei von Bedeutung.

Die Systemstruktur fir das laufzeitbasierte Ortungssysst in Abbildung[44 dargestellt.
Das System soll den Rettungskraften eine autarke und ungigiedimfrastruktur zur Verfu-
gung stellen.

Die Messstationen werden um das Unglticksgebiet herumilveme sind tber WLAN an
einen Server angebunden. Die Einmessung der Messstatsoméa die Synchronisation
der Stationen wird durch das LPR-System der Firma Symeorgieke|lt.

Die Empfangsstationen dienen dem Empfang und Zwischestsgreing der Empfangssi-
gnale und Ubertragen diese an den Server. Der Server istdliBatechnung der Lauf-
zeitdifferenzen mittels der vorgestellten Algorithmerstéuindig. Auf dem Server ist eine

60



6.9 Laufzeitbasierte Ortung

Messstation A

Positionsmessung
WLAN

Positionsmessung

station B

Unglucksgebiet

Server

Benutzeroberflache:
I-LOV Control WLAN

Positionsmessung

Messstation C

Abbildung 44: Systemstruktur des laufzeitbasierten Qyssystems

Softwareumgebung implementiert, die eine einfache urektbrSteuerung der Systemkom-
ponenten ermdglicht.

6.9.2 Algorithmen zur hochgenauen Laufzeitdifferenzmess ung

Im Laufe des Projektes wurde zwei neuartige Verfahren ehwit, die eine hochgenaue
Laufzeitdifferenzmessung fur GSM Mobilfunksignale errigigen. Ein wesentliches Merk-
mal dieser Verfahren ist die Nutzung des Frequenzsprufgjuens fir GSM Signale.

Voraussetzungen fur den Signalempfang Fur die Anwendbarkeit der neu entwi-
ckelten Verfahren zur Laufzeitdifferenzmessung ist esrddrlich, dass die Phaseninforma-
tion (d.h. der Startphasenwinkel eines jeden Bursts) beimpfang der Signale aufrechter-
halten bleibt. Zu diesem Zweck sind zwei grundsatzlichefi§pmationen der Empfangs-

hardware mdglich:

Breitband-Frontend Die Eingangsbandbreite der Empfanger umfasst mindestemed
samten 35 MHz. Das Signal wird kontinuierlich (samt der zeéschlitze) empfan-
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6 Darstellung der erzielten Ergebnisse - Verwendung derefulwng

gen, digitalisiert und weiterverarbeitet. Der Vorteil tedg darin, dass der Lokalos-
zillator zum Abmischen des Hochfrequenzsignals auf kanistaFrequenz betrieben
werden kann. Nachteilig sind die hohe Datenrate und das Bakenvolumen - ver-

bunden mit hohem Rechenaufwand.

Schmalband-Frontend Die Eingangsbandbreite der Empfanger umfasst lediglietedi
forderliche Bandbreite eines einzelnen Bursts, d.h. etwek{20 Der Vorteil besteht
in der geringeren Datenrate und dem geringeren Datenvaoluie Verarbeitung der
Signale erfordert daher weniger Rechenaufwand. Fir diesgieBést es jedoch er-
forderlich, dass die Empfanger zur richtigen Zeit ihre Lokaillatoren auf die je-
weilige Tragerfrequenz umstellen, d.h. die Empfanger kdnmcht mehr unabhéngig
von der Basisstation betrieben werden und es entsteht ear Kolordinierungs- bzw.
Steuerungsaufwand. Zudem muss der gegenseitige Phasgriimm Umstellen der
Lokaloszillatoren zwischen allen beteiligten Empfangsshen aufrechterhalten blei-
ben.

Frequenzspringende GSM Mobilfunksignale Ein Spektrogramm eines typischen
frequenzspringenden GSM Signales ist in Abbildiny 45 dsedié Das Frequenzsprung-
verfahren ist dadurch gekennzeichnet, dass die Tragedremdes Signales in aufeinander
folgenden TDMA-Rahmen gemal eines Schemas variiert wird.

Ein frequenzspringendes Signal ist zwingende Voraussgthir die Anwendbarkeit der
neuartigen Algorithmen.

Breitbandige Kreuzkorrelation Bei der breitbandigen Kreuzkorrelation wird auf die
klassische Kreuzkorrelation zweier Empfangssignale atidst A und Station B zurtickge-
griffen.

Die Kreuzkorrelationsfunktion (Cross Correlation Functi@CF) kann mathematisch fol-
gendermal3en formuliert werden:

CCRAT) = ralt) +Ta(t)], = /_ Z FA) - ra(t +Ar)dt (15)

Die komplexwertigen Empfangssignale werden misowierg bezeichnet. Ublicherweise
wird jenesAr, das den Betragsgang der CCF maximiert, als Schatzwert furadigz &itdif-
ferenzschéatzung verwendet:

ATga = argmax, |CCHAT)| (16)
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Abbildung 45: Systemstruktur fur laufzeitbasierte Ortung

Unser Ansatz besteht nun darin, das gesamte frequenzspdedsignal (in voller Lange
inklusive der ungenutzten Zeit- und Frequenzbereiche)ealgiliges Empfangssignal zu
interpretieren und die Kreuzkorrelationsfunktion zu lohreen.

Fur ein einfache exemplarische Betrachtung (zwei SignateLmifzeitdifferenz gleich
Null) ist der Betragsgang fir die CCF in Abbilduhgl 46 dargesté&line vergréRerte Dar-
stellung um das Hauptmaximum zeigt Abbildung 47.

Die Breite der Korrelationsfunktion um das Hauptmaximumdistitlich reduziert und er-
moglicht somit eine bessere und genauere Bestimmung dezeitdifferenz.

Burstphasenanalyse  Das Burstphasenanalyseverfahren nutzt die Anderung der Pha
senwinkel mehrerer Bursts zwischen verschiedenen Emtaigsen bei unterschiedli-
chen Tragerfrequenzen und setzt daher ebenfalls ein Fiespreingverfahren voraus. Das
Konzept soll nun anhand einer einfachen mathematischead@wtmg verdeutlicht werden.

Wird das Signal an Station A sowie Station B mit jeweiligegr&illaufzeitenta und 1
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Abbildung 46: Exemplarische breitbandige Kreuzkorrelagifunktion
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Abbildung 47: Exemplarische breitbandige Kreuzkorrelasifunktion (vergrof3ert)
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empfangen, so lauten die Empfangssignale:

ran(t) = SBurst(t — Ta,bn) . 12MMonTa (17)
ren(t) = Ssurst(t — TB,bn) L@ 12MfonTs (18)

Der Quotient bei Betrachtung von Bunstiasst sich dann mathematisch folgendermal3en
darstellen:

_ rB,n(t) _ SBUI’S'[(t — TB;bn) . efj27Tf|_o7n-(TB*TA) — ej'¢con5t . esznfLO,n'(TB*TA) (19)
rA,n(t) Surst(t — Ta,bn)

On

Die Konstanteconst ist identisch fir alle Bursts, da das Basisbandsignal nur phasenmo-
duliert ist und der Zeitversatz jeweils konstant ist. Bdttatman nun mehrere aufeinander-
folgende Bursts mit jeweils identischem Tragerfrequentzadok\ f, d.h.

fLO,n+1 = fLO,n + AfStep (20)

so ergibt sich fur den Quotienten zwischen zwei aufeindotiggnden Bursts

On+1 _ g 12 fstep(T8—Ta) (21)
On

Zusammenfassend lasst sich der Zusammenhang folgendmrraagdricken:

_ arg(h.1) —arg(cn)
—meStep

ATga (22)

Die gesuchte Laufzeitdifferenxtga des Sendesignals zwischen zwei Stationen A und B
lasst sich also auf die Messung von Phasen der Empfangkstagiainterschiedlichen Tra-
gerfrequenzen zuruckfihren.

Fur die Auswertung mehrerer Burstsignale, kann der eingefifPuotient als Rekursions-
vorschrift interpretiert werden:

qk — e_jznAfStepk'(TB_TA) . eJ¢O mit qo — eJ¢O (23)
In diesem Falle lasst sich eine Laufzeitdifferenzmessurgr @ine Least-Squares Appro-

ximation (LS) sowie Uber eine inverse diskrete Fouriegfarmation (IDFT) durchfihren.
Auf diese Weise lasst sich die Genauigkeit des Verfahrebstantiell erh6hen.

Eine exemplarische Least-Squares Approximation sowi@daagsgang einer beispielhaf-
ten IDFT ist in Abbildund 4B gezeigt.

65



6 Darstellung der erzielten Ergebnisse - Verwendung derefulwng
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Abbildung 48: Least-Squares Approximation und invers&reéie Fourier Transformation
6.9.3 Simulation der Leistungsfahigkeit der Algorithmen

Im Folgenden sollen die wesentlichen Simulationsergalenigr die beiden verwendeten
Verfahren dargestellt werden. Die Simulationen dienenAdieschatzung der erwarteten Ge-
nauigkeit.

Simulationsumgebung Als Simulationsumgebung wurde das Programm MATLAB
der Firma MathWorks verwendet. Es wurde der vollstandigsm&8iluss mit Signalerzeu-
gung, Funkkanalmodellierung und Empfang der Signale retuilagt.

Die folgenden Simulationen basieren auf der Anwendung v&ui&tsignalen mit einem
Frequenzabstand vdxfsiep,= 1 MHz um vertretbare Simulationszeiten zu erméglichen. So-
mit ergibt sich eine Bandbreite in der Simulation von 7 MHz.

In der Realitat kdnnen bis zu 64 Burstsignale mit Frequenaabsh vor fsiep= 200kHz
oder Vielfachen davon eingesetzt werden. Fir E-GSM 90CGtassch Bandbreiten bis
35MHz erzielen. Die Genauigkeit bei voller Ausnutzung dreBandbreite ist somit um
Faktor 5 besser als in den Simulationen.

Gaulsches Rauschen  Beim Gauf3schen Rauschen wird die Resistenz der Verfahren
gegen Rauschen der Umgebung und der Empfangshardwareughtezu diesem Zweck
werden Rauschsignale zufallig erzeugt und eine Laufzéstaéihzmessung durchgefiuhrt.
Die Standardabweichung dieser Messwerte dient als Iratikét die Rauschresistenz und
Prazision der Verfahren.
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Die Simulationsergebnisse sind in Abbildung 49 dargestell

T T
Wideband Crosscorrelation |3
Burst Phase Analysis, IFFT |]
Burst Phase Analysis, LS |5
— — — Cramer-Rao Lower Bound |3

€0 Brpoa M

-30 -20 -10 0 10 20 30 40 50 60
SNR [dB]

Abbildung 49: Standardabweichung der Messwerte

Als Referenz fur die beste erreichbare Préazision ist die €ogmer-Rao Grenze (CRLB)
eingezeichnet. Es handelt sich hierbei um eine statigi€cbnze, die von keinem Verfahren
unterboten werden kann und kann folgendermal3en bereclengem

Co
(2' ETotal/%) B

(24)

Co- OCRLB=
vV

Erotal beschreibt die Energie der Signele ung die spektrale Rauschleistungsdichiebe-
zeichnet die effektive Bandbreite der Signale. Das SignaisBa Verhaltnis (SNR) bezieht
sich auf die schmalbandigen Burstsignale.

Alle entwickelten Verfahren zeigen fi8NR> 0dB gute Resultate wobei die breitbandige
Kreuzkorrelation die Cramér-Rao Grenze nahezu erreichiSNiR< 0dB ist die Leistungs-

fahigkeit stark eingeschrankt wobei die Burstphasenaadlgssere Resultate zeigt.

Zusammenfassend liegt die Prazision fur typische Signak&taVerhaltnisse im Bereich
von unterhalb 1 m.
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Zwei-Pfad Szenario Das Zwei-Pfad Szenario beschreibt ein vereinfachtes Medpes-
zenario und dient der Abschéatzung der Genauigkeit der Negfa Die Genauigkeit ist aus-
schlie3lich von der Signalbandbreite abhéangig und ist eitglem Auflosungsvermogen
verknupft.

In der folgenden Simulation ist ein weiterer Ausbreiturfgddn einer Signalibertragungs-
strecke (beispielsweise zu Station B) angenommen. Die Man#@dyp = co- A undAgmp
beschreiben den Zeit- sowie den Phasenversatz zwischelirelelen Komponente und der
Mehrwegekomponente.

Die Abweichung des Schatzwertes vom tatsachlichen \ﬁl&iﬂ\— Adga ist in Abbildung
dargestellt. Die Resultate sind identisch fur alle vaegten Verfahren.
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Abbildung 50: Abweichung des Schatzwerfedsa — Adga in Metern

In diesem Beispiel liegen die Abweichungen im Berejet22m +22m. Durch Ausnut-
zung der vollen Bandbreite von 35MHz lasst sich die Genaitighd [—4,5m, +4,5m|
verbessern.

Mehrwege Szenario Das Mehrwege Szenario soll die Ausbreitungseffekte inereal
Funkkanalen moglichst realistisch nachbilden. Die Sitmfedient dazu, die Auflésbarkeit
von Mehrwegekomponenten zu beurteilen.
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Zu diesem Zweck wird der Funkkanal als gewichtete Summe \@taB-unktionen model-
liert:

hA(t) = Zi ani- 6(1: _ TA,i) . ej'd’A,i (25)
hB(t) = Zj aB,j '6(t_TB,j) .ej'd’B‘j (26)
Die Amplitudenaa; und ag j, Verzogerungema; und 1g j und Phasenwertga j und g |

hangen von der Ausbreitungsumgebung ab.

Ein beispielhaftes Szenario inklusive der breitbandigezugkorrelationsfunktion ist in Ab-
bildung[51 dargestellt.
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Abbildung 51: Beispielhaftes Mehrwegeszenario mit breithger Kreuzkorrelationsfunk-
tion

In diesem Beispiel ist die gewiinschte direkte Komponetigy bei Null angenommen.
Durch Anwendung der breitbandigen Kreuzkorrelationsfiomdonnen alle relevanten Mehr-
wegekomponenten identifiziert werden.

6.9.4 Entwicklung und Aufbau des Hardwareprototyps

Zur Evaluierung und zur Demonstration der Anwendbarkein@eiartigen Verfahren wurde
ein Hardwareprototyp aufgebaut. Die Struktur sowie dieemdgchen Komponenten sollen
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im Folgenden vorgestellt werden.

Aufbau der Messstationen Die Messstation ist fir den Empfang sowie die Zwischen-
speicherung der Empfangssignale ausgelegt und Ubertiéddaten per WLAN an den
Server. Der Aufbau einer einzelnen Messstation ist in Ahli52 naher gezeigt.

Comblock-
Module

Steuerrechner
GSM

WLAN
UsB

Trigger
Config
Daten

LO 897,5 MHz
ADC 40 MHz
Trigger

Synchronisation JTL
& Trigger

1 pps
10 MHz

Radar LPR RS232

Abbildung 52: Aufbau einer Messstation

Die ComBIlock-Module sind fir den Empfang der GSM Signale alesgend verfligen tber
ein breitbandiges Frontend inklusive Lokaloszillator wthlog-Digital-Umsetzer. Zudem
ist ein Trigger-Eingang zur Signalaufzeichnung vorhandae Synchronisations- und Trig-
gerplatine generiert aus dem Synchronisationssignal &&&$&ystems geeignete Signale
fur die Comblock-Module. Das LPR-System dient als Synchedioasquelle und liefert
synchrone Referenzsignale an allen beteiligten Messs&tidDie Steuerung der lokalen
Komponenten sowie die WLAN-Anbindung erfolgt Giber einernusteechner.

Systemkomponenten im Detail Die wesentlichen Systemkomponenten sollen im Fol-
genden detailliert vorgestellt werden.

Das LPR-System der Firma Symeo dient als Synchronisatiefisqund ist in Abbildung
dargestellt. Die LPR-Systeme in unterschiedlichen&tati messen sich gegenseitig ein
und stellen hochsynchrone 1 PPS und 10 MHz Rechtecksignadé.be
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6.9 Laufzeitbasierte Ortung

Abbildung 53: LPR-System

Die ComBlock-Module der Firma Mobile Satellite Services Idienen dem Empfang der
GSM Signale und sind in Abbildurig b4 dargestellt. Sie bestetus separaten Teilmodulen
fur GSM Frontend, Zwischenspeicherung und Netzwerk-Stdtelle.

Abbildung 54: Comblock-Module

Die Synchronisations- und Triggerplatine bereitet die (Byanisationssignale des LPR-
Systems fiir den synchronen Betrieb der ComBlock-Module aufisinidh Abbildung[55
dargestellt. Die Platine wurde im Rahmen des Projektes arrstigtl entwickelt und bein-
haltet einen Mikrocontroller, ein Field-Programmablet&Array (FPGA) sowie Phasenre-
gelschleifen (PLLS).

Zur Steuerung der Komponenten wird ein Rechner der Firmaronterwendet. Der
Rechner verfugt Gber einen Intel Atom-Prozessor sowie @leputerfunktionalitat (USB,
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6 Darstellung der erzielten Ergebnisse - Verwendung derefulwng

Abbildung 55: Synchronisations- und Triggerplatine

LAN, etc.). Als Betriebssystem wird ein Linux-Derivat eirsggzt. Der Rechner ist in Ab-
bildung[56 dargestellt.

Abbildung 56: Steuerrechner

Integration der Systemkomponenten Die wesentlichen Systemkomponenten wur-
den in ein Gehause der Schutzklasse IP66 eingebaut. DigiEwmersorgung wird durch
einen Bleiakku sichergestellt, der einen Betrieb der Mes8ssaten von mehreren Stunden
erlaubt. Zudem wurde ein DC/DC-Wandler zur Bereitstellunglsarotigten Spannungen
verwendet.

Eine schematische Zeichnung ist in Abbildung 57 dargést@iei photographische Auf-
nahmen sind in Abbildunig 58 und]59 gezeigt.

72



6.9 Laufzeitbasierte Ortung
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Abbildung 57: Schematischer Aufbau
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6 Darstellung der erzielten Ergebnisse - Verwendung derefulwng

Abbildung 58: Ansicht von oben

Abbildung 59: Einsatz im Freien
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6.9 Laufzeitbasierte Ortung

Implementierung der Softwareumgebung Die Netzwerkstruktur des Ortungssys-
tems ist in Abbildund_60 naher dargestellt. Die Messstatiomelden sich beim Server
nach dem Einschalten automatisch an. Somit ist das Systenscenell einsatzbereit. Der
Messvorgang wird vom Benutzer am Server zentral gestartegesteuert.

(— T T |
o Seriell
| < LPR |
| )|
| TDOA-Station i )
<3 Seriell _ I
[ o | [ Trigger |
| b Seriell |
erie! s N
| L=< Comblock
<o |
i|(192.168.200100 ] e (ts2168200.101 ]|
192168203 | Port 1028 |
. V1
o Seriell
LPR |
d
TDOA-Station 5 Seriel |
Sl erie! i
© Trigger
[ WLAN-Router g 99 |
8 )
192.168.20.1 Seriell . ~
( L=< Comblock !
TCP Socket |
TCP Socket ((192.168.200.100 ) ree——22=05% 192168200101 |
Port 4568 192.168.20.4 ) Port 1028
|
( 192168202 ) pTTmmTmmmemmeeey
Server mit N .
I-LOV Control N .
1
1

-

Abbildung 60: Netzwerkstruktur des Ortungssystems

Die Softwareumgebung auf den Messstationen sowie demiSewde mit der Programm-

bibliothek QT der Firma Nokia implementiert. Es wurde eimeghische Benutzeroberfla-
che programmiert, die eine einfache Steuerung des Systemigkchen soll. Der Startbild-

schirm flir den Benutzer auf dem Server ist in Abbildunp 61 estejlt.
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6 Darstellung der erzielten Ergebnisse - Verwendung derefulwng

P

Programm Einstellungen Hilfe

Neues Projekt

' Station

| Einstellungen | Status: Verbunden

| Details | i d,l

| Messung starten! |

Status: 1 Station angemeldet

Abbildung 61: Benutzeroberflache auf dem Server

6.9.5 Zusammenfassung

In diesem Arbeitspaket wurde ein laufzeitbasiertes Oapgtem fir GSM Mobiltelefone
entwickelt.

Das System basiert auf dem Time-Difference-Of-Arrival &) Prinzip, bei dem synchro-
ne Funkempfanger in einem Gebiet verteilt werden und didZedtdifferenz des Funksi-
gnals zwischen je zwei Empfangern gemessen wird. Dadunch kattels eines Hyperbel-
schnittverfahrens die Position der Signalquelle bestimerten.

Der Schwerpunkt der Arbeit lag auf der Entwicklung neua&rtiglgorithmen zur Laufzeit-
differenzmessung. Die Verfahren wurden analytisch hertgglund mittels Computersimu-
lationen verifiziert. Die bestmdgliche erwartete Genaeigkegt im Bereich von 5-10 Me-
tern und stellt eine substantielle Verbesserung (etwaoFdki) gegeniiber dem Stand der
Technik dar.

Es wurde zudem ein Hardwareprototyp entwickelt und aufgelsker die Leistungsfahig-
keit der neuartigen Algorithmen demonstrieren soll. Fiir Beototyp wurden eigene Kom-
ponenten entworfen und mit kommerziellen KomponentennrGshéuse integriert. Fur die
Steuerung der Komponenten wurde eine Softwareumgeburignmeptiert, die eine zentra-
le Auswertung der Messergebnisse ermoglicht.
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Erste Messungen und Tests der Algorithmen unter Laborgedopen waren erfolgreich
und bestétigen die Simulationsergebnisse. Ein vollsg@ardtunktionstest unter realen Be-
dingungen steht noch aus.

7 Zahlenmaldiger Nachweis

Tabelle[3 zeigt den Gesamtfinanzierungsplan und die Verwender Mittel. Insgesamt
sind Ausgaben in Héhe von 709.822 & &ntstanden. Die Projektpauschale betrug 15.690,35
€. Der Kassenbestand belauft sich dato auf -11.71€, 2lergl. Verwendungsnachweis).

Position| Entstandene AusgabenGesamtfinanzierungsplan
0812 523.764,24 522.888,00
0822 2.584,77 3.165,00
0843 77.340,90 94.273,00
0846 24.482,22 20.000,00
0850 81.650,34 69.394,00

Summe 709.822,47 709.720,00

Tabelle 3: Verwendungsnachweis der Zuwendungen

8 Notwendigkeit und Angemessenheit der
geleisteten Arbeit

Das AP4 des Forschungsvorhaben I-LOV stellte einen ngeaartAnsatz zur Ortung von
Verschutteten dar. Eine Verbesserung der Ortungsgereitigin Mobiltelefonen von ca.
150 m auf deutlich unter 1 m ist ein gewaltiger Fortschriftdiasem Gebiet. Sowohl die da-
fur notigen theoretischen Grundlagen als auch die techaisdrastruktur musste neu herge-
leitet und entwickelt werden. Dabei mussten etwaige Hugdggmommen werden. Es musste
eine eigene GSM-Basisstation aufgebaut werden, ein neuésh¥en fur eine laufzeitba-
sierte Ortung von Mobiltelefonen entwickelt werden, Stmagrotokolle im Mobilfunk an-
gepasst werden, Ortungshardware speziell fur die Ansprircdiesem Projekt entwickelt
und aufgebaut werden, um nur einige der vielen nétig gevegsémovationen zu nennen.
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9 Verwertung

Diese Leistung wurde von drei Doktoranden und 15 wechsel&tedenten in nur 42 Mona-
ten erbracht. Nach Projektende ist abzusehen, dass ditenzErgebnisse die Erwartungen
in einigen Bereichen sogar tbertroffen haben. Nach der Ubrrhg in ein Produkt wird
seitens des THW, aber auch vieler anderer internationad¢adtrophenschutzorganisatio-
nen, reges Interesse an der I-LOV Mobilfunkortung beste¥A@a gefordert, bildet sie eine
wertvolle Ergdnzung zur bestehenden Rettungskette und®anngserfolge erhbhen und
beschleunigen. Damit ist das System in der Lage Menschemlabretten.

9 Verwertung

Fir den Lehrstuhl fur Technische Elektronik der Univetsidangen-Nurnberg ist zu er-
warten, dass die Weiterentwicklung der LTE-eigenen Systerd Schaltungssimulationsfa-
higkeiten und -werkzeuge und die Erarbeitung neuer thisctetr Verfahren dazu beitragt,
seine internationale Reputation in der Forschung im BeregshFdinksystem- und Schal-
tungstechnik weiter voranzutreiben, so dass der Lehrs$tuilechnische Elektronik noch
starker als bisher als Mitglied eines universitaren Centé&xeaellence (CoE) und universi-
tarer Dienstleister in der Funk- und Ortungstechnik bekarird. Eine weitere Motivation
fur den LTE sich am Forderprojekt zu beteiligen, bestandhgdadie Forschungsergebnisse
auch in die Lehre (z.B. System- und Schaltungssimulati@siprumsversuche, Demonstra-
tor fur die Lehre) einflieRen zu lassen und dadurch seinaltuitat bei den Studierenden
weiter zu erhdhen. Der LTE ist in Deutschland wohl der eiazighrstuhl, der die Verknup-
fung von System- und Schaltungstechnik in seinem Fokusrithhahe Anerkennung findet
(CoE). Der Lehrstuhl fr Technische Elektronik stellt di&sepertise seit dem Jahre 2002
auch regelméaRig im Rahmen jahrlicher, nationaler TableAogstellungen (EEEfCOM,
Ulm; RadCom, Hamburg; RadioTecC, Berlin) durch Messeprasentati vor (Lehrstuhl-
motto: "Making Bits Fly") und plant die Fortfhrung und Erweiiag dieser Aktivitaten.
Die Arbeitspakete des LTE adressieren zum grof3ten Teil gemdlegende Fragestellun-
gen der Ortungsmaoglichkeiten von GSM-Geraten. Die selekibkalisierung von Mobil-
telefonen durch Feldstarkemessungen, wie sie innerhalBdeeitspaketes AP4-3, und die
Ortung durch Laufzeitmessung der Handysignale wie sie it-Bldes LTE entwickelt wur-
de, stellt einen vollig neuen Ansatz der Lokalisierung vams¢hutteten dar, von dem man
sich signifikante Vorteile bei der Suche von verschitteterséhen versprechen kann. Die
im AP4-4 zu untersuchenden Antennenkonzepte zur prani&gstimmung der Empfangs-
richtung von Signalen von Mobiltelefonen bietet ebenfailsen neuen Weg der Handy-
lokalisierung, mit der man die Mdglichkeit der Positionstimung von Mobiltelefonen
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verbessern und beschleunigen kann. Darlber hinaus isedwevidung solcher modularer
Systeme zur Lokalisierung von GSM-Geraten in einer Vidlzah weiteren Szenarien im
Rettungs- und Sicherheitsbereich denkbar. In einer an dgskiPanschlie3enden Industria-
lisierungsphase werden Ergebnisse des Forderprojektes maProdukte der Firma Symeo
einflieRen. Die Verbreitung des erworbenen Know-Hows aufderdes Projekts soll ferner
durch von IEEE, ITG (VDE), GMM (VDE) und der Fa. Gerotron vestaltete Workshops
(sowohl wissenschaftlicher als auch industrienaher Abtuing), Special Sessions (auch
Panel Sessions) bei Tagungen und PressemitteilungegemntdDer LTE verfugt hier Gber
sehr gute Kontakte zu diesen Organisationen und arbelBetit Gerotron bei deren jahr-
lichen Veranstaltungen EEEfCOM (Ulm), RADCOM (Hamburg) und irRadC (Berlin)
zusammen. Zusatzlich wird bereits Uber eine WeiterfihaergArbeiten in einer der Aus-
grindungen des LTE, der eesy-id GmbH, nachgedacht. Hiemtkirdie Labormuster bis
zur Produktreife gefuhrt werden. Dies wird zur Zeit gepruft

10 Fortschritt bei anderen auf dem Gebiet

Wahrend der Projektlaufzeit wurden zwei Projekte mit atndim Fokus bekannt.

10.1 STARRS - Sensor for Terrestrial and Airborne Radio
transmitter Rescue Search

Das Projekt STARRS wurde von der bekannten Firma Thales Coneations gefiihrt. Fo-
kus dieses Projektes war die Flachensuche von GSM-Mokiferéiten mit Hilfe eines
Hubschraubers. Es werden ebenfalls Storsender eingeBetzéi wurde eine Ortungsge-
nauigkeit von 1 r erreicht. Sowohl eine Suche per Hubschrauber als auch eifiésting
von 1 n? sind allerdings fiir die Erdbebenszenarien im Projekt I-Li@sht anwendbar bzw.
ausreichend.

10.2 Rohde&Schwarz

Die Firma Rohde&Schwarz hat eines ihrer Produkte, einen, 8d&l-Catcher* umgebaut,
um damit auch Mobilfunkgerate in I-LOV-Szenarien orten Zmken. Uber die Ortungsge-
nauigkeit ist nichts bekannt.
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