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I. Kurze Darstellung

1. Aufgabenstellung

Im Rahmen der Forderprogramms ,,Altersgerechte Assistenzsysteme flr ein gesundes und
unabhéngiges Leben* wurden ganzheitliche Losungen, die auf neuen Technologien und
Dienstleistungen basieren, vom Bundesministerium fir Bildung und Forschung gefordert.
SmartAssist ist eines von insgesamt 18 gefdrderten Projekten. Ziel des Projekts SmartAssist
ist die Schaffung einer Plattform zur Unterstiitzung des altersgerechten autonomen Lebens.
Anstelle einer frilhzeitigen Einweisung in ein Heim, in dem eine dauerhafte Uberwachung
geleistet wird, soll eine bedarfsorientierte Betreuung alter Menschen durch Paten erfolgen.
Solche Patenschaften kdnnen Freunde, Verwandte, Bekannte und Nachbarn, ebenso wie
kommerzielle Dienstleister tibernehmen.

Der im Projekt verfolgte Ansatz sieht den Einsatz von Sensoren im hduslichen Umfeld vor,
die als Basis fur die Erkennung dieser gesundheitsrelevanten Zustdnde auf einem Internet-
basierten Serviceportal dienen. Ausgehend von dem Portal erfolgt dann die automatische Be-
nachrichtigung der Paten. So wird dieses Portal zu einem Marktplatz fir eine Vielzahl von
unterschiedlichen Diensten und Anwendungen rund um das Thema ,,Assisted Living“, der
auch Drittanbietern offen steht. Diese Dienste sollen eine alters- und situationsgerechte Unter-
stitzung von Menschen im eigenen Wohnumfeld ermdglichen, wobei das Serviceportal ledig-
lich als Plattform fur diese Dienste genutzt werden soll. Es sollen Schnittstellen fir Drittan-
bieter zur Verfligung gestellt werden, um diese Dienste auf einfache Weise in das Portal zu
integrieren. Das Portal bildet somit die technische Infrastruktur, um Dienste rund um das
Thema ,,Assisted Living“ anzubieten. So kdnnen sich Kunden hier anmelden, Dienste suchen
und sich fir deren Nutzung registrieren. Sie kénnen aber auch Funktionen zur sozialen Inter-
aktion mit anderen Plattform-Teilnehmern nutzen. Als weitere Unterstiitzungskomponente
wird eine Systemarchitektur geschaffen, welche die Entwicklung von Assistenzanwendungen
auf mobilen Geraten (Mobiltelefone und Tablets) unter Anbindung an die Serviceplattform
ermoglicht. Hierzu wird eine neuartige Softwareplattform geschaffen, die sich an dynamische
und heterogene Umgebungen ohne fest bekannte Instrumentalisierung anpasst und so auch
mobile Dienste in wechselnden Kontexten und Doménen ermdglicht (z.B. in der Arztpraxis,
im Krankenhaus oder auf Reisen).

Das System soll in einem Feldversuch in ausgewahlten Wohnungen in Lubeck und Umge-
bung getestet werden. Es soll ebenfalls eine medizinische Begleitforschung bezuglich der
positiven Auswirkungen auf die Lebensqualitat durchgefiihrt werden. Dazu wird vom Institut
fir Allgemeinmedizin ein geriatrisches Basis-Assessment bei allen Probanden und Kontroll-
personen durchgefthrt.

2. Voraussetzungen

Die zunehmende Uberalterung unserer Gesellschaft und der verstarkte Wunsch nach selbstan-
digem Wohnen im Alter stellen hohe Anforderungen an unser Pflege- und Dienstleistungs-
System. Entscheidend ist ein gut funktionierendes soziales System, das einem im Bedarfsfall
die notwendige Unterstitzung gewahrleistet. Ein wesentlicher Hinderungsfaktor flr ein
selbstbestimmtes und autonomes Leben ist die zunehmende Individualisierung unserer Ge-
sellschaft, die im Alter schnell zur Vereinsamung fuihrt. Wesentliche Griinde sind zum einen
die zunehmende Zahl von Ein-Personen-Haushalten und zum anderen die standig steigende
geographische Verteilung von Familien oft bis ins Ausland. Der hohe Kostendruck im Be-
reich der sozialen Dienstleistungen erhoht zusétzlich den Bedarf an unterstlitzenden techni-
schen Systemen.



Das Projekt SMART ASSIST realisiert ein sozio-technisches System zur Unterstlitzung von
alteren Menschen in der eigenen Wohnung bis ins hohe Alter. Wesentliches Ziel ist die enge-
re Vernetzung der bestehenden sozialen Systeme durch den Einsatz technischer Hilfsmittel,
mit deren Hilfe schleichende Verschlechterungen des Gesundheitszustands erkannt, vorbeu-
gende MaRnahmen gegen Krankheiten ergriffen und damit ein vorzeitiger Umzug ins Pflege-
heim vermieden werden kann. Durch die Einbindung aller relevanten Akteure (Haushalt,
Nachbarschaft, Freundeskreis, Familie, Arzte, Betreuungseinrichtungen, Dienstleistungs-
unternehmen, etc.) werden das soziale Netzwerk gestérkt, sowie Versorgung und Dienst-
leistungen optimiert.

Bisherige Systeme erreichen diese Ziele nur sehr bedingt. Einerseits wird in den meisten Fél-
len die Datenerfassung mit einem hohen Grad an Instrumentalisierung der Gebdude erkauft.
Andererseits wird durch den Einsatz von sehr direkten Sensoren (Kamera, Mikrofon, etc.) die
Akzeptanz erschwert.

Ziel im vorliegenden Verbundprojekt ist daher die Entwicklung eines Systems, das die Tech-
nik durch einfache und kostenglinstige Komponenten mit drahtloser Vernetzung in den Hin-
tergrund treten l&sst und durch intensiven Einsatz von Algorithmen zur Merkmalsextraktion
auf den Einsatz von direkten Beobachtungssensoren verzichten kann. Durch die Verwendung
von Standardkomponenten und die Offnung der Schnittstellen wird eine hohe Kosteneffizienz
erzielt und nicht zuletzt durch die Unterstiitzung sozialer Plattformen und Kommunikations-
kanéle der menschliche Aspekt der Betreuung in den VVordergrund geruckt.

Das Ziel war, 50 Probanden und 50 Kontrollpersonen (>70 Jahre, moglichst allein lebend,
nicht in Pflegeheimen, sondern maximal in betreutem Wohnen untergebracht) zu finden, die
bereit waren, ihr Einverstandnis zur Studienteilnahme Uber einen Zeitraum von mindestens
zwei Jahren zu geben.

Das Projekt SmartAssist wurde in der Zeit von 08/2009 bis 12/2012 von mehreren Lubecker
Partnern gemeinsam bearbeitet.

e Libecker Wachunternehmen: Koordinator, Notrufzentrale und Betrieb der Anwendun-

gen

LT} Wach- und Sicherheitsunternehmen Deutsch-

Liibecker Wachunternehmen Ia_nds. Neben_ den _klassischen Sicherheitsdien_st-

. Kurt Kiewfekh Cabl leistungen wird seit etwa 30 Jahren auch eine

Notruf- und Service-Leitstelle betrieben. Auf die-

se wurden schon sehr friih Hausnotrufsysteme aufgeschaltet. Seit 1992 fuhrt das LW die

Hintergrundtatigkeit des Hausnotrufes im Rahmen der Pflegeversicherung fir die Vor-

werker Diakonie durch. Hier gibt es daher Erfahrung sowohl mit der Aufschaltung von

Hausnotrufgeraten, den betroffenen Personen und deren Verhaltensanderung bei sich er-

hohendem Pflegebedarf als auch mit der Pflegeeinrichtung und der Feuerwehr. Darlber

hinaus hat die Schwesterfirma CProjekt GmbH mit sicherheitsrelevanten Systemen im Be-

reich der GPS-Ortung Erfahrung sowohl mit der entsprechenden Hardware als auch mit
der Ubertragungs- und Servertechnik vornehmlich unter GPRS.

Das Lubecker Wachunternehmen (LW) wurde
1904 gegrundet und ist damit eines der altesten

e Vorwerker Diakonie: Integration der Dienste in eigene Einrichtungen
Die Vorwerker Diakonie ist ein Zusammen-
"4 VORWERKER schluss unterschiedlicher Einrichtungen der Al-
I‘ DlAKON]E /ff ten, Behinderten-, Jugend-, Sucht- und Gefahrde-

s S tenhilfe sowie von Einrichtungen fir psychisch
Kranke und der Fachklinik fir Kinder- und Ju-



gendpsychiatrie und Psychotherapie. Die Einrichtung entstand zu Beginn des 20. Jhd. und
ist mit ca. 1600 hauptamtlichen Mitarbeitern der drittgrote Arbeitgeber der Hansestadt
Libeck. Die Angebote umfassen Beratung und Diagnostik, Wohnen und Assistenz, Bil-
dung und Arbeit, Therapie und Betreuung. Der Betrieb erfolgt im Einklang zwischen be-
triebswirtschaftlichem Handeln und diakonischer Hilfeleistung aus einer christlichen
Grundhaltung. Die Diakonie bietet Unterstlitzung unabhéngig von religiosem Bekenntnis,
kultureller Herkunft, Weltanschauung und sozialer Stellung eines Menschen. Das gemein-
same Ziel aller Einrichtungen ist die Begleitung, Forderung und Hilfe von Menschen in
ihren spezifischen Lebenssituationen.

coalesenses GmbH: Technische Entwicklung (Hardware)
Die coalesenses GmbH ist ein junges Unternehmen,

Coale Senses das LGsungen im Bereich massiv verteilter Systeme
anbietet. Ziel ist es, Technologien aus der aktuellen
Forschung zur Marktreife zu fuhren. Auf diese Weise werden Uberdurchschnittlich inno-
vative Produkte entwickelt und frihzeitig am Markt platziert. Das Unternehmen wurde
von Forschern gegrindet, die auf diesem Gebiet mehrere Jahre im universitaren Umfeld
gearbeitet haben. Diese Herkunft wird explizit als Starke angesehen, und die Zusammen-
arbeit mit 6ffentlichen wie privaten Einrichtungen der Spitzenforschung gepflegt. Die
coalesenses GmbH hat in den vergangenen Jahren eine modulare Hard- und Software-
plattform fur funkvernetzte Sensorkomponenten entwickelt und bietet darauf basierend
kundenspezifische Messsysteme an.

Institut fur Telematik der Universitat zu Libeck: Systemarchitektur, Portal, mobile
Komponenten

Das Institut fir Telematik (ITM) ist an der
5 AN Technisch-Naturwissenschaftlichen  Fakultat
S UNIVERSITAT ZU LUBECK der Universitat zu Lubeck angesiedelt und
S INSTITUT FUR TELEMATIK wird von Prof. Dr. Stefan Fischer geleitet. Mit
seinen zurzeit etwa 15 Wissenschaftlern ar-

beitet es vor allem an Fragen der Vernetzung von Computern aller Art in modernen In-
formationssystemen, insbesondere im Umfeld des Ubiquitous/Pervasive Computing. Zur-
zeit stehen vor allem Projekte im Umfeld von Sensornetzen (Algorithmik, Programmie-
rung, Middleware, Lokalisierung, praktische Realisierung), Serviceorientierte Architektu-
ren (SOA) sowie die Entwicklung von adaptiven Infrastrukturen fir kontext-sensitive
Dienste im Vordergrund. Das Institut hat sich mittlerweile eine groRe Kompetenz in Auf-
bau und Betrieb groRerer Sensornetze erworben. Beispiele sind die Projekte MarathonNet
(mobiles Sensornetz bei einem Marathon-Lauf), FleGSens (Uberwachung einer langen
grinen Grenze) und WISEBED (europaweiter Verbund von Sensornetzen). Das Teilvor-
haben des Instituts flir Telematik befasste sich mit der Konzeption und Entwicklung des
internetbasierten Service-Portals sowie der Kommunikation des Portals mit den Sensor-
komponenten und Mobilgerdten. Des Weiteren wurde vom Institut fir Telematik eine
Diensteplattform implementiert, welche Basisdienste zur Verfligung stellt und die Einbin-
dung externer Dienste von Drittanbietern ermdglicht. Hierflir wurden sichere Mechanis-
men zur Authentifizierung und Autorisierung in die Diensteplattform integriert und diese
um Konzepte der ,,Service Oriented Architecture erweitert. Zu Beginn der Projektlaufzeit
hatte das Institut fir Telematik bereits mehrere aktuelle Projekte im Umfeld von Sensor-
netzen (Algorithmik, Programmierung, Middleware, Lokalisierung, praktische Realisie-
rung) sowie orthogonal dazu zu Service-orientierten Architekturen (SOA) abgeschlossen.




Die Kompetenz des Instituts auf den bearbeiteten Gebieten wird auch durch eine Vielzahl
von Publikationen sowie eine Reihe von Lehrbiichern belegt™.

Institut far Signalverarbeitung der Universitat zu Lubeck: Mustererkennung und
Merkmalsextraktion

Institute for Signal Processing Das Institut flr Signalverarbei-
I S I P University of Liibeck tung (ISIP) ist ebenfalls an der
4 Technisch-Naturwissenschaft-

lichen Fakultat der Universitat zu Libeck angesiedelt und wird von Prof. Dr.-Ing. Alfred
Mertins geleitet. Zu den Forschungsgebieten des Instituts zdhlen die statistische Musterer-
kennung, Signal- und Bildverarbeitung sowie die Biosignalverarbeitung und das Neuro-
Engineering. Im Zentrum der Untersuchungen stehen dabei meist Fragestellungen nach
der optimalen Merkmalsextraktion und statistischen Analyse von Sensordaten, Sprache
und Bildern. In einem von der DFG gefdrderten Grundlagenprojekt werden zum Beispiel
Invarianzprinzipien fiir die Merkmalsextraktion in der sprecherunabhangigen automati-
schen Spracherkennung untersucht. In einem von der Innovationsstiftung Schleswig-
Holstein geforderten VVorhaben werden Methoden fur die optimale Klassifikation von sich
gegenseitig beeinflussenden und an mehreren Sensoren beobachtbaren Objekten unter-
sucht. Weitere Beispiele sind die Klassifizierung von Krankheitszustdnden aus Ultra-
schallaufnahmen und die industrielle Fertigungsuberwachung mit Methoden der Bildver-
arbeitung. Die wissenschaftlichen Publikationen befassen sich entsprechend im Wesentli-
chen mit mathematischen Methoden der Signalverarbeitung, der Merkmalsextraktion so-
wie der Klassifikation?.

Zentrum fur Bevolkerungsmedizin und Versorgungsforschung: Interpretation medizi-
nischer Daten, Merkmalsextraktion

LREp
e T,

. g (] Z
'l] - UMIVERSITAT ZU LUBECK BV
: 2 - ZEMTRUM FUR BEVOLEERUNGSMEDIZIN

Lt UMD VERSORGCUMNGSFORSCHUNG

AL e

Das Institut fur Allgemeinmedizin im Rahmen der Aktivitaten des Zentrum fiir Bevolke-
rungsmedizin und Versorgungsforschung (ZBV) beinhaltet den Pflichtkurs Allgemeinme-
dizin, das Blockpraktikum in ausgewahlten Lehrpraxen, die Durchfiihrung eines Wahlter-
tiales des Praktischen Jahres in ausgewéhlten akkreditierten Lehrpraxen und den Kurs
»,Medizin des Alterns und des alten Menschen* (Querschnitttsfach). Prof. Trader hat fer-
ner ein Curriculum zum Erwerb der Zusatzqualifikation ,,Geriatrie* an der Akademie fir
medizinische Fort- und Weiterbildung der Arztekammer Schleswig-Holstein entwickelt
und diese Kurse mehrfach durchgefiihrt. Aus dieser Fortbildungsreihe resultiert eine gute
Zusammenarbeit mit anderen medizinischen Disziplinen, vor allem mit Entwicklern und
Vertreibern von medizinischen Hilfsmitteln. Eine Griindung und Leitung eines Qualitéts-
zirkels fir Palliativmedizin, die Entwicklung und Einflihrung eines Kursmoduls fiir Pallia-
tivmedizin schlieRen dieses Betatigungsfeld inhaltlich ab. Hinsichtlich der Forschung liegt
der Schwerpunkt von Prof. Trader auf der Versorgungsforschung — mehrere Forschungs-
projekte (Betreuung von Dissertationen, firmenunabhangige Forschung, Grundlagenfor-
schung) in diesem Gebiet sind momentan in entscheidenden Phasen der Ausfuhrung.

L siehe: https://www.itm.uni-luebeck.de/research/publications/

2 Siehe: http://www.isip.uni-luebeck.de
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Durch die Einbindung der Dienstleistungspartner ist eine direkte Umsetzung der Forschungs-
ergebnisse in Produkte und Dienstleistungen vorgesehen. Die jahrelange Erfahrung der betei-
ligten Partner im Bereich Diakonie, Pflege und Wachdienst ermdglicht die Gestaltung eines
belastbaren Geschéaftsmodells. Dabei wird durch den Verbund eine regionale Umsetzung ei-
nerseits in der Testphase in Privathaushalten im Raum Libeck garantiert, andererseits entsteht
durch die bundesweite Offnung der Plattform die Mdglichkeit einer schnellen Verbreitung der
Ergebnisse in regionalen und Uberregionalen Initiativen, sowohl durch den Verbund als auch
durch Drittanbieter.

Die Zusammenarbeit erfolgte innerhalb des Projektes mit allen an diesem Projekt beteiligten
Teilnehmern in guter bis vorbildlicher Weise. Alle Fortschritte wurden tber ein internes web-
basiertes Informationssystem und bei monatlichen Arbeitstreffen besprochen und abgegli-
chen.



3. Planung und Ablauf des VVorhabens

Das SMART ASSIST Konzept vereint eine Server-basierte Infrastruktur mit lokalen Kompo-
nenten in den Wohnungen der Kunden zur Datenerfassung und zur Unterstiitzung der Kom-
munikation. Wesentliches Element ist die einfache Installation und Konfiguration aller Sys-
temkomponenten. Durch offene Schnittstellen kdnnen Drittanbieter ihre Dienstleistungen in
das System integrieren. Die Kommunikation mit dem System erfolgt Uber stationare und/oder
mobile Gerate.

Mit Hilfe von drahtlosen Sensoren werden Zustdnde und Aktionen im Haushalt erkannt und
algorithmisch nach sozialen und medizinischen Gesichtspunkten gefiltert und ausgewertet.
Die einzelnen Sensoren verkniipfen sich im Verbund des Haushalts automatisch zu einem
Sensornetzwerk und erlauben so die unaufdringliche Erkennung bestimmter sozialer Parame-
ter (z.B. Duschen, Fernsehen, etc.) von schleichenden Veranderungen (z.B. Haufigkeit der
Flussigkeitsaufnahme) oder auch Notfallen (z.B. Sturz). Das Netzwerk aus Sensoren unter-
stitzt einerseits eine direkte Verarbeitung der Sensordaten vor Ort, kann sich aber mit Hilfe
einer Relay-Station Uber das Internet mit dem Serviceportal verbinden und wichtige Aktionen
initiieren (z.B. SMS an Nachbarn oder Anruf des Arztes).

Das Serviceportal dient als technisches Zentrum des Systems, erlaubt die Registrierung und
Authentifizierung von Nutzern und Dienstleistern, kommuniziert mit den Sensornetzwerken
und mobilen Geraten, realisiert Datenverarbeitung und —Speicherung unter Berucksichtigung
von Datenschutz und Privatsphére und realisiert ein Webportal. Das Portal soll als ein Markt-
platz fir eine Vielzahl von unterschiedlichen Diensten und Anwendungen rund um das The-
ma ,,Assisted Living“ dienen, der auch Drittanbietern offen steht. Dabei liegt ein besonderer
Schwerpunkt des Projekts auf dem geeigneten Schutz der Privatsphére und der Einhaltung der
relevanten Datenschutzbestimmungen.

Die Interaktion mit dem System erfolgt personalisiert in unterschiedlichen Service-Klassen.
In der Basis-Variante ist nur eine indirekte Interaktion vorgesehen und das System arbeitet
autonom (ambient) im Hintergrund. Der Kunde hat keine direkte Bedienoberflache, bekommt
aber die Mdglichkeit, die Parameter der gewinschten Dienstleistungen vorzugeben. In einer
erweiterten Variante bietet das System Dienste Uber ein Web-Portal. Der Zugriff kann tber
Internet-PC oder spezielle Eingabegeréte (z.B. Touchscreen) erfolgen. Hier sind Community-
Dienste im Vordergrund, mit denen eine aktive Teilnahme des Kunden in seinem sozialen
Verbund unterstltzt werden sollen (z.B. Videokonferenz oder auch Telemedizinische An-
wendungen).

Als zusatzliche Komponente werden auch mobile Endgeréte unterstltzt. Durch eine innovati-
ve Software-Architektur fir SmartPhones oder PDAs integriert sich das System nahtlos mit
den tragbaren Geraten des Benutzers und erlaubt zudem erweiterte Dienstleistungen in unter-
schiedlichen Kontexten auch aullerhalb der eigenen Wohnung. Diese Variante verbindet Life-
style-Aspekte (z.B. iPhone) mit intelligenten Dienstleistungen in wechselnden Kontexten und
Domanen (z.B. automatische Taxi-Bestellung am Ende einer Dialyse-Behandlung oder Zu-
griff auf Vitalwert-MelRgeréte in der Apotheke).

Der Arbeitsplan zur Realisierung des Gesamtvorhabens gliederte sich in insgesamt finf Auf-
gabengebiete:

e Serviceportal: Dies umfasst die Anforderungsanalyse und Spezifikation der einzelnen
Komponenten sowie deren Implementierung. Dies umfasst unter anderem die Kom-
munikation mit den Sensoren in den Wohnungen der Benutzer, die Kommunikation
mit der Architektur fir Mobilgerate sowie die Implementierung der Dienst-Plattform.



Sensorik: In diesem Aufgabengebiet wurden sowohl die Hard- als auch die Software-
komponenten entwickelt und erprobt, welche zum Betrieb der Sensornetze in den
Wohnungen der Benutzer sowie die Weiterleitung und Speicherung der gesammelten
Daten notwendig sind.

Sensordatenanalyse: Nach der Erfassung und Analyse der Trainingsdatensétze wurden
in diesem Gebiet die entsprechenden Algorithmen zur Merkmalsreduktion und Klassi-
fikation der Ereignisse entwickelt und implementiert.

Mobile Plattform: In SmartAssist wurde das Dynamix Framework erstellt, welches es
Anwendungsentwicklern auf einfache Art und Weise ermdglicht, mobile und Kontext-
sensitive Dienstleistungen in SmartAssist zu integrieren.

Anwendungen: In diesem Abschnitt wurden einige Beispieldienste sowohl fir das
Serviceportal als auch die Mobile Plattform entwickelt, welche die Funktionalitat bei-
der Plattformen zeigt.

Testbetrieb und Evaluation: Der Testbetrieb umfasst die Einrichtung eines Probebe-
triebs in Lubeck mit ausgewahlten Haushalten und die Evaluation aus technischer, so-
zialer und medizinischer Sicht.

Mutzer Kontext Gerate
Datentiank Datentank Datentiank
~—— -

A

SMART ASSIST - : -
Basisdienste Zusatzdienste Mobile Dienste
Plattform
E ’ (_:CgD + Drittantieter

Sensar- Anbindung
Auswerturg | | WEIPOMEL e bigerate

Y \

L

Sozialverbund Nutzerhaushalt Mobiles Umfeld

Ziel des Projekts SMART ASSIST st es, ein technisches Unterstiitzungssystem zu entwi-
ckeln, das es &lteren Menschen ermdglicht, langer eigenstandig in der eigenen H&uslichkeit zu
leben. Ein wichtiges Ziel besteht darin, dass die technischen Komponenten in der Wohnung
keiner komplizierten Installation bedurfen und dass ihr Betrieb praktisch unmerklich im Hin-
tergrund stattfindet. Anstelle einer friihzeitigen Einweisung in ein Heim, in dem eine dauer-
hafte Begleitung geleistet wird, soll eine bedarfsorientierte Betreuung durch Paten erfolgen.
Solche Patenschaften konnen Freunde, Verwandte, Bekannte und Nachbarn ebenso wie
kommerzielle Dienstleister bernehmen. Wird eine gesundheitsrelevante Veranderung der
Lebensgewohnheiten erkannt, wird der Pate informiert und kann sich personlich um die Be-
dirfnisse des alteren Menschen kiimmern.
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Um dieses Ziel zu erreichen, bedarf es der Erfassung der Lebensgewohnheiten im h&uslichen
Umfeld, der Erkennung von gesundheitsrelevanten Zustanden, der Unterstiitzung der Kom-
munikation mit den Paten sowie der Assistenz aulRerhalb des Hauses. Durch die Einbindung
der Vorwerker Diakonie und der medizinischen Einrichtungen der Universitat zu Libeck wird
die soziale und medizinische Kompetenz garantiert und die Sinnhaftigkeit der angebotenen
Dienstleistungen im taglichen Alltag evaluiert und verifiziert.

Das SMART ASSIST System verspricht

e Unaufdringlichkeit — durch eine mdglichst einfache technische Installation und Be-
dienbarkeit verbunden mit einer wartungsarmen und sicheren Funktionalitat, die die
menschlichen Aktivitdten und Bedarfe aus dem Hintergrund unterstiitzen; im besten
Fall fiir den betreuten Menschen vollig transparent.

e Nutzerakzeptanz — durch eine ausgewogene Balance zwischen Uberwachung und As-
sistenz und die wesentliche Verwendung indirekter Sensoren (z.B. Licht, Strom, Gas,
Wasser, etc.) werden genligend relevante Daten fur sinnvolle Dienste generiert und
gleichzeitig die Privatsphédre der Benutzer beachtet. Das System sollte idealerweise
nicht als Einstieg in den Pflegezustand, sondern als Ergdnzung und Bereicherung des
taglichen Lebens, als Lifestyle-Komponente begriffen werden, lange bevor ein Pflege-
fall eintritt.

o Kosteneffizienz — die preisgunstige technische Infrastruktur unter Verwendung mog-
lichst vieler bereits im Haushalt vorhandener Gerate (PC, Mobilfunkgerét, Internet-
Anschluss, etc.) ermdglicht realistische Preismodelle.

e Integrierbarkeit — das SMART ASSIST System zeichnet sich durch offene Schnittstel-
len und der Maglichkeit aus, Drittanbieter und Partner zu integrieren. Dadurch wird
eine Auswahl aus einer Vielzahl von Leistungen mdglich, die von einem isolierten
Einzelsystem nicht erbracht werden kénnen (z.B. Lebensmittel-Lieferungen, Online-
Apotheken, Unterhaltung, Bildung, etc.)

SMART ASSIST bietet eine Plattform statt geschlossener Einzeldienste. Die offene Architek-
tur motiviert Dienstleister aus dem AAL-Umfeld und dartiber hinaus zur Entwicklung spezifi-
scher Angebote. Durch die sozio-technische Fokussierung steht bei SMART ASSIST im We-
sentlichen die Unterstutzung sozialer Kompetenz und Aktivitat im Vordergrund. Der minima-
le Installationsaufwand (drahtlose Sensormodule) bietet bessere Mdglichkeiten einer opti-
schen Anpassung an das jeweilige Wohnumfeld. Zudem ist das System skalierbar und erlaubt
unterschiedliche Ausbaustufen und Kostenfaktoren. Durch die Integration der Mobilkompo-
nenten ist der Benutzer nicht auf seine Wohnung beschrénkt und kann seine Dienstleistungen
auch unterwegs und in wechselnden Umgebungen nutzen.

Im Rahmen dieses Teilvorhabens wurden das Serviceportal und die mobile Plattform entwi-
ckelt und implementiert, die Sensordaten analysiert und die medizinische Begleitforschung
durchgefihrt.

10



4. Stand von Wissenschaft und Technik

4.1. Zielgruppen von SmartAssist

Nach Angaben des Statistischen Bundesamtes wird sich der Anteil an pflegebedurftigen Men-
schen in Deutschland in den kommenden 20 Jahren um 58% erhdhen [61][61]. Dieser durch
die Uberalterung der Gesellschaft hervorgerufene Effekt stellt eine organisatorische und vor
allem finanzielle Herausforderung fur das Gesundheitssystem und die Altenpflege dar. Die
Zunahme der pflegebedirftigen Menschen verursacht nicht nur steigende Kosten, sondern
geht auch einher mit einer sinkenden Zahl erwerbstétiger und pflegender Menschen. Von die-
ser Entwicklung sind neben Deutschland auch viele andere Lander betroffen — vor allem in
Asien und Europa. SmartAssist soll durch AAL-Technologien hierbei eine bedarfsorientierte
Betreuung in der eigenen Wohnung durch Privatpersonen im sozialen Netzwerk sowie kom-
merzielle Dienstleister als Alternative zur Einweisung in ein Pflegeheim ermdglicht werden.
Zusatzlich zur Kostenersparnis fur das Gesundheitssystem und den Benutzer durch die be-
darfsorientierte Pflege bieten sich Einnahmequellen durch die Integration von Dienstleistun-
gen externer Anbieter in das AAL-System. Ein wirtschaftlicher Vorteil darf dabei indes nicht
zu Lasten des Datenschutzes oder der Transparenz fur die Betroffenen fuhren, so dass diese
Aspekte bereits bei der Konzeption von AAL-Technologien hinreichende Berlcksichtigung
finden mussen. Die Benutzergruppe von SmartAssist teilt sich in insgesamt zwei Untergrup-
pen auf:

Die Zielgruppe des Serviceportals von SmartAssist besteht aus Personen, denen das altersge-
rechte autonome Leben in ihrer eigenen Wohnung als Alternative zu einer Einweisung in ein
Heim ermdglich werden soll. Basierend auf der von Birgid Eberhardt in [60] aufgestellten
Liste der Zielgruppen fir AAL-Technologien entspricht dies den folgenden Gruppen:

e Personen mit Unterstiitzungsbedarf (Zielgruppe 1.2)

e An Pravention interessierte Menschen (Zielgruppe 1.1.3), hauptsachlich zur Sekundér-
und Primé&rprévention

Hierbei handelt es sich folglich um Personen, die zu einem autonomen Leben (eingeschrénkt)
fahig sind, jedoch durch Alterserscheinungen, eine Krankheit oder Behinderung jetzt oder in
absehbarer Zukunft auf Unterstiitzung angewiesen sind. Weiterfiihrende Informationen zur
Zielgruppe und mit der einhergehenden Zielstellung von AAL Technologien finden sich in
der Arbeit von Peter Georgief unter [61].

Fir die Rolle der Paten kommt eine Vielzahl von Personen- und Altersgruppen in Frage, wel-
che zum Monitoring und zur Notfallhilfe eingesetzt werden konnen. Die folgende Liste gibt
eine Ubersicht, welche sich analog zu oben an der in [60] aufgestellten Liste orientiert:

e Menschen, die sich um Menschen mit Unterstitzung- oder Pflegebedarf kiimmern
(Zielgruppe 2.1.1), z.B. Verwandte und Bekannte (Kinder, Enkel, Freunde, Nach-
barn): Wird bei Veranderungen oder im Notfall informiert

e Dienstleistungsanbieter, z.B. Pflegedienste oder Wachunternehmen (Zielgruppen 2.4
und 3.8): Wird bei Veradnderungen oder im Notfall informiert, Zugriff auf einige Sen-
sorwerte

e Medizinisches Personal, z.B. Hausarzt, Krankenwagen (Zielgruppe 2.2): Zugriff auf
alle Sensorwerte und Ferndiagnose, wird bei Veranderungen oder im Notfall infor-
miert

Die Hauptaufgaben der SmartAssist Portalseite kdnnen in mehrere Funktionsblocke einge-
ordnet werden. Zuné&chst werden diese Funktionsblocke im Einzelnen beschrieben und deren
Nutzen fur AAL Anwendungen allgemein und SmartAssist im speziellen vorgestellt. Die
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Funktionsblécke werden im weiteren Verlauf des Abschnittes bei der Recherche herangezo-
gen, wobei zundchst existierende Standards und anschlielend etablierte Softwarelésungen
vorgestellt werden. Den Abschluss bildet eine Auswahl von Lésungen mit welchen das Smart
Assist-Portal realisiert werden kann. Die Funktionsbldcke lauten:

e Monitoring: Darstellung und Uberwachung von Sensormesswerten

e Kommunikation: Kommunikation zwischen und Vernetzung von Personen

¢ Information: Austausch von (selbst erzeugten) Inhalten (z.B. Erfahrungsberichte)
e Dienstplattform: Schnittstellen flr (externe) Dienste, die das Portal erweitern

In der Arbeit von Becks, Dehm und Eberhardt [62] wird als ein Trend fur diese Funktionsblo-
cke erwartet, dass in Zukunft diese ,, Technologien (...) aus den Bereichen TeleMonitoring,
Web-Portaldienste, [...] und moderne Kommunikationstechniken in einer Single-Point-of-
Contact-Losung [...] zusammengefihrt (werden).* Durch die Kombination der Module Moni-
toring, Information und Kommunikation lassen sich die Patienteninformationen ,,in idealer
Weise, namlich personalisiert, medizinisch begriindet und objektiviert zusammenstellen®. Als
positive Effekte werden eine Verbesserung der Compliance, ein verbessertes Selbstmanage-
ment der Patienten und eine breitere Wissensbasis der behandelnden Arzte in Aussicht ge-
stellt. Die einzelnen Funktionsbldcke werden im Folgenden genauer beschrieben.

Monitoring

Mit dem Begriff Monitoring wird die (medizinische) Uberwachung von Vital- oder Umge-
bungsparametern eines Patienten bezeichnet. Neben der Uberwachung sind die Untersuchung
und Auswertung ebenfalls méglich. Die Parameter bzw. Messwerte werden hierbei von Sen-
soren erfasst, welche sich entweder am Patienten oder in dessen (hduslichem) Umfeld befin-
den und z.B. dessen Blutdruck messen oder einen Sturz detektieren kénnen. Eine Basisstation
erfasst diese Daten vor Ort und kann die Messergebnisse entweder direkt verarbeiten und/oder
iiber ein Ubertragungssystem an ein Telemedizinisches Zentrum und damit an das lberwa-
chende (medizinische) Personal Ubermitteln.

Kommunikation (Soziales Netzwerk)

Ein soziales Netzwerk beherbergt eine Gemeinschaft von Personen, welche innerhalb des
Netzwerkes durch ein Profil reprasentiert werden und zwischen denen sich Verbindungen wie
z.B. Freundschaften oder Gruppen bilden kénnen. Das Profil einer Person kann neben Perso-
nendaten wie Name, Geburtsdatum und Anschrift weitere Daten dhnlich eines Lebenslaufes
oder auch die Interessen, Hobbies, Lieblingshlcher, Stimmungen, Meinungen und aktuelle
Handlungen (,,Gehe jetzt ins Kino*) beinhalten. Die Sichtbarkeit dieser Profildaten kann vom
Benutzer selbst festgelegt werden und entweder fir alle oder nur einige ausgewahlte Personen
sichtbar sein, die z.B. mit dem Benutzer befreundet sind.

Ein soziales Netzwerk dient dazu, mit anderen Benutzern Informationen tber sich selbst oder
bestimmte Themen auszutauschen, um z.B. Freunde auf dem Laufenden zu halten, mit Be-
kannten in Kontakt zu bleiben oder sich mit Gleichgesinnten ber gemeinsame Hobbies aus-
zutauschen. Hierfir stellen Soziale Netzwerke unter Anderem Funktionen zum Versand und
Empfang von Nachrichten zur Verfligung, zur Einrichtung von Gruppen, zum Suchen von
Personen und zur Veroffentlichung von kurzen Texten, dhnlich einem (We)Blog (,,online Ta-
gebuch®). Einen Uberblick tiber den Begriff und die Bestandteile eines Sozialen Netzwerkes,
und deren Geschichte bietet [63].

Die Grenzen zwischen einem Sozialen Netzwerk und den im Folgenden vorgestellten Sozia-
len Medien sind flieRend. Viele Soziale Netzwerke sind ebenfalls Soziale Medien und umge-
kehrt. So gehort das Anbieten von Horproben und Downloads von selbstproduzierten Musik-
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stiicken bei einem der bekanntesten Sozialen Netzwerken, MySpace® seit der Griindung zu
dessen Kernfunktionen. Musiker und Bands kénnen direkt mit ihren Fans und Gleichgesinn-
ten Informationen austauschen und (ber neue Lieder oder Tourneen informieren. Hierbei
kann jeder Nutzer seine eigene Musik anbieten, so dass MySpace sowohl von groRen kom-
merziellen Bands genutzt wird, jedoch auch kleine semi-professionelle oder Amateurbands
das Portal nutzen. Andere bekannte Beispiele firr Soziale Netzwerke sind Facebook* oder die
VZ-Netzwerke” in Deutschland.

Die im Sozialen Netzwerk vom Benutzer mit dem Zweck der Selbstbeschreibung hinterlegten
Daten (z.B. Aktivitaten) kdnnen dem medizinischen Personal (oder Paten) als breite Wissens-
basis bei der Auswertung der Monitoring Daten dienen. Dariiber hinaus soll die soziale In-
tegration in und die Kommunikation der Benutzer mit ihrem soziales Umfeld unterstitzt wer-
den.

Information (Soziales Medium)

Soziale Medien zeichnen sich dadurch aus, dass ihr Inhalt nicht wie in klassischen Medien
von einer kleinen Gruppe von (beruflichen) Redakteuren erstellt und erwaltet wird. Stattdes-
sen kann jeder Konsument dem Medium auf einfache Art und Weise ebenfalls Inhalte bei-
steuern und so selbst zum Produzenten werden. Im Zuge des sogenannten ,,Web 2.0* spricht
man in diesem Zusammenhang auch von ,,User generated content®, also von Inhalten, welche
von den Benutzern eines Systems selbstandig erstellt werden. Weitere Informationen finden
sich in der Arbeit von Kaplan und Haenlein [64].

Ein Beispiel fur Soziale Medien sind die sogenannten Wikis wie z.B. die Wikipedia, eine on-
line Enzyklopédie, bei der jeder Benutzer nicht nur Informationen abrufen, sondern auch
selbst Informationen bereitstellen und bestehende Informationen veréndern kann. Ein anderes
Beispiel sind Video Portale wie YouTube, auf denen Benutzer selbstproduzierte Videos onli-
ne stellen, welche dann von anderen Benutzern bewertet, kommentiert oder auch mit eigenen
Videos beantwortet werden kdnnen.

Auf diese Art und Weise kdnnen die Benutzer des Serviceportals beispielsweise ihre eigenen
Erfahrungsberichte und Ratgeber fur andere Benutzer beisteuern, auf Neuigkeiten oder Ereig-
nisse im regionalen Umfeld hinweisen (z.B. Veranstaltungen von Vereinen) und sich Gber
ihre Hobbies austauschen. Dies kann zum Beispiel im Rahmen eines Forums, wie es in der
SmartAssist Portalseite implementiert ist, geschehen. (Externe) Dienstleister kdnnen ebenfalls
Informationen flr die Benutzer bereitstellen, die sich fur entsprechende Themen interessieren
oder bestimmte Dienste abboniert haben. Dies kann z.B. der Speiseplan eines Essenbring-
dienstes sein, bei dem die Benutzer die gelieferten Mahlzeiten im Anschluss bewerten und
weiterempfehlen kdnnen, was eine wertvolle Informationsquelle fir den Anbieter und die
andere Kunden darstellen kann.

Diensteplattform

Eine Diensteplattform ermdglicht es, eine bestehende Plattform durch die Integration von
weiteren internen oder externen Diensten zu erweitern. Die Plattform bietet hierfir (techni-
sche) Schnittstellen flr die Dienste an, um auf die Daten der Plattform zugreifen zu kénnen
und/oder um der Plattform Daten zur Verfligung zu stellen. Zusétzlich stellt die Plattform
Schnittstellen zur Darstellung der Dienste und Informationen zur Verfiigung, um dem Benut-
zer Zugriff auf die Dienste bieten zu kdnnen. Benutzer kdnnen sich auf diese Art und Weise

® http://www.myspace.com/
* http://www.facebook.com/

> http://www.meinVZ.de/ sowie http://www.studiVVZ.de/ und http://www.schuelerVZ.de/
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eine individuelle Gruppe von Diensten zusammenstellen, welche fiir Sie nitzliche oder attrak-
tive Funktionen bereitstellt.

In der Arbeit von Schmidt, Wolf, Klein und Balfanz [65] werden Eigenschaften einer solchen
Diensteplattform im Rahmen von AAL vorgestellt. Laut [65] ,,sind die Anforderungen, Win-
sche, Vorraussetzungen und finanziellen Mdoglichkeiten® der Zielgruppe von AAL Lésungen
zu verschieden fir eine einheitliche Komplettldsung. Die Flexibilitat und Erweiterbarkeit der
Losungen ist notwendig, um unterschiedliche ,,Zielgruppen, aber auch unterschiedliche Le-
bensphasen* anzusprechen. Des Weiteren wird darauf hingewiesen, dass ,,dies [...] nur mdg-
lich (ist), wenn man statt einer Vielzahl von speziellen Einzell6sungen auf eine gemeinsame
Plattform setzt, die sich leicht durch unterschiedliche kostenguinstige Komponenten erweitern
lasst. Wie viele Beispiele (...) zeigen, darf sich das Komponentenangebot dabei nicht nur auf
einen einzelnen Hersteller (den Plattformanbieter) beschrénken, sondern muss fir andere
Marktteilnehmer offen stehen, um ein breites Angebot (auch an Nischenkomponenten) ma-
chen zu konnen und gleichzeitig die Skalenvorteile der Plattform zu nutzen®.

4.2. Standards

Die in diesem Abschnitt vorgestellten Standards bieten Funktionen zur Identifikation und Au-
torisierung von Benutzern, zum Datenaustausch zwischen einem Sozialen Netzwerk und
Drittanbietern und fur die Implementierung von Anwendungen fur diese Netzwerke. Sie die-
nen der Kompatibilitdt und Erweiterbarkeit des SmartAssist Serviceportals, so dass (externe)
Dienste tiber Schnittstellen auf sichere Art und Weise auf die Benutzerdaten zugreifen kénnen
oder ihre Dienste direkt in der Portal integrieren kénnen.

Autentifizierung, Authorisation und Access Control

Das OpenID System ermdglicht es einem Benutzer, nachdem er sich bei einem OpenID Pro-
vider mittels Benutzername und Passwort registriert hat, sich mit diesem Konto bei anderen
OpenID unterstiitzenden Webseiten anzumelden. Auf diese Art und Weise kann ein Benutzer
eine OpenlD Identitat flir mehrere Webseiten verwenden und muss sein Passwort nur dem
OpenlID Provider gegentber zur Verfiigung stellen, welcher die Identitat des Benutzers fur die
besuchten Internetseiten bestatigt. Dies wird auch als Single-Sign-On bezeichnet.

Wéhrend OpenlD zur ldentifizierung eines Benutzers verwendet wird, bietet OAuth eine
Schnittstelle zur Zugriffskontrolle an. OAuth kann in Kombination mit OpenlD oder einer
anderen ldentifizierungslosung verwendet werden und regelt die Art und Weise des Zugriffs
von Drittanbietern auf die (persénlichen) Daten des Benutzers. Mittels OAuth ist es moglich,
einem Drittanbieter fur einen begrenzten Zeitraum lesenden Zugriff auf bestimmte Daten (wie
z.B. Photos, Dokumente oder Adressen) zu erlauben.

Sowohl OpenlD als auch OAuth sind offene Protokolle, deren Spezifikationen frei verfugbar
sind und fur welche Open Source Bibliotheken verfiigbar sind.
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OpenSocial

Der von Google im November 2007 veroffentlichte OpenSocial Standard besteht aus einer
Sammlung von Programmierschnittstellen, welche in beliebigen Sozialen Netzwerken Ver-
wendung finden kdnnen. OpenSocial definiert unter anderem Schnittstellen fiir den Zugriff
auf Personendaten, Freundschaftsbeziehungen und Aktivitaten Uber eine REST-Schnittstelle
und stellt eine API fur sogenannte OpenSocial Gadgets zur Verfligung. Gadgets sind Anwen-
dungen, welche z.B. von Drittanbietern in die Internetseite eines OpenSocial Netzwerkes in-
tegriert werden konnen und diese um zusétzliche Funktionen erweitert. Der Zugriff auf die
personlichen Daten der Benutzer wird hierbei mittels OAuth gesteuert.

OpenSocial wird unter anderem von den drei groRen VZ Netzwerke in Deutschland (StudiVZ,
MeinVZ und SchilerVZ), MySpace, Orkut und LinkedIn verwendet. Die Open Source Im-
plementierung der Apache Software Foundation mit dem Namen Shindig versteht sich als
Referenzimplementierung des OpenSocial Standards und ermdglicht die Integration von O-
penSocial in bestehende Netzwerke.

Facebook Connect

Facebook Connect stellt &hnlich wie OpenlID eine Single-Sign-On Ldsung fir Benutzer zur
Verfligung und bietet dartiber hinaus wie OpenSocial Schnittstellen zum Zugriff auf die per-
sOnlichen Daten eines Benutzers. Auf diese Weise kann der Benutzer nach dem Anmelden
mittels Facebook Connect seine Profildaten, Fotos und Kontaktlisten zu anderen Portalseiten
mitnehmen. Auch die Gegenrichtung wird unterstitzt, so dass die Aktivitdten eines Benutzers
auf diesen Seiten in Facebook dargestellt werden kénnen.

Facebook Connect (proprietér) und OpenSocial (Open Source) sind konkurrierende Plattfor-
men, welche sich in Funktionsumfang und Zielsetzung stark dhneln.

WebServices

WebServices und die damit verbundenen Spezifikationen bieten eine Implementierungstech-
nik fir eine SOA (Service Oriented Architecture) und dienen damit der Maschine-Maschine-
Kommunikation, vor allem zur Verbindung von Diensten (ber Internetprotokolle und -
formate. Als Grundlage oder Basis von WebServices hat sich laut [66] die Verwendung von
SOAP durchgesetzt, es finden sich jedoch auch Realisierungen von WebServices mittels
REST.

Der W3C Standard SOAP stellt eine ,,Spezifikation zur Kommunikation mit Diensten in einer
auf Basis von WebServices implementierten Service-Orientierten Architektur” dar [66]. Im
Gegensatz zu SOAP ist REST (“Representational State Transfer”) kein Protokoll, sondern ein
Architekturstil, welcher existierende Web-Protokolle verwendet, um Web Services zu reali-
sieren. So werden die Aufrufe eines Services ausschlieBlich mittels des Hypertext Transfer
Protokolls (HTTP) auf eine Ressource (URI/URL) mittels der in HTTP definierten Operatio-
nen (z.B. GET) realisiert. REST ist daher auf Anwendungen im World Wide Web fokussiert
und profitiert laut [66] vor allem in den Punkten Performance, Skalierbarkeit, Verfugbarkeit,
Erweiterbarkeit und Sicherheit von der Verwendung existierender Web-Protokolle wie HTTP
und SSL/TLS (HTTPs).

Barrierefreiheit

Der barrierefreie Zugang zum Serviceportal ergibt sich unter anderem durch die Zielgruppe
des Serviceportals. Das deutsche Gesetz zur Gleichstellung behinderter Menschen definiert
den Begriff der Barrierefreiheit in 84 folgendermaRen: ,,Barrierefrei sind [...] Systeme der
Informationsverarbeitung [...], wenn sie fur behinderte Menschen in der allgemein tblichen
Weise, ohne besondere Erschwernis und grundsatzlich ohne fremde Hilfe zuganglich und
nutzbar sind.“. Der Einsatz von Techniken zur Barrierefreiheit dient jedoch nicht nur Men-
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schen mit Behinderungen, sondern auch Benutzern mit technischen (Textbrowser, PDA,
Smartphone) und altersbedingten Einschrankungen und darlber hinaus auch der besseren In-
dizierung durch Suchmaschinen.

Die WAI (Web Accessibility Initiative) Arbeitsgruppe des W3C verdffentlichte im Jahr 1999
die Richtlinie WCAG (Web Content Accessibility Guidelines), welche Empfehlungen zur
barrierefreien Gestaltung der Inhalte von Internetangeboten enthdlt. Die WCAG ist die Basis
der BITV (Barrierefreie Informationstechnik-Verordnung), einer Erweiterung des Behinder-
tengleichstellungsgesetztes, und ist fur 6ffentlich zugangliche Internetauftritte der Behdrden
der Bundesverwaltung verbindlich, wird jedoch auch auf freiwilliger Basis von privaten und
kommerziellen Internetangeboten verwendet.

Es existieren mehrere automatisierte Testverfahren, fur die Barrierefreiheit einer Internetseite:

e BIK BITV Test (http://www.bitvtest.de), ein vom Bundesministerium fir Arbeit und
Soziales gefordertes Gemeinschaftsprojekt der DIAS GmbH und der Blinden- und
Sehbehindertenverbdande DBSV und DVBS

e AChecker (http://www.atutor.ca/achecker/), vom ATRC Center der University of To-
ronto, Kanada. Testet WCAG und BITV

e WAVE web accessibility evaluation tool (http://wave.webaim.org/), kostenloser
WCAG Test der Firma WebAIM

e Functional Accessibility Evaluator, FAE (http://fae.cita.uiuc.edu/) von der University
of Illinois at Urbana-Champaign, tberprift die WCAG Richtlinien

Beispiele Sozialer Gesundheits-Netzwerke

Der Einsatz von sozialen Netzwerken flr Gesundheit und bezogene Themen ist vor allem im
Amerikanischen Raum schon seit einigen Jahren verbreitet und wird von vielen Menschen
regelméalig genutzt. Die folgende Liste fuhrt einige Beispiele hierfir auf.

e Eons.com ist ein soziales Netzwerk fiir die sogenannte ,,Baby Boom* Generation im
Alter zwischen etwa 45 und 65+ Jahren. Eons.com existiert seit Juli 2006, hat etwa
25-30.000 Mitglieder® und beinhaltet neben sozialen Funktionen wie Profilen, Grup-
pen und Photoalben vor allem Interviews, Artikel und Ratgeber zu den Themen Ge-
sundheit, Partnerschaft, Fitness, Ruhestand und Versicherungen.
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Abbildung 1 Eons.com

® http://www.alexa.com/siteinfo/Eons.com

16



PatiensLikeMe.com ist ein im Jahr 2005 gestartetes soziales Netzwerk, in welchem
sich die Mitglieder Krankheitsspezifisch tber Symptome, Behandlungen und Erfah-
rungen austauschen konnen. Das Netzwerk beinhaltet unter anderem ,,Communities*
zu den folgenden Krankheiten: HIV/AIDS, Multiple Sklerose oder Parkinson.

patientslikeme’
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Lesarn From Others.
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Abbildung 2 PatiensLikeMe.com

Das soziale Netzwerk Dailystrength.org bietet seit August 2006 ahnliche Funktionen
wie PatientsLikeMe.com, bietet also eine Austauschplattform fur Krankheitsverlaufe,
und deren Behandlungen, erweitert dies jedoch auch auf allgemeine Lebenssituationen
wie Scheidungen, Einsamkeit, Kindererziehung und Schwangerschaft.
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Abbildung 3 Dailystrength.org

Die online Community MedHelp.org bietet Diskussionsforen zum Austausch tiber
»,Healthcare* Themen ahnlich zu den oben genannten Internetseiten, arbeitet jedoch
direkt mit Arzten aus Krankenhausern und Forschungseinrichtungen zusammen und
Benutzer kdnnen auf diese Weise professionellen Rat einholen. MedHelp ist nach ei-
genen Angaben die ,,grofite Health Community der Welt* und wird monatlich von 10
Millionen Besuchern besucht.
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Ubersicht existierender Losungen

Bei der Realisierung des Serviceportals ist es sinnvoll, existierende und vor allem freie Soft-
ware hinsichtlich ihrer Eignung flr das SmartAssist Serviceportal zu Uberprifen. Die Ver-
wendung freier Software, welche bereits eine groRe Verbreitung gefunden hat, kann hierbei
den Vorteil besitzen, dass bereits eine Vielzahl von Funktionen implementiert, getestet, von
Fehlern beseitigt und auf Sicherheitslicken Gberpriift wurde. Dartiber hinaus wird bei der Re-
cherche darauf geachtet, dass die Softwareldsungen um die von SmartAssist benétigten Funk-
tionen erweitert werden konnen. Es folgt eine Auswahl der ihm Rahmen der Recherchen er-
mittelten Softwareldsungen und eine Untersuchung hinsichtlich deren Eignung fur das Smar-
tAssist Serviceportal. Den Abschluss bildet eine Prognose hinsichtlich der am besten geeigne-
ten Softwareldsung.

Die folgende Liste orientiert sich an der von der Internetseite ,,Backend Battles* im Januar
2010 verdffentlichten Statistik’, welche die am haufigsten eingesetzten Content-Management-
Systeme unter den ,,Alexa’s 10,000 most popular websites“® beinhaltet. In dieser Statistik
wird die Haufigkeit verglichen, mit welcher ein bestimmtes CMS in den 10.000 am hé&ufigs-
ten genutzten Internetseiten verwendet wird. Die Top 3 sind:

Platz 1: Drupal (65 Internetseiten)
Platz 2: Joomla (29 Internetseiten)
Platz 3: MediaWiki (22 Internetseiten)

Neben den oben gelisteten Content-Management-Systemen werden im Folgenden auch die
auf Social Networking Funktionen spezialisierten Projekte Dolphin, XOOPS und Elgg be-
schrieben und hinsichtlich ihres Funktionsumfangs verglichen.

" http://www.backendbattles.com/Content_Management_Systems

8 http://www.alexa.com/topsites
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Drupal

Bei Drupal handelt es sich um ein Content-Management-System, welches aktuell in der Ver-
sion 6.16 vorliegt und eine groRe Verbreitung besitzt. Drupal wird unter anderem vom Wei-
Ren Haus®, Amnesty International®® und dem Welternahrungsprogramm®™* der Vereinten Nati-
onen zur Realisierung deren Internetseiten eingesetzt. Drupal 7 befindet sich gegenwaértig im
Alpha-Stadium, noch ist jedoch kein Zeitpunkt fur das Release von Drupal 7 festgelegt wor-
den. Drupal ist in PHP geschrieben, verwendet MySQL als Datenbank und steht unter der
GNU General Public License. Drupal l&sst sich durch Module in seiner Funktionalitt und
seinem Erscheinungsbild umfassend erweitern und anpassen. Es stehen unter anderem Modu-
le zur Realisierung eines Sozialen Netzwerkes, zur Integration von Apache Shindig und damit
dem OpenSocial Standard zur Verfugung. Dartiber hinaus stehen Module fir OpenID, OAuth,
WebServices, FOAF und Facebook Connect zur Verfliigung. Drupal bietet auBerdem Themes
zur Anpassung des Erscheinungsbildes, welche Validierungstests gegen XHTML 1.0 Strict,
CSS 2,1 & 3.0, WAVE und FAE erfolgreich bestehen®?.

Joomla

Joomla ist ein PHP Open Source Content-Management-System, welches 2005 aus dem CMS
Mambo entstanden ist, es liegt gegenwartig in Version 1.5.15 vor und verwendet MySQL.
Joomla lasst sich ahnlich wie Drupal durch Module und Komponenten in seiner Funktionalitét
erweitern und unterstutzt auf diese Weise einen vergleichbaren Funktionsumfang.

MediaWiki

Auch MediaWiki féllt in die Kategorie der unter GPL verdffentlichten, in PHP geschriebenen
und MySQL verwendenden CMS Systeme. MediaWiki liegt in Version 1.15 vor und kann
durch sog. Extensions in seiner Funktionalitat erweitert werden. Im Extension Repository von
MediaWiki finden sich Erweiterung fur die Unterstitzung von OpenlID, OAuth, Facebook
Connect und zur Realisierung von Social Network Funktionen, eine Schnittstelle zu O-
penSocial fehlt jedoch. Auch Erweiterungen fir WebServices via REST oder SOAP fehlen.

Dolphin

Im Gegensatz zu den oben genannten CMS ist Dolphin eine spezialisierte Plattform zur Um-
setzung von Sozialen Netzwerken. Dolphin bietet bereits OpenSocial, Facebook Connect und
OpenlD, ohne auf Module angewiesen zu sein. Darlber hinaus bietet Dolphin Funktionen wie
Videochat und iPhone Integration. Obwohl Dolphin unter der Creative Commons Lizenz
steht, kostenlos heruntergeladen, verwendet und verandert werden kann, bendtigt man eine
Prime Mitgliedschaft ($998 fiir 5 Jahre), um das Internetportal und die mobile Anwendung
vom Branding und Werbung fur andere Produkte des Herstellers Boonex zu befreien.

XOOPS

Das unter GPL Lizenz veroffentlichte ,,eXtensible Object Oriented Portal System* XOOPS
liegt gegenwartig in Version 2.4.4 vor, ist in PHP implementiert und verwendet MySQL als
Datenbank. XOOPS gewann unter anderem den SourceForge.net 2006 Community Choice
Award (Kategorie: Development) und mehrere andere Preise auf dem Open Source Sektor.
Die XOOPS Erweiterung Yogurt bietet Social Networking Funktionen, eine Anbindung an
OpenSocial, Facebook Connect oder OAuth ist jedoch nicht vorhanden.

® http://www.whitehouse.gov/
19 http://www.amnesty.org/
2 http://www.wip.org/

12 http://openconcept.ca/blog/mgifford/function_assessment_of valid_drupal_6_themes
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Elgg

Elgg ist eine Open Source Plattform zur Erstellung eines Sozialen Netzwerkes und verwendet
wie alle anderen oben genannten Systeme ebenfalls die Kombination aus PHP & MySQL.
Elgg gewann im Jahr 2008 den Preis fur die beste Open Source Software in der Kategorie
,Collaboration“, herausgegeben von InfoWorld. Es unterstutzt bereits in der Grundinstallation
in Version 1.7 die Standards OpenSocial sowie OpenID und verfiigt tiber eine erweiterbare
RESTful API fir JSON und XML. Elgg lasst sich durch Module fir z.B. OAuth, SOAP
WebServices und Facebook Connect erweitern.

Auswahl

Eine Zusammenfassung der im vorangegangenen Abschnitt vorgestellten Eigenschaften der
untersuchten Softwareldsungen findet sich in Tabelle 1. Aufgrund der Vielzahl an Erweite-
rungsmoglichkeiten durch Module und Themes, die groRe Verbreitung und Skalierbarkeit
wird Drupal zum gegenwartigen Zeitpunkt als aussichtsreichster Kandidat fir die Umsetzung
des SmartAssist Serviceportal eingestuft. Drupal bietet bereits Module, welche samtliche
identifizierten Standards erfiillen und die ebenfalls freie Drupal Distribution Pressflow™®
bringt erweitere Funktionen zur Skalierbarkeit und Verfligbarkeit. Die Elgg Plattform er-
scheint ebenfalls als sehr gut geeignet und wird im Rahmen der nachfolgenden Arbeitspakete
ebenfalls untersucht werden. Die im folgenden Kapitel beschriebene Produktumgebung ba-
siert aus diesem Grund auf den Angaben zu Drupal 6.16 sowie Elgg 1.7.

Drupal Joomla  MediaWiki Dolphin XOOPS Elgg
Version 6.16 1.5.15 1.15 6.16 2.4.4 1.7
Lizenz GPL GPLv2 GPLv2 CC-BY GPL GPLv2
Sprache PHP PHP PHP PHP PHP PHP
Datenbank MySQL  MySQL MySQL MySQL MySQL  MySQL
Soziales Netzwerk Modul Modul Modul Ja Modul Ja
OpenSocial Modul Modul Nein Ja Nein Ja
Facebook Connect Modul Modul Modul Ja Nein Modul
OpenlD Modul Modul Modul Ja Modul Ja
OAuth Modul Modul Modul Nein Nein Modul
REST Modul Modul Nein Nein Nein Ja
SOAP Modul Modul Nein Nein Modul Modul

Tabelle 1: Ubersicht Open Source Softwarelésungen

'3 https://launchpad.net/pressflow
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4.3. Sensorauswertung

Die verwendeten Verfahren zur Sensorauswertung basieren auf mathematischen Modellen,
die keinen Schutzrechten unterliegen. Hierbei sei insbesondere auf die verwendeten Conditio-
nal Random Fields und Maximum-Entropy-Markov-Modelle verwiesen [98] [99], die die Ba-
sis der verwendeten Methoden bilden und selbst auf Hidden-Markov-Modellen [103] aufbau-
en. Diese Modelle wurden im Rahmen der Arbeit am Projekt SmartAssist modifiziert und
erweitert. Durch die Publikationen sind auch diese Erweiterungen frei zuganglich. Hidden-
Markov-Modelle sind allgemein anerkannte Modelle, die ebenfalls zur Ereignisdetektion ge-
nutzt werden [105].

Markov-Modelle stellen einen Zusammenhang zwischen Daten und abstrakten Zustanden dar.
Zu jedem Zeitpunkt wird ein eigener 'Zustand angenommen. AnschlieRend folgt der Uber-
gang in einen anderen Zustand. Diese zeitliche Reihenfolge der Zustdnde kann dafiir genutzt
werden, die Ablaufe von Aktionen zu modellieren, daher werden Markov-Modelle bevorzugt
fiir die Uberwachung eingesetzt.

Im Rahmen der Sensorauswertung wurde die Ereignisdetektion auf Conditional Random
Fields Ubertragen, die modernere und effektivere Markov-Modelle darstellen als Hidden-
Markov-Modelle. Insbesondere werden dadurch bestimmte Annahmen vermieden, die Hid-
den-Markov-Modelle an die Daten stellen und dadurch hdchstens bedingt fur die Verwendung
in SmartAssist geeignet waren. Insbesondere werden fir Hidden-Markov-Modelle die statisti-
schen Verteilungen der Sensorwerte modelliert, was im Falle der inhomogenen Sensor-
Netzwerke sehr komplex und ungenau ist. Darum sind herkdmmliche Hidden-Markov-
Modelle nur bedingt geeignet fiir das Projekt SmartAssist, und es wurde eine Entscheidung
zugunsten der Conditional Random Fields getroffen, die die Vorteile der Markov-Modelle mit
einer flexiblen Datenverarbeitung vereinen.

Zur Implementierung wurde neben dem genannten Mathworks Matlab auch GNU Octave'*
verwendet. In beiden Féllen erfolgte die Implementierung anhand des standardmaRigen Funk-
tionsumfangs. Zur Implementierung in C++ wurden insbesondere die Bibliotheken libcurl®™
und Armadillo®® verwendet, als Compiler der Open-Source-Compiler GCC.

4.4. Kontext

In der Literatur finden sich unterschiedliche Berichte tber erste Erfahrungen mit dem Einsatz
von Sensoren zur Erkennung ungewd6hnlichen Verhaltens. So finden sich einerseits Bemu-
hungen, Vitaldaten wie Puls, Blutsauerstoffgehalt oder EKG-Daten mit Hilfe von Sensoren
am Korper der Nutzer zu messen [102], aber auch Bewegungen mit Hilfe von Beschleuni-
gungssensoren. Andererseits wird auch von einer Instrumentierung des Umfeldes der Nutzer
berichtet. Dieses geschieht beispielsweise mit Sensoren fir Helligkeit, Temperatur, Bewe-
gung oder Bettbenutzung [100], aber beispielsweise auch durch Messung des Stromverbrau-
ches [101]. Ebenfalls diskutiert wird der Einsatz von Kameras und Bilderkennungsverfahren,
allerdings ist bei diesem Vorgehen mit zusétzlichen Akzeptanzproblemen zu rechnen.

Kontextsensitivitat

Die rasanten Entwicklungen in den Bereichen Mikrosysteme, Kommunikationsnetzwerke und
Rechentechnologie haben eine Erweiterung des Computers auf Bereiche jenseits des Desktop-
Paradigmas ermdglicht. Wahrend neue verteilte Rechenkonzepte basierend auf mobilen Gera-

Y http://www.gnu.org/software/octave/
5 http://curl.haxx.se/libcurl/

1 http://arma.sourceforge.net/
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ten entstehen, besteht die Herausforderung in der Entwicklung von Anwendungen in der Ge-
staltung von Software, die sich kontinuierlich an die Umgebung des mobilen Nutzers anpasst
[112]. In den letzten zwei Jahrzehnten wurde dieser Herausforderung durch die Kombination
von Aspekten des mobilen und verteilten Rechnens mit zusatzlichen Methoden der dynami-
schen Adaptation in kontextsensitiven Systemen begegnet. Kontextsensitive Systeme passen
ihr Verhalten wéhrend der Laufzeit an den jeweiligen Kontext des Anwenders an. Dey und
Abowd definieren Kontext als ... any information that can be used to characterize the situa-
tion of entities (i.e., whether a person, place or object) that are considered relevant to the in-
teraction between a user and an application, including the user and the application them-
selves” [118]. Kontextinformationen sind meist hochdynamisch und anféllig gegeniiber sys-
temischen Stérungen, wie z.B. Netzstorungen, de-kalibrierten Sensoren, Sensordrift, Ver-
schleiB, Feuchtigkeit, etc. [121] Daher umfasst der Prozess der Kontexterfassung mehrere
Phasen: Sensormessung, Datenvorverarbeitung, Merkmalsextraktion, Quantisierung und se-
mantische Annotation [121]. Zudem mdissen die Kontextdaten in einem maschinenlesbaren
Format, dem Kontextmodell, reprasentiert werden, bevor eine Weiterverarbeitung in adapti-
ven Systemen moglich wird. Strang and Linnhoff-Popien identifizieren eine Reihe von ubli-
chen Modellierungsansatzen, inklusive key-value, markup-scheme, graphisch, objektorien-
tiert, und basierend auf Logiken oder Ontologien [126]. Die Daten aus dem Kontextmodell
werden fir ein Domain-spezifisches Entscheidungsmodell zur Adaptation des Systems ver-
wendet. Ubliche Entscheidungsmodelle umfassen Condition Matching [117], Situationsanaly-
se [128] und probabilistische Ansatze [110]. Beispiele fiir kontextabhangige Adaption sind
die Verénderung von Systemparametern und Einstellungen (z.B. Stummschaltung eines Mo-
biltelefons wahrend des Arztbesuches), Interaktion mit identifizierten Umgebungskomponen-
ten (z.B. Ausdruck einer Uberweisung auf dem Praxisdrucker) oder die Darstellung von rele-
vanten Informationen aus dem Kontext (z.B. Anzeige der Korperfettwerte als Ergebnis der
Messung auf der Badezimmerwaage auf dem Mobilfunkgerat des Benutzers).

Kontextsensitive Infrastrukturen

Die inhdrente Komplexitat in der Kontexterfassung und —Modellierung haben zur Entwick-
lung einer Reihe von kontextsensitiven Infrastrukturen und Systemen geftihrt, deren Ziel die
vereinfachte Entwicklung von adaptiven Anwendungen ist. Die meisten aktuellen Ansatze
basieren auf Middleware-Konzepten zur Unterstiitzung von verteilter Kommunikation und
Mobilitat [112]. Chen hat die folgende Klassifizierung vorgeschlagen [111]: ,,Direct Sensor
Access“-Verfahren sind direkt mit der zugrundeliegenden Sensorhardware, den Geréatetreibern
und der Anwendung gekoppelt. Friihe Beispiele dieser Kategorie sind z.B. ParcTAB [129]
und das Active Badge System [123]. Obwohl diese Ansatze innerhalb ihrer Zielanwendung
effektiv sind, ist eine Erweiterung oder Anpassung an andere Umgebungen nur schwer zu
erreichen. ,,Middleware Infrastructure” fuhrt eine Abstraktionsschicht zwischen den Anwen-
dungen und dem System zur Kontexterfassung ein. Dies fuhrt zu einer erhdhten Erweite-
rungsfahigkeit. Existierende Middleware Ansatze aus dieser Kategorie sind meist auf eine
spezifische Instrumentalisierung der Umgebung ausgerichtet. Context Toolkit [113] und
JCAF [109] sind typische Beispiele. In der dritten Kategorie ,,Context Server” wird die Kon-
texterfassung auf verteilten Einheiten realisiert, die Kontextinformationen von mehreren Ge-
raten aggregieren. Dieses Modell unterstutzt die gleichzeitige Verarbeitung vielféltiger Sens-
ordaten auf mehreren Gerdten und bendtigt meist eine umfangreiche Infrastruktur mit auf-
wandigen Installationen, die eine Anwendung aufRerhalb der Kernumgebung verhindert. Typi-
sche Beispiele sind Aura [114], Hydrogen [127] und hybride Middleware Konzepte wie Gaia
[122]. Zuséatzlich wurden eine Reihe von Ad-hoc-Ansétzen, wie UPnP [118], Zeroconf [125],
Jini [120] und Jadabs [108] entwickelt. Allerdings versagen die meisten Ad-hoc-Ansétze flr
domanenibergreifende Szenarien in Situationen, in denen die Dichte der kompatiblen Geréte
zu gering ist.
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Trotz mehr als zwanzig Jahren Forschung steht die Entwicklung von kontextsensitiven Sys-
temen immer noch vor groRen Herausforderungen und die meisten Anséatze sind auf die Ent-
wicklung von Prototypen limitiert, die nur in spezifischen Installationsumgebungen funktio-
nieren [115][116][124]. Eine Studie von Endres et al. hat ergeben, dass die meisten Ansétze
reinen Forschungszwecken dienen und keiner kommerziellen Implementierung tberflhrt
wurden [116]. Zahlreiche technische und soziale Herausforderungen wurden in der Studie
identifiziert. Eine der gravierendsten Einschrankungen der meisten Ansétze liegt in den Be-
grenzungen fur die effektive Modellierung von Kontextinformationen in sehr grof3en und do-
manenibergreifenden Szenarien.

Im Projekt SmartAssist wurde fur die Entwicklung der mobilen Architektur auf VVorarbeiten
der Universitat zu Libeck zurtickgegriffen und die ALADIN-Architektur erweitert. Zur Eva-
luierung des Konzepts wurde bereits ein erster Prototyp (C#, .NET) implementiert und mit
verschiedenen Testanwendungen getestet [79]. Zuséatzlich wurden einige Ubliche Sensortypen
(Infrarot, Bluetooth, RFID, WLAN) durch Module fur Kontexterfassung und —Modellierung
unterstutzt. Auf Basis des Prototypen wurden einige Anwendungen aus dem Kulturbereich
erfolgreich umgesetzt: ein mobiles, interaktives Filmkonzept [78], ein Museumsfuhrer [79]
und ein pervasives Computerspiel [80].

Das Projekt SmartAssist wird das prototypische Aladin-Konzept in einer kommerziell nutzba-
ren Variante fur Java-basierte (Mobil-)Gerate implementieren und durch AAL-relevante
Komponenten erweitern. Drittanbietern wird durch die Freilegung der APIs eine offene
Schnittstelle fur die Integration eigener Anwendungen ermdglicht. Ein Toolkit unterstiitzt
diesen Integrationsprozess. Die Mdglichkeiten existierender Laufzeitumgebungen, wie Java
MIDP oder Google Android kénnen auf diese Weise mit Hilfe der Kontextmodellierung be-
reichert werden.

5. Zusammenarbeit mit anderen Stellen

Im Rahmen der Spezifikation der Teilsysteme ergaben sich verschiedene Fragestellungen
hinsichtlich des Datenschutzes und der Privatsphédre der Benutzer. Da das SmartAssist-
Konsortium auf diesem Gebiet ber kein ausreichendes Fachwissen verfligte, entschieden wir
uns fir eine Kooperation mit dem Unabhéngigen Landeszentrum fiir Datenschutz Schleswig-
Holstein (ULD). Im Rahmen dieser Kooperation fand unter anderem ein gemeinsamer Daten-
schutzworkshop am 16. Juni 2010 in Kiel beim ULD statt. Die Tagungspunkte umfassten die
Vorstellung des Projektes SmartAssist, eine Einflihrung in Datenschutzrechtliche Anforde-
rungen und die Vorstellung der Schutzziele und Manahmen im Themengebiet Datenschutz
und Datensicherheit von Seiten des ULD. Im Rahmen dieser Kooperation entstand auf3erdem
eine gemeinsame Publikation, welche im Rahmen des 4. AAL Kongress 2011 als Poster vor-
gestellt wurde [16].

Die statistische Bearbeitung der Ergebnisse der medizinischen Begleitforschung wurde von
Mathematikern und Epidemiologen aus dem Zentrum fur Bevolkerungsmedizin und Versor-
gungsforschung, dem das Institut fir Allgemeinmedizin angegliedert ist, supervidiert.
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I1.Eingehende Darstellung
1. Resultate des Forschungsvorhabens
1.1. Serviceportal

Das SmartAssist Serviceportal basiert auf dem Content-Management-System Drupal 6 mit
zusétzlichen Modulen, welche unter anderem die Kommunikation sowie Freund- und Paten-
schaftsbeziehungen zwischen den Benutzern des Portals ermoglichen. Uber das Portal haben
Familienangehdrige, Pflegedienste oder der Hausarzt Zugriff auf die vom Benutzer freigege-
benen Sensordaten und deren Auswertungen sowie die personlichen Informationen wie Na-
me, Alter und Anschrift.

Dartiber hinaus dient das Portal als Marktplatz fur eine Vielzahl von unterschiedlichen Diens-
ten und Anwendungen rund um das Thema Assisted Living, der auch Drittanbietern offen
steht und zur Attraktivitat des Systems beitragt. Damit externe Anbieter solche Dienstleistun-
gen fur den Benutzer erbringen kénnen, missen die Anbieter einerseits Uber eine Schnittstelle
auf die im Portal Gber den Benutzer gespeicherten Informationen und Sensorwerte zugreifen
kdnnen. Andererseits soll auch die direkte Integration und Darstellung dieser Dienstleistungen
innerhalb des Serviceportals erméglicht werden, und es missen VVorkehrungen getroffen wer-
den, welche den Benutzern die Kontrolle tiber den Zugriff auf ihre Daten gewahrleisten und
den unberechtigten Zugriff verhindern.

In SmartAssist wird hierfur die OpenSocial APl verwendet, welche eine REST-basierende
WebService Schnittstelle fur den externen Zugriff auf die Personendaten innerhalb des sozia-
len Netzwerkes definiert und durch sogenannte OpenSocial Gadgets die Mdoglichkeit zur In-
tegration von externen Dienstleistungen in das Portal bietet. OpenSocial wird unter anderem
von den drei grof3en deutschen VZ Netzwerken (MeinVZ, StudiVZ, SchilerVZ) sowie von
iGoogle, XING und MySpace verwendet, so dass bereits eine Vielzahl von Anwendungen fir
diese Plattform existiert und viele Entwickler Erfahrungen im Umgang mit dieser APl sam-
meln konnten. Zur Integration der API in SmartAssist wird die OpenSocial Referenzimple-
mentierung Apache Shindig 2.0 mit Erweiterungen zum Zugriff auf Sensorwerte verwendet.

Die einzelnen Bestandteile werden in den folgenden Abschnitten genauer erldutert und An-
hand von Beispielen veranschaulicht.

1.1.1. Benutzungsschnittstelle

Das Serviceportal wurde mit Hilfe des Content-Management-Systems Drupal 6 implementiert
und kann von jedem Benutzer mittels eines beliebigen Webbrowsers benutzt werden. Der
Benutzer identifiziert sich Uber einen Benutzernamen und das zugehorige Passwort. Die ge-
samte Kommunikation wird hierbei mittels SSL/TLS verschlisselt. Nach dem erfolgreichen
Einloggen in das Portal kdnnen die Benutzer eine Reihe von Nachrichtenartikeln rund um das
Projekt SmartAssist und die Benutzung des Portals lesen oder aber mittels der Hauptnavigati-
on zu den einzelnen Bereichen des Portals navigieren.

Die wesentlichen Punkte der Hauptnavigation werden im Folgenden beschrieben.

Unter dem Menipunkt ,,Mein Profil* hat der Benutzer die Mdglichkeit, seine Eigenen Profil-
informationen zu verwalten. Dies ist am Beispiel der Profilseite des Benutzers ,,Peter in Ab-
bildung 5 dargestellt: Unter der Hauptnavigation befindet sich die Unternavigation, welche
neben der Ansicht auch die Bearbeitung des Profils ermdglicht sowie zur Ansicht der Senso-
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ren des Benutzers fihren kann. Darunter befinden sich zwei Menupunkte zur Interaktion mit
den Paten dieses Benutzers: Falls jemand das Profil des Benutzers ,,Peter* besucht, kann er
durch einen Klick auf diese beiden Menupunkte mit den Paten dieses Benutzers Kontakt auf-
nehmen, indem er eine Benachrichtigung flr diese erstellt (,,Bitte Hausbesuch durchfiihren* /
,»Bitte anrufen und nachfragen, ob alles in Ordnung*“) oder den SmartAssist Fragebogen aus-
fiillt, nachdem er diesen Benutzer besucht hat. Der Fragebogen enthélt insgesamt 10 Multiple
Choice Fragen zu unterschiedlichen Bereichen (Bewusstsein, Erndhrungszustand, Umfeld,
...) und kann der Einschatzung des Gesundheitszustandes des Benutzers durch einen Arzt
dienen.

Der darunterliegende ,,Status“ Bereich kann vom Benutzer dazu verwendet werden, seinen
subjektiven Gesundheits- und Gemdtszustand zu erfassen, besondere Vorkommnisse oder
Ereignisse (Ausfliige, Spazierginge, Geburtstage) festzuhalten und seinen Freunden und Pa-
ten in SmartAssist mitzuteilen. Zusatzlich kénnen andere Benutzer auf diese Weise Nachrich-
ten fur den Benutzer hinterlassen und auf diese Weise mit ihm kommunizieren. Darunter be-
finden sich der Bereich mit den Profilinformationen des Benutzers und die Sicherheitseinstel-
lungen. Hier kann der Benutzer sich einerseits seine Profilinformationen anzeigen lassen, die-
se Bearbeiten und den Zugriff verwalten. So hat er die Mdglichkeit, seine Benutzerdaten ent-
weder fiir alle Benutzer von SmartAssist (6ffentliches Profil), nur fiir seine Freunde und/oder
Paten sowie fur niemanden freizugeben. Dieselben Optionen stehen ebenfalls fiir seine Sens-
ordaten zur Verfligung.

Uber den Meniipunkt ,,Beziehungen* kénnen die Benutzer untereinander Freund- und Paten-
schaften schlieRen, wobei zwei Benutzer sowohl Freunde als auch Paten sein kénnen. In Ab-
héngigkeit von der gewahlten Beziehung, werden die im Profil hinterlegten Sicherheitsein-
stellungen wirksam. Freundschaften sollen in erster Linie dem gegenseitigen Austausch die-
nen, so dass befreundete Benutzer miteinander (iber den SmartAssist Chat direkt kommunizie-
ren koénnen, wie in Abbildung 6 dargestellt. Patenschaften hingegen dienen dazu, auf andere
Benutzer bewusst aufzupassen und sollten daher vor allem von den engsten Verwandten oder
dem Hausarzt verwendet werden. Beide Beziehungsarten kénnen jedoch von beliebigen Be-
nutzern eingegangen werden, bendtigen jedoch ein beidseitiges Einverstandnis.

Der Menlpunkt ,,Sensoren* erlaubt es dem Benutzer, die Sensoren in seiner eigenen Woh-
nung zu verwalten. Unabhangig von der Anzahl oder dem Einsatzort der Sensoren kann sich
der Benutzer hier dazu entscheiden, nur eine Untermenge der Sensoren in seinem Haushalt im
Portal zu aktivieren oder einen bestimmten Sensor zu einem spéateren Zeitpunkt wieder zu
entfernen (z.B. weil der Sensor defekt ist oder aber weil der Benutzer seine Privatsphare ver-
letzt fuhlt). Er kann dartber hinaus fur jeden einzelnen Sensor einen Namen vergeben, mit
welchem er den aktuellen Aufenthaltsort beschreiben kann (z.B. ,,Fensterbrett in der Kuiche®).
Weitere Informationen zur Anzeige der Sensoren und der Visualisierung der Messwerte im
SmartAssist Portal befinden sich im Abschnitt ,,Kommunikation mit der mobilen Plattform®.

Das SmartAssist Portal kann durch Dienste von Drittanbietern erweitert werden. Uber den
Meniipunkt ,,Anwendungen® gelangt der Benutzer auf eine Ubersichtsseite, auf welcher er die
aktuell von ihm abonnierten Dienste benutzen kann. Dariiber hinaus kann er neue Dienste aus
dem Dienstkatalog abonnieren und das Abo fir bereits abonnierte Dienste beenden und somit
den Datenzugriff flr diese Dienste sperren. Weitere Informationen finden sich im Abschnitt
,Dienstimplementierung und Basisdienste*.

Der Zugriff auf die Profil- und Sensordaten des Benutzers durch die mobile Plattform kann
Uber den Menlpunkt ,,Mobile Gerate* erreicht werden. Weitere Informationen finden sich im
Abschnitt ,,Kommunikation mit der mobilen Plattform®.
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Der SmartAssist Chat (siehe Abbildung 6 links) zeigt in einer Liste die aktuell angemeldeten
Freunde und Paten des jeweiligen Benutzers an und erlaubt es, sich gegenseitig Textnachrich-
ten zuzuschicken. Dies dient dem direkten Austausch zwischen den angemeldeten Benutzern
und der privaten Kommunikation, da sémtliche geschriebenen Texte nur zwischen diesen Be-
nutzern ausgetauscht werden. Das Forum hingegen (siehe Abbildung 6 rechts) dient dem o6f-
fentlichen Informationsaustausch zwischen allen Benutzern von SmartAssist. Im Forum kon-
nen Fragen zur Benutzung von SmartAssist gestellt werden, Ankiindigungen gemacht werden
und Hilfestellungen gegeben werden. Hierbei sind alle Benutzer von SmartAssist dazu einge-
laden, sich Uber Themengebiete wie Gesundheit, Familie, Freunde und Bekannte oder die
kleinen und grofl3en Problemen des Alltags auszutauschen.

Foren
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Abbildung 7: Uberblick tiber die Dienstplattform von SmartAssist

1.1.2. Dienstplattform

Neben der fur den Benutzer sichtbaren Benutzungsschnittstelle im Browser besteht das Smar-
tAssist Serviceportal noch aus einer Dienstplattform, welche den Zugriff auf die im Portal
gespeicherten Daten durch Computerprogramme und -Dienste ermdglicht. Benutzungsschnitt-
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stelle und Dienstplattform teilen sich einen gemeinsamen Datenbestand wie in Abbildung 6
dargestellt ist: Der Benutzer kann mittels seines Browsers uber die Webseite seine Personen-
daten (Name, Alter, Anschrift, ...) eingeben und die Rechte fiir den Zugriff definieren wie in
den vorangegangenen Abschnitten erlautert wurde. Die Sensordaten werden automatisch
durch die im h&uslichen Umfeld verteilten Sensoren gesammelt. Sowohl die Personen- als
auch die Sensordaten werden in einer Datenbank gespeichert.

Die Dienstplattform wurde auf Basis von Apache Shindig’ in der Version 2.0 implementiert.
Bei Shindig handelt es sich um eine open source-Implementierung des OpenSocial Standards
in der Programmiersprache Java, welche in SmartAssist als Servlet auf einem Apache Tomcat
Server installiert wurde. Apache Shindig wurde in vielen Teilbereichen an die Bedurfnisse
von SmartAssist angepasst: So wurden zum einen sog. Provider fiir die Personendaten ge-
schrieben, welche die Abbildung der Profilinformationen in der SmartAssist Datenbank auf
die OpenSocial Profilinformationen erlauben. Dies geschah analog flr die Beziehungen zwi-
schen den einzelnen Benutzern, wobei neben den Freundschaftsbeziehungen auch Patenschaf-
ten unterstitzt werden. Dartiber hinaus wurden zusétzliche Schnittstellen fir den Zugriff auf
die Liste der Sensoren eines Benutzers sowie fir die Messwerte der einzelnen Sensoren ge-
schaffen und in Shindig integriert.

Der Zugriff auf die Daten tiber das OpenSocial Protokoll kann auf zwei Arten geschehen:
e Zugriff Gber die REST Schnittstelle
e Zugriff Gber die Javascript Schnittstelle (JSON RPC)

Hierbei kann die REST Schnittstelle von einem beliebigen Computerprogramm verwendet
werden, wéhrend die Javascript Schnittstelle fur die Dienste der Drittanbieter in Form von
sogenannten OpenSocial Gadgets gedacht ist. Die REST Schnittstelle wird unter anderem von
dem SmartAssist Context Plugin fur die mobile Plattform verwendet, um auf die Personen-
und Sensordaten eines Benutzers zugreifen zu kénnen.

Die Authentifizierung erfolgt im Fall der REST Schnittstelle Gber OAuth18, wobei in diesem
Fall das 2-Legged OAuth verwendet wird, d.h. der Benutzer erstellt zunéchst einen Zugang in
Form eines Consumer key und Consumer secret erstellt (ahnlich einer Benutzerna-
me/Passwort Kombination). Dieser Zugang wird vom Benutzer fur einen bestimmten Consu-
mer erstellt, wobei ein Consumer einem mobilen Gerat (z.B. ein Smartphone) des Benutzers
oder einem bestimmten Drittanbieter entsprechen kann. Auf diese Weise kann jeder einzelne
Zugang vom Benutzer zu einem spéateren Zeitpunkt wieder geldscht werden, ohne dass der
SmartAssist Zugang des Benutzers oder die anderen Consumer davon beeinflusst werden.

Fur die Javascript Schnittstelle wird ein sogenanntes Token zur Authentifizierung verwendet,
welches beim Aufruf eines Dienstes durch den Benutzer zur Laufzeit vom SmartAssist Server
erstellt wird und mehrere verschlusselte Informationen enthalt, welche die Art des Zugriffs
durch das Token beschranken. Zum einen werden sowohl der Name des Dienstes, fur welchen
das Token ausgestellt wurde als auch der Name des Benutzers darin gespeichert, auf dessen
Daten mit diesem Token zugegriffen werden dirfen.

Samtliche Zugriffe, welche mittels der OAuth und der Token Authentifizierung durchgefiihrt
werden, beinhalten zusatzlich einen (vom SmartAssist Server ausgestellten) Zeitstempel, wel-
cher die Gltigkeitsdauer dieses Zugriffes einschrankt. Auf diese Weise wird sichergestellt,
dass ein ausgestelltes Token nicht beliebig oft oder zu einem beliebigen spateren Zeitpunkt

7 Siehe: https://shindig.apache.org/
18 Siehe: http://oauth.net/
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wiederverwendet werden kann (Replay Angriff). Auf welche Daten des Benutzers zugegriffen
werden kann, wird im Abschnitt ,,Dienstimplementierung und Basisdienste** beschrieben.

Eine Ubersicht der zur Verfligung stehenden Schnittstellen befindet sich in Tabelle 2, welche
diese am Beispiel der REST Endpunkte vorstellt.

Schnittstelle & Parameter

Personen /social/rest/people/{ID}/@self
Profil des Benutzers {ID}, z.B. Peter

(GET, PUT, POST, DELETE)
/social/rest/people/{ID}/ @friends

Alle Freunde des Benutzers {ID}

(GET, PUT, POST, DELETE)

Anwendungsdaten /social/rest/appdata/{1D}/@selft/{appid}
Daten von Benutzer {ID} zur Anwendung {AppID}
(GET, PUT, POST, DELETE)

Liste der Sensoren /sensors/get_sensors_of_user?{ID}

eines Benutzers . .
Liste aller Sensoren dieses Benutzers

(GET)

Sensordaten /sensors/get_data by node?&device id={sensor}
Daten eines Sensors abrufen (Start und Endzeitpunk missen angegeben werden)
(GET)

Tabelle 2: Schnittstellen der Dienstplattform

1.1.3. Kommunikation mit den Sensorkomponenten und Darstellung im
Portal

Um auf die in den Haushalten gesammelten Daten im Portal zugreifen zu kénnen, wurde die
OpenSocial Implementierung erweitert. Die Kommunikation mit der vom Libecker Wach-
unternehmen bereitgestellten Infrastruktur folgt hierbei der technischen Spezifikation des
»FleetGuide Geographical Processing Information (GPI) Interface* der Firma CProjekt. Diese
erlaubt es, die Daten der einzelnen Sensoren, welche jeweils einem Haushalt zugeordnet sind,
uber eine REST Schnittstelle abzufragen. Hierbei kénnen sowohl die jeweils aktuellsten Wer-
te als auch der zeitlichen Verlauf abgerufen werden.

Die auf diese Art und Weise abgerufenen Daten werden von der SmartAssist Platform Gber
das ,,Chart Tools Datasource“*® Protokoll zur Verfiigung gestellt. Dieses Protokoll wurde von
Google entwickelt und unterstitzt eine SQL-&hnliche Anfragesprache, wodurch die abge-
rufenen Daten gefiltert werden konnen (z.B. ,, Temperaturwerte von Sensor A in einem be-
stimmten Zeitraum®). Die Daten kdnnen von dieser Datenquelle entweder im JSON, CSV
oder HTML Format ausgegeben werden. Durch die Verwendung dieses Protokolls konnte fur
die Darstellung der Daten im ServicePortal auf eine Vielzahl von Visualisierungen zurlickge-

19 Siehe: https://developers.google.com/chart/interactive/docs/dev/implementing_data_source
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griffen werden, welche die Google Visualization AP1?° verwenden. Ein Beispiel fiir eine sol-
che Visualisierung ist in Abbildung 8 zu finden, welche die Daten von zwei unterschiedlichen
Sensoren im Haushalt einer Testperson zeigen. Auf der linken Seite befindet sich die Dar-
stellung des Temperatur- und Luftfeuchtigkeitsverlaufs im Wohnzimmer, wahrend auf der
rechten Seite die Anzahl von Bewegungs-Ereignisse im Flur der Wohnung dargestellt werden,
welche durch einen Bewegungssensor (PIR Sensor = Passive Infrared Sensor) aufgezeichnet
wurden. Beide Diagramme sind interaktiv, d.h. der Betrachter kann mit der Maus Uber die
dargestellten Kurven fahren und erhalt fir den jeweils markierten Datenpunkt die Messwerte
sowie den Zeitpunkt der Messung im oberen Bereich des Diagramms dargestellt — z.B. links
eine Temperatur von 30.2°C und eine relative Luftfeuchtigkeit von 40.5% am Freitag, den
27.07.2012 um 11:28 und 32 Sekunden. Des Weiteren kann der Benutzer mit dem Mausrad
im Diagramm zoomen und mittels eines Klicks den angezeigten Ausschnitt verandern.

Wohnzimmer Flur Eingangsbereich
Fr. 11:28:32 27.07.2012 Fr. 11:46:09 27,07.2012
= Temperatur 30,2 C » Luftfeuchtigkeit 40,5 % = Anzahl 0 Events

- ’”\er 38 I|I| . | 20
;«:’\x 36
N 34 ' || 'h”‘ ‘ | . | ‘ A 10
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10 worm. 11 vorm. ].0 worm, 11 vorm.

Abbildung 8: Visualisierung der Sensorwerte im Portal

1.1.4. Kommunikation mit der mobilen Plattform

Der Datenaustausch mit der mobilen Plattform (siehe Kap. 1.3) verwendet die OpenSocial
Implementierung, welche bereits im Abschnitt Gber die Dienstplattform beschrieben wurde.
Der Zugriff auf die Profildaten (Name, Alter, ...) geschieht dabei Uber die OpenSocial eige-
nen Schnittstellen, wahrend die Sensorwerte ber die im vorangegangenen Abschnitt be-
schriebenen Erweiterung mittels des ,,Chart Tools Datasource* Protokoll tibertragen werden,
welcher in die OpenSocial Implementierung integriert wurde. Um den Zugriff auf diese
Schnittstellen fiir den Anwendungsprogrammierer zu vereinfachen, wurde ein Plugin fir das
Dynamix Framework erstellt, welches die Daten in Form von Context Events bereitstellt.
Hierfir muss ein Programmierer innerhalb seiner Anwendung zwei Context Subscriptions
erstellen, wie in Abbildung 9 dargestellt. Die erste Subscription dient dazu, um die Profildaten
des Benutzers zu erhalten, wahrend die zweite fir den Zugriff auf die Sensordaten dient.

1 dynamix.addContextSubscription(dynamixCallback, "de.smartassist.contextplugin.profileinfo”);

1 dynomx.addContextSubscription(dynamixCallback, "de.smortassist.contextplugin.simplesensorvalues");

Abbildung 9: Erstellung von zwei Context Subscriptions fur die Profil- und Sensordaten

20 Sjehe: https://developers.google.com/chart/
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Die Context Events von SmartAssist werden durch einen ContextRequest abgerufen. In Ab-
bildung 10 wird dies am Beispiel der Sensordaten gezeigt: Hierfiir werden die einzelnen Pa-
rameter der Abfrage innerhalb eines sogenannten Bundle abgelegt. Die Sensorld identifiziert
den Sensor, dessen Daten abgerufen werden sollen, die Parameter beginTime und endTime
geben den Zeitraum an, in welchem die Daten abgerufen werden sollen und der optionale Pa-
rameter Limit gibt an, wie viele Sensorwerte maximal abgerufen werden sollen. Uber den
Parameter Limit kénnen z.B. nur die neuesten 25 Werte in einem Zeitraum abgerufen werden.
Eine Liste der Sensorlds eines bestimmten Benutzers ist Uber die Profildaten verfugbar, wobei
auch nur genau diese Sensorlds flr diesen Benutzer abgefragt werden kénnen. Ein Zugriff auf
die Sensorwerte eines anderen Benutzers ist auf diese Art und Weise nicht Mdglich (siehe
unten). Dies entspricht den Schnittstellen, wie sie in Tabelle 2 beschrieben sind.

Bundle config = new Bundle()

config.putString("sensorld”, "123456789");

config.putString(”beginTiﬂe "2012-09- 25%2@14 @B BB )

config.putString("endTime" : "2e12- B“ 25%29 4 B BB ) ery end time

config.putstring("limit", "25"); pti res = it

String requestIdZ - dynamix conf1QU|edContextRequest(dynam1xCallback
"de . smartassist.contextplugin”,
de.snurtoss1st.contextplug1n.51ﬂp1esensorvulues .

T

[C=)-= RN W RN

10 config);

Abbildung 10: Abfragen der Sensordaten durch einen Context Request

] A

1 @0verride
g public wvoid onContextEvent(ContextEvent event) throws RemoteException {
4 og some information about the incoming ewvent
5 M
(il Log.i(TAG, "onContextEvent receiwved from plugin: " + event.getEventSource(});
7 Log.i(TAG, "Event context type: " + event._getContextType(D);
8 Log.i(TAG, "Event timestamp " + event.getTimeStamp().tolocaleString());
9 if (event _expires{))
16 Log.i(TAG, "Event expires at " + event.getExpireTime().tolocaleString(});
11 else
;g Log 1{TAG Event does not exp1re "3
54 if Cevent hasIContextInféC)) {
15 Log.i(TAG, "Event contains notive IContextInfo: " + ewent.getIContextInfo());
16 IContextInfo natiwvelnfo = ewvent._getIContextInfo();
17 if {notivelnfo instonceof IProfilelnfo) {
18 IProfilelnfo data = (IProfilelnfo) nativelnfo;
19 Log.i(TAG, "Received profile for: " + data.getId() + " with nome " + data.getGivenNome());
20
21 if {notivelnfo instonceof ISimpleSensorValues) {
22 ISimpleSensorVolues dota - (ISimpleSensorValues) nativelnfo;
23 for({I5impleSensorValue 1 : dotal{
24 Log.i(TAG, "Received data from: " + i.getSensor() + " with value " + e.getSensorValue());
25
20 }
27 1
28 T
29 1

Abbildung 11: Zugriff auf die Profil- und Sensordaten bei Erhalt eines Context Events

Nachdem ein ContextRequest abgeschickt wurde, wird dieser vom SmartAssist Server beant-
wortet und mit einem ContextEvent beantwortet. Auf die angefragten Daten kann dann wie in
Abbildung 11 dargestellt zugegriffen werden. In Abhangigkeit von der Art des ContextEvent,
konnen dann entweder die Profildaten oder die Sensordaten ausgelesen werden. Im Beispiel
oben wird Uber ,,data.getGivenName()*“ der Vorname des Benutzers ausgegeben, wah-
rend ,,e.getSensorValue()“ einen der zuriickgelieferten Sensorwerte ausgibt, welcher
sich in einer Liste von ,,1SimpleSensorValue” befindet.
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Um mit dem mobilen Gerét auf die Sensor- und Profildaten eines Benutzers zugreifen zu
kdnnen, muss dieser Benutzer einen der Zugriff fir dieses Gerdt erstellen. Ein Benutzer kann
hierfiir beliebig viele Geréate seinem Profil hinzufligen und fiir jedes einzelne Geréat einen ge-
trennten Namen und ein Passwort erstellen, so dass er den Zugriff flir ein ausgewahltes Gerét
auch jederzeit wieder entfernen kann (z.B. wenn das Geréat gestohlen wird oder er der Person,
welcher das Gerét gehort den Zugriff entziehen mdchte). Die Authentifizierung des Geréts
erfolgt Gber OAuth und der Datenaustausch wie auch bei der Dienstplattform verschlisselt
uber HTTPs.

<?xml version="1.0" encoding="UTF-8"2>
<Module>
<ModulePrefs title="Profile Data Demo"

description="Dies ist eine Demo, ...
author="Peter Rothenpieler" author_email="rothenpieler@itm.uni-luebeck.de"
thumbnail="https://rubus.itm.uni-luebeck.de/smart- gadgets/gadget_thumbnail.png"
screenshot="https://rubus.itm.uni-luebeck.de/smart- gadgets/gadget_screenshot.png'
height="600">

<Require feature="opensocial-0.8" />

</ModulePrefs=
<Content type="html">
<script type="text/javascript" src="https://www.google.com/jsapi"=</script>

<script type="text/javascript">
gadgets.util.registerOnLoadHandler{loadViewer);

function loadViewer() {

var req = opensocial.newDataRequest();

wvar params = {};

params[opensocial.DataRequest.PeopleRequestFields.PROFILE_DETAILS] = [
opensocial.Person.Field.ID,
opensocial.Person.Field.NAME,
opensocial.Name.Field.GIVEN_NAME,
opensocial.Name.Field.FAMILY_MAME,
opensocial.Person.Field.DATE_OF_BIRTH,
opensocial.Person.Field. AGE,
opensocial.Person.Field. THUMBMNAIL_URL,
opensocial.Person.Field.BODY_TYPE,
opensocial.BodyType.Field.HEIGHT,
opensocial.BodyType.Field.WEIGHT,
opensocial.Person.Field.INTERESTS,
opensocial.Person.Field. TAGS,
opensocial.Person.Field.URLS,
opensocial.Person.Field.GENDER,
opensocial.Person.Field.EMAILS,
opensocial.Person.Field. ADDRESSES,
opensocial.Address.Field.STREET_ADDRESS,
opensocial.Address_Field.POSTAL_CODE,
opensocial.Address_Field.LOCALITY,
opensocial.Address_Field.COUNTRY,
opensocial.Person.Field.PHONE_NUMBERS
I;

req.add(req.newFetchPersonRequest{opensocial.ldSpec.Personld . VIEWER, params), "viewer');

reg.send{onLoadViewer);

Abbildung 12 Beispiel einer Gadget Implementierung (Meta Daten und Initialisierung)

1.1.5. Dienstimplementierung und Basisdienste

Zusétzlich zu den Grundfunktionalitdten, welche das Portal seinen Benutzern bietet, kann das
Portal in seiner Funktionalitat durch die Anwendungen von Drittanbietern erweitert werden.
Diese Dienste werden von den Drittanbietern in Form einer XML Datei entwickelt, welche
sowohl HTML Elemente zur Gestaltung der Benutzungsoberflache als auch Javascript Pro-
grammcode zur Steuerung der Funktionalitat beinhalten kdnnen. Die XML Datei folgt hierbei
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der durch den OpenSocial Standard vorgegebenen Gadget Spezifikation in der Version 2.0%".
Ein Beispiel dafur, wie ein solches Gadget aufgebaut ist, findet sich in Abbildung 12, welche
den Meta-Daten Bereich und die Initialisierung des Gadgets zeigt. Die Meta Daten enthalten
Informationen zum Namen, der Beschreibung und dem Autor des Gadgets. In der darun-
terstehenden Funktion ,,loadViewer ()“ wird ein OpenSocial DataRequest erstellt, welcher
alle Profilwerte des aktuellen Benutzers erfragen soll (z.B. Name, Alter, GroRe, Geschlecht).
Dieser DataRequest wird mittels des Aufrufes ,,req.send()* abgeschickt und gleichzeitig
die Funktion ,,onLoadViewer* als Callback Funktion registriert, welche sich beim Emp-
fang der Daten um die Verarbeitung kiimmern soll.

Die Funktion ,,onLoadViewer*“ ist in Abbildung 13 dargestellt: Hier werden die einzelnen
Elemente der Anfrage nach dem Empfang durch die Anwendung verarbeitet — so kann z.B.
der Benutzername des aktuellen Benutzers durch ,viewer.getDisplayName()* abge-
rufen werden, wahrend die geschachtelten Attribute wie der Vor- und Nachname als Unterele-
mente des gemeinsamen Oberelements ,,opensocial .Person.Field.NAME" abgerufen
werden konnen.

function onLoadViewer{data) {
wvar viewer = data.get("viewer").getData();

appendSocialData("Benutzername", viewer.getDisplayName());
appendSocialData("Benutzer ID", getProperty(viewer, opensocial.Person.Field.ID});

wvar name = viewer.getField{opensocial.Person.Field.NAME);
appendSocialData("vorname", getProperty{name, opensocial.Name.Field.GIVEN_NAME));
appendSocialData("Machname”, getProperty(name, opensocial.Name.Field.FAMILY_MAME));

wvar gender = getProperty(viewer, opensocial.Person.Field.GENDER);
if (gender.displayVvalue == 'male") {
appendSocialData("Geschlecht", "Mannlich");
Y else {
appendSocialData("Geschlecht", "Weiblich");
¥

var bday = new Date(viewer.getField(opensocial.Person.Field.DATE_OF_BIRTH}));
wvar bday_format = bday.getDate()+ "." + (bday.getMonth()+1)+"."+bday.getFullYear();
appendSocialData("Geburtstag”, bday_format);

wvar phone = viewer.getField{opensocial.Person.Field.PHONE_MNUMBERS);
appendSocialData("Telefon: ", phone[0].getField('number'}));

wvar url = viewer.getField{opensocial.Person.Field.URLS);
appendSocialDatalURL("Homepage", url[0].getField('address'));

wvar address = viewer.getField{opensocial.Person.Field.ADDRESSES);

appendSocialData("StraBe", address[0].getField{opensocial.Address.Field.STREET_ADDRESS));
appendSocialData("Postleitzahl", address[0].getField{opensocial.Address.Field.POSTAL_CODE));
appendSocialData("Stadt", address[0].getField(opensocial.Address.Field.LOCALITYY));

var bodytype = viewer.getField{opensocial.Person.Field.BODY_TYPE);
appendSocialData("Groke", getProperty(bodytype, opensocial.BodyType.Field.HEIGHT)+' cm');
appendSocialData("Gewicht", getProperty(bodytype, opensocial.BodyType.Field. WEIGHT)+' kg');

appendSocialData("Hobbies", getProperty(viewer, opensocial.Person.Field. TAGS));
appendSocialData("Interessen”, getProperty(viewer, opensocial.Person.Field.INTERESTS));
¥

Abbildung 13: Beispiel einer Gadget Implementierung (Verarbeitung der persénlichen Daten)
Auf diese Weise ist es der Anwendung maoglich, die fir die Erfillung des angebotenen Diens-

tes notwendigen Daten des Benutzers abzufragen. Hierbei ist jedoch zu beachten, dass eine
Anwendung nur genau dann auf die Daten eines Benutzers zugreifen kann, wenn dieser die

2! Siehe: https://opensocial-resources.googlecode.com/svn/spec/2.0/Core-Gadget.xml
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Anwendung installiert hat und seine entsprechenden Daten in SmartAssist selbstandig einge-
pflegt hat. Vor der Installation einer Anwendung werden dem Benutzer die von der An-
wendung erfragten Daten prasentiert. Die Liste der erfragten Daten muss hierbei zuvor vom
Dienstbetreiber fur die entsprechende Anwendung eingestellt werden und kann im Nachhi-
nein nicht geéndert werden, im Gegensatz zur Implementierung, welche der Dienstbetreiber
zur Laufzeit aktualisieren kann, um neue Funktionen hinzuzufligen oder Fehler zu beseitigen.
Auf diese Weise ist sichergestellt, dass der Benutzer nur genau die Daten an die Anwendung
weitergibt, welche er auch weitergeben mochte. Daruiber hinaus kann ein Benutzer eine An-
wendung jederzeit wieder deinstallieren.

Zur Veranschaulichung, welche Dienste auf diese Art und Weise implementiert werden kon-
nen, wurden mehrere Basisdienste fir das SmartAssist Portal entwickelt, wovon eine Aus-
wahl in Abbildung 14 dargestellt ist. Einige dieser Dienste (Lieferdienst, Apotheken Finder)
verwenden die 6ffentliche API eines Drittanbieters, um die Funktionsfahigkeit der SmartAs-
sist-Plattform zu veranschaulichen.

BMI Rechner | Ausblenden [Thr Horoskop | Ausblenden Apotheken Finder | ausblenden
Name: Peter Peter (262, Fische) = .
Groke: 182.5cm Wer sich gegen jegliche Apotheken in Ihrer Umgebung
Gewicht: 79.4 kg Psbe_?sfreud? sperr, df;v;tsich
_ uber lrauerstimmung nic Stralke Ratzeburger Allee 160
Geburtstags, 26:2:1952 wundern. Es geht aber auch =
Alter: 30 Jahre anders. Ein berufliches Angebot Postleitzahl 23562
1 23.84 kg/m? dirfte interessant sein. Oort Libeck
M (Normalgewicht)
a T Umkreis Tkm -
= Datum 27 ~ Qi - 2012
| Kategorie | Bm Horoskope Ihrer Freunde: =
I|starkes Untergewicht \ <16.0 @
Bimariges Untergewicht [16.0 — 17.0 b (26.5, Zwilinge) i s i
[lisichtes Untergewicht [17.0— 185 Gute Ideen kommen derzeit e
nicht an? Schreiben Sie sie auf. W apOineke: o
BNormalgewicnt [185-250 Der richtige Zeltpunkt wird zur Verfiigung gestellt
|Praadip05ilas \25.0 —30.0 eintreten. Wer auf der
[Adipositas Grad | [30.0-35.0 Fs”ﬂe&s{mzﬂ 'Sfé SO'fLE_ﬁ“‘EhfS 8 :
- ubers Knie brechen: bitte
I|Adtpusttas Grad Il 350-400 Geduld! Geburtstags-Erinneru | Ausblenden
Bladipositas Grad i =400 Geburtstage:
- s (6,12, Schilize)
Quelle: Wikipedia Etwas argert Sie. Aber Sie o SRS hat in 80 Tagen
weirhen der Kanfrontatinn ans .~ Geburtstag und wird 30 Jahre alt (am
15.10.1982)
‘wetter24.de - Wetter | Ausblenden Lieferdienst | Ausblenden o st mmmm hat in 132 Tagen
Hallo Peter . hier kannst Du etwas zu g?g”ggﬁ‘? und wird 1 Jahr aft (am
i Essen in 23562 bestellen! b
Praigzesn 3 « Wi rat i 132 Tagen
24.3°C Geburtstag und wird 1 Jahr alt (am
PRI | sar | sun | mon | Tue S8 ) s

Abbildung 14: Basisdienste im Portal

e BMI Rechner: Diese Anwendung ruft den Namen, das Geburtsdatum, die GréRRe und
das Gewicht des Benutzers ab. Hieraus wird dann das Alter und der BMI des Benut-
zers errechnet und eine Einordnung in eine BMI-Kategorie vorgenommen.

e |hr Horoskop: Diese Anwendung ruft den Namen und das Geburtsdatum des Benut-
zers und seiner Freunde ab und errechnet das Sternzeichen der einzelnen Benutzer.
Auf der Basis des Sternzeichens wird dann ein Horoskop angezeigt.

o Lieferdienst: Diese Anwendung ruft den Namen und die Postleitzahl des Benutzers ab
und kann diese an die Suchmaschine ,,Lieferheld.de” tibergeben, wodurch eine Uber-
sicht der Lieferdienste angezeigt wird, welche an die angegebene Postleitzahl liefern.
Die Seite ,,Lieferheld.de bietet hierfiir eine Schnittstelle an, welche von SmartAssist
angesteuert werden kann. Diese Anwendung zeigt, wie ein externes Angebot aus einer
SmartAssist Anwendung heraus angesprochen werden kann.

e Apotheken Finder: Diese Anwendung ruft den Namen und die Adresse (Stral3e, Haus-
nummer, Postleitzahl und Ort) des Benutzers ab und kann diese an die Suchmaschine
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~Apotheke.com* iibergeben, wodurch eine Ubersicht der Apotheken angezeigt wird,
welche sich in der Nahe der angegebenen Adresse befinden und welche Apotheke fir
den Apotheken-Notdienst zustandig ist. Die Seite ,,Apotheke.com* bietet hierfir eine
Schnittstelle an, welche von SmartAssist angesteuert werden kann. Diese Anwendung
zeigt, wie ein externes Angebot aus einer SmartAssist Anwendung heraus angespro-
chen werden kann.

e Geburtstag-Erinnerung: Diese Anwendung ruft den Namen und das Geburtsdatum des
Benutzers und seiner Freunde ab und errechnet, in wie vielen Tagen die entsprechende
Person Geburtstag hat. Die sortierte Liste (ndchste Geburtstage oben) wird dann ange-

HL-live | susbienden Reglonales | psbienden 1. Bundesliga | susbienden
Dwas tapfere Schnaidarsin nimmé Abschied = Tetelie saatiat inew
CDU- Grins chne Ahnung Pressemeldungen - Team S Tore  Purkie
1 Muenchen 24 (28] 63
Drogenkurier voraufia festgencmmen . 2 Dotrruind 24 5428 48
Reglunale 3 Leverkusen E £ L3 I T
Lubecks Gebaude hangen durch 4 Erarifur) 24 wE W\
Pressemeldungen 8 Erabas b Sn
o LHRlEN 03052013 12.00 AM ? % Z: ;; ﬁ ?
umgesate A 12 amearg ]
s minoat Fahrian zum 8 Manz 24 w2 M
Lusbeck feiert den Jahrgang 1943 Flughafen Hamburg o e S pr
Mach Einsiellung des Angabois von Y1 Samtart 2 w4z 20
Cuelle: Aulokran ubernimml Busunbemehmen 12 ﬁﬁ,” 24 mn MW
HL:five,de den Transport Die Firma Auokraft hat die 13 Mueeriory 24 M om
Fahrten des .TRAVELmars” zum il Byoge 24 P
Hamburger Flughaten Ende Februar 15 Woltsbuig 4 4377
2013 wangeslel 16 Augsburg 24 218 21
03/04/2013 12:00 AM 17 Halfenhein 24 749 16
VHS kemmends Woche . 18 Eteth 2 Aty
Sky Bundashg Top-Kondihone:
Veranstaltungen | fusberden wetter2d.de - Wetter | fusbenden i
Luebeck [

11.1°C

WED | THU | FRI

SPIEGEL ONLINE | Audienden

Terminkalender

4 |Topmolsengen | Polt Witichafl Panctama Spoft »

Alle Kategorien v »
55114° B°[12° 7°|14° 6°{10° 3°16°
T —

ON06/2013 12720 P

Kengresszeit in der Muk
Wann?
05002012 - 28.06 2013 Lokales | aistienden

WwIr starien in die naue Saison - die

Spiedzeit 201272013 hat einiges 2u biatan! Pressemeldungen

OX06/2013 12°20 PM

Leistungsstarke Schiler/innen ans
etz d Lokale

Pressemeldungen

Deutzcha Bahn - Fahr | sucbienden
03/04/2013 1200 AM

Die Bahn & "Plaffersicke und Beutelschneider
Elnktienz ¥ auller Rand und Band”

on MuseunsStammtisch am Miltwoch, 6.
Hach Marz 2013, 15 Uhr, im Museum
Datsm 6313 @ Ablabet Holstantor Aufier Rand wnd Band®
Uhrret 1228 Arikurdt woher komm! esgentich diese 3 2 a
s Redewendung? Baim nachsten sl |17
Mestindung suchen MuseumsStammbisch am Mitwoch, 6, 1] le] [2]8
S - Jotxt sntmipchen Marz, begeben sich die Tednehmer auf [l T [
Exsis Sahe-Cadont o Moi-yeri Spurensuche nach den Ursprungenvan . 1 N EX

Abbildung 15: Externe Dienste (von iGoogle Gibernommen)

Zusatzlich wurden noch weitere externe Dienste integriert, welche urspriinglich von Dritten
fur andere OpenSocial Plattformen entwickelt wurden und welche durch die Nutzung des O-
penSocial Standards ohne weiteres in SmartAssist lauffahig sind. Hierzu gehdren mehrere
Dienste, welche fir die Plattform iGoogle entwickelt wurden und welche in Abbildung 15
dargestellt sind, z.B. Wettervorhersage von wetter24.de, die Tabelle der Fuf3ballbundesliga,
Nachrichten von Spiegel Online, die Fahrplanauskunft der Deutschen Bahn und ein Sudoku
Puzzle von Labpixies. Aullerdem wurden die RSS Nachrichtenfeeds mehrerer Liibecker
Nachrichtenseiten integriert (HL-live.de, Veranstaltungen und Regionale sowie Lokale Pres-
semeldungen von Luebeck.de).
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1.2. Sensordatenanalyse

Die Sensoren liefern die gemessenen Daten an einen zentralen Server. Aus diesem Server
werden die Daten abgerufen und ausgewertet. Aus praktischen Griinden erfolgt dieses nicht
im selben System. Fir die Auswertung werden die Daten in zwei Gruppen eingeteilt: in der
Anfangszeit dienen die Daten als Trainingsdaten, das heil3t, die Algorithmen kénnen anhand
dieser Daten die Gewohnheiten der Bewohner in den Uberwachten Wohnungen erlernen. An-
schlieBend erfolgt eine statistische Auswertung, ob die Gewohnheiten sich in nicht normalen
MaRen andern oder ob grofRe Diskrepanzen zu den Messungen in der Trainingsphase existie-
ren.

Die Auswertung erfolgt nach dem Prinzip der Ereignisdetektion: die Messwerte, die als Refe-
renz dienen (Trainingsdaten), beinhalten nur Messwerte des Normalfalls, das heifl3t, zu diesen
Zeitpunkten ist der Kunde gesund im Sinne der Selbststandigkeit und ein Eingriff von aulRen
ist nicht notwendig. Von ihm werden die Ereignisse (Zeitpunkte, an denen eine Intervention
notwendig ist) getrennt.

Dabei sind mehrere Besonderheiten des Netzwerkes und der Aufgabenstellung zu beachten:

e Die Sensoren sind batteriebetrieben und drahtlos. Systembedingt kommt es hierbei zu
Verzogerungen sowie einzelnen Ausféllen bei der Ubertragung. Ferner werden die Da-
ten zu unterschiedlichen Zeitpunkten tbermittelt. Die Algorithmen missen demnach
in der Lage sein, Werte an festen Zeitpunkten aus den gemessenen Daten zu extrahie-
ren, um eine Kontinuitat der Auswertung zu garantieren.

e Die Haushalte kénnen mit unterschiedlichen Sensoren ausgestattet werden. Ferner
konnen sie an unterschiedlichen Stellen im Haushalt platziert werden. Folglich ist es
wichtig, den Algorithmus ohne Informationen der Natur und der Position des Sensors
anzuwenden.

e Sollte ein Ereignis detektiert werden, muss eine Meldung in das System eingepflegt
werden. Somit muss die Ereignisdetektion mit dem Portal kommunizieren.

e Die Algorithmen dienen der Analyse der Verhaltensmuster. Dennoch muss die Pri-
vatsphare geschiitzt werden. Die Algorithmen missen also sowohl aus den Daten ein
Verhaltensmuster extrahieren als auch Ruckschlusse auf das tatsachliche Verhalten
von aullen her nicht erméglichen.

Die Anforderungen ergeben sich aus der Problemstellung, dass mit Hilfe typischerweise
nicht-idealer Sensoren ein Verhaltensmuster rekonstruiert werden muss. Wie viele Sensoren
in zuklnftigen Ausfertigungen des Systems Verwendung finden, ist ebenfalls nicht festge-
setzt. Das Projekt ist durchgehend auf eine grol3e Adaptivitat ausgelegt, dieses muss ebenfalls
im Algorithmus zur Datenanalyse bedacht werden.

Im Nachfolgenden werden die Ldsungen zu diesen Anforderungen erlautert und der Algo-
rithmus kurz vorgestellt. Zu den Details des Algorithmus sei hier auf die entsprechenden Ver-
offentlichungen verwiesen.

1.2.1. Merkmalsextraktion

Die Daten werden in einem zentralen Server zwischengespeichert. Neben den Rohdaten wer-
den aulRerdem der Typ des Sensors, eine ldentifikationsnummer, der Batteriestatus, der Zeit-
punkt der Messung sowie im Einzelfall auch spezielle Parameter tibermittelt. Von diesen In-
formationen werden insbesondere neben den Rohdaten die Zeitpunkte benutzt.

Die Zeitpunkte der Messungen unterscheiden sich wesentlich. Daher werden die Daten zu-
néchst in einem Intervall von 60 Minuten gemittelt. Dadurch ergibt sich eine durchgehende
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Serie von Datenpunkten zu vordefinierten Zeitpunkten. Befinden sich zu wenige Daten eines
Sensors in diesem Intervall (zum Beispiel, weil der Sensor wegen mangelnder Energie ausge-
schaltet ist), werden sie nicht zur Klassifikation bertcksichtigt.

Abbildung 16 zeigt das Flussdiagramm des Klassifikators zur Ereignisdetektion. Die gemittel-
ten Daten werden zunéchst quantisiert. Dieses ist insbesondere notwendig flr die zur Ereig-
nisdetektion verwendeten Verfahren. Die Quantisierungsstufen werden aus den gemessenen
Daten ermittelt, wodurch die Verfahren unabh&ngig von der Skalierung der gegebenen Mess-
werte werden. In der Auswertungsphase werden dann die einkommenden Daten klassifiziert.
Ist die Abweichung vom Normalfall zu grol3, wird eine Benachrichtigung an das Portal ge-
sendet.

Sensor 1

Sensor 2

Quantisierung

Sensor 3 "

Trainings-
algorithmus

Sensor N

Auswertung  fef——

Trainierte Parameter

Ereignis

detektiert?

/ Benachrichtigung an das Portal /

Abbildung 16: Flussdiagramm des Klassifikators zur Ereignisdetektion.

1.2.2. Merkmalsreduktion

Zur eventuellen Beschleunigung des Systems wurde untersucht, inwiefern sich die Merkmale
reduzieren lassen. Insbesondere im Hinblick auf mdgliche Ausfélle von Sensoren und deren
Berlicksichtigung im Detektionssystem hat sich jedoch die direkte Verwendung der Merkmale
(ohne Linearkombination im Rahmen einer linearen Diskriminanzanalyse oder anderer Re-
duktionsverfahren) als vorteilhaft erwiesen.
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1.2.3. Klassifikator

Der verwendete Klassifikator basiert auf der Theorie von bedingten Markov-Zufallsfeldern
(conditional random fields). Diese wurden flr die Ereignisdetektion angepasst.

Markov-Zufallsfelder sind oft verwendete Methoden zur Modellierung von zeitlichen Ablau-
fen. Da das Verhalten der Bewohner ebenfalls ein zeitlicher Ablauf ist, kbnnen wir annehmen,
dass die gemessenen Sensorwerte ahnliche zeitliche Charakteristika haben. Somit sind Mar-
kov-Zufallsfelder geeignete Methoden fiir die Modellierung der Verhaltensmuster.

Conditional Random Fields werden oft auf vektorielle, bindre Daten angewendet. Hierfur
dient auch die Quantisierung der Daten. Jedes Quantum stellt eine Komponente des Vektors
dar. Der gemittelte Datenwert innerhalb eines speziellen Quantums ist an einer entsprechen-
den Position im Vektor entweder eins oder null. Diese Informationen werden von allen Senso-
ren zu den gegebenen Zeitpunkten in einem gemeinsamen Vektor zusammengefasst.

Auf diese Vektoren wird der Klassifikator trainiert. Die Trainingsdaten entsprechen Messun-
gen in einem Anfangszeitraum von ca. drei Monaten, in denen die Bewohner begleitend
Uberwacht werden, um sicherzugehen, dass die VVoraussetzungen zum Training des Systems
erflllt sind. Zum Beispiel soll der Bewohner in dieser Trainingsphase bei voller Gesundheit
sein. Nach dem Training werden neu eintreffende Vektoren mittels des Klassifikators analy-
siert.

1.2.4. Analyse der Daten

Die Daten werden mittels des auf Conditional Random Fields basierten Klassifikators analy-
siert. Dabei wird untersucht, wie &hnlich sie zu den (blichen Messungen zu entsprechenden
Tageszeiten sind. Sind sie sehr &hnlich, wird angenommen, dass keine Intervention notwendig
ist. Weichen diese Messungen von den (blichen Messungen ab, so wird angenommen, dass
ein Ereignis eingetreten ist, welches eine Intervention erfordert. Insbesondere wenn eine sol-
che Situation uber einen langeren Zeitraum vorliegt, wird diese als Ereignis klassifiziert.

Da sich Gewohnheiten taglich zu bestimmten Zeiten wiederholen, wurde das Modell so ge-
waéhlt, dass die Messwerte entsprechend dem Zeitraum zugeordnet werden (zum Beispiel lie-
gen die Schlafenszeiten in einem Ublichen individuellen Zeitraum; gleiches gilt fur Koch-
oder Abwesenheitszeiten). Variationen in diesen Gewohnheiten werden durch den Trainings-
zeitraum im Modell berlcksichtigt, das hei3t dieser wird so gro3 gewéhlt, dass die tblichen
Variationen und dadurch Abweichungen vom Tagesrhythmus erfasst werden.

1.2.5. Unterschiedliche Konfiguration der Haushalte

Der Klassifikator basiert auf Conditional Random Fields und somit letztendlich auf dem Prin-
zip der maximalen Entropie. Das heil3t, dass aus den gegebenen Daten ein sehr hohes Mal an
Information genommen wird. Die grofite Information bedeutet in diesem Fall, dass eine gro-
Rere Anzahl von Sensoren und damit mehr Messwerte eine genauere Klassifikation ermogli-
chen, da alle Sensoren zu jeder Zeit des Tages Informationen sammeln.

Andererseits muss ebenfalls damit umgegangen werden, dass einzelne Sensoren Uber langere
Zeitraume ausfallen konnten. Dieses kann aufgrund von Defekten, notwendigen Batterie-
wechseln oder durch Stérungen der drahtlosen Ubertragung auftreten. Hierbei handelt es sich
um Ubliche Probleme vergleichbarer Systeme, die in der Auswertung unbedingt mit zu be-
ricksichtigen sind. Durch den Ausfall eines Sensors wird zwar die Genauigkeit der Klassifi-
kation herabgesetzt, es ist allerdings weiterhin moglich, die Klassifikation durchzufthren.

Die Adaptivitat ist ein groRBer Vorteil der genutzten Algorithmen. Ferner sind sie in der Lage,
die Klassifikation mit sehr unterschiedlichen Sensoren durchzufiihren. Das Sensornetz ist zu-
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dem auch erweiter- und reduzierbar. Sensoren lassen sich ab- und anschalten sowie neue Sen-
soren hinzuftigen.

1.2.6. Ubermittlung der Ereignisse an das Portal

Zur Auswertung wurde eine Ubermittlung an das Portal implementiert; das System zur Ereig-
nisdetektion kann unterschiedliche Stufen der Dringlichkeit senden. Sollte eine Messung ei-
nem Ereignis entsprechen, das heif3t, sollte nach der Auslegung der Daten eine Intervention
stattfinden, so wird zunéchst eine Nachricht mit niedriger Dringlichkeitsstufe gesendet. Sollte
dieser Zustand Uber einen langeren Zeitraum anhalten, so wird eine Nachricht hoherer Dring-
lichkeit gesendet. Nahere Informationen zum Portal sind im Abschnitt 1.1 zu finden.

1.2.7. Einhalten der Privatsphére

Es werden ausschlielich die detektierten Ereignisse an das Service-Portal gesendet. Genaue
Informationen Gber den Inhalt der Ereignisse werden nicht weitergegeben. Dadurch obliegt es
autorisierten Personen (Paten, insbesondere einem vertrauten Arzt) zu entscheiden, welche
Informationen ber den gesundheitlichen Zustand der Bewohner weitergegeben werden und
in welcher Form dies geschehen soll.

Insbesondere ermdglichen es die verschiedenen Abstraktionsebenen, dass die Analyse in
rlickwarts gerichteter Form ausgeschlossen werden kann. Es ist also nicht méglich, den Ta-
gesablauf der Personen zurtickzuverfolgen, weder mit Hilfe der an das Portal gesendeten In-
formationen noch durch Zugriff auf den Server, der fur die Auswertung genutzt wird.
Dadurch ist die Privatsphére trotz der Analyse der Gewohnheiten mit Hilfe der Sensoren ge-
schiitzt.

1.2.8. Experimente

Neben mehreren Experimenten, die insbesondere die Fahigkeiten der Algorithmen zur Aus-
fuhrung der Klassifikation mit sehr unterschiedlichen Sensoren nachweisen, sind ferner auch
Experimente durchgefiihrt worden, die die Klassifikation an sich genauer betrachten. Neben
der eigentlichen Klassifikation wurden auch Experimente durchgefihrt, bei denen Sensoraus-
falle simuliert wurden.

In den folgenden Abbildungen wird ein Mal} daflir gezeigt, wie dhnlich eine Messung zu ei-
nem bestimmten Zeitpunkt zu den tblichen Werten ist. Dieses MaR wird durch das Formel-
zeichen Q bezeichnet und ist als Q=log(p(s(t))) definiert. Dabei gilt, je hdher ein Wert Q ist,
desto ahnlicher ist der Sensormesswert den ublichen Werten. Ist der Q-Wert unter null, so
wird ein Ereignis detektiert. Das Intervall, in dem hier gemessen wurde, ist ca. ein Monat. Die
Schwankungen zeigen, dass die Zustdnde je nach Sensortyp unterschiedlich deutlich erkannt
werden; das heifdt, nicht alle Aktionen des normalen typischen Tagesverlaufs kdnnen mit den
im gegebenen Beispiel verwendeten Sensoren erfasst werden.

In Abbildung 17 ist das Ergebnis eines der Experimente zu sehen, in dem einer der Sensoren
Uber einen Zeitraum von mehreren Tagen ausgeschaltet wird. Die Ergebnisse sind vergleich-
bar zu den Zeiten, in denen alle Sensoren zur Klassifikation genutzt werden. Das bedeutet,
dass die Klassifikation trotz Ausfall eines Sensors weiterhin funktioniert.

In Abbildung 18 ist das Ergebnis eines simulierten Ereignisses zu sehen. Dabei wurde eine
Abweichung einzelner Sensorwerte in bisher nicht beobachtete Bereiche simuliert (zum Bei-
spiel lieferte der Temperatursensor geringere oder hohere Werte als (blich, Bewegungen
wurden stark reduziert oder erhéht). Der Algorithmus ist in der Lage, diese und ahnliche Er-
eignisse zu detektieren.
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Abbildung 17: Datenanalyse mit einem deaktivierten Sensor Uber den markierten Zeitraum

Integrated 2, Event

Abbildung 18: Simulation eines Ereignisses im markierten Zeitraum

In Abbildung 17 ist das Ergebnis eines der Experimente zu sehen, in dem einer der Sensoren
Uber einen Zeitraum von mehreren Tagen ausgeschaltet wird. Die Ergebnisse sind vergleich-
bar zu den Zeiten, in denen alle Sensoren zur Klassifikation genutzt werden. Das bedeutet,
dass die Klassifikation trotz Ausfall eines Sensors weiterhin funktioniert.

In Abbildung 18 ist das Ergebnis eines simulierten Ereignisses zu sehen. Dabei wurde eine
Abweichung einzelner Sensorwerte in bisher nicht beobachtete Bereiche simuliert (zum Bei-
spiel lieferte der Temperatursensor geringere oder hohere Werte als Ublich, Bewegungen
wurden stark reduziert oder erhoht). Der Algorithmus ist in der Lage, diese und &hnliche Er-
eignisse zu detektieren.

Ebenfalls verringert sich das Mal? fur die Normalitat, wenn die Messungen nicht nur einzeln,
sondern insgesamt abweichen. Dadurch werden auch starkere Anderungen der Gewohnheiten
detektiert, die auf eine Verénderung der Gewohnheiten hindeuten konnen, die baldige Inter-
ventionen bendtigen. Dadurch erhéht sich die Wahrscheinlichkeit fir ein Ereignis deutlich,
auch im System. Schleichende Veréanderungen werden somit ebenfalls detektiert.
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1.2.9. Weitere Analysen

Die verwendeten Sensoren sind sehr unterschiedlicher Natur, so dass auch die erfassten Sig-
nale unterschiedliche Charakteristika aufweisen. Hier wurde unter anderem der Einfluss der
Abtastrate untersucht. Generell zeigt sich, dass prinzipiell mehrere Messwerte pro Stunde
notig sind. Einzelne Sensoren sollten jedoch weitaus hoher abgetastet werden. Insbesondere
die Bewegungssensoren bendtigen eine hohere Abtastung flir eine genaue Analyse.

Fur die raumliche Auflésung, gegeben durch die Anzahl und Position der Sensoren im Haus-
halt, gilt, dass sich der Zustand des Bewohners mit wachsender Auflésung auch genauer ana-
lysieren lasst. Eine Empfehlung flr zuklnftige Netzwerke lautet daher, dass méglichst viele
Sensoren pro Haushalt anzustreben sind, um eine genauere Uberwachung des gesundheitli-
chen Zustandes zu garantieren. Ein Sattigungseffekt konnte in den Experimenten noch nicht
festgestellt werden, so dass noch keine Aussage daruber getroffen werden kann, wie viele
Sensoren je Haushalt maximal sinnvoll sind. Mit dem aktuellen System lassen sich nur spezi-
elle Ereignisse detektieren, es bestehen im tblichen Tagesverlauf mehrere Perioden, die nicht
oder nicht genligend erfasst werden. Dieses Problem ist im Projekt SmartAssist bewusst in
Kauf genommen worden, um eine hohere Akzeptanz der Bewohner gegeniiber den momentan
noch sehr auffélligen Sensoren zu erreichen.

1.2.10. Implementierung

Die Implementierung ist derzeit auf Mathworks Matlab, GNU Octave und in C++ laufféhig.
Fur den praktischen Einsatz ist die C++-Version vorgesehen. Die Implementierungen in Mat-
lab und Octave sind insbesondere hilfreich fiir weitergehende Studien iber Langzeitverénde-
rungen, die aus technischen Grinden noch nicht durchgefiihrt werden konnten. Fir derartige
Studien werden Datensatze bendtigt, die Gber deutlich langere Zeitrdume erfasst wurden, als
dies im durchgefiihrten Projekt moglich war. Ferner sind die Matlab- und Octave-
Implementierungen anpassungsféhiger als die C++-Version. Hiermit sind verénderte Parame-
ter und Alternativen in Zukunft leichter zu testen und zu verwenden. Die Implementierung in
unterschiedlichen Programmiersprachen soll spateren Projekten, die eine stetige Modernisie-
rung des gesamten Systems ermdglichen, den Einstieg erleichtern.

1.2.11. Zusammenfassung

Zur Datenanalyse der Sensordaten im Projekt SmartAssist wurden Algorithmen entwickelt,
die insbesondere der allgemeinen Problemstellung der Ereignisdetektion zuzuordnen sind.
Diese Algorithmen analysieren das Verhaltensmuster der Bewohner, sie respektieren aber
dennoch deren Privatsphére und lassen keine Riickschllsse auf das Verhaltensmuster zu. Dies
wird dadurch erreicht, dass nur die Abweichung, nicht aber der Regelfall oder die Art der
Abweichung an das Portal gemeldet wird.

Die Algorithmen wurden in unterschiedlichen Szenarien und in einer Simulation von Ereig-
nissen getestet, und ihre Effektivitat wurde gezeigt. Dabei wurde auch nachgewiesen, dass das
System durchaus auch mit einer Untermenge der blichen Sensoren zur Ereignisdetektion
genutzt werden kann. Sensorausfélle wahrend des Betriebs fihren somit nicht zum Ausfall
des Systems. Weiterhin lassen sich neue Sensoren problemlos im laufenden Betrieb hinzufu-
gen. Fir diese neuen Sensoren wird dann eine eigene Trainingsphase durchlaufen, wéhrend
die Detektion noch mit den bisher vorhandenen Sensoren erfolgt. Nach Ablauf des Trainings
werden die neuen Sensoren dann mit in die Entscheidungsfindung aufgenommen.
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1.3. Mobile Plattform

1.3.1. Einfihrung

Aktuelle mobile Geréte bilden eine hervorragende Basis fir die Unterstiitzung von Smart-
Assist-Nutzern sowohl im hduslichen Umfeld als auch unterwegs. Allerdings bildet die ext-
reme Heterogenitat unterschiedlicher Umgebungen eine Hurde fiir den Einsatz mobiler An-
wendungen fur das Erfassen der wechselnden Kontexte und das intelligente Interagieren mit
den identifizierten smarten Objekten der jeweiligen Umgebung. Zur Lésung dieser Problema-
tik wurde im Projekt die offene Plattform Ambient Dynamix (,,Dynamix*) entwickelt. Dyna-
mix ist ein Community-zentrierter Plug-and-Play-Ansatz fir die Entwicklung und Unterstit-
zung kontext-sensitiver Anwendungen. Module flr die sensorische Erfassung und aktorische
Modifikation von Kontext werden zur Laufzeit als Plug-ins auf mobile Endgerate geladen und
den entsprechenden mobilen Anwendungen mit wenigen Zeilen Quellcode verfiighar ge-
macht.

Dynamix lauft als ein leichtgewichtiger Hintergrunddienst auf dem mobilen Gerét des Nut-
zers und erweitert das System um Sensorik, Verarbeitung und Kommunikation. Das einfache
Application Programming Interface (API) von Dynamix unterstiitzt sowohl native als auch
web-basierte Anwendungen (Apps) mit Kontext-Informationen. Dynamix erkennt automa-
tisch die notwendigen plug-ins fur einen gegebenen Kontext, ladt diese von einem Server und
installiert sie auf dem Gerét. Wenn ein Nutzer seine Umgebung wechselt, werden im Bedarfs-
fall automatisch neue Plug-ins installiert oder vorhandene Plug-ins aktualisiert. Dies geschieht
im Hintergrund, ohne die anfordernde Anwendung unterbrechen zu mussen. Dynamix bringt
bereits eine wachsenden Satz von frei zu verwendenden Plug-ins. Durch offene Software De-
velopment Kits (SDKSs) und ein skalierbares Repository werden Drittanbieter in der Entwick-
lung und Verbreitung von Plug-ins in der Community unterstitzt

1.3.2. Technische Randbedingungen

Fur die Unterstiitzung der Dynamix-Architektur werden die folgenden Anforderungen an Ge-
rate und Betriebssysteme gestellt:

1. Netzwerkunterstlitzung: Zugang zum Netz ist fur den Betrieb von Dynamix nicht
zwingend erforderlich, allerdings muss das Gerét mit den Internet verbunden sein, um
automatischen Download und Installation von Plug-ins wéhrend der Laufzeit zu unter-
stiitzten. Fur offline-Anwendungen kann eine statisches Set von Plug-ins auch vorab
installiert werden. Fir die meisten Anwendungen ist allerdings Kommunikation essen-
tiell.

2. Zugang zur Geréte-Hardware: Die Erfassung von Kontext und die Techniken zur Mo-
dellierung basieren in Dynamix-Anwendungen zum groRen Teil auf eingebaute Senso-
ren auf dem mobilen Gerét. Daher sind Geréte mit einer Vielzahl von Sensoren guins-
tig. Zudem muss eine Moglichkeiten des dedizierten Zugriffs auf Sensor-Werte durch
Dynamix gegeben sein. ldealerweise ist ein abgestuftes Sicherheitsmodell fur die
Kontrolle der Hardware gegeben. Die Dynamix-Plattform kann somit programmati-
schen Zugang unter Berucksichtigung von Privacy-Aspekten zur Verfugung stellen,
z.B. fur Netzwerk-Erkennung, Auswahl von Netzwerk-Interfaces, Betrieb von Blue-
tooth, Kamera-Zugriff, GPS-Positionsabfrage, etc.

3. Hintergrundprozesse: Das Design von Dynamix sieht einen Hintergrundprozess fir die
gleichzeitige Unterstiitzung von mehreren Anwendungen vor. Daher miissen Dyna-
mix-Gerate eine entsprechende Moglichkeit der Einrichtung eines solchen Prozesses
bieten (d.h. das Betriebssystem muss parallele Prozesse unterstltzen). Insbesondere
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empfehlenswert ist hierfiir ein dediziertes Life-Cycle-Modell mit entsprechender
Thread-Prioritatskontrolle.

4. Inter-Prozess-Kommunikation: Aufgrund des Architektur-Designs werden die Dyna-
mix-Anwendungen in einem von der Plattform separierten Adressraum ausgefiihrt.
Die Kommunikation zwischen den Anwendungen und der lokalen Dynamix-
Komponenten erfordert daher Mechanismen der Inter-Process Communication (IPC).
Dies umfasst z.B. Techniken wie Message Passing, Pipes, Sockets, etc.

5. Component Late binding: Dynamix setzt die Mdglichkeit des Betriebssystems voraus,
Software-Komponenten wéhrend der Laufzeit nachzuladen. Daher muss eine Dyna-
mix-Plattform Techniken des Code-on-Demand-Access und Late Bindung wahrend
der Laufzeit unterstutzen (z.B. mit Hilfe eines Class-Loaders). Wichtig ist dabei die
Unterstutzung von sogenannten ,,Lazy-Loading“-Mechanismen mit einem dedizierten
Sicherheits-Modell, optional auch Dependency-Management und Versionskontrolle
von Komponenten.

1.3.3. Auswahl Betriebssystem

Unter Berticksichtigung der oben genannten technischen Randbedingungen wurden verschie-
dene mobile Plattformen fir die potentielle Nutzung in SmartAssist untersucht. Dabei wurde
nicht nur die Kompatibilitdt zu Dynamix, sondern auch die Marktdurchdringung in der EU
beriicksichtigt, insbesondere eine Marktvorhersage flr die Laufzeit von drei Jahren. Aufgrund
der beschrankten personellen Ressourcen im Projekt konnte nur eine Plattform ausgewahlt
werden und eine Unterstlitzung von mehreren Plattformen wurde ausgeschlossen. Wesentli-
cher ist daher die Unterstiitzung einer moéglichst breiten Vielfalt von Endgeraten. Zu Beginn
des Projekts stellte sich die Marksituation aus Abbildung 19 dar.

Global Smartphone Market by Operating System

50.3%
RIM BiackBerry 20.9%
13.7%
Microsoft Windows Moblle 3.0%
2.8%
Other (Paim, Linux) 3.3%

@ Symbian @ RIM BlackBerry
Apple iPhone @ Microsoft Windows Mobile
@ Google Android @ Other (Palm, Linux)

Abbildung 19: Weltweite Verteilung von Smartphone-Betriebsystemen im 2. Quartal 2009 (Canalys)

Hinter dieser Momentaufnahme sind mehrere wichtige Trends sichtbar. Der Marktfihrer
(Symbian OS) hat signifikant Anteile verloren (von 72% in 2006 bis 50.3% in 2009). Einen
groBen Teil der Anteile wurde von Apple’s iPhone ilbernommen, das seit 2007 eine immer
wichtigere Rolle spielt. Wahrend das Android-Betriebssystem von Google nur einen relativ
kleinen Anteil von 2.8% am Markt hélt, sind die Wachstumsraten enorm. Die aktuellen
(2009) Android-basierten Initiativen von Firmen wie HTC, Dell, Samsung, LG, Kyocera,
Sony Ericsson und Motorola verdeutlichen die zunehmende Bedeutung des freien Google-OS.
Insbesondere unterstiitzt die Referenz-Implementierung von Android eine zunehmende Zahl
unterschiedlicher Hardware-Plattformen, mit alleine 12 neuen Geréten bis zum Ende des Jah-
res 2009 und zahlreichen weiteren angekindigten Modellen in 2010 (inkl. Netbooks). Gartner
Research sieht voraus, dass Android bis 2012 den zweiten Platz unter den Marktfiihrern ein-
nehmen wird. Unter diesen Voraussetzungen wurden fiinf potentielle mobile Plattformen na-
her untersucht. Die Ergebnisse zeigt Abbildung 20.
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Abbildung 20: Erfallung der Anforderungen von Dynamix durch aktuelle Betriebssysteme

(Legend: X1 = not supported / I = limited support / M = full support)

Aufgrund der stark wachsenden Marktanteile und den vollstdndigen Unterstiitzung der Dy-
namix-Anforderungen wurde Google Android als die aussichtsreichste Plattform fir die Ent-
wicklung ausgewahlt. Daraufhin wurden weitere detailliertere Untersuchungen in Android
durchgefuhrt:

1. Android SDK, Dokumentation und Werkzeuge: Das Android SDK wurde installiert
und eine Reihe von Beispiel-Anwendungen erfolgreich entwickelt. Insgesamt wurde
die Entwickler-Dokumentation als hilfreich und aktuell beurteilt. Mehrere Bucher und
Web-Ressourcen lagen vor und deuten auf eine aktive Entwickler-Community hin.
Google bietet frei verfligbare Werkzeuge fir Entwickler, die leicht in die Standard-
Umgebung (IDE) von Eclipse integriert werden kénnen. Dies umfasst einen Dalvik
Compiler, ein Eclipse Build-System und einen vollstandigen Gerate-Emulator. Fir
diesen Emulator wurden ebenfalls einige Test-Anwendungen entwickelt. Die Kom-
munikation zwischen Eclipse und dem Emulator war teilweise problematisch, aber
insgesamt wurden die Werkzeuge als stabil eingestuft und wiesen ausreichende Még-
lichkeiten zur Fehlersuche.

2. OSGi-Kompatibilitat: Da Dynamix mobilen Code erfordert, wurde OSGi als mogliche
Grundlage evaluiert. Daflir wurden einige verfugbare OpenSource OSGi-
Implementierungen gestestet, darunter Equinox, Apache Felix, Knopflerfish und die
mBedded Server Equinox Edition. Aufgrund von zahlreichen Test-Anwendungen
wurden eine gute Android-Kompatibilitdt und ein relativ geringer Ressourcen-
Verbrauch festgestellt. Um Felix in Android-Szenarien zu validieren, wurden einige
Projekte als OSGi-Container realisiert und im Emulator getestet. Die Ergebnisse wa-
ren vielversprechend und Felix wurde auch aufgrund des kompatiblen Lizenzmodells
(Apache 2.0) als OSGi-Plattform ausgewadhlt.

22 Limited hardware access

% Phone dependent

?* Limited data can be sent

% Lacking dependency management, lacking dependency versioning
%8 |acking dependency management, lacking dependency versioning

2" Lacking dependency management, lacking dependency versioning, limited security model
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Zusétzlich wurden in der Verlangerungsphase des Projekts auch i0S-basierte Geréte (z.B.
iPhone und iPad) aufgrund der zunehmenden Dominanz von Apple im Bereich mobiler Gera-
te untersucht. Die Auswertungen ergaben zahlreiche technische Limitierung im iOS-
Betriebssystemen von Apple, die eine Portierung von Dynamix zu iOS zum aktuellen Zeit-
punkt (2012) unmdglich machen. Insbesondere die mangelnde Unterstitzung von Hinter-
grund-Prozessen in iOS ist problematisch, da diese auf einen Satz von sehr eingeschrankten
Anwendungen limitiert ist:

e Apps, die Audio im Hintergrund abspielen kénnen (z.B. Music Player Apps)

e Apps, die den Nutzer tber seinen aktuellen Aufenthaltsort informieren wollen (z.B.
Navigations-Apps)

e Apps, die Voice over Internet Protocol (VoIP) unterstiitzten (z.B. Conference-Apps)

e Apps, die im Hintergrund neue Informationen laden (z.B. Nachrichten-Apps)

e Apps, die regelméaRig Updates von externen Geraten erhalten.

Zudem unterstltzt iOS nur sehr rudimentare IPC-Funktionen und bietet nicht die effizienten
und sicheren IPC-Techniken von Android. In i0OS konnen selbstdefinierte URL-Prafixe und
Type-Handler verwendet werden, um Daten durch das Clipboard, tber Anwendungsspezifi-
sche String-basierte Protokolle oder durch das private Dateiensystem der App auszutauschen.
Die Clipboard-Methode ist auf String-basierte Daten limitiert und bietet keinen Locking-
Mechanismus. Daher sind Kollisionen und Datenverlust moglich. Spezifische Protokolle sind
inhérent String-basiert und erfordern komplexe Parser sowie Fehler-Behandlungsmethoden
von der empfangenden App. Private Dateisysteme erfordern eine aktive Beteiligung des End-
nutzers flr die Weitergabe der Nachrichten (Auswahl der Ziel-App). Dies macht Dynamix-
Szenarien unmoglich. Zudem unterstltzt iOS nicht die sichere Identifikation des anrufenden
Prozesses und macht daher die Entwicklung von Sicherheits-Mechanismen und die Einhal-
tung von Privacy unmoglich. Auch das Late-Binding von Komponenten wird von iOS nicht
aufgrund der Apple Terms of Service nicht unterstutzt. Apps, die Code-on-Demand anfordern
und Late-Bindung durchfuhren wollen, werden im App Store nicht zugelassen.

1.3.4. Architektur

Aufgrund der oben genannten Aspekte wurde Google Android als die Basis fur die Entwick-
lung des Dyamix-Frameworks ausgewahlt. Dynamix ist als Android Service konzipiert, der
im Hintergrund lauft und (potentiell mehreren Android-Anwendungen) Kontext-sensitive
Dienste anbietet. Das Dynamix-Framework unterstutzt das normale Android Service Lifecyc-
le-Modell und lauft, solange geniigend Ressourcen auf dem Gerét vorhanden sind (oder wird
wenn maoglich automatisch neu gestartet). Obwohl Dynamix im Wesentlichen unsichtbar im
Hintergrund l&uft, kénnen Anwender mit Hilfe eines graphischen Nutzer-Interfaces verschie-
dene Konfigurationen festlegen: Context Firewall, Zugriffsrechte, Updates, Plug-in Settings,
etc. Dynamix informiert Gber wichtige Zustandsédnderungen mit Hilfe des Android Notificati-
on Systems.

Abbildung 21 verdeutlicht die Platzierung des Dynamix Service zwischen der lokalen Gerate-
Hardware und den (potentiell vielen) Dynamix-Anwendungen, die in ihrer eigenen Laufzeit-
umgebung operieren. Dynamix unterstitzt zwei prinzipielle Arten von Anwendungen: Native
Apps und Web Apps. Native Apps sind tibliche Android-Anwendungen die mit dem lokalen
Dynamix Service Uber die AIDL-basierte APl aus dem Dynamix App SDK kommunizieren.
Diese Interfaces beinhalten eine AIDL Facade-API, das Anwendungen ermdglicht, Kontext-
Support anzufordern und zu kontrollieren, sowie eine AIDL Event-API, mit deren Hilfe An-
wendungen vom Framework uber Nachrichten und Kontext-Events informiert werden. Web
Apps laufen in nativen Webbrowsers, wie Google Chrome oder Firefox. Um auch mit Web
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Apps kommunizieren zu kdnnen, stellt Dynamix zwei lokale REST-basierte APIS zur Verfu-
gung und integriert einen spezifischen Web Server innerhalb des Dynamix Service. Web
Apps kommunizieren mit Dynamix via Ajax unter Nutzung von vorgehaltenen JavaScript
Modulen. Dadurch wird die Service-Anbindung vereinfacht, API Interaktionen ermdglicht,
(De-)Serialisierung unterstiitzt, sowie Fehlerbehandlung und Event-Verarbeitung realisiert.
Die konkrete Unterstlitzung von Web Apps wird weiter unten diskutiert (siehe 1.4.6).

/ Mobile Device \

= —— Web Browser
Android Application — E
Web Application
Application Logic |dynamix.js ” listener.js |
A 4 A | .
1 } Plug-in
¥ | v v
4' AIDL Facade H AIDL Event REST Facade REST (Metadata
API API API Event API
T~
- » Embedded Web Server |
Dynamix Service | B
< Plug-in
: Plug-in Security Sandbox i | _Content
1
i Capability Manager Context Manager i P
1 1
1 Plug-in e Plug-in Plug-in LLL] Plug-in 1
1 1 n 1 n 1
: JT\ [Plus-in. [Pruaina | §
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| T 2 2 il
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Position Telemetry Sensor and Actuator Media Device Home
and Motion Data Device State  Networks Control  Automation

Abbildung 21: Uberblick iiber das Dynamix Framework

Die Verarbeitung von Kontext (Uber Sensoren oder Aktoren) wird vom Dynamix Service im
Auftrag der Apps mit einem entsprechend ausgewahlten Satz von Kontext-Plug-ins realisiert.
Diese werden als Standard OSGi-Bundles in Form von Java Archive (JAR)-Dateien mit zu-
sétzlichen OSGi-Metadaten erzeugt, verpackt und versendet. Plug-ins werden auf einem kon-
figurierbarem Satz von 6ffentlichen oder privaten Repositories (im Netzwerk oder auf dem
lokalen Dateisystem) vorgehalten und dort entsprechend gesucht, verpackt und zum Client
geladen und im Dynamix OSGi-Container installiert. Plug-ins stellen den Anwendungen ein-
fache, abstrakte APIs zur Verfligung, und entlasten die App-Entwickler von den typischen
Domain-spezifischen Aufgaben, wie maschinelles Lernen, Sensor Fusion, Time-of-Flight-
Berechnungen, Bildverarbeitung, etc. Zur internen Verwaltung der Plugin-Ins wird in Dyna-
mix ein industriell standardisierter OSGi-Container verwendet, der dynamische Integration
von mobilem Sourcecode und sicheren Zugriff auf lokale Ressourcen ermdglicht, ein voll-
standiges Plug-in Lifecycle-Management unterstutzt (inkl. Thread-Prioritaten), Abhé&ngigkei-
ten organisiert und Versionshaltung erzwingt. Dadurch wird der Download, die Installation
(oder Upload) und die Integration von Kontext Plug-in Bundles wéhrend der Laufzeit mog-
lich, ohne das Framework oder die Anwendung neu starten zu massen. Die Plug-ins werden
in das Dynamix-Laufzeitsystem (unter Berticksichtigung zusatzlicher Sicherheitsbeschrén-
kungen) geladen und innerhalb eines streng kontrollierten Lebenszyklus ausgeftihrt. Private
Repositories kénnen von den Nutzern konfiguriert werden. Offentliche Dynamix-Repositories
verwenden eine Server-Architektur mit hoher Verfligbarkeit und Last-Management. Zur Re-
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duzierung der Server-seitigen Komplexitdt halt der Dynamix Service Client-seitig Logik fur
die Suche von Plug-ins (Discovery Service), Kapazitatsanalyse und Filterung (aufgrund von
lokalen Kapazitaten und Plug-in-Anforderungen) vor.

Der Dynamix-Service verwaltet automatisch den Energieverbrauch aller Kontext-Plug-ins
durch die Weiterreichung der Nutzerpraferenzen wahrend der Initialisierung, wahrend der
Laufzeit (z.B. Auswahl bestimmter Lastprofile) und wahrend bestimmter Ereignisse des And-
roid-Systems (z.B. Bildschirm an/aus). Zuséatzlich werden Kontext-Events (optional) auch im
eigenen Kontextspeicher (Context Cache) der Architektur zwischengespeichert. Dadurch
konnen wertvolle Ressourcen auf dem Gerat eingespart werden, da bei wiederholter Anforde-
rung von bestimmten Kontext-Events vermieden wird, den Kontext erneut mit Hilfe von (res-
sourcen-intensiven) Plug-ins abzufragen (z.B. Barcode-Scan durch Kamera).

1.3.5. Kontext-Events

Wenn Plug-ins mit der physikalischen Umgebung interagieren, senden sie eventuell Kontex-
tinformationen als Events an die registrierten Apps. Die Weiterreichung der Events an die
Apps erfolgt durch Dynamix aufgrund von Sicherheitseinstellungen in der Dynamix Context
Firewall (siehe unten). Plug-ins kodieren die Events durch Plain Old Java Objects (POJOs),
und unterstlitzen Apps in der Arbeit mit Objekt-basierter Kontextinformation. Eine potentiell
aufwandige Bearbeitung mit sonst oft Giblicher Reprasentation in Zeichenketten entféllt somit.
Plug-ins konnen manuell installiert werden oder automatisch im Hintergrund aufgrund von
Anforderungen durch die App in den Dynamix-Service geladen werden. Abbildung 22 zeigt
den Reiter fiir den Dynamix Service (links) und den Reiter fur Plug-ins (rechts) wahrend der
Installation.

Available Context Plug-ins

Ambient Sound Plugin

> ambie

Dynamix Enabled Find Plug-ins Install Plug-ins

Abbildung 22: The Dynamix Service’s Home and Plug-ins Tabs

Da Kontextinformation in bestimmten Kontext-Doménen oft sehr spezifisch definiert ist,
stellt Dynamix das Interface IContextinfo zur Verfligung, mit dem Entwickler in die Lage
versetzt werden, beliebig komplexe Kontextinformationen mittel POJOs zu erzeugen. Das
Interface erweitert android.os.Parcelable und daher mul} entsprechende Logik fiir die (De-
)Serialisierung zur Verfiigung gestellt werden, um die Kontext-Représentation tber die Pro-

47



zess-Grenzen von Android hinweg zu kommunizieren. Die Implementierung von IContextin-
fo ist selbstbeschreibend und stellt sowohl den Kontext-Typen als auch vollstandige Klassen-
namen zur Verflgung. Plug-in-Entwickler kénnen ihre eigene Implementierung von IContex-
tinfo verwenden oder die existierenden IContextinfo-Typen verwenden, die von der Dyna-
mix-Entwicklergemeinde zur Verfligung gestellt werden.

Da Kontext-Events potentiell sensible Informationen beinhalten, stellt Dynamix eine inte-
grierte Context Firewall zur Verfligung. Nutzer kénnen Sicherheitsregeln festlegen, mit denen
das Weiterreichen von Events von Plug-ins zur Anwendung festgelegt werden. Im Gegensatz
zu der in Android Ublichen VVorgehensweise, die Zugriffsrechte bei der Installation einer App
einmalig zu genehmigen, konnen die Regeln der Context Firewall jederzeit angepasst werden.
Dadurch sind Nutzer von Dynamix-Apps in der Lage, dynamisch zur Laufzeit die Sicher-
heitseinstellungen der App zu aktualisieren, bestimmte Apps vollstandig zu blockieren oder
sogar die Weiterleitung von Kontext-Events vollstandig im System zu unterbinden. Die Re-
geln der Context Firewall werden flr jede Anwendung in vorkonfigurierten Privacy Policies
und/oder Custom Privacy Settings festgelegt. VVoreingestellt ist eine vollstandige Blockierung
beim Zugriff auf Plug-ins und Kontextinformationen (,,Blocked*). Wahrend der ersten Benut-
zung einer App oder einer Website mit Dynamix Web-App informiert Dynamix den Anwen-
der durch entsprechende Android-Nachrichten (optional auch durch Gerdusche oder Vibratio-
nen), woraufhin dann spezifische Einstellungen fir die jeweilige App durchgefiihrt werden
kénnen. Ein Klick auf das Android Notification Icon Offnet das Kontroll-Interface der
Context Firewall und erlaubt die Konfiguration einer Regel. Abbildung 23 zeigt beispielhaft
die Festlegung von Sicherheitsregeln fur die Beispielanwendung “Dynamix Logger”.

[Dynamix Context Firewall

A ﬁ _ Elﬂ.mﬁ 1205 &g B
A Dynamix Logger IxContextFirewa org.amblentdyna
Privacy Policy

Blocked
Highest Trust

High Trust

y Settings

2 i Medium Trust
Ambient Sound Plugin

~ ) Low Trust
Barcode Context Plugin

Blocked

Pedometer Context Plugin

Authorize Application Authorize Application Whew Statistics Configure Plug-in

Abbildung 23: Festlegung einer Sicherheitsregel in der Dynamix Context Firewall

Eine Sicherheitsregel definiert das generelle Vertrauen an eine bestimmte Anwendung (Trust
Level) von ,,Blocked” bis ,,Highest Trust* in aktuell funf Stufen. Damit eine App Kontext-
Informationen eines spezifischen Sicherheitslevels erhalten kann, muss ein entsprechender
Trust Level gegeben sein (Privacy Policy) oder Anwender-spezifische Einstellungen vorge-
nommen werden (Custom Privacy Settings). Eine Privacy Police bertragt automatisch die
entsprechenden Trust Level auf jedes installierte Plug-in, mit gleichem Level (z.B. erlaubt
,Low Trust” lediglich die Weiterleitung von Events mit niedriger Risikostufe von Plug-in zur
App). Fur eine detailliertere Steuerung kénnen fiir bestimmte Plug-ins auch eigene Regeln
(Custom Privacy Settings) festgelegt werden, mit denen die Einstellungen der Privacy Policy
uberschrieben werden. Eine Anwendung kann so bspw. den Trust Level “Medium Trust” er-
halten aber trotzdem vom Empfang der Events eines bestimmten Plug-ins ausgeschlossen
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werden. Um den Nutzer in der Definition geeigneter Einstellungen zu unterstiitzen, stellen die
Plug-in-Entwickler detaillierte textuelle Beschreibungen der entsprechenden Sicherheitsrisi-
ken des Plug-ins auf den verschiedenen Ebenen zur Verfugung (siehe Abbildung 23 rechts).

Fur den abgesicherten Zugriff der Plug-ins auf Systemressourcen, Nutzerdaten und Android-
Services dient die Dynamix Plug-in Security Sandbox. Die Sandbox wurde mit Hilfe einer
Kombination aus OSGi Sicherheitsfeatures, einem eigens konstruierten Java Security Mana-
ger und einer abgesicherten Version des Android-basierten Zugriffs auf das Betriebssystem
und Sensor-Manager umgesetzt. Zusatzlich wird ein Modell flr die Zugriffsrechte entwickelt,
mit dem Anwender die jeweiligen Zugriffsrechte im System fir jedes Plug-in festlegen oder
modifizieren konnen. Alle Interaktionen zwischen dem Dynamix-Service und den Plug-ins
sind Multi-Threaded (um eine Blockierung zu vermeiden) und unterliegen einem Monitor-
Prozess zur kontrollierten Abfolge.

1.3.6. Web App Support

Dynamix Web Apps werden von native Webbrowsern (z.B. Google Chrome oder Firefox)
gehostet. Zur Kommunikation mit Web Apps integriert Dynamix einen Webserver und stellt
zwei lokale REST-basierte APIs zur Verfugung. Web Apps kommunizieren mit Dynamix via
Ajax mit Hilfe zweier JavaScript-Dateien zur Vereinfachung der Dienstanbindung, API-
Interaktion, (De-)Serialisierung, Fehlerbehandlung und Eventverarbeitung. Der eingebettete
Web Server wartet auf Anfragen von Seiten der Web Apps und Ubersetzt diese in standard-
maRige Methodenaufrufe des Dynamix-Service (und umgekehrt). Abbildung 24 zeigt einen
Uberblick tiber die Erweiterungen von Dynamix in Richtung Web.

Mobile Device

/ AmbientWeb Extensiom

[
AIDL-based Dynamix
Applications

Browser-based Dynamix
Applications

e

|dynan1ix.js | | listener.js |

¥ | ¥ |
Facade AIDL Event AIDL Facade REST Event REST
API API API API

| Embedded Web Server

1
1
1
AIDL API Manager :
1

l Context Firewall ‘

Dynamix Manager, 0SGi Manager, Context Manager, Plug-in
Security Sandbox, Context Cache, Power Management, ...

\ Dynamix Service /

Abbildung 24: AmbientWeb - Dynamix Erweiterung fur Web Apps

Der Dynamix Webserver erlaubt Anfragen der Web Apps Uber den localhost und verwendet
einen angegliederten REST APl Manager (REST Manager) fiir die Ubersetzung der Anfragen
in Dynamix Methodenaufrufe. Sowohl der Webserver als auch der REST Manager sind Mul-
ti-Threaded und mehrere Anfrager und Browser gleichzeitig bedienen zu kénnen. Da Ambi-
entWeb auf dem Dynamix Framework beruht, haben Web Apps vollstandigen Zugriff auf den
umfassenden Satz von Kontexttypen und Dynamix-Dienstleistungen, inkl. der dynamischen
Erkennung und Installation von Plug-ins, adaptiver Kontext-Erfassung, Event-Caching,
Power Management, etc.
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AmbientWeb Apps interagieren mit dem lokalen Dynamix Service mit Hilfe von zwei Ja-
vaScript Dateien: dynamix.js and listener.js. Diese ermdglichen die Bindung an Dynamix,
Interaktion Uber die REST API, Zustandsverwaltung, (De-)Serialisierung, Fehlerbehandlung
und Kontext-Vorverarbeitung. Die Datei dynamix.js stellt eine vollstdndige Implementierung
des Dynami Facade API dar, inklusive der Mdglichkeit, neue Listener einzurichten, sich fir
bestimmte Kontext-Typen zu registrieren, Kontextinformation anzufordern (z.B. Pulsrate oder
Lokation) und ad-hoc Interaktionen mit lokalen oder entfernten Aktoren durchzufihren (z.B.
Heimautomatisierung zu kontrollieren). Die Datei listener.js stellt eine vollstandige Imple-
mentierung der Dynamix Event API zur Verfugung, inkl. der Methoden fir Callbacks, Up-
dates fur Kontext-Subskriptionen, Zustandsinformationen des Frameworks, Statusinfos fiir die
Installation von Plug-ins, etc. Um die Entwicklung von AmbientWeb Apps zu vereinfachen,
unterstutzt die Methoden in listener.js die Anreicherung von eingehenden Kontext-Events mit
JavaScript-Eigenschaften. Dadurch kénnen Web Apps auf die Kontextinformationen zugrei-
fen, ohne String-Parsing betreiben zu mussen (obwohl auch diese unterstiitzt werden).

Um eine flr den Nutzer transparente Interaktion zwischen AmbientWeb Apps und dem loka-
len Dynamix-Service zu realisieren, wird eine Kombination aus synchronem und asynchro-
nem Ajax verwendet. Im Prinzip stellt Ajax eine Sammlung von Client-seitigen Techniken
dar, zusétzliche Teile einer Webseite im Hintergrund anzufordern, ohne die Seite neue laden
zu mussen oder mit den Nutzerinteraktionen und Prozessen auf der Seite zu kollidieren. Syn-
chrones Ajax wird fir die unmittelbare Riickmeldung der Status-Nachrichten in Fagade API-
Methodenaufrufen verwendet (z.B. Success oder Fail), wahrend asynchrones Ajax flr die
Rickgabe von Daten Operationen mit langer Laufzeit verwendet wird (z.B. Kontext-
Erfassung via Event API).

AmbientWeb Apps konnen mittels standardisierter Webtechnologien (HTTP, CSS, Ja-
vaScript) entwickelt werden. Dazu l&dt ein Web-Entwickler die obengenannten JavaScript
Dateien von der Dynamix-Webseite und integriert dieses mit Hilfe des HMTP <script> tags.
Im Repository konnen geeignete Plug-ins identifiziert und deren ID-Code notiert werden.
Falls Kontext von der Anwendung verwendet werden soll, werden Funktionen aus dynamix.js
verwendet, um die Web App mit dem Dynamix Service zu verbinden und einen entsprechen-
den Listener fur den Empfang asychroner Callbacks einzurichten. AnschlieBend werden
Funktionen aus dynamix.js fur die Subskription von Kontext, die Kontrolle der Kontext-
Erfassung und/oder die Interaktion mit lokalen oder entfernten Geraten verwendet. Fagade
API-Anforderungen werden automatisch von der Web App Uber das lokale Netzwerk zum
Dynamix-Service weitergeleitet und dort entsprechend veranlasst. Die Ergebnisse in Form
von Kontext-Events und Status Update-Informationen werden vom Dynamix Service uber die
Callback-Methoden in die listener.js Datei tbertragen und dort auf einfache Weise mit der
internen Logik der Web App verbunden (z.B. um die Farbgebung einer Webseite an die Be-
leuchtung der Umgebung anzupassen).

Da AmbientWeb Apps in nicht modifizierten Browsern betrieben werden, unterliegen sie den
Ublichen Regeln der same-origin policy (SOP) als typischerweise realisierte Sicherheitsrest-
riktion. SOP verhindert normalerweise den Zugriff von Web-Anwendungen auf Daten oder
Methoden in Skripten aulRerhalb der eigenen Domane (scheme, host, port). Daher ist eine
Web App normalerweise nur in der Lage, Ajax-Anforderungen an die Webdomaéne zu richten,
aus der die Anwendung in den Browser geladen wurde. Um dies zu umgehen und Anfragen
an den lokalen Dynamix-Service zu ermoglichen, wird der Dynamix REST Manager derart
konfiguriert, dass er Cross-Origin Resource Sharing (CORS) unterstltzt. CORS ist eine Spe-
zifikation fur den sicheren Cross-Site HTTP-Zugriff einer Web App bestimmten Ursprungs
(z.B. http://ambientdyanmix.org) und einem Webserver in einer anderen Doméne (e.g.,
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http://localhost). In Dynamix wird der eingebettete Webserver mit einer CORS-Policy konfi-
guriert, der die Interaktion zwischen AmbientWeb Apps und dem REST-Manager Uber den
localhost erlaubt.

Der REST-Manager kann Web Apps auf sichere Weise durch die “origin” und “referrer* URL
im HTTP-Header identifizieren, die vom Browser generiert wird. Zur Vermeidung von http
Header Spoofing durch schadhafte Apps, die einen Webbrowser nur simulieren, validiert Dy-
namix sémtliche Apps. Die Identifikation und Verifikation wird durch die Abfrage der Linux
user 1D realisiert, die Anwendungen unter Android eindeutig unterscheidbar macht. Dazu
wird der Socket-Port der App mit der Liste der offenen Netzwerkverbindungen in den virtuel-
len Dateisystemen im Kernel von Android (/proc/net/tcp und /proc/net/tcp6 virtuelle Dateisys-
teme) verglichen. Sobald eine anrufende App identifiziert wurde, werden die zugehorigen
X509-Zertifikate der App aus Android extrahiert und mit einer Liste der zugelassenen X509-
Zertifikate verglichen, die in Dynamix vorgehalten wird. Im Falle einer Abweichung wird die
Anfrage abgelehnt und ein unberechtigter Zugriff durch kritische Anwendungen verhindert.
Dynamix enthalt eine erweiterbare Liste von gepriften Zertifikaten der Browser, fiir die be-
kannt ist, dass sie HTTP Header-Spoofing nicht untersttzen.

Web Apps unterliegen in der Kommunikation mit Dynamix tber AmbientWeb den gleichen
Restriktionen wie konventionelle Dynamix Apps (durch die Einstellungen der Context Fire-
wall). Standardméliig werden auch AmbientWeb Apps zunéchst vollstandig geblockt. Wéh-
rend der ersten Interaktion mit einer neu verbundenen AmbientWeb App informiert Dynamix
den Anwender mit Hilfe der Android-Notification (optional mit Gerduschen oder Vibratio-
nen). AnschlieBend konnen analog der Vorgehensweise bei nativen Dynamix Apps die Ein-
stellungen fir Sicherheitsregeln vorgenommen werden. Diese kdnnen permanent fir eine spe-
zifische Web App oder nur fiir eine Browser-Sitzung vereinbart werden. Eine Anderung
durch den Nutzer ist jederzeit ohne erneutes Laden der Webseite moglich.

1.3.7. Community

Wir verstehen das Dynamix-Framework als die technische Grundlage einer breiten Nutzer-
Community fur die einfache Nutzung der zahlreichen Expertisen in der Erfassung und Verar-
beitung von Kontext, die den Entwicklern von mobilen Anwendungen im Normalfall nicht
zur Verfligung steht. Abbildung 25 deutet die geplante Zusammenarbeit der verschiedenen
Gruppen in Dynamix an. Infrastruktur-Entwickler sind verantwortlich fir die Pflege und Wei-
terentwicklung des eigentlichen Frameworks und der zugehdrigen Plug-in-Repositories. Plug-
in-Entwickler umfassen die Doménen-Experten, die ihre Algorithmen und Daten in Form von
Plug-ins und Kontext-Typen zur Verfligung stellen wollen. Anwendungs-Entwickler erzeugen
Software fir Android-Systeme auf Basis von Dynamix und den zur Verfligung gestellten
Plug-ins.

Zur Unterstutzung der Plug-in-Entwickler stellen wir das Dynamix Plug-in SDK zur Verfu-
gung. Hier sind alle notwendigen Klassen, Dokumentationen und Beispiel-Codes zusammen-
gefasst, um Drittanbietern einen leichten Einstieg in die Entwicklung unterschiedlichster
Plug-ins fur Dynamix zu ermdglichen. Da Kontextinformationen oftmals sehr spezifisch fir
eine bestimmte Doméne definiert wird, hélt das SDK auch das Interface IContextinfo vor, mit
dem beliebige Kontexttypen mit Hilfe von Plain Old Java Objects (POJOs) definiert werden
kdnnen. IContextInfo-Implementierungen sind selbst-beschreibend und stellen neben der De-
finition eines Kontexttyps auch die Methoden zu Kodierung und vollstdndige Klassennamen
fiir die Implementierung zur Verfiigung. Plug-in-Entwickler kénnen ihre eigenen Implemen-
tierungen von IContextInfo realisieren oder existierende IContextinfo-Typen der Dynamix-
Community modifizieren und erweitern.
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Abbildung 25: Dynamix Entwickler-Communities

Fur die Anwendungs-Entwickler wird das offene App SDK zur Verfugung gestellt. Dieses
enthalt alle Basis-Klassen, Dokumentation und Beispielcode fir die Entwicklung von Dyna-
mix-Apps. Fir die Entwicklung kann auf die standig wachsende Zahl von Plug-ins auf der
Dynamix-Webseite zurtckgegriffen werden. Hier werden die entsprechenden ldentifier, die
Funktionalitat, die inh&rente Semantik, die unterstitzen Kontext-Typen, Hardware-
Vorausssetzung, etc. beschrieben. Nach der Integration der im SDK enthaltenen JAR-Dateien
in die Anwendung, kdénnen Entwicker die Dynamix Service Facade API verwenden, um In-
formationen ber den Zustand des Frameworks zu erhalten, Listener zu installieren oder zu
entfernen, nach geeigneten Plug-ins zu suchen, Events aus dem Cache anzufordern und Kon-
text-Events zu abbonieren. Eine context subscription ist eine Registrierung der Dynamix App,
um Events eines bestimmten Kontext-Typs zu abbonieren oder den Kontext des entsprechen-
den Typs mit Aktoren zu modifizieren.
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Wahrend der Subskription wird der angeforderte Kontext-Typ mit den lokal installierten
Plug-ins abgeglichen. Wenn der Dynamix-Service in der Lage ist, die Anfrage zu erfillen
(d.h. ist ein kompatibles Plug-in installiert), wird die Anmeldung registriert, die entsprechend
Kontexterfassung oder Modifikation angestoRen und die App mit Hilfe der Event API infor-
miert. In Situationen, wenn der Dynamix Service die Anfrage nicht lokal bearbeiten kann,
wird in den konfigurierten Repositories nach geeigneten Plug-ins gesucht und kompatible
Instanzen geladen. Die Installation erfolgt dann zur Laufzeit und die Subskription wird auto-
matisch etabliert. Sobald die App Kontextinformationen erhélt, ist die Reaktion darauf nur
noch Bestandteil der entsprechenden Logik innerhalb der App.

Sowohl das App SDK als auch das Plug-in SDK sind auf der Dynamix Entwickler-Webseite
(http://ambientdynamix.orqg) frei verfligbar. Hier sind zusatzliche Informationen zum Projekt,
sowie alle Dokumentationen, Beispiel-Codefragmente und Plug-in-Beschreibungen vorgehal-
ten. Ebenso erhalten Entwickler Informationen tber das Einpflegen eigener Komponenten
(z.B. mit Versionsverwaltung, Online-Foren, etc.)

1.3.8. Evaluierung

Die Dynamix-Architektur wurde vollstandig implementiert. Das Framework ist kompatibel
mit Android 2.1 (und hoéher) und wurde auf verschiedenen Geréten getestet, u.a. Motorola
Milestone, Samsung Galaxy Tab, sowie Smartphone von Google (Nexus), LG und HTC (He-
ro). Wahrend der Laufzeitverlangerung des SmartAssist-Projekts wurde Dynamix erweitert,
um auch Android 4.x zu unterstutzen. Ebenso wurden die App und Plug-in SDKs implemen-
tiert und die Webseite erstellt.

Fiur die Evaluierung des Frameworks wurden zahlreiche Beispiel-Plug-ins erstellt, darunter
Vitalwert-Messung (Bluetooth Pulsrate), Erkennung von Radiosendern (Radio Beacon), Ge-
oposition, Datenerfassung aus Sensornetzwerken, Orientierung, Umgebungslautstérke,
Schrittzahler mit Schrittstarke, Near-Field-Communication (NFC), Luftqualitdt, Gewicht,
BMI, Barcodes, u.a. Zum Test der Plug-ins wurden Test-Anwendungen implementiert.

Zur Evaluierung der Leistungsanforderung von Dynamix bzgl. CPU und Speicher wéhrend
ublicher Operationen (wie Plug-in download oder Kontexterfassung) wurde Dynamix version
0.9.37 unter Android 4.0.2 auf einem Samsung Galaxy Nexus installiert (weitere Evaluierun-
gen werden zurzeit durchgefiihrt). Um die Last wéhrend der Laufzeit zu messen, haben wir
ein eigenes Monitoring-Framework entwickelt, mit dem in automatisierten Tests kontinuier-
lich Aufzeichnungen fur Speicher und CPU fur alle Dynamix-Threads erfolgen kénnen. Das
Monitoring-Framework l&uft in einem eigenen Prozess, der den Dynamix-Prozess wahrend
der Messung isoliert. Zuséatzlich wurde ein Lastgenerator entwickelt, der eine konfigurierbare
Zahl von Kontext-Events mit spezifischen Payload-Grofien erzeugen kann.

Das Monitoring Framework wurde derart konfiguriert, daB wéhrend Testphasen von 30 Se-
kunden Ldange eine konstante Folge von Kontext-Anfragen mit fester GrolRe erzeugt wird.
CPU-Auslastung und Speicherverbrauch wurden mit einer Rate von 2 Hz erfasst. Zu Beginn
der Tests wurde eine Verzogerung von 10 Sekunden eingehalten, um Dynamix Gelegenheit
zu geben, Garbage Collection durchzufiihren und einen vergleichbaren Ausganszustand zu
erreichen. In den Testlaufen wurde dann bei gleicher Payload-GréRRe die Frequenz der Anfra-
gen solange erhoht (von 1 Hz bis max. 600 Hz), bis instabile Verhéaltnisse im Speicher auftra-
ten (d.h. standig wachsende Heap-GroRen). Die Tests wurden dann mit steigender Last wie-
derholt (von 32 Byte bis 512 KByte). Mit diesen Gréfienordnungen sollte ein relativ groRer
Prozentsatz moglicher realistischer Situationen von Anwendungen und Kontext-Typen abge-
deckt sein.
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Fur eine erste Analyse wurde das Monitoring fir eine typische Dynamix Laufzeit-Phase
durchgefuhrt. Abbildung 27 zeigt die Ergebnisse.
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Abbildung 27: Auswertung typischer Dynamix Laufzeit-Phasen

Wie im Diagramm ersichtlich, benétigt Dynamix in der Boot-Phase (1) ca. 3 Sekunden und
erzeugt dabei eine durchschnittliche CPU-Last von ca. 35% (wobei Speicher von 9MB bis
17MB ansteigt). Wahrend der Auswahl eines Plug-in (2), sind einige kurze CPU-Lastspitzen
sichtbar und der Speicherverbrauch steigt an (Laden der entsprechenden Android Activity).
Wahrend der Installation des Plug-in (3), erzeugt Dynamix eine typische CPU-Last von ca.
39% und der Speicherverbrauch stabilisiert sich (aufgrund von Garbage Collection). Die In-
stallation von 9 Plug-ins benétigt ca. 15 Sekunden tber eine WIFI-Verbindung (mit insgesamt
1,74 Mbyte Download). Wahrend der Auswahl des Homescreens in der Dynamix-GUI (4)
entsteht eine kurze Lastspitze und der Speicherbedarf wird moderat héher. Das Erfassen von
Kontext startet in (5) wahrend ca. 3,5 Sekunden und erzeugt ebenfalls eine kurze Lastspitze
(ca. 25%) und eine leichten Steigerung des Speicherbedarfs auf nun 24 Mbyte (fir die Instan-
tilerung der Plug-ins mittels OSGi). Wéhrend des laufenden Tests mit Kontext-Erfassung in
den 9 geladenen Plug-ins (6) bleibt die CPU-Auslastung stabil bei ca. 8% mit einem Spei-
cherbedarf von ca. 24 Mbyte. Beim Stopp der Kontext-Erfassung (7) entsteht erneut eine kur-
ze Lastspitze (ca. 20%). Danach reduziert sich der Heap kontinuierlich, da die Plug-ins wieder
entfernt werden.

In einem Folgetest mit dem oben beschriebenen Testaufbau wurden 438 Kontext-Anfragen
mit dem Lastgenerator erzeugt. Jeder Test dauerte 30 Sekunden, in denen die durchschnittli-
che CPU-Auslastung und der durchschnittliche Speicherverbrauch bestimmt wurden. Die Se-
quenz aller Payload-GroRen und Anfrageraten dauerte insgesamt ca. 5 Stunden. Wie in Ab-
bildung 28 ersichtlich, hat die von Dynamix erzeugte CPU-Auslastung einen relativ linearen
Charakter fur typische EventgréRRen (32 Bytes bis 16 Kbyte). Innerhalb dieses Bereichs er-
zeugten Abfrageraten von 1 Hz bis 60 Hz eine CPU-Auslastung unter 20%.

Da die grundlegenden Android-Dienste in der Regel zwischen 1% und 5% der CPU bean-
spruchen, bendétigt Dynamix folglich ca. 15-19 %. Abfrageraten unter 20 Hz reduzierten die
Gesamtbelastung der CPU auf unter 10% (mit einem Dynamix-Anteil von 5-9 %). Die Abfra-
gerate konnte bis ca. 500-600 Hz gesteigert werden (fiir typische Payload-Grolien). Allerdings
erzeugen solche hohen Raten auf eine sehr hohe CPU-Last (> 80%) und sollten nur in sehr
kurzen Abschnitten verwendet werden. Es ist allerdings zu beachten, dass in diesem Text nur
die kontinuierliche Abfrage evaluiert wurde. Szenarien mit wechselnden Abfrageraten wurden
nicht durchgefihrt, da hier die CPU-Auslastung deutlich niedriger ist. Die Tests zeigen somit
schon ein Worst-Case-Szenario.
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1.3.9. Plug-ins

Abbildung 30 werden die im Projekt realisierten Dynamix Plug-ins vorgestellt.

Plug-in

Description

SmartAssist

Heart Rate

Sound Pressure Level

Battery Level

ArtNet Light Control

Light Sensor

NFC

Sleep State

Acoustic Fingerprint

Speech-to-Text

Barcode Scanner

Health and Fitness

Air Quality

Dieses Plug-in verwendet das OpenSocial-Protokoll und Open Au-
thorization (OAuth), um Profildaten und Sensordaten aus dem sozia-
len Netzwerk von SmartAssist abzufragen. Die Abfrage und die
Fehlerbehandlung werden vom Plug-in automatisch durchgefihrt und
ermoglichen die einfache Integration von SmartAssist-Daten in Apps.
Dieses Plug-in stellt Pulsrate, Schrittzdhler und Geschwindkeit des
Nutzers aus einem Zephyr Hx Fitnel3-Gerét zur Verfligung, das tber
Bluetooth mit dem Android-Gerét verbunden ist. Das Plug-in verbin-
det sich automatisch mit dem Zephyr-Gerat und tbernimmt alle As-
pekte der biotelemetrischen Kommunikation fir die Anwendung.
Dieses Plug-in erfasst die Schalldruckleistung der Umgebung mit
Hilfe des im Gerét verbauten Mikrophons.

Dieses Plug-in stellt Apps den Ladezustand der Batterie zur Verfi-
gung. Das Plug-in erzeugt automatisch Events flr bestimmte Ladezu-
stdnde und kann jederzeit abgefragt werden.

Dieses Plug-in unterstltzt das Detektieren und Kontrollieren von
Lampen, die das Artnet Protkoll (DMX over IP) unterstitzen.

Dieses Plug-in detektiert die Leistung der Umgebungsbeleuchtung.
Das Plug-in erzeugt automatische Events bei Variation der normali-
sierten Lux-Leistung um mehr als 5%. Apps kdnnen aber auch jeder-
zeit aktiv abfragen.

Dieses Plug-in erlaubt die Abfrage und Decodierung einer breiten
Palette von Near Field Communications (NFC) tags. Das Plug-in
setzt entsprechende Hardware-Unterstutzung auf dem Gerat voraus.
Dieses Plug-in erlaubt die Abfrage von Information tiber den Schlaf-
verlauf von einem via Bluetooth verbundenen Zeo Mobile Sleep Ma-
nagement System. Das Plug-in liefert die Schlafdauer, REM-Phasen
und qualitative Angaben zum Schlaf, sowie Hardware-Informationen
vom Zeo-Kopfband.

Dieses Plug-in identifiziert automatisch Musik in der Umgebung
durch das eingebaute Mikrophon wund Acoustic Fingerprint-
Algorithmen. Der Kontext-Event enthalt Titel, Interpret, ein Kon-
fidenz-Intervall und weitere Daten.

Dieses Plug-in wandelt mit Hilfe des eingebauten Mikrophons ge-
sprochene Sprache in eine Auswahl von Texten mit Konfidenzwer-
ten.

Dieses Plug-in unterstiitzt die Erfassung und Decodierung einer brei-
ten Palette von 1D/2D Barcodes mit Hilfe der eingebauten Kamera.
Das Plug-in organisiert Kamera-Management, Bildverarbeitung und
Barcode-Extraktion. Events enthalten das Barcode Format und den
Barcode Wert. Zusatzliche Software ist nicht notwendig.

Dieses Plug-in erfasst das Gewicht, Fettanteil, Puls und GroRe einer
Nutzers mit Hilfe des Withings API der Withings — Wi-Fi Kor-
perwaage und/oder des Withings Blutdruck-Mefgerates (link).

Dieses Plug-in erfasst die lokale Luftqualitat von einerm Server des
Umweltbundesamts. Zurzeit umfassen die Werte Ozon, Feinstaub,
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CO, SO2 und NO2, wenn die nachste Station naher als 60km ist.

Pedometer Dieses Plug-in verwendet die integrierten Beschleunigungssensoren
fiir die Detektion von Schritten und Schrittkraft.
Wireless Beacon Dieses Plug-in scannt die Umgebung nach drahtlosen Meldebarken,

wie z.B. WLAN-Hotspots ab und liefert detaillierte Informationen
inkl. 1D und Signalstarke. Die Scanrate kann mit Hilfe des Dynamix
Power Profiles adjustiert werden.

Enhanced Location Dieses Plug-in erweitert den Android Location Manager zur prazise-
ren Erfassung des aktuellen Standorts. Dazu wird automatisch die
jeweils genaueste Hardware auf dem Gerate (z.B. GPS oder WLAN-
Triangulation) ausgewahlt und die Abtastrate an das Dynamix Power
Profile angepasst.

Load Generator Dieses Plug-in kann als Testgenerator fir Kontext-Anfragen verwen-
det werden, um Lastanalysen von Dynamix auf bestimmten Geraten
durchzufuhren. Das Plug-in wurde auf Zusammenarbeit mit dem Dy-
namix Performance Monitorng Framework ausgelegt, mit dem Dy-
namix Entwickler ihre Implementierung evaluieren kénnen.

Ambient Media Dieses Plug-in scannt die Umgebung nach Mediengeréten, die das
AirPlay oder UpnP-Protokoll unterstiitzen (z.B. Smart TVs, Drahtlo-
se Projektoren oder Multimedia-Laptops). Nach der Verbindung mit
einem Gerat kénnen Apps die volle Kontrolle Gbernehmen.

Abbildung 30: Kontext Plug-ins

1.3.10. Beispiel-Anwendungen und Dienstleistungen

Im Rahmen des Projekts wurden am Institut fur Telematik unter Leitung von Prof. Dr.-
Ing. Andreas Schrader eine Reihe von studentischen Arbeiten durchgefiihrt, die speziel-
le Aspekte des Themas vertiefen oder Beispiel-Dienste unter Dynamix oder dem Ser-
viceportal realisieren.

e Augmented Reality in Ambient Assisted Living [38]

Frau Ahrens analysiert in Ihrer Arbeit das Potential von Augmented Reality (AR)
beim Einsatz in Ambient Assisted Living (AAL)-Szenarien mit speziellem Fokus
auf Demenz. Dazu werden anhand einer Anforderungsanalyse mogliche AR-
Anwendungen aufgefiihrt und die technischen Randbedingungen strukturell eror-
tert. Eine mogliche Anwendung (Bedienungsanleitung fur Haushaltsgerate) wird
prototypisch am Beispiel der Bedienung einer Kaffeemaschine implementiert und
beschrieben. Zusétzlich wird die Mdglichkeit der Verwendung von speziellen Mar-
kov-Prozessen (POMDP) fir kiinftige Erweiterungen untersucht. Das System war
urspriinglich fur die Dynamix-Architektur vorgesehen, wurde aber aufgrund der
technischen Komplexitat zunachst auf einem Desktop-System realisiert.

Loes RIED

Abbildung 31: AR-Unterstilitzung fir Kaffeemaschine und zugehdriges Zustandsdiagramm
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Medication Support System [37]

Herr Kaluza beschreibt in seiner Ausarbeitung die Konzeption, Implementierung
und Evaluation eines Systems zur Optimierung von Medikamenteneinnahmen. Da-
zu wird eine Architektur aus mobiler Nutzerkomponente und Server-basiertem Ba-
ckend vorgestellt. Dazu wird eine umfassende Analyse des Problemfeld und deren
potentiellen Benutzer, sowie verwendbarer Technologien durchgefuhrt. Die Arbeit
fuhrt ausfuhrlich in die Problematik der Arzneimittel-Verwendung, insbesondere im
Hinblick auf die Zielgruppe é&lterer Menschen ein (Wechselwirkungen, Compli-
ance/Adharenz, etc.) Es wird dann ein prototypisches System fur Mobilgerate (Ja-
va/Android) implementiert. Problematisch erwies sich im Laufe des Projektes das
Fehlen einer kostenlosen Arzneimitteldatenbank mit offenen Schnittstellen. Dies
wurde durch eine eigene Datenbank geldst. Die Anwendung verwendet das Dyna-
mix Barcode-Plugin, um Arzneimittelpackungen zu scannen und den Beipackzettel
anzuzeigen, bildet einen Arzneimittelschrank ab, informiert tiber Nebenwirkungen,
generiert Erinnerungen zur Einnahme, etc.

Arznimittelinformationen anzeigen

Beipackretiel anzeigen

Motizen anzeigen

Arzt an ein newes Rezept per E-Mail ernnem

Andorung vomshmen

Arzresireitiel aus dem Arzresmitieischrank entemen

Sorfiert nach Wl Fer Kiick auf
- dem Verfalldatum in Arzneimitte

[ innahﬁﬁebestatigungs—
L ansicht lasst sich Uber
“die Motificationbar offnen;

Abbildung 32: Einige Dialogbeispiele der mobilen Arzneimittel-Anwendung.
Mobile Device Shake Compensation [36]

Zittern von menschlichen Gliedmalien ist hdufig ein Symptom vieler verschiedener
Krankheiten. In Rehabilitationsprozessen oder im fortgeschrittenen Alter lassen sich bei
der Kontrolle von Handen seitens der betroffenen Personen Schwierigkeiten beobachten.
Dennoch bestehen das Bedurfnis und die Notwendigkeit mobile Geréte, wie Smartphones,
Blutdruckmessgerate oder &hnliche Gerate, zu handhaben, um z.B. Kdérperfunktion zu
uberwachen oder mit der Gesellschaft zu kommunizieren. Herr Sieb untersucht in seiner
Arbeit die Mdglichkeit, den optischen Eindruck von unfreiwillig bewegten Bildschirmin-
halten auf Mobilgeraten durch eine entsprechende Gegenbewegung der Pixel zu kompen-



sieren. Auf diese Weise soll die Lesbarkeit von Anzeigen fur Nutzer mit eingeschrénkter
Feinmotorik (z.B. Parkinson) optimiert werden. Zu diesem Zweck analysiert Herr Sieb die
theoretischen und technischen Randbedingungen und implementiert einen Algorithmus
unter Verwendung der Bewegungssensoren eines Smartphones. Die Arbeit analysiert die
wesentlichen Aspekte von Bewegungskompensation durch eine Diskussion der optischen
Randbedingungen, verursachenden Krankheiten und mdglichen Anwendungsgebieten.
Ebenso wird eine Einordnung und Bewertung existierender mechanischer, optischer und
elektronischer Verfahren aus dem Bereich der Bildstabilisierung in Kamerasystemen
durchgeftuhrt. Im zweiten Teil der Arbeit wird eine prototypische Realisierung mit Hilfe
von Bewegungssensoren und entsprechender Kalibrierungssoftware durchgefiihrt und die

Ergebnisse mit Hilfe einer High-Speed-Kamera evaluiert.

Abbildung 33: Evaluation der Bewegungskompensation durch Schachbrettmuster

Long term tremor assessment using mobile devices [35]

Herr Awada beschreibt in seiner Masterarbeit die Entwicklung einer Software zur
Erkennung eines Tremors mit Hilfe von handelstiblichen Smartphones. Wesentli-
ches Ziel der Arbeit ist die Vermeidung von zusétzlich notwendigen Hardware-
Komponenten und die Madglichkeit, Langzeit-Messungen im Hintergrund einer
normalen Telefon-Nutzung zu realisieren. Die Erkennung erfolgt ausschlief3lich mit
Hilfe der eingebauten Sensoren fiir Beschleunigung (Accelerometer) und Richtung
(Gyroscope). Hierfur wird ein selbst-kalibrierender Algorithmus auf Basis von Qua-
ternionen entwickelt, mit dessen Hilfe die Ausrichtung und Orientierung und damit
die Amplitude und Frequenz von Eckpunkten des Geréts bestimmt werden kann.
Dies kann zur direkten Bestimmung der Intensitdt von Tremor in der Hand eines
Patienten verwendet werden. Der Algorithmus wird mit Hilfe eines Testaufbaus mit
einer Highspeed-Kamera einer quantitativen Evaluation unterzogen und in einer
Begutachtung durch Neurologen in einer qualitativen Diskussion auf mégliche An-
wendungsfelder analysiert. Grundsétzlich sind die Ergebnisse vielversprechend und
konnen durch die Moglichkeit, das Gerét preisgiinstig und unaufféallig im alltagli-
chen Umfeld (z.B. wéhrend eines Telefonats) einzusetzen, als Frihindikator ver-
wendet werden, um bspw. die medikamenttdse Einstellung bei Depression zu tiber-
wachen und Nebenwirkungen zu minimieren.

59



camera
sensor

Armplitude [cm]

35
Oscillation

Abbildung 34: Vergleich von realer (Kamera — blau) und sensorisch (rot) erfasster Tremor-Amplitude

e Context-aware Device and Access Rights Management for Smart Homes in Ambi-
ent Assisted Living [34]

Eine haufige und folgenreiche Erkrankung des Alters ist die Demenz. In vielen Fél-
len ist eine autonome Lebensfihrung in den eigenen vier Wanden nur noch bedingt
maoglich. Insbesondere elektrische Geréte stellen eine Gefahrenquelle dar. Herr
Stlick untersucht in seiner Masterarbeit technische Maoglichkeiten zur Realisierung
einer flexiblen Zugangskontrolle fur Haushaltsgerate. Das System basiert auf dem
Ansatz, Smart-Home-Technologie (EZControl) fir die Steuerung der Gerdte zu
verwenden und die Funktionalitat durch einen Betreuer vor Ort per Smartphone und
RFID-Zugangskontrolle freischalten zu kénnen. Das System integriert die personli-
chen Profildaten aus dem SmartAssist-Server und verwendet fur die sensorische
Erkennung von Geréten und Personen das RFIF-Plugin des Dynamix-Frameworks.
Beim Scannen der Wohn-ID, kann der Betreuer festlegen, welche Geréte anschlie-
Rend auf dem Gerat des Nutzers freigeschaltet werden.

Ein Video zum Projekt steht auf der Webseite www.ambient.uni-luebeck.de zur

Verfligung.

living room light I

[ kitchen light
¥ living room light
Ll iron living room heater OFF
' living room heater
¥ stove stove QFF
| bathroom heater
Refresh view
Save Configuration in Database
Transmit Configuration to Fatient |
L - o = | .
Abbildung 35: GUI des Betreuers, Scannen des RFID-Tags in der Wohnung, GUI des Patienten (von links
nach rechts).

e Ambient Health Feedback System fiir Android [33]

Die modernen Arbeits- und Lebenswelten begiinstigen vielfach eine ungesunde Le-
bensweise mit falscher Ernahrung, zu wenig Bewegung, etc. Verbesserungen sind
durch Umstellung von Erndhrung, korperlicher Aktivitat, Schlafverhalten, etc. rela-
tiv leicht zu erreichen, sofern die Motivation mitspielt. Leider geht die Konsequenz
im Durchhalten entsprechender Vorhaben im Alltagsstress schnell unter.
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Hier setzt Herr Schrick an und beschreibt in seiner Arbeit die Konzeption und pro-
totypische Implementierung eines Ambient Health Feedback-Systems fur Android-
basierte Smartphones. Ein solches Gerét bietet sich an, da es meist stdndig am Kor-
per getragen wird und der Bildschirm haufig betrachtet wird. Herr Schrick unter-
sucht die Mdglichkeiten, unaufféllige Grafiken auf dem Hauptschirm zu présentie-
ren, die gleichzeitig die Privatsphére schiitzen. Er verwendet das Paradigma der
Ambient-Awareness (Anzahl Blatter am Baum zur Reprédsentation des Gesund-
heitszustands) und realisiert diese in Form von Widgets, LiveWallpapers und als
App. Der Gesundheitszustand wird durch zahlreiche Dynamix-Plugins erfasst
(REM, Gewicht, Schrittzahler).

MI DO FR  SA SO

Gewicht
Aktivitat

Abbildung 36: Live-Wallpaper bei unterschiedlichen Gesundheitszustdnden und detaillierter Angabe der

Historie im Wochenverlauf

Aktivitatserkennung fir Ambient Health Monitoring [32]

Die Integration von Sensoren in aktuelle Smartphone-Generationen bietet Entwick-
lern ein breites Spektrum von Anwendungsmoglichkeiten. Die Nutzbarkeit fir Am-
bient Health Monitoring wird beispielsweise durch die Erfassung von Vitalparame-
tern mithilfe dieser Sensoren sowie Einbindung externer Sensordaten aus dem
SmartAssist-Projekt ermdglicht. Hierfr wird aufbauend auf einer Analyse von Be-
nutzern, organisatorischer Strukturen und moglicher Nutzungskontexte eine Andro-
id-basierte Applikation fur einen Personal Health Record unter Einbeziehung des
Gamification-Konzeptes prototypisch innerhalb eines nutzerzentrierten Feature-
Driven-Development-Prozesses umgesetzt. Parallel zur Entwicklung der Applikati-
on wird anhand von Trainingsdaten, einer Merkmalsextraktion sowie Offline-
Training und Analyse geeigneter Klassifikatoren eine Aktivitatserkennung in Form
eines Ambient Dynamix-Plug-Ins realisiert und erganzend in die Applikation inte-
griert. Eine summative Evaluation der Aktivitatserkennung sowie der Anwendung
soll Vor- und Nachteile der umgesetzten Konzepte tberpriifen und Anhalt fur eine
Weiterentwicklung des Systems geben.

Das Projekt wurde auf dem 1st International Workshop on Lifelogging for Perva-
sive Health at the 7th International Conference on Pervasive Computing Technolo-
gies for Healthcare (PervasiveHealth) in VVenedig vorgestellt [4].
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Abbildung 37: Screenshots der des Personal Health Record: Parameter, Ziele, Aktivitat, Erfolge (von
links nach rechts)

Gewicht Woche Aktivitat

Aktivitat

Abbildung 38: PHR: Visualisierung des historischen Verlaufs von kontinuierlichen (links) und diskreten
(rechts) Werten.

e BikeWars: Entwicklung einer AAL-Anwendung fur die Smart-Assist Plattform [31]

In BikeWars! treten die Mitspieler in einem Fahrradrennen tber das Internet mitei-
nander an, indem Sie ihr Fahrrad oder ihren Heimtrainer mittels eines Android-
Tablets verbinden. Durch die Kombination aus Spiel und Wettkampf mit Freunden
und Familie (sogenannte Social Casual Games) sollen die Benutzer zu sportlicher
Betatigung animiert werden. BikeWars wurde von Martin Bomba im Rahmen sei-
ner Bachelor Arbeit weiterentwickelt und in die BMBF ZukunftsWerkStadt Lubeck
integriert. Offentliche Vorfithrungen sind in Vorbereitung.

Nach Angaben des Statistischen Bundesamtes wird sich der Anteil an pflegebeduirf-
tigen Menschen in Deutschland in den kommenden 20 Jahren um 58% erhdhen.
Dieser durch die Uberalterung der Gesellschaft hervorgerufene Effekt stellt eine or-
ganisatorische und vor allem finanzielle Herausforderung fiir das Gesundheitssys-
tem und die Altenpflege dar. Sport gilt hierbei nach wie vor als eine der wesentli-
chen vorbeugenden Malinahmen, um auch im Alter noch gesund und aktiv bleiben
zu konnen. Um mehr Menschen die Moglichkeit und die Motivation zu geben, auch
im hohen Alter oder trotz gesundheitlicher Einschrankungen sportlich aktiv zu blei-
ben, wird am Institut fir Telematik der Universitat zu Lubeck das Spiel BikeWars!
entwickelt. BikeWars! bietet die Mdglichkeit, mittels eines Heimtrainers in der ei-
genen Wohnung oder auch drauf3en in der freien Natur mit dem Fahrrad an einem
gemeinsamen Fahrrad-Rennen teilzunehmen. Hierbei wird der Schwierigkeitsgrad
des Rennens an die personlichen Parameter und Umweltdaten aller Spieler ange-
passt. Diese Technik ermdglicht es, die individuellen Eigenschaften aller Mit-
spieler zu beriicksichtigen, um hierdurch eine Uberanstrengung zu verhindern, ein
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optimales Trainingsergebnis zu erzielen und das Rennen trotzdem zu einer echten
Herausforderung zu machen.

So kann der individuelle Schwierigkeitsgrad an das Alter jedes einzelnen Spielers
angepasst werden, ohne dabei die kdrperliche Leistungsfahigkeit zu vernachlassi-
gen, welche wahrend des Rennens (ber den Puls gemessen wird. Gleichzeitig kann
die virtuelle Geschwindigkeit des Spielers erhéht oder gesenkt werden, um eine
motivierende Wettkampfsituation zu schaffen, bei welcher die Spieler auf den hin-
teren Platzen einfacher auf den Erstplatzierten aufschlieen kénnen.

— T

......

Elektronische
Hinterradbremse

Abbildung 39: Ubersicht (iber die BikeWars Architektur

Durch die Verwendung der Daten aus SmartAssist ist es moglich, den aktuellen
Schwierigkeitsgrad des Rennens und die relative Geschwindigkeit der Teilnehmen-
den Spieler dynamisch an den Rennverlauf und die Mitspieler anzupassen. Hierfur
dienen Soziale Daten wie das Geschlecht, das Alter und der Kdrperbau (Gewicht,
BMI) sowie die Messwerte der in SmartAssist verwendeten Umgebungssensoren
wie z.B. Raumtemperatur und Luftfeuchtigkeit in der Wohnung.
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Abbildung 40: Screenshot BikeWars — Rennansicht mit zwei Spielern
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1.3.11. Veroffentlichungen und Prasentationen

Das Dynamix-Framework wurde zahlreich publiziert (ilWAS*2011[13], Mobiquitous‘2011
[14], 10T*2012 [8][9], PerCom*2013 [4]) und hat internationale Preise gewonnen.

Das Institut fir Telematik hat die beiden ersten Pléatze der ,,loT Challenge* auf der 3. Interna-
tionalen Konferenz fir das Internet der Dinge (10T*2012) belegt, die vom 24. - 26. Oktober
2012 in Wuxi, China, stattfand. Die Internationale Konferenz fiir das Internet der Dinge ist
die fiihrende wissenschaftliche Konferenz auf diesem Forschungsgebiet. Die erstmals im
Rahmen dieser Konferenz ausgerichtete ,,IoT Challenge* prédmiert innovative Forschungsbei-
trége, die einen wesentlichen Beitrag zur Realisierung des Internet der Dinge leisten. Die
Auswahl der Gewinner erfolgte aufgrund einer ausfuhrlichen schriftlichen Beschreibung des
Forschungsbeitrages, eines Vortrages sowie einer Demonstration eines voll funktionsfahigen
Prototyps vor dem Fachpublikum.

Mit Hilfe der in der Arbeitsgruppe entwickelten Software Ambient Dynamix konnen reale
und virtuelle Sensoren auf einem Android-Smartphone per JavaScript in normalen HMTL-
Seiten ausgelesen werden. Ebenso wird es moglich, Gerate in der Umgebung entsprechend zu
steuern, ohne weitere Software installieren zu miissen. Ambient Dynamix realisiert diese Un-
terstlitzung auch wahrend der Laufzeit und ladt notwendige Komponenten dynamisch aus
dem Internet. Das Team um Dr. Darren Carlson und Bashar Altakrouri prasentierte ein Bei-
spiel-Szenario zur Erkennung von Pulsraten und Umgebungslicht zur Steuerung der Beleuch-
tung einer fiktiven Wellness-Anlage aus einem tblichen Webbrowser heraus. Das Preisgeld in
Hohe von 1.500 Euro wird fir die Anmietung von Servern verwendet und ermdéglicht damit
die Bereitstellung des Open-Source-Systems fur die Wissenschaft in den néchsten Jahren
[29]. Siehe auch Presseerklarung der Universitat zu Lubeck vom 27.10.2012 (http://www.uni-
luebeck.de/aktuelles/pressemitteilung/artikel/iot-challenge-fuer-zwei-luebecker-informatik-
institute.html).

loT Challenge Demo!

Laptop +
‘g Wieh Server Wellness Center Website -

Powered by AmbientWeb —

PlugrinRepository

Abbildung 41: Demonstration und Preisverleihung der 1oT Challenge (1oT*2012)

Auf der 11. IEEE Pervasive Computing and Communication Conference (PerCom 2013) in
San Diego, USA, ging der “Best Demonstration Award” ebenfalls an die Arbeitsgruppe Am-
bient Computing am Institut fir Telematik der Universitat zu Libeck unter Leitung von Prof.
Dr.-Ing. Andreas Schrader. Das Team um Dr. Darren Carlson (inzwischen an der National
University of Singapore) und Bashar Altakrouri prasentierte eine Beispiel-Anwendung fir
Facebook, mit der sich Bilder aus Photoalben direkt aus der Webseite heraus auf beliebigen
Anzeigegeréten in der lokalen Umgebung anzeigen lassen [30]. Siehe auch Presseerklarung
der Universitat zu Libeck vom 25.03.2014 (http://www.uni-luebeck.de/forschung/aktuelles-
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zur-forschung/aktuelles-zur-forschung/artikel/webseiten-interagieren-mit-der-realen-
welt.html).

Hexus 7 ]
Hative Vieb Browser i 1
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Abbildung 42: Vorfuhrung und Best Demonstration Award der IEEE PerCom®2013

Dynami: Framenork

1.4. Testbetrieb und Evaluation

Fur den Testbetrieb in ausgewahlten Haushalten zeichnet der Projektpartner Libecker Wach-
unternehmen verantwortlich. Hier wurden zuné&chst einige Testwohnungen eingerichtet und
dann in Zusammenarbeit mit der VVorwerker Diakonie weitere Teilnehmer beworben und de-
ren Wohnungen eingerichtet. Die volle Zahl von geplanten 50 Haushalten wurde innerhalb
der Projektlaufzeit nicht erreicht. Die geplante Testung der Dienstleistungen auf Webportal
und mobiler Plattform konnte daher nicht erfolgen. Ein funktionaler Test aller Komponenten
der Infrastruktur in den ausgewéhlten Testhaushalten wurde allerdings erfolgreich durchge-
fihrt. Die Daten der Sensoren sind sowohl im Portal, als auch in Dynamix-Testanwendungen
unter Android zugreifbar.

Die Testphase konnte im Rahmen dieses Projektes allerdings nicht erfolgreich abgeschlossen
werden.

1.5. Medizinische Begleitforschung

Die Aufgabe des Institutes fur Allgemeinmedizin bestand in der Durchfiihrung des geriatri-
schen Basis-Assessments bei allen Probanden und der Kontrollpersonen. Dazu wurden die
Untersuchungen (Barthel-Index, Geriatrische Depressionsskala, Mini-Mental-Test, Uhrenzei-
chentest und Symptomfragebogen 36) bei allen Probanden und Kontrollpersonen halbjahrlich
erhoben. Die Ergebnisse wurden in einer Datenbank (Excel®) und einem Statistikprogramm
(SPSS®) zusammengefuhrt und ausgewertet.

Das Ziel war, 50 Probanden und 50 Kontrollpersonen (>70 Jahre, moglichst allein lebend,
nicht in Pflegeheimen, sondern maximal in betreutem Wohnen untergebracht) zu finden, die
bereit waren, ihr Einverstdndnis zur Studienteilnahme Uber einen Zeitraum von mindestens
zwei Jahren zu geben. Die Zahl 50 pro Gruppe war durch die technischen Mdglichkeiten der
Installation von Sensoren in den Wohnungen und die finanziellen Ressourcen (Kosten fir
Sensoren und die Datenzusammenfiihrung) begrenzt und ist nicht auf eine statistisch fundierte
Fallzahlberechung zurlckzufthren. Da es sich um eine komplette Neuentwicklung handelt,
sind Pilotstudien und Wirkstéarkeabschatzungen vorher nicht moglich gewesen.

Die Rekrutierung der Kontrollprobanden erfolgte weitgehend in der Praxis von Dr. Trader
(Hausarztpraxis am sudlichen Stadtrand von Liibeck, in unmittelbarer Nahe zur Universitat).
Wir konnten 40 Kontrollpersonen fir diese Studie gewinnen. Die Zahl der Kontrollpersonen
wurde nicht weiter gesteigert, da die Anzahl der Probanden der Interventionsgruppe nicht in
gleicher Weise leicht zu steigern war. Durch den etwas schleppenden Beginn der Rekrutie-
rung hat sich aber eine gleichmé&Rige Arbeitsbelastung fur die Untersuchung ergeben,
wodurch der Rahmen der eingeplanten Personalmittel gut eingehalten werden konnte.
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Die Probanden und die Kontrollpersonen wurden von jeweils einer Person in halbjahrlichem
Abstand untersucht und zu soziodemografischen Angaben befragt.

Wir haben zum Jahreswechsel 2012/2013 14 Probanden und 36 Kontrollpersonen einge-
schlossen und dokumentiert. Die ersten Daten nach einem Jahr Beobachtung sind in den fol-
genden Tabellen zusammengefasst.

Item Probanden Kontrollen Unterschied
Anzahl 14 36

Alter (Jahre) 84,2 84,7 nicht signifikant
Geschlecht (w:m%) | 84,6 83,3 nicht signifikant
Wohnsituation 2310 24,99 icht sianifikant
Betreutes Wohnen =70 270 nicht signitikan
Tabelle 1: soziodemografische Daten

Item Probanden Kontrollen Unterschied
Allgemeine Gesundheit 4,3 3,2 Probanden gestinder
_\/erglewh Status zum Vor- 32 32 identisch

jahr

Korperl. Fitness 3,1 3,1 identisch
Psychische Stabilitét 3,4 3,3 nicht signifikant
Tabelle 2: Ergebnisse Fragebogen SF-36

Item Probanden Kontrollen Unterschied
Barthel-Index 94 94 identisch

MMST (normal: 27-30) 28,3 27,6 Probanden besser
Depressionsskala 2,6 2,5 identisch
Uhrentest 1,6 2,2 Probanden besser

Tabelle 3: Ergebnisse Barthel-Index, Mini-Mental-Test, geriatrische Depressionsskala und

Uhrenzeichentest
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Zusétzlich wurde die Haufigkeit von notfallméliigen Krankenhaus- oder Heimunter-
bringungen, Notfallhausbesuchen des Hauarztes oder des Bereitschaftsarztes und Kontrollen
durch Angehdrige und Pflegedienste erfragt. Zum Schluss jeder Untersuchung wurde bei den
Probanden die Akzeptanz des Sensorsystems abgefragt.

Die oben angefuhrten Tests (SF 36, Barthel-Index, MMST, GDS, Uhrenzeichentest) sind ak-
zeptierte und weit verbreitete Testsysteme. Mit Ausnahme des SF 36 sind diese Testungen
kostenlos. Sie sind weltweit verbreitet im Einsatz. Es gibt ausreichend Vergleichsdaten zu
Probandinnen und Probanden der verschiedenen Altersgruppen. Wir kénnen unsere Ergebnis-
se an diesen Datenbanken messen und vergleichen.

Der Test SF 36 muss beim Hogreve-Verlag Goéttingen kauflich erworben werden. Dieser Test
ist seit 1998 weltweit im Einsatz. Auch fiir diese Untersuchung gibt es bundes-, europa- und
weltweite Vergleichsdaten, geschlechts- und alterskorrigiert.

Die Datenbankstrukturen (Excel® und SPSS®) sind gelaufige Softwareprodukte, die im Insti-
tut fur Allgemeinmedizin vorhanden sind. Die Auswertung der Daten erfolgte ausschliellich
mit diesen Produkten.

Das Ergebnis dieses Teilbereiches wird innerhalb einer Dissertation im Fach Allgemeinmedi-
zin bearbeitet und im Rahmen dieses Verfahrens publiziert werden.
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2. Die wichtigsten Positionen des zahlenmaRigen Nachweises

Das Teilvorhaben hatte ein Gesamtvolumen von 628.021,44 Euro. Insgesamt sind die folgen-

den Mittel verausgabt worden:

Kostenart 812 831 843 846 850
Zweck Personal Gegenstande |  Allgemeine Reisen Investitionen Gesamt
bis 400€ Sachausgaben bis 5000 €
Bewilligt | 592.394,94 € | 3.379,88€ 4.433,49 € 10.713,75€ | 17.099,38 € 628.021,44 €
Tabelle 4: Projektkosten
Die Sachausgaben umfassen im Wesentlichen Laptops mit Dual-Betriebssystem

(Windows/Mac) zum Testen der Kompatibilitat der Software-Entwicklung unter verschiede-
nen Betriebssystemen und im mobilen Einsatz. Zudem wurden verschiedene Testgerate
(Smartphones - iPhone/Droid, Tablets - iPad/Galaxy, Laptops - Eee PC/Latitude) fir die Ent-
wicklung von mobilen Beispiel-Diensten (siehe Liste der Arbeiten unter Kap. 1.3.10) und
zum Testen des Portalzugangs verwendet.

Abbildung 43: SmartAssist Portal auf unterschiedlichen Hardwareplattformen, v.l.n.r: Samsung Galaxy
Tab (Android 2.3), Apple iPhone 4S (iOS 6.1), Motorola Milestone (Android 2.2), Galaxy Nexus (Android
4.2, unten), Asus EEEPC (Windows 7)

Fur die Speicherung der Analyse-Daten wurde ein externes RAID-System erweitert.

Zudem wurden drei Fahrrader und zwei Heimtrainer-Unterbauten angeschafft. Diese wurden
fiir das Demo-Projekt BikeWars verwendet (siehe Kap. 1.3.10).

Die verbleibenden Sachmittel wurden fur Kleinteile, Prepaid-Karten, Batterien, Speziallitera-
tur, Bildrechte fur Marketing, Verbrauchsmaterial, etc. verwendet.

Die Reisemittel umfassen die Kosten fiir die Teilnahme an Veranstaltungen zur Analyse des
State-of-the-Art (IMC*2009 Rostock, Prime Life Summer School 2010 Helsingborg [18],
AAL Kongress 2010 Berlin [27], ICASSP 2010 Dallas), zur Vorstellung des Projekts und zur
Diskussion der geeigneten Ausgestaltung von Dienstschnittstellen (AAL Forum 2010 Odense
[26], MedComm* 2011 Bad Brahmstedt [23], AAL Kongress 2011 Berlin [16], Medientage
Nord 2010 Kiel [24][25]), fur den gemeinsam mit dem ULD durchgefuhrten Workshop fir
Datenschutz und Sicherheit (Kiel 2010) und zur Prasentation wissenschaftlicher Ergebnisse
und Akquise von Projektpartnern fur die gemeinsame Arbeit am Teilprojekt Dynamix (Per-
vasive‘2010 Helsinki, BMI‘2010 Karlsruhe [17], iiWAS*2011 Ho Chi Mihn City Vietnam
[13], Sitzung des Beirats fir Menschen mit Behinderungen 2011 in Kiel [22],
Mobiquitous‘2011 Kopenhagen [14]).
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Insgesamt wurden die Reisemittel gegentiber den urspriinglich beantragten Mittel reduziert,
da Kosten fiir die Besuche der Testwohnungen aufgrund von Zeitverschiebungen im Projekt
entfallen sind.

Es wird darauf hingewiesen, das Mittel aus der Projektpauschale fir die Prasentation von Er-
gebnissen des Projekts Dynamix auf den Konferenzen 10T°2012 in Wuxi, China und Pervasi-
ve‘2013 in San Diego, USA verwendet wurden. Auf beiden Events konnten wir den weltweit
ersten Platz der Présentation und Demo erreichen [4][9][8][29][30].

Die Mittel fur die medizinische Begleitforschung wurden fir eine Entlohnung der Mitarbeite-
rinnen eingesetzt, welche die Untersuchungen der Probanden und der Kontrollpersonen
durchgefuhrt haben. Es war in einem Zeitraum von vier Jahren im Schnitt eine Viertelstelle
(mit zeitlichen Zwischenraumen) nach TVOD 13 besetzt. Die noch ausstehenden Untersu-
chungen und die weiteren Dokumentationen sowie die Auswertungen erfolgen kostenneutral
durch eine Doktorandin. Die kommenden zwei Jahre werden noch weitergehende Untersu-
chungen und Befragungen durchgeftihrt, die notwendig sind, um das Projekt zu einem sinn-
vollen Ende zu fuhren und auf dem Sektor der medizinischen Untersuchungen messbare Er-
gebnisse zu présentieren.

3. Notwendigkeit und Angemessenheit der geleisteten Arbeit

Die Arbeiten zur Signalanalyse und Ereignisdetektion wurden wie im Antrag beschrieben
ausgefuhrt, und die gesetzten Ziele wurden allesamt erreicht. Ohne diese Arbeiten wére die
Erzeugung eines robusten Ereigniserkennungssystems nicht moglich gewesen.

Arbeitspakete Stichtag Ergebnisse

und Meilensteine

ISIP-01: 31.01.2010 | ¢ Testdaten wurden aufgezeichnet, um die
Anforderungsanalyse und prinzipiellen Eigenschaften der zu erwartenden
Erfassung von ersten Trai- Daten zu erfassen.

ningsdatensatzen

M-ISIP-01: 31.01.2010 | e Erste Klassifikationsergebnisse liegen in Form

von ROC-Kurven vor. Ergebnis:
Vertauschungsmatrizen sind ein Gitemal? fir
Multi-Klassen-Probleme und demnach im
aktuellen Problem nicht anwendbar.

Erste Klassifikations-
ergebnisse liegen vor

ISIP-02: 31.07.2010 | ¢ Erste Erkennungsmethoden sowie Methoden

Analyse der Trainingssatze zur Verifikation der Klassifikationsgenauigkeit
wurden implementiert.

M-ISIP-02: 31.07.2010 | ¢ Erkenntnisse (iber Merkmalsauswahl und

Klassifikationsergebnisse -reduktion liegen vor.

mit Merkmalsreduktion
liegen vor

ISIP-03: 31.10.2010 | ¢ Verfahren zur Merkmalsreduktion durch
Merkmalskombination und Merkmalsselektion
wurden implementiert und hinsichtlich der
Eigenschaften getestet.

Merkmalsreduktion

M-ISIP-03: 31.10.2010 | e Detaillierte Erkenntnisse tiber
Merkmalsauswahl und -reduktion liegen vor.

Untersuchungen zur
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Merkmalsreduktion und
Klassifikation auf
Trainingsdaten sind
abgeschlossen

ROC-Kurven belegen die Auswahl.

ISIP-04: 28.02.2011 Datenerfassung und —aufbereitung mit den
Datenerfassung zuvor festgelegten Methoden.
ISIP-05: 31.05.2011 Erstellung von statistischen Modellen fir die
Datenanalyse Ereigniserkennung
Entwicklung einer neuen, robusten
Analysemethode basierend auf der Theorie
bedingter Zufallsfelder
M-ISIP-04: 31.05.2011 Erste Datensatze aus Zielumgebung liegen vor.
Trainingsdaten aus Ziel- Klassifikatoren sind trainiert.
Umgebung sind vorhanden
und Klassifikationsalgo-
rithmen sind verfligbar
ISIP-06: 31.10.2011 Erzeugung einer lauffahigen Software auf der
Implementierung Ziel-Hardware.
M-ISIP-05: 31.10.2011 Die Zielhardware ist im Projekt auf Standard-
Algorithmen sind auf PCs festgelegt worden.
Zielhardware Die Algorithmen sind darauf lauffahig.
implementiert
ISIP-07: 31.07.2012 Verbesserung der Methoden zur Hinzunahme
Tests und Analysen neuer Daten und neuer Erkenntnisse ber die
Sensorzuverldssigkeit (z. B. Batterieausfall).
ISIP-08: 31.07.2012 Bereitstellung von Algorithmen fir die
Trennung von Vorgangen Detektion von akuten Ereignissen wie auch der
Beschreibung von Langzeittrends.
M-ISIP-06: 31.07.2012 Ergebnisse zur Leistungsfahigkeit liegen vor,
Ergebnisse und Methoden zur Detektion von

schleichenden und plétzlichen Veranderungen
sind verfugbar

Ergebnisse Uber die Leistungsféhigkeit des
Systems liegen vor.

Der Verlauf der Arbeit am Serviceportal folgte der im Projektantrag formulierten Planung.
Alle im Arbeitsplan formulierten Aufgaben wurden erfolgreich bearbeitet, es waren mit Aus-
nahme der kostenneutralen Verlangerung der Projektlaufzeit keine zusatzlichen Ressourcen

flr das Projekt notig.

Arbeitspakete Stichtag Ergebnisse
und Meilensteine
ITM-01: 31.10.2009 Internes Pflichtenheft (5 Seiten)

Anforderungsanalyse

Identifikation der Leistungsmerkmale des Por-
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tals
e Schnittstellen zu Projektpartnern

ITM-02:

Grobkonzept und Feinspe-
zifikation

31.03.2010

e Internes Lastenheft (25 Seiten)
e Spezifikation des Gesamtsystems

M-1TM-01:

Grobkonzept und Feinspe-
zifikation

31.03.2010

e Erweiterung des internen Lasten- und Pflich-
tenheftes

e Definition Zielgruppen/Rollen Serviceportal

e Definition Funktionsblocke des Portals

ITM-03: 30.06.2010 | e Schnittstelle zu Demo-Sensoren von coalesen-

Kommunikation mit den S€s ((_:ampus) )

Sensorkomponenten e Schnittstelle zu Haushalt-Sensoren des Libe-
cker Wachunternehmens

ITM-04: 30.09.2010 | e Schnittstelle zu Dynamix

Kommunikation mit der
Architektur fir Mobilgera-
te

- SmartAssist Plug-in tiber OpenSocial API, Au-
thentifizierung Gber OAuth

ITM-05:

Authentication, Authoriza-
tion, Accounting

31.01.2011

Website Authentifizierung (HTTPs)
e Dienst Authentifizierung (OAuth 1.0)

M-1TM-02 31.01.2011 | e Spezifikation des Gesamtsystems und Verfiig-
barkeit eines ersten Prototypen

M-1TM-03 28.02.2011 | e Verfligbarkeit von Basisdiensten im Portal
(Apothekenfinder, BMI Rechner, Horoskop,
Lieferservice, Lokale Nachrichten und Anzei-
gen)

ITM-06: 31.01.2012 | ¢ CMS Drupal, Erweiterungen fiir SmartAssist

Web Seite e Anschluss an Dienstplattform

ITM-07: 31.01.2012 | ¢ Anpassung der OpenSocial Implementierung

Diensteplattform Shindig flr SmartAssist

ITM-08: 31.07.2012 | ¢ Restful Webservices zum Abrufen von Perso-

SOA nen und Sensordaten im Portal

ITM-09: 31.07.2012 | ¢ Konzeption eigenstandiger Dienste

Entwicklung von Basis-
diensten

e Implementierung der Dienste (Apothekenfin-
der, BMI Rechner, Horoskop, Lieferservice,
Lokale Nachrichten und Anzeigen)

ITM-10: 28.02.2011 | e Integration existierender Dienste (iGoogle
Integration der Anwen- Gadgets _der Bun@esliga, Deutsche Bahn, Su-
dungen doku, Spiegel Online, Wetter24.de, ...)

e Integration der eigenstdndigen Dienste
ITM-11: 30.11.2011 | ¢ Implementierung des SmartAssist Cockpit

Entwicklung von mobilen
Zusatzdiensten

e Anpassung der Webseite und Dienstplattform
an mobile Browser
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M-1TM-04 30.11.2011 | e Verfiigbarkeit einer kompletten Dienstimple-
mentierung

ITM-12: 31.08.2011 | e Testbetrieb unter Laborbedingungen beim

Aufbau Testbetrieb LUbeck_er Wachunternehmen und Coal_esenses
— Anbindung ans Portal und Integration der

Haushalte Sensoren

ITM-13: 31.01.2012 | ® Testbetrieb in einem Haushalt

Aufbau Testbetrieb

Betreutes Wohnen

M-1TM-05 31.07.2012 | e Verfiigbarkeit der Gesamtplattform

Auch die Entwicklung der mobilen Komponente Ambient Dynamix konnte mit den veran-
schlagten Ressourcen erfolgreich realisiert werden. Durch den Einsatz von zahlreichen Ba-
chelor- und Masterarbeiten wurden dartiber hinaus weitere magliche Dienstleistungen proto-
typisch entwickelt und getestet.

Arbeitspakete Stichtag Ergebnisse
und Meilensteine
M-ISNM-01: 31.10.2009 | ¢ Dokument: Spezifikation mit Requirement
Aufbau  Entwicklungsum- Analyse, Marktubersicht Geréate, Plattformen
gebung und Tools (_10 S.)_ o
e Machbarkeitsstudie unter Bericksichtigung
von Android, Felix OSGi and Tools.
e Mobile Entwicklungsumgebung
M-ISNM-02: 31.07.2010 | ¢ Erster Prototyp des Aladdin-Frameworks ge-
Systemkomponenten  fiir man Spezifi_kation in M-ISNM-Ol
Java-basierte mobile End- e Ersters Design der Context Firewall
gerate e Aladdin Framework Version 0.5.0.
e Context Plug-in API (v0.5.0)
e Application API (v0.5.0)
M-ISNM-03: 31.01.2011 | ¢ Erweiterung von Aladdin um dynamisch in-
Module fiir Context Acqui- stallierbare Plug-ins (inkl. Dokumentation und
sition and Modelling AP U_pdates)
e Aladdin Framework Update 0.6.0.
e Plug-in Pack 1: Enhanced Location; Wireless
Beacon; Barcode Scanner; SmartAssist (inkl.
SmartAssist-Portal integration).
e Plug-in Deployment Tests
ISNM-04: 31.07.2011 | ¢ Web-basierte Repository-Architektur Version
Repository 1.0 . 3 ) ) .
e Dateisystem flir Repository-Architektur Versi-
on 1.0
e Maven Repository-Architektur Version 1.0
ISNM-10/ M-ISNM-04: | 30.11.2011 | ¢ Beispiel-Anwendung fiir Entwickler (logger)

Entwicklung von mobilen

Erste Version eines SmartAssist Cockpit-
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Zusatzdiensten Services

ISNM-05/ M-ISNM-05: | 31.01.2012 | ¢ Plug-in Pack 2: Sound Pressure Level; Pedom-
eter; Heart Rate monitor; Near Field Commu-

Erste  Prototypen  fir L
Y nications (NFC).

Context Interpreter

ISNM-06 / M-ISNM-06 | 31.01.2012 | ¢« Anderung des Namens von Aladdin auf Ambi-
ent Dynamix

e Framework fur Performanz-Tests und Opti-
mierungen (Veroffentlicht auf 1oT 2012).

Lauffahiges Gesamtsystem

e Dynamix Framework Update 0.9.0.
e Context Plug-in API Version 0.9.0.
e Application API Version 0.9.0.
ISNM-07/08 / M-ISNM- | 31.07.2012 | ¢ Dynamix: Webseite fiir Entwickler Version
07 1.0 (http://ambientdynamix.org)
Toolkit fir Drittanbieter / e Developer SDK Version 0.9.44 (inkl. APIs,
Einbindung von Partner- Dokumentation und Beispiele)
diensten e Plug-in Pack 3 (Drittanbieter-Code): Zeo
Sleep State; Echoprint Acoustic Fingerprint;
Google Speech-to-Text; Withings Health and
Fitness; Umweltbundesamt Air Quality Moni-
tor.
Verlangerungsphase 31.12.2012 | ¢ Unterstiitzung von Android 4.x.

e Dynamix Web Connector zur Unterstiitzung
von Browser-basierten Anwendungen

e Plug-in Pack 4: Battery Level; Light Sensor;
ArtNet Light Control (Hausautomatisierung);
Ambient Media (Zugriff auf Gerate mit Air-
Play and UPnP)

Die Aufwendungen fiur die Untersuchungstatigkeit in der medizinischen Begleitforschung
sind — im Verhaltnis zum Arbeitseinsatz und dem Zeitumfang — sehr gering. Ein geriatrisches
Basis-Assessment dauert normalerweise ca. 30 Minuten, die Bearbeitung des Fragebogens
»SF 36* dauert nochmals ca. 20 Minuten. Die restlichen Fragen kdnnen normalerweise in ca.
10 Minuten erhoben werden. Pro Proband (und pro Kontrollperson) ist also halbjahrlich je-
weils eine Stunde zu investieren, dazu kommen An- und Abfahrt zum Wohnort des Proban-
den. Im Schnitt haben wir mit 40 Probanden und 40 Kontrollpersonen pro Halbjahr mal ca.
zwei Stunden pro Person zu rechnen (160 Arbeitsstunden). Dateneingabe und Organisation
der Besuchstermine erfordern zusétzlich nochmals etwa 40 Stunden pro Halbjahr. Durch ge-
schickte Planung kann man die Fahrtrouten zumindest teilweise synchronisieren, wodurch
weitergehende Fahrtzeiten eingespart werden kdnnen. Die Eingabe der Daten erfolgte meist
gebuindelt, hdufig auch am hauslichen Rechner, wodurch ebenfalls Fahrt- und Arbeitszeit ein-
gespart werden konnte.

4. Voraussichtlicher Nutzen und Verwertbarkeit der Ergebnisse

4.1. Wirtschaftliche Erfolgsaussichten nach Projektende

Die Universitat verfolgt keine wirtschaftlichen Interessen an diesem Projekt. Fur eine detail-
lierte Abschéatzung der wirtschaftlichen Aussichten sei auf die Berichte der Projektpartner
verwiesen.
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4.2. Wissenschaftlich-technische Erfolgsaussichten nach Projektende

Der Einsatz des SmartAssist Serviceportals ermdglicht den Zugriff auf die im Portal gesam-
melten Informationen und Sensorwerte sowie der hierauf aufbauenden Dienstleistungen zu
jedem Zeitpunkt von jedem Ort der Welt. Auf diese Weise haben die Paten eines Benutzers
jederzeit die Mdoglichkeit, sich tber den Gesundheitszustand des Benutzers zu informieren,
mit diesem Kontakt aufzunehmen oder durch das System auf Verdnderungen aufmerksam
gemacht zu werden. Durch den einfachen Datenzugriff Uber Standardisierte Web-
Technologien ist der Zugriff von einer Vielzahl von Geréten (Tablets, Smartphones, PCs,
Laptops) maoglich.

Insbesondere ist durch die Erweiterung auf mobilen Plattformen mit Hilfe des Dynamix-
Frameworks die Mdoglichkeit gegeben, auch in nativen Anwendungen (Android-Apps) auf
einfache Weise auf die SmartAssist-Profildaten zuzugreifen. Daruiber hinaus kann das mobile
Gerat durch die verbauten Sensoren weitere Kontext-Informationen, teilweise auch Vitalwerte
(Schrittzéhler) liefern und somit auch zur Entwicklung eines Mobile Health Record flhren
(siehe auch [32]). Durch die drahtlose Anbindung von weiteren tragbaren, mobilen oder auch
stationdren MefRgeréaten aulRerhalb von SmartAssist ermdglicht Dynamix die Einbindung prin-
zipiell beliebiger Datenquellen und 6ffnet die Architektur fir Weiterentwicklungen und neue
Produkte in diesem Bereich.

Fur die Mediziner waren das Befinden und die Einschatzung der Probanden im Vergleich zur
Kontrollpopulation wichtig. Hierbei sind natdrlich auch die Einsparungen von wichtigen Res-
sourcen (z.B. Kosten bei Krankenhaus- oder Pflegeheimunterbringung, Kosten fir Notfall-
hausbesuche des Haus- oder des Bereitschaftsarztes) interessant, wenngleich die kleine Popu-
lation und der relativ kurze Zeitraum volkswirtschaftlich verlassliche Angaben nicht zulassen.
Eine Trendbestimmung sollte aber sehr wohl méglich sein.

Die Pflegeheimunterbringung ist fur &ltere Menschen eine letzte, meist nicht erfreuliche Mog-
lichkeit der Lebensfiihrung und beendet weitgehend die eigenstandige Entscheidungsfreiheit.
Der Gedanke von SmartAssist leitet sich vom Plan her, die Zeit bis zur Heimunterbringung
bei allein lebenden alteren Menschen durch technische Systeme (Sensortechnik, Funkibertra-
gung, interaktive Netze) mdglichst lange hinauszuzbdgern. Die Anzahl der zur Verfligung ste-
henden Heimplatze reicht zurzeit bei der demografischen Entwicklung nicht aus, alle Men-
schen friihzeitig in Heimen unterzubringen, auf3erdem ist es meist der Wille der Menschen,
maoglichst lange eigenbestimmt in ihrer Wohnung zu verbleiben. Volkswirtschaftlich ist die
Heimunterbringung meist erheblich kostenintensiver, es kann also durch die Sensorsysteme
eine erhebliche Menge Geldes eingespart werden.

4.3. Wissenschaftliche und wirtschaftliche Anschlussfahigkeit

Durch die einfache und weit verbreitete Schnittstelle (OpenSacial) ist die flexible Erweiter-
barkeit des Serviceportals durch Dienste von Drittanbietern mdglich, wodurch der Mehrwert
des Serviceportals fur alle Benutzergruppen gesteigert werden kann. Auf diese Weise kdnnen
neue Dienstleistungen sehr einfach in das Portal integriert und getestet werden. Dartiber hin-
aus ergeben sich von wissenschaftlicher Seite Fragestellungen zum erweiterten Schutz der
Privatsphare der Benutzer, etwa durch die Mdglichkeit, dass ein Benutzer mehrere Identitaten
oder Pseudonyme zum Schutz der eigenen Daten verwenden kann.

Wahrend die Daten auf dem SmartAssist-Server noch relativ leicht gegen Mil3brauch gesi-
chert werden konnen, entstehen auf mobilen Gerdten unter Verwendung der Ambient Dyna-
mix-Architekture auch vollig neue Fragestellungen. Insbesondere mufR fur die kontrollierte
Absicherung von Informationsfliissen zwischen Dynamix Plug-Ins und Dynamix Apps eine
intuitive Mdglichkeit gefunden werden, diese zu personalisieren. Erste Ansatze wurden mit
der Context Firewall bereits unternommen. Allerdings sind hier weitere Arbeiten notwendig.
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Zurzeit 1auft eine Kooperation mit der Universitdt Wien und der National University of Sin-
gapur zur Entwicklung eines vollstdndigen Sicherheitskonzepts in Dynamix.

Das Konzept von Dynamix ist nicht auf die Anwendung im Projekt SmartAssist beschrankt
und kann grundsétzlich fur eine Vielzahl von unterschiedlichen mobilen Anwendungen zum
Einsatz kommen. Insbesondere die Erweiterung auf Web-basierte Anwendungen im Browser
eroffnet vollig neue Konzepte im Bereich der Kontext-Sensitivitat im Internet.

5. Fortschritt auf dem Gebiet des VVorhabens bei anderen Stellen
Serviceportal

Auf dem Gebiet des Serviceportals haben sich in der Zwischenzeit mehrere technische Neue-
rungen ergeben, da viele der verwendeten Technologien mittlerweile in aktualisierten Versio-
nen vorliegen. So liegt das Open Source Content Management System Drupal mittlerweile in
Version 7.22 (April 2013) vor und auch an Drupal 8 wird bereits gearbeitet. Die neueren Ver-
sionen von Drupal bieten viele Neuerungen, da neue Module, Erweiterungen und Sicherheit-
supdates nicht langer fur dltere Versionen zur Verfligung stehen werden. Auch OpenSocial
bzw. Apache Shindig haben sich in der Zwischenzeit weiterentwickelt — so steht Shindig nun
in Version 3.0 als Beta Version zur Verfiigung, welches OpenSocial in Version 2.5 imple-
mentiert. Zusétzlich hat sich Apache Rave entwickelt, welches neben Shindig noch weitere
Bestandteile integriert und diese als ein gemeinsames Projekt weiterfihrt.

Alle existierenden Dienste, welche den Google Gadget Standard verwenden und welche in
SmartAssist zur Demonstration der Erweiterbarkeit integriert wurden, entstammen dem i-
Google Verzeichnis. Dieser ursprunglich als ,,personalisierte Startseite” von Google konzi-
pierte Dienst wird im November 2013 eingestellt, wodurch vermutlich auch die Dienste als
solche eingestellt werden. Die in SmartAssist entwickelten Dienste sind hiervon nicht betrof-
fen, da diese direkt im Serviceportal bereitgestellt werden — dasselbe gilt fiir einige Dienste
von Drittanbietern, welche nicht direkt Uber iGoogle angeboten werden. Der Google Gadget
Standard, welcher die Basis fir die in OpenSocial verwendeten Gadgets (Dienste) bildet wird
jedoch noch im Rahmen von OpenSocial weiter entwickelt und findet auch in abgewandelter
Form in Googles aktuellen Sozialen Netzwerk Google+ Verwendung. Es bleibt abzuwarten,
wie die Zukunft des OpenSocial Standards verlaufen wird, da diese zwar als offener Standard
von der OpenSocial Foundation entwickelt wird, jedoch urspriinglich von Myspace und
Google initiiert wurde. Die Weiterentwicklung des Standards wird gegenwartig in erster Linie
von IBM, SugarCRM und Jive Software vorangetrieben, welche OpenSocial fur ihre Enter-
prise Losungen verwenden.

Verhaltensanalyse

In jungerer Vergangenheit wurden System zur automatischen Uberwachung und Verhal-
tensanalyse weiter entwickelt [104][105]. Allerdings befassen sich sehr viele der bekannten
Systeme mit Kameras, Mikrofonen und tragbaren Sensoren, die im Rahmen des Projekts
Smartassist ausgeschlossen wurden. Nach unserem Kenntnisstand existiert kein System mit
einer vergleichbar inhomogenen Sensor-Ausstattung, wobei zugleich auf tragbare Sensoren
verzichtet wird.

Ein System, das dem von SmartAssist nahe kommt, wurde in [106] vorgestellt. Allerdings
befasst sich dieses ausschlieRlich mit Bewegungssensoren. VVon der analytischen Seite werden
in diesem System Subsequenzen verglichen. Dies stellt eine sinnvolle Erganzung zu den Me-
thoden dar, die im Projekt SmartAssist verwendet wurden, sie kann aber nicht als Alternative
betrachtet werden, da ein anderes, homogenes Sensor-Netzwerk verwendet wird und die Sen-
soren vor allem untereinander verglichen werden, was im Projekt SmartAssist nicht mit jedem
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beliebigen Sensorpaar moglich ist. Dadurch ist die Integration dieser neuen Erkenntnisse nicht
trivial und wegen der Aktualitat der Veroffentlichung noch nicht erfolgt.

Betrachtet man insgesamt die Systeme zur Uberwachung [107], so werden weiterhin Markov-
Modelle bevorzugt verwendet, um das Verhalten der Bewohner zu analysieren. Ahnlichkeiten
der Methoden ergeben sich vor allem daraus, dass die Informationen zur Entwicklung frei
verfugbar sind und allgemein anerkannte Standards darstellen. Conditional Random Fields
werden jedoch selten zur direkten Analyse der Daten eingesetzt; uns ist kein direkt vergleich-
bares System bekannt. Da diese Modelle in Hinblick auf das Gesamtsystem von SmartAssist
bedeutende Vorteile gegentber klassischen Hidden-Markov-Modellen besitzen, die insbeson-
dere bei dem inhomogenen Sensor-Netzwerk wichtig sind, ist die Verwendung dieser Modelle
als Erweiterung der aktuellen Kenntnislage zu sehen und dadurch ein positive Beitrag des
Forschungsgebiets der Verhaltensanalyse.

Mobilplattform

In den letzten Jahren, hat sich die Open Services Gateway Initiative (OSGi) [81] kontinuier-
lich als Industriestandard fir die Verteilung von Komponenten in Java etabliert. OSGi ver-
wendet einen modularen Ansatz, in dem Softwarefunktionalitét in logische Einheiten (Bund-
les) gekapselt werden. Bundles enthalten sowohl ausfiihrbaren Code, als auch Metadaten, die
Sichtbarkeiten und Abhéngigkeiten des jeweiligen Moduls beschreiben. Eine OSGi-
Anwendung besteht aus einem oder mehreren Bundles, die dynamisch wéhrend der Laufzeit
mit Hilfe eines OSGi-Frameworks integriert werden konnen. Bundle-Integration wird dabei
von mehreren Schichten des Frameworks (Layer) unterstiitzt. Dies umfasst einen execution
environment layer (z.B. Java virtuelle Maschine); einen module layer, der ein erweitertes Ja-
va-Package Management zur Verfligung stellt; einen life cycle layer fir das Laufzeitmodell
der Bundles; einen service layer, der Bundle-Interfaces bindet; und einen crosscutting securi-
ty layer, der das Java 2 Sicherheitsmodell erweitert.

Aktulle Erweiterungen der Apache Felix OSGi-Implementierung erlauben die Nutzung auf
nicht modifizierten Android-basierten Geraten durch Cross-Kompilierung von normalen Java
.class-Dateien in das Android-native Dalvik Bytecode-Format. Diese Erweiterungen von OS-
Gi in Kombination mit den Maglichkeiten von Android im Bereich Multitasking (z.B. Hinter-
grund-Prozesse) und Inter Process Comunication (IPC) haben die Entwicklung von hoch-
adaptiven Kontext-Architekturen fiir das stark wachsende Android-Okosystem ermdglicht.

Daher haben einige Projekte begonnen, weitreichende Kontext-Modellierung auf Android-
Gerate auszuloten. Friihe Projekte, wie Local [82] nutzen die im Gerét integrierten Sensoren,
um bei Kontext-Wechseln (z.B. Position) automatisierte Anpassungen der Telefoneinstellun-
gen durchzufiihren (z.B. Wechsel der Alarmfunktion). Ahnliche Architekturen, wie Context-
DROID [83], bieten generalisierte Unterstiitzung fur Kontext-Interpretation (d.h. Kontext-
Reprasentation héherer Ordnung) und Energie-Uberwachung. Das Context-Aware Machine
learning Framework for Android (CAMF) untersucht ebenfalls Techniken der Sensor-
Abstraktion und Kontext-Interpretation héherer Ordnung. Insbesondere schlagt CAMF die
Nutzung von processing widgets als diskrete Abstraktion zur Abstraktion komplexer Verfah-
ren des maschinellen Lernens vor (basierend auf einer dhnlichen Notation im Context Toolkit
[84]). Die Einflihrung von processing widgets ist einer der ersten Ansétze fir Plugin-basierte
Adaptation unter Android. Das Funf Open Sensing Projekt des MIT [85] verwendet ebenfalls
eine erweiterbare Plug-In-Architektur zur Integration von Plug-Ins zur Kontextmodellierung
von Drittanbietern vor.

Im Gegensatz zu CAMF und Funf, welche die Integration der Komponenten nur statisch un-
terstutzen, ist das Mobile USers In Ubiquitous Computing Environments (MUSIC) System
[86] eines der ersten, das OSGi Container auch dynamisch zur Laufzeit in Android-
Anwendungen integriert. 2010 [87] wurde eine Architektur zur Verkehrsuberwachung und
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Generierung von Verkehrsdienstleistungen vorgestellt. 2011 wurde eine Architektur zur Da-
tensammlung basierend auf OSGi, Android und dem eXtensible Messaging and Presence Pro-
tocol (XMPP) vorgestellt [88].

Obwohl diese Projekte Ahnlichkeiten zu Dynamix aufweisen, unterscheiden sie sich in meh-
reren wichtigen Aspekten. (1) Dynamix unterstutzt das automatische Erfassen und Integrieren
von Komponenten (Kontext-Plug-Ins) wahrend der Laufzeit und nicht nur wahrend der Ent-
wicklung. (2) Dynamix bietet umfangreiche Unterstiitzung fir die Entwicklung von Plug-Ins
und die individuelle Représentation von Kontext basierend auf Plain Old Java Objects (PO-
JOs) und ermdglicht damit Anwendungen den Umgang mit klassischen Java-Objekten, statt
eine Kodierung mit Zeichenketten zu erzwingen (obwohl auch diese unterstutzt werden). (3)
Die Context Firewall des erweiterten Sicherheitskonzepts von Dynamix ermdglicht eine si-
chere Isolation dynamisch installierter Plug-Ins (plug-in sandboxing) und ermdglicht den
Anwendern den InformationsfluR zu den Anwendungen prazise zu konfigurieren. (4) Dyna-
mix integriert sich nahtlos in das Anwendungsmodell von Android, daher kénnen Android-
Programmierer ihre Kenntnisse und Werkzeuge wie gewohnt verwenden. (5) Dynamix unter-
halt eine Community-Initiative um eine kontinuierliche Weiterentwicklung der Architektur zu
beschleunigen und die spezifischen Bedarfe der Entwickler zu berlcksichtigen.

Nur sehr wenige Architekturen fur mobilen Kontext unterstiitzen klassische Web-
Anwendungen in nicht modifizierten Webbrowsern. Die standardisierte Webumgebung bietet
nur wenig Unterstltzung fur Kontext-Sensitivitdt. Die Entwicklung von Kontext-sensitiven
Web-Anwendungen hat daher mit der Modifizierung von Webbrowsern begonnen, um Kon-
text-Daten in Webseiten integrieren zu kdnnen [89][90].

Normalerweise werden Kontext-Informationen von einer dedizierten Kontext-Datenbank auf
einem externen Server abgefragt, wobei Typen und Datenformate vordefiniert sind. COOL-
TOWN [91]bildet einen der ersten Versuche, Kontext-sensitive Komponenten in die Web-
Architektur zu integrieren. Allerdings sind die Mechanismen noch proprietér und nicht sehr
verbreitet. Das Web der Dinge (Web of Things — WoT) ist der Versuch, Architekturen zu
entwickeln, bei denen ambiente Gerate retrospektiv mit eingebetteten Webservern und/oder
zusétzlichen Gateways anzureichern, um lokal erfasste Kontextdaten zu einem Web-basierten
Speicher weiterzureichen. WoT befindet sich in der Entwicklung und bisher bietet die tber-
wiegende Mehrheit ambienter Umgebungen noch keinen standardisierten Web-basierten Zu-

gang.

Projekte wie PhoneGap?® erméglichen die Entwicklung von hybriden Anwendungen, in denen
Web-basierte Nutzerschnittstellen (User Interface — Ul) mit den Funktionen installierbarer
Anwendungen (Apps) verbunden werden. PhoneGap verwendet einen festen Satz von Ul-
Komponenten in der Oberflache eines in die App integrierten Webbrowsers. PhoneGap er-
mdoglicht Zugang zu den lokalen Ressourcen des Gerétes (z.B. Kameras oder Sensoren), aller-
dings sind Apps in PhoneGap (und vergleichbaren Ansatzen®) nicht mit nativen Browsern
kompatibel und miissen daher im Gerét installiert werden.

Jones und Brown [92] haben fiir die Suche im virtuellen Web auf Basis von Situationen in der
physikalischen Umgebung den Begriff Context-Aware Retrieval (CAR) vorgeschlagen. Die
Herausforderung besteht darin, die Suche nach Webressourcen durch Mechanismen zur Inter-
pretation und Filterung von Kontext zu verbessern. Es gab bereits eine Reihe von Ansatzen
CAR durch die Verknupfung von Ubiquitous Computing und Web-Technologien zu realisie-

%8 http://phonegap.com
2 http://www.mosync.com/
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ren. Erwahnenswert sind die Ansétze von stick-e notes [93], Socialight® und Tagzania®’. Die
Sentient Graffity-Architektur von Lopez u.a. [94] verwendet Monitore zur Erfassung von
Kontext und Kontext-Wechsel auf dem lokalen Gerét und unterstiitzt sowohl Pull als auch
Push-Funktionalitaten fir lokale Browser. Coppola et al. [95] erweitern das CAR-Konzept
durch einen konfigurierbaren Context-Aware Browser (CAB) und unterstiitzen heterogene,
unsichere und komplexe Kontext-Typen.

Andere Ansatze unterstiitzen auch nicht modifizierte Web Browser. Die PinPoint-Plattform
[96] erganzt den (Ublicherweise mobilen) Client um einen Proxy-Prozess. Der Proxy reichert
die HTTP-Anforderungen durch einen lokalen Kontext-Manager an, der die lokalen Kontex-
tinformationen von der Geréte-Hardware abgreift. Optional werden noch zuséatzliche semanti-
scher Informationen von einem externen semantischen Server ergénzt. Der Proxy leitet die
angereicherten HTTP-Anforderungen im Namen des lokalen Browsers an den Webserver
weiter. Kontextinformationen werden in Webseiten und URLs durch neue Tags integriert, die
vorab zwischen jedem Client und Server vereinbart werden mussen. Noltes beschreibt ein
Browser-Plug-In fur den Microsoft Internet Explorer zur Unterstlitzung von lokalen Informa-
tionen durch extended PIDV (IETF RFC4119) im http-Header.

Zur Unterstiitzung von nativen Browsern wird von der W3C Geolocation Working Group
eine Spezifikation fur eine Geolocation-AP1% (fiir den Zugriff auf lokale geographische In-
formationen) und DeviceOrientation-Events® (fiir den Zugriff auf die Ausrichtung und Be-
wegung des lokalen Gerdates) erarbeitet. Zusétzlich definiert die Device APl Working Group
des W3C Client-seitige APIs zur Interaktionen von Web-Anwendungen mit lokalen Sensoren
und Multimedia-Hardware.

Soweit bekannt ist, unterstiitzt keiner der existierenden Ansétze konventionelle Browser-
basierte Web-Anwendungen mit einem plug-and-play-Zugriff auf hoherwertige Kontextin-
formationen oder adaptive ad-hoc-Interoperation mit Gerdten und Diensten in der lokalen
Umgebung. Den bisherigen Ansétzen fehlt die Unterstitzung fur dynamische Erweiterung
wéhrend der Laufzeit, beliebige Kontexttypen, eine Erweiterbarkeit durch einen Community-
Mechanismus und robuste Sicherheitsfunktionen. Wahrend einige Ansdtze Web-
Anwendungen einen limitierten Zugang zu Sensordaten ermdglichen, beschrénkt sich dies
meist auf den Zugriff auf einen festen Satz von Werten, die die Hardware direkt zur Verfi-
gung stellt.

Daher sind Browser-basierte Web-Anwendungen nach wie vor nicht in der Lage, mit der rei-
chen Vielfalt von Kontextquellen und Aktoren in heterogenen mobilen Umgebungen dyna-
misch zu interagieren. Der im Projekt entwickelte Ansatz von Dynamix ist hier weltweit ein
Novum und ermdglicht vollig neue Anwendungen, auch Uber die spezifischen AAL-
Anforderungen in SmartAssist hinaus.

% http://socialight.com/
3 http://www.tagzania.com
* http://www.w3.0rg/TR/2010/CR-geolocation-AP1-20100907/

% http://dev.w3.org/geo/api/spec-source-orientation.html
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