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1. EINLEITUNG

1.1. Zweck dieses Dokuments

Dieses Dokument beschreibt die Arbeiten und Ergebnisse der Funkwerk Avionics
GmbH (FAV) im Verbundvorhaben PROTEG-O (Angewandte Kabinennetzwerke).

1.2. AbklUrzungsverzeichnis

AP
DO-n
EASA
ED-n
ETSO

EUROCAE

FAA
FAV
FE
FPGA
HW

Arbeitspaket

RTCA Document n

European Aviation Safety Agency
EUROCAE Standard n
European Technical Standard
Order (EASA)

European Organization for Civil
Aviation Equipment

Federal Administration Authority
Funkwerk Avionics GmbH
Forschung und Entwicklung
Field Programmable Gate Array
Hardware

ICAO

PM
RTCA

SoC
SW
TSO
TU
WAIC

WSN

International Civil Aviation
Organization

Projekt-Monat

Radio Technical Commission for
Aeronautics

System on Chip

Software

Technical Standard Order (FAA)
Technische Universitat

Wireless Avionics Intra-
Communication

Wireless Sensor Network. Drahtlo-
ses Sensor-Netzwerk

20.12.2013

Seite 5



PROTEG-O Abschlussbericht Funkwerk Avionics GmbH

2. Kurzfassung

Der Schwerpunkt des PROTEG-O Verbundvorhabens war die Entwicklung drahtloser
Kabinen-Sensornetzwerke fir den Einsatz in modernen Grol3raumflugzeugen zur
Erfassung von Zustandsparametern einzelner Flugzeugkomponenten. Der Ansatz in
PROTEG-O war die Realisierung einer anwendungsunabhangigen Netzwerk-
Plattform und die Demonstration einiger Anwendungen dieser Plattform.

Funkwerk Avionics arbeitete schwerpunktméRig an der Realisierung der Hardware-
Plattformen fir die drahtlosen Sensorknoten und den Zugangspunkt, der das Sen-
sornetzwerk mit dem drahtgebundenen Kabinenmanagement-Netzwerk verbindet.

Das Vorhaben baute auf den Vorarbeiten auf, die Airbus zusammen mit anderen
Partnern in verschiedenen Vorhaben durchgefuhrt hatte. Insbesondere wurden we-
sentliche Teile der Kommunikations- und Netzwerkmanagement-Software aus frihe-
ren Vorhaben zur Verfigung gestellt.

Das Teilvorhaben der Funkwerk Avionics war urspringlich fir den Zeitraum
01.01.2010-31.12.2012 geplant. Die Laufzeit wurde bis zum 30.09.2013 verlangert,
da sich auf3erhalb des Einflussbereichs der Funkwerk Avionics Verzdgerungen erga-
ben, die den zeitgerechten Abschluss der Arbeiten unmdglich machten.

Zum Ende des Projekts konnte die Funktionsfahigkeit der Netzwerk-Plattform anhand
mehrerer Anwendungen erfolgreich demonstriert werden.

Die Arbeiten des Vorhabens waren Teil des Verbundvorhabens PROTEG-O unter
der Koordination Airbus Operations GmbH, Finkenwerder. Weitere Projektpartner
waren die Firma IMST sowie diverse Unterauftragnehmer der Fa. Airbus.

Wahrend der Projektlaufzeit wurden auf Initiative von Airbus die Firmen TriaGnoSys,
Diehl Avionik sowie BF Goodrich/UTAS in das Projekt eingebunden.

Eine Zusammenarbeit mit anderen Stellen auRerhalb des Verbundes erfolgte nicht.
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3. AUFGABENSTELLUNG

3.1. Gesamtziel des Verbundvorhabens

Der Schwerpunkt des PROTEG-O Verbundvorhabens war die Entwicklung drahtloser
Kabinen-Sensornetzwerke fir den Einsatz in modernen Grol3raumflugzeugen zur
Erfassung von Zustandsparametern einzelner Flugzeugkomponenten. Flugzeugkom-
ponenten in diesem Sinne kdénnen entweder Flugzeugsysteme oder deren Einzel-
komponenten, Systeme oder auch die Flugzeugstruktur sein. Zustandsparameter
kénnen z.B. physikalische Gré3en wie Temperatur, Schwingungen, mechanischer
Stress oder auch Systemstatus wie Fehlermeldungen oder dergleichen sein. Diese
werden im Allgemeinen heute durch drahtgebundene Systeme realisiert. Hier liegt
grolRes Potential zur Vereinfachung der Installation gegentber heutigen Einbauarten.

Des Weiteren bietet Sensorik in Kabine hervorragende Ansétze zur Verbesserung
der Zufriedenheit der Passagiere und damit einen Wettbewerbsvorteil. Die Realisie-
rung sensorgestutzter Uberwachung mittels klassischer drahtgebundener Methoden
lasst sich hier nur begrenzt sinnvoll einfuhren, da diese zu erhfhtem Gewicht und
damit zum Effizienzverlust des Flugzeuges beitragen wirden.

Drahtlose Netzwerke haben das Potential, die existierende drahtgebundene, sensor-
gestiitzte Uberwachung zu ersetzen. Dazu musste aber zunachst ihre Zuverlassigkeit
und Sicherheit ausreichend untersucht werden. Dazu hat das von Airbus in Zusam-
menarbeit mit Partnern durchgefihrte Vorgéangerprojekt SWAN (Sensor Wireless Ap-
plication Network) die entsprechenden Grundlagen untersucht. PROTEG-O CabWi-
Se fuhrte diese Arbeiten fort, wobei der wesentliche neue technologische Ansatz die
Realisierung als "System on Chip" ist.

Drahtlose Sensor-Netze als Systeme auf einem Chip sind ein Forschungsthema an
der vordersten Front des technologisch Machbaren, insbesondere unter Betrachtung
der Anforderungen im Flugzeug. Entscheidende Kriterien sind hier die hohe Verfiig-
barkeit, die Umweltbedingungen, die lange Lebensdauer und der Prozess der Zulas-
sung von kundenspezifischen ICs fur Flugzeuge. Die Ergebnisse lassen sich in ande-
re Markte und Anwendungen ubertragen (z.B. Automobilindustrie). Einige Kompo-
nenten und Methoden der entwickelten Losung haben das Potenzial, als geistiges
Eigentum bzw. Patent eingetragen zu werden. Das Forschungsprojekt tragt somit zur
Erhaltung und zum Ausbau der Wettbewerbsfahigkeit der deutschen Wirtschaft bei.

Funkwerk Avionics war innerhalb des Verbundvorhabens fir die geratetechnische
Umsetzung des Konzepts verantwortlich und in allen Phasen des Vorhabens von der
Definition der Anforderungen und der Festlegung der Architektur bis zur Integration
und Verifikation in einer realistischen Umgebung beteiligt. Die Schwerpunkte der ei-
genen Arbeiten lagen bei der Entwicklung von Sensor-Modulen fur verschiedene
Anwendungen sowie des Zugangsmoduls, mit dem das drahtlose Sensornetz an den
Anwendungsserver angebunden wird.
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3.2. Bezug des Vorhabens zu den forderpolitischen Zielen

Der Einsatz drahtloser Ubertragungstechnologien in Flugzeugen ermdglicht Verein-
fachungen in deren Entwicklung und Fertigung, da die Komplexitat der elektrischen
Leitungsbiindel sinkt. Hierdurch sind Vereinfachungen bei Entwicklung und Fertigung
kunftiger Flugzeuge mit der damit verbundenen schnellere Erreichung der Marktreife
und Verkirzung der Lieferzeiten zu erwarten. Die Kombination dieser drahtlosen
Ubertragungstechnologien mit Sensormodulen mit autarker Energieversorgung er-
laubt zudem gewichtssparende Losungen zur Zustandserfassung von Flugzeugkom-
ponenten und -systemen, die drahtgebunden nicht mdglich oder sinnvoll waren.
Leichtere Flugzeuge gehen schonender mit Treibstoff um und tragen so zur Redukti-
on des AusstoRRes schadlicher Klimagase bei.

3.3. Wissenschaftliche/technische Arbeitsziele des Vorhabens
3.3.1. Uberblick

Das FAV-Teilvorhaben innerhalb des PROTEG-O-Verbundes befasste sich mit den
folgenden wissenschaftlichen und technischen Arbeitszielen:

» Schwerpunkte/Verantwortliche Bearbeitung durch FAV:

¢ Redundanz und Ausfallsicherheit: Die Sensoren sind teilweise schwer
oder gar nicht (z.B. als integrierte Komponente) austauschbar. Deswe-
gen missen sie besonders ausfallsicher entwickelt werden bzw. fir kri-
tische Elemente redundant ausgelegt sein.

e Austauschbarkeit: Die Verringerung der Anzahl der Geratevarianten soll
durch Modulbauweise bzw. Plattformentwicklung erreicht werden

o Entwicklung und Fertigung einer Verifikationsplattform: Bereitstellung
der Sensormodule und der Zugangspunkte fur die Validierung des Sys-
temkonzepts

= Mitarbeit/teilweise Bearbeitung durch FAV

e Untersuchung geeigneter Konzepte zur Minimierung des Leistungsver-
brauchs der Sensormodule zur Ermdglichung autarker Sensoren auf
Basis der SoC Technology und unter Nutzung eines neuen luftfahrtex-
klusiven Frequenzbandes mit niedrigen Storpegeln

e Entwicklung eines neuen Protokolls zur Datentbertragung (PHY, MAC
LLC) im neuen Frequenzspektrum

e Autokonfiguration: automatische und dynamische Parametrisierung der
Netzwerkkomponenten in Abhangigkeit der Zulassbarkeit (Sensorkno-
ten, Access Nodes und Zugang zum Flugzeugnetzwerk)

e Netzwerk-Topologie: automatische Adaption der Netzwerk-Topologie
bei hinzukommenden oder wegfallenden Sensorknoten. Wesentliche
Bestandteile sind hierbei Protokolle aus den Bereichen Ad-hoc Netz-
werkmanagement und Routing.

o Datensicherheit: Das Vorhaben beinhaltet eine Implementierung zur
Datensicherheit. Insbesondere kleine eingebettete Systeme wie Senso-
ren werden derzeit kaum bericksichtigt. Im Rahmen des Vorhabens
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entstehen Implementierungskonzepte zum Schutz vor einer Manipulati-
on dieser Systeme.

Frequenzregulierung: Ein Arbeitspaket beschaftigt sich mit der Fortfih-
rung regulatorischen Aktivitdten von drahtlosen Sensornetzwerktechno-
logien. Hier liegt der Schwerpunkt auf der Durchsetzung einer weltweit
harmonisierten Frequenzzuweisung fir Funknetze, welche innerhalb
von Flugzeugen zum Einsatz kommen. Das Verbundvorhaben PRO-
TEG-O ist mit diesem Anliegen in den relevanten internationalen Gre-
mien (ITU, ICAO, CEPT) vertreten.

Einsatz von Funknetzen: Hier wird insbesondere die Hochfrequenzaus-
breitung der neuen Frequenz in der Kabine sowie mdgliche Interferen-
zen mit anderen Systemen innerhalb und aul3erhalb des Flugzeuges
mit den Ergebnissen von SWAN abgeglichen. Erschlie3ung neuer Fre-
guenzbander und Anwendungsgebiete (Flugzeugkabine) fir drahtlose
Sensornetzwerke

Entwicklung von Systemkonzepten und Architekturen: Ein besonders
wichtiges technisches Arbeitsziel ist die Entwicklung eines Systemkon-
zeptes und einer daraus abgeleiteten Systemarchitektur, welche ein
mogliches drahtloses Sensornetzwerk zur Datenuberwachung be-
schreibt.

B 5 of sensors (e.g. temperature,

T P C

AC Backbone Network (existing) @

Servers (e.g. IMA, FSA-NG, ..}

Xy
Wireless Node

Location 2
(e.9. Cabin)
L

_b

X
Wireless Node

o
Location 1 (e.g. WI'I\QE
”ﬂ
i

ik

System A
{ATA )

b

i Colours define different type's

mechanical

Abbildung 1: Gesamtsystemarchitektur

Ein drahtloses Sensor-Netzwerk im Flugzeug besteht i.A. aus einer groRen Anzahl
von Sensoren, die drahtlos Uber eine Reihe von Zugangspunkten an das flugzeug-
seitig vorhandene drahtgebundene Netzwerk angeschlossen werden. Die Applikati-
onssoftware lauft auf einem zentralen Server. Der Zugriff auf die Daten erfolgt Uber
ein IP-Netzwerk, das Ublichen kommerziellen Standards entspricht. Der proprietare
Ubertragungsstandard zwischen den Zugangspunkten und den Sensoren ist somit
fur den Server und die Applikationssoftware nicht sichtbar, so dass dort im Prinzip
keine speziellen Anpassungen erforderlich sind.
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Die einzelnen Sensoren sind insbesondere bei sicherheitsrelevanten Anwendungen
Uber mehrere Zugangspunkte erreichbar. Die Netzwerkorganisation erfolgt durch
entsprechende Software im Zugangspunkt.

3.3.2. Entwicklung Sensormodul

Jeder Sensorknoten des Netzwerks besteht aus einem oder mehreren Sensoren,
einem Energiemodul, einer oder mehreren Antenne(n) und dem eigentlichen Sen-
sormodul.

Den Kern des Sensormoduls bildet der vom IMST realisierte SoC-Baustein. Dieser
benotigt einige externe Komponenten fir den Betrieb des Bausteins und die Realisie-
rung der Funkschnittstelle (z.B. Filter). An das SoC kdnnen bestimmte Sensoren di-
rekt angeschlossen werden, andere bendtigen eine externe Beschaltung fur den Be-
trieb. Als separates Modul wird ein Energiemodul benétigt.

Die Antenne kann u.U. direkt auf dem Sensormodul realisiert werden oder - je nach
Einbausituation - extern angeschlossen werden. Der elektromechanische Aufbau
muss untersucht werden, da - je nach Anwendung - sehr unterschiedliche Anforde-
rungen an die Bauform bestehen kdnnen. Ein wichtiges Thema flr die Untersuchun-
gen ist die Optimierung der Zuverlassigkeit.

—
—

System on Chip

Abbildung 2: Gesamtarchitektur Sensorknoten

Die Arbeiten von FAV zu diesem Thema wurden im Wesentlichen in AP410 durchge-
fuhrt. Zuarbeit erfolgte von IMST (Sensor IC Modul, Treibersoftware) und EADS
(Kommunikationssoftware).

Die folgende Abbildung zeigt den prinzipiellen Aufbau des Sensormoduls.
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R |:| |:| Basisplatine mit diskreten Bauteilen
|:| Steckverbinder

D |:| Antenne/Antennenstecker

] <

(NN |:| Sensor IC Module (IMST)

Abbildung 3: Moglicher prinzipieller Aufbau des Sensor-Moduls
(Funktionsmuster)

Bei der Realisierung ergaben sich aus den Zielsetzungen des Vorhabens und den
vorgegebenen Randbedingungen wesentliche Parameter fiir die Auslegung. Dies
betrifft insbesondere die Forderungen nach einer méglichst einheitlichen Konfigurati-
on fur verschiedene Einsatzzwecke und die mdglichst weitgehende Parametrisierung
Uber Software und die Funkschnittstelle. Dartiber hinaus waren die allgemeinen An-
forderungen fur sicherheitskritische Anwendungen im Flugzeug und die spezifischen
Umweltbedingungen an den vorgesehenen Einbauorten zu bertcksichtigen. Hieraus
ergaben sich auch die Anforderungen an eine geeignete Gehéauselésung.

3.3.3. Entwicklung Zugangspunkt (Access Module)

Der Zugangspunkt stellt Gber ein drahtgebundenes Netzwerk (Backbone) die Verbin-
dung zwischen dem drahtlosen Netzwerk und dem Anwendungs-Server her. Im Zu-
gangspunkt ist ein wesentlicher Teil der Funktionalitat anzusiedeln, die fur die Aspek-
te Sicherheit und automatische Konfiguration erforderlich ist.

Der Zugangspunkt ist weiterhin fur die Umsetzung des Protokolls, das auf dem draht-
losen Netz verwendet wird, und dem Standard-Protokoll auf dem Backbone verant-
wortlich.

Fur die Anbindung an das drahtlose Netzwerk ist ein RF Netzwerk Modul vorgese-
hen, das weitgehend baugleich mit dem Sensormodul ist und das auf dem SoC-
Baustein des IMST basiert.

Fur die oben skizzierten Aufgaben ist der im SoC-Baustein vorhandene Rechnerkern
aller Voraussicht nach nicht ausreichend leistungsfahig, auRerdem besitzt das SoC
nicht die erforderlichen Netzwerk-Schnittstellen. Der Zugangspunkt erfordert daher
den Einsatz eines weiteren hochintegrierten Bausteins. Dieser sollte im Rahmen des
Vorhabens durch ein FPGA realisiert werden, das neben einem ausreichend leis-
tungsstarken Rechnerkern auch die erforderlichen Schnittstellen zum SoC und zum
Netzwerk realisiert. Die urspringliche Planung sah vor, dass das FPGA in einem
spateren Produkt durch einen daraus abgeleiteten SoC-Baustein ersetzt werden
konnte. Im Lauf der Bearbeitung ergab sich die Moglichkeit, ein auf einem kommerzi-
ell erhaltlichen SoC-Baustein basierendes Rechnermodul einzusetzen, so dass die
gewéhlte Realisierung eine bessere Ausgangsbasis fur die Nutzung der von der Fir-
ma TriaGnoSys beigestellten Software ergab.

Ziel der Entwicklung war eine modulare Bauweise, eine mdglichst hohe Kommonali-
tat mit dem Sensormodul und eine hohe Integrationsdichte.
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Abbildung 4: Moglicher prinzipieller Aufbau Access Module (Funktionsmuster)

3.3.4. Mitarbeit in den Ubrigen Arbeitspaketen

Als Voraussetzung fir die Realisierung der beiden Hardwaremodule beteiligte sich
FAV an den Arbeiten zur Auslegung des Gesamtsystems, zur Definition der Anwen-
dungen sowie zur Frequenzauswahl. Die Systemintegration erfolgte in mehreren
Schritten bei FAV am Standort Ulm, bei EADS IW Ottobrunn sowie im letzten Schritt
bei Airbus Hamburg. FAV war in allen Schritten unterstutzend beteiligt.

Die Demonstration erfolgte schlief3lich - mit Ausnahme der Beitrage des assoziierten
Partners UTAS - vollstandig unter Nutzung der von FAV bereitgestellten Hardware-
Komponenten, die an einen bei Airbus vorhandenen Demonstrator des Kabinen-
Managementsystems angebunden wurde.
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4. STAND DER WISSENSCHAFT UND TECHNIK ZU BEGINN
DES VORHABENS

4.1. Stand der Wissenschaft und Technik

Sensor-Netze bestehen aus stationdren und mobilen Sensorknoten, in denen eine
geeignete Sensormesstechnik, eine Datenverarbeitungseinheit, eine Energieversor-
gung und eine drahtlose Funkschnittstelle auf kleinstem Raum integriert sind. Diese
Sensorknoten konnen beispielsweise an unzuganglichen Stellen angebracht sein
und vollkommen autark Uber langere Zeitrdume Umgebungswerte messen oder phy-
sikalische Prozesse Uberwachen [1].

Mit Sensor-Netzen lassen sich Anwendungen realisieren, die durch Miniaturisierung
und Einbettung von Mikroelektronik in andere Objekte sowie ihre Vernetzung und
Allgegenwartigkeit gekennzeichnet sind. Sensor-Netze unterscheiden sich von tradi-
tionellen Rechnernetzen durch Einschrankungen der Ressourcen wie beispielsweise
Speicherkapazitat, Ubertragungsleistung und Energieversorgung. Viele Anwendun-
gen erlauben keinen Wechsel der Batterien. Deshalb ist eine Unabhangigkeit des
Sensor-Netzes gefordert. Dies kann beispielsweise durch den Einsatz von regenera-
tiven Energien in den Sensorknoten erreicht werden (energy harvesting). Das Ein-
satzgebiet regenerativer Energiequellen ist zur Zeit noch stark eingeschrankt, teils
weil entsprechende Gewinnungsverfahren noch nicht existieren oder weil die produ-
zierten Energiemengen zu gering sind oder nicht kontinuierlich sondern nur spora-
disch gewonnen werden kénnen. Einen Architekturvorschlag fir einen Sensorknoten
auf Basis von energy harvesting findet man in [2]. Aus diesen Griinden beziehen
Sensorknoten in der Regel ihre Energie aus Batterien, die beschrankte Grole erlaubt
aber nur sehr kleine Batterien mit geringer Kapazitat. Der langlebige Betrieb solcher
Sensorknoten erfordert deshalb einen extrem 6konomischen Umgang mit der Res-
source ,Energie”.

Die grof3ten Energieverbraucher in den betrachteten Sensorknoten sind zum einen
die Sensoren selber, die einen physikalischen Effekt vermessen sollen und zum an-
deren die drahtlose Kommunikation. Der Energieverbrauch durch die Sensorinter-
face-Elektronik oder den Prozessor féllt dagegen kaum ins Gewicht. Dabei ist zu be-
achten, dass in vielen Féllen die Bereitschaft des Funkmoduls zum Empfang von
Nachrichten mehr Energie bendétigt als das eigentliche Senden von Daten. Aus die-
sem Grund wurden zahlreiche Verfahren zur energieeffizienten Medienzugriffskon-
trolle entwickelt (MAC-Protokolle). Vertreter dieser Art von MAC-Protokollen sind B-
MAC, WiseMAC, LMAC und TRAMA. Der aktuelle Forschungsstand auf diesem Ge-
biet ist in [3] zusammengefasst. MAC-Protokolle reduzieren den Energieverbrauch
durch die Einfuhrung von Schlaf-Wach-Zyklen auf Kosten des Durchsatzes und der
Latenzzeit. In den Schlafphasen werden alle aktiven Komponenten im Sensorknoten
einschlief3lich des Funkmoduls abgeschaltet.

Sollen Messwerte von verschiedenen Sensorknoten zeitlich miteinander kombiniert
werden, so ist eine Synchronisation der Uhren notwendig. Die geforderte Genauigkeit
hangt von der konkreten Anwendung ab und kann in der Gré3enordnung von Millise-
kunden bis hin zu einigen Mikrosekunden liegen. Derartige Genauigkeiten sind mit
speziellen Algorithmen zu erreichen, wobei der Aufwand flr die Zeitsynchronisation
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und damit auch der Energiebedarf mit der NetzgrofRe steigt. Mit aktuellen Verfahren
kann eine Genauigkeit zwischen zwei Knoten in der GroRenordnung von weniger als
100 ps erreicht [4] werden.

Zur Unterstutzung der Erstellung von Anwendungen von Sensor-Netzen sind in den
letzten Jahren auf mehreren Ebenen Fortschritte erzielt worden. Mit ,TinyOS" steht
ein quelloffenes Betriebssystem fur Sensor-Netze zur Verfigung, welches die spezi-
fischen Belange, die sich aus der Ressourcenbeschrankung ergeben, bertcksichtigt
[5]. Die Interpretation der in einem Sensornetz verteilt gemessenen Daten ist Be-
standteil vieler Anwendungen. Hierzu gibt es erste Ansatze, die auf Datenbank-
Sichtweisen basieren. So interpretiert der TinyDBAnsatz das Sensornetz als eine
verteilte Datenbank, die durch Sensoren dynamisch mit Daten der realen Welt gefullt
wird [6]. Mittels einer SQL-ahnlichen Sprache kann man Anfragen an das Sensornetz
stellen.

Wie in drahtgebundenen Netzen erfordert die Kommunikation der Knoten unterei-
nander auch in Sensor-Netzen Verfahren zum Routing von Nachrichten. Die fur
drahtgebundene Netze entwickelten Verfahren lassen sich nicht einfach tbertragen,
da dort die Frage des Energieverbrauchs nicht bertcksichtigt wird. Von besonderer
Bedeutung fur Sensor-Netze sind geografische Routing-Verfahren. In vielen Anwen-
dungsszenarien interessiert sich der Benutzer gezielt fir Messdaten einer bestimm-
ten geografischen Region. Das Netzprotokoll muss Anwendungen dabei die Aufgabe
abnehmen, die betroffenen Knoten ausfindig zu machen und Nachrichten an sie wei-
terzuleiten. Einen Uberblick tiber den aktuellen Stand der Routing-Verfahren in Sen-
sor-Netzen findet man in [7]. Neuere geografische Routing-Algorithmen sind in [8]
beschrieben.

Sensor-Netze mussen ihre Aufgabe in robuster Weise erfullen. In lebenswichtigen
Anwendungen ist dartber hinaus Verlasslichkeit und Fehlertoleranz gefordert, d.h.
ein Sensornetz sollte moglichst auch bei Ausfall einzelner Komponenten oder beim
Auftreten zu erwartender Fehler wie Stérungen des Funkkanals noch Funktionsga-
rantien erfullen. Einen Ansatz zur Realisierung von Fehlertoleranz in drahtlosen Sen-
sor-Netzen wird in [9] beschrieben. Aufgrund der anvisierten Einsatzgebiete missen
Sensor-Netze ohne Infrastruktur auskommen, Sensorknoten missen sich also spon-
tan vernetzen. Techniken aus dem gegenwartig intensiv erforschten Bereich der Ad-
hoc-Netze und der Selbstorganisation spielen daher eine bedeutende Rolle. Ebenso
ist Skalierbarkeit eine wichtige Anforderung, da Sensor-Netze Tausende oder gar
Millionen von Knoten umfassen kdnnen. Die GroRe der Netze und die Unzuganglich-
keit der Knoten selbst verhindert, dass einzelne Knoten gezielt manuell konfiguriert
oder administriert werden konnen, Sensor-Netze haben daher selbstkonfigurierend
und selbstadministrierend zu sein. Einen Uberblick Uber den aktuellen For-
schungstand findet man in [10].

Fur viele Anwendungen von drahtlosen Sensor-Netzen ist Sicherheit ein wichtiges
Kriterium. Die mannigfaltigen Sicherheitsrisiken, denen solche Netze ausgesetzt
sind, haben ihre Wurzeln in der drahtlosen Kommunikation. Die reduzierten Rechen-
leistungen von Sensorknoten sind der wesentliche Grund, weshalb konventionelle
Sicherheitslésungen in diesem Umfeld nur sehr eingeschréankt anwendbar sind. Den
aktuellen Stand der Forschung beschreiben [10].
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Speziell das HF-Frontend eines drahtlosen SoC Sensor-Netzwerkes bestimmt malf3-
geblich den Leitungsverbrauch des gesamten IC-Systems. Derzeitige Veroffentli-
chungen zeigen [12][13][14][15], dass spezielle Teilldsungen untersucht worden sind,
diese aber nicht die gewilinschten Leistungsparameter aufweisen, um in einer PRO-
TEG-O Luftfahrtanwendung Einsatz zu finden. Vor allem die hdheren Frequenzberei-
che, die in PROTEG-O angedacht sind, als auch die bendétigte erhdhte Zuverlassig-
keit des Sensornetzwerkes sind Punkte bei denen neue Ansatze untersucht werden
mussen.

4.2. Bisherige Arbeiten des Antragstellers

SINTEG

Im Rahmen des LuFo-Vorhabens SINTEG arbeitete FAV an der Weiterentwicklung
eines optischen Netzwerks fur die Flugzeugkabine. Zusammen mit den Verbundpart-
nern wird eine gegeniber dem bisher erreichten Stand der Technik deutlich gestei-
gerte Ubertragungsrate und Integrationsdichte angestrebt. FAV realisierten gemein-
sam die Hardware des optischen Frontends, das den Anforderungen eines neuarti-
gen Modulationsverfahrens gerecht werden musste, das von der Jacobs University
Bremen entwickelt wurde.

Fiur den Access Point entwickelt FAV eine hochintegrierte Plattform. Die hierbei ein-
gesetzte Spitzentechnologie soll auch in PROTEG-O als Grundlage dienen.

A310MRTT Missionsrechner

Funkwerk Avionics GmbH hat im Auftrag von Airbus Operations GmbH ein Missions-
rechnersystem fiur die A310MRTT (Multi-Role Transport/Tanker) - Flugzeuge der
Luftwaffe und der kanadischen Streitkrafte entwickelt. Dieses System dient der Pla-
nung und Durchfihrung von Luft-zu-Luft-Betankungsvorgangen. Funkwerk Avionics
hat hierfir die gesamte Hardware und Software geliefert.

Die Software umfasst mehr als 100.000 Codezeilen, die nach DO-178B/ED-12B Le-
vel D und der Airbus-Norm ABDO0100 entwickelt. Die operationelle Erprobung des
Systems ist inzwischen auf den Flugzeugen der deutschen und kanadischen Streit-
krafte weitgehend abgeschlossen.

Aus diesem Vorhaben hat Funkwerk Avionics umfangreiche Erfahrung im Umgang
mit den Airbus-internen Standards und Prozessen und in die Zulassungsverfahren fur
Avionik-Systeme im GroR3flugzeug-Bereich, die wertvoll fur dieses Vorhaben sind.

Sonstige relevante Geschéftsaktivitaten der FAV

FAV entwickelt und vertreibt Produkte fur die zivile Luftfahrt, insbesondere die allge-
meine Luftfahrt mit dem Schwerpunkt Kleinflugzeuge. Als Grundlage hierflr erarbei-
tet FAV in nationalen und internationalen Forschungsprojekten Systemlésungen mit
dem Ziel, mehr Sicherheit, Effizienz und Flexibilitat in der Luftfahrt zu erzielen.

Funkwerk Avionik hat zum 01.01.2008 die Luft- und Raumfahrtaktivitaten der Euro
Telematik AG tbernommen und fuhrt diese auch im Bereich der Forschung und Ent-
wicklung fort. Daneben existieren mehrere Produktlinien von Avionikgeraten, die am
Markt gut etabliert sind. Diese bilden, ebenso wie die Ergebnisse aus der friheren
Beteiligung an einer Reihe von Forschungs- und Entwicklungsvorhaben in nationalen
und internationalen Teams die Grundlage fur das vorliegende Vorhaben.
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5. PLANUNG UND ABLAUF

5.1. Arbeitsstrukturplan

Da die Arbeiten der Partner des Verbundvorhabens sehr eng miteinander verknupft
waren und nur in der Zusammenarbeit zu dem angestrebten Ziel des Vorhabens flih-
ren werden, wurde der Arbeitsplan zwischen den Partnern bereits im Vorfeld relativ

detailliert abgestimmt.

Der Arbeitsplan des Gesamtvorhabens gliedert sich in die finf Hauptarbeitslinien

Projektleitung (100)
Architektur (200)
System on Chip (300)
Development (400)
System Test (500)

und ist in der Abbildung unten dargestellt. Die Inhalte fur jede Arbeitslinie sind in den

im Strukturplan aufgefuihrten Arbeitspaketen detailliert beschrieben.

Lead

[TAIFBUSTY  Funkwerk

T

soC

=
o
©
o
(=]

YWP310
——Architecture Concept
& System

WP320
Design & IC Layout

|| and

Embedded Sortware

WP330
—— Characterisation and
Test

YWP340
— 50C Module
Integration

Development

WP410
Sensor Module

WP420
ACCESS Module

il

WP430

— Communication

Sortware

WP440

| Application (Server)

i

Bild 1: Arbeitsstrukturplan

Funkwerk Avionics bearbeitete federfihrend die Arbeitspakete

= WP410: Sensor Module
= WP420: Zugangspunkt (Access Module)
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Daneben leistete FAV Zuarbeit in folgenden Arbeitspaketen:

= WP100: Management

» WP210: Einsatzszenarien und Rahmen
=  WP220: Architektur und Spezifikation

= WP230: Zulassung und Regulierung

= WP340: SoC Modul Test, Integration

=  WP430: Communication Software

= WP440: Applikation

= WP510: Labortest

= WP520: Ground / Flight Tests

= WP530: Verifikation

5.2. Zeitplan

Die ursprungliche Zeitplanung ist in dargestellt. Sie orientierten sich an der zwischen
Airbus und den Ubrigen Verbundpartnern abgestimmten Planung des Verbundvorha-
bens.
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M1 Anforderungsdefinition »n T M5 Test & Verfikation
M2 Konzeptdefinition M3 Spezifikation

Jan har Judi Okt ” r
2011 2m1 201 011 2012 20z 13
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WF220 (Feedkack / OQutlock / Lessons Lsarnad}
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( WP420 Develapment Access Module
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[ WP430 Development Communication S/
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T
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Bild 2: Zeltplanung It. Zuwendungsantrag

[T T
| l (( WP510LabTests )

Bei der Antragstellung war der Abschluss der Arbeiten der FAV bis 31.12.2012 ge-
plant.
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Nachdem bereits die Konzept- und Spezifikationsphase im Verbund langere Zeit als
urspringlich geplant in Anspruch genommen hatte, ergaben sich weitere signifikante
Verzogerungen aul3erhalb des Einflussbereichs der FAV. Insbesondere konnte die
erste Generation des SoC-Bausteins noch nicht fir den Aufbau von Modulen in der
geplanten Form genutzt werden. Die zweite Generation stand schlief3lich im 2. Quar-
tal 2013 zur Verfiigung.

In Abstimmung mit den Partnern Airbus wurde daher eine kostenneutrale Verlange-
rung des Vorhabens bis zum 30.09.2013 beantragt und vom Projekttrager auch ge-
nehmigt.

5.3. Ressourcenplanung

Die Ressourcenplanung der Funkwerk Avionics umfasste:

Personaleinsatz 12600h
Personalkosten 968.000,00 €
Material 10.000,00 €
T AT 130000
Reisekosten 6.000 €
Gesamt 997.000,00 €

Mit Anderungsbescheid Nr. 5 vom 30.08.2013 erfolgte eine Umwidmung von Mitteln
in H6he von 11.800 Euro von den sonstigen unmittelbaren Vorhabenkosten in Per-
sonalkosten.
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6. Zusammenarbeit mit anderen Stellen

Die Arbeiten des Vorhabens waren Teil des Verbundvorhabens PROTEG-O unter
der Koordination Airbus Operations GmbH, Finkenwerder. Weitere Projektpartner
waren die Firma IMST sowie diverse Unterauftragnehmer der Fa. Airbus.

Im Rahmen des Vorhabens ergab sich eine enge Zusammenarbeit nicht nur mit Air-
bus, sondern auch mit EADS IW (Unterauftragnehmer Airbus) und IMST.

Wahrend der Projektlaufzeit wurden auf Initiative von Airbus die Firmen TriaGnoSys,
Diehl Avionik sowie BF Goodrich/UTAS in das Projekt eingebunden.

Mit dem assoziierten Partner UTAS ergab sich ein haufiger Austausch von Informati-
onen, und UTAS erhielt flir Testzwecke einen Wireless Data Concentrator von Funk-
werk Avionics.

Die im Rahmen von SWAN entwickelte Netzwerk-Software der Firma TriaGnoSys
konnte mit relativ geringem Aufwand auf die von FAV bereitgestellte Hardware-
Plattform portiert werden.

Eine Zusammenarbeit mit anderen Stellen auRerhalb des Verbundes erfolgte nicht.
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7. Erzielte Ergebnisse

7.1. AP100 - Projektmanagement

Dieses Arbeitspaket umfasste die folgenden Tatigkeiten:

e Leitung und Koordination aller Vorhabenaktivitaten bei FAV

e Koordination mit den tbrigen Teilnehmern des Verbundvorhabens

e Kommunikation mit dem Projekttrager

Die Organisation sowie Abstimmung zu Arbeitsinhalten erforderte zahlreiche Bespre-
chungen zwischen den Projektpartner und Unterauftragnehmern, die in der folgen-
den Tabelle aufgelistet sind:

Datum Ort Anlass

14.7.2010 Hamburg Arbeitstreffen bei Airbus
Kennenlernen der Partner und UAN, erste tech-
nische Abstimmung, Terminplanung.

14.-16.9.2010 Hamburg Workshop bei TU HH-Harburg und Airbus zur
Systemspezifikation

10.11.2010 Minchen Fachmesse "electronica”. Marktsichtung, Ge-
sprache mit Komponentenherstellern

29.11.2010 Ulm Technisches Abstimmungsgesprach mit Airbus,
H. Trusch

30.11.2010 Erlangen Technologie-Workshop "Wake-up-Receiver" bei

FhG/IIS

13./14.12.2010

Kamp-Lintfort

Airbeitstreffen bei IMST
SoC-Anforderungen und Konzeption.
Auswahl der Entwicklungswerkzeuge.

16.3.2011 Hamburg Entwickler-Workshop

18.5.2011 Hamburg Arbeitstreffen, Interferenz-Problematik, Demonst-
rator-Konzept

8.6.2011 Welling Abstimmung HW/SW-Konzept WDC,
Zusammenarbeit mit Fa. TriaGnoSys

14.9.2011 Hamburg Arbeitstreffen

25.11.2011 Hamburg PROTEG-O Jahresreview mit dem PT

12./13.12.2011 |Ulm Workshop, Informationsaustausch mit den neuen

Partnern
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11./22.04.2012 |Ottobrunn Technischer Workshop: SoC characteristics,
Software development, Demonstrator planning
03.05.2012 FhG IBP Drahtlose Sensorsysteme fir Forschungsprojekte
Holzkirchen des IBP
04.05.2012 Oberpfaf- Zukunftige Funkkommunikationssysteme fir die
fenhofen Luftfahrt
10./11.07.2012 |Lo6hne Sondierungsgesprach zu mdglichen Anwendun-
gen mit Fa. steute
18.10.2012 Hamburg Techn. Workshop
06.12.2012 Hamburg PROTEG-O Jahresreview mit dem PT
06.03.2013 Kamp-Lintfort |Entwickler-Workshop
19.06.2013 Ottobrunn Hardware/Software-Integration

Sensormodul

Des Weiteren erfolgte eine regelmafige Abstimmung des Vorgehens mit den Part-
nern in 14-tagigen bzw. wochentlichen Telefonkonferenzen.

Ein abschliel3endes Treffen der Verbundpartner mit dem Projekttrager DLR ist fur
den 21.01.2014 terminiert.

Fur den Datenaustausch zwischen den Partnern wurde ein von Airbus bereitgestell-
ter, geschutzter Online-Speicher genutzt.

Im Rahmen dieses Arbeitspakets erfolgte auch die rechtzeitige Erstellung von monat-
lichen internen Projektberichten sowie den folgenden Halbjahresberichten:

19.07.2010:
10.01.2011:
11.07.2011:
16.01.2012:
16.07.2012:
21.01.2013:
08.07.2013:

EPENPENNEDNE

Halbjahr 2010
Halbjahr 2010
Halbjahr 2011
Halbjahr 2011
Halbjahr 2012
Halbjahr 2012
Halbjahr 2013

Die Ergebnisse des Vorhabens wurden schliel3lich in dem vorliegenden Abschluss-
bericht dokumentiert.
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7.2. AP210 - Einsatzszenarien und Rahmen

In den Projektdokumenten "D210.1: System Requirements Document” und
" D210.2: Application Scenarios" wurden durch Airbus auf Basis der in SWAN erziel-
ten Ergebnisse die Randbedingungen fir die Systemrealisierung in PROTEG-O nie-
dergeleqgt.

In D210.2 sind insgesamt 17 Anwendungsfélle dargestellt. In Abstimmung mit den
Projektpartnern wurden schlie3lich 3 Anwendungsfalle identifiziert, die im Rahmen
der PROTEG-O-Demonstration auf der Basis der FAV-Geréate realisiert werden soll-
ten:

e Temperatur/Feuchte-Messung in der Kabine bei Nachweis/Abnahmefliigen mit
Hilfe mobiler, drahtloser Sensoren

e Uberwachung der internen Flugzeug-Tiren mit einem beriihrungslosen, fest
installierten drahtlosen Sensor

e Steuerung der Innenbeleuchtung mit Hilfe der FAV-Funkmodule (Assoziierter
Partner Diehl Avionik)

Als weitere Anwendung war zunachst die Messung des Differenzdrucks an Luftfiltern
zur Uberwachung des Verschmutzungsgrades mit in der Vorauswahl. Diese wurde
im Lauf des Auswahlprozesses jedoch fallen gelassen.

Die allgemeinen Anforderungen, die von den Geraten im operationellen Zustand
(TRL > 6) zu erfullen sind, wurden analysiert und nach Mdéglichkeit fur die Auslegung
des Demonstrators bericksichtigt.

Aus einer Telefonkonferenz mit verschiedenen Fachabteilungen bei Airbus am
01.08.2012 ergaben sich zulassungsrelevante Hinweise zur Auslegung des Sensor-
moduls fur die Anwendung "Tartberwachung”, die bei der Realisierung bertcksichtigt
werden.

7.3. AP220 - Architektur und Spezifikation

Im Rahmen dieses Arbeitspakets wurde von FAV Zuarbeit zu der Erstellung des Do-
kuments "D220.1: System Specification” in den FAV betreffenden Bereichen geleis-
tet.

Eine wesentliche Ubereinkunft zwischen den Partnern war, dass die Gerate in Uber-
einstimmung mit den Vorhabenzielen ausschlieBlich fir den 4GHz-Bereich (4,2-
4,4GHz) ausgelegt werden sollten. Es wurden dementsprechend keine Gerate flr
den vom IMST-SoC ebenfalls unterstitzten Frequenzbereich bei 2,4GHz realisiert.

7.4. AP230 - Zulassung und Regulierung
7.4.1. Uberblick

Fur drahtlose Sensornetzwerke in der Flugzeugkabine gelten grundsétzlich die glei-
chen Zulassungsanforderungen wie auch fur herkdmmliche Systeme, die dem ATA-
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Kapitel 44 (Kabine) zugeordnet sind. Spezielle Probleme ergeben sich in zwei Berei-
chen:

e Allokation des ausgewahlten Frequenzbandes (4,1GHz-4,3GHz) fir drahtlose
flugzeug-interne Kommunikation (WAIC) durch die ITU

e Elektromagnetische Kompatibilitat zwischen dem WSN und anderen Flug-
zeugsystemen (EMV-Anforderungen gem. RTCA DO-160)

e Koexistenz und gegenseitige Beeinflussung mit dem Radar-H6henmesser

7.4.2. Uberlegungen zur Auswahl der Arbeitsfrequenz

Der Ausgangspunkt fir PROTEG-O war die Hypothese, dass langfristig drahtlose
Sensornetzwerke in Passagierflugzeugen auch fir sicherheitsrelevante Verbindun-
gen zumindest bis DAL-C nutzbar sein sollen und dass dies nur durch proprietéare,
geschutzte Ubertragungsverfahren und unter Nutzung eines exklusiv fur die Luftfahrt
zugewiesenen Frequenzbandes erreichbar sein wird.

Da ein einzelner Kanal des drahtlosen Sensornetzwerks eine Bandbreite von ca.
2MHz bendtigt, muss der ausgewahlte Frequenzbereich ausreichend grold sein, um
pro Flugzeug mehrere Kanale problemlos realisieren zu kdnnen.

Die Arbeiten in PROTEG-O waren auf das sog. "Radar-Hohenmesser-Band" fokus-
siert, einen Frequenzbereich von 4,2GHz-4,4GHz, der derzeit weltweit fiur die Nut-
zung durch Radar-Héhenmesser in Flugzeugen reserviert ist.

Im Frequenzbereich um ca. 4GHz sind derzeit in Deutschland folgende Frequenzzu-
weisungen gultig:

e 3800-4200MHz: Fester und mobiler Funkdienst (Richtfunkstrecken)

e 4200-4400MHz: Erderkundungsfunkdienst (Passive Sensoren an Bord von
Satelliten), Weltraumforschung

e 4200-4400MHz: Flugnavigationsfunkdienst (Radar)
e 4400-4800MHz: Militarischer Funkdienst, station&ar und mobil

Die Frequenzkoordination erfolgt durch die ITU, eine Unterorganisation der UN, auf
politischer Ebene. Die Industrie kann entsprechende Vorschlage nur tber die natio-
nalen zustandigen Stellen einreichen.

Die entsprechenden Aktivitdten fir die Zuweisung des Frequenzbandes 4,24,4GHz
fur die drahtlose Kommunikation zwischen Flugzeugsystemen werden durch ein in-
ternationales Industriekonsortium unter dem Projektnamen "WAIC" betrieben, dem
auch Airbus angehort. FAV hat sich an diesen Aktivitdten nur als Beobachter betei-
ligt. Die Zuweisung des Frequenzbandes ist ein wesentlicher Erfolgsfaktor fir die
Verwertung der PROTEG-O-Ergebnisse.
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7.4.3. Kompatibilitdt mit anderen Flugzeugsystemen

Fur die elektronische Ausristung von Flugzeugen gelten klare Festlegungen hinsicht-
lich ihrer elektromagnetischen Vertraglichkeit, sowohl was die zulassigen Stor-
aussendungen betrifft als auch hinsichtlich der Empfindlichkeit gegentber Stérungen.
Die Anforderungen werden heute in aller Regel nach dem RTCA-Standard DO-160
(aktuelle Ausgabe: G) festgelegt. Je nach Montageort des Geréats gelten verschiede-
ne Anforderungen.

Da Radar-Hohenmesser mit relativ geringer Sendeleistung gerichtet nach unten ab-
strahlen, kann davon ausgegangen werden, dass die Wechselwirkung zwischen ei-
nem Funksystem innerhalb der Kabine und dem Radar-Héhenmesser relativ gering
ist. Diese Hypothese wurde in PROTEG-O sowohl experimentell als auch theoretisch
untersucht.

Allgemeingultige Messungen mit reprasentativem Charakter sind bei den gegebenen
Randbedingungen ebenso schwer moéglich wie allgemeingtltige Berechnungen. Von
Airbus wurde daher das Ziel verfolgt, theoretische Abschéatzungen mit praktischen
Messungen zu erganzen.

Durch FAV wurden zwei Aspekte untersucht:

e Kompatibilitaét mit anderen Flugzeugsystemen, insbesondere anderen Funk-
systemen

e Kompatibilitat mit dem Radar-Hohenmesser

dBuV/m
80

75

70

—— DO-160 Radiated Emissions Cat M [dBuv/m]
65

100 1000 10000 MHz

Bild 3: Zulassige Storaussenden fur Kabinenelektronik
(RTCA DO-160, Klasse M)

Es konnte gezeigt werden, dass durch die relativ strengen Forderungen der RTCA
DO-160 sichergestellt ist, dass andere Flugzeugsysteme einschlie3lich der Funksys-
teme in dem fraglichen Frequenzband keine Storaussendungen abstrahlen dirfen,
die den Betrieb des WSN in diesem Bereich grundséatzlich im Wege stehen. Je nach
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erforderlicher Reichweite und Sendeleistung ergeben sich gute bis sehr gute Sig-
nal/Rauschabstande, die einen stérungsfreien Betrieb ermdglichen.

Fur die Koexistenz mit dem Radarh6henmesser konnte gezeigt werden, dass diese
innerhalb der Flugzeugkabine weitestgehend ohne Probleme mdglich ist.

Hingegen ist bei Anwendungen aul3erhalb der Kabine mit deutlichen Interferenzen zu
rechnen. Aufgrund der speziellen Signalform des Radarhéhenmessers ergeben sich
jedoch nur kurzzeitige Storungen, die durch geeignete MaRnahmen im Ubertra-
gungsprotokoll beherrscht werden kénnen, zumindest fir solche Anwendungen, die
keine hohen Anforderungen an die Echtzeitibertragung stellen.

Umfangreiche Messungen wurden bei Airbus und UTAS durchgefihrt und im Ver-
bund diskutiert.

Die Messungen bestatigten, dass fur die von FAV realisierten Anwendungen inner-
halb des Flugzeugrumpfs keine Bedenken hinsichtlich der Koexistenz mit Radarho-
henmessern oder anderen Flugzeugsystemen bestehen.

7.5. AP340 - SoC Modul Test, Integration

Fur die Evaluierung des SOC-Bausteins wurde von IMST ein Evaluation Board ent-
wickelt und den Partnern zur Verfigung gestellt. Sowohl auf diesem Board als auch
in den von FAV entwickelten Geréten ist der SoC-Baustein direkt auf die Leiterplatte
gelotet. Die urspringlich angedachte Option, ein SoC-Modul zu realisieren, das dann
auf eine Basisplatine aufgesteckt oder gelétet werden kann, wurde schon friihzeitig
aufgegeben, da sie zusatzliche, vermeidbare Probleme, vor allem HF-seitig, verur-
sacht hatte.

Das SoC Evaluation Board von IMST besitzt eine Reihe von Eigenschaften, die der
Evaluierung des SoC-Bausteins dienen. Fir einen Einsatz innerhalb eines Sensor-
Moduls ist es nicht ausgelegt.

Bild 4: IMST SoC Evaluation Board

Bei FAV wurde dieses Modul fir erste Tests und die ersten Schritte der Software-
Entwicklung genutzt.
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7.6. AP410 - Sensormodul
7.6.1. Uberblick

Das Sensormodul in seinen verschiedenen Ausflihrungsformen ist das Kernstick des
drahtlosen Sensornetzwerks. Aufbauend auf den VorUberlegungen, die im Zuwen-
dungsantrag dargestellt sind (s.a. Abschnitt 3.3.2), entstand im Lauf des Vorhabens
die folgende generische Architektur eines Sensorknotens.

Unter dem Sensorknoten (Sensor Node) wird ein vollstandiges Gerat verstanden,
das - je nach Einbausituation - mit oder ohne Gehause realisiert sein kann. Es be-
steht aus folgenden Baugruppen/Modulen:

e Sensormodul
e Stromversorgungsmodul
e Optional: Externe Sensoren
e Optional: Externe Antenne(n)
e Optional: Gehause
Das Sensormodul selbst enthalt folgende Bauteile:
e IMST SoC-Baustein

e Optional: Interne Sensoren, Schnittstellen-Bausteine fir interne/externe Sen-
soren, soweit diese nicht direkt an den SoC-Baustein angeschlossen werden
koénnen.

e Optional: Antenne(n)
e Optional: Antennen-Umschalter

e Zusatzliche Bauteile wie Filter, BALUN, Anpassnetzwerk(e), Speicherbau-
stein(e), JTAG-Interface, Ein-/Ausschalter, Stecker fir Integration in andere
Gerate

Diese generische Architektur ist in Bild 5 dargestellit.

Im Vorlauferprojekt SWAN wurde eine Schnittstelle fir das Sensormodul definiert, mit
deren Hilfe das Modul in andere Gerate integriert werden kann. Dieser sog. "SWAN-
Stecker" wurde teilweise auch an den in PROTEG-O realisierten Modulen vorgese-
hen.

Die realisierten Sensormodule kdnnen mit verschiedenen Energiequellen kombiniert
werden. Grundsatzlich sind auch voll autarke Konzepte auf Basis von "Energy Har-
vesting" mdglich. Im Rahmen von PROTEG-O standen entsprechende Stromversor-
gungsmodule nicht zur Verfigung. Es wurden daher Priméar- und Sekundarzellen in
verschiedenen Li-basierten Technologien verwendet.
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Bild 5: Generische Architektur eines Sensorknotens

Neben dem SoC selbst sind alle HF-seitigen Komponenten wesentlich fur die erziel-
baren Sende- und Empfangseigenschaften. Diese sind:

e Anpassglieder, BALUN
e Antenne
e Antennenumschalter

Die Auswahl und Beschaffung dieser Komponenten erwies sich als schwierig, da der
Frequenzbereich um 4GHz kommerziell kaum genutzt wird.

7.6.2. Sensorknoten "Temperaturmessung”

Der Sensorknoten fir diese Anwendung diente als Beispiel fur die Entwicklung und
Verifikation der im vorigen Abschnitt erlauterten Architektur des Sensormoduls. Teile
aus dem Layout wurden auch fur alle anderen Module wiederverwendet.

Fur die Anwendung "Temperaturmessung im Flugversuch” wurde ein kompaktes Ge-
rat entworfen, das nach mehreren lIterationen schlie3lich folgende technische Daten
aufweist:

« Kunststoffgeh&ause
« Abmessungen: 58x35x20mm
« Gewicht: 38g (ohne Akku)
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« Stromversorgung: Power-Modul mit Li-lonen-Akku 3,7V/300mAh mit Lade-
elektronik und Schutzbeschaltung

» Ladung uber USB-Schnittstelle

« Eingebauter Halbleiter-Sensor fur Temperatur und Feuchte, Genauigkeit im
Temperaturbereich +10...+50°C: ca. 0,3°C

« Abfragezyklus im Demonstrator: 2 Sekunden

* Interne Antenne

« Sende/Empfangsfrequenz programmierbar 4,3GHz + 100MHz
» Adapter fur “SWAN-Stecker” verfugbar

Das Kunststoffgehause ermdglicht die problemlose Verwendung einer internen An-
tenne, die in Bild 7 rechts hinten zu erkennen ist.

Bild 6: Sensormodul Temperaturmessung

Bild 7: Sensormodul Temperaturmessung offen
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Bild 8: Sensormodul Temperaturmessung - Platinen und Batterie

7.6.3. Sensormodul Taraberwachung

Fur die Anwendung "Uberwachung interner Tiiren" musste zunachst ein geeigneter
beriihrungsloser Sensor entwickelt werden. Aus verschiedenen Grunden fiel die
Wahl auf einen Sensor, der nach einem kapazitiven Prinzip arbeitet. Ein geeigneter
integrierter Baustein mit niedrigem Energieverbrauch wurde identifiziert und im Labor
erprobt.

o}
g

e
yorit Ay Ax
SLACCY D G4V~ 1105

SENSOR!

Bild 9: Zwei beispielhafte Sensorgeometrien
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Der Sensor besteht aus zwei nebeneinanderliegenden Flachen, die voneinander iso-
liert sind. Durch eine isolierte, leitfahige, i.A. metallische Gegenflache werden die
beiden Flachen kapazitiv miteinander gekoppelt. Dies wird von dem Sensor-IC detek-
tiert. Bei geeigneter Einstellung der Konfiguration des Bausteins werden sehr saube-
re, eindeutige Signale gemessen, wie das folgende Bild zeigt.

CH2 @

Data (pF) 0,2503

Threshold 0,2251

In diesem Fall wurden zwei Sensorflachen mit jeweils ca. 2,5cm? verwendet. Mit die-
sen relativ groRen Flachen ist es auch moglich, den gewlnschten Abstand zwischen
Sensor und Gegenflache von bis zu 6mm zu realisieren.

Der Sensorknoten wurde in einem Metallgehduse (Aluminium, Strangguss) realisiert,
um die Nutzbarkeit von Metallgehausen fir den Sensorknoten mit interner Antenne
zu testen. Alternativ wurde auch die Moglichkeit vorgesehen, eine externe Antenne
einzubauen.

Bild 10: Vorentwurf Sensorknoten "Turtberwachung”
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Die metallische Gegenflache wurde auf einem GFK-Trager montiert, um die Montage
zu vereinfache.

Aufbauend auf den Erfahrungen bei der Realisierung des Temperaturmoduls konnte
das Gerat gegenuber dem Vorentwurf nochmals verkleinert werden. Die gesamte
Elektronik wurde in eine der Kopfseiten des Geh&auses eingebaut, die andere Kopf-
seite enthalt den kapazitiven Sensor. Das Gerat hat zusammenfassend folgende Ei-
genschaften:

« Abmessungen: 60x55x25mm

+ Gewicht: ca. 70g (ohne Batterie)

« Stromversorgung: 1-3 eingebaute Li-SOCI,-Primarzellen, 3,6V/1200mAH
» Beruhrungsloser, kapazitiver Zustands-Sensor

« Abfragezyklus im Demonstrator: 1 Sekunde

» Interne, optional externe Antenne

« Sende/Empfangsfrequenz programmierbar 4,3GHz + 100MHz

Im Gegensatz zum Temperaturmodul wurden hier Li-basierte Primarzellen fur die
Stromversorgung vorgesehen. Es kdnnen bis zu drei Zellen eingebaut werden. Die
Lebensdauer héngt stark vom Stromverbrauch des Sensormoduls ab. Der derzeitig
verfligbare SoC-Baustein und die in PROTEG-O verflugbare Software werden noch
nicht als représentativ fur einen operationellen Einsatz angesehen. Hierfur durfte
noch eine deutliche Reduzierung des Stromverbrauchs erforderlich und auch méglich
sein, um die angestrebte Lebensdauer von ca. 3-5 Jahren zu erreichen.

Bild 11: Sensormodul Turiberwachung
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Bild 12: Sensormodul Turiberwachung mit Gegenstiick

Bild 13: Leiterplattenentwurf Turiberwachung

7.7. AP420 - Access Modul (WDC)

Fur das "Access Modul" wurde im Lauf der Projektbearbeitung der Begriff "Wireless
Data Concentrator" eingefiihrt. Aufgabe dieses Gerats ist es, die Verbindung des
proprietaren drahtlosen Sensor-Netzwerks zu einem IP-basierten, i.A. drahtgebunde-
nen Netzwerk herzustellen, das die verschiedenen Elemente der Kabinenelektronik
mit dem Kabinenmanagementsystem verbindet. Bei Airbus ist hierflr ein Ethernet-
basiertes Netzwerk eingefuhrt, das auch die Stromversorgung von angeschlossenen
Geraten via "Power over Ethernet" ibernehmen kann, sofern deren elektrische Leis-
tungsaufnahme nicht zu hoch ist. Die energiesparende Auslegung des WDC war
auch im Hinblick auf diese Technologie wichtig.

Der WDC besteht prinzipiell aus folgenden Komponenten:
e Prozessorboard
e 1-2 Transceiver-Modul(e)
e 1-4 Externe Antenne(n)
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Die Realisierung erfolgte unter Nutzung eines kommerziell erhaltlichen Prozessor-
boards, das ein kommerziell erhéltliches SoC enthélt, dessen Hauptprozessor auf der
ARM-Architektur beruht, die sich weltweit zu einem de-facto-Standard fur energie-
sparende, leistungsstarke Rechner entwickelt hat (iPhone, iPAD, Android-basierte
Mobiltelefone).

Fur den WDC und andere Anwendungen, die keinen eigenen Sensor bendtigen,
wurde eine fir diesen Einsatz optimierte Variante des Sensormoduls mit externer
Antenne realisiert.

Fur die beiden Transceiver-Module wurde eine Tragerplatine vorgesehen, die auch
einige Bauteile fur die Stromversorgung des Gerats enthalt.

Im Demonstrator wurde zunachst nur ein Transceiver-Modul mit einer Antenne reali-
siert. Die Knappheit der SoC-Bausteine die Tatsache, dass die auf dem WDC lau-
fende Software von TriaGnoSys derzeit nur ein Sende-/Empfangsmodul unterstitzt,
waren fur diese Auslegung bestimmend.

Wireless Data Concentrator

p External
uUsB Antenna

Transceiver

Module
@ { External
[ Antenna
to backbone N Processing Board
oO——
(Beagle Board)
[ External |
- ———@
: Antenna
usB . Lo
o Transceiver
Module —
PR | External
Antenna

Bild 14: Prinzipieller Aufbau des WDC

Das realisierte Geréat hat folgende wesentlichen Eigenschaften:
« Abmessungen: 95x95x55mm
« Gewicht: ca. 350g
« Stromversorgung: Extern, 9...36V (DC), Leistungsaufnahme ca. 6 W
* ARM-basierter Einplatinencomputer mit Linux-Betriebssystem
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« Eingebautes Funkmodul

+ Externe Antenne

« Schnittstellen: 2x USB, Ethernet, Bildschirm

« mikroSD-Speicherkarte fir Betriebssystem und Anwendungssoftware
* 4 Status-LEDs

Die folgenden Bilder zeigt den realisierten Aufbau des WDC mit Sen-
der/Empfangermodul (nicht sichtbar), Basisplatine und Beagle-Board (von oben nach
unten).

Bild 15: Wireless Data Concentrator (WDC)
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Bild 16: Wireless Data Concentrator (WDC)
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Bild 17: Basisplatine WDC (Vorentwurf)
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7.8. AP430 - Kommunikationssoftware

Die Kommunikationssoftware besteht aus zwei wesentlichen Teilen:

e dem von EADS IW realisierten MAC-Layer, der die physikalische Datenuber-
tragung steuert und die Organisation des Datennetzwerks enthalt;

e der Control Management Software, die von TriaGnoSys beigestellt wurde, die
die hoheren Schichten des Ubertragungsprotokolls realisiert und tiber einen
Server die Schnittstelle zum Nutzer-Interface, dem sichtbaren Teil der Anwen-
dungs-Software, bereitstellt.

Die Kommunikationssoftware, die auf dem IMST SoC-Baustein lauft, wurde von
EADS IW auf Basis der SWAN-Software realisiert und als Binar-Bibliothek zur Verfi-
gung gestellt. Von FAV wurde Integrationsunterstiitzung an EADS IW geleistet.

Die einzelnen Sensorknoten werden im Demonstrator Uber statische Adressen ange-
sprochen, die sowohl im Sensorknoten als auch in einer Konfigurationstabelle des
Servers fest eingestellt werden.

Fur die Nutzung der Bibliotheksfunktionen in der sensorseitigen Anwendungssoft-
ware musste ein Betriebssystem und die zugehdrige Entwicklungsumgebung be-
schafft, installiert und konfiguriert werden, was einen gewissen Einarbeitungsauf-
wand erforderte.

Der WDC dient als Plattform fur die Control Management Software, die auf Basis der
SWAN-Software von TriaGnoSys zur Verfiugung gestellt wurde. FAV Gbernahm ne-
ben der Integrationsunterstiitzung auch die Anpassung der Betriebssystem-Software,
z.B. durch die Installation zusatzlicher Pakete.

Zur Kommunikationssoftware gehort weiterhin ein Server, der Teil des Kabinenma-
nagementsystems ist. Dieser wird Uber eine Konfigurationstabelle in die Lage ver-
setzt, die vom HMI kommenden Anforderungen uber den WDC an die einzelnen
Sensorknoten weiterzuleiten und deren Antworten wiederum an das HMI weiterzuge-
ben.

Die Interaktion zwischen den einzelnen Teilen der Kommunikationssoftware und der
Anwendungssoftware ist im folgenden Kapitel dargestellt.

Die gesamte Kommunikationssoftware ist im Grundsatz anwendungsunabhéngig. Sie
ermoglicht sowohl die Kontrolle der Sensorknoten als auch die Ubertragung von Da-
ten in beiden Richtungen. Die Datenlbertragung kann dabei sowohl vom Server aus
angestol3en werden (Polling) als auch zeit- oder ereignisgesteuert vom Sensorknoten
(nach entsprechender Aktivierung und Parametrisierung durch den Server) aus erfol-
gen.

Die Kommunikationssoftware ist im Augenblick noch nicht mit allen Fahigkeiten aus-
gestattet, die fur einen energieoptimalen Betrieb erforderlich sind.
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7.9. AP440 - Applikation
7.9.1. Uberblick

Um dem Anspruch gerecht zu werden, eine universell nutzbare Plattform fur die
drahtlose Kommunikation zwischen Flugzeug-Systemen zu realisieren, wurde im
Projekt ein weitgehend anwendungsunabhangiger Ansatz bei der Software gewahlt.
Die realisierten Anwendungen dienen somit primar dazu, die Nutzbarkeit dieser
Hardware/Software-Plattform anhand von Beispielen zu demonstrieren und zu verifi-
zieren.

Die in den Abschnitten 7.6 und 7.7 erlauterte Hardware-Plattform wurde ebenfalls
unter Beriicksichtigung dieses Ansatzes entwickelt.

Die Software gliedert sich in die applikationsunabhé&ngigen Komponenten
Low-Level-Software (IMST)
MAC-Layer (EADS IW)

Control Management (TriaGnoSys)

Server (TriaGnoSys)
sowie die applikationsspezifischen Teile
e Applikationssoftware Sensorknoten (FAV, UTAS)
e Server-Interface (FAV, UTAS)
e HMI (Airbus)
Bild 18 zeigt die Verteilung der Software auf die Hardware-Plattform.

Die Realisierung erwies sich als eine anspruchsvolle Integrationsaufgabe, da z.B. auf
dem SoC im Sensorknoten Software-Komponenten von drei Partnern sowie ein
kommerzielles Echtzeit-Betriebssystem zu integrieren waren. Dies wurde dadurch
erschwert, dass sich der SoC-Baustein selbst noch in einem experimentellen Stadi-
um befindet und sowohl die Hardware als auch die Low-Level-Software und die Ent-
wicklungsumgebung nicht als fehlerfrei angenommen werden konnten.

Die Integration aller Komponenten des Sensorknotens erfolgte schlief3lich parallel bei
EADS IW und FAV, die Gesamtsystemintegration wurde bei Airbus und FAV durch-
gefuhrt.
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Sensor-Knoten Wireless Data Concentrator
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Bild 18: Software-Komponenten des Gesamtsystems

7.9.2. Anwendungssoftware Temperaturmessung

Die von FAV realisierte Anwendungssoftware besteht aus zwei Teilen.

Auf dem Sensorknoten wurde eine Software realisiert, die die Konfiguration und das
Auslesen des digitalen Temperatur/Feuchte-Sensors durchfihrt und auf Anforderung
Uber das Netz die Werte an den Server weiterleitet.

Im Rechner des Kabinenmanagementsystems arbeitet eine weitere von FAV entwi-
ckelte Software-Komponente, das sog. HMlI.-Interface. Diese Komponente wurde
entsprechend den Schnittstellenvorgaben seitens Airbus entwickelt. Die Aufgabe
dieser Komponente ist es, das anwendungsspezifische, von Airbus entwickelte HMI
mit dem anwendungsunabhangigen Server zu verbinden. In dieser Interface-
Software werden die Abfragezyklen festgelegt und die Abfrage der Messwerte Uber
das Netzwerk ausgelost. Im Demonstrator wurde eine Abfragefrequenz von 0,5Hz
gewabhilt.
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7.9.3. Anwendungssoftware Turiberwachung

Die Anwendungssoftware Turlberwachung hat ebenfalls den in 7.9.2 beschriebenen
grundsatzlichen Aufbau. Die Software auf dem Sensorknoten Ubernimmt in diesem
Fall die Aufgabe, den integrierten Baustein fur die berthrungslose Erfassung des
Zustands zu parametrisieren und regelmafiig abzufragen. Aus Grinden des energie-
optimalen Betriebs wéare es winschenswert, wenn durch den Sensorbaustein ledig-
lich eine Zustandsanderung signalisiert wirde und keine regelmaflige Abfrage und
Ubermittlung des Zustandes erforderlich ware. Dies ist aus zwei Griinden problema-
tisch. Zum einen kann eine eindeutige Erkennung des Zustandes durch den gewahl-
ten Baustein nur dann gewabhrleistet werden, wenn der Anfangszustand bekannt ist
und ausgehend von diesem regelmafiig Messungen erfolgen. Zum anderen ist es
unter Zulassungs- und Sicherheitsgesichtspunkten nicht méglich, den Sensorknoten
nur bei Zustandsanderungen zu aktivieren, da dann im Server nicht mehr feststellbar
ist, ob der Sensorknoten noch einwandfrei arbeitet.

7.10. AP510 - Labortest

Von IMST wurden Evaluation Boards sowie eine Sammlung von Software-Modulen
zur Verfuigung gestellt, mit denen die Basisfunktionen des SoC bedient werden kon-
nen. Auf Basis dieses Pakets wurden einige Testroutinen realisiert, mit denen zu-
nachst die Interfaces des SoC-Bausteins zu den digitalen Sensoren getestet werden
konnten.

Die von FAV realisierten Hardware-Komponenten entstanden in mehreren Schritten,
in denen sie jeweils getestet wurden. Zunachst wurden einzelne, als kritisch einge-
stufte Komponenten gepriift. Als Beispiel ist in Bild 19 die Durchlasskurve eines HF-
Filters gezeigt, die mit einem Netzwerkanalysator vermessen wurde.

CHZ s21 LOG S dB/REF 8,dBE 1:-3.6989 dB 4 112,882 859 MHz _

4.112082859 G

Bild 19: Durchlasskurve eines Filters

Nach dem Aufbau wurden die Module, insbesondere ihre digitalen Funktionen, unter
Nutzung eines JTAG-Adapters gepruft.

Die HF-Aussendungen wurden mit Hilfe eines Spektrum-Analysers kontrolliert. Bild
20 zeigt beispielhaft das Sendespektrum eines WDC, der regelméafiig sog. Beacon-
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Pakete ausstrahlt, die der Synchronisation des Netzwerks dienen. Die Bildschirmauf-
nahme entstand wéahrend der Integrationstests bei EADS IW auf einem dort vorhan-
denen Gerat.

Spectrum T
Ref Level 3.00 dém RBW 500 kHz
Att 20dB SWT 11.3ps  VBW 500 kHz  Mode Auto FFT
@® 1Pk Max
- m2[1] 9.07 dBm)|
,Pl, #0 4.2000380 GHz
-10 dBm
J‘ \I Mi[1] -64.81 dBm|
-20 dBm I # 4.1776793 GHz
-30 dém l
-40 dBm f
-50 dBm /J ln\
60/dBm
[ A ot AR P S PR SRS
-70 dBm
CF 4.2004 GHz 691 pts Span 50.0 MHz

Bild 20: Sendespektrum eines WDC

7.11. AP520 - Flight Test

Die optional geplanten Flugversuche wurden von Airbus im Rahmen von PROTEG-O
nicht durchgefiihrt. Das System wurde allerdings in einem Kabinen-Mockup (A330)
demonstriert.

7.12. AP530 - Verifikation

Die Verifikation der Systemfunktionen erfolgte im FAV-Labor in Ulm und im Demonst-
rator bei Airbus in Hamburg. Aufgrund der im Projekt aufgetretenen Verzdgerungen
konnten die Systemleistungen nur qualitativ demonstriert werden.

Seitens FAV steht fur die Fortsetzung der Arbeiten, die u.a. im Projekt KASI geplant
ist, ausreichend Hardware zur Verfigung. U.a. wurden mehr als 10 Temperatur-
Sensormodule realisiert und teilweise in Gehause verbaut, mehrere Sensormodule
fur die Anwendung Turiberwachung und einige WDCs. Die Hardware befindet sich
teilweise bei den Partnern, teilweise bei FAV.

Insgesamt standen FAV ca. 30 SoC-Bausteine zur Verflugung.

Bild 21 gibt einen Uberblick tiber einen Teil der in PROTEG-O realisierten Module vor
dem Einbau in die entsprechenden Gehause. Zu erkennen sind u.a. die Prozessor-
Boards des WDC (rot, Kaufteile), Tragerplatinen des WDC, Sende-Empfangsmodule
fur den WDC, Temperatur-Sensormodule, Stromversorgungs-Module fur das den
Sensorknoten Temperaturmessung, ein Sensorknoten Turtiberwachung sowie diver-
se Adapter und Antennen.
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Bild 21: PROTEG-O-Hardware (Auswahl)
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7.13. Abschlussbetrachtung

Im Vorhaben PROTEG-O konnten in enger Zusammenarbeit mit den Projektpartnern
wesentliche Fortschritte bei der Realisierung von drahtlosen Sensornetzwerken fur
Flugzeuganwendungen erzielt werden.

FAV hat dabei neben Beitragen zu grundséatzlichen Untersuchungen und zur Spezifi-
kation eines WSN-Systems fir die Realisierung von Anwendungen in der Flugzeug-
kabine schwerpunktmallig an der Realisierung der Hardware-Komponenten einer
Demonstrator-Plattform gearbeitet.

Der von IMST entwickelte SoC-Baustein konnte erfolgreich genutzt werden, um ein
funktionsfahiges Netzwerk im 4,3GHz-Frequenzbereich zu realisieren.

Die Aufwendungen innerhalb des Vorhabens fir die Realisierung des Systems waren
héher als erwartet. Die Systemverifikation konnte deshalb nicht in der erhofften Tiefe
durchgefiihrt werden.

Im weiteren Umfeld wurde sichtbar, dass drahtlose Sensornetzwerke erste operatio-
nelle Anwendungen im Flugzeugbereich erfahren haben. Diese bewegen sich regula-
torisch in einem Graubereich, da sie u.U. Frequenzen nutzen, die nicht in allen Teilen
der Welt fur derartige Anwendungen zugewiesen sind.

Die Bemihungen um die Zuweisung eines weltweit Luftfahrt-exklusiven Frequenzbe-
reichs fur derartige Netzwerke haben Fortschritte gebracht. Die offizielle Zuweisung
wird jedoch nicht vor 2015 erfolgen.

Im Vorfeld einer industriellen Nutzung der Ergebnisse sind neben der Zuweisung ei-
nes weltweit nutzbaren Frequenzbereichs weitere Voraussetzungen zu schaffen.

Die Fragen der Standardisierung werden derzeit von einer Arbeitsgruppe der EUR-
CAE bearbeitet, an der FAV zuklnftig mitarbeiten wird.

Die Verfugbarkeit des SoC-Bausteins in einer voll qualifizierten Ausfiihrung, in indust-
riellen Stickzahlen und zu marktvertraglichen Preisen ist ein weiterer wesentlicher
Erfolgsfaktor und zwingende Voraussetzung fir die industrielle Verwertung der Er-
gebnisse des Vorhabens.
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8. Verwertbarkeit der Ergebnisse

Die in PROTEG-O erzielten Ergebnisse stellen einen wesentlichen Fortschritt auf
dem Weg zu einer industriellen Nutzung von drahtlosen Sensornetzwerken in Flug-
zeugen dar. Das vollstandige Sensornetzwerk, wie es in PROTEG-O demonstriert
wurde, basiert auf der Integration der Ergebnisse aller Projektpartner. Ein operatio-
nelles System nutzt sowohl die Software der Partner Airbus (mit UAN EADS IW),
TriaGnoSys, IMST und FAV als auch die Hardware von IMST und FAV. Die Koopera-
tionsvereinbarung zu diesem Vorhaben ermdglicht grundséatzlich allen Teilnehmern
den Zugang zu den Ergebnissen der anderen Teilnehmer auch nach Abschluss des
Vorhabens zu wirtschaftlich sinnvollen Konditionen. Im Hinblick auf die gemeinsame
Verwertung der Ergebnisse wurden deshalb erste Sondierungsgesprache mit allen
Partnern initiiert oder bereits durchgefuhrt.

Es besteht zwischen den Projektpartnern Ubereinstimmung darin, dass die Arbeiten
an der WSN-Technologie gemeinsam im LuFo-Projekt KASI fortgefiihrt werden sol-
len.

Zur Verwertung der Ergebnisse fand am 25.11.2011 ein Gesprach mit Airbus statt.
Hierin konnten die angedachten Verwertungsansatze weitgehend bestatigt werden.
Dartber hinaus gab es Anfragen aus dem PROTEG-Umfeld zu weiteren Verwer-
tungsmaoglichkeiten, die im 1. HJ 2012 weiter verfolgt werden sollen.

Am 03.05.2012 fand ein Gesprach beim Institut fir Bauphysik der FhG in Holzkirchen
statt. Hierbei wurden die Mdglichkeiten sondiert, die in PROTEG-O entwickelte draht-
lose Sensortechnologie in der "Flight Test Facility" des Instituts oder bei Raum-
klimamessungen in historischen Gebauden einzusetzen. Der Dialog soll fortgefuhrt
werden, sobald in PROTEG-O nutzbare Gerate zur Verfligung stehen.

Am 11.07.2012 fand ein Sondierungsgesprach bei Fa. Steute Schaltgeréate, Lohne,
statt. Die Firma fertigt eine grol3e Palette an vorwiegend kundenspezifischen Schalt-
geraten fur industrielle und medizintechnische Anwendungen. Diese werden zuneh-
mend auch mit drahtloser Ubertragung auf Basis handelsiiblicher Schaltkreise aus-
gestattet.

Konkrete Vorteile der PROTEG-O-Technologie fiur die Anwendungsgebiete der Fa.
Steute konnten nicht identifiziert werden, allerdings ergaben sich nitzliche Hinweise
fur die Realisierung der Anwendung "Turiberwachung".
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9. Fortschritt bei anderen Stellen

Wahrend der Laufzeit des Vorhabens konnten im Umfeld Entwicklungen beobachtet
werden, die insgesamt dafir sprechen, dass drahtlose Sensornetzwerke eine attrak-
tive Zukunftstechnologie darstellen.

Die Bemihungen um die Zuweisung eines weltweit nutzbaren, Luftfahrt-exklusiven
Frequenzbandes wurden durch das WAIC-Konsortium fortgesetzt. Mit einer Ent-
scheidung wird bei der ITU World Radio Conference 2015 gerechnet. Siehe hierzu
die Literaturverweise [LV-3] [LV-4] [LV-5] und [LV-10].

Eine Patentanmeldung der Fa. Boeing wurde in 2013 bekannt (siehe [LV-1]). Fur ei-
ne juristische sowie technische Bewertung und ggf. Anfechtung dieser Anmeldung
stehen FAV keine ausreichenden Ressourcen zur Verfigung. Es wird davon ausge-
gangen, dass Airbus ggf. entsprechende Schritte unternimmt. Dies wurde mundlich
abgestimmt.

Airbus hat seinerseits eine Reihe von Patentanmeldung eingereicht (siehe z.B. [LV-
11]), zu denen aber derzeit noch keine Details bekannt sind. Sie sollten einer Verwer-
tung der Ergebnisse des Vorhabens aufgrund der geschlossenen Kooperationsver-
einbarung jedoch eher dienlich sein und keinesfalls ein Hindernis darstellen.

Die seit langerem bekannten Losungen fur drahtlose Kommunikation zwischen Flug-
zeugsystemen, die von der US-Firma Securaplane angeboten wurden, haben inzwi-
schen nach Herstellerangaben Anwendung in der Boeing 787 gefunden. Es ist im
Einzelnen nicht bekannt, auf welcher regulatorischen Grundlage diese Systeme be-
trieben werden und welche Frequenzbereiche genutzt werden.

Vergleicht man die Veroffentlichungen zu diesem Thema, so stellt man fest, dass
neben der anfanglichen Euphorie, wie sie von den Flugzeugherstellern vor rund 10
Jahren verbreitet wurde, eine gewisse Skepsis festzustellen ist, wie sie sich z.B. in
[LV-8] manifestiert. Die Hauptprobleme sind, wie in der Luftfahrtindustrie nicht ganz
uniblich, in den Bereichen Regularien/Zulassung und Standardisierung zu finden.
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10. Veroffentlichungen, Vortrage
10.1. Veroffentlichungen und Vortrage

Veroffentlichungen: Keine
Vortrage: Keine

10.2. Liste der erstellten Dokumentation

Im Rahmen des Projekts wurden die folgenden wesentlichen Dokumente durch
Funkwerk Avionics erstellt und innerhalb des Projektteams verteilt:

[DOC-FAV-1] Interference Summary. Prasentation 18.5.2011

[DOC-FAV-2] SNS Control Management — SN Client Application Interface
Control Document.V1.3

[DOC-FAV-3] Temperature Sensor Node Description. V1.2

[DOC-FAV-4] WDC Description. V1.1

[DOC-FAV-5] Angewandte Kabinennetzwerke (PROTEG-0),

Abschlussbericht (das vorliegende Dokument)

Weiterhin wurden zahlreiche Prasentationen zu technischen Einzelaspekten erstellt
und bei den technischen Abstimmungstreffen vorgestellt und diskutiert. Die Ergeb-
nisse wurden zusammenfassend auf einem Poster dargestellt, das Airbus zur Verfu-
gung gestellt wurde.

FAV lieferte Beitrage zu folgenden Dokumenten, die von Airbus erstellt wurden:

CabWiSe D210.1  System Requirements Document
CabWiSe D220.2  System Specification
CabWiSe D510 2  Demonstrator Specification
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