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MOTIVATION UND ZIELSETZUNG

1.1 Aufgabenstellung

1.1.1 Ausgangslage

Im Bereich der Verkehrsmanagement-, Fahrerassistenz- und Fahrerinformationssysteme
wurden in den vergangenen Jahren bemerkenswerte Fortschritte erzielt.
Forschungsprojekte wie AKTIV und sim™ haben Grundlagen gelegt und dabei u.a. die
Fahrzeug-zu-Infrastruktur- und Fahrzeug-zu-Fahrzeug-Kommunikation, einschlieRlich
innovativer Anwendungen, beleuchtet. Einer der Schwerpunkte bisheriger Projekte war
die WLAN-Technologie gemaR IEEE 802.11p bzw. ETSI ITS-G5, ein Anderer die Nutzung
von Mobilfunk fiir kooperative Fahrzeuganwendungen.

Auch im Bereich der kommerziellen und offentlichen Informationssysteme hat es
Fortschritte gegeben. Neben den weit verbreiteten und allgemein zuganglichen Systemen
der offentlichen Hand (z.B. Wechselwegweiser, RDS TMC) werden kommerzielle
Mobilitatsdienste angeboten oder sind in Planung (z.B. von Fahrzeugherstellern oder
Herstellern von mobilen Endgeraten). Darliber hinaus gibt es eine Vielzahl
branchenspezifischer Dienste, etwa im Logistikbereich oder dem 6ffentlichen
Personenverkehr. All dies hat jedoch zu parallel existierenden Systemen gefiihrt, die in
ihrer Vielfalt die theoretisch moglichen Synergien kaum nutzen kénnen. Gleichzeitig sind
sie nur bedingt interoperabel und aufgrund mangelnder Flexibilitat im funktionalen und
operativen Ansatz zumeist nur unter hohem Kostenaufwand an neue Anforderungen
anzupassen, wie sie z.B. aus kilnftigen Fahrerassistenzsystemen zum
verbrauchsoptimierten und unfallvermeidenden Fahren erwachsen. Das Problem der
Kopplung entsprechender Einzelsysteme ist auch international noch ungel6st.
Entsprechender Handlungsbedarf wurde kiirzlich von den
Standardisierungsorganisationen ISO, CEN und ETSI gemeinsam identifiziert.

Zusammen betrachtet gibt es also einerseits Projekte, die hervorragende
Grundlagenarbeit in den jeweiligen Bereichen geleistet haben, aber aufgrund ihrer
Aufgabenstellung nur begrenzt an systemuibergreifenden Aspekten arbeiten konnten. Auf
der anderen Seite beobachten wir proprietare, vertikal integrierte kommerzielle
Losungen, die mogliche Synergieeffekte nicht optimal nutzen und dadurch kaum
okonomisch skalierbar sind. Die bis dato auf den Markt gekommenen Systeme haben
nicht zu einem konsistenten, konsensgetriebenen Ansatz gefiihrt. Letztlich droht eine
Monopolisierung  proprietdarer  Segmentlosungen, wichtige sozioOkonomische
Zielsetzungen bleiben auf der Strecke.
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Ziel des Projektes CONVERGE war es, diese Situation grundlegend zu andern und einen
Vorschlag fir einen Car2X-Systemverbund zu machen. Bezogen auf die globale
Zielsetzung, einen effizienten, sicheren und umweltfreundlichen Verkehrsfluss zu
erreichen, soll aufbauend auf den Erkenntnissen aus AKTIV-VM, sim™, CoCar(X) sowie
weiteren europaischen Projekten eine vollstandig neue Kommunikations-, Dienste- und
Organisationsarchitektur entwickelt werden.

1.1.2 Allgemeine Ziele

Zukunftsweisende Verkehrsmanagementansdtze und Fahrzeugsicherheitsaspekte
wachsen immer mehr zusammen und zu ihrer Realisierung wird ein hybrider,
komplementadrer Einsatz unterschiedlicher Kommunikationstechnologien zwischen
Fahrzeugen und Infrastruktursystemen immer wichtiger. Innovative Assistenzsysteme,
die auf pradiktiven Streckendaten aufbauen, bedirfen direkter und aktueller Informatio-
nen.

Das Ziel des Vorhabens CONVERGE war es, eine gesamtheitliche Systemarchitektur zur
flexiblen Interaktion zwischen unterschiedlichsten Dienstanbietern und
Kommunikationsnetzbetreibern (Mobilfunk und IRS-Netze auf Basis ETSI ITS-G5) in einer
dezentralen, skalierbaren Struktur zu entwickeln, die eine dezentrale Erfassungs-,
Verarbeitungs- und Bereitstellungsstruktur fiir den transparenten Datenaustausch
zwischen fahrzeug- und zentralenseitigen ITS-Dienstanbietern und -nutzern ermoglicht
und damit die Basis fiir neue Verkehrsteuerungen, Mobilitdtsdienste und -funktionen
bildet. Sie sollte damit die Voraussetzung fiir eine Erhohung der Effektivitdt und Sicherheit
im Verkehr schaffen. Das Architekturkonzept soll Erweiterungsmoglichkeiten fir die
Ubrigen Lander der EU beinhalten.

Die Systemarchitektur sollte die Ergdnzung neuer Dienste und Quellen ermdglichen und
einfachste Prozesse zum Austausch von aktuellen Daten flir Mobilitdtsdienste und fir
Verkehrssteuerung bieten. Dabei sollte der Aufwand an Integrations- und
Prozessanpassungen minimiert werden.

Im Projekt sollte eine unterstiitzende Ende-zu-Ende Sicherheitsarchitektur, samt
entsprechenden Sicherheitssystemdiensten und Autorisierungsmethoden erarbeitet,
analysiert, bewertet und prototypisch realisiert werden.

1.13 Aufgaben

Basierend auf den allgemeinen Zielen wurden folgende Aufgabenstellungen fiir das
Projekt CONVERGE aufgestellt:
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e Entwicklung einer verteilten Kommunikationsarchitektur

e Integration hybrider Kommunikationstechnologien

e Entwicklung eines umfassenden Sicherheitskonzeptes

e Prototypische Implementierung

e Evaluation und Verifikation von Prototyp und Architektur

e |dentifizierung technischer und sozio6konomischer Rollen zur Untersuchung der
6konomischen Machbarkeit und

e Umsetzung eines ,betreiberlosen” Betriebsmodells

1.2 Voraussetzungen, unter denen das Vorhaben durchgefiihrt wurde

Neben der eigentlichen Projektidee war die Zusammensetzung des Konsortiums die
entscheidende Voraussetzung fir die Durchfiihrung des Projektes.

Die Auswahl der Partner musste die verschiedenen Stakeholder einer neuartigen
Kommunikationsarchitektur im Bereich intelligenter Verkehrssysteme bericksichtigen.
Dies sind die klassischen Hersteller und Zulieferer der Automobilindustrie als Vertreter
der mobilen Teilnehmer zusammen mit den Mobilfunkanbietern und -zulieferern.
Letztere sind auch fiir die Kommunikation Gber Mobilfunk notwendig. Fir die hybride
Kommunikation mussten Partner mit entsprechender Expertise in ETSI ITS-G5 fiir sowohl
Fahrzeug- als auch Infrastrukturkommunikation eingebunden werden. Wichtig war auch
die Infrastrukturseite mit ihren kooperativen Verkehrszentralen. Auch der Bereich der
Standardisierung und natlrlich die IT-Sicherheit sollten vertreten sein. Die
Zusammensetzung der beteiligten Stakeholder sollte sowohl Industrieunternehmen als
auch Forschungseinrichtungen und Hochschulen und Vertreter der offentlichen Hand
beinhalten.

Aus diesen Anforderungen fanden sich auf Basis eines Konsortialvertrages folgende
Partner zusammen:

Adam Opel AG, BMW Forschung und Technik GmbH, Bundesanstalt fir Stralenwesen
(BASt), Ericsson GmbH, Fraunhofer Institut AISEC, Fraunhofer Institut FOKUS, Hessen
Mobil StraBen- und Verkehrsmanagement, Hochschule fiir Technik und Wirtschaft des
Saarlandes — htw saar (Konsortialfiihrer), PTV Planung Transport Verkehr AG, Robert
Bosch GmbH, Vodafone GmbH, Volkswagen AG. Zusatzlich waren als assoziierte Partner
die Bundesnetzagentur und das StraRenverkehrsamt der Stadt Frankfurt am Main mit im
Projekt.
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1.3 Wissenschaftlicher und technischer Stand

In diesem Kapitel wird der wissenschaftliche und technische Stand vor Projektbeginn kurz
beleuchtet. Des Weiteren werden ausgewahlte Projekte aufgefihrt, auf deren
Ergebnissen CONVERGE aufbauen konnte.

13.1 Ausgangslage vor Projektbeginn

Gegenstand des Projektes CONVERGE war eine gesamtheitliche Systemarchitektur fir
den Informationsaustausch zwischen Anbietern und Kunden von ITS-Diensten und -daten
unter Einbindung mobiler Knoten mittels hybrider Kommunikation (Mobilfunk und IRS auf
Basis ETSI ITS-G5). Fiur die mobilen Knoten sollte dabei eine hinsichtlich der verfligbaren
Kommunikationsnetze transparente Anbindung an die dienstanbieterseitige Infrastruktur
moglich sein.

Entsprechend der Komplexitdt der Aufgabenstellung waren beim Stand der Technik
verschiedene Themen zu betrachten und beziglich der Notwendigkeit einer
Weiterentwicklung im Sinne der Aufgabenstellung zu bewerten.

1.3.1.1 Informations- und Assistenzsysteme in Fahrzeugen

Verkehrsinformationen sind Uber das Internet von offentlichen und privaten
Internetdiensten, Automobilclubs und regionalen Plattformen (Verkehrsverwaltungen
der Regionen) verfligbar. Fiir den Fahrer schlielt es sich bei der Erfiillung seiner
Fahraufgabe aber aus, Verkehrsinformationen im Internet zu suchen. Daher ist zwischen
Informationen zu unterscheiden, die dem Fahrer im Fahrzeug wahrend der Fahrt
verfligbar gemacht werden und Informationen, die vor Fahrtbeginn (oder von einem
Mitfahrer) gesammelt und ausgewertet werden kénnen.

Eine wichtige Rolle spielen die tiber Rundfunk ausgestrahlten Verkehrsinformationen und
Verkehrswarnmeldungen. Zu deren Empfang ist ein Rundfunkgerat noétig, welches in den
meisten Fahrzeugen vorhanden ist.

Als weitere Informationsquelle kénnen Navigationsgerdte genannt werden. Hier kann
zwischen im Fahrzeug fest verbauten Gerdten und Mobilgerdten sowie zwischen
Onboard- und Offboard-Navigation unterschieden werden. Moderne Navigationsgerate
kénnen Verkehrsinformationen des Traffic Message Channel (TMC) auswerten und bei
der dynamischen Routenberechnung beriicksichtigen. Die TMC-Informationen sind
allerdings in ihrer Vollstandigkeit (Beschrankung auf HauptstraRennetz) und in der
Detaillierung (nur Angabe von Streckenabschnitten und Fahrtrichtungen) begrenzt.
Zusatzlich gibt es von der Erfassung eines Verkehrsereignisses bis zur Bereitstellung der
Information Verzogerungen. Defizite existieren bei der Datenerfassung, in der
Verarbeitungskette und in der zeitnahen Zustellung in die relevanten Regionen. Die
Erfahrung zeigt, dass dadurch die Aktualitat der TMC-Informationen in vielen Fallen nicht
ausreicht.
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Bei hochwertigen Navigationsgeraten kann die Onboard-Navigation durch Online-
Informationen ergdnzt werden (z.B. Connected Drive (BMW), Google Navigation (Audi,
VW)). Besonders auf dem nordamerikanischen Markt werden weitere ITS-Dienste fiir
Anwendungen aus dem Bereich Safety-and-Security angeboten, wie z.B. das Finden des
Fahrzeugs, Nachverfolgen seines Weges, Warnmeldung per SMS bei Verlassen eines
definierten Bereiches durch das (von einem anderen Fahrer gelenkte) Fahrzeug und
Fernentriegelung (z.B. Onstar, ATX, Hughes Telematics).

Im gewerblichen Bereich werden Verkehrsinformationen, teilweise auf spezielle
Anforderungen zugeschnitten (z.B. fir LKW), auch von Flottenmanagementdiensten
geliefert.

Zukilnftige Fahrzeugfunktionen, wie sie z.B. in den nationalen Forschungsprojekten
AKTIV, sim™ und KOLINE untersucht wurden, unterstiitzen den Fahrer bei der
Fahraufgabe und mit auf den Kontext zugeschnittenen Verkehrs- und Straendaten sowie
durch andere Mobilitatsinformationen.

Von  zuklnftigen  Fahrerinformationssystemen  konnten z.B. zum Thema
»,StraBenvorausschau”  folgende Informationen angezeigt werden: Aktuelle
Hochstgeschwindigkeit, Spursperrung, Breite bei Fahrbahnverengung, Fahrbahnfiihrung
im Baustellenbereich, statische und wandernde Tagesbaustellen, Ursache fiir Stau,
geschatzte Durchfahrzeit durch Staubereich, Stralenwetter.

Mobilitatsrelevante Zusatzinformationen kdnnten beispielsweise sein: Points-of-Interest
(POI), Ladestationen fiir Elektrofahrzeuge, freie Parkplatze, Parkkosten, Parkhaus-
Zusatzinformation (z.B. geringe Einfahrthéhe, keine Gasfahrzeuge, keine Ladestation fiir
Elektrofahrzeuge), Entfernung vom Parkplatz zum tatsachlichen Ziel.

Zuklnftige Assistenzsysteme zur strategischen Routenoptimierung ermitteln eine
optimierte Route nach einstellbaren Kriterien, z.B. fiir Hybrid-Fahrzeuge, bzgl. Emission,
Kosten und Zeit. Es kdnnen auch Aspekte wie multimodaler Verkehr und Mitfahrborsen
bericksichtigt werden.

Ein groRes Potenzial zur Verbesserung der Verkehrseffizienz und der Verkehrssicherheit
wird bei Assistenzsystemen zur taktischen Fahrtoptimierung gesehen. Hier werden zur
Unterstlitzung eines vorausschauenden Fahrens Geschwindigkeits- und Beschleunigungs-
empfehlungen aufgrund der aktuellen Verkehrslage und Verkehrsregelung gegeben.
Dadurch sinkt der Energieverbrauch und die Verkehrssicherheit steigt aufgrund
situationsangepasster Geschwindigkeiten. Die Wirkung wird noch weiter gesteigert, wenn
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diese Informationen in Systemen zur automatisierten Langsregelung Verwendung finden
und z.B. die Sensorsignale eines ACC-Systems erganzen.

Weiterhin werden in einer Reihe von Forschungsprojekten Funktionen untersucht, die auf
einer Kommunikation der Fahrzeuge mit der Verkehrsinfrastruktur beruhen.
Beispielsweise wird durch die Kommunikation mit ITS-Road-Side-Stations (IRS) an
Lichtsignalanlagen (LSA) fahrzeugseitig ein Ampelphasenassistent realisiert, der dem
Fahrer Informationen (ber die Schaltphasen liefert und entsprechende
Fahrempfehlungen gibt. Infrastrukturseitig ist auf Basis der Kommunikation der
Fahrzeuge mit der LSA-IRS die lokale Verkehrslage in der Umgebung der LSA ermittelbar
und eine optimierte LSA-Steuerung realisierbar (z.B. in KOLINE).

Die genannten zukinftigen Informations- und Assistenzsysteme erfordern eine
entsprechend aktuelle und exakte Basis an Verkehrs- und Straleninformationen bzw.
StraRenzustandsinformationen.

1.3.1.2 Verkehrsinformationen

Die StraRenbetreiber unterhalten in Deutschland auf den Autobahnen intelligente
Verkehrssysteme fiir die MaBnahmen Netzbeeinflussung, Knotenbeeinflussung,
Streckenbeeinflussung, temporare Seitenstreifenfreigabe und
Verkehrsinformationsdienste. Mithilfe stationarer Sensorik werden Verkehrsdaten sowie
Sichtweite, Niederschlag, Fahrbahnnasse und Fahrbahntemperatur ermittelt. Diese Daten
werden an Unterzentralen (UZ) an den Autobahnen (ibergeben und dort automatisch
bewertet. Die Unterzentralen steuern die Anzeigen der Streckenbeeinflussungsanlagen
und werden ihrerseits durch Verkehrsrechenzentralen (VRZ) Giberwacht, von wo auch in
Sonderfallen eine manuelle Schaltung von Wechselverkehrszeichen (WVZ) erfolgen kann.
Die Architektur der Verkehrsinformationsdienste in Deutschland zeigt Abbildung 1.
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Abbildung 1: Architektur der Verkehrsinformationsdienste in Deutschland

Die Verkehrsrechenzentralen tauschen Informationen mit den Landesmeldestellen aus.
Dort gehen auch Informationen von Meldeketten der Polizei und von Staumeldern ein.
Von den VRZ und von den Landesmeldestellen kdnnen auch Anbieter von
Mobilitatsdiensten Informationen erhalten.

Auf Autobahnen sind von den fest eingerichteten Baustellen aus dem Ge-
nehmigungsprozess Ort, Dauer und Geometrie bekannt. Wandernde Tagesbaustellen
melden hingegen nur teilweise Informationen Uber ihren Ort per Mobilfunk an die
zustandige Verkehrsrechenzentrale.

Im nichturbanen Raum sind die Verantwortung und die Kompetenzen aufgrund der
foderalen Struktur auf die Bundeslander, die Landkreise sowie die Stadte und Kommunen
verteilt. Dies flhrt zu nicht optimalen Abstimmungen und nicht optimalen
Informationsflissen. Daher ist hdufig die resultierende verkehrliche Wirkung einer
BaumaRnahme schwer vorherbestimmbar.

Im urbanen Raum werden Baustellen durch die Tiefbauamter eingerichtet. Teilweise
erfolgt eine Information dartber an die Verkehrsbehdrden. Im Allgemeinen existiert aber
kein Automatismus fir die Informierung (iber eingerichtete Baustellen und deren
Aktualisierung. Auch wird die Art der Verkehrsstérung durch die Baustelle typischerweise
nicht mitgeteilt, wie Spursperrung, Spurverengung oder BaumaRRnahme auf Gehwegen.
Entsprechend erfolgt keine oder nur in seltenen Fadllen eine Abschatzung der von der
Stérung ausgehenden verkehrlichen Wirkung.
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Es liegen auch keine Informationen tber wandernde Stérungen und deren verkehrliche
Wirkung vor, wie z.B. Storung verursacht durch Fahrzeuge der Millabfuhr oder
Kehrmaschinen. Ebenso fehlen beispielsweise auch Informationen Uiber die Stérungen,
die durch das Halten von Lieferservice-Fahrzeugen mit Sondergenehmigung in Zonen mit
Halteverbot verursacht werden.

Neben der Verkehrslageerhebung der o6ffentlichen Hand wird in Deutschland die
Verkehrslage auch privatwirtschaftlich erhoben. Dies verbessert die Datenlage
insbesondere von Stralen der zweiten und dritten Kategorie (BundesstralRen,
LandstralRen, KreisstraBen, innerstadtische Straflen), wo keine Infrastruktur zur Erfassung
der Verkehrslage vorhanden ist. Hierzu betrachtet man z.B. die Bewegung von
Mobilfunkgerdaten in Mobilfunknetzen (z.B. Vodafone). Die so gewonnenen
Informationen besitzen aber nur eine eingeschrankte Informationstiefe und sind in der
Regel offentlich kaum zuganglich.

Weiterhin werden die Technologien Floating Car Data (FCD) bei Fahrzeugen und Floating
Probe Data (FPD) bei Mobilgeraten eingesetzt. Hier werden per Mobilfunk GPS-basierte
Ortskoordinaten und Zeitstempel an den Server eines ITS-Dienstanbieters gesendet (z.B.
MILE Traffic and Travel, T-Systems, TomTom). Daneben wird auch privatwirtschaftliche
Sensorinfrastruktur auf Autobahnen genutzt (DDG).

Eine Weiterentwicklung von FCD stellt Extended Floating Car Data (XFCD) dar, bei dem
zusatzlich Informationen der Fahrzeugsensorik verwendet werden. Dies kdnnen
beispielsweise mithilfe der Raddrehzahlsensoren ermittelte Reibwerte der StraRRe sein,
womit Aussagen Uiber Straflengldtte moglich sind. Als ein anderes Beispiel kdnnen
Informationen der Verkehrszeichenerkennung genannt werden. Damit lassen sich z.B.
Abweichungen von der im Fahrzeug vorhandenen digitalen Karte feststellen und dem Ser-
ver eines ITS-Dienstanbieters mitteilen.

Aufgrund der unterschiedlichen Informationstiefen (globale oder lokale Informationen)
und der teilweise raumlich unvollstandigen Informationserfassung, weichen die
Verkehrslagen der o6ffentlichen Hand und der unterschiedlichen privaten Anbieter
voneinander und der erfahrbaren Realitat ab.

Bei den Uber das Internet verfiigbaren Verkehrsinformationen von o6ffentlichen und
privaten Internetdiensten und regionalen Plattformen der Verkehrsverwaltungen der
Regionen existiert in Deutschland keine zusammenhdngende Darstellung der
Verkehrslage. Sie ist nur in Teilen und auf verschiedenen Internetseiten und Portalen
verfligbar und dabei uneinheitlich dargestellt.

10
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Einen Ansatz zur Erleichterung der Abgabe und des Bezugs von verkehrsrelevanten Daten
sowie eine Vereinfachung der Geschaftsprozesse aller Beteiligten stellt der
Mobilitdtsdatenmarktplatz (MDM) dar. Er richtet sich nicht an die Verkehrsteilnehmer
sondern ausschlielRlich an den Bereich Business-to-Business. Es sollen neue Moglichkeiten
des Verkehrsmanagements fir die offentlichen Stralenbauverwaltungen durch den
vereinfachten Datenaustausch mit Dritten geschaffen werden. Privaten Anbietern soll die
Schaffung neuer Dienste erleichtert werden.

Zurzeit wird ein zentrales Portal mit strukturierten Informationen Uber verfligbare
Verkehrsdaten einzelner Organisationen und existierender (Teil-)Plattformen erstellt.
Dieses bietet Funktionen zum Anbieten, Suchen und Abonnieren von verkehrsrelevanten
Daten. Die Abwicklung des Datenaustauschs zwischen den Partnern findet Uber
standardisierte Schnittstellen und Kommunikationsprotokolle statt. Eine Vereinfachung
der Geschéaftsprozesse fiir alle Beteiligten, insbesondere auch eine Verringerung des
technischen und organisatorischen Aufwandes der Datengeber und Datennehmer soll
eine verbesserte Erschliefung der Potentiale vorhandener Datenquellen ermdoglichen.

Dateninhalte kdnnen sein: Messwerte aus Verkehrs- und Umfeld-Detektoren und daraus
abgeleitete Daten (z.B. Verkehrslage, Reisezeiten), VerkehrsmanagementmalRnahmen
(z.B. Alternativrouten-Empfehlungen, Strategien, Schaltzustande von
Wechselverkehrszeichen), Parkrauminformationen, Baustellendaten, Gefahren- und
Ereignismeldungen (z.B. Stau, Unfall, Sperrung), weitere Daten (z.B. Wetterdaten,
Prognosen).

1.3.1.3 Kommunikationstechnologien

Bei zuklnftigen Systemen zum Verkehrsmanagement wund bei zukiinftigen
Fahrerinformations- und Fahrerassistenzsystemen miissen Daten und Informationen
zwischen den Fahrzeugen, zwischen Fahrzeugen und der Verkehrsinfrastruktur, zwischen
Fahrzeugen und zentralenseitigen Systemen sowie zwischen zentralenseitigen Systemen
von Verkehrszentralen, ITS-Dienstanbietern, Netzbetreibern und Content-Providern
ausgetauscht werden. Hierzu sind verschiedene Kommunikationstechnologien
erforderlich.

Die Kommunikation zwischen den zentralenseitigen Systemen erfolgt mit etablierten
Technologien unter Verwendung der Kommunikationstrager Glasfaser und Kabel, der
Kommunikationsprotokolle TCP/IP, HTTP, FTP und dem Datenprotokoll DATEX Il. Fiir die
Kommunikation mit den Fahrzeugen missen Funktechnologien eingesetzt und
kompatible und effiziente Kommunikationsprotokolle definiert werden.
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Die verschiedenen Fahrerinformations und -assistenzfunktionen sowie verkehrliche
Anwendungen haben unterschiedliche Anforderungen an die Funktechnologie beziiglich
Latenz und rdaumlicher Abdeckung sowie der Bandbreite. Je nach Anwendungsfall ist
Mobilfunk und/oder WLAN-basierte Kommunikation (ETSI ITS-G5) einzusetzen.

Die am weitesten verbreitete Broadcast-Technologie ist der analoge UKW-Rundfunk, der
z.B. zur Aussendung von Daten im Traffic Message Channel (TMC) genutzt wird. Ein
digitaler Broadcast ist Giber DAB (Digital Audio Broadcast) oder DVB-T/H (Digital Video
Broadcast Terrestrial bzw. Handhelds) moglich. Uber diese Systeme werden die Daten
typischerweise im TPEG (Transport Protocol Expert Group) Format libertragen. Beide Ver-
fahren sind unidirektional, d.h. ein Riickkanal vom Fahrzeug zur Infrastruktur steht nicht
zur Verfligung.

Zur bidirektionalen Kommunikation mit der Infrastruktur werden GPRS (General Packet
Radio System) mit der Ausbaustufe EDGE (Enhanced Data Rates for GSM Evolution) und
UMTS (Universal Mobile Telecommunication System) mit den Ausbaustufen
HSDPA/HSUPA (High Speed Downlink/Uplink Packet Access) genutzt Die Ausbaustufen
EDGE, HSDPA und HSUPA ermoglichen durch den Einsatz verbesserter
Kodierungsverfahren einen deutlich gesteigerten Datendurchsatz. Fiir UMTS konnte der
Datendurchsatz z.B. von 384 Kbit/s nach Einflihrung von HSDPA zunéachst auf 14,4 Mbit/s
gesteigert werden. Mittels Anwendung von Features wie MIMO und Dual Carrier
Techniken kénnen bis zu 84,4 Mbit/s erreicht werden. Weitere Optimierungen wurden im
Bereich der Latenzzeiten und der Eignung fir Datenanwendungen vorgenommen. Alle
genannten Technologien sind immer noch kommerziell verfugbar.

Daruber hinaus befanden sich die Netze auf Basis der so genannten Long Term Evolution
(LTE) Technologie im Aufbau. Mit LTE wurde zum ersten Mal ein ausschlieflich auf
Dateniibertragung mittels Internet Protocol (IP) ausgelegtes Mobilfunk-Netzwerk
entwickelt, in dem z.B. auch Telefonie mit einem Voice-over-IP (VolP) Dienst abgebildet
wird. Neben einer weiteren Steigerung der maximalen Datenraten wurde in LTE die Latenz
weiter deutlich optimiert. Auch die Zeitspanne, die zum Aufbau einer Datenverbindung
benotigt wird, konnte auf unter 100 ms gesenkt werden.

LTE ist im Gegensatz zu Vorgangersystemen sehr flexibel in verschiedensten
Frequenzbandern einsetzbar und wird es daher ermdglichen, die Frequenzbander der so
genannten digitalen Dividende optimal zu nutzen. Dieser Frequenzbereich (in
Deutschland z.B. bei 800 MHz) ist aufgrund der besonders giinstigen Funkausbreitungs-
eigenschaften in Kombination mit weiteren verfligbaren Frequenzen ausgezeichnet fir
eine flachendeckende Breitbandversorgung geeignet. Darliber hinaus hat die
Bundesnetzagentur (BNetzA) den Ausbau der Flaichendeckung mit LTE eng an die Vergabe
der Lizenzen gekoppelt. Im Verbund mit den HSPA-Netzen ist daher in den nachsten
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Jahren mit einer anndhernd flachendeckenden Versorgung mit mobilen
Breitbandzugdngen zu rechnen.

Als Erganzung zu den unidirektionalen Broadcast-Technologien wie DAB und DVB bieten
Mobilfunknetze auch die Moglichkeit, Daten effizient an groflere Nutzergruppen zu
Ubertragen. Hierzu wurde der Multimedia Broadcast Multicast Service (MBMS)
entwickelt. Ein wesentlicher Aspekt bei der Entwicklung von MBMS war die Optimierung
des Datentransports bei gleichzeitiger Ubertragung multimedialer Datenstréome an
mehrere Nutzer. Wahrend klassische Broadcast-Anwendungen (wie Rundfunk und
Fernsehen) eine grofRflachige Informationsverteilung in eine Richtung (vom Sender zum
Empfanger) ermoglichen, bietet MBMS die Mdglichkeit, in einem Kommunikationsnetz
nur eine bestimmte Gruppe ("Multicast", nur 3G) oder auch alle angeschlossenen Nutzer
("Broadcast") anzusprechen.

MBMS wurde bereits vor geraumer Zeit durch 3GPP standardisiert. Ausriister kénnen
auch bereits entsprechende Produkte anbieten. MBMS ist jedoch aufgrund der zurzeit
noch geringen Nachfrage am Markt wenig verbreitet.

Innerhalb der Forschungsinitiative AKTIV hat das Teilprojekt Cooperative Cars (CoCar)
zeigen kdnnen, dass auch zellulare Mobilfunksysteme am Beispiel von UMTS gewisse
kooperative Fahrzeuganwendungen ermoglichen kénnen. Dabei hat sich herausgestellt,
dass zellularer Mobilfunk im Anwendungsbereich der Gefahrenwarnungen einsetzbar ist.
Die in CoCar vorgestellte Losung fligt sich dabei komplementar in Ad-hoc-Fahrzeugkom-
munikationslosungen basierend auf ETSI ITS-G5 ein und forciert die Markteinfihrung
solcher kooperativen Dienste, die sich die Vorteile beider Technologien zu Nutze machen.

Das Nachfolgeprojekt CoCarX bewertete die Eignung der LTE-Netze fiir Fahrzeug-
Fahrzeug-Kommunikation. Es konnte eine im Vergleich zu UMTS signifikante
Verbesserung der Netzperformanz, insbesondere der fiir die Realisierung von
zeitkritischen Anwendungen relevanten Latenzzeiten nachgewiesen und prototypisch
demonstriert werden. Zusatzlich wurde eine Losung zur Bereitstellung mobilfunk-
spezifischer Funktionen wie der Priorisierung bestimmter Nachrichten oder getrennten
Abrechnungsmaoglichkeiten verschiedener Dienstklassen erarbeitet.

Standard-WLAN (IEEE 802.11 a/b/g/n/ac/..) wurde fir den stationdren Betrieb
entwickelt. Diese Protokolle sind zu langsam, um Fahrzeugen eine schnelle und spontane
Kommunikation zu erméglichen. Der Frequenzbereich von 2,4 GHz (IEEE 802.11b/g) sowie
5,2 GHz bis 5,8 GHz (IEEE 802.11a) wird von verschiedenen Arten von Geraten verwendet,
so dass sicherheitskritische Ubertragungen haufig durch diese anderen Gerite blockiert
werden wirden. Mit IEEE 802.11p erfolgte eine Anpassung des IEEE 802.11-Standards auf
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mobile Umgebungen, zugeschnitten auf die in den USA verfligbaren Frequenzen. ETSI ITS-
G5 ist die Anpassung von IEEE 802.11p auf die europaischen Frequenzen.

Firr die Fahrzeug-Fahrzeug- bzw. Fahrzeug-Infrastruktur-Kommunikation wurde 2008 ein
EU-weites Frequenzband im Bereich 5,9 GHz (30 MHz Band breite, 5875 MHz - 5905 MHz)
allokiert. Diese Frequenzen dirfen nur fiir Anwendungen aus dem Bereich der
Verkehrssicherheit und der Verkehrseffizienz verwendet werden. Seitens der EU wurde
2009 das Standardisierungsmandat ,Mandate M/453: Co-operative systems for
Intelligent Transport in the field of information and communication technologies” erteilt,
das eine Standardisierung bis Ende 2012 vorgibt.

2002 wurde durch europédische Automobilhersteller das Car2Car Communication
Consortium (C2C-CC) gegriindet. Damalige Partner waren Audi, BMW, Daimler,
Volkswagen, CRF, Renault, Opel, Honda, Bosch, Continental, Delphi, NEC, Hitachi, Denso,
DLR, IMST, IHP, Fraunhofer und andere. Das Ziel ist es, die Technologie der Fahrzeug-
Fahrzeug- bzw. Fahrzeug-Infrastruktur-Kommunikation auf Basis von ETSI ITS-G5
voranzutreiben und in den Markt einzufiihren, um durch kooperative Systeme die Ver-
kehrssicherheit und Verkehrseffizienz zu erhéhen. Das C2C-CC unterstitzt die
Standardisierungsarbeiten des ETSI TC ITS.

Die Erforschung und Entwicklung der Fahrzeug-Fahrzeug- bzw. Fahrzeug-Infrastruktur-
Kommunikation ist Gegenstand einer Reihe von nationalen Projekten, wie z.B. sim™ sowie
EU-Projekten wie PreDRIVE C2X und DRIVE.

1.3.1.4 Gesamtarchitektur

Eine gesamtheitliche Systemarchitektur fir den Informationsaustausch zwischen
Anbietern und Kunden von ITS-Diensten und -Daten unter Einbindung mobiler Knoten
mittels hybrider Kommunikation (Mobilfunk und IRS auf Basis von ETSI ITS-G5) war nicht
verfliigbar. Es existierten lediglich Architekturen fir Teilaspekte, wie die im Stand der
Technik beschriebene Architektur der Verkehrsinformationsdienste in Deutschland.
Daneben gab es einzelne spezifische Architekturen, die auf spezielle Anwendungen und
Kundengruppen-Telematiklésungen zugeschnitten sind (z.B. Connected Drive von BMW,
HD-Traffic von TomTom).

Fiir mobile Knoten existierte keine Systemarchitektur fiir einen transparenten Zugang zu
heterogenen Kommunikationsnetzen, bestehend aus parallelen Mobilfunknetzen
mehrerer Betreiber und IRS-Netzen. Eine gleichzeitige komplementare Nutzung mehrerer
Kommunikationstechnologien war nicht erforscht.

14



CONVERGE @)

Die Arbeiten bei CEN/ISO und ETSI TC ITS bezogen sich auf ein Rahmenwerk fiir eine ITS-
Architektur. Dieses definierte im  Wesentlichen Geratearchitekturen und
Applikationsverhalten. Auf die Untersuchung verschiedener Netztopologien (z.B. zentral,
hierarchisch, verteilt) zur Realisierung eines ITS-Systemverbundes wurde nur wenig
eingegangen. Der heterogene Ansatz wurde bisher nicht betrachtet.

Abbildung 2 zeigt die Sicht von ISO/CEN zum damaligen Forschungsbedarf im Bereich der
kooperativen Systeme. Der Bezug zu den Forschungsschwerpunkten im Car2X-
Systemverbund ist in dieser gestrichelt markiert.

Die heute im Betrieb und im Aufbau befindlichen Mobilfunk-Datennetze sind nicht an den
speziellen Anforderungen intelligenter Verkehrssysteme orientiert. Forderungen an die
Mobilfunk-Datennetz-Architektur, die aus der fur das Verkehrsmanagement wichtigen
Komponente Mobilfunk-Geocast erwachsen, sind noch nicht ausreichend untersucht.
Ebenso sind Fragen zur Erweiterung der Architektur der Verkehrsinformationsdienste um
die Moglichkeit der Nutzung eines Mobilfunk-Geocast nicht beantwortet.

Traffic and Travel Information (TTI) Standards
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Abbildung 2: Identifizierter Forschungsbedarf (ISO/CEN)

Eine gesamtheitliche Systemarchitektur fir den Informationsaustausch zwischen
Anbietern und Kunden von ITS-Diensten und -daten unter Einbindung mobiler Knoten
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erfordert eine Weiterentwicklung der Rollen und der Formen der Zusammenarbeit der
einzelnen Stakeholder. Hierzu sind keine Ergebnisse bekannt.

1.3.2 Frithere Projekte

Im Folgenden ist eine Auswahl von Projekte beschrieben auf deren Ergebnissen
CONVERGE aufbaut.

Sichere und intelligente Mobilitiit — Testfeld Deutschland (sim™)

Das Ziel des Forderprojektes sim™ (Sichere Intelligente Mobilitit — Testfeld Deutschland)
war die Demonstration und Untersuchung der Wirksamkeit von Anwendungen aus den
Bereichen Verkehrseffizienz/Mobilitdt, Verkehrssicherheit/Gefahrenwarnung und
erginzende Dienste. sim™ war ein Feldtest fir kooperative Systeme in der Region Hessen-
Rhein-Main, der (iber den Demonstrator-Status hinausging und dimensioniert war, um
Technologien und Systeme filir Car2X-Kommunikation in einem operativen Umfeld zu
testen und zu validieren.

sim™ wurde geférdert und unterstiitzt durch das Bundesministerium fiir Wirtschaft und
Technologie (BMWi), das Bundesministerium fir Bildung und Forschung (BMBF) und das
Bundesministerium fir Verkehr, Bau und Stadtentwicklung (BMVBS).

Im Rahmen von sim™ erfolgte der prototypische Aufbau eines beispielhaften
infrastrukturseitigen Kommunikationsnetzes. Hierbei wurden die Verkehrsbehérden
durch die Fahrzeug-Infrastruktur-Kommunikation und die Vernetzung von IRS mit
zentralenseitigen Servern eingebunden. Das Zugangsnetz der Fahrzeuge zu den Servern
fir Verkehrsdaten und Mobilitatsinformationen wurde als heterogenes System realisiert
mit  2G/3G-Funktechnologien (GSM/UMTS) als Grundversorgungsebene und
Nahbereichskommunikation (basierend auf ETSI ITS-G5) als Zusatzversorgung fir den
Echtzeitbetrieb.

Gegenstand des Projektes war u.a. die Erstellung von Funktionsmustern fiir die fahrzeug-
und infrastrukturseitigen Systeme, die Untersuchung der Wirksamkeit von Car2X-
Anwendungen in Bezug auf die Verkehrssicherheit und Verkehrseffizienz, die
Untersuchung der Praxistauglichkeit der Car2X-Technologien in einem operativen Umfeld
(Skalierbarkeit, Nachweis der Markttauglichkeit) sowie die Untersuchung der
Moglichkeiten einer Markteinfilhrung und eines kostensparenden Betriebs von
Infrastruktur-Kommunikationseinrichtungen.

™D

Verwendung von sim'™ Komponenten und Erweiterung der Fahrzeug- und

Infrastrukturkomponenten.
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Abbildung 4:  Erweiterung der Infrastrukturkomponenten (blaue Boxen in CONVERGE)

AKTIV CoCarX

Aufbauend auf den Resultaten des Projektes CoCar hat das Projekt Cooperative Cars
Extended (CoCarX) zwei Hauptarbeitsbereiche definiert: Einerseits sollten die
Einsatzmoglichkeiten der neuen Mobilfunktechnologie Long Term Evolution (LTE) fir
kooperative Fahrzeuganwendungen erforscht werden. Zusatzlich wurde in wichtigen
Bereichen die  Ausfiihrung  mobilfunkbasierter  Systeme fiur  kooperative
Fahrzeuganwendungen detailliert. Basierend auf der Technologie IP Multimedia
Subsystem (IMS) entwickelt CoCarX ein Verfahren zur Bereitstellung von Dienstglite auf
der Funkstrecke und zur differenzierten Abrechnung. In Kooperation mit sim™ wurde eine
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erste Version eines hybriden Kommunikationssystems entwickelt. AuRerdem wurde die
Anbindung von Verkehrsinformationsdiensten untersucht und ein verbessertes Geocast-
Verfahren entwickelt.

CoCarX lieferte Ergebnisse, die im Projekt CONVERGE genutzt und weiterentwickelt
wurden. Konzeptionell stellen die Inhalte als Ganzes einen sehr wichtigen Startpunkt flr
die Arbeiten im AP4 dar. Mit Beginn der Prototypentwicklung im Projekt CONVERGE war
die Technik LTE in vielen Bereichen schon kommerziell verfiigbar und somit auch fir
Fahrtests nutzbar, wahrend im Projekt CoCarX nur sehr wenige Bereiche versorgt waren.
Aufbauend auf den Projektergebnissen wurden die Komponenten zur drahtlosen
Kommunikation so erweitern bzw. erganzt, dass je nach Bedingungen und Erfordernissen
die optimale Nutzung des heterogenen pWLAN/Mobilfunk-Zugangsnetzwerks
gewadhrleistet war. Die Geocastkomponente floss in das Projekt CONVERGE ein und wurde
dort weiter entwickelt. Relevante Fragestellungen waren dabei die Anbindung externer
Server und Systeme, der Zugriff des Systemverbundes auf die Qualitdtsparameter des
Mobilfunks sowie die Nutzung gemeinsamer Quality of Service Mechanismen der
heterogenen Zugangsnetze.

SEIS

Im BMBF geférderten Projekt SEIS - Sicherheit in Eingebetteten IP-basierten Systemen
wurde die sichere Verwendung des Internetprotokolls (IP) fiir die Kommunikation von
Steuergerdten im Fahrzeug erforscht. Hierzu wurden Sicherheitsarchitekturen zur
Absicherung der internen Kommunikation, der Kommunikation mit der AuBenwelt und
der Middleware entwickelt.

1.4 Zusammenarbeit mit anderen Stellen

Wahrend der Laufzeit von CONVERGE Stand das Projekt im Austausch mit folgenden
Institutionen und Projekten.

Cooperative ITS Corridor Rotterdam — Frankfurt/M. — Wien

Die Einflihrungsinitiative flr Kooperative Systeme im Korridor Niederlande — Deutschland
— Osterreich hat sich die Realisierung zweier Car-to-Infrastructure-Anwendungen zum Ziel
gesetzt. In enger Abstimmung mit relevanten Stakeholdern aus der Automobilindustrie
und deren Zulieferern sowie den StraBeninfrastrukturprovidern wurden zeitgleich zum
CONVERGE-Projekt die Arbeiten zur Vorentwicklung der technischen Komponenten und
der organisatorischen Rahmenarchitektur gestartet.

Die personellen und institutionellen Uberschneidungen in beiden Projekten erméglichten
einen Austausch zwischen den Partnern beider Projekte, welcher auch stattfand.
Aufgrund der Uberschneidungen der Zeitplane beider Projekte war eine direkte
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Uberfithrung von Teilen der CONVERGE-Architektur fiir die Day1l-Anwendungen und der
Systemarchitektur allerdings nicht moglich. Es ist jedoch beabsichtigt, die Ergebnisse von
CONVERGE in zukiinftige Spezifikationen der Systemkomponenten und insbesondere
einer Systemarchitektur flr Day2-Anwendungen zu berticksichtigen.

C2C-CC / Amsterdam-Group

Die Ideen einer umfassenden Architektur wurden sowohl von Automobilseite im Car2Car
Communication Consortium (C2C-CC) als auch von der Infrastrukturseite in der
Amsterdam Group mit Interesse aufgenommen. Beide Institutionen wurden Uber den
aktuellen Stand kontinuierlich informiert. In der Arbeitsgruppe Architektur (WG-ARCH)
des C2C-CC wir momentan die CONVERGE-Architektur als vielversprechende Grundlage
fiir die Architektur der nachsten Jahre im Bereich ITS gesehen.

ETSI / 1SO

In der in CONVERGE entwickelten Systemarchitektur wurden die Standards fiir
kooperative Systeme wie sie in der TC 204 der ISO und der ETSI TC ITS entwickelt wurden
beriicksichtigt. Etwaige Probleme, wie etwa in Bereich der Profilierung des Security
Standards, wurden aufgezeigt. Die Architektur wurde in den entsprechenden
Arbeitsgruppen vorgestellt und eine entsprechende Diskussion begonnen.

3GPP

Mit Abschluss des Projektes wurde die Standardisierungsphase fiir die Erweiterung der
direkten Device-to-Device Kommunikation fiir LTE gestartet. Im Zuge der vorbereitenden
Arbeiten wurde ein Study-ltem vorgeschlagen, das sich speziell mit EDGE als C2C/C2X
Kommunikation beschéftigt. In diese Arbeit werden die Erfahrungen aus CONVERGE
hinsichtlich der hybriden Kommunikationsanforderungen einflieBen. Diese kdnnen fir die
Standardisierung der 5. Generation Mobilfunk ebenfalls verwendet werden.
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PLANUNG UND ABLAUF DES VORHABENS

2.1 Projektstruktur

Die nachfolgende Abbildung zeigt den Strukturplan von CONVERGE, der die Aufgaben auf
die folgenden 10 Arbeitspakete abbildet.

APO Projektmanagement
AP0.4 IT Security
AP3 Verkehrszentralen und ITS Dienstanbieter

AP4 Mobilfunk-Kommunikation

Demonstration

AP5 IRS-Kommunikation und IRS-Netze

Systemverbundes
AP7 Integration, Verifizierung und

AP6 Mobiler Knoten

AP2 Architektur und Schnittstellen eines Car2X
AP8 AbschlieBende Bewertung
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Abbildung 5: Projektstruktur

APO Projektmanagement

Dieses Arbeitspaket bestand aus vier Unterarbeitspaketen, die die Projektadministration,
die technische Koordination, die Ergebnisverbreitung sowie Querschnittsfunktionen und
Qualitdtsmanagement beinhalteten. Eine besondere Rolle kam der Querschnittsfunktion
IT-Security zu, die nachfolgend als eigenes AP beschrieben wird.

APO0.4 Querschnittsfunktion IT-Security
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Das Arbeitspaket 0.4 koordinierte die Arbeiten im Bereich IT-Security, welche in den
jeweiligen anderen Arbeitspaketen durchgefiihrt wurden. Hierdurch konnte ein
schlissiges IT-Security-Gesamtkonzept AP-lbergreifend entwickelt werden.

AP1 — Konzeption eines Car2X-Systemverbundes — Rollenmodelle und Anforderungen

Das Arbeitspaket 1 hatte die Aufgabe die beteiligten Akteure mit ihren unterschiedlichen
Rollen zu identifizieren, die adressierten Optimierungspotentiale und zugehorigen Use-
Cases abzuleiten und als Ergebnis die Referenzszenarien (inklusive Bewertungskriterien in
Zusammenarbeit mit AP8) fiir Bewertung und Demonstration festzulegen.

AP2 — Architektur und Schnittstellen eines Car2X-Systemverbundes

Aufgabe des Arbeitspaketes 2 war die Erstellung einer Systemarchitektur inklusive der
Systemkomponenten des ITS-Gesamtsystems und ihrer Schnittstellen. Basis der
Architektur waren die in AP1 definierten Anforderungen.

AP3 — Verkehrszentralen und ITS-Dienstanbieter

Im Arbeitspaket 3 wurden sdamtliche Anpassungen, die bei den Verkehrszentralen, ITS-
Dienstanbietern und zentralseitigen Security-Komponenten zur Realisierung der
Architektur notwendig waren, definiert und prototypisch umgesetzt.

AP4 — Mobilfunk-Kommunikation

Die Ausgestaltung der mobilfunktechnischen Aspekte war der Mittelpunkt im
Arbeitspaket 4. Es wurden notwendige mobilfunkspezifische Komponenten definiert und
prototypisch umgesetzt. Durch den Einsatz von Simulationen wurde eine
Leistungsuntersuchung der mobilfunkspezifischen Funktionen durchgefihrt.

AP5 — IRS-Kommunikation und IRS-Netze

Arbeitspaket 5 hat das Potenzial von ETSI-G5 hinsichtlich des Datenverkehrs zwischen
Fahrzeug und IRS anhand reprasentativer Kommunikationsszenarien analysiert, eine
Spezifikation von IRS und IRS-Netzen erstellt und diese prototypisch umgesetzt.

AP6 — Mobiler Knoten

Im Arbeitspaket 6 wurde die bestehende Architektur des Fahrzeugsystems aus
Vorgangerprojekten um die in CONVERGE spezifischen Komponenten erweitert. Die
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Architektur wurde prototypisch umgesetzt, integriert und entsprechenden Funktionstests
unterzogen.

AP7 — Integration, Verifizierung und Demonstration

Im Arbeitspaket 7 wurden die spezifizierten und implementierten Teilsysteme und Use-
Cases einem integrativen Test unterzogen und mithilfe der fir die Demonstration
ausgewadhlten Szenarien Uberprift. AP7 hat auch die fiir die Bewertung des Systems
notwendigen Fahrversuche durchgefiihrt und die Demonstration koordiniert.

AP8 — AbschlieRende Bewertung

Das Arbeitspaket 8 hat auf Basis der Anforderungen aus den Arbeitspaketen 1 bis 6 die
technischen Bewertungskriterien definiert und mit AP7 entsprechende Versuche
durchgefiuhrt. Die nicht-technische Bewertung erfolgte auf Basis der Ergebnisse aus den
Arbeiten der Arbeitspakete 1 und 2. Zusammen mit den Ergebnissen aus AP7 fand eine
finale Bewertung des Gesamtsystems statt.

2.2 Zeitplan und Ablauf

In diesem Kapitel wird der zeitliche Ablauf des Projekts mit seinen Hauptmeilensteinen
dargestellt.
2.2.1 Zeitplan

Das Projekt gliedert sich grob in drei Phasen, welche im Folgenden erlautert werden.

Phase 1 Phase 2 Phase 3

Verifikation
Bewertung
Demonstration

Anforderungen
Systemarchitektur
Rollen

Implementierung
Integration

Abbildung 6: Projektphasen

In der ersten Projektphase wurden die Anforderungen an das CONVERGE System
aufgestellt, verschiedene Architekturvarianten erarbeitet, eine CONVERGE
Systemarchitektur ausgewahlt, die 6konomischen sowie technischen Rollen erarbeitet
und die Bewertungskriterien definiert. Diese Phase wurde im Zeitraum vom 01.08.2012
bis 31.07.2014 durchgefiihrt.
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In der zweiten Projektphase wurde eine prototypische Implementierung der Architektur
durchgefiihrt, die Systembausteine Infrastruktur, IRS-Netz, Mobilfunk und mobiler
Knoten integriert und zu einem Gesamtsystem zusammengefiigt. Diese Phase wurde im
Zeitraum vom 01.08.2014 bis zum 30.04.2015 durchgefihrt.

In der dritten und letzten Phase wurden die Messwerte zur Verifikation des
prototypischen Systems erhoben, die Bewertung der Implementierung, Architektur und
6konomischen Umsetzbarkeit durchgefiihrt, das Rollenmodell finalisiert und das Projekt
an zwei Veranstaltungen der Offentlichkeit prasentiert. Diese Phase dauerte vom
01.05.2015 bis zum 31.10.2015.

Nachfolgende Abbildung zeigt den Gesamtiliberblick des zeitlichen Ablaufs des Projektes.
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P62
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APB1 Bewertung der Lbsungen

APB2. Bewertung des umgesetten IT-Security-Konzeptes
AP83
APB.A_Bewertung des Gesamtkonzentes

Meilensteine

Abbildung 7: Zeitplan

2.2.2 Ablauf

Das Projekt startete am 01. August 2012 und endete am 31. Oktober 2015. Die folgenden
Meilensteine wurden erreicht:

e M1 - Funktionale Anforderungen und Architekturvarianten (D3) [September
2013]
e M2 - Architektur des Car2X-Systemverbundes (D4, zweite Version) [Juli 2014]
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e M3 - Ablieferung der Prototyp-Komponenten [April 2015]
e Mda - Prasentation des Prototyps [Juni 2015]
e M4b — Fertigstellung von Deliverable D6 [Oktober 2015]
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ERZIELTE ERGEBNISSE BMW AG

Im nachfolgenden Unterkapiteln sind die Ergebnisse von der BMW AG in den einzelnen
Arbeitspaketen beschrieben.

Hinweis: Das APO wurde in zwei Abschnitte aufgespaltet. Die Arbeitspakete AP0.1, APO.2
und APO.3 beinhalten die organisatorischen Aspekte des Projektes. Das Arbeitspaket
APO0.4 ist ebenfalls ein organisatorisches Arbeitspaket, bezieht sich aber speziell auf die
Inhalte des Projektes, die sich mit dem Thema Security beschaftigen.

3.1 APO - Projektmanagement und Organisation (BMBF/BMW:i)

Das Arbeitspaket 0 wurde vom BMWi und dem BMBF geférdert. Die
Gesamtprojektkoordination (AP0.1) wurde vom BMBF, das Projektbliro und die
Ergebnisverbreitung (AP0.2) wurde zu Projektbeginn vom BMBF und spater vom BMWi
und schlieBlich die Abschlussveranstaltung (AP0.3) wurde vom BMWi gefordert.

Im Rahmen von APO hat die BMW AG hauptsachlich fir die Steuerung der Themen,
zeitlicher Review der internen Vorgaben und organisatorische Themen fiir das Projekt
(z.B. Steuerkreis, AP-Leiter) eingesetzt.

3.2 AP0.4 — Querschnittsfunktion IT-Security (BMBF)

Das Arbeitspaket 0.4 wurde vom BMBF gefordert. Die BMW AG hat sich im AP 0.4
hauptsachlich auf die Integration der Security-Konzepte ins mobile Knoten im AP6
fokussiert. Dabei wurden gemeinsam mit den Partnern die Security-Konzepte erarbeitet
und sie in das Fahrzeug integriert, um den exemplarischen CONVERGE-Anwendungsfall
Geisterfahrerwarnung bei der Projektprdsentation zu zeigen.

3.3 AP1 - Konzeption eines Car2X-Systemverbundes — Rollenmodelle und
Anforderungen (BMBF)

Im Rahmen von AP1 war die BMW AG malgeblich an der Beschreibung des CONVERGE-
Weltbildes beteiligt. Hieraus wird der volkswirtschaftliche Mehrwert der CONVERGE-
Systemarchitektur abgeleitet, der sich im Wesentlichen aus dem hybriden Zugangsnetz
sowie der zentralen Plattform fiir georeferenzierte Mobilitdtsdaten ergibt.

Wahrend durch das hybride Kommunikationsnetz die Anzahl der mobilen Knoten in dem
Systemverbund angehoben und auf andere Endgerate-Kategorien (z. B. Smartphones)
erweitert werden kann, erlaubt der hoheitslibergreifende Austausch von Mobilitdtsdaten
eine hohe Datenqualitat (Aktualitdt, Granularitdt) sowie eine hohe Verfligbarkeit fir
Teilnehmer an dem Car2X Systemverbund.

25



ERZIELTE ERGEBNISSE BMW AG CONVERGE o

Plattform-Ebene RCTnTeY.! el Internet
Vehicle Cloud ‘
OEM
‘ lattform < A
' J men ”

Backend-/

Betreiber-Ebene s . ¢ . Q‘ gt g‘.(‘ EE'

A

Netzwerk-Ebene

Hybrides 7
Z:gangsnetz @
: aia

— — — — — — — H = o — —— — — —

Legende
b ITBGS
s Mobilfunk
b P

Abbildung 8: Weltbild 2015 des Car2X Systemverbundes

Abbildung 8 zeigt einen Uberblick lber das abgeleitete Weltbild im Rahmen des
CONVERGE-Projektes. Da sich das gesamte Okosystem fiir Fahrzeug-
Vernetzungsfunktionen mit der Zeit wandelt und insb. im Bereich der
Kommunikationsarchitektur schnell voranschreitende Anderungen (z. B. das Aufkommen
einer 5G Mobilfunk-Kommunikation im Zeitraum 2020 - 2025) zu erwarten sind, kann die
Weltbild-Darstellung niemals statisch sein. Diese muss sich mit der Zeit verandern und
neue Moglichkeiten und Technologien adaptieren. Im Wesentlichen wurde bei der
Spezifikation des Architekturmodells darauf geachtet, dass zugangsnetzseitig sowie
infrastukturseitig ausschliefllich offene Technologiestandards zum Einsatz kommen.
Hierllber kann spater eine modulare Erweiterbarkeit (Rekonfigurierbarkeit,
Zukunftsfahigkeit) des Car2X Systemverbundes sichergestellt werden.

Das Weltbild 2015 beruht im Wesentlichen auf den folgenden funktionalen Ebenen:
Dienst- und Plattform-Schicht:

In der Plattform-Schicht werden die Schnittstellen zwischen unterschiedlichen
Hoheitsbereichen zum Austausch von Mobilitdtsdaten beschrieben. Diese Schicht
verkorpert das zentrale Architekturmerkmal des Car2X Systemverbunds mit dem ein
hoheitsiibergreifender Austausch von Mobilitatsdaten ermdglicht wird.

Betreiber-Ebene:

In der Betreiberebene sind die Backend-Subsysteme der Dienstleister fiir Informations-
und Telematik-Dienste zusammengefasst. Dies schlieBt offentliche wie auch private
Dienstanbieter ein.
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Netzwerk-Schicht:

Die Netzwerk-Schicht ermdglicht die Verbindung der infrastrukturbasierten Subsysteme
mit der Mobilitatsschicht (Mobile Knoten) Gber hybride Kommunikationssysteme.

Mobilitats-Schicht:

Die Mobilitats-Schicht enthdlt z. B. Fahrzeuge und mobile Endgerate als mobile Knoten.
Diese stellen auf der einen Seite im Uplink eine Datenquelle (Sensor) dar, welche lber die
Netzwerk-Schicht an die Betreiber-Schicht angebunden werden. Auf der anderen Seite
steht der mobile Knoten im Downlink als Empfanger von Mobilitatsdienstleistungen tber
die Netzwerk-Schicht mit den Infrastruktur-Systemen der Betreiber- oder Plattform-
Schicht im Austausch.

Aus der Weltbild-Sicht wurden spezifische User Stories abgeleitet, die als Durchstich-
Szenarien die gesamte Komplexitdt des Car2X Systemverbundes reprasentieren und
gleichzeitig volkswirtschaftlich relevante Anwendungsfille der Gesamtarchitektur
darstellen. Die Ergebnisse aus AP1 wurden in der 6ffentlich zuganglichen Deliverable D1.1
eingearbeitet.

Arbeiten am Validation Scenario “Wrong Way Driver Warning (WWDW)”

Basierend auf der Weltsicht und der spezifischen User Stories wurden zwei zentrale
Referenz-Anwendungsfille zur weiteren Bearbeitung im Rahmen des CONVERGE-
Projektes benannt. Hierbei handelt es sich um die Falschfahrerwarnung (engl.: Wrong
Way Driver Warning, WWDW) und ein Logistik-Szenario (engl.: Logistics Scenario, LS).
Beide Anwendungsfille fokussieren sich auf die Kern-Building-Block-Komponenten der
CONVERGE-Architektur:

- Kooperative, hoheitlich Ubergreifende Backend-Architektur zum gegenseitigen
Austausch von Mobilitdtsdaten
- Hybride Kommunikationssysteme unter Verwendung von direkter
Kommunikation (basierend auf ETSI ITS-G5) und infrastruktur-basierter
Kommunikation (basierend auf Mobilfunk-Kommunikation mit Fokus auf 3GPP
LTE)
Beide Mechanismen ermoglichen eine verbesserte Verfligbarkeit von Information, eine
verbesserte  Echtzeit-Fahigkeit und eine hohere Genauigkeit ortsbezogener
Mobilitatsdaten durch eine hohere Penetrationsrate entsprechender Technologie-
Komponenten auf Mobilitdtsebene.
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Relationship
management

Abbildung 9: Umsetzung der WWDW-Nachricht im 3-Ebenen-Modell von CONVERGE

Im Rahmen der Arbeiten wahrend des Projektzeitraumes hat die BMW AG insb. die
WWDW-Warnmeldung als eines der beiden Validierungsszenarien der CONVERGE-
Architektur mit definiert und die Kommunikation zwischen dem OEM-Backend und der
IVS implementiert. In Abbildung 9 ist der Vorgang der WWDW anhand des 3-Ebenen-
Modells im CONVERGE-Weltbild dargestellt. Ein (rotes) Fahrzeug symbolisiert den
Falschfahrer. Dieser Vorfall wird mit einem geeigneten Mechanismus erkannt, wobei
verschieden technische Moglichkeiten spezifiziert wurden:

Erkennung mittels einer ITS Road Side Station/Unit (IRS/IRU tiber ETSI ITS-G5)
Erkennung im Fahrzeug selbst
Erkennung mittels Kamera und Schleifen-Daten des StralRennetz-Betreibers

W

Erkennung durch gegenseitigen Austausch von Positionsdaten Uber ein
Mobilfunksystem

Fir den weiteren Verlauf des CONVERGE-Projektes wird der Fokus auf die
Detektionsmoglichkeiten 1 (Erkennung Gber eine ITS RSU) und 3 (Erkennung Uber
fahrbahnseitige Sensoren des StraRennetz-Betreibers) gelegt. Bzgl. der CONVERGE-
Architektur sind die einzelnen Detektions-Varianten ohnehin transparent und kdénnten
zukiinftig als Quellen einer entsprechenden WWDW-Nachricht im System gelten.
Praktische Versuche haben bereits gezeigt, dass eine Detektion mit Informationen aus
Induktions-Schleifen realisierbar ist. Das Sequenzdiagramm in Abbildung 10 beschreibt
die einzelnen Alternativen bei der Detektion und Weiterleitung von WWDW-basierten
Events in der CONVERGE-Systemarchitektur. Die alternativen Detektionsmechanismen
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zur Variante 1 (IRS-basierte Detektion) sind in den Punkten 7a (Detektion tber einen IVS-
Beobachter (nicht ortsfest)), 7b (Detektion Uber Sensoren des StraRennetz-Betreibers)
und 7c (Detektion lber geeignete Mechanismen im Mobilfunksystem) dargestellt.

Wird der Falschfahrer erkannt, wird direkt eine Nachricht mittels der IRS Uber ITS-G5 an
die Fahrzeuge in Reichweite verschickt (gelber Kreis in Abbildung 9). Die IRS leitet diese
Meldung gleichzeitig mittels einer Mobilfunkverbindung an die Verkehrszentrale weiter.
Uber den CONVERGE-Verbund wird die Meldung an alle relevanten Partner weiterverteilt,
welche wiederum ein Mobilfunksystem nutzen um noch entfernte aber auf den
Falschfahrer zufahrende Fahrzeuge zu benachrichtigen. Dabei kénnen je nach Entfernung
unterschiedliche Handlungsempfehlungen fir die betroffenen IVS-Systeme angeboten

werden.
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Abbildung 10: Sequenzdiagramm WWDW

Um die Vorteile der CONVERGE-Architektur aufzuzeigen, wurde ein Vergleich mit der
klassischen Meldekette bei einer Falschfahrererkennung durchgefiihrt (siehe Abbildung
11). Durchschnittlich betragt die Zeit von der Sichtung bis zur Meldung im Radio ca. 4
Minuten. Fir die Kommunikationsverbindungen innerhalb des CONVERGE Car2X
Systemverbundes wurde eine grobe Abschadtzung getroffen. Basierend auf diesen
Annahmen lassen sich durch CONVERGE-Mechanismen erhebliche Einsparpotenziale bei
der Vermittlung hochpriorer WWDW-Nachrichten erreichen. Ggl. der klassischen
Meldekette (iber die Landesmedienanstalten (TMC-Broadcast) konnen mobilfunk-basiert
Ende-zu-Ende Latenzen in der GroRenordnung von 60 Sekunden und weniger erreicht
werden (effektive Verkiirzung der sicherheits-relevanten Meldekette um mehr als 70 %).
Fahrzeuge in IRS Ndhe wirden sogar innerhalb von wenigen Sekunden benachrichtigt
werden.
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Abbildung 11: Vergleich der klassischen Meldekette mit CONVERGE

3.4 AP2 — Architektur und Schnittstellen eines Car2X-Systemverbundes
(BMBF)

Netzwahl und Nachrichtenverteilung:

Im Rahmen der AGs Entscheider und Datenqualitdt hat sich die BMW AG auf die
intelligente Nutzung der hybriden Funkzugangssysteme ITS-G5 und LTE im mobilen
Knoten (als Hauptelement fir die effiziente Datenlbertragung im Verkehrsverbund)
fokussiert. Mit geeigneten Verfahren lassen sich die Vorteile beider
Kommunikationstechnologien (Infrastruktur- und Ad-hoc basierte Kommunikation)
kombinieren und wie nachfolgend geschildert eine volkswirtschaftliche Optimierung des
Nachrichtenflusses vornehmen:

- Optimierung der Netzwerk-Last und Vermeidung von Paket-Kollisionen durch
intelligente Nachrichten-Verteilung

- Verwendung von Broadcast-Mechanismen fiir die Verteilung von Nachrichten mit
Relevanz fiir mehrere IVS

- Minimierung der Anzahl an Punkt-zu-Punkt-Verbindungen durch die intelligente
Einbeziehung von hybriden Netzwerk-Knoten als Relay-Elemente zwischen zwei
unterschiedlichen Netzwerk-Zugangstechnologien

In einer ersten Phase wurden in der Arbeitsgruppe Entscheider grundsatzliche
Betrachtungen zur Implementierung eines geeigneten Verteilprotokolls durchgefiihrt.
Durch die intelligente Nachrichtenverteilung zwischen allen fiir den Anwendungsfall
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relevanten Netzknotenpunkten kann die gesamtvolkswirtschaftliche Effizienz des
CONVERGE Car2X Systemverbunds optimiert werden. Hierzu sind jeweilige
Systemkomponenten (Entscheidungspunkte fiir die Wahl des korrekten Verteilprotokolls)
auf den drei Ebenen der CONVERGE-Referenzarchitektur vorzusehen. Abbildung 12 zeigt
hierzu ein beispielhaftes Verteilprotokoll im Falle einer lokalen Gefahrenwarnung.

Connected @

CONVERGE Level VehicleCloud <, = P

Backend-/SP-Level D b ITSGS
a Cellular
— P

Network Level

 Mobility Level

LH event

-Infarmation uplink (Uplink decision)

-Provisioning of LDM application

Abbildung 12: Beispielhafte Implementierung eines intelligenten Verteilprotokolls zur Verbreitung einer
lokalen Gefahrenwarnung

Um eine intelligente Verteilung von Nachrichten im Car2X-Systemverbund vornehmen zu
konnen, ist es erforderlich, dass die einzelnen Netzwerk-Knotenpunkte gegenseitige
Kenntnis Uber die aktuellen Nachbarschaftsbeziehungen haben. In einem hybriden
Kommunikationsnetz kénnen die Nachbarschaftsbeziehungen nur dann gegenseitig
ausgetauscht werden, wenn zwischen allen an einem Anwendungsfall beteiligten
Netzknotenpunkten die Nachbarschaftsbeziehungen ausgetauscht werden.

Grundsatzlich ist die Anwendbarkeit und die Parametrierung des Informations-
Verteilmechanismus applikationsabhangig. Diese Abhdngigkeit ergibt sich durch einfache
Betrachtung der zusatzlichen Verarbeitungslatenz, wenn Nachbarschaftsbeziehungen von
Netzknotenpunkten abgefragt werden miissen, die tiefer im Netzwerk verortet sind. Fir
einen sicheren Ende-zu-Ende Austausch der relevanten Umfeld-Information zwischen
allen beteiligten Knoten des Netzwerkes muss zwischen den einzelnen Entscheider-
Instanzen ein gewisses Feedback sichergestellt werden. Ziel des Feedbacks ist es, dass im
jeweils zuriickliegenden Nachrichten-Intervall alle Netzwerk-Beziehungen
(Nachbarschaftsbeziehungen der mobilen Knoten) untereinander bekannt sind. Hierbei
ist zu berlcksichtigen, dass insb. der Austausch von Feedback Informationen zwischen
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weit entfernten Netzwerk-Elementen die Delay-Toleranz des Netzwerkes reduziert. Dies
gilt insb. auch dann, wenn z. B. Umfeld-Informationen Uber hdhere Ebenen der
CONVERGE-Architektur (Ebene 2: Netzwerk-Ebene und Ebene 3: SP-Ebene sowie Ebene 4:
Systemverbund) miteinander ausgetauscht werden miissen. Dieser Sachverhalt ist
beispielhaft in der Abbildung 8 dargestellt.
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Backend LDM
CONVERGELDM
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Abbildung 13: Verfiigbarkeit lokaler Umfeldinformation (Nachbarschaftsbeziehungen) iiber verfiigbare
Signalisierungs-Information aus unterschiedlichen Ebenen der CONVERGE-Architektur

Zusatzlich ist die hoheitliche Aufteilung auf Betreiber-Ebene zu berlicksichtigen:
Grundsatzlich werden Informationen von 1VS-Systemen, die zu einem Betreiber gehdren
(z. B. Kundenfahrzeuge, Mobiltelefone mit SIM-Karten eines MNQO) lber ein Betreiber-
Backend zugeordnet. Der hoheitsiibergreifende Austausch von Mobilitdtsinformation
kann erst in der nachsthoheren Dienstebene erfolgen. Hierdurch entsteht z. B. eine
weitere Verzégerungszeit wodurch die Echtzeitfdhigkeit der Applikation weiter limitiert
wird.

Aus dieser Grundiiberlegung der Abhangigkeit zwischen Verzoégerungs-Toleranz und
Aktualitat der Fahrzeug-Umfeldinformationen ergibt sich ein fundamentales Trade-off:

Die Aktualitat der Umfeld-Information und somit auch die Qualitdt des umzusetzenden
Anwendungsfalls hdngen von der Verzogerungstoleranz fiir den Austausch der verteilt im
Netzwerk vorliegenden Umfeld-Tabellen ab.

Mit anderen Worten limitiert die Implementierung eines Verteilmechanismus die
Echtzeit-Fahigkeit des Kommunikationsnetzes, erreicht aber im Gegenzug eine
volkswirtschaftlich wirksamere Verbreitung der Information und die Mdoglichkeit der
Einflussname Gber spezifische Verbesserungspotenziale. Diese
Wertschopfungspotenziale bestehen auf allen Ebenen der CONVERGE Netzwerk-
Architektur. Feedback-Mechanismen kénnen nur dann implementiert werden, wenn der
Zustand des Netzwerkes Uber eine Nachbarschafts-Tabelle zwischen den einzelnen
Netzwerk-Elementen ausgetauscht werden kann. Dies kann lber eine Local Dynamic Map
(LDM) erfolgen, in dem die jeweiligen Netzknotenpunkte ihr Wissen Uber die
Nachbarschaftsbeziehungen im gesamten Netzwerk miteinander austauschen. Es ist
einfach ersichtlich, dass Uber den Austausch lokaler Umfeld-Tabellen zusatzliche
Weiterleitungs- und Verarbeitungs-Latenzen entstehen. Zudem muss davon ausgegangen
werden, dass aufgrund der endlichen Delay-Anforderungen jeder zugrundeliegenden
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Funktion niemals das gesamte Netzwerkwissen bzgl. der jeweiligen
Nachbarschaftsbeziehungen zwischen allen Netzknoten ausgetauscht werden kann.

In einer zweiten Phase hat die BMW AG ein neuartiges Verfahren zur Auswahl von Cluster-
Heads entwickelt, und es durch Simulationen mit dem Stand der Technik in Sachen
Clustering verglichen. Dieses Verfahren wurde dafiir ausgelegt, die Auswirkungen auf die
Architektur und Schnittstellen des Car2X Systemverbundes zu minimieren, um eine
schnelle und reibungslose Implementierung zu ermdoglichen. Die sogenannten Cluster-
Heads haben dabei zwei Funktionen: Einerseits leiten sie verkehrsrelevante
Informationen per LTE an das Backend weiter, die sie Gber IEEE 802.11p / ETSI ITS-G5 von
anderen Fahrzeugen in der Umgebung erhalten haben. Andererseits verbreiten sie per
IEEE 802.11p die vom Backend erhaltenen verkehrsrelevanten Informationen an
naheliegende Fahrzeuge. Die Nutzung von Cluster-Heads ermoglicht zum einen eine
effizientere Ausnutzung der Radio-Ressourcen im LTE-Netzwerk durch Reduzierung der
Verbindungen, und zum anderen eine Erweiterung der Netzabdeckung, so dass Fahrzeuge
ohne einen LTE-Transceiver ebenfalls eine Nachricht von einem Backend erhalten kdnnen.

Laut dem von der BMW AG vorgeschlagenen Verfahren namens ,Beacons” hat jedes
Fahrzeug eine bestimmte Wahrscheinlichkeit ein Cluster-Head zu werden. Jedes Mal
wenn ein Fahrzeug zu einem Cluster-Head wird, verbreitet es ein Beacon in seiner
Umgebung um diese Entscheidung zu signalisieren, was wiederum die Wahrscheinlichkeit
von anderen Fahrzeugen beeinflusst bzw. verringert. Dieses Verfahren wird mit dem
Stand der Technik verglichen, dem sogenannten ,Lowest ID“ Verfahren, bei dem jedes
Fahrzeug regelmalig eine Zahl bzw. ID in seine Umgebung verbreitet. Die Entscheidung,
ein Cluster-Head zu sein, wird in diesem Fall bei jedem Fahrzeug laut der eigenen ID und
den IDs von den nachbaren Fahrzeugen getroffen.

Die Cluster-Head Auswahlverfahren (sowie Beacons als auch Lowest ID) wurden in Laufe
des Projekts weiterentwickelt und verfeinert, um die Effizienz und Zuverlassigkeit fir
Bereitstellung von verkehrsrelevanten Informationen zu erhdhen. Konkret wurden
mehreren Faktoren, wie die Anzahl von Nachbarn, die Entfernung zu den Nachbarn, die
Geschwindigkeit und die Signalqualitat in die Entscheidung einbezogen, und die Gewichte
von jedem Faktor entsprechend optimiert. Darliber hinaus ist ein weiteres
Auswahlverfahren namens ,,Weights“ bertcksichtig, wobei die Entscheidung lediglich von
diesen Faktoren statt von einer Wahrscheinlichkeit oder einer ID abhéngig ist.

Die verschiedenen Verfahren, Lowest ID, Beacons und Weights, wurden bei der
Verbreitung von DENM im Autobahn-Szenario mittels Simulationen bewertet und
basierend auf dem im D4.3 beschrieben Simulationsszenario verglichen. Die Ergebnisse
werden in Abbildung 14 und Abbildung 15 dargestellt. Die als ,Best” bezeichneten
Verfahren entsprechen den optimierten Versionen der Algorithmen. In der Abbildung 14
lasst sich die Uberlegene Performance von den optimierten Beacons und Weights
Verfahren (best Beacons bzw. best Weights) gegeniiber dem optimierten Lowest ID
Verfahren (best Lowest-ID) erkennen. Mit anderen Worten: Diese Verfahren verbrauchen
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weniger Ressourcen bei der Verbreitung von DENM Nachrichten. Die Verzogerung bei der
Bereitstellung von DENM Nachrichten wird in Abbildung 15 gezeigt. In diesem Fall liefert
das optimierte Beacons Verfahren die beste Performance, indem die Verzégerung am
geringsten ist. Wichtig ist zu erwdhnen, dass die Lowest ID und Weights Verfahren eine
erheblich ldngere Latenzzeit bei der Ubertragung von DENM Nachrichten aufweisen. Mit
anderen Worten: Die optimierte Version des Beacons Verfahren liefert den Besten
Kompromiss zwischen Effizienz und Zuverlassigkeit bei der Verbreitung von DENM
Nachrichten in Autobahn-Szenarien.

Best beacons

Default beacons

Best beacons-weights
Best lowest-1D
Default lowest-1D

Best weights /

Average LTE downlink resource usage per cell [%)
[#%]
T

0 1
100 200 300 400 500 600 700 800

Number of vehicles in the scenario

Abbildung 14: durchschnittlicher Verbrauch von Ressourcen gegeniiber der Anzahl von Fahrzeugen im
Autobahn-Szenario.
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Abbildung 15: kumulative Verteilungsfunktion der Verzégerung beim Empfang von DENM Nachrichten im
Autobahn-Szenario.

3.5 AP3 - Verkehrszentralen und ITS-Dienstanbieter (BMWi)

In AP3 beteiligte sich die BMW AG an der Erstellung des Arbeitsdokumentes W3.1 zum
Thema ,Bestandsanalyse und Vorhaben zentralseitiger Systeme im Bereich C2X“. Ziel des
Dokumentes ist die Beschreibung der Anforderungen und Schnittstellen unterschiedlicher
Anwender von ITS Diensten fir die Bereitstellung eines Dienstangebotes Giber den Car2X
Systemverbund.

Dabei wurden folgende Kernpunkte aus Sicht eines Dienstleisters bearbeitet:

- Gesamtarchitektursicht

- Schnittstellen-Anforderungen

- Generelle Rahmenbedingungen

- Anforderungen an eine Versuchszentrale
- Konfiguration

Parallel zu den Arbeiten hat die BMW AG die Frage aufgeworfen und diskutiert, welche
erfolgskritischen Faktoren fir den Betrieb eines Car2X Systemverbunds zu erfiillen sind.
Neben den Basismechanismen (Rollen) die fiir den reibungslosen Betrieb des
Systemverbunds erforderlich sind, ist eine weitere wesentliche Anforderung die
Schaffung von Anreizfaktoren fir potenzielle Akteure, sich im Rahmen des Car2X
Systemverbundes zu engagieren.
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Kernfragen: Welche Rollen sind fiir den Betrieb eines Marktplatzes fiir Mobilitatsdaten notwendig (volkswirtschaftliche
Sicht) und welche Rollen nehmen die OEMs ein (betriebswirtschaftliche Sicht).

Offenhetit, = Firmen (& = Frage 1: Welche Korperschaften kommen fiir den
Enweitarharkait hast -5, ¢ Austauschvon Mobilitatsdaten in Frage?
Akkreditierung 4 .
© Zertifizietung Akteure Frage 2: Welche Bereiche der
Minimale " Afieie Wertschopfungskette kann ein OEMabdecken?

Anforderungen fur
den Betrieb Rollen Frage 3: Welche Basis-Rollen sind fiir den
Betriebdes Marktplatzes notwendig?

Basismechanismen

Sensor
S : Plattform

__ Input a-o-a Output

Applikationsschicht

Abbildung 16: Basismechanismen und Anforderungen zum Betrieb eines Car2X Systemverbundes

Die weitere Entwicklung befasste sich hauptsdchlich mit der Backend-Seite des
Systemverbunds. Anhand des generischen Use-Cases , local hazard warning” (LHW) wurde
das generelle Architekturkonzept und die bendtigten Schnittstellen definiert.

Quelle 4 Infrastruktur

Cellular

| RXdata processing
3

©

D spat
5“ By

ITS G5

o

Backend processing

Abbildung 17: Generisches Architekturmodell zur Beschreibung der Handlungsabfolgen bei einer LHW-
Nachricht
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Anwendungsbezogen wurden in AP 3.1 insbesondere Aspekte der Vertrauenswiirdigkeit
und Gilte von Nachricht diskutiert, die nachfolgend im Rahmen der Arbeitsgruppe
Datenklassifizierung weiter bearbeitet wurden. Zusammenfassend beinhaltet das Thema
zum Beispiel, welche Metadaten und Austauschformate nétig sind um die Qualitat von
Daten zu beschreiben und systemibergreifend bereit zu stellen. Da nicht alle Aspekte
dieses Themas abschlieRend bearbeitet werden konnten, wurde sich mit den Partnern auf
das Car2X-Datenformat als Austauschformat fiir Nachrichten geeignet.

Dies erlaubt den Austausch giiltiger Nachrichten unabhangig vom eingesetzten
Ubertragungsmedium wie LTE oder 802.11p/ITS-G5. Signierte Warnmeldungen von der
Verkehrszentrale kdnnen so beispielsweise (iber LTE zum Fahrzeug Ubertragen und
anschlieRend via ITS-G5 an umgebende Fahrzeuge weitergeleitet werden. Diese
Nachrichten tragen dann weiterhin eine glltige Signatur der Verkehrszentrale.

Zuvor wurden jedoch auf Basis einer BMW-eigenen Middleware (JOYNr) erste
Implementierungen einer LHW-Warnung zwischen verschiedenen Clients durchgefiihrt.
JOYNr beinhaltet viele notwenige Mechanismen von Haus aus, u.a. ein
Publish/Subscriber-Modell oder ein Verbindungshandling. Deshalb wurde dieser
alternative Kommunikationsweg weiterhin vom BMW-Backend bereit gestellt.

Weiterhin umfassten die Arbeiten an den Schnittstellen auch Security-Aspekte. So sollte
jede Kommunikation von Teilnehmern innerhalb des Systemverbundes, so z.B. zwischen
der Verkehrszentrale und den Service-Providern, verschliisselt erfolgen. Daflir wurde von
den Partnern eine Public-Key-Infrastructure (PKI) bereit gestellt und Zertifikate verteilt, so
dass sich Teilnehmer damit gegenseitig authentifizieren und eine sichere Verbindung
aufbauen kénnen.

Die Modellierung der Software-Komponenten erfolgte mittels UML und wurde zentral
von allen Partnern bereitgestellt (Project-Place und SVN). Die Architektur des BMW-
Service-Providers ist dann beispielsweise in Abbildung 18 dargestellt.

Um einen moglichen Use-Case wie beispielsweise Wrong-Way-Driver-Warning
(Falschfahrerwarnung, WWDW) zu realisieren, missen Event-getriggerte Nachrichten
(DENMs) am Backend empfangen oder erzeugt, validiert und signiert sowie an die
betreffenden Fahrzeuge lbermittelt werden. Fiir das Versenden von DENMs wurde ein
Geomessaging-Client (Geom-Client) entwickelt. Dieser bietet die Moglichkeit Nachrichten
an Fahrzeugen zu Ulbermitteln, die sich im gewinschten geographischen Bereich
befinden. Der Geom-Client benétigt Informationen wie beispielsweise die URL des
Geomessaging-Proxy (Geom-Proxy) um die Nachrichten zu versenden. Hierzu kann der
entwickelte Service Directory-Client (SD-Client) verwendet werden. Dieser ist in der Lage
ein beliebiges SD in der CONVERGE-Architektur anzusprechen und die ndétigen
Parametern abzufragen.
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Abbildung 18: BMW Backend

Fiir das Generieren und Interpretieren von DENMs auf dem Backend wurde das bereits
vorhandene OSGi-Bundle von der Application Unit (AU) verwendet und in das Backend
integriert. Ein wichtiger Punkt hierbei ist die Integritat und Authentizitat von DENMs
sicherzustellen. Hierzu wurde der Security Server fir das Signieren und Validieren von
DENMs in das Backend integriert und getestet. Um den Security Server die erforderlichen
Zertifikate zur Verfligung zu stellen, wurde der Credential Manager im Backend installiert
und die erforderliche Registrierung durchgefiihrt.

Bei verschiedenen Integrations-Workshops in Frankfurt am Main wurden unter anderem
Komponenten des Backends und der IVS zusammen mit anderen Projektpartnern
getestet. Dabei wurde z.B. eine Falschfahrer-DENM backendseitig erzeugt, signiert und
Uber einen Geom-Proxy an die im Relevanzbereich befindlichen Fahrzeuge gesendet.
Fahrzeugseitig konnte diese DENM von der IVS empfangen, validiert und dargestellt
werden.

In weiteren Integrations-Workshops wurden weitere Tests mit allen Partnern
durchgefihrt und Messungen vorgenommen (z.B.: Latenz und Datendurchsatz). Darunter
wurden z.B. Ende-zu-Ende Tests durchgefiihrt, um alle Komponenten ausreichend
abzusichern. Dadurch wurden einige Fehlerketten erkannt und im Rahmen der
Workshops beseitigt.
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3.6 AP4 — Mobilfunk-Kommunikation (BMBF)

Innerhalb von AP4 hat sich die BMW AG auf die effiziente Verteilung von CAM- oder
DENM-basierten Nachrichten in zellularen Netzen konzentriert. Dabei wurde als mogliche
Lésung das Broadcast-Ubertragungsprotokoll Evolved Multimedia Broadcast Multicast
Service (eMBMS) im LTE Netz festgelegt, um ITS-Nachrichten in zellularen Netzen
effizienter zu Gbertragen als mit traditionellen Unicast-Verfahren.

Im Vergleich zu einer Unicast-Ubertragung ermdglicht eMBMS eine Adressierung an
einem Broadcast-Gebiet. Die notwendigen Radio-Ressourcen lassen sich dadurch
erheblich reduzieren, da eine Nachricht nur einmal an ein Broadcast-Gebiet verschickt
wird, anstatt einmal pro Fahrzeug. Des Weiteren ist die Lokalisierungsinformation von
potentiellen Empfangerfahrzeugen nicht mehr notwendig und somit lassen sich
Ressourcen auf der Uplink-Seite reduzieren.

Der grundsatzliche Vorteil von eMBMS besteht in der effizienten Verteilung von
Nachrichten fiir eine Vielzahl von Empfangern, anstelle der Verwendung individueller
Mobilfunkverbindungen fir jeden einzelnen Empfanger.

In Abbildung 19 und Abbildung 20 sind die grundsatzlichen Nachrichten-Verteilkonzepte
einer mobilfunkbasierten Unicast- und eMBMS-Vermittlung dargestellt.

S-GW P-GW

Abbildung 19: Unicast Ubertragungsmodus iiber ein Mobilfunksystem

Als wesentlicher Unterschied wird deutlich, dass im Unicast-Modus periodische
Informationen zwischen IVS und Mobilfunk-Infrastruktur ausgetauscht werden miissen,
um der Basisstation die Position der IVS-Systeme mitzuteilen. Im eMBMS-Broadcast-
Modus wird lediglich ein Relevanzbereich (z. B. um die LHW-Gefahrenstelle) definiert, in
der eine Broadcast-Nachricht geografische Giltigkeit besitzt. Aus diesem Grunde sind fir
das eMBMS-Szenario ein geringerer Signalisierungs-Overhead und ein geringerer
Privatspharen-Schutz erforderlich.
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Abbildung 20: Broadcast Ubertragungsmodus iiber ein Mobilfunksystem

eMBMS-Architektur

In der eMBMS-Architektur ist die Entitait MBMS-User-Service verantwortlich fir die
Kontrolle der Dienste zum Endknoten. Diese Entitdt ist in der Lage die Dienste fiir den
Endkunden zu aktivieren oder zu deaktivieren. Eine MBMS-User-Service Entitat kann
mehrere Multimedia-Objekte oder -Stréme enthalten. Die Objekte bestehen in der Regel
aus mehrere MBMS-Sitzungen. Zwei MBMS-User-Services kénnten z.B. fiir ITS-Dienste
definiert werden: einen fiir die Verbreitung von CAM-Nachrichten und einen fir die
DENM-Nachrichten.

Jede MBMS-Sitzung ist mit mindestens einem MBMS-Bearer verbunden, dessen
Parameterwerte (z.B. Broadcast-Region) in der Sitzung ausgehandelt werden. Falls
mehrere MBMS-Sitzungen benutzt werden, so kann der gleiche MBMS-User-Service
unterschiedliche Inhalte zu jedem Broadcast-Gebiet im Netzwerk schicken. In diesem Fall
ist die Relation zwischen dem Broadcast-Gebiet und Inhalt flir das Fahrzeug transparent.
Es muss nur den Dienst aktivieren, um die Informationen anhand des Ortes zu erhalten.

In der eMBMS-Architektur wird zusatzlich das Broadcast-Multicast Service Center (BM-SC)
definiert, das den Eintrittspunkt eines eMBMS-Inhaltes beschreibt. Es steuert und sendet
die ITS-Information zu jedem Broadcast-Gebiet, indem fiir jeden Datenfluss einen
separaten MBMS-Bearer aufgebaut wird.

Alle MBMS Bearer des gleichen MBMS-User-Services teilen sich die gleiche temporare
Gruppen ID (Temporary Mobile Group Identity - TMGI), enthalten jedoch
unterschiedliche Flow-IDs. Wahrend der Initialisierung der MBMS-Sitzung wird die Flow-
ID vom BM-SC belegt und eine separate Sitzung fiir jeden Datenfluss initiiert. Das MBMS-
Gateway kann IP-Multicast Adressen anhand der TMGI und Flow-ID belegen, falls IP-
Multicast unterstiitzt werden.

Um einen MBMS-Dienst zu erhalten, muss sich das Fahrzeug zunachst fiir den Dienst
anmelden und das BM-SC wiirde die Sitzung starten, sobald Daten zur Verfligung stehen.
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Die Sitzung wird zunachst durch den MBMS-Steuerkanal bekanntgegeben und danach
kann der Datenkanal aufgebaut und benutzt werden.

Fiir zeitkritische Warnmeldungen ist dieses Verfahren jedoch nicht zu empfehlen, da die
Signalisierung der Sitzung und Benachrichtigung zu hohen Verzogerungen fiihren. Um den
Broadcast-Kanal mit reduzierten Ubertragungslatenzen zu erméglichen, ist es notwendig,
dass der eMBMS-Dienst fortlaufend und ohne Unterbrechung konfiguriert ist. In diesem
Fall muss sich das Fahrzeug zu Beginn der Sitzung fiir den eMBMS-Dienst anmelden (z.B.
wenn das Fahrzeug gestartet wird) und wiirde dann die Daten kontinuierlich bis zum Ende
der Sitzung (z.B. Fahrzeug wird ausgeschaltet) erhalten.

eMBMS-Bewertung

Computersimulationen wurden verwendet, um die Leistungsfahigkeit von LTE Unicast-
und Broadcast-Verfahren bei der Verbreitung von CAM und DENM Nachrichten zu
bewerten und zu vergleichen. Abbildung 21 und Abbildung 22 zeigen den
Ressourcenverbrauch von LTE Unicast und Broadcast Verfahren bei der Verbreitung von
CAM Nachrichten in einem Autobahn- und urbanen Szenario. Die Ergebnisse der
Simulationen zeigen, dass das Broadcast Verfahren eine bessere Skalierung als das Unicast
Verfahren aufweist. Selbst wenn aufgrund von adaptiven Kodierungs- und
Modulationsmechanismen Unicast-Ubertragungen weniger Ressourcen als das Broadcast
Verfahren bei einer kleinen Anzahl von Fahrzeugen verbrauchen, steigt der Verbrauch mit
der Anzahl von Fahrzeugen erheblich schneller. Demzufolge kdnnen weniger Fahrzeuge
bei gleichem Ressourcenverbrauch unterstiitzt werden. Bei einem Ressourcenverbrauch
von 60% ist die Anzahl von Fahrzeugen, die mittels LTE Broadcast unterstiitzt werden
kénnen, 5 Mal groRer im Autobahn-Szenario und 2,5 Mal gréBer im urbanen Szenario.
Weitere Simulationsergebnisse werden im Abschnitt 3.10 (Kapitel 8) beschrieben.
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Abbildung 21: durchschnittlicher Verbrauch von LTE Ressourcen gegeniiber der gesamten Anzahl von
Fahrzeugen beim Empfang von CAM Nachrichten im Autobahn-Szenario.
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Abbildung 22: durchschnittlicher Verbrauch von LTE Ressourcen gegeniiber der gesamten Anzahl von
Fahrzeugen beim Empfang von CAM Nachrichten im Urban-Szenario.

Zusatzlich wurde die Leistung von QoS-Priorisierungsverfahren im LTE-Netzwerk fir die
Bereitstellung von ITS-Nachrichten bewertet. Anhand eines Algorithmus entscheidet ein
LTE-Scheduler Ressourcen fir bestimmte Nutzer zu reservieren. Einige Algorithmen
basieren auf einem , proportional fair” Ansatz, dessen Entscheidung abhangig von der
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Kanalqualitat, der zu Gbertragender DatengroRe und der Zeit der letzten Reservierung ist.
Mit diesen Variablen berechnet der Scheduler die Prioritat der einzelnen Nutzer.

Um eine QoS-Priorisierung fiir CAM-Nachrichten im Simulator zu implementieren wurden
verschiedene Warteschlangen/Queues fir jede QCI (Quality-Control-Indicator)-Klasse
definiert und zunachst die Ressourcen fir die hoéheren Prioritatswarteschlangen
reserviert. Diese Einstellung hat zur Folge, dass CAM-Nutzer zunachst vor allen anderen
Nutzer bedient werden. Der Priorisierungsprozess lasst sich wie folgt darstellen.

Prioritization process

For each service in decreasing order of priority:

For each free resource block:
Potential Throughput if schedulled

Compute priority function of all users as P =
Average User Throughput

Allocate resource in accordance to the highest priority. Update throughputs.

Abbildung 23 beschreibt die Ende-zu-Ende-Latenz bei der Ubertragung von CAM-
Nachrichten in Abhangigkeit der Zahl der Fahrzeuge auf der Autobahn. In diesem Fall
wurde zusatzlich Vordergrundverkehr im Netzwerk betrachtet. Dadurch werden die
Ressourcen im LTE-Netzwerk mit herkdmmlich zellularem Verkehr geteilt. Abbildung 24
zeigt die Paketfehlerrate im selben Szenario. Die Latenz und die Paketfehlerrate im
Downlink erhoéhen sich, wenn der CAM-Dienst dieselbe Prioritdit hat wie der
herkdmmliche Verkehr und die Netzwerklast gréRer wird. Wenn der LTE-Scheduler fiir die
CAM-Nachrichten eine hoéhere Prioritdt vergibt, so verkiirzen sich die Latenzzeiten und
damit auch die Paketfehlerrate der Dienste.
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Abbildung 23:Ende-zu-Ende-Latenz von CAM-Nachrichten abhdngig von der Anzahl der Fahrzeuge mit
zellularem Vordergrunddatenverkehr.
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Abbildung 24: Paketfehlerrate von CAM-Nachrichten abhdngig von der Anzahl der Fahrzeuge mit zellularem
Vordergrunddatenverkehr.

3.7 AP5 — IRS-Kommunikation und IRS-Netze (BMBF)

Im Rahmen von AP5 hat die BMW AG messtechnische Untersuchungen zur
Leistungsfahigkeit von Antennensystemen auf unterschiedlichen Versuchsfahrzeugen fir
die LTE, ETSI ITS-G5/IEEE 802.11p und WLAN Kommunikation durchgefiihrt.
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Zusatzlich zu den Messungen wurden Simulationen durchgefihrt, mit denen gezielt
unterschiedliche Integrationseinfliisse bewertet werden kénnen. Dominante Einfllisse
stellen z. B. dielektrische Belastungen im direkten Antennen-Nahfeld ein, die z. B. durch
dielektrische Antennenradome eingebracht werden, die haufig aus PC ABS-Materialien
gefertigt werden. Ein weiterer Effekt betrifft die Integrationseffekte, die sich auRerhalb
des eigentlichen Antennenbauraumes abspielen. Hierzu zdhlen z. B. Effekte, die sich durch
das Sonnendach in Fahrtrichtung ergeben. Abhangig von den Integrationseffekten wurde
eine deutliche Beeinflussung der maximalen Funkreichweiten beobachtet.

Abbildung 25 beleuchtet die Reichweitenreduktion infolge der Verwendung eines
Glasschiebedaches in Fahrtrichtung bei ETSI ITS-G5 Kommunikationssystemen. Es ist
deutlich zu erkennen, dass sich bzgl. der verfligbaren Systemdynamik in einem Abstand
von ca. 350 m zu einem ortsfesten Referenz-Sender ein Verlust in der GréRenordnung von
5-6 dB einstellt, was einer Reichweitenhalbierung gleich kommt.
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Abbildung 25: Einfluss eines Glasschiebedaches bei der Reichweitenmessung mit der hybriden CONVERGE-
Antenne auf einem Versuchstrdger

Fir die Sicherstellung einer robusten Kommunikation bei Funkfrequenzen von 5.9 GHz ist
es somit besonders wichtig, dass alle integrationsseitigen Effekte, die die Reichweite des
Funksystems beeinflussen detailliert analysiert worden sind. Darliber hinaus muss durch
geeignete Entwurfsmethodiken sicher gestellt werden, dass die Reichweitenverluste
durch robuste Systemauslegung vermindert oder gar kompensiert werden kénnen.

Parallel zu den simulations- und messtechnischen Untersuchungen hat die BMW AG
begonnen, die Anforderungen fiir ein Referenz-Simulationsmodell aus Sicht von ETSI ITS-
G5 zusammenzutragen. Das Simulationsmodell soll fiir die Bewertung der Effizienz
unterschiedlicher Kommunikationstechnologien und Protokoll-Implementierungen
verwendet werden.

Am Standort der BMW AG in Miinchen wurde ein heterogenes Testnetz aufgebaut und
evaluiert. Das Test-Netz wurde um das Gebdude der BMW Forschung und Technik GmbH
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aufgestellt (siehe Abbildung 26) und mit den Funkzugangssystemen ETSI ITS-G5 und IEEE
802.11n WLAN ausgestattet. Zusatzlich stehen in dem Testnetz verschiedene Mobilfunk-
Basisstationen zur Verfiigung. Diese beinhalten ebenfalls die 3GPP LTE-Technologie in den
Frequenz-Biandern bei 800 MHz und 2600 MHz. Uber das zur Verfiigung stehende
Testnetz kann somit am Standort der BMW AG auf eine komplette, hybride
Kommunikationsinfrastruktur zugegriffen werden. Es wurde fiir die Performance-
Bewertung des hybriden Dachantennensystems eingesetzt, welches im Rahmen des
Verbundprojektes CONVERGE entwickelt wurde.

% 90
555 %
407y p"i" g

Hanauerstrake

Gneisenaustraile

02 Tacrcal =
300m — (2 e

Abbildung 26: Heterogenes Test-Netz um BMW Forschung und Technik in Miinchen, Milbertshofen

Im aufgebauten Testnetz wurden fiinf verschiedene Antennenstandorte verwendet, um
die Netzabdeckung zwischen der HanauerstraBe und der Gneisenaustralle zu
gewadhrleisten. Abbildung 26 zeigt die Outdoor-Antennen, die um das Gebaude
angebracht sind. Wahrend die obere Antenne fiir den ITS-G5-Standard in den 5.9 GHz
Bereich ausgelegt ist, wird die untere Antenne benutzt, um WLAN in den 2.4 GHz-Band zu
ermoglichen. Die Antennen werden gebdudeseitig jeweils an eine ITS Road Side Unit (RSU)
und an einem WLAN Access Point angebunden.

Einige Messergebnisse sind in der folgenden Abbildung 27 dargestellt. Interessante
Effekte lassen sich im LTE-Band bei 2.6 GHz beobachten: Auch wenn die RSRP-Werte um
die ganze Teststrecke gut sind, zeigen die RSRQ-Werte teilweise eine schlechte
Performance des Netzwerkes. Dies ist auf Interferenzen und Abschattungseffekte zurlick
zu fuhren, die auf eine Verschlechterung der Verbindungsqualitat flihren und somit durch
applikationsbedingte Re-Transmissions die Ende-zu-Ende Latenz erhdhen.
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Abbildung 27: Messergebnisse fiir WLAN-RSS, LTE RSRP, LTE RSRQ

Im Fall der ITS-G5 Kommunikation wurde die Messung bei 5.9 GHz entlang einer geraden
Strecke (GneisenaustraBe) durchgefiihrt, um die flaichenhafte Abdeckung einer ITS
Roadside Unit zu bestimmen. Wesentliches Ziel der Untersuchung war ebenfalls die
Bewertung der fahrzeugseitigen Integrationseffekte auf die Funkreichweite im 5.9 GHz-
Band.

Bei einem hybriden Kommunikationssystem kann der Wechsel von einer
Verbindungstechnologie zu einer anderen zu Unterbrechungen filhren. Um einen
unterbrechungsfreien Dienst liber heterogene Funkzugangssysteme zu realisieren, ist es
notwendig auf der ISO/0SI Netzwerkebene die Kommunikation aufrechtzuerhalten. Dafiir
wurden die drei folgenden Losungen quantitativ analysiert:

1. Session Initiation Protocol (SIP) — Kommunikationsprotokoll auf der
Anwendungsebene zum Aufbau, Abbau und Steuerung zwischen
verschiedenen Teilnehmern im Netzwerk. SIP ermoglicht die Ortsanderung
wahrend einer aktiven Session. Es arbeitet unabhdngig vom
Transportprotokoll und Art der Session. Der mobile Knoten flihrt immer eine
Registrierung mit seinem ,Home-Register” durch, wenn er eine neue IP-
Adresse erhdlt. Durch die Losung auf der Anwendungsebene von SIP ist die
Erkennung einer IP-Adressenanderung nicht unterbrechungsfrei, so dass es
zu hohen Latenzzeiten fihren kann.

2. Mobile Stream Transmission Control Protocol (mSCTP) — Erweiterung des
SCTPs, um mobile Endknoten im Netzwerk anzubinden. Dieses Verfahren
ermoglicht die dynamische Registrierung mehrerer IP-Adressen (IP-
Adressbereiche) fiir einen Endknoten. Durch die Nutzung von mSCTP kann
der Endknoten wahrend einer aktiven Verbindung IP-Adressen hinzufiigen
oder verwerfen. Eine Lokalisierungsverwaltung ist nicht spezifiziert. Sie muss
fir einen mobilen Knoten selbst definiert werden.

3. Mobile IP (MIP) — Kommunikationsprotokoll auf der Vermittlungsschicht, das

den Erhalt der IP-Adresse eines mobilen Knotens bei einem Netzwerkwechsel
ermoglicht. Dabei wird der mobile Knoten durch eine feste IP-Adresse (,,home
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address: HA“) unabhadngig von der aktuellen Position des Knotens
identifiziert.
Tabelle 1: Protokollvergleich
SIP mSCTP Mobile IP
Losung auf .
Anwendung Transport Vermittlung

der OSI-Ebene

Kompatibilitat

(+) moglich mit IPv4/v6
(+) unabhéngig vom
Transportprotokoll

(-) Erkennung einer IP-
Adressendnderung
schwierig

(+) moglich mit IPv4/v6
(-) abhangig vom
Transportprotokoll

(+) moglich mit IPv4/6
(+) unabhéngig vom
Transportprotokoll

(+) mit IPv4 und IPv6
mittels Dualstack mobile
IP moglich

Overhead

UDP Enkapsulierung

- UDP Header: 8 oder 12
bytes mit IPv4, 8 oder 14
bytes mit IPv6

IP-in-IP Enkapsulierung
- zusatzlich 8 oder 12
Byte bei IPv4 ; 8 oder 40
Bytes bei IPv6

Lokalisierungs-

Erkennung einer IP-

Keine Losung

- Speichern der IP-

Netzwerk notwendig (z.B.
Proxy Server, SIP Register)
Anwendungen missen
angepasst werden

mSCTP implementieren

verwaltun
8 Adressenanderung Adresse
schwierig . .

- Nutzung einer zweiten
IP-Adresse fir die
temporare Ortung

Anforderungen

X 8 Zusatzliche Gerdte im Beide Endknoten miissen | Mobiler Knoten und

im Netzwerk

HomeAgent (HA) missen
MIP kompatibel sein

Fiir weitergehende Untersuchungen wurde das Protokoll ,,Mobile IP“ mit der Erweiterung
NEMO ausgewahlt. Dazu wurde das Protokoll auf einer Telematik-Plattform integriert und
anschlieRend Tests im Testfeld durchgefiihrt.

Wichtig in einer hybriden Umgebung ist die Entscheidung, wann und zu welchem Netz
gewechselt werden sollte, um bestimmte Parameter wie Kosten, Latenz oder Datenrate
zu optimieren. Dazu wurde ein vertikaler Handover-Entscheidungsalgorithmus (Vertical
Handover Decision Algorithm (VHDA)) implementiert. Er ermoglicht eine intelligente und
automatische Netzwahl, die bestimmt, Gber welche Funktechnik die Daten libermittelt
werden sollen. Hierzu erfolgen eine Bewertung der einzelnen Netze und die Entscheidung,
»Wann“ und ,,Wohin“ ein Netzwechsel durchgefiihrt wird. Die Entscheidung , Wann“
bezieht sich auf den Zeitpunkt, um einen rechtzeitigen Handover durchfiihren zu kénnen.
Beim ,,Wohin“ wird das Netzwerk gewahlt, welches die Anforderungen fiir einen Wechsel
am besten erflllt. Dazu wurde der Handover-Entscheidungsdaemon (Handover Decision
Daemon (HDD)) entwickelt und in die Architektur integriert. Dieser stellt dem VHDA alle
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erforderlichen Eingangsparameter und Schnittstellen zur Verfligung. Das Grundkonzept
ist in Abbildung 28 zu sehen.

——_ Antennen-System

~ = — J,.'"r RF RF RF RF
( E ) Internet (A LTE LTE WLAN | |ITs-G5

\.__ _BaE,-tend . _,-——"_ T WLAN

Handover-Technologie
I
Werbindungsmanagement
I
VHDA

HDD (Handover Decision Daemon)

Abbildung 28: Fahrzeugseitige Nutzung von heterogenen Funkzugangssystemen

Fir die Untersuchung der Ubertragungsqualitit bei einem Verbindungswechsel wird
wahrend der Handover-Tests ein konstanter UDP-Stream von 1 Mbit/s vom Backend zum
Mobile Router (MR) lUbertragen. Mit der Anwendung Iperf wird der UDP-Stream an die
IPv6-HoA (Permanente IPv6 Adresse, Home Address) des MRs versendet. Auf dem MR
empfangt der Iperf-Server die Daten und misst den Paketverlust sowie den litter. Der
zeitliche Verlauf der Handover-Tests ist in Abbildung 30 abgebildet. Die verfligbaren
Netzwerke und deren Zustdnde sind im ersten Diagramm dargestellt. Dabei wird in den
Diagrammen LTE mit griin und WLAN mit blau dargestellt.

Ziel ‘ Always Best Connected ‘

Informationsquelle Lokal Kooperativ

|
|
I | I
Parameter Netzwerk ‘ Fahrzeug ‘ ‘ Statisch ‘ Erfahrungskarte
Il
l—l—l

I I I I I
Eingangsparameter RSSI ‘ Kosten ‘ RSSI (WLAN), RSRQ (LTE) ‘ ‘ DL Datenrate

Alternativen WLAN LTE

Abbildung 29: Struktur des verwendeten AHP-Entscheidungsproblems mit lokalen und kooperativen
Informationen

Er wurden zwei Algorithmen implementiert und gegeneinander verglichen. Als
Referenzalgorithmus wurde fiir die Bewertung ein RSS-basierter mit Schwellwert und
Hysterese mit folgender Handover-Bedingung implementiert.

(RSSAktiv < THO) A (RSSAlternative > RSSAktiv + H)

RSSakiv und  RSSagernativ  €ntsprechen dabei den Empfangsleistungen des aktiven
beziehungsweise des besten alternativen Netzwerks. Um einen Handover lberhaupt in
Betracht zu ziehen, muss die Signalstdarke des aktiven Netzes unter einem definierten
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Schwellwert Tyo (in dBm) liegen. Ist die erste Teilbedingung erfillt, muss zusatzlich
zwischen alternativem und aktivem Netz die Empfangsleistung einen nétigen Unterschied

um den Hysteresewert H (in dBm) aufweisen.
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Abbildung 30: Messungen von Paketverlust und Jitter bei einem UDP-Download von 1 Mbit/s

Der zweite Algorithmus (Analytic Hierarchy Process-Algorithmus (AHP)) basiert auf einem
multikriteriellen Ansatz und zieht so weitere Parameter mit in Betracht (siehe Abbildung
29). Die Kriterien sind in Hierarchien angeordnet, werden gegeneinander gewichtet und
anschliefend eine Handover-Entscheidung gefallt.

WLAN—— - - —— P e
T
1 (.
¥ [
LTEF - B . . o L P e R S —
RSS
- - - AHP (local)
=~ AHP (external)| ) j L i ) i
50 100 150 200 250 300
Time [s]
1 1
P1 E1 E2 E3 E4 P1
Position

Abbildung 31: Vergleich der Handover-Entscheidung von RSS-basierten, AHP mit lokalen sowie AHP mit
lokalen und externen Eingangsparametern
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Der AHP wurde dabei einmal nur mit lokal messbaren Parametern genutzt und ein
anderes Mal mit zusatzlich aggregierten Daten aus einer erstellten Erfahrungskarte liber
die Verbindungsqualitat.

Um die Performance der beiden AHPs im Vergleich zum RSS-basierten
Referenzalgorithmus zu bewerten, wurden die Kostenersparnisse fir eine
Datenlibertragung betrachtet. Bei der Betrachtung der Kosten fiir die verschiedenen
Funkzugangssysteme wurde eine Skalierung zwischen 1 (kostenlos) und 9 (teuer)
Kosteneinheiten (KE) genutzt. Dabei werden pro lGbertragenen Megabyte (MB) fir WLAN
2KE und fiir LTE 8KE berechnet. Die ermittelten Kosten ermdglichen eine Aussage tber
die Kosteneffizienz der Datenlibertragung.
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Abbildung 32: Vergleich von Nutzungsdauer, Ubertragungskosten und Verbindungsloser Zeit der
eingesetzten VHDAs
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In den in Abbildung 32 dargestellten Messergebnissen wird als Hauptreferenz eine nur-
LTE-Konnektivitat verwendet. Das erste Diagramm zeigt dabei die Nutzungsdauer der
jeweiligen Funksysteme fir die eingesetzten Handover-Entscheidungsalgorithmen
wahrend der Messfahrt. Im zweiten Diagramm sind die zugehdrigen Ersparnisse
basierend auf einer nur LTE-Verbindung abgebildet. Im letzten Diagramm ist die
verbindungslose Zeit aufgefiihrt. Diese driickt aus, ob ein rechtzeitiger Handover durch
einen VHDA initiiert wurde. Dabei ist zu sehen, dass der RSS-basierte Algorithmus im
Gegensatz zu den beiden AHPs den richtigen Zeitpunkt fiir einen Handover verpasst und
somit eine Unterbrechung der Datenlibertragung von 4s verursacht wurde.

3.8 AP6 — Mobiler Knoten (BMWi)

Die Arbeiten seitens der BMW AG in AP6 umfassten hauptsachlich Entwicklungs- und
Integrationsarbeiten im Bereich des Fahrzeugs (Mobiler Knoten). Der mobile Knoten sollte
letztlich hybrid mittels ITS-G5 und LTE mit dem Systemverbund kommunizieren kénnen.
Dazu war die Wahl eines geeigneten LTE-Modems und passenden Antennen nétig.

Hier wurde die Fa. PEIKER als moglicher Lieferant fiir ein LTE-Modem bewertet. PEIKER
stellt nach Vorabanalyse der Modemfahigkeiten einen von insg. 3 verschiedenen
Anbietern flr die Auswahl eines geeigneten Modems dar. Fir die Auswahl der Modem-
Komponente hat BMW den Kriterienkatalog maligeblich zusammengestellt anhand
dessen z. B. eine Bewertung der Funknetzqualitat auf Basis empfangbarer Mobilfunk-
KenngrofRRen erlaubt.

Zweiter wesentlicher Punkt betrifft die Steuerung des Zulieferers Delphi, der die
Kommunikationsarchitektur (Antenne und Kommunikationsplattform) fiir das BMW-
Versuchsfahrzeug liefert. Bzgl. der Antenne fir die hybride Kommunikation wurden
Messungen fir die relevanten Funkfrequenzen durchgefiihrt. Die Charakterisierung fand
in der automotiven Messanlage des Unterauftragnehmers in Bad Salzdetfurth, siehe
Abbildung 33, statt. Das Fahrzeug wurde hierzu auf einem Drehteller mit metallischem
Boden positioniert, um die Antennencharakteristik in alle Richtungen zu bewerten. Um
zusatzlich die Charakteristik in der Vertikalebene zu analysieren wird der Schwenkarm
zwischen -90° und 90° bewegt.
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Abbildung 33: Fahrzeug zur Antennencharakterisierung in der Messkammer

Das Antennensystem wurde den anderen Konsortialpartnern fiir die Ausristung der
jeweiligen Versuchsfahrzeuge zur Verfiigung gestellt. Hierzu wurde die Spezifikation des
Antennenmoduls im Rahmen eines AP6-Workshops vorgestellt. Weitere Anforderungen
der Konsortialpartner wurden aufgenommen und diskutiert, um eine mit allen Partnern
abgestimmte Komponente fiir die Ausriistung der Versuchsfahrzeuge zu erhalten.

In Abbildung 34 sind die gemessenen Antennenrichtcharakteristiken der hybriden
Dachantenne fiir Funkfrequenzen bei 5,9 GHz angegeben.

Vorderer Strahler Hinterer Strahler

AUT vertical field at 5900MHz [/ dBi AUT vertical field at 5000MHz / dBi

Abbildung 34: Gemessene Antennenrichtcharakteristiken des Antennenmoduls bei ETSI ITS-G5
Funkfrequenzen

Fiir die Ausristung der Versuchsfahrzeuge hat die BMW AG einen Vorschlag fiir die
Realisierung der Fahrzeug-Plattform eingebracht. Dieser Vorschlag wurde mit den
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Vorschlagen der anderen Konsortialpartner im Rahmen eines AP6-Workshops
konsolidiert und dient als Basis fiir den Aufbau der Fahrzeug-Architektur im
Versuchstrager.

Ein zentraler Punkt, den die BMW AG im Rahmen von AP6 vorangetrieben hat betrifft den
regelbasierten ,Entscheider” fiir die Auswahl eines geeigneten Funkstandards zur
Verteilung von Nachrichten zwischen den einzelnen Teilnehmern des Car2X
Systemverbunds (Mobile Knoten und infrastruktur-basierte Systeme). Die Entscheider-
Komponenten (Abbildung 35) im Systemverbund bestimmen, welchen Weg (z.B. LTE, ITS-
G5) Nachrichten von einer Quelle zu einer Senke nehmen und mit welchem
Ubertragungsprotokoll (z. B. Broadcast, Unicast) sie ggf. weiter verbreitet werden. Die
Entscheider-Komponente beeinflusst somit die Effizienz des Car2X Systemverbundes und
bedurfte damit einer detaillierten Analyse. Zentrale Fragestellungen die Entscheider-
Komponente betreffend wurden im Rahmen eines Konzeptpapieres zusammen getragen
und bildeten die Grundlage fir die weiterfiihrende Analyse und Spezifikation der
Komponente im Rahmen des Car2X Systemverbundes.

Relevante Information

Historical data [

Backend-/ Betreiber-Ebene

Application and network requirements

: Netzwerk-Ebene

Different authorities l

Network load i
QoS Control I

Network Providers

Feedback Information

Mesh view i
Movement sensors i

Directionality

Qo5
Requirement

Abbildung 35: Applikationsabhdngige Partitionierung von Entscheider-Komponenten entlang des gesamten
Car2X Systemverbundes

Weitere Arbeiten umfassten die Integration und Entwicklung von Hard- und Software in
ein Versuchsfahrzeug. Insgesamt wurden 2 Versuchsfahrzeuge aufgebaut, ein BMW i3
und ein BMW X5.

Hardwareseitig wurde die entwickelte Dachfinnenantenne mit 2 ITS-G5 Strahlern, 2 LTE-
Strahlern und einem GPS-Patch mit einer Abdeckung versehen (siehe Abbildung 39) um
eine moglichst seriennahe Integration zu erreichen.
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Abbildung 36: AU mit Linkbird im i3 in ein Gehduse integriert (linker Teil)
Die eigentliche AU und der Linkbird sowie alle weiteren Komponenten wie LTE-Modul,
GPS-Modul, WLAN Access Point usw. wurden in ein Gehduse integriert (siehe Abbildung
36). Eine gemeinsame stabile Stromversorgung sowie Kiihlung stellten den zuverlassigen
Betrieb sicher.

Antennenkabel wurden entlang der C-Sdule bis zur Dachfinne gefiihrt. Fahrzeugbus-
Abgriffe wurden direkt an das Gehause gesteckt. Ein Bildwandler, welcher das DVI Signal
der AU auf den Fahrzeug-Standard APIX wandelt wurde hinter dem Handschuhfach
angebracht.

Softwareseitig wurde die aus dem SimTD Projekt stammende Komponente ,Bessere
Ortung” von BMW an die Software des Converge Systems angepasst. Die Bessere Ortung
berechnet aus Fahrzeugdaten wie Lenkwinkel, Beschleunigungswerten, Geschwindigkeit,
Antennenposition etc. und einem GPS-Empfanger eine gefilterte Positionsangabe
(Ausgabe mit 10 Hz), die Gber die VAPI (VW) dem Converge-System zur Verfligung gestellt
wird. Die CAM-Nachrichten, welche vom Fahrzeug periodisch versendet werden,
beinhalten diese Positionsdaten, worauf dann wieder die Falschfahrerdetektion aufbaut.
Deshalb ist eine hohe Positionsglite wichtig. Da sich das Kommunikations-Protokoll zur
VAPI im Vergleich zu SimTD gedndert hat (SLAP zu EXLAP), mussten umfangreichere
Anderungen an der Besseren Ortung durchgefiihrt werden.
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Abbildung 37: Visualisierung einer Testfahrt mit dem GPX-Logger

Beim Integrations-Workshop in Frankfurt am Main wurde die ,,Bessere Ortung” dann an
die Partner verteilt, in die Versuchstrager integriert und getestet. Zur Uberpriifung der
berechneten Positionsdaten wurde von BMW ein Datenlogger geschrieben, der die
Positionsdaten von der VAPI abgreift und entsprechend dem GPX-Dateiformat
niederschreibt, was von verschiedenen Programmen visualisiert werden kann. Der Vorteil
des Abgriffs an der VAPI liegt darin, dass auch alternative Positionierungsmechanismen
wie z.B. ,gps2can” (von VW) visualisiert und verglichen werden kénnen.

e Compsner Madel Main /'

Tol o

| RE Rule Ergins] - LDM

SaaP (Baruriy
[Procsasing] -4

' rceiEieee

Abbildung 38: : Komponentendiagramm der IVS Software

Weiterhin wurde die Software-Komponente ,Entscheider” implementiert, die fir
Nachrichten festlegt, tiber welche Verbindungstechnologie sie Gbermittelt werden. Dazu
kann der Entscheider QoS Anforderungen der Applikation, die eine Nachricht senden will,
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mit in die Entscheidung einbeziehen. Weiterhin werden Netzwerk-Parameter der LTE-
Verbindung und des ITS-G5 Moduls mit betrachtet. Der implementierte Use-Case WWDW
erlaubt jedoch nur eine begrenzte Entscheidung, da solche Warnmeldungen natiirlich
Uber samtliche zur Verfligung stehenden Verbindungen verbreitet werden miissen, ist die
Implementierung des Entscheiders minimal gehalten. Die Schnittstellen fiir eine
weitergehende Verbindungswahl sind jedoch vorbereitet und kénnen im Bedarfsfall
erweitert werden.

Abbildung 39: Converge HMI im CID und Verkleidung des Antennenausschnitts

Wahrend der Integrationsworkshops in Frankfurt am Main wurde das Gesamtsystem mit
den Partnern ausgiebig getestet. Es wurden Testfahrten durchgefiihrt um alle
Komponenten in der Kommunikationskette zu belasten. Dabei wurden Messdaten
aufgezeichnet, welche die Basis fiir die Bewertung im Rahmen von AP8 darstellten.

3.9 AP7 - Integration, Verifizierung und Demonstration (BMWi)

Im Rahmen von AP7 wurde mit den Partnern gemeinsam wahrend der TWS
(Teilsystemworkshop), GWS (Gesamtsystemworkshop) und VWS
(Verifikationsworkshop) das Gesamtsystem entwickelt und getestet.

Dabei wurde v.a. die Erkennung eines Falschfahrers mittels der IRS getestet. Es wurden
die Ortlichkeiten fiir die User Story WWDW begutachtet und der Ablauf definiert. Die fiir
AP8 notwendigen Messungen innerhalb des Gesamtsystems wurden wahrend der
Workshops durchgefiihrt. Detaillierte Ergebnisse der Workshops sind in den Kapiteln
von AP3 und AP6 dargestellt.

Die Ergebnisse des Workshops wurden im Rahmen der CPP (CONVERGE
Projektprasentation) im Juni 2015 in Frankfurt am Main und im Oktober 2015 bei der
CWE (CONVERGE Wissenschaftliche Ergebnisprasentation) in Berlin erfolgreich
prasentiert.
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3.10 AP8 - AbschlieRende Bewertung (BMBF/BMW:i)

Das Arbeitspaket 8 wurde vom BMWi und dem BMBF gefordert. Die Forderung der
Bewertung der (technischen) Losung (AP8.1) und die Bewertung der IT-Security (AP8.2)
erfolgte durch das BMBF und die Forderung der Bewertung der funktionalen und
organisatorischen Rollenmodelle (AP8.3) sowie die Gesamtsystembewertung (AP8.4)
erfolgte durch das BMWi.

Ziel der Aktivitaten von der BMW AG im Rahmen vom AP8 war die Analyse der
Skalierbarkeit von 802.11p und LTE inkl. Unicast-, Broadcast- und Hybrid-Verfahren fir die
Bereitstellung von Verkehrsrelevanten Informationen. Zu diesem Zweck wurden zwei
Simulationsszenarien, ein urbanes Szenario und ein Autobahn-Szenario definiert und
innerhalb von AP8 abgestimmt. Eine ausfuhrliche Beschreibung der Simulationsszenarien
istim D4.3 zu finden.

Die Abbildung 40 und Abbildung 41 zeigen die durchschnittliche Ende-zu-Ende-Latenz und
Fehlerrate von 802.11p und LTE inkl. Unicast- und Broadcast-Verfahren beim Empfangen
von CAM Nachrichten im Autobahn-Szenario. Wie die Abbildung 40 zeigt, hat 802.11p die
geringste Latenz gefolgt von LTE Unicast und LTE Broadcast. Wichtig ist zu erwdhnen, dass
alle drei Systeme in der Lage sind, eine durchschnittliche Latenz unter 100 ms zu
erreichen. Die geringere Verzogerung von 802.11p ergibt sich durch die Anwendung von
direkter Kommunikation zwischen den Verkehrsteilnehmern. Im Fall von LTE missen alle
Informationen durch die Netzinfrastruktur und einen Backend-Server weitergeleitet
werden, was die Ende-zu-Ende-Latenz erheblich erhdht. Die Ergebnisse zeigen ebenfalls,
dass die Latenz von 802.11p und LTE mit einer wachsenden Anzahl von Fahrzeugen
zunimmt, wahrend diese bei eMBMS konstant bleibt. Diese Tatsache deutet auf
Skalierbarkeitsprobleme von Unicast-Ubertragungen iiber LTE und von dem verteilten
Kanalzugriffsverfahren von 802.11p hin.

Die Ergebnisse in Abbildung 41 zeigen eine hohe Fehlerrate bei 802.11p, die auBerdem
mit der Anzahl von Fahrzeugen steigt. Die Ursache fiir diese Entwicklung liegt an dem gut
bekannten ,Hidden Node“ Problem des 802.11 Kanalzugriffsverfahrens, wobei Kollisionen
zwischen Paketen nicht vermieden werden konnen. Das Kanalzugriffsverfahren von
802.11 namens ,Carrier Sense Multiple Access with Collision Avoidance (CSMA/CA)“
basiert auf dem ,Listen bevor Talk” Prinzip, indem jede Station dem Kanal zuhért, bevor
sie eine Datenlibertragung initiiert. Dieses Verfahren dient dem Zweck, Kollisionen
zwischen verschiedenen Sendern (d.h. gleichzeitige Ubertragungen von Paketen, die bei
einem Empfanger eintreffen) zu vermeiden. Das ,Listen before Talk” Prinzip ist nicht in
der Lage Ubertragungen zu erkennen, die auBerhalb der Reichweite des Senders
stattfinden, die sich aber innerhalb der Reichweite vom Empfianger befinden.
Dementsprechend besteht die Moglichkeit einer Kollision am Empfanger, selbst wenn der
Sender den Kanal als verfligbar einschatzt. Je mehr Sendestationen in einem bestimmten
Bereich sind, desto hoher die Wahrscheinlichkeit, dass unterschiedliche Paketen bei
einem Empfanger kollidieren. Bei einer ausreichenden Anzahl von Stationen kénnen keine
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Pakete aufgrund von Kollisionen, die vom ,Hidden Node“ Problem verursacht werden,
Uber die Luft Gbertragen werden.

Im Fall von LTE ist ein ahnliches Phanomen zu erkennen, bei dem die Fehlerrate mit der
Anzahl von Fahrzeugen steigt. Allerdings bleibt die Fehlerrate unter 1% mit einer
geringeren Anzahl von Fahrzeugen, was durch die QoS Mechanismen von LTE zu erklaren
ist. An dieser Stelle muss erwdhnt werden, dass die hohe Fehlerrate von LTE auf die
Fahrzeuge zurlickzufiihren ist, die sich in einem schlechten Bereich hinsichtlich der
Netzwerkabdeckung befinden. Die QoS Mechanismen von LTE, namlich erneute
Ubertragungen, adaptive Modulation und Kodierung kdénnen in diesem Fall die
Paketfehlerrate nicht verringern.

Die Abbildung 42 zeigt den Prozentsatz von zufriedenen Nutzern von 802.11p und LTE,
indem sowohl die Fehlerrate als auch die Ende-zu-Ende-Latenz einbezogen sind. Ein
Nutzer wurde als zufrieden betrachtet, so lange 95% der Nachrichten, die fiir ihn relevant
sind, fehlerfrei innerhalb von 100 ms empfangen werden kdnnen. Die Ergebnisse in
Abbildung 42 deuten darauf hin, dass LTE eine bessere QoS als 802.11p zur Verfligung
stellen kann. Diese Tatsache lasst sich durch die geringere Fehlerrate der LTE Technologie
erklaren. Aufgrund von Skalierbarkeitsschwierigkeiten und dem ,,Hidden Node” Problem
in LTE bzw. 802.11p fallt in beiden Fallen die Zufriedenheit mit der Anzahl der Nutzer ab,
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Abbildung 40: Durchschnittliche Ende-zu-Ende-Latenz von 802.11p und LTE inkl. Unicast (LTE MIMO) und

Broadcast (eMBMS) gegeniiber der Anzahl von Fahrzeugen beim Empfangen von CAM Nachrichten im
Autobahn-Szenario.
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Abbildung 42: Prozentsatz von zufriedenen Nutzern in 802.11p und LTE Unicast gegeniiber der Anzahl von
Fahrzeugen beim Empfangen von CAM Nachrichten im Autobahn-Szenario.

Die Abbildung 43, Abbildung 44 und Abbildung 45 zeigen die Ende-zu-Ende-Latenz,
Fehlerrate und Nutzerzufriedenheit von 802.11p und LTE inkl. Unicast und Broadcast im
Urban-Szenario. Im Fall von 802.11p wurden zwei verschiedene Konfigurationen von
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Sendeleistung und relevanter Entfernung betrachtet. Die relevante Entfernung sollte
nicht mit der Reichweite eines Senders verwechselt werden und bezieht sich auf die
maximale Entfernung von einem gewissen Sender, in der all die von diesem Sender
Ubertragenen Nachrichten fehlerfrei und innerhalb eines Zeitraums empfangen werden
sollen. Die Abbildungen zeigen &hnliche Ergebnisse wie im Autobahn-Szenario: Die
802.11p Konfiguration mit einer Sendeleistung von 28 dBm und einer relevanten
Entfernung von 86 m erreicht eine geringere Latenz aber héhere Fehlerrate als LTE, was
letztendlich in eine niedrigere Nutzerzufriedenheit miindet. Die 802.11p Konfiguration
mit einer Sendeleistung von 23 dBm erreicht eine geringere Fehlerrate und
dementsprechend eine hohere Nutzerzufriedenheit. Die geringere relevante Entfernung
verringert die Fehlerrate in Kreuzungen, da die Pakete nicht um die Ecken empfangen
werden konnen, dies reduziert auRerdem die Auswirkungen vom ,Hidden Node”
Problem. Trotzdem ist die relevante Entfernung ein kritischer Aspekt bei
Fahrerassistenzsystemen, indem Entfernungen jenseits von 25 m je nach Use Case
erforderlich sein kénnen.
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Abbildung 43: Durchschnittliche Ende-zu-Ende-Latenz von 802.11p und LTE inkl. Unicast (LTE MIMO) und
Broadcast (eMBMS) gegeniiber der Anzahl von Fahrzeugen beim Empfangen von CAM Nachrichten im Urban-
Szenario.
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Abbildung 45: Prozentsatz von zufriedenen Nutzern in 802.11p und LTE Unicast gegeniiber der Anzahl von
Fahrzeugen beim Empfangen von CAM Nachrichten im Urban-Szenario.

Die Abbildung 46 und Abbildung 47 zeigen den Ressourcenverbrauch von LTE inkl. Unicast
und Broadcast mit verschiedenen hybriden LTE-802.11p Verfahren, die auf Clustering
basieren. Konkret wurden das von der BMW AG vorgeschlagene Verfahren namens
Beacons und das gut bekannte Lowest ID Verfahren bewertet. Die Abbildungen zeigen die
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Fahigkeit von hybriden Verfahren, den Ressourcenverbrauch von LTE Unicast mehrfach
zu reduzieren, sowie die Uberlegene Performance vom Beacons Verfahren gegeniiber
Lowest ID. Trotzdem weist LTE Broadcast bzw. eMBMS den geringsten
Ressourcenverbrauch von allen auf, sowohl im Autobahn- als auch im Urban-Szenario.
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Abbildung 46: Ressourcenverbrauch von LTE inkl. Unicast, Broadcast (eMBMS) und hybriden LTE-802.11p
Verfahren gegeniiber der Anzahl von Fahrzeugen bei der Verbreitung von DENM Nachrichten im Autobahn-
Szenario.
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Abbildung 47: Ressourcenverbrauch in LTE inkl. Unicast, Broadcast (eMBMS) und hybriden LTE-802.11p
Verfahren gegeniiber der Anzahl von Fahrzeugen bei der Verbreitung von DENM Nachrichten im Urban-
Szenario.
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4 ZUSAMMENFASSUNG UND AUSBLICK

Die BMW AG hat sich wahrend des Projektzeitraums auf zwei wesentliche Kernthemen
fokussiert.

1. Leistungsbewertung der hybriden Funkzugangssysteme wie ETSI ITS-G5 und
Mobilfunk LTE fur Fahrerinformation (FIS)- und Fahrerassistenzsystemen (FAS).

Die Evaluierung der beiden Funktechnologien hat dabei gezeigt, dass eine
Verbreitung sicherheitskritischer Nachrichten mittels des Clusterhead-Verfahrens
ressourcen- und somit kosteneffizient realisiert werden kann. Das Clusterhead-
Verfahren beschreibt die Auswahl von Fahrzeugen, die die zwei Funktechnologien
unterstutzen, um sicherheitskritische Nachrichten (z.B. lokale Gefahrenwarnung)
intelligent Gber beide Funkschnittstellen zu verschicken. Diese Fahrzeuge werden
dabei als Gateway benutzt, um alle Fahrzeuge in der Umgebung zu
benachrichtigen. Dieser Ansatz reduziert zum einen die Radio-Ressourcen und
zum anderen kénnen mehr Fahrzeuge erreicht werden, da Fahrzeuge die
Information ebenfalls erhalten, die nur eine Funktechnologie verbaut haben.
Somit  kdnnen sicherheitskritische  Nachrichten auch bei geringer
Penetrationsrate von Fahrzeugen mit hybriden Funktechnologien besser verteilt
werden. Weiterfihrende Information iber das Clusterhead-Verfahren mit den
wesentlichen Ergebnissen sind in den Kapiteln 3.4 und 3.10 beschrieben.

2. Kooperative und herstelleriibergreifende Backend-Kommunikation fir den
Austausch von sicherheitskritischen  Verkehrsinformation (z.B. lokale
Gefahrenwarnung).

Im Rahmen der CONVERGE Projektprasentation im Juni 2015 wurde die
Falschfahrerdemonstration mit den CONVERGE-Partnern als exemplarisches
Anwendungsbeispiel fiir das CONVERGE Projekt gezeigt. Dabei wurde der
Falschfahrer tiber eine stationdre ITS Roadside Station (IRS) detektiert und die
Information an die unterschiedlichen Backend-Komponenten der CONVERGE-
Partner verschickt. Dieser prototypisch realisierte Anwendungsfall zeigt, dass der
Austausch lokaler und sicherheitskritischer ~~ Warnmeldung Gber
herstelleribergreifende Backends in Echtzeit moglich ist.

Die BMW AG hat dafir die notwendigen Schnittstellen fiir die Anbindung der
eigenen prototypischen Backend-Komponenten an den CONVERGE-
Systemverbund implementiert und mit den Partnern das Anwendungsbeispiel
Geisterfahrerwarnung erfolgreich realisiert.
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5 NUTZEN UND VERWERTBARKEIT DER ERGEBNISSE

Siehe Erfolgskontrollbericht.
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FORTSCHRITT AUF DEM GEBIET DES VORHABENS

Wahrend der Laufzeit des Projekts CONVERGE wurde in der 3GPP-Organisation eine neue
Arbeitsgruppe V2X inkl. V2V, V2P und V2| gegriindet, um zukiinftige FIS- und FAS-
Funktionen im Mobilfunk zu adressieren. Dabei sollen Anwendungsfille mit den
technischen Anforderungen im Automotivbereich definiert und untersucht werden.

U.a. werden unter der Nutzung der Technologien Proximity Service (ProSe), Device-to-
Device (D2D) Kommunikation und Mulicast LTE (eMBMS) diese Funktionen und
Anwendungen definiert.

Die Aktivitaten der 3GPP-Organisation ist unter der folgende Adresse erreichbar:

http://www.3gpp.org/news-events/3gpp-news/1675-Ite_automotive/
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BERICHTE UND VEROFFENTLICHUNGEN

Wahrend des Zeitraums im Projekt sind die folgenden Publikationen hervorgegangen, die
auf internationalen Konferenzen und Workshops einen Einblick Giber technologische
Fragestellungen des CONVERGE Projektes gegeben haben. Hierbei handelt es sich um die
folgenden Vortrage:

1. Christian Lottermann, Mladen Botsov, Peter Fertl, Robert Millner:
»Performance Evaluation of Automotive Off-board Applications in LTE
Deployments®, IEEE Vehicular Networking Conference (VNC), 2012.

2. Andreas Thiel, Levent Ekiz, Oliver Klemp, Micha Schultz:
"Automotive Grade MIMO Antenna Setup and Performance Evaluation for LTE
Communications", IEEE iWAT Karlsruhe, Februar 2013.

3. Levent Ekiz, Andreas Thiel, Oliver Klemp, Christoph F. Mecklenbrduker:
"MIMO Performance Evaluation of Automotive Qualified LTE Antennas", IEEE
EuCAP, Juni 2013.

4. Levent Ekiz, Christian Lottermann, David Ohmann, Oliver Klemp, Thang Tran,
Christian Wietfeld:
"Information for Vertical Handover Decision Algorithms", IEEE ITSC, Oktober
2013.

5. Levent Ekiz, Timo Patelczyk, Oliver Klemp, Christoph Mecklenbrauker:
"Compensation of Vehicle Vehicle-Specific Antenna Radome Effects at 5.9
GHz", IECON Konferenz, November 2013.

6. Levent Ekiz, Adrian Posselt, Oliver Klemp, Christoph F. Mecklenbrauker:
"System Level Assessment of Vehicular MIMO Antennas in 4G LTE Live
Networks", IEEE VTC Fall, September 2014.

7. Adrian Posselt, Levent Ekiz, Oliver Klemp, Bernd Geck, Christoph F.
Mecklenbrauker:
"System Level Evaluation for Vehicular MIMO Antennas in Simulated and
Measured Channels", IEEE EuCAP, April 2014.

8. J. Calabuig, J. F. Monserrat, D. Gozalvez and O. Klemp:
“Safety on the Roads, LTE Alternatives for Sending ITS Messages,” |EEE
Vehicular Technology Magazine, Vol. 9, No. 4, pp. 61-70, 2014.

9. Oliver Klemp, David Gozalvez, Hyung-Taek Lim, Levent Ekiz:
“Hybride Kommunikations-Systeme im Automobil — Potenziale im
Fahrerassistenz- und Infotainment-Umfeld. Teil 1“, Elektronik Automotive
08/2014.
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10. Oliver Klemp, David Gozalvez, Hyung-Taek Lim, Levent Ekiz:
“Hybride Kommunikations-Systeme im Automobil — Potenziale im

Fahrerassistenz- und Infotainment-Umfeld. Teil 2, Elektronik Automotive
09/2014.
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