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Sichere Luftfracht-Transportkette:
LU Konzepte, Strategien und Technologien fur sichere
und effiziente Luftfracht-Transportketten

I Kurze Darstellung

Das diesem Abschlussbericht zugrundeliegende Projekt SiLuFra (Sichere Luftfracht-
Transportkette: Konzepte, Strategien und Technologien fur sichere und effiziente
Luftfracht-Transportketten) wurde mit Mitteln des Bundesministeriums fur Bildung
und Forschung unter dem Foérderkennzeichen 13N12730 fur den Zeitraum vom
01.07.2013 bis zum 30.06.2016 gefordert. Das Projekt wurde gemeinsam durch die

nachfolgend in Tabelle 1 genannten Projektpartner bearbeitet

Tabelle 1 Projektpartner

Entwicklungspartner

TUHH Institut fir Flugzeug-
Kabinensysteme (FKS)

TUHH Institut fir Logistik und
Unternehmensfiihrung (LogU)

TUHH Institut fur
Lufttransportsysteme (ILT)

Lufthansa Cargo AG (LHC)

LHU - Luft-Hafen-Umschlag
GmbH & Co. KG (LHU)

HLI Hamburger Logistik Institut
GmbH (HLI)

Accenture GmbH (ACC)

DFN-CERT Services GmbH
(Cert)

Bundesanstalt fur
Materialforschung und
-prifung (BAM)

Smiths Heimann GmbH (SH)

Bundespolizei — Referat 24 fir
Luftsicherheit (BPol)

Nesspriel 5

Schwarzenbergstr. 95

BlohmstrafRe 18

Flughafen Frankfurt, Flughafenbereich
West

Ellerholzdamm 23

Bredowstraf3e 20

Campus
Kronberg 1

Sachsenstralle 5

Unter den Eichen 87

Im Herzen 4

Heinrich-Mann-Allee 103

gefordert von:

@ Bundasministanium
fidr Bildwng

wnd Farschung

21129 Hamburg
21073 Hamburg
21079 Hamburg

60546 Frankfurt

20457 Hamburg
22113 Hamburg

61476 Kronberg im
Taunus

20097 Hamburg

12205 Berlin

65205 Wiesbaden
14473 Potsdam

Das ubergreifende Projektmanagement erfolgte unter Koordination des Instituts fur
Flugzeug-Kabinensysteme (FKS) mit Unterstiitzung des Instituts fur Logistik und

Unternehmensfuhrung (LogU) der

(TUHH).

Technischen Universitat

Hamburg-Harburg
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1. Aufgabenstellung

Das ubergreifende Ziel des Projektes SiLuFra war die Erhéhung der Sicherheit im
Luftverkehr bei gleichzeitiger Steigerung oder zumindest dem Erhalt der derzeitigen
wirtschaftlichen Effizienz. Das Hauptaugenmerk lag dabei nicht auf der Entwicklung
neuer oder zusatzlicher technischer Komponenten, sondern in einer Verbesserung
der Luftfrachtsicherheit durch eine verbesserte Interaktion der beteiligten Akteure in
der Luftfracht, einem verbessertem Informations- und Datenaustausch und einer
verbesserten Einbettung der bestehenden Technik in die Prozesse und die
Organisation der Luftfrachtkette. Dazu wurden im Projekt modellbasierte
Losungsspezifikationen und —konzepte entworfen, welche alle an der Luftfracht-
Transportkette  beteiligten  Akteure einbeziehen. Ausgehend von einem
aufzustellendem High-Level-Metamodell der Luftfracht mit einer Darstellung
bestehender und kinftiger Prozessketten und einer umfassende Analyse der
wichtigsten Parameter der Sicherheit in der Luftfracht, insbesondere der relevanten
(aktuell eingesetzten) Technologien, des gegenwartigen Personaleinsatzes sowie
der bestehenden Bedrohungen und Sicherheitsbedarfe, sollten umfassende und
detaillierte Losungskonzepte fur die Gestaltungsbereiche Organisation, Personal und
Technologie erarbeitet werden. Die Ergebnisse sollten in Handlungsempfehlungen
und einer Demonstration der entwickelten Konzepte resultieren, wobei besonderes
Augenmerk auf die Marktgangigkeit der erarbeiteten Losungen und damit gegebenen
Anschlussmoglichkeiten an die in der Luftfracht-Transportkette agierenden
Wirtschaftsunternehmen gelegt wurde.

Fur die BAM wurden in der Teilvorhabensbeschreibung individuelle
Aufgabenstellungen definiert, wobei der Schwerpunkt auf der Anwendung von
Durchstrahlungstechniken und orthogonalen Methoden lag. Der Fokus wurde hier
speziell auf die Hochenergieradiographie und die chemische
Spurendetektionstechnik gerichtet. Ausgehend von einer umfassenden Analyse der
auf dem Markt befindlichen Technologie sollte untersucht werden, wie sich bewahrte
Techniken und Methoden, allein oder durch Kombination, innovativ fir neue
Aufgabenfelder speziell in der Luftfrachtprifung einsetzen lassen, und welche
Vorteile sie hinsichtlich der Effizienz in der Prozesskette bieten kdnnen.
Insbesondere fiir den Bereich der Hochenergieradiographie sollten Maflinahmen,
Methoden und Geréatschaften untersucht werden, um neue bzw. zuséatzliche
Anwendungsmadglichkeiten zu erschliel3en, zu erweitern oder einzufiihren. Ebenso
sollten die einzusetzenden Technologien bewertet werden und Optimierungsbedarfe
im Anwendungsfeld identifiziert werden, ebenso wie im Bereich Prozesse und
Regularien/Standards. Die Bewertung der Technologien sollte auch hinsichtlich einer
Beurteilung der Leistungsféahigkeit erfolgen. Bei bildgebenden Verfahren werden in
der zerstorungsfreien Prifung standardisierte Bildguteprufkorper verwendet, um die
Féahigkeiten eines Verfahrens zu bewerten. Da hierzu kein Pendant im Bereich der
Sicherheitstberprifung von Luftfracht existiert, sollten Anforderungen und Kriterien
fur einen zu entwickelnden Testkorper aufgestellt werden, mit welchem sich
Durchstrahlungsverfahren und —anlagen testen und bewerten lassen.
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Orthogonal hierzu sollten Verfahren zur Detektion bzw. Identifikation von
Gefahrstoffen im Spurenbereich betrachtet und die Verfugbarkeit von Referenz- und
Kalibrierproben evaluiert werden. In einer Demonstration sollte sowohl die
Hochenergiedurchstrahlung eines individuell gepackten Luftfrachtcontainers mit einer
realistisch gestalteten unkonventionellen Spreng- und Brandvorrichtung (USBV), als
auch die anschlieRende Detektion und Identifikation von Gefahrstoffspuren unter
Berucksichtigung der im Projekt identifizierten Situationen realitatsnah durchgespielt
werden.

2. Voraussetzungen unter den das Vorhaben durchgefuhrt wurde

Der Bereich Luftfracht stellt einen &ufRerst sicherheitskritischen Bereich dar,
insbesondere da der grol3te Teil der Fracht (~70%) als sogenannte Belly-Fracht in
Passagiermaschinen befordert wird. Die Verordnung (EU) Nr. 2320/2002 des
Europaischen Parlaments und des Rates vom 16. Dezember 2002 zur Festlegung
gemeinsamer Vorschriften fir die Sicherheit in der Zivillufttahrt wurde in der Folge
der Ereignisse des 11. Septembers 2001 in den Vereinigten Staaten verabschiedet.
In Deutschland sind die MaRnahmen zur Luftsicherheit seit dem 15. Januar 2005 im
Luftsicherheitsgesetz (LuftSiG) geregelt. Auf terroristische Aktivitdten wie (versuchte)
Anschldage wurde von politischer Seite mit immer neuen Regularien und Gesetzen
geantwortet. So sind inzwischen zwei neue EU-Verordnungen, die Verordnung (EU)
Nr. 300/2008 uber gemeinsame Vorschriften fiir die Sicherheit in der Zivilluftfahrt und
zur Aufhebung der Verordnung (EU) Nr. 2320/2002, sowie die Verordnung (EU) Nr.
185/2010 zur Festlegung von detaillierten Malinahmen fir die Durchfihrung der
gemeinsamen Grundstandards in der Luftsicherheit erlassen worden. Die
Verordnungen (EU) Nr. 300/2008 sowie deren Durchfihrungsverordnung (EU) Nr.
185/2010 werden laufend aktualisiert und erweitert, um aktuelle Vorkommnisse und
daraus resultierende veranderte Gefahrenbewertung sowie neueste Technologien zu
bertcksichtigen. Auch wéhrend der Projektlaufzeit kam es zu Aktualisierungen. Diese
Verordnungen beinhalten Vorschriften Zu den vorgeschriebenen
Sicherheitskontrollen von Postsendungen und Frachtstiicken vor dem Verladen in
das Flugzeug. So darf ein Luftfahrtunternehmen nur dann Frachtstiicke oder
Postsendungen entgegennehmen, wenn das Unternehmen entsprechende
Sicherheitskontrollen selbst durchgefuhrt hat oder deren Durchfliihrung von einem
Reglementierten Beauftragten, einem Bekannten Versender oder einem
Geschaftlichen Versender bestatigt und quittiert wurde. Die Einbindung von
Bekannten Versendern in der Luftfrachtkette nach der oben genannten Verordnung
wird vom Luftfahrt-Bundesamt (LBA) seit dem 25.03.2013 zwingend gefordert. Seit
dem 01.02.2016 ist die neue EU-Verordnung (EU) 2015/1998 in Kraft, welche die
alte Verordnung (EU) 185/2010 ersetzt und die zahlreichen zwischenzeitlichen
Anpassungen der alten Verordnung im Sinne der Klarheit und Rechtssicherheit
konsolidiert. Mit dem 01.04.2016 wurde die Moéglichkeit ausgesetzt, Luftfracht von
Geschaftlichen Versendern in Nur-Fracht-Flugzeugen zu beférdern. Somit sind seit
diesem Zeitpunkt nur die Beférderung sicherer Fracht von Bekannten Versendern
sowie die Beférderung von durch Reglementierte Beauftragte oder das
Luftfahrtunternehmen gesicherte Fracht zugelassen.

10
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Trotz der Vorschriften und Durchfiihrungsverordnungen ist eine hinreichende Prifung
der Praxistauglichkeit dennoch nicht notwendiger Weise gegeben. Das Ziel von
SiLuFra war es deshalb, ein mdglichst hohes Sicherheitsniveau unter gleichzeitiger
Sicherstellung der Praktikabilitdt von MalRnahmen und der Wirtschaftlichkeit des
Gesamtsystems zu gewadhrleisten. Dies sollte insbesondere durch ein an den
Regularien orientiertes und von den an der Luftfracht beteiligten Akteuren
entworfenes Sicherheitskonzept erreicht werden, welches Sicherheitsrisiken
detailliert beschreibt und die Umsetzbarkeit und Wirksamkeit der Regularien genau
untersucht. Hinsichtlich der Dokumentation von Frachtbewegungen und des
Sicherheitsstatus  wird die Luftfrachtbranche durch stark fragmentierte
Informationssysteme und Medienbriiche beim Gefahrentibergang gekennzeichnet.
Innerhalb der Prozesskette vom Versender bis zur Verladung in das Flugzeug stellen
vor allem zwischenzeitlich aufkommende Verdachtsmomente eine zentrale
Problemstellung dar. In Deutschland und auch auf européischer Ebene existieren
derzeit keine integralen bzw. praktikablen Konzepte zur LoOsung der
gegenstandlichen Sicherheitsproblematik. Dies gilt sowohl fur Strukturen als auch far
Strategien und Prozesse. Insbesondere besteht kein Gesamtansatz mit einer
dokumentierten Metaebene zur Erh6hung der Sicherheit und Effizienz im Luftverkehr.
Kernpunkt des Projektes SiLuFra war daher die Sicherheit Gber die gesamte
Transportkette und alle Akteure hinweg bei zugleich hoher Prozesseffizienz zu
gewahrleisten.

3. Planung und Ablauf des Vorhabens

Inhaltlich gliederte sich die Projektbearbeitung in elf Arbeitspakete, die anhand der
nachfolgenden Arbeitsschritte und aufeinander aufbauend bearbeitet wurden.

AP 1: Analyse Prozesse & Regularien

AP 2: Analyse relevanter Technologien

AP 3: Analyse bestehender Personaleinsatz

AP 4: Bedrohungs- und Bedarfsanalyse

AP 5: Entwurf von Zukunftsszenarien

AP 6: Lésungskonzepte fur den Gestaltungsbereich Organisation
AP 7: Losungskonzepte fir den Gestaltungsbereich Personal
AP 8: Lésungskonzepte fur den Gestaltungsbereich Technologie
AP 9: Demonstration und Integration der Konzepte

AP 10: (Aus-) Wirkungsanalyse

AP 11: Entwurf von Handlungsempfehlungen

Die Entwicklungspartner waren jeweils an unterschiedlichen Arbeitspaketen mit ihren
jeweiligen Schwerpunkten beteiligt. Fir die BAM waren nur die Arbeitspakete 2, 4, 8,
9 und 11 relevant. Im Folgenden wird jedoch der Vollstandigkeit halber ein kurzer
Uberblick tiber alle Arbeitspakete gegeben. Entsprechend der im Abschnitt 1.1.
umrissenen Arbeitsschwerpunkten wird in den jeweils relevanten Arbeitspaketen auf
die durch die BAM bearbeiteten Themenstellung genauer eingegangen:

AP1 - Analyse Prozesse & Regularien

11
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Im ersten Arbeitspaket wurden die grundlegenden Prozesse und Regularien beim
Transport von Frachtgutern im Luftverkehr identifiziert und als High-Level Metamodell
dargestellt. Ziel des Arbeitspaketes war eine Beschreibung der vollstandigen
Luftfrachttransportkette unter Einschluss aller beteiligten Akteure. Dieses Modell
bildete die Grundlage fir die in den spateren Arbeitspaketen erfolgende
Bedrohungs- und Bedarfsanalysen. Fur die Erfassung der IST-Aufnahme wurden
Interviews und Befragungen mit den beteiligten Unternehmen, Dienstleistern und
Behorden durchgefuhrt.

AP2 - Analyse relevanter Technologien

In Arbeitspaket 2 wurden sowohl die aktuell in den Logistikprozessen eingesetzten
als auch die zukinftig einsetzbaren Technologien betrachtet und hinsichtlich ihrer
Maoglichkeiten und ihres Technologiereifegrades bewertet. Im Mittelpunkt stand dabei
die Eignung dieser Technologien zur Erh6hung der Sicherheit und Effizienz beim
Transport von Frachtgitern, ebenso wie die Identifikation moglicher Schwachstellen.
Gleichfalls wurden Technologien betrachtet, welche noch nicht marktreif sind, aber in
absehbarer Zeit zur Marktreife entwickelt werden kénnten. Aufgabe der BAM war es
hier vorhandene und angewandte Durchstrahlungstechniken mit elektromagnetischer
Strahlung unterschiedlicher Frequenz, vor allem aus dem Bereich der Hochenergie-
Radiographie und orthogonale Vor-Ort Methoden zum chemischen Nachweis von
Gefahrstoffen zu analysieren. Dazu wurde zunéachst die IST-Situation analysiert und
untersucht, welche Anforderungen an die verschiedenen Verfahren und Techniken
gestellt werden, und wie gut diese Anforderungen erfillt werden kénnen.

AP3 - Analyse bestehender Personaleinsatz

Im Arbeitspaket 3 wurde der Faktor Mensch als wesentliches Element innerhalb der
Luftfracht-Transportkette untersucht. Zentrales Element war hier die Interaktion
zwischen Mensch und Technik. Dazu wurde der Personaleinsatz vor Ort analysiert
und mogliche Angriffsvektoren und die Verletzbarkeit der Sicherheit der
Transportkette durch das eingesetzte Personal identifiziert.

AP4 - Bedrohungs- und Bedarfsanalyse (Prozesse, Regularien, Technologie
und Personal)

Im AP 4 wurde, aufbauend auf den vorangegangenen Arbeitspaketen, eine
Bedrohungs- und Bedarfsanalyse durchgefihrt. Diese umfasste sowohl die
technologischen, regulatorischen und personellen als auch die prozessualen Risiken
als Quelle und Ziel einer Bedrohung. Die identifizierten Schwachstellen wurden
bewertet und mit bereits existierenden SchutzmalBnhahmen abgeglichen, um den
tatsachlichen Handlungsbedarf zu ermitteln. Die BAM hat bei dieser Analyse den
Schwerpunkt auf die angewandten Durchstrahlungsverfahren gelegt. Hier ist die
Erkennung von Gefahrenmerkmalen abhangig von Material und Art der Ladung,
eingesetzter Technik, aber auch der Erfahrung der Anwender. Es wurden
Entwicklungsbedarfe identifiziert, sowie Mdglichkeiten und Grenzen der eingesetzten
Technologie aufgezeigt. Darlber hinaus wurden auch zukunftsweisende Ideen
identifiziert und Aspekte der Regelsetzung und Normung bertcksichtigt.

12
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AP5 - Entwurf von Zukunftsszenarien

Ziel des AP 5 war der Entwurf und die Darstellung von Zukunftsszenarien in der
Luftfracht-Transportkette. Dazu wurden Beispielszenarien mit konkreten Ablaufen,
Anwendungsfallen und Sicherheitslésungen beschrieben.

APG6 - Losungskonzepte fir den Gestaltungsbereich Organisation

Im AP 6 wurden LOsungskonzepte fur den Gestaltungsbereich Organisation
entworfen. Hier wurde das Augenmerk vor allem auf eine Optimierung hinsichtlich
der Sicherheit und Effizienz beim Transport von Luftfracht gelegt. Aufbauend auf der
in den vorhergehenden Arbeitspakten erfolgten IST-Analyse wurden
Optimierungspotentiale erschlossen und ein SOLL-Konzept entworfen. Dafir wurden
Organisations- und Interaktionsmodelle fir alle beteiligten Unternehmen und
Behorden erstellt.

AP7 - Losungskonzepte fir den Gestaltungsbereich Personal

Im AP 7 wurden Lésungskonzepte fur den Gestaltungsbereich Personal entwickelt.
Dies beinhaltete sowohl eine Optimierung des Personaleinsatzes als auch Konzepte
fur eine optimale Personalauswahl und Personalentwicklung. Es wurden definierte
Anforderungsprofile an das verwendete Personal entworfen, um die Sicherheit und
Effizienz in der Luftfracht-Transportkette zu steigern. Ebenso wurden Konzepte zu
Ausbildung, Weiterbildung und Einsatz, aber auch Kontrolle des Personals erarbeitet.

APS8 - Losungskonzepte fir den Gestaltungsbereich Technologie

Im AP 8 wurden analog zu den vorhergehenden Arbeitspaketen Lésungskonzepte
erarbeitet, welche sich hier jedoch auf den Gestaltungsbereich Technologie
konzentrierten. Ziel in diesem Arbeitspaket war es den Transport von Frachtgitern im
Luftverkehr hinsichtlich Sicherheit und Effizienz zu optimieren. Grundlage fiir die
Losungskonzepte war der in AP 2 analysierte IST-Zustand. Im AP 8 wurden weniger
neue Techniken zur Identifizierung sicherer und unsicherer Fracht entworfen, als
vielmehr ein effizienterer Einsatz der vorhandenen Detektionstechniken untersucht.
Die BAM hat in diesem Arbeitspaket ein Konzept zur Durchstrahlung von Luftfracht
mittels  Hochenergie-Radiographie mit  anschlieender Gefahrstoffdetektion
entworfen. Hierbei wurden die in den vorhergehenden Arbeitspaketen identifizierten
Anforderungen, ebenso wie die spezifische Zusammensetzung der zu
untersuchenden Fracht bericksichtigt.

AP9 - Demonstration und Integration der Konzepte

Das AP 9 umfasste die Demonstration und Integration der in den vorhergehenden
Arbeitspaketen entwickelten Losungen zu einer Gesamtldsung. Neben den
technischen Losungen wurden hier auch bislang tbliche Prozesse in der Luftfracht
modifiziert und abgebildet. Dartber hinaus wurde eine Strategie zur Vermarktung
und Verwertung der im Projekt generierten Ergebnisse entworfen. Fur die BAM war
das Ziel dieses Arbeitspaketes die Durchstrahlung eines Luftfrachtcontainers mittels
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Hochenergie und die anschlielBende Gefahrstoffdetektion unter Beriicksichtigung der
im Projekt identifizierten Bedurfnisse und Situation realitatsnah zu demonstrieren.

AP10 - (Aus-) Wirkungsanalyse

In diesem Arbeitspaket wurden die Auswirkungen und die Akzeptanz der in den
vorhergehenden Arbeitspaketen entwickelten Loésungen bei den betroffenen
Unternehmen, bzw. Anwendern untersucht. Dazu wurden Expertenbefragungen
durchgefiihrt und dokumentiert.

AP11 - Entwurf von Handlungsempfehlungen

Im letzten Arbeitspaket wurden die erarbeiteten Losungen und Handlungsoptionen
zur Erhéhung der Sicherheit und Effizienz in der Luftfracht-Transportkette gebtindelt,
eruiert und in einen gemeinsamen Malinahmenkatalog tberfuhrt. Die BAM steuerte
hier technische Aspekte zu den Handlungsempfehlungen bei, insbesondere eine
Gegenuberstellung, mit welcher Technik welche Objekte so untersucht werden
konnen, dass Gefahrenmomente mit vertretbarer Sicherheit erkannt werden.

Der zeitliche Ablauf des Projekts im Rahmen der Projektlaufzeit vom 01.07.2013 bis
30.06.2016 wird in Abbildung 1 dargestellt.

Projektmonat
1]2[3]4]s] 6] 7] 8] 9]10]11]12]13[14]15]16]17]18]19]20]21]22]23]24]25] 26| 27| 28] 29]30]31]32]33] 34[35] 36

AP 0 |Projektleitung
, AP 1 |Analyse Prozesse & Regularien
;3*; g AP 2 |Analyse Technologien
€ 8| AP3 |Analyse Personaleinsatz
<% ©)
~ AP 4 |Bedrohungs- & Bedarfsanaﬂyse
5o AP5 |Entwurf Zukunftsszenarien
@ E Meilenstein 1 (18 Monate) Workshop mit Ministerium und Stg\kholdern
é g AP 6 Losungskonz. Organisation
= £ AP7 Losungskonz. Personal
AP 8 Losungskonz. Technologie |
‘s < | AP9 | Demonstration & Integration
E. go Umsetzungsentscheidung (30 Monate) Realitdtsnaher Demonstrator & Einleitung Verbreitung & Standardisierung
= g AP 10 (Aus-)Wirkungsanalyse
= 5 |AP11 Handlungsempfehlungen

Abbildung 1 Zeitlicher Ablauf des Projektes.

4. Wissenschaftlicher und technischer Stand

Auf EU-Ebene wurde, bzw. wird Sicherheitsforschung der EU-Staaten innerhalb des
siebten Forschungsrahmenprogramms (FP7, 2007 - 2013) und Horizon2020 (2014-
2020) betrieben. Auch Forschungsvorhaben in Deutschland auf nationaler Ebene
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befassen sich mit der Sicherheit des Lufttransports. Die Bundesanstalt fur
Materialforschung und —prtfung hat als Bundesoberbehérde die Aufgabe Sicherheit
in Chemie und Technik zu gewahrleisten und war an einigen dieser Projekte beteiligt.
Beispielhaft genannt seien hier die Projekte ACCIS (,Automatisches Cargo-Container
Inspektionssystem*), in welchem der kombinierte Einsatz von Neutronen- und
Gammastrahlen zur Identifikation von Materialien bei der Inspektion von
Luftfrachtcontainern  untersucht wurde. Im  Projekt FluSs (,Flughafen-
Sicherungssystem*”) wurden Konzepte zum Sicherheitsmananagment bewertet, im
Projekt SeflLog (,Sichere und effiziente Logistikprozesse®) wurden Technologien zur
Gefahrendetektion in Frachtcontainern untersucht. Im Projekt ESecLog (,Enhanced
Security for Logistics®) entwickelte die BAM Hard- und Software zur Erhéhung der
Sicherheit in der Luftfracht.

Es liegt im Aufgabenbereich der BAM, angewandte Methoden zu prifen und zu
bewerten. Bei der Bewertung der Durchstrahlungstechniken arbeitet die BAM in den
entsprechenden Normungsgremien, wie DIN, ISO und ASTM mit. Dabei ist die BAM
sowohl bei der Entwicklung als auch der Bewertung von Bildguteprufkdrpern fur die
zerstorungsfreie Prifung, als auch in der Sicherheitsbewertung von Mensch und
Technik aktiv. In Bezug auf bildgebende Verfahren mit Rontgen-, mm-Wellen-,
Terahertz- und Neutronenstrahlen, sowie darauf aufbauende
Rekonstruktionsverfahren (Tomographie) verfugt die BAM iber jahrzehntelange
Erfahrung. Auch bei der Anwendung und Bewertung von Detektionsverfahren zum
Nachweis von Gefahrstoffen verfuigt die BAM, gemald ihrem Aufgabenbereich, tUber
langjahrige Expertise. Durchstrahlungs- und Spurendetektionsverfahren werden bei
der Gepack- und Containeriberwachung und bei der Personenkontrolle
standardmafllig angewendet. Zum Einsatz kommen niederenergetische
Rontgenquellen bei der Durchstrahlung und beispielsweise
lonenmobilitatsspektrometer (IMS) bei der Spurendetektion. Da im Projekt SiLuFra
keine technischen oder methodischen Neuentwicklungen angestrebt wurden,
evaluierte die BAM im Projekt die Anwendung und Kombination bewahrter Methoden
fur die Untersuchung von Luftfracht, um einen effizienteren und die Sicherheit
erhéhenden Einsatz dieser Techniken zu ermoglichen.

Zuséatzlich wurden bei Vor-Ort Terminen bei den Projektpartnern (Smith Heimann
GmbH) und assoziierten Partnern (Lufthansa Cargo AG, Flughafen Frankfurt)
Probleme im praktischen Einsatz bei der Durchstrahlung von Luftfracht erértert und
mogliche Loésungsmadglichkeiten diskutiert. Direkte Gesprache mit den, die
Durchstrahlungsprifung  durchfihrenden  Luftsicherheitskontrollkraften  (LSKK)
eroffneten weitere Mdoglichkeiten zum Auffinden von Optimierungsbedarfen und
Problemstellungen.

5. Zusammenarbeit mit anderen Stellen

Im Rahmen des Projektverlaufs erfolgten eine Zusammenarbeit und der
Erfahrungsaustausch mit anderen Stellen. Die im Rahmen dieser Kollaborationen zur
Verfligung gestellten Informationen  waren gleichermalRen  far  alle
Entwicklungspartner des Projektes nutzbar. Ein das Vorhaben begleitendes Advisory
Board setzt sich zusammen aus
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e VACAD - Verband der Air Cargo Abfertiger Deutschlands e.V.
e Kihne + Nagel (AG & Co.) KG

e Flughafen Hamburg GmbH mit ihrer Abteilung Luftfracht
e |ATA Cargo Security Group

e DAKOSY Datenkommunikationssystem AG

e Lufthansa Technik AG

e Luftfahrt-Bundesamt (LBA)

e Siemens AG - Infrastructure & Cities Sector

e a.hartrodt (GmbH & Co) KG - Hamburg Airfreight

e BMW Group

e Airbus Operations GmbH

e AOB Aulienwirtschafts- und Organisationsberatung

e TAPA EMEA Transported Asset Protection Association Europe, Middle East
and Africa

e Duisburg packing logistics GmbH
e Gesamtverband der Deutschen Versicherungswirtschaft e.V. GDV
e CHAMP Cargosystems (Germany) GmbH

e Lorenz Soénnichsen - Loss Prevention Beratung

Durch die gleichzeitige Beteiligung des Projektpartners BAM und der assoziierten Partner
Lufthansa Cargo und Luftfahrtbundesamt (LBA) an den Projekten ESecLog und SiLuFra
konnte ein fortlaufender inhaltlicher Austausch zwischen den Projekten stattfinden.

I Eingehende Darstellung

1. Wichtige wissenschaftliche Ergebnisse

1.1 Analyse vorhandener Durchstrahlungstechniken

Ein Fokus bei den Arbeiten der BAM in den Arbeitspaketen 2 und 4 lag auf der
Analyse der vorhandenen Durchstrahlungstechniken und ihrer potentiellen
Schwachstellen. Diese Analyse bildete auch die Grundlage fur die Ermittlung der
Optimierungsbedarfe und der Ausarbeitung eines verbesserten
Durchstrahlungskonzeptes. Die zu untersuchenden Methoden konzentrierten sich
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speziell auf die Durchstrahlungsverfahren im Hochenergiebereich sowie erganzend
auf den Einsatz alternativer Strahlenverfahren.

Zunachst erfolgte eine Recherche lber die weltweiten Hersteller von Technologien
zur Durchstrahlung von Luftfracht und deren Angebot an zugehdrigen Produkten.
Hier gibt es mehrere Anbieter, die auf dem internationalen Markt vertreten sind.
Tabelle 2 zeigt eine Zusammenstellung von vergleichbaren auf dem Markt
vorhandenen Roéntgenprufsystemen fur die Luftfrachtkontrolle. Verglichen werden
hier speziell Réntgensysteme, die eine Tunnelgrof3e von 1.00-2.0m x 1.00-2.0m
haben und mit denen noch groRRe Luftfrachtpalletten und Luftfrachtcontainer (LD-3)
untersucht werden koénnen. Weiterhin werden die eingesetzten Energien der
Rontgenquellen, die Durchdringung, die Technik und die Einsatzmdoglichkeiten in der
Tabelle beriicksichtigt.

Speziell fur den Einsatz in Deutschland gibt es hier Richtlinien und Anforderungen fir
die Zulassung durch die zustandige Behdrde, das Luftfahrtbundesamt (LBA). Die in
deutschen Luftfrachtunternehmen am haufigsten eingesetzten Gerate sind von den
Firmen Smiths Detection und von Rapiscan. Die hier am haufigsten einsetzten
Anlagen sind die HI-SCAN 180180-2is von Smiths Detection mit einer Tunnelgrof3e
von 1.80m x1.80m, sowie die vergleichbare Anlage von Rapiscan, Rapiscan 638XR,
welche sich nur in der eingesetzten Rontgenrohrenspannung (It. Herstellerangabe)
von der Smiths Detection Anlage unterscheidet (siehe Abbildung 2).

Fast alle aufgelisteten Durchstrahlungsanlagen nutzen die Dual View und die Dual
Energy Technologie. Mit Dual-View ist die Durchstrahlung aus zwei verschiedenen
Richtungen gemeint, zum einen horizontal (von der Seite) und vertikal (von oben).
Dual-Energy  bedeutet die Durchstrahlung mit zwei unterschiedlichen
Rontgenenergien. Dies ermoglicht in gewissem Umfang eine Materialdiskriminierung.
Es erfolgt eine Unterscheidung zwischen anorganischen und organischen
Materialien, wobei sowohl die Materialdichte als auch die unterschiedlichen effektiven
Kernladungszahlen Z eine Rolle spielen.

Organisches Material erscheint im Dual-Energy Bild in der Regel orange,
anorganisches Material griin, blau bzw. lila.
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X-ray
Company/
Reference T TunnelSize source Penetration Technolo Application
Manufacturer ¥pe BY PP
anengy
Smiths Detection  hitps fvowew smithadetectioncomfdefpred  HI-SCAN 180180- 1.8m x LEm 300 kv B0 mm teel dual vievr, dusl parcels, pallets,
ukte-loesungen/roentgenpruefung 20 energy materal LE=3 air freight
discrimination containgrs
Hapiscan hEtpal s rapicenitemd comyfenfprod  Rapican 63800 L8m x1.8m kY 50 mm $eel dual view, dusl paroeh, pallets,
ik energy materal LE-3 air freight
discrimination containers
Huctech hitpsf Mweweay. nuctech.comtemplates/T Thr  CX1500805 1.55m x LElm 200 kv 50 mimi stee) single view, dual parcels, pallets
eeProduct ENfindex.aspenodeid=169 ENETEY
Adani hetpel e curty. adanyitems comfenfcatal BV 160165 1.62m x L6Sm 300 kv = 60 mmosteel  single view, duasl parcEls, pallets
ogfireight and cargo inspection systems BOHECEY
L3 Security & hetpe) Mwrsra. s | Cx-Pallet * 2m x2m > 500 kv =~ 200 mm diaal wiew, dual parcels, pallets,
Detctlon Systems  Zcom.com/products/cargoscree nhtm siag| energy material air freight
discrimination containgrs [ako
e ety packed|
Eldetics hitpsf wevweayeideticsoorp. comy THScan /pale  TH Scan: PE2024 = 2mix2m = 500 kv = X} mm dual view, dual parcels, pallets,
Coaporation tized cargo inspection.htm sieel energy material air freight
discrimination containgrs [akso
e ety pacied|
Salran Modpha hitpel ferwew. morpho comfdetectionvir-  HREX 1§0™ 1.8m x 1.8m = 300 v ? programmabl  dual view, dusl parcels, pallets,
1pus-Rrs- produns/s-ray Fang=an B pRrRirplien  energy materis air Traight
ducrimination Containgrs
ASEE hatpsl Moy - Sy product- GEMINI"100100 Lom x1.0m =200 kv 34 mm el dual vievr, dusl large parcel,
sohutions mardcets falr-cango energy matenal breakhulk cargo
discrimination
ASTROPHYSICS hetpel Mveseey Bt ropiyiicging comisontent’t  ars 1B1RDY 1.81m x LEDM 300 kY for in-depth™  dusl view Cargo. Militany
#0 - Cargo
HErgening’
Tabelle 2 Zusammenstellung weltweiter Anbieter von Durchstrahlungstechniken fir die
Luftfrachtprifung.

Viele der in der Tabelle aufgelisteten Durchstrahlungsgeréate fir die Luftfracht werden
in den USA zur Kontrolle von Luftfracht eingesetzt. Fir die Zulassung in den USA ist
die zustandige Behorde die TSA (Transportation Security Administration). Da der
BAM bis zum jetzigen Zeitpunkt weder die Zulassungskriterien des LBA in
Deutschland noch der TSA in den USA bekannt sind, kann dies nicht in die
Auswertung der Tabelle und der einzelnen Technologien mit einflielen, obwohl dies
natzliche Informationen nicht nur fir die Herstellerseite waren. Ebenfalls sind
Informationen zu den Anschaffungskosten der verschiedenen Gerate sowie auch
eine Bewertung der Fehlalarmraten vertrauliche Informationen von der
Herstellerseite, so dass die BAM hier keine Auskunfte darliber geben kann.

Sriths Detection: HI-3CAN1S0180-2is Rapiscan Swstems: Rapiscan 638xR

Abbildung 2 Die am haufigsten eingesetzten Modell zur Durchstrahlung von Luftfracht.
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Bemerkenswert sind die beiden Luftfrachtdurchstrahlungsanlagen der Firmen L3 und
Eidetics (siehe Abbildung 3). Sowohl die Anlage von L3: CX-Pallet als auch die von
Eidetics: TH Scan PB2024 haben eine Tunnelgrof3e von > 2m x 2m, die bei beiden
variabel eingestellt werden kann und nutzen eine Durchstrahlungsenergie von > 500
keV. Durch die Anwendung der Hochenergieradiographie resultiert hier eine grol3ere
Durchdringungsfahigkeit von bis zu 200mm Stahl. Daraus resultieren weniger
Dunkelalarme, da auch dichtgepackte Paletten und Container mit schwerem Packgut
durchdrungen werden kdnnen.

L3: Cx-Pallet Eidetics: TH Scan PE2024

Abbildung 3 : Durchstrahlungsanlagen verschiedener Anbieter im Hochenergiebereich.

Ein entscheidendes Kriterium fur die Aufstellung und Nutzung von Roéntgensystemen
fur die Frachtprifung sind die in Deutschland zu bertcksichtigenden
Strahlenschutzbestimmungen. Die Gerate die eine Durchstrahlungsenergie von >
500 keV nutzen, unterliegen in Deutschland strengeren SchutzmalRnahmen als jene
im niederenergetischen Bereich von 200-300 keV. Bei allen aufgezeigten
Durchstrahlungsanlagen sind die Abschirmungen von Strahlung in das
Gesamtsystem integriert.

Alle aufgelisteten Herstellerfirmenbieten bieten in ihrer Produktpalette individuelle
Systeme in Bezug auf die zu untersuchende Fracht an. Es sind auch Rontgengeréate
vorhanden, die nur fur kleine Pakete oder Packstlicke ausgelegt sind (variabel in der
TunnelgréRe und Durchstrahlungsenergie). Durch die Vorort-Besichtigungen von
Luftfrachttransportunternehmen hat sich hier aber herausgestellt, dass Gerate mit
groRerer TunnelgrélRe bevorzugt eingesetzt werden, da mit diesen jede Fracht bis hin
zum Luftfrachtcontainer durchstrahlt werden kann, und somit die Anschaffungskosten
geringer sind als bei zwei oder drei Geraten, die nur eine bestimmte Grol3e haben.
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1.2 Analyse der Hochenergieradiographie

Die durchgefiihrte Analyse der Durchstrahlungstechniken beinhaltete auch die
Untersuchungen der Anforderungen und der Erfillung bzw. Zuverlassigkeit der
verschiedenen eingesetzten Verfahren und Techniken. Hierzu wurde von der BAM
speziell auf die Anwendbarkeit und Einsetzbarkeit des von allen Herstellern
integrierten Dual-Energy-Verfahrens zur Materialdiskriminierung eingegangen.
Speziell die Anwendbarkeit in der Hochenergieradiographie wurde untersucht, da
diese aufgrund der nétigen Strahlenschutzvorkehrungen noch nicht weit verbreitet
ist. Parallel wurden die Auswertungsmoglichkeiten untersucht. Hierbei ging es
speziell um die Kriterien zur Bildanalyse, Bildbewertung und Bildauswertung beim
Einsatz dieses Verfahrens.

Der Vorteil der Hochenergieradiographie in der Frachtprifung liegt in der hdéheren
Durchdringungsfahigkeit. Gerade im  Frachtbereich stoBen herkbmmliche
Frachtscanner an ihre Grenzen, beispielsweise wenn sich metallene Motorenteile in
der Fracht befinden. Im Durchstrahlungsbild erscheinen diese Regionen dann als
dunkle Bereiche, in welchen sich nur schwer oder gar nicht Details erkennen lassen.
Im Extremfall muss daher eine manuelle Inspektion der Fracht erfolgen.

Das Dual-Energy-Verfahren wird zur Darstellung und Qualifizierung von
unterschiedlichen Materialien innerhalb eines Prifobjektes (Frachtstiicks) verwendet.
Bei Durchstrahlungsaufnahmen mit nur einer Energie erhalt man auf dem Detektor
einen Grauwert, welcher von der Materialdicke und den Absorptionseigenschaften
des durchstrahlten Materials abhangig ist. Ruckschlisse auf das Material selbst sind
dabei nur sehr bedingt, bzw. gar nicht mdoglich. Da die Absorptionseigenschaften
eines Materials jedoch nicht nur vom Material selbst, sondern auch von der Energie
der verwendeten RoOntgenstrahlung abhangen, lassen sich durch die Durchstrahlung
eines Objektes mit zwei verschiedenen Energien Rickschlisse auf das Material
ziehen.

Durch die Verrechnung beider Durchstrahlungsaufnahmen werden Ruckschlisse auf
die Kernladungszahl und die Dichteverteilung der verschiedenen Materialien und
damit eine Materialdiskriminierung erméglicht.

Grundsatzlich wird die Schwachung von RoOntgenstrahlung in Materie durch
Photoionisation, Compton-Streuung und Paarbildung verursacht. Der Anteil und die
GroRRe des jeweiligen Effektes hangen von der Energie der Rontgenstrahlung, ihrer
spektralen Verteilung, der effektiven Kernladungszahl Z.z des durchstrahlten
Materials, seiner Dichte wund, durch spektrale Aufhartung, auch von der
durchstrahlten Materialdicke ab. Auftretende Streustrahlung ist bei der Berechnung
ebenfalls zu bertcksichtigen.

Die Dual-Energy-Messung ist bei Réntgenuntersuchungen mit niedrigen Energien
(<450keV), wie beispielsweise bei der Gepackprufung, Stand der Technik. Die
Rontgenspektren bei den beiden jeweils verwendeten Energien sind gut getrennt, die
effektive Schwéchung ist primér von der effektiven Kernladungszahl abhangig.

Bei der Hochenergieradiographie kommen in der Regel Linear- oder
Kreisbeschleuniger mit Energien >1MeV zum Einsatz. Zum einen sind hier die
Spektren fur unterschiedliche Energien nicht mehr gut getrennt (siehe Abbildung 4),
was zu einer geringeren Abhangigkeit des Schwachungskoeffizienten von der
Kernladungszahl fuhrt, andererseits sind die durchstrahlten Materialdicken in der
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Hochenergieradiographie bei der Berechnung der effektiven Schwéachung nicht mehr
zu vernachlassigen, ebenso wie Aufhartungseffekte. Dies fuhrt zu einer erschwerten
Anwendung der Dual-Energy-Methode in der Hochenergieradiographie.

Im Rahmen des Projektes SiLuFra wurden sowohl theoretische Untersuchungen als
auch praktische Messungen zur Anwendung der Dual-Energy-Methode in der
Hochenergieradiographie durchgefiihrt. Als Beschleuniger kam ein transportables
Betatron mit einer einstellbaren Energie von 2.5 — 7.5 MeV zum Einsatz, fur die
Bildgebung ein digitaler Matrixdetektor.

In einem ersten Schritt erfolgte die theoretische Modellierung der Dual-Energy-
Funktion. Wenn S(E) das kontinuierliche Réntgenquellenspektrum und D(E) die
Detektorresponsefunktion bezeichnet, dann ist die ohne Absorption gemessene
Intensitat der Rontgenstrahlung durch

lo = ETXS(E). D(E)dE

gegeben, und die Intensitdt bei einem absorbierenden Objekt der Dicke t im
Strahlengang durch

EmaX
| = IS(E)-D(E)e'”(E)'tdE
E=0

Der Schwachungskoeffizient ist dabei gegeben durch

Emax
[s(E)-D(E)e*®dE

y=_T1(Iog[:_oN=_Tl * EzOEWS(E)D(E)dE

Aol

mit der Wichtungsfunktion

E=0
Beim weiteren Vorgehen mussen nun zwei Falle beriicksichtigt werden. Bei kurzen

Durchstrahlungslangen (kleine Objekte) kann die Materialdicke vernachlassigt
werden und es gilt n&herungsweise fur den Schwachungskoeffizienten
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E

u= [wie)ue)oe

Die Dual-Energy-Funktion ist dann gegeben durch

T, 2)ee,
F(Z) _ Miow (Z ) E=0

Hrigh(Z) E]‘a\X/V(Ez)AI(EZ’Z)G'E2

E,=0

Wobei low and high das nieder-, bzw. hochenergetische zur Durchstrahlung
verwendete Spektrum bezeichnen.

Bei groReren Durchstrahlungsldngen kann die Materialdicke des durchstrahlten
Objektes nicht mehr vernachlassigt werden, d.h. die Dual-Energy-Funktion hangt hier
nicht mehr nur von der Kernladungszahl des durchstrahlten Materials ab, sondern
auch von der Materialdicke. Die Dual-Energy-Funktion ist dann gegeben durch:

E,=0

Emax
Iog[ IW(El)e'”(El*Z)'t dEl]

F(Z) _ Hiow (Z) —

Hrign (Z) Ere
19 Iog{ J.W(Ez)e',u(Ezvz)'t dEzJ

E,=0

Abbildung 4 zeigt die, mit der BAM Software ,aRTist — analytical Radiographic
Testing inspection simulation tool* (1) simulierten polychromatischen Spektren des
Betatrons fir die in den Messungen verwendeten Energien von 3 und 7,5 MeV. In
Abbildung 5 st die resultierende Dual-Energy-Funktion fur den Fall zu
vernachlassigender Materialdicke dargestellt. Es lassen sich drei Regionen
identifizieren. Die erste Region umfasst die Materialien mit einem niedrigen Z-Wert
(Z=10). In dieser Region befinden sich auch die meisten explosiven Stoffe. Hier ist
die Dual-Energy-Funktion konstant, eine Materialdiskriminierung ist damit sehr
schwierig. Im anschlieBenden Bereich &ndert sich die Dual-Energie-Funktion
monoton mit der Ordnungszahl (Z), eine zuverlassige Materialdiskriminierung ist in
diesem Bereich gegeben. In einer dritten Region (mit Z = 46) kann die Dual-Energy-
Funktion vergleichbare Werte fur zwei unterschiedliche Ordnungszahlen aufweisen.
Da sich in diesem Z-Bereich die Schwermetalle befinden, sind diese folglich
schwierig zu unterscheiden.
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Abbildung 4 Mit aRTist (1) simulierte polychromatische Betatron Rdontgenspektren bei einer
Energie von (a) 3 MeV und einem 4 mm dicken Cu-Vorfilter und (b) 7.5 MeV mit einem 10 mm
dicken Cu-Vorfilter.

In  Abbildung 6 ist die Dual-Energy-Funktion bei Bertcksichtigung der
Durchstrahlungslange dargestellt. Die Durchstrahlungslange, also die Materialdicke,
nimmt dabei von oben nach unten zu. Die Funktion ist dabei zwischen den
Kernladungszahlen Z = 1 und Z = 21 naherungsweise unabhéngig von der
Materialdicke. Fur niedrige Materialdicken (t < 10 mm, in Abbildung 6 blau
dargestellt) weist sie mehrere monoton steigende Bereiche auf (bspw. zwischen Z =
21 und Z = 36). Insgesamt sinkt die Wahrscheinlichkeit, Materialien zu
unterscheiden, mit steigender Materialdicke.
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Abbildung 5 Verlauf der Dual-Energy-Funktion F(Z) fur Durchstrahlungsenergien von 3 und 7,5
MeV bei zu vernachlassigender Materialdicke. Der scharfe Einschnitt bei der Ordnungszahl 73

(Tantal) resultiert aus dem Umstand, dass das Target der Betatron-Strahlenquelle aus diesem
Metall besteht.
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Abbildung 6 Verlauf der Dual-Energy-Funktion F(Z,¢t) fir unterschiedliche durchstrahlte
Materialdicken (von oben nach unten zunehmend).
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Zur Validierung der Simulationsergebnisse wurden Hochenergie-Dual-Energy
Messungen durchgefiihrt. Der Versuchsaufbau ist in der Abbildung 7 gezeigt. Als
Hochenergie-Strahlungsquelle wurde ein gepulstes Betatron mit einem 0.6 mm
Tantalum Target benutzt, welches eine Energie bis zu 7.5 MeV mit einer
Pulsfrequenz von 200 Hz hat. Fir die Bildgebung wurde ein hochaufldsender
digitaler Matrix-Detektor (Model: Perkin Elmer XRD 1622) mit einer Detektionsflache
von 40.96 cm x 40.96 cm, 2048 x 2048 Pixeln und einer PixelgroRe von 200 um
verwendet.

” i
-

W

¥-ray betatron &

U_E mm Fe plate
= —

2 e

(2-7.5 M)
[} 1

Ve |_'"

N -

Abbildung 7 Experimenteller Aufbau fir die Hochenergie Dual-Energy-Messungen.

In Abbildung 8 ist einer der verwendeten Testkérper dargestellt. Es wurden
Materialien mit niedriger Kernladungszahl (low-Z) wie PMMA, PVC, Aluminium (Al)
und Magnesium (Mg) und Materialien mit hoher Kernladungszahl (high-Z) wie Eisen
(Fe), Kupfer (Cu) und Blei (Pb) verwendet. Alle Materialien wurden auf eine 5mm
dicke Fe-Platte aufgebracht. Diese sorgt fur eine zusatzliche und fur alle einzelnen
Testmaterialien gleiche Absorption. Die jeweiligen Durchstrahlungsaufnahmen
wurden mit einer Réntgenenergie von 3 und 7,5 MeV angefertigt. Abbildung 9 links
zeigt exemplarisch das Durchstrahlungsbild bei 3 MeV, Abbildung 9 rechts das aus
den Aufnahmen bei 3 und 7,5 MeV berechnete Dual-Energy-Bild. Metalle (Al, Cu, Fe,
Pb, Ti) und organische Materialien (PVC, PMMA) lassen sich gut unterscheiden.
Abweichungen konnten bei Magnesium beobachtet werden. Dies liegt an der
Empfindlichkeit des Detektors fir Streustrahlung, was die Genauigkeit des
berechneten Schwéachungskoeffizienten herabsetzt. Eine Reduktion des Einflusses
der Streustrahlung lieBe sich durch Verwendung eines hochaufldsenden
Zeilendetektors erreichen, da hier jeweils nur ein stark kollimierter Rontgenstrahl
detektiert wird, und nur wenig aus anderen Richtungen auftreffende Streustrahlung.
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Mit einem weiteren Testkorper (siehe Abbildung 10) wurde der Einfluss der
Materialdicke auf die Dual-Energy-Funktion verifiziert. Hier wurden wiederum
verschiedene Materialien mit niedriger Kernladungszahl (low-Z) wie z.B. PMMA,
Magnesium (Mg), Aluminium (Al) und mit hoher Kernladungszahl (high-Z) wie Eisen
(Fe), Kupfer (Cu), Zinn (Sn) verwendet, diesmal jedoch in Form von Stufenkeilen mit

Abbildung 8 : Testkorper mit verschiedenen Materialien konstanter Dicke.

O
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Abbildung 9 : Durchstrahlungshbild bei 3 MeV (links) und berechnetes Dual-Energy Bild (rechts)
des in Abbildung 8 gezeigten Testkdrpers..

zunehmender Materialdicke. Zusatzlich wurde eine 6 mm dicke Stahlplatte zwischen
den Testkérpern und den Matrix-Detektor gestellt. In der Abbildung 11 ist von dem in
Abbildung 10 gezeigten Testkdrper das Durchstrahlungsbild bei 3MeV (links) und das
aus den Aufnahmen bei 3 und 7,5 MeV berechnete Dual Energy Bild (rechts) zu
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sehen. Klar zu erkennen ist, dass die Schwéachung der Rontgenstrahlen am starksten
durch den verwendeten Fe-Stufenkeil im Vergleich zu den anderen Materialien ist.
Die Qualitat des Dual-Energy Bildes konnte insgesamt wesentlich verbessert werden,
indem zur Aufhartung ein  Vorfilter verwendet wurde, welcher den
niederenergetischen Anteil des vom Betatron emittierten Bremsstrahlungsspektrums
minimiert. Insgesamt lasst sich feststellen, dass sich die Materialdiskriminierung mit
steigender Materialdicke verschlechtert. Ein weiterer entscheidender Faktor, welcher
bei der Unterscheidung von Materialien bertcksichtigt werden muss, ist die
vorhandene Streustrahlung. Im Vergleich zu simulierten Dual-Energy-Bildern, bei
welchen die Streustrahlung herausgerechnet werden kann, ist hier ein deutlicher
Unterschied erkennbar, so dass bei praktischen Messungen Vorkehrungen, wie die
Verwendung eines weniger auf Streustrahlung reagierenden Zeilendetektors
notwendig sind.

Mg

Cu'Sp Al Fe PMMA

28 28

r 128 26

oy 24
2 7 S22
2 2
18 18
16 16
14 14
12 1.2
0 15 20 : 5 1 15 20 25 2 |
X-Distance [cm) -Distance [cm)

Abbildung 11 Durchstrahlungsbild und berechnetes Dual-Energy Bild des in Abbildung 10
gezeigten Testkorpers.
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Eine detaillierte Analyse der erhaltenen Ergebnisse wurde in (2) veréffentlicht.

Ein weiterer Arbeitspunkt im Projekt bestand in der Aufstellung von Kriterien fur die
Bildanalyse, -bewertung und —auswertung im Bereich der Hochenergieradiographie.
Speziell bei der Luftfrachtprifung handelt es sich dabei um Kriterien zur
Gefahrenerkennung im Bild. Hierzu missen Mindestanforderungen fir eine
eindeutige Erkennbarkeit des Gefahrenmomentes festgelegt, bzw. Uberprift werden.
Bei der Hochenergieradiographie gibt es physikalische und technische
Besonderheiten, welche beriicksichtigt werden mussen. Bei der Aufnahme eines
Durchstrahlungsbildes von Luftfracht geht es zunachst um die Objekterkennbarkeit.
Hierfar ist die Einstrahlrichtung bzw. die Objektausrichtung fur die Untersuchung des
Frachtstiickes ausschlaggebend. Um die rdumliche Erkennbarkeit sicher zu stellen
oder zu verbessern, sind Mehrfachprojektionen das Mittel der Wahl, so wie bereits in
vielen am Markt erhaltlichen Réntgenscannern die Dual-View-Technik angewendet
wird. Allgemein fuhrt eine Uberdeckung von Strukturen zu schlechterer
Erkennbarkeit.

Fur die Erkennung von chemischen Gefahrstoffen und Sprengstoffen ist die Dual-
Energy-Technik entscheidend, bei der Erkennung von unkonventionellen Spreng-
und Brandvorrichtungen spielt auch die raumliche Auflésung und die Bildqualitat eine
Rolle, um beispielsweise kleine Dréahte (Zundvorrichtungen) zu erkennen. Fir die
Bildqualitat sind damit einige Kriterien flr eine gute Erkennbarkeit einzuhalten, wie
z.B. das Signal-Rausch-Verhaltnis (SNR) oder die Ortauflésung. Fur eine gute
Erkennbarkeit sind ebenso Objektform und Formerkennung zu bericksichtigen. Hier
spielen Objektgré3en, sowie deren typische Signaturen eine Rolle. Die Erkennbarkeit
in Durchstrahlungsbildern kann aber durch bestimmte Faktoren an ihre Grenzen
stolRen.

Fur den Hochenergiebereich sind hier bei der Dual-Energy-Technik spektrale
Uberlappungen zu nennen, welche eine Materialdiskriminierung erschweren. Dies
kann bei der Identifikation von Gefahrstoffen zu einer Verwechslung mit harmlosen
Materialien fihren, aufgrund unzureichender Materialdiskriminierung. Ebenfalls spielt
speziell in der Hochenergieradiographie die Streustrahlungsempfindlichkeit eine
Rolle, wobei Matrixdetektoren an ihre Grenzen stof3en kdnnen und der Einsatz von
kollimierten Zeilendetektoren zu bevorzugen ist.

Weitere Kriterien fur die Bildanalyse liegen in der Bilddarstellung. Fur die
Bildbearbeitung stehen hier die Einstellung von Kontrast und Helligkeit im
Vordergrund, sowie auch die Art der Filterungsmethoden z.B. der automatischen
Bandpassfilterung. Fur die Formerkennung kann Kantenkontrastanhebung
entscheidend sein oder die Kompensation von Uberlagerungen bspw. wenn ein
Vorwissen Uber gesuchte Formen bereits vorhanden ist. Eine Verbesserung der
Bilderkennung kann hier durch das Herausfiltern von stérenden Eigenschaften
erfolgen, welches fir die Auswertung durch eine Minimierung der visuellen
Beurteilung durch z.B. die LSKK als Vorteil erweist.

Ein entscheidendes Ergebnis dieses Arbeitspunktes war die Feststellung, dass
derzeit kein Testkorper fur die Beurteilung der Leistungsfahigkeit der im Einsatz
befindlichen Réntgenscanner existiert. Die derzeit verwendeten Testkorper dienen
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lediglich dem Nachweis, dass die verwendeten Anlagen den Mindestanforderungen
genugen. Eine dartber hinausgehende, vergleichende Bewertung der
unterschiedlichen Anlagen ist kaum mdglich. Ebenso sind die verwendeten
Testkorper auf den Einsatz in Gepackprifanlagen optimiert, werden aber auch bei
den wesentlich gro3eren Frachtscannern eingesetzt. Eine Weiter- bzw.
Neuentwicklung eines Testkdrpers speziell fur Frachtprifanlagen wird von der BAM
als notwendig angesehen. Dieser Testkorper sollte dartiber hinaus eine genauere
Beurteilung der Leistungsfahigkeit einer Durchstrahlungsanlage ermdglichen, speziell
eine verbesserte Mdglichkeit zur Bewertung der Materialdiskriminerung. Weiterhin
sollte dieser Testkorper auch fur die Hochenergieradiographie verwendbar sein.

1.3 Analyse orthogonaler Methoden

Ein weiterer Schwerpunkt des AP2 und AP4 bestand in der Analyse und Bewertung
alternativer Durchstrahlungsverfahren und bestehender orthogonalen Methoden.
Eine Ubersicht der angewandten Verfahren ist in Abbildung 12 gegeben. Die in der
Luftfahrtsicherheit relativ neue Terahertz-Technik ist dort nicht aufgefihrt, da sie
nicht zu den Durchstrahlungsverfahren zahlt. Ein bekanntes Beispiel fur die
Anwendung der Terahertzstrahlung sind die sogenannten Korperscanner.
Terahertzstrahlung ist im Gegensatz zu direkt ionisierender Rontgenstrahlung und
indirekt ionisierender Neutronenstrahlung nicht ionisierend und daher gesundheitlich
unbedenklich. Terahertzstrahlung kann zwar Kleidung und Kunststoffe durchdringen,
aber beispielsweise kein Metall. Sie kann daher zur Detektion von unter der Kleidung
befindlichen Gegenstanden benutzt werden, wie in Kdrperscannern, aufgrund der
mangelnden Durchdringungsfahigkeit jedoch nicht zur Frachtprifung. Die
Durchstrahlung mit Neutronen ist unter technischen Gesichtspunkten, aufgrund der
zu Rontgenstrahlung komplementaren Durchdringungseigenschaften,
vielversprechend. So konnen beispielsweise massive Metallteile problemlos
durchdrungen werden. Das grof3te Problem im praktischen Einsatz stellt jedoch die
notwendige Neutronenquelle dar. FUr einen Einsatz bei der Frachtprifung kommen
nur stark radioaktive Quellen in Frage, welche jedoch, abgesehen von den
notwendigen StrahlenschutzmalBhahmen, ihrerseits ein nicht unerhebliches
Gefahrdungspotential darstellen. So wirde eine bei der Prufung mdglicherweise
detonierende USBV zu einer erheblichen radioaktiven Umweltkontamination fiihren.
Eine weitere Einschrankung bildet die im Vergleich zu Roéntgenbildern deutlich
schlechtere Qualitat der Durchstrahlungsaufnahmen.

Mit dem Begriff orthogonale Methoden werden zu den Durchstrahlungsverfahren
komplementdre Methoden bezeichnet, bei denen es sich im Wesentlichen um
Verfahren zur Vor-Ort-Detektion von Sprengstoffen (Gefahrstoffe) und deren
Vorstufen handelt. Sie werden im Folgenden beschrieben, analysiert und bewertet.
Auf dem Markt befindliche Gerate werden in Tabelle 3 aufgelistet. Die Einteilung
explosionsgefahrlicher  Stoffe  erfolgt in  Sprengstoffe, Initialsprengstoffe,
pyrotechnische Erzeugnisse, Schiel3- bzw. Zindmittel sowie unkonventionelle
Spreng- und Brandvorrichtung (USBV). Unter dem Begriff Sprengstoffe, bzw.
Explosivstoffe werden Stoffe oder Stoffgemische zusammengefasst, welche nach
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energetischer (mechanischer oder thermischer) Aktivierung innerhalb weniger
Sekunden reagieren und dabei eine hohe Energiemenge freisetzen. Die dabei
entwickelten Gase bendtigen ein groReres Gasvolumen, was eine Druckwelle zur
Folge hat. Diese Oxidationsreaktionen sind exotherm, das heifl3t es wird Warme
freigesetzt. Sprengstoffe enthalten haufig sauerstoffhaltige funktionelle Gruppen. Der
Sauerstoff ist meist an Stickstoff — Nitrite, Nitrate, Nitro- oder Nitrosoverbindungen —
oder Chlor — Chlorate und Perchlorate — gebunden. Sprengstoffe mit hohem
Gefahrdungspotential  sind  Nitroverbindungen,  wie  Nitroglycerin  (NG),
Pentaerythritoltetranitrat (PETN), Hexogen (RDX) und Trinitrotoluol (TNT), siehe
Tabelle 3 [(3)(4)(5)]. Bei Initialsprengstoffe handelt es sich um Stoffe, welche durch
mechanische oder thermische Einwirkungen sehr schnell zur Detonation kommen.
Diese Stoffe werden zur Explosion groRerer Mengen tragerer Explosivstoffe
verwendet. Wichtige Initialsprengstoffe sind u. a. Knallquecksilber, Bleiazid,
Silberazid, Acetonperoxid und Bleipikrat (6)(3)(7). Unter pyrotechnischen
Erzeugnissen werden Brand-, Nebel-,

Luftfrachtprufung
|
[ 1
Durchstrahlungsverfahren Orthogonale Verfahren
|
[ ! 1 I ]
Meautraonen- y-ray x-ray Sprangstoff- Keamwaffen /
aklivierung imaging Screening spurendetektion radioaktives Matenal
m?:}lﬁf:; "Coimaging KDW:_I::;HEHE AFP cL y-Spekiroskopis
) Drirekbe und
Fuses Fast " Cs-Imaging Ricksireu- ELISA TS
werfahren
Cuale
Darstallung M= R
Duale Energie-
bildgabung MS RS
Linearbeschleu- Hund GO bzw.
nigerverfahran un HFLC

Abbildung 12 Ubersicht angewandter Verfahren zur Luftfrachtpriifung nach Homeland
Security Research Corporation(8), Legende: AFP - Amplifying fluorescent polymer based
detection technology; CL — Chemolumineszenz; ELISA - antikGrperbasierte enzymatische
Analyse (engl. enzyme-linked immunosorbent assay); GC — Gaschromatographie; IMS - lonen-
Mobilitats-Spektroskopie; IR - Infrarot-Spektroskopie; ITMS - lonen-Einfang-Mobilitats-
Spektroskopie; MS - Massenspektrometrie, RS - Raman-Spektroskopie und y-ray
Gammaspektroskopie.
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Rauchwaffen, Leuchtsatze, Signalmittel sowie Feuerwerksartikel verstanden. Hier
entstehen bei einer exothermen Reaktion Rauch, akustische und optische Effekte.
Hauptbestandteile eines pyrotechnischen Satzes sind Oxidationsmittel, Chlorate,
Nitrate, Peroxide und Brennstoffe, z. B. Holzkohle, Schwefel und Magnesium sowie
Hilfsmittel zur Flammenfarbung und Abbrandregelung. Die Reaktion wird durch Feuer
(Flamme, Zindschnur), Reibung, elektrostatische Aufladung oder Schlag ausgelost.
Militarisch genutzte pyrotechnische Erzeugnisse sind Brandwaffen, Signalmittel,
Leuchtsatze und Rauchwaffen (3)(9)(10). Treib- und Zindmitteln werden wegen ihrer
relativ langsamen Reaktionsgeschwindigkeit als Treibladungspulver fiir Munition und
Pyrotechnik eingesetzt. Die Geschwindigkeit der chemischen Reaktion hangt von der
Partikelgrof3e und -geometrie sowie der chemischen Zusétze dieser Pulver ab. In
geschlossenen Behéltnissen sind Treibladungspulver als Explosivstoffe anwendbar
3)(4)(11)(12). Bei Sprengstoffen aus Eigenproduktion, sogenannten
,Junkonventionellen Spreng- und Brandvorrichtungen (USBV)“ handelt es sich um
nicht-industriell hergestellte Sprengladungen (6)(3)(4)(5). Fur diese Vorrichtungen ist
aufgrund der groRRen Differenziertheit keine Klassifizierung mdglich. Zu ihnen zahlen
Nitroverbindungen, Peroxide und Mischungen von starken Oxidationsmitteln mit
Brennstoffen. Oft verwendete Oxidationsmittel sind Nitrate, Chlorate, Perchlorate und
Permanganate. Als Brennstoffe werden Mineral- und Pflanzendél, Metallpulver,
Schwefel und Phosphor eingesetzt (4)(13).

Stoffklasse Sprengstoff M/ g/mol Formel CAS-Nummer
Akronym Name
Salz Ammoniumnitrat 80,04 H4N>0O3 6484-52-2
Aliphatische Nitromethan 61,04 CH3NO» 75-52-5
Nitroverbindungen
DMNB 2,3-Dimethyl-dinitrobutan 176,17 CeH12N204 3964-18-9
O-MNT 2-Nitrotoluol 137,14 C7H7NO> 88-72-2
p-MNT 4-Nitrotoluol 137,14 C7H7NO2 99-99-0
Aromatische DNT 2,4-Dinitrotoluol 182,14 C7HsN204 121-14-2
Nitroverbindungen
TNT 2,4,6-Trinitrotoluol 227,13 C7HsN30s 118-96-7
TNP 2,4,6-Trinitrophenol 229,11 CeH3N30O7 88-89-1
EGDN Ethylenglykoldinitrat 152,06 C2H4N206 628-96-6
NG Glycerintrinitrat 227,09 C3HsN309 55-63-0
Nitratester . )
PETN Pentaerythritoltetranitrat 314,14 CsHgN4O12 78-11-5

Cellulosenitrat

NC (SchieRbaumwolle) 327,21 (CgH13N3011)n 9004-70-0
N-Methyl-N-
Nitramine Tetryl 2.4 Btetranitroanilin 287,15 C7HsNsOg 479-45-8
RDX Hexogen 222,12 C3HgNgOs 121-82-4
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HMX Oktogen 296,16 C4HgNgOg 2691-41-0
CL-20 Hexanitroisowurtzitan 438,19 CsHeN12012 135285-90-4
_ TATP Triacetonperoxid 138,08 CoH1506 17088-37-8
Peroxide HMTD Hexamethylen- 208,17 CeH12N20s  283-66-9

triperoxiddiamin

Tabelle 3 Ubersicht ausgewahlter tiblicher Sprengstoffe und deren Stoffdaten (3)(14)(15).

Die Detektion von Sprengstoffspuren ist definiert als Nachweis von
explosionsgefahrlichen Bestandteilen sowie Sprengstoffen nach Probenahme und
Analyse an untersuchter Luftfracht mit Spirhunden oder instrumentellen chemisch-
analytischen Methoden (16). Orthogonal Zu den verschiedenen
Durchstrahlungsverfahren und Sprengstoffsptirhunden gibt es eine Vielzahl an
instrumentellen analytischen Methoden zur Sprengstoffspurendetektion in der
Luftfrachtprifung, siehe Abbildung 12.

Der Einsatz von Spurhunden ist eine weltweit etablierte und gute Methode zum
Aufspiren von Sprengstoffen - auch Minen und anderen Waffen.
Sprengstoffspirhunde sind speziell ausgebildete Diensthunde der Polizei, des Zolls
und Militars. Dabei nutzen sie ihre geschulte empfindliche Nase zum Aufspiren von
gefahrlichen Stoffen. Sprengstoffspirhunde werden auf ein bestimmtes Verhalten
trainiert, sobald ein Gefahrstoff positiv detektiert wird. Es gibt in der Literatur jedoch
keine Studien Uber quantitative Sprengstoffbestimmungen an Luftfracht mit
Sprengstoffspurhunden (17)(18).

Instrumentelle analytische Methoden arbeiten nach dem gleichen Prinzip. Dies ist
schematisch in Abbildung 13 dargestellt. Zur Bestimmung der Anwesenheit und
Identifikation eines explosionsgefahrlichen Gefahrstoffs nach einer
Sprengstoffspurendetektionsmethode, muss das Messgerat zuerst geringe Menge
eines Sprengstoffs entweder als Dampf oder in Partikelform (oder beides) sammelin.
Die Probenahme erfolgt nach zwei Verfahren, entweder nach Ansaugen in Luft
befindlicher Molekile / Partikel oder per partikularer Wischprobenahme an einer
Oberflache verdachtiger Objekte. Die Proben werden in einem Probensammler
aufkonzentriert und dann dem Messgerat zugefihrt. Das elektronische Signal des
Detektors wird verarbeitet und als Analysenergebnis — identifizierter Sprengstoff und
Konzentration — auf einer Anzeige dargestellt.
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Abbildung 13 : Allgemeines Prinzip von Sprengstoffspurendetektoren(8).

Die lonen-Mobilitats-Spektrometrie (IMS) ist eine analytisch-chemische Methode, zur
Detektion gasférmiger organischer Verbindungen und explosionsgefahrlichen
Stoffen. Diese Methode wird sehr haufig vom Militar und Behdrden zur Detektion von
Sprengstoffen, chemischen  Kampfstoffen und  Gefahrstoffen  eingesetzt
(8)(3)(17)(19)(20)(21).

lonen-Mobilitats-Spektrometer  bestehen aus einem Probeneinlass, einer
lonisierungsquelle bei Atmospharendruck, einem lonen-Molekil Reaktor, einer
Driftzelle und einem Detektor. Die Sprengstoffdetektionen erfolgen nach
Partikelsammlung und Desorption oder aus der Gasphase. Die Messung lauft nach
dem folgenden Prinzip ab. Umgebungsluft vom direkt untersuchten Testobjekt, z. B.
Luftfracht, wird vom Einlasssystem angesaugt und in eine Driftzelle geleitet. Die
Driftzelle besteht aus einer lonisierungszone, einem Pulsgitter und einer Driftzone. In
der lonisationszone erfolgt die lonisierung der angesaugten Molekile. Es gibt Gerate
mit radioaktiven Quellen (B-Strahler wie °*Ni oder ®H), Laseranregung, Feld-
lonisation, Coronaentladung und nicht-radioaktive Elektronenemitter. Dabei
entstehen nach lonen-Molekll-Reaktionen positive oder negative Produkt-lonen. Bei
Sprengstoffen sind es meist negative Produkt-lonen, z. B. durch Protonenabstraktion
(M-H)-lonen. Die lonisationszone ist von der Driftzone durch ein Pulsgitter getrennt.
Die erzeugten Produkt-lonen bewegen sich nach einem elektrischen Impuls in die
Driftzone. Wéahrend ihrer Bewegung durch das elektrische Feld, werden die lonen in
Abhangigkeit von ihrem Masse / Ladungsverhaltnis separiert. Am Ende der
Driftstrecke und Ubertragen die lonen ihre Ladung an einen Detektor. Die IMS-
Methode eignet sich besonders gut zur Sprengstoffspurendetektion wegen der
niedrigen Nachweisgrenzen bis in den unteren Pikogramm-Bereich (1 pg = 1 x 10™*?
g). Ein Problem der IMS-Methode ist eine schwierige Quantifizierbarkeit. Deshalb
erfolgt der Nachweis von Sprengstoffen als Ja / Nein-Entscheidung, also ob ein
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Sprengstoff  vorhanden ist oder nicht. Ein  weiterer Nachteil sind
Querempfindlichkeiten, das heil3t andere leicht-flichtige Verbindungen kénnen das
Vorhandensein von Sprengstoffen vortduschen und somit zu falsch-positiven
Alarmen fuhren. Zur Reduzierung von Querempfindlichkeiten werden weitere
orthogonale Methoden bendétigt, z. B. Aufreinigung von Stoffgemischen uber eine
GC-Kapillarsaule — GC-IMS. Die Kosten von tragbaren Geraten liegen im Bereich
von 18000 € bis 35000 € und Labortischgeréte betragen zu 50000 €.

Eine weitere Moglichkeit bieten Gassensoren. Dies sind Sensorelemente zur
Detektion gasformiger Stoffe, z. B. in der Sicherheitstechnik, Emissionsmessung,
Bestimmung der Luftfeuchte, Prozesstberwachung oder Motorregelung. Zur
Erfassung und Bewertung komplexer Gasgemische sowie zur Verringerung von
Querempfindlichkeiten ist die Kombination mehrerer Sensoren (Multigassensoren)
sinnvoll. Multigassensoren bestehen gemald VDI/VDE 3518 aus einem oder
mehreren Sensorelementen sowie aus Baueinheiten zur Steuerung und
Signalauswertung (22). Sie bieten niedrige Analysenzeit und Nachweisgrenzen.

Die biotechnologische Analysenmethode ELISA (engl. enzyme linked immunosorbet
assey) ist ein antikdrperbasiertes Nachweisverfahren von Sprengstoffen, Proteinen,
Toxinen. Diese Analysenmethode basiert auf einer enzymatischen Antigen-
Antikorper-Reaktion bei der entweder Antikérper- oder Antigen-Enzym-Konjugate
und photometrischer Auswertung. Nach Zugabe eines geeigneten Substrats wird die
Enzymaktivitat photometrisch gemessen (23). Dieses Verfahren ist sehr spezifisch
und sensitiv, weist allerdings eine hohe analytische Streuung auf.

Haufig eingesetzt in der Sprengstoffspurenanalytik wird die Gaschromatographie in
Kopplung mit einem Chemilumineszenzdetektor (GC-CL). Die Gaschromatographie
ist eine etablierte analytisch-chemische Methode in der Spurenanalytik. Es kdnnen
sowohl Proben aus der Gasphase als auch nach Wischprobe und Desorption einem
Gaschromatographen zugefuhrt werden. Im Gaschromatographen werden die
gasformigen Proben oder unzersetzt verdampfbaren Stoffe Uber eine Kapillarsaule
getrennt und vom Tragergas zum Detektor transportiert. Dort reagieren Stickstoff-
verbindungen in einer Stickstoffatmosphéare zu Stickstoffmonoxid. Stickstoffmonoxid
reagiert dann mit Ozon zu Stickstoffdioxid in einer Detektionskammer. Dabei
entstehen Sauerstoff und energetisch angeregtes Stickstoffdioxid, was Licht im roten
bis infraroten Bereich (800 bis 3200 nm) emittiert und dann detektiert wird. Die
Lichtintensitat ist direkt proportional zur Stickstoffmenge in der Probe. Dieser
Nachweis von Nitroverbindungen ist sowohl sensitiv als auch selektiv (8)(24),
allerdings kénnen keine nicht-stickstoffhaltigen Stoffe detektiert werden.

Die Kombination der Gaschromatographie mit einem Elektroneneinfangdetektor (GC-
ECD) konnen Stoffe mit hoher Elektronenaffinitdt wie Sprengstoffen und &hnliche
Gefahrstoffe sensitiv nachgewiesen werden. Dabei wird eine Gasprobe Uber eine
GCKapillarsadule zur Identifizierung verschiedener Sprengstoffe aufgereinigt. Ein
Gasgemisch aus nacheinander eluierenden Analyt-Molekilen und Tragergas gelangt
dann in die lonisationskammer des Detektors. Die Analyt-Moleklle fangen die aus
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einer radioaktiven Quelle emittierten Elektronen (B-Strahlung, z. B. ®3Ni-Folie) ein und
es erfolgt eine Verringerung des Tragergasgrundstroms. Die MessgroRe im ECD ist
somit eine konzentrationsabhangige Stromanderung (25). Dieses Verfahren bietet
einen sehr sensitiven Nachweis von Stoffen bis 0,1 pg, enthaelt allerdings eine
radioaktive Quelle (Strahlendosis 185 MBq), was die Bericksichtigung
entsprechender Sicherheitsmal3hahmen und Zulassungen erfordert.

Eine weitere Maoglichkeit zum Nachweis von Sprengstoffspuren bieten
Massenspektrometer. Dies sind Gerate zur Bestimmung der Masse von Molekulen.
Die Moleklle werden ionisiert und entsprechend ihrem Verhdaltnis Masse/Ladung
(m/z) getrennt und detektiert. Die Massenspektrometrie findet ihren Einsatz bei gas-
und flussigchromatrgraphischen Untersuchen (GC-MS oder HPLC-MS) zur
chemischen Analyse und Stoffbestimmung im Labor eingesetzt. Dabei ermdglicht
dieses Verfahren eine Aufreinigung komplexer Proben und Detektion verschiedener
Stoffe. Mit einem Massenspektrometer konnen sehr geringe Stoffmengen
nachgewiesen werden (ca. > 1 x 10" ).*¥, allerdings ist ein hoher apparativer
Aufwand natig.

Auch mittel der Infrarotspektroskopie lassen sich Sprengstoffe nachweisen. Die
Infrarotspektroskopie ist ein Verfahren der optischen Spektroskopie. Dabei erzeugt
die Wechselwirkung zwischen IR-Strahlung und fester, flissiger oder gasférmiger
Verbindungen ein spezifisches Spektrum in Abhangigkeit zur Wellenlange der IR-
Strahlung.

Thermo-Redox-Detektoren nutzen eine elektrochemische Methode zum Nachweis
von  Sprengstoffen, welche auf der thermischen Zersetzung von
Sprengstoffmolekilen und der nachfolgenden Reduktion von Nitrogruppen basiert.
Die Probenahme erfolgt nach Ansaugen von Luft Gber der Luftfracht. Die
eingesaugte Luft stromt Uber eine Anreicherungseinheit, auf der selektiv
Sprengstoffmolekiile adsorbiert werden. Die Anreicherungseinheit wird vor der
Messung schnell aufgeheizt. Dabei werden NO,-Molekiile gebildet und spezifisch
und als Nitrogruppen im Pyrolyseprodukt nachgewiesen. Nachteil dieser Methode ist,
dass NO, haltige nichtexplosive Stoffe nicht von Sprengstoffen unterschieden
werden kénnen und keine Sprengstoffe nachweisbar sind, die keine Nitrogruppe
enthalten

Ebenfalls am Markt erhdltlich sind einfache Farbtests. Bei Farbtests bilden
stoffspezifische Farbreaktionen die Grundlage zur Sprengstoffspurendetektion. Der
Luftfrachtkontrolleur nimmt eine Probe an einem verdachtigen Frachtstiick und spriht
diese auf diese Probe ein Farbreagenz. Eine dabei auftretende spezifische
Farbanderung ist auf das Vorhandensein eines Sprengstoffes zurtickzufihren. Vorteil
dieser Methode ist der leicht handhabbare Einsatz, der keinerlei Stromversorgung
vor Ort erfordert.

Auch die Raman-Spektroskopie wird zur Spurendetektion benutzt. Die Raman-
Spektroskopie ist ein Teilgebiet der Schwingungsspektroskopie. Der Raman-Effekt ist
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die Lichtstreuung der Wechselwirkung zwischen einer Probe und Strahlung. Dabei
enthélt das Streulichtspektrum eines mit monochromatischem Laserlicht bestrahlten
Stoffes (fest, flussig oder gasférmig) stoffspezifische Linien. Diese sind auf
Schwingungen und Rotationen der streuenden Molekile zuriickzufihren. Die
Raman-Spektroskopie eignet sich vor allem zur Untersuchung unpolarer oder wenig
polarer Bindungen, z. b. ringférmige Verbindungen, oder C=C, C=C, C-C, N=N etc.
Die Raman-Spektroskopie wird zur qualitativen und quantitativen Analyse sowie zur
Strukturaufklarung angewandt. Einer der Vorteile dieser Methode ist die mdgliche
Analyse durch Glas- oder transparenter Kunststoffverpackungen, ein Nachteil die
niedrige Empfindlichkeit der Methode, da Raman-Streuung sehr schwach ist und
daher hohere Stoffmengenkonzentrationen oder hohere Strahlungsintensitaten
bendtigt werden.

Zu den neu entwickelten tragbaren Sprengstoffspurendetektoren gehdren
Messgerate mit Fluoreszenz verstdrkenden Polymeren (amplifying fluorescent
polymers) Mit dieser Technik kénnen Sprengstoffmengen groRer als 1 x 10 g =1
fg nachgewiesen werden. Diese Detektoren benétigen keine radioaktive
lonisationsquelle und haben aufert geringe Nachweisgrenzen.

Verfahren Produke
lonen-Mobilitats- Hardened MobileTrace, Morpho Detection (26)
Spektrometrie Itemiser DX, Morpho Detection (27)

Itemiser 3 Enhanced, Morpho Detection (28)
MobileTrace, Morpho Detection (29)
MobileTrace Explosives, Morpho Detection(30)
MobileTrace Narcotics, Morpho Detection(31)
EGIS Defender, Thermo Fischer Scientific (32)
EN5000 Trace Detector, Autoclear (33)

N2200 Narcotics Trace Detector, Autoclear (34)
EN3300 Trace Detector, Autoclear (35)

RAID AFM, Bruker Corporation (36)

RAID M100, Bruker Corporation(37)

RAID S2, Bruker Corporation (38)

RAID XP, Bruker Corporation (39)

QS-B220, D-TeC (40)

GUARDION, Smith Detection (41)

IONSCAN 400B, Smith Detection (41)
IONSCAN 500DT, Smith Detection (41)

MMTM — Multi-mode Threat Detector, Smith
Detection (41)

SABRE 5000, Smith Detection(41)

Gassensoren GDA-X Explosives, Airsense Analytics (42)
ELISA Portable Toxin Detector, Bruker Corporation
(43)
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GC-CL Nitrogen Chemiluminescence Detector, Agilent
Technologies (44)

E4500 Trace Detector, Autoclear LLC.(45)

EGIS 111, Thermo Fisher Scientific Inc. (46)
E3500 Explosives Trace Detector, Autoclear

LLC.(47)
Massenspektrometrie GRIFFIN 824, FLIR Systems (48)
Infrarotspektroskopie Mobil-IR, Bruker Corporation (49)

RAPID, Bruker Corporation (50)
SIGIS |11, Bruker Corporation(51)
miniExplonix, RS Dynamics (52)
Explonix, RS Dynamics (52)
TARGET-ID, Smith Detection (41)

Thermo-Redoxdetektoren EVD 3000 Plus, Autoclear LLC (53)

Farbtest Expray® - Kit zur Sprengstoffdetektion und
Identifikation (54)

Raman-Spektroskopie StreetLab Mobile, Morpho Detection (55)
ACE-ID, Smith Detection Group Ltd. (41)

Fluoreszenz FIDO NXT, FLIR Systems Inc. (56)

verstarkende  Polymere FIDO X3, FLIR Systems Inc. (57)

(AFP) FIDO XT, FLIR Systems Inc. (58)

Tabelle 4 Auf dem Markt befindliche Gerate fir die verschiedenen Methoden zur
Sprengstoffspurendetektion.

Alle Sprengstoffspurendetektoren haben Vor- und Nachteile und liefern nach einer
Kalibrierung erklarbare Messergebnisse. Fir den praktischen Einsatz der
aufgezahlten Methoden missen jedoch mehrere Faktoren abgewogen werden. Zum
einen muss die Dauer der Analyse gegenuber der Anzahl der Ladevorgange, und
damit der zur Verfliigung stehenden Zeit abgewogen werden. Desweiteren muss
berlcksichtigt werden, welche Sprengstoffe durch ein bestimmtes Verfahren
Uberhaupt detektiert werden kénnen, und mit welcher jeweiligen Empfindlichkeit.
Unter wirtschaftlichen Gesichtspunkten sind hier die jeweiligen Wartungsintervalle zu
bericksichtigen. Desweiteren beinhalten einige Messgerate eine radioaktive
lonisationsquelle. Fir den Betrieb dieser Gerate sind spezielle Zertifikate notwendig.
Die wichtigsten Kriterien, welche die Leistungsfahigkeit der Messgerate bestimmen
sind jedoch die Nachweisgrenze der zu detektierenden Sprengstoffspuren und die
prozentuale Anzahl der Falschalarme. Fir beide Kriterien ist die Probennahme
entscheidend. Je nach Verfahren werden Analytmolektle in Partikelform auf einem
Wischtuch bzw. —stab gesammelt oder direkt aus der Umgebungsluft einem
Messgeréat zur Identifizierung zugefuhrt.

Bei der Probenahme von Partikeln aus der Luft werden gasférmige Dampfe vom
Messgerat angesaugt. Diese Art der Probennahme bietet den Vorteil, dass kein
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direkter Kontakt mit den getesteten Gepackstiicken oder Frachtgitern notwendig ist.
Die Probennahme in Form von Wischproben erfordert dagegen einen direkten
Kontakt. Hier werden die Partikel beim Abwischen von festen Stoffen an Oberflachen
aufgenommen und nach anschlieRender thermischer Desorption in der
Probenaufnahmeeinheit des Messgerates der Auswerteeinheit zugefuhrt.

Die Bewertung der verschiedenen Techniken unter Sicherheitsaspekten, also
hinsichtlich Auffindwahrscheinlicheiten und Fehlalarmen war ein weiterer Punkt in
den Arbeitspaketen 2 und 4. Der klassische Ansatz einer technologischen
Sicherheitsbewertung basiert auf einer Probability Of Detection Bestimmung (POD),
also einer Bestimmung mit welcher Wahrscheinlichkeit ein
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. .. 1 L0
Operating Characteristic 0.0
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Abbildung 14 Receiver Operating Charateristic (ROC). Bei der Sicher/Unsicher-Beurteilung
eines Packstlckes existieren vier Moglichkeiten (links). Jeweils zwei richtige und zwei falsche.
Das Verhaltnis zwischen richtigen und falschen Entscheidungen wird durch die ROC-Kurve
(rechts) beschrieben.

Gefahrenmerkmal erkannt werden kann. Darauf aufbauend kann eine sogenannte
Receiver Operating Characteristic (ROC) abgeleitet werden. Beide Methoden wurden
urspranglich im Rahmen der Signaltheorie entwickelt und werden heute umfangreich
beispielsweise in der zerstérungsfreien Prifung angewandt. Ergebnis beider
Methoden ist eine Aussage Uber die Detektionswahrscheinlichkeit eines bestimmten
Merkmals. Dies ist beispielhaft in Abbildung 14 dargestellt. Ausgehend von der
zentralen Fragestellung, der Erkennung eines manipulierten Frachtgutes, also
beispielsweise der Detektion von Sprengstoffspuren, existieren fur die Erkennung
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vier Moglichkeiten. Ein Frachtstiick kann manipuliert worden sein. Dies wird entweder
korrekt erkannt (wahr) oder nicht korrekt erkannt (falsch). Ebenso kann ein
unmanipuliertes, und damit sicheres Frachtstiick korrekterweise als unmanipuliert
(wahr) oder aber als manipuliert (falsch) erkannt werden. Da keine Technik fehlerfrei
arbeitet, bedeutet eine moglichst sichere Erkennung von manipulierten
Frachtsendungen auch immer eine hohere Anzahl an falschlicherweise als
manipuliert erkannten Sendungen, einen sogenannten Fehlalarm. Dies ist
exemplarisch im rechten oberen Diagramm in Abbildung 14 veranschaulicht. Ein
Fehlalarm bedeutet, dass eine unmanipulierte Luftfracht der gleichen Behandlung
wie eine manipulierte Fracht unterzogen wird. Eine Verringerung der Anzahl der
Fehlalarme kann durch ein Andern der Entscheidungsschwelle der jeweiligen
Technik erreicht werden. Dies verringert jedoch auch die Treffsicherheit, bzw.
Zuverlassigkeit einer Detektion. Bei jeder Detektionstechnik ist daher eine Abwégung
zwischen der zu erreichenden Sicherheit, also der Minimierung des Risikos, und den
durch Fehlalarme anfallenden Kosten vorzunehmen. Die BAM hat dafiir eine
Software entwickelt (siehe Abbildung 15) und den Projektpartnern zur Verfiigung
gestellt, mit welcher sich fir eine gegebene Technik die Auffindwahrscheinlichkeiten
und die Anzahl der Fehlalarme bestimmen lassen. Sie ermdglicht es, verschiedene
Techniken hinsichtlich ihrer Zuverlassigkeit, und damit auch hinsichtlich potentiell
anfallender Kosten durch Fehlalarme, zu vergleichen.

Y]roc [E==]
read data no file assigned X] Estimates = |la | =]
read method | no file assigned tolerance limits
objects and tolerance limits logodds I™ area diagram [histogram) determine from threshold
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(c] Kurt Osterloh, BAkd, March 2014
Abbildung 15 Die von der BAM entwickelte ROC Software zur Bewertung von

Auffindwahrscheinlichkeiten und Fehlalarmen einer Detektionstechnik.

Beispielhaft sei das Vorgehen hier fir das in AP8 und AP9 verwendete ETD-Gerat
QS-B 220 von Implant Science Corporation dargestellt. Zur Bestimmung der
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prozentualen Anzahl der Falschalarme dieser Untersuchungsmethode werden die
gualitativen Messergebnisse durch einen Klassifikator in verschiede Klassen
angeordnet. Dabei werden zur Sprengstoffdetektion Ja/Nein-Fragen formuliert, das
heil3t es befindet sich ein Sprengstoff in der Luftfracht oder nicht? Als Ergebnis
kbnnen die erwahnten vier Falle auftreten. Wenn in der Luftfracht ein
explosionsgefahrlicher Stoff ist, kann das Testergebnis positiv (richtig-positiv, RP)
oder auch negativ (falsch-negativ, FN) sein. Ebenso kann bei
Untersuchungsobjekten ohne explosionsgefahrliche Stoffe, das Testergebnis positiv
(falsch-positiv, FP) oder negativ (richtig-negativ, RN) sein. Die Testergebnisse
werden in einer Tabelle aufgelistet (siehe

Tabelle 5) (59)(60).

Sprengstoff in Luftfracht?

Ja/Nein-Frage — Ja Nein Summe

Testergebnis |

Positiv.  (Sprengstoff | RP FP RP + FP

detektiert)

Negativ (Sprengstoff | FN RN FN + RN

nicht detektiert)

Summe RP + FN FP + RN n=RP +RN+FP+FN

Tabelle 5 Testvalidierung der Zuverlassigkeit von Sprengstoff-Screening-Methoden.

Die  Auffindwahrscheinlichkeit bzw. Richtig-Positiv-Rate (TPR) ist die
Wahrscheinlichkeit mit der das Testergebnis positiv ist. Fir den Fall, dass sich Analyt
A in der Luftfracht befindet, gilt:

TPR = p(pOSlA) = RP+—FN

Die Richtig-Negativ-Rate (RNR) ist die Wahrscheinlichkeit, dass das Testergebnis
negativ ist und Analyt A nicht vorhanden ist (A):

RNR = P(neg|/f) = m

Die Falsch-Positiv-Rate (FPR) gibt die Wahrscheinlichkeit eines positiven
Testergebnisses an, fur den Fall, dass Analyt A nicht vorhanden ist (A):

FPR = P(T+|/T) S m
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Die Falsch-Negativ-Rate (FNR) gibt die Wahrscheinlichkeit eines negativen
Testergebnisses an, obwohl ein Sprengstoff (Analyt A) in der Probe vorhanden ist:

FNR = P(neg|A) = m

Weitere wichtige Aussagen dieser Wahrscheinlichkeitsberechnung sind die
Aussagen uber die Haufigkeit von Analyt A in n Proben, das Verhéltnis richtiger
Ubereinstimmungen (CR), die Testeffizienz (TE) sowie die positive als auch negative
Vorhersagerate (PPV und NPV)(59).

Das erste Qualitatskriterium der Testvalidierung ist die Richtig-Positiv-Rate bzw.
Auffindwahrscheinlichkeit. Eine optimale Richtig-Positiv-Rate ist grof3er als 90 %. Bei
der Falsch-Negativ-Rate handelt es sich um Proben, deren Menge an Analyt A
niedriger als die Nachweisgrenze sind. Die Falsch-Positiv-Rate gibt die Haufigkeit an
falschen Alarmen an. Da Messgerdte nur relative Messsignale liefern, werden
Vergleichsproben mit einer oder mehreren definierten Eigenschaften zur Kalibrierung
benttigt. Falsch-positive und falsch-negative Ergebnisse sind auf Unsicherheiten
sowie quantitative, mengenmaRige Einflisse zurtickzufihren. Die Menge der zur
Kalibrierung verwendeten festen, flissigen oder gasférmigen Standardproben bzw.
zertifizierte Referenzmaterialien muss genau bekannt und auf Sl-Basiseinheiten
unter Berucksichtigung aller Messunsicherheiten rickfihrbar sein, z. B. Stoffmenge /
mol oder Masse / kg (59)(61)(62)(63)(64)(65). In der quantitativen Analytik lasst sich
ein funktionaler Zusammenhang als Kalibrierfunktion zur Festlegung eines
Messbereiches zwischen Messsignal und Probenmenge ermitteln, z. B eine lineare
Funktion y = b x x + a. Dabei ist y das Messsignal des Gerates, x die bekannte
Menge einer Probe sowie b und a die Parameter der linearen Kalibrierfunktion. Zur
Messgeratecharakterisierung kdénnen verschiedene charakteristische Grél3en
verwendet werden, wie Nachweisgrenze, Richtigkeit und Prazision. Die
Nachweisgrenze eines Messverfahrens ist definiert, als niedrigste mit einer
statistischen Sicherheit feststellbare Konzentration. Dieser Wert ist die Alarmschwelle
des Messgerates und muss in die Geratesoftware eingetragen werden. Die
Richtigkeit ist die Ubereinstimmung des Messergebnisses von der tatsachlich
vorgelegten Menge der Standardprobe. Die Prazision ist die Ubereinstimmung
einzelner Messergebnisse und ist Aquivalent zur Standardabweichung.
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Zur Bestimmung der Nachweisgrenzen des verwendeten ETD-Gerates QS-B 220 in
Abhangigkeit von der Auffindwahrscheinlichkeit wurden Versuchsreihen mit
definierten Mengen Sprengstoffes, welche auf das verwendete Wischpad
aufgetragen wurden, durchgefiihrt und die jeweiligen Richtig-Positiv-Raten bestimmit.
Abbildung 16 und Abbildung 17 zeigen exemplarisch die ermittelten
Nachweisgrenzen fir TNT und RDX.

Insgesamt laesst sich feststellen, dass alle Sprengstoffspurendetektoren ihre Vor-
und Nachteile haben und nach einer Kalibrierung erklarbare Messergebnisse liefern.
Es besteht aber der Bedarf, weitere Anwendungsfelder physikalisch-chemischer
Analysemethoden weiterzuentwickeln, um bestehende Sprengstoffdetektoren zu
optimieren oder neue zuverlassige Methoden und Gerate zu entwickeln. Eine
aktuelle Neuentwicklung stellt der Evaneszenzfeldsensor fir die Detektion von
Explosivstoffen dar. Es ist eine spektroskopische Methode, mit der stoffspezifisch
Sprengstoffmolekile nachweisbar sind (66).

Hinsichtlich der notwendigen Referenzmaterialien und erforderlicher Normung lasst
sich feststellen, dass zwar DIN-Normen zum Nachweis von Sprengstoffen existieren,
allerdings sind in diesen die Bestimmung von Sprengstoffen in Wasser, Grundwasser
oder Boden beschrieben (beispielweise DIN 38407-21). Eine Norm fur das hier
vorgestellte IMS-Verfahren zur schnellen Bestimmung von Sprengstoffen existiert
nicht. Fir die Kalibrierung existieren zwar standardisierte Sprengstofflésung (wie das
fur die Demonstration verwandte NIST-Referenzmaterial SRM  2905),
Referenzmaterialien zur Bestimmung der Nachweisgrenze von
Sprengstoffspurenmaterialien aus Deutschland existieren jedoch nicht. Als
Handlungsempfehlungen (AP11) lassen sich hier die Mitarbeit an einem technischen
Regelwerk zur ETD mittels IMS und anderer schneller Detektionstechnologien und
die Herstellung und der Vertreib von zertifizierten Referenzmaterialien identifizieren.

1.4 Entwicklung eines Testkdrpers

Einer der im Projekt identifizierten Optimierungsbedarfe bestand in der Entwicklung
eines Testkorpers speziell fur Frachtscanner, welcher sowohl eine bessere
Beurteilung der Leistungsfahigkeit eines Réntgenscanners ermoglicht, als auch eine
bessere Materialdiskriminierung. Dieser Testkorper sollte insbesondere auch fur
Durchstrahlungsanlagen im Hochenergiebereich einsetzbar sein. Die derzeit fur die
Zulassung und Uberpriifung von Roéntgenscannern benutzten Testkérper (ECAC-
Standard-Testpiece, Combined-Test-Piece, ASTM F792 Standard Test Piece) sind
fur Gepackprifanlagen und fur die Klein-Paketpruefung entwickelt worden und ftr
Durchstrahlungsanlagen mit einer Energie <300kV optimiert.
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Abbildung 18 Modell des Testkdrpers in der BAM Software aRTist.

Der neu zu entwickelnde Testkorper sollte sowohl eine bessere Beurteilung der
Leistungsfahigkeit einer Durchstrahlungsanlage, beispielsweise der Auflésung, als
auch eine verbesserte Materialdiskriminierung, beispielsweise zwischen Metall und
hochdichtem Metall, ebenso wie eine verbesserte Erkennbarkeit von Gefahrstoffen
(Explosives) aufweisen. Der Testkorper sollte fur Durchstrahlungsanlagen im
Energiebereich 200kV bis 7MeV anwendbar sein. Die Grundlagen fir den neuen
Testkorper wurden in Zusammenarbeit mit dem LBA und dem ASTM-Security-
Ausschuss abgestimmt.

Der Aufbau des Testkorpers leitet sich unter anderem aus den Methoden, welche in
der zerstorungsfreien Prufung fur die Bewertung von Durchstrahlungstechniken
herangezogen werden, ab. Er weist einzelne, im Folgenden beschriebene
Komponenten zur Bestimmung der Detailerkennbarkeit, der Durchdringung, der
Kontrastempfindlichkeit und der Ortsauflosung auf. Dariber hinaus wurde ein
erweiterter Materialdiskriminierungstest zur Unterscheidung von Metallen,
Leichtmetallen und hochdichten Metallen, zur Unterscheidung von organischem und
anorganischem Material, zur Unterscheidung von Flussigkeiten und Feststoffen und
zur erweiterten Gefahrstofferkennung integriert. Bei der Entwicklung des Testkorpers
wurden zuerst die einzelnen Komponenten mithilfe der BAM-eigenen Simulations-
und Modellierungssoftware ,aRTist (analytical Radiographic Testing Simulation tool)*
(1) hinsichtlich der Materialparameter, wie Abmessungen, Materialart usw., optimiert
(siehe Abbildung 18). In einem zweiten Schritt wurden die Dual-Energy Fahigkeiten
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optimiert. Der modellierte Testkorper besteht aus verschiedenen leichten Materialien
mit niedriger Kernladungszahl (PTFE, PA, PVC) und Materialien mit hoher
Kernladungszahl (Eisen, Kupfer, Wolfram, Blei) in der Form von Zylindern und
Platten. Abbildung 19 zeigt Simulationsrechnungen fir den Testkérper bei zwei
verschiedenen Energien, Abbildung 20 das aus diesen Aufnahmen resultierende
Dual-Energy-Bild.

Abbildung 19 Simulationsergebnis des Testkdrpers mit aRTist. Die Bilder zeigen synthetisch
berechnete Durchstrahlungsaufnahmen bei zwei verschiedenen Réntgenenergien (3 MeV und

6 MeV).
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Abbildung 20 Dual-Energy-Bild, welches sich aus den beiden Durchstrahlungsaufnahmen in
Abbildung 19 ergibt. Farbgebung fir Materialien: blau fiur Metalle, gelb fir leichte organische
Materialien und rot fir Hochdichtes Materialien.
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Die realen Labormessungen wurden mit einem Betatron mit einer variablen Energie
von 2,5 bis 7 MeV und einem Matrixdetektor PEXRD1622 (Szintillatormaterial
Gd,0,S, PixelgroRe 200um, aktive Flache 40.96x40.96cm? ) vorgenommen. Im
Folgenden werden die einzelnen Komponenten des Testkdrpers naher erlautert.

3.5mm  dmm fimm Limm Ymm  10.5mm  12mm

12

15 cm

21 cm

Abbildung 21 Drahterkennungstest. Links: schematische Darstellung mit Angabe der Dicke des
jeweiligen Stufenkeils und der AWG (American Wire Guage) Nummer der verwendeten Drahte
(AWG12: @2.1mm; 18: @1.02mm; 24: 30.51 mm; 30: J0.25mm; 36: &0.127 mm). Rechts:
Durchstrahlungsbild aufgenommen bei einer Energie von 3MeV.

Drahterkennungstest: Dieser Einzeltest des Testkorpers besteht aus einem Al-Stufenkeil
und darunter gelegten sinusformigen Kupferdrahten mit verschiedenen Durchmessern. Die
Dicke der einzelnen Stufen des Al-Stufenkeils ist in Abbildung 21 dargestellt. Mit diesem Test
wird die Kontrastempfindlichkeit eines Rontgengerats durch die Bewertung der Erkennbarkeit
des kleinsten Kupferdrahtes berlcksichtigt. Der kleinste Durchmesser des Kupferdrahtes
(AWG 36: 0.127mm) ist ahnlich wie im ASTM F792 Testkorper. Zusatzlich ist hier die
ausgewahlte maximale Dicke des Stufenkeils 12 mm.
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Abbildung 22 Test zur quantitativen Bewertung der Durchdringungsfahigkeit eines
Rontgengerats. Links: schematische Darstellung des Stufenkeils. Rechts: resultierendes
Durchstrahlungsbild (3MeV). Unten: Intensitatsverlauf im Durchstrahlungsbild senkrecht zu
den unterschiedlich dicken Stufen. Alle Stufen werden mit unterschiedlicher Intensitat erkannt.

Durchdringungstest (Stahl): Zur Bestimmung der Durchdringungsfahigkeit eines
Rontgengerats wurde ein Stufenkeil aus Stahl (Fe) mit Stufendicken von 4 mm, 8 mm, 12
mm, 16 mm, 20 mm, 24 mm, 28 mm, 32 mm, 36 mm und 40 mm angefertigt (siehe
Abbildung 22). Zusétzlich sind Bleinummern, welche die jeweilige Dicke angeben auf die
Stufen geklebt. In diesem Test wird das Intensitatsprofil des Stufenkeils senkrecht zu den
Stufen analysiert. Die Intensitatsunterschiede sollten visuell erkennbar sein. Fir einen
erfolgreichen Test mussen im Durchstrahlungsbild alle Stufen erkennbar sein. Bei
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mangelhafter Durchdringungsféhigkeit des Rontgengerates sind die dickeren Stufen nicht
mehr unterscheidbar.

Kontrastempfindlichkeitstest: Die Abbildung 23 zeigt den Einzeltest zur Bewertung der
erreichbaren Stahl-Kontrastempfindlichkeit eines Rontgengerats. Dieser Test besteht aus
einem Stahl-Stufenkeil mit Stufendicken von 1 mm, 2 mm, 3 mm, 4 mm und 5 mm. In jeder
Stufe befinden sich Bohrungen mit der jeweiligen 0.5, 1.0, 2.0 und 4.0-fachen Stufendicke
als Durchmesser zur Bewertung des Kontrastes. Der kleinste Lochdurchmesser betragt
damit 0.5mm, der grof3te 20mm. Die kleineren Bohrungen erlauben eine bessere Bewertung
der Kontrastempfindlichkeit im Vergleich zum ASTM-F792 Standard (kleinster
Lochdurchmesser 2mm). Die Auflésung oder Darstellbarkeit eines bestimmten Kontrastes
gilt als gegeben, wenn mehr als die halbe Flache der Bohrungen erkennbar ist.

tochdrchmesser Stahlsputnkal Durchstrahlungshild
mm ' "
05T 1T 2T 5[
1 T I0mm T .
2le @ @ &
(e @ @ |-
‘e @ @ @
o 0 O O |
Stufendicke 15 cm 300KV, 0,5m#A, 15es, 64Frames)
&
155310 , . . . i .
1.5} q
T 145
g
&
= 14
o] |
o
£ qas
£
13 |
1.25} L\M
% 20 a0 &0 80 100 120
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Abbildung 23 Kontrastempfindlichkeitstest. Links oben: schematische Darstellung. Rechts
oben: zugehoriges Durchstrahlungsbild (300kV). Unten: Intensitatsprofil des im
Durchstrahlungsbild gelb markierten Bereichs. Die einzelnen Bohrungen sind deutlich an der
erhodhten Intensitat erkennbar.
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Ortsaufldsungstest: Mit einem Ortsauflésungstest wird evaluiert, bis zu welcher
GroRRe Details durch ein Durchstrahlungssystem bestehend aus Réntgenquelle und
Detektor noch dargestellt, bzw. aufgeldst werden kodnnen. Die Fahigkeit eines
Systems Details aufzulésen hangt natirlich stark vom verwendeten Detektor,
insbesondere der PixelgroRe ab. Aber auch Eigenschaften der Rontgenquelle, wie
die Grol3e des Brennflecks (der Bereich auf der Anode der Rontgenrdhre, in welchem
Rontgenstrahlung entsteht) sind hier wichtig. Weitere wichtige Parameter sind die

- s e
-~ @ D

Intersdat (graweert)

T T s
= B} W B N O

0g

&0
Positon {mm)

Abbildung 24 Test zur Bewertung der Ortsauflésung eines Scannersystems. Links:
schematische Darstellung. Rechts: resultierendes Durchstrahlungsbild (300kV). Unten:
Intensitatsverlauf des im Durchstrahlungsbild gelb markierten Bereichs (n&here Erklarung im
Text).

Lage des durchstrahlten Objektes zwischen Strahlungsquelle und Detektor
(VergroRRerungseffekt), die Ausrichtung der Drahte zum Detektor (Alias-Effekte durch
Pixelsampling), sowie Dicke und Material des durchstrahlten Objektes
(Aufhartungseffekte). Far eine umfassende Bewertung eines
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Durchstrahlungssystems ist es daher notwendig, den Testkbrper an
unterschiedlichen Positionen zwischen Strahlenquelle und Detektor, sowie mit
unterschiedlichen Orientierungen relativ zum Detektor zu durchstrahlen. Fir diesen
Test werden aquidistante, jeweils in Vierergruppen angeordnete Kupferdrahte mit
unterschiedlichen Durchmessern verwendet. Die Drahte befinden sich (um einen
besseren Kontrast zu erreichen) in einem Rahmen aus Edelstahl, besitzen jeweils
eine Lange von 40mm und haben pro Vierergruppe einen Durchmesser von 0.5, 0.7,
0.8, 1.0, 1.3, 1.6, 2.0, 25 und 3.0mm. Entsprechend dem ASTM E2002-15
Standards wird als Grenze der Ortsauflosung die Drahtdicke herangezogen, bei der
die einzelnen Drahte mit dem bloRen Auge nicht mehr unterschieden werden
konnen.

Materialdiskriminierungstest: Der Materialdiskriminierungstest besteht aus drei
einzelnen Testelementen. Das erste Testelement dient zur Unterscheidung zwischen
leichten und hochdichten Metallen (siehe Abbildung 25). Eine wesentliche
Einschrankung bei den bestehenden Testkorpern besteht darin, dass eine
Diskriminierung zwischen (leichten) Metallen und hochdichten Metallen nicht
vorgesehen ist. Der von der BAM entwickelte neue Testkorper enthalt Elemente aus
den metallischen Werkstoffen Aluminium (Al) und Stahl (Fe), sowie als hochdichte

13 cm

&
L

12 cm (3 MeW; 4mm Cu-Filter; S min )

Abbildung 25 Materialdiskriminierung: Metall - hochdichtes Metall. Links: Anordnung der
Plattchen aus unterschiedlichen Metallen im Kupferrahmen. Rechts: zugehdriges
Durchstrahlungsbild bei einer Energie von 3 MeV. Fur die Dual-Energy-Darstellung siehe
Abbildung 20 rechts unten.

Metalle Blei (Pb) und Wolfram (W). Der einzelnen Elemente sind in einem Rahmen
aus Messing (CuZny) gefasst. Die Materialdicke der einzelnen Metallelemente
betragt jeweils 5 mm. Die jeweiligen Stoffdichten und Ordnungszahlen der
verwendeten Metalle sind in Tabelle 6 angegeben. Der Unterscheid in der Dichte
zwischen Aluminium und Wolfram betrdgt mehr als 80 Prozent. Der Unterschied
zwischen der Ordnungszahl ist fast 6. Die Diskriminierung der verschiedenen Metalle
erfolgt mithilfe eines farbkodierten Dual-Energy Durchstrahlungsbildes (siehe
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Abbildung 20). Aus den unterschiedlichen Schwachungen bei zwei verschiedenen
Durchstrahlungsenergien kann auf die Kernladungszahl geschlossen werden. Mit der
Auswertung dieses Tests kann die Materialdiskriminierungseffizienz eines
Rontgengerats, vorrangig in Hochenergie-Bereich (=300kV) bewertet werden. In
einer weiteren Entwicklung sollten die Materialdicken im Testphantom unterschiedlich

gewahlt werden, um ahnliche Schwéachungen zu erhalten. Das zweite Testelement
(siehe Abbildung 26) dient zur Unterscheidung von organischen Materialien mit
unterschiedlichen effektiven Ordnungszahlen. Die einzelnen Elemente bestehen aus
den organischen Materialien Polytetrafluorathylen (PTFE), Polyamide (PA) und
Polyvinylchlorid (PVC). Diese sind jeweils als zylinderférmige Elemente mit einem

Tabelle 6 Materialdiskriminierung: Metall - hochdichtes Metall: Ordnungszahl (Z) und Dichte der
verwendeten Materialien.

Material Ordnungszahl (2) Dichte (gZcm?®)
Aluminium (Al) 12 2,7
Stahl (Fe) 26 7,8
Wolfram (W) 74 19,25
Blei(Pb) 82 11,34
Messing (CuZn,) 31 8,8

Durchmesser von 50mm und einer Dicke von 20mm, eingebettet in einen Rahmen
aus Stahl (Fe) ausgestaltet. Die Stoffdichten und Ordnungszahlen der verwendeten
Materialien sind in Tabelle 7 gegeben. Die Auswertung dieses Diskriminierungstests
wird anhand der Farbkodierung im Dual-Energie-Bild durchgefuhrt. Die verwendete
Durchstrahlungsanlage sollte alle drei Materialien mit unterschiedlicher
Farbkodierung darstellen (siehe Abbildung 20).

51



ﬂ Sichere Luftfracht-Transportkette: gefordert von:

. . . Bui inisteriu
Konzepte, Strategien und Technologien fiir sichere 1 | s
W und effiziente Luftfracht-Transportketten

wnd Farschung

Nylon[PA] Teflan (PTFE) &0 mm

18 cm o

60 mm

Stahl (Fe)

-+ L

13 cm (300kY, 0.5mA, 1sec, 64Frames)

Abbildung 26 Materialdiskriminierung: Organisches Material. Links: schematische Darstellung.
Rechts: Durchstrahlungsbild bei 300 kV. Fir das zugehdrige Dual-Energy Bild siehe Abbildung
20 unten.

Tabelle 7 Stoffdichte und effektive Kernladungszahlen der verwendeten Materialien im Test zur
Diskriminierung organischer Stoffe.

Material Dichte (g/cm3) Zeff
Polyvinylchlorid (PVC) 1,45 15
Polytetrafluorethylen 2,15 8,5
(PTFE)
Polyamide(PA) 1,15 6,2

Eine weitere Einschrankung der bestehenden Testkorper besteht im Fehlen eines
Flussigkeit-Feststoff Diskriminierungstest und im Fehlen von zu erkennenden
Gefahrstoffen, da diese nur das anorganische Material Salz und das organische
Material Zucker, beides als Feststoff, enthalten. Daher ist mit den bestehenden
Testkorpern nur eine Unterscheidung zwischen anorganischen und organischen
Feststoffen mdglich. Der von der BAM entwickelte Testkorper enthalt nicht nur Salz
(NaCl) und Zucker (C12H2,011), sondern auch die Flissigkeiten Cyclohexan (CgH12),
und Glycerin (C3HgO3) und Wasser (H,0), sowie den desensibilierten Sprengstoff
Ammoniumnitrat (NH4NO3) (siehe Tabelle 8).
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Tabelle 8 Verwendeten Flussigkeiten, Feststoffe und Gefahrstoffsimulanten und ihren
effektiven Kernladungszahlen (Zeff) und Dichten.

Verbindung Summenformel Dichte (g/cm3) Zeff
Ammoniumnitrat NH4NO3; 1,73 7,4
Cyclohexan CeH12 0,78 4,75
Glycerin C3Hg03 1,26 6,87
Wasser H,0 1 7,5
Zucker C12H2,011 1,1 7.3

Salz NacCl 1,4 19,2

Die Begrundung fur die Auswahl der verwendenden Materialien ergibt sich aus
Abbildung 27 und Abbildung 28. Mit ihrer Dichte und Ordnungszahl liegen sie in dem
Bereich, in welchem sich auch die mdglichst aufzufindenden Explosivstoffe und
Drogen befinden. Alle Flussig- und Feststoffe werden in 100 ml luft- und
feuchtigkeitsdichte Glasflaschen geflllt und in einer Halterung aus Hartschaumstoff
befestigt. Durch den Farbkontrast im Dual-Energy Bild und die Kornigkeit der
Feststoffe, sollten sich sowohl die Flissigkeiten von den Feststoffen als auch die
verschiedenen Stoffe untereinander unterscheiden lassen. Abbildung 29 rechts zeigt
das resultierende Dual-Energy-Bild.
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Abbildung 28 Dichte und Ordnungszahl fir verschiedene organische, anorganische und
metallische Materialien (5).

Der an der BAM entwickelte neue Testkorper bietet damit deutlich erweiterte Moglichkeiten
zur Evaluierung der eingesetzten Frachtdurchstrahlungsanlagen. Seine Ausarbeitung flief3t
mit ein in die aktuellen Normungs- und Standardisierungstétigkeiten der BAM, wie den
Entwurf zum neuen ASTM F792-HP Standard (,Standard Practice for Evaluating the Image
Performance of Security X-Ray Systems — Part HP: Methods based on human evaluation of
image quality").
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Abbildung 29 Gefahrstofferkennung und Flissigkeit-Feststoff Diskriminierung. Links
Testelement mit den verwendeten Gefahrstoffflaschen, rechts Dual-Energy-Bild..

1.5 Konzept eines verbesserten Durchstrahlungsverfahrens

Aufgabe der BAM im AP 8 war es, ein Konzept fur die Durchstrahlung von Luftfracht
zu entwickeln, welches im AP 9 in einer Demonstration vorgestellt wurde. Dieses
neue Konzept sollte die in den vorhergehenden Arbeitspaketen identifizierten
Probleme, Anforderungen und Optimierungsmdglichkeiten adressieren, dabei aber
unter Wahrung der Integritat der Fracht flexibel und mobil einsetzbar sein.

Zu den in den vorhergehenden Arbeitspaketen identifizierten Hauptproblemen bei
der Durchstrahlung von Luftfracht gehdrten eine mangelnde Durchdringungsfahigkeit
und eine erhdohte Komplexitat der Durchstrahlungsbilder im Vergleich zu Aufnahmen
von Gepéck. Die mangelnde Durchdringungsfahigkeit resultiert aus den groéfRReren
durchstrahlten Materialdicken bei der Untersuchung von Luftfracht. Im Gegensatz zu
normalem Gepack ist bei der Untersuchung von Fracht aber nicht nur das zu
untersuchende Frachtvolumen insgesamt grdosser, sondern auch die zu
durchstrahlenden Materialien unterscheiden sich. So kdnnen sich in Fracht massive
Maschinenbauteile aus Metall befinden. Dies fuhrt zu dunklen Regionen im
Durchstrahlungsbild. Eine  problemlose  Erkennbarkeit von  allen in
Durchstrahlungsrichtung hintereinander befindlichen Gegenstanden ist nicht mehr
gegeben oder die Erkennbarkeit von Details ist erschwert. Die oftmals erhéhte
Komplexitat der Durchstrahlungsaufnahmen von Fracht, verglichen mit Gepack,
ergibt sich einerseits aus dem gréf3eren Volumen, in welchem sich wesentlich mehr
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Gegenstande befinden kdnnen, andererseits aus der erschwerten Interpretierbarkeit
der Durchstrahlungsaufnahmen durch eine LSKK oder einen Algorithmus. Wéahrend
sich beispielsweise in Handgepack hauptsachlich Gegenstande befinden, welche die
beurteilende Kontrollkraft aus der taglichen Anschauung kennt (,Haarburste®), weisen
die Beschreibungen in den Frachtbegleitpapieren haufig keinen erklarenden oder die
Interpretation unterstitzenden Charakter auf (,Maschinenbauteile). Beides
erschwert deutlich die Erkennung von Gefahrenmomenten.

Vom Projektpartner Smith Heimann GmbH wurde ein Algorithmus entwickelt, welcher
diese beiden Problemstellungen in Durchstrahlungsbildern erkennt und auf der
Anzeige des RoOntgenscanners einen entsprechenden Hinweis einblendet (siehe
Abbildung 30). Solche Fracht weist also eine erschwerte Erkennung von
Gefahrenmomenten auf und musste manuell inspiziert werden. An dieser Stelle setzt
das von der BAM entwickelte mehrstufige Verfahren an.

Fér Cortguaton Erabiion. tity

Gy Shaw gamplesity meaelt

Virw O Wiew 1

& 3
!H
|l

Courtesy aof Smiths Heimann GmbH

|
|

Abbildung 30 Der vom Projektpartner Smith Heimann GmbH entwickelte Komplexitatsschatzer.
Im Durchstrahlungshbild finden sich sowohl Regionen mit zu geringer Durchdringung, als auch

eine erhdhte Komplexitat. Diese Fracht sollte also dem von der BAM entwickelten mehrstufigen
Verfahren zugefiihrt werden.

Grundsatzlich lasst sich die Durchdringungsfahigkeit durch eine Erhdhung der
verwendeten Rontgenenergie erreichen. Dies wird technisch durch die Anwendung
der Hochenergieradiographie realisiert. Statt einer Rontgenréhre wird ein
Beschleuniger, im konkreten Fall ein Betatron verwendet. Die Komplexitat kann
einerseits durch Verwendung eines hochauflésenden Flachdetektors reduziert
werden. Dieser fiihrt zwar nicht zu einer tatsachlichen Reduktion der Komplexitat,
aber durch die bessere Erkennbarkeit von Details zu einer besseren
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Unterscheidbarkeit und Interpretierbarkeit der  Durchstrahlungsaufnahmen.
Andererseits kann die Interpretation von komplexen Bildszenarien deutlich erleichtert
werden, wenn der beurteilenden Kontrollkraft dreidimensionale Informationen zur
Verfiigung stehen. Diese lassen sich durch unterschiedliche Aufnahmeverfahren
gewinnen. Eine vollstdndige 3D-Information erfordert eine Computertomographie.
Diese ist im Fall von Frachtgut sehr zeitaufwendig und auch technisch deutlich
aufwendiger, besonders fur eine mobile Lésung. Sie wurde daher fir diesen
Anwendungsfall nicht beriicksichtigt. Eine technisch leichter umzusetzende und
weniger zeitaufwendige Methode bietet die Laminographie. Das Prinzip ist in
Abbildung 31 dargestellt. Die Fracht, oder ein bestimmter Teil der Fracht wird mit
einem Flachdetektor und einer Strahlenquelle rasterformig durchstrahlt. In den
einzelnen Aufnahmen erscheinen gleiche Positionen innerhalb der durchstrahlten
Fracht an jeweils anderen Detektorpositionen. Durch Verrechnung der einzelnen

Detektor Detektor
I | 0 ]
/ \ N\ )
| \\\ / || \ /
@ Strahlenquelle @ Strahlenquelle
Detektor Detektor

B [ B

AN/

\
@ Strahlenquelle @ Strahlenquelle

Abbildung 31 Anschauliche Erklarung des laminographischen Verfahrens. Dasselbe
Volumenelement wird mit unterschiedlichen Positionen von Detektor und Strahlenquelle
durchstrahlt. Jeweils gleiche Strahlengange (relativ zu Detektor und Strahler) schneiden sich
dadurch in unterschiedlichen Tiefen des untersuchten Objektes (oben rechts und unten links).
Dies ermdglicht im Nachhinein eine Rekonstruktion unterschiedlicher Tiefenschichten des
Objektes. Die Tiefenaufléosung lasst sich durch eine zusatzliche Anderung des Winkels
zwischen Detektor und Strahler verbessern (unten rechts).

Aufnahmen lassen sich einzelne Tiefenschichten rekonstruieren. Im resultierenden
Bild erscheinen dann nur Gegenstdnde scharf, welche sich in dieser Tiefenschicht
befinden. Die mathematischen Grundlagen der Laminographie lassen sich in jedem
Lehrbuch zur Computertomographie nachlesen. Diese zuséatzliche Tiefeninformation
erleichtert das beurteilen komplexer Bildszenarien deutlich. Sollten auch nach
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Anwendung dieser Methoden Zweifel bestehen bleiben, ob ein Gefahrenmoment
vorliegt oder nicht, muss anschlieend ein orthogonales Verfahren zum Einsatz
kommen. Beim Konzept der BAM handelt es sich hierbei um die
lonenmobilitatsspektrometrie (IMS) als chemisches Detektionsverfahren.

Die drei Losungsmdoglichkeiten Hochenergie zur besseren Durchdringung,
hochauflosender Flachdetektor zur besseren Erkennbarkeit von Details und
Anwendung der Laminographie wurden nun zu einem mehrstufigen Verfahren
kombiniert. Abbildung 32 zeigt dabei das grundsatzliche Vorgehen. Werden bei der
herkdbmmlichen Roéntgenuntersuchung mit Niedrigenergie dunkle oder komplexe
Regionen im Bild erkannt (Abbildung 30), kommt das hier entwickelte mehrstufige
Verfahren zum Einsatz.

Roéntgen
E = 300 keV

Rontgen

E =300 keV

Abbildung 32 Grundséatzliches Schema des von der BAM entwickelten mehrstufigen
Konzeptes. Werden bei der klassischen Rontgenuntersuchung der Fracht (E<300keV) dunkle
oder komplexe Regionen erkannt, wird die Fracht der Hochenergieradiographie zugefihrt.
Kénnen Gefahrenmomente dabei nicht aufgeklart werden, erfolgt eine chemische
Spurendetektion zum Nachweis von Sprengstoffen (ETD).

Lassen sich potentielle Gefahrenmomente weder durch Verwendung der
Hochenergieradiographie noch durch Gewinnung von besserer Erkennbarkeit oder
Tiefeninformation ausschliel3en, erfolgt ein chemischer Spurennachweis.

Das detaillierte Schema des mehrstufigen Verfahrens ist in Abbildung 33 dargestellt.
Sind in einer Durchstrahlungsaufnahme eines herkdmmlichen Rdntgenscanners, wie
in Abbildung 30 dunkle Regionen mit mangelnder Durchdringung zu finden, so
erfolgt erneuter Scan mit Hochenergie-Rontgenquelle (Betatron). Hierbei kann ein
schneller und einen grof3en Flachenbereich abdeckender Zeilendetektor zum Einsatz
kommen. Bei kleinen dunklen Regionen oder Regionen mit erhdhter Komplexitat
kommt ein hochauflosender Flachdetektor zum Einsatz. Mit diesem wird entweder
gezielt eine bestimmte Region der Fracht, bzw. des Luftfrachtcontainers angefahren
(Lupenfunktion) oder ein Teilbereich bis hin zum gesamten Container wird Bild fur
Bild maanderformig abgerastert. Das genaue Schema der Rasterung hangt dabei
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davon ab, ob man nur eine hohere Auflosung und damit eine bessere Erkennbarkeit
von Details erreichen will, oder ob man dartiber hinaus zusatzliche Tiefeninformation
zur Interpretation des Bildinhaltes erhalten will (Laminographie). Lasst sich durch
dieses Vorgehen ein Gefahrenmoment nicht aufklaren, kommt daran anschliel3end
ein orthogonales Verfahren, im konkreten Fall die lonenmobilitaetsspektrometrie
(IMS) als chemisches Verfahren zum Nachweis von Sprengstoffspuren zum Einsatz.

Sowohl das gezielte Anfahren verdachtiger Regionen mit dem Flachdetektor als auch
das Abrastern einer bestimmten Region erfordern eine flexible Positionierung von
Strahlenquelle und Detektor. Dies ist in einem herkdmmlichen und am Markt
erhaltlichen Rontgenscanner nicht gegeben. Die Umsetzung erfolgte daher im BAM

= — -
NEIN 1
Niedrigenergie-Lupe m

Niedrigenergie Laminographie Hochenergie-Laminographie Hochenergie-Lupe

NEIN

0K Hochenergie-Laminographie 0K

Weitere orthogonale Methoden

Abbildung 33 Das von der BAM entwicklete mehrstufige Verfahren im Detail. Die genauere
Erklarung findet sich im Text.

eigenen Hexytech (High Energy X-ray laboratory). Hier stehen frei positionierbare
Manipulatoren fir Strahlenquelle, Objekt und Detektor zur Verfiugung (siehe
Abbildung 34).

59



n Sichere Luftfracht-Transportkette: gefordert von:
\ - . . . B d . "
Konzepte, Strategien und Technologien fur sichere 6 | S seiom
W und effiziente Luftfracht-Transportketten

wnd Farschung

Detektor

Objekt

Abbildung 34 Prinzipskizze des BAM eigenen Hexytech. Die Manipulatoren fir Strahler, Objekt
und Detektor sind in jeder Richtung frei positionierbar.

1.5.1 Umsetzung als mobiler Aufbau

Der stationdre Aufbau einer Durchstrahlungsanlage, wie sie zur Anwendung des
entwickelten mehrstufigen Konzeptes notwendig ist, bietet nur eine eingeschrankte
Flexibilitat. Zusatzlich zum stationaren Aufbau wurde daher eine mobile
Durchstrahlungsanlage entwickelt (siehe Abbildung 35 und Abbildung 36). Diese ist
frei beweglich auf Rollen montiert, so dass sie vor Ort fir zu untersuchende Fracht
flexibel eingesetzt werden kann. Die Anlage besteht aus einem Gerlst aus
Leichtmetallprofilen als Tragersystem. Auf diesem Grundgertst werden die Quelle fur
die Rontgenstrahlung (Betatron) und der Detektor beweglich befestigt. Beide kdnnen
mittels mechanischer Verfahreinheiten rechnergestutzt verfahren und positioniert
werden. Dadurch lassen sich gezielt bestimmte Bereiche des Luftfrachtcontainers
anfahren und durchstrahlen oder der gesamte Container Stiick fur Stlick abrastern.
Die genauen Anforderungen und Spezifikationen der mobilen Durchstrahlungsanlage
konnten erst im Laufe der Entwicklung der Anlage finalisiert werden, so dass der
mobile Aufbau bis zum Projektende den Technology Readiness Level (TRL) 4
(technology validated in lab) erreichte. Eine grundlegende Funktionsweise der
mobilen Durchstrahlungsanlage wurde damit erreicht, eine Weiterentwicklung bis
zum TRL 5 hatte neue, prazisere Steuereinheiten fur die verwendeten
Verfahreinheiten, also Linearachsen und Schrittmotoren, notwendig gemacht, um die
Positionierung von Strahlenquelle und Detektor zu optimieren. Fur die Demonstration
in AP9 wurde daher in Absprache mit den Projektpartnern das Hexytech der BAM
genutzt.
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Luftfrachtcontainer

Abbildung 36 Die mobile Anlage im praktischen Einsatz. Linkes Bild: Strahlerseite mit
montiertem Betatron. Rechtes Bild: Detektorseite.
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1.6 Demonstration einer Containerprifung

Im AP 9 wurde von der BAM das neu entwickelte und im vorhergehenden Abschnitt
vorgestellte Durchstrahlungskonzept anhand eines realistischen Szenarios
demonstriert. Dazu wurde ein Luftfrachtcontainer so prapariert, dass er jeweils alle
identifizierten Gefahrenmomente aufweist. Dies bedeutet im einzelnen, dass
einerseits Gegenstande, welche in einem herkdmmlichen Frachtscanner einen
Dunkelalarm auslésen wirden (Transformatoren mit Eisenkern und massiven
Kupferwicklungen, Kompressor aus massivem Metall) als Inhalt verwendet wurden,
andererseits wurden Gegenstande verwendet, welche in der
Durchstrahlungsaufnahme einen hohen Komplexitatsgrad aufweisen (Laserdrucker).
Dartber hinaus wurden zwei USBV und kleine Flussigkeitsbehélter mit
Sprengstoffsimulantien im Container platziert, welche mit Spuren von TNT und RDX
verunreinigt wurden. Neben selbst hergestellten Sprengstofflosungen wurde auch
das NIST-Referenzmaterial SRM 2905 mit definierten Stoffmengen TNT, RDX und
HMX dafur verwendet.

In einer ersten Stufe, welche zum Einsatz kommen kann, wenn lediglich grole
dunkle Bereiche in der herkdmmlichen Durchstrahlungsaufnahme auftreten, die
Problemstellung also durch Verwendung einer héheren RoOntgenenergie geldst
werden kann, wurde eine Durchstrahlung mit Hochenergie (Betatron mit 7.5 MeV)
und einem Zeilendetektor durchgefiihrt. Dieser Zwischenschritt erfordert durch die
hohe Empfindlichkeit des Zeilendetektors und durch seine Grof3e nur eine sehr kurze
Messung (Messzeit unter 1 Minute) fur die Durchstrahlung des gesamten Containers.
Er wurde daher in das eigentlich nur mit einem hochauflosenden Flachdetektor
geplante Durchstrahlungskonzept mit aufgenommen. Bei einer mobilen Ldsung
entfallt dieser Schritt aufgrund des hohen Gewichtes des Detektorgehduses. Die
praktische Durchfiuhrung ist in Abbildung 37 zu sehen, das resultierende
Durchstrahlungsbild in Abbildung 39 links. Sowohl der Kompressor (in Abbildung 39
mit 1 markiert) kann durchstrahlt werden, als auch ein massives Motorenteil (2), die
massiven Transformatorkerne (3) werden ebenfalls durchdrungen, allerdings nur
schwach bei der gewahlten Belichtungszeit fiir diesen Ubersichtsscan.
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Abbildung 37 Schneller Hochenergie-Zeilenscan des Luftfrachtcontainers im Hexytech. Links
im Bild der Zeilendetektor, rechts im Bild das Betatron. In der realen Messung befinden sich
Betatron und Detektor dicht am Container.

Ebenso zu erkennen ist in Abbildung 39, markiert mit einem roten Rechteck, eine
Bildregion mit erhdhtem Komplexitatsgehalt (das Innenleben eines Laserdruckers).
Fur beide Problemstellungen, also Regionen mit erschwerter Durchdringung, welche
mit einer erh6hten Belichtungszeit durchstrahlt werden mussen, und fir Regionen mit
erhohter Komplexitdt kommt hier die nachste Stufe des Verfahrens zum Einsatz, die
sogenannte Lupenfunktion. Hierbei werden mit einem hochauflésenden
Flachdetektor gezielt die néher zu inspizierenden Regionen des Containers
angefahren (siehe Abbildung 38).
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Abbildung 38 Abrastern des Luftfrachtcontainers mit Betatron (rechts) und hochauflésendem
Flachdetektor (links). In der realen Messung befinden sich Betatron und Detektor dicht am
Container.

| 4

Abbildung 39 Links Gesamtiibersicht des Luftfrachtcontainers, erhalten durch einen Scan mit
dem Zeilendetektor. Rot markiert: potentielles Gefahrenmoment durch hohe Komplexitat.
Rechts: Detailaufnahme der rot markierten Region mit hochauflésendem Flachdetektor. Ein im
Innern des Druckers verstecktes Flaschen ist zu erkennen.

Uberschreitet die GroRe der interessierenden Region dabei nicht die GroRe des
Detektors (im konkreten Fall 40x40cm), so st eine einzelne gezielte
Durchstrahlungsaufnahme dabei ausreichend. In Abbildung 39 (rechts) ist die
Aufnahme fur die im linken Bild rot markierte Region mit erhdhter Komplexitat zu
sehen. Deutlich zu erkennen ist ein im Innern des Druckers verstecktes Flaschen zu
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erkennen. Ist der zu untersuchende Bereich des Containers grésser als die Flache
des Detektors, so muss dieser Bereich mittels mehrerer Einzelaufnahmen
abgerastert werden. Die einzelnen Aufnahmen werden dann zu einer
Gesamtaufnahme zusammengesetzt.

Oftmals konnen diese hochauflésenden Einzelaufnahmen einen unklaren
Sachverhalt jedoch nicht eindeutig aufklaren. So kénnen wenig Roéntgenstrahlung
absorbierende Gegenstande, welche sich — in Durchstrahlungsrichtung — hinter
massiven und hoch absorbierenden Gegenstanden befinden nur sehr schlecht
erkannt werden. Auch ist die Interpretation von komplexen zweidimensionalen
Bildern schwierig, weil nicht erkannt werden kann, ob sich bestimmte Gegenstande
vor, hinter oder innerhalb eines anderen Gegenstandes befinden. In diesem Fall
kommt die nachste Stufe des Verfahrens zum Einsatz, die Gewinnung von
Tiefeninformation.

Abbildung 40 Fir die Demonstration praparierter Testcontainer. Rot markiert die potentiellen
und zu erkennenden  Gefahrenmomente. Links  Transformator, unten rechts
Flissigkeitskanister mit USBV, oben rechts Industriesauger mit im Innern versteckter USBV.

Hierbei werden Teile oder der gesamte Container mit einem Flachdetektor

abgerastert. Der jeweilige Versatz zwischen den einzelnen Aufnahmen, sowie der

Versatz zwischen Strahlenquelle und Detektor richtet sich dabei nach der

erforderlichen  Tiefenauflosung. Der fur dieses Szenario  préparierte
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Luftfrachtcontainer ist in Abbildung 40 zu sehen. Es wurden folgende
Gefahrenmomente  realisiert.  Hinter einem  Transformator  (erschwerte
Durchdringung) wurden Gegenstdnde mit komplexer Struktur positioniert
(Leiterplatinen, Drucker), in einem Industriesauger wurde eine USBV positioniert
(schwierige raumliche Interpretation der Struktur), ebenso wie hinter einem mit Ol
(potentieller Brennstoff!) gefilltem Kanister (Durchdringung). Zusatzlich wurde ein
Gegenstand mit ahnlicher Absorption innerhalb des Kanisters positioniert (schwierige
Erkennbarkeit). Abbildung 41 zeigt die beiden im Container platzierten USBV.

Abbildung 41 Die beiden im Testcontainer platzierten USBV.

Fur die Demonstration wurde eine Laminographie des gesamten Containers
durchgefuihrt. In der Praxis wirde man aufgrund des  Zeitaufwandes die
Laminographie nur fur den interessierenden Teilbereich des Containers durchfihren.
Das Ergebnis ist beispielhaft in Abbildung 42 dargestellt, welche verschiedene
rekonstruierte Tiefenschichten zeigt. Das oberer Bild zeigt die hintere Wand des
Luftfrachtcontainers, die beiden unteren Bilder unterschiedliche Tiefenlagen. So ist
im mittleren Bild (mittig) der hinter dem Transformator befindliche Drucker erkennbar,
im unteren Bild der vor dem Drucker befindliche Transformator und ein Arm der
Schaufensterpuppe. Abbildung 43 bis Abbildung 46 zeigen die interessierenden
Teilbereiche des Containers.
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Abbildung 42 Laminographie des gesamten Luftfrachtcontainers. Im oberen Bild ist die hintere
Containerwand erkennbar. Mitte und unten: verschiedene Tiefenschichten im Container.
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In Abbildung 43 ist der Transformator dargestellt (siehe Abbildung 40). Das obere
linke Bild zeigt eine einfache Durchstrahlungsaufnahme. Aufgrund der hohen
Absorption des Transformatorkerns sind keine weiteren Details erkennbar. Durch die
Gewinnung der Tiefeninformation lasst sich aber hinter den Transformator schauen.
Das obere rechte Bild zeigt das Innenleben des Transformators, das untere linke Bild
eine direkt hinter dem Transformator platzierte Computerplatine. Das untere rechte
Bild zeigt das Innenleben des hinter dem Transformator platzierten Druckers.

i
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Abbildung 43 Transformator. Oben links das Durchstrahlungsbild. Die schlechte
Durchdringung des Transformatorkerns lasst eine Erkennung von Details nicht zu. Oben
rechts rekonstruierte Tiefenebene im Transformatorinneren. Untere Reihe: rekonstruierte
Tiefenebenen hinter dem Transformator. Links eine hinter dem Trafo platzierte Platine, rechts
das Innenleben eines hinter dem Transformator platzierten Druckers.
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Trotz der hohen Absorption des Transformatorkerns lassen sich also auch Details
hinter dem Transformator deutlich erkennen.

Abbildung 44 Industriesauger. Oben links die Durchstrahlungsaufnahme. Oben rechts
rekonstruierte Tiefenebene im Innern des Saugers. Die USBV ist hier deutlich zu lokalisieren.
Unten links Ansaugstutzen in der Mitte des Saugers, unten rechts Ansaugschlauch auf der
Ruckseite des Saugers.

Abbildung 44 oben links zeigt die einfache Durchstrahlungsaufnahme des
Industriesaugers (siehe Abbildung 40). Da keine Tiefeninformationen vorliegen, ist
die Interpretation der Aufnahme erschwert. Die obere rechte Abbildung zeigt die
rekonstruierte Tiefenebene in welcher sich die USBV befindet. Sie liegt zwischen
Vorderwand des Saugers und dem mittig im Sauger befindlichen Ansaugtrakt (untere
linke Abbildung). Das rechte untere Bild zeigt den hinter dem Sauger verlaufenden
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Ansaugschlauch. Durch diese Tiefeninformation ist also klar erkennbar, dass sich der
verdachtige Gegenstand innerhalb des Saugers befindet, also ein deutliches
Verdachtsmoment darstellt.

Abbildung 45 zeigt die Durchstrahlungsaufnahme des mit Ol gefiillten Kanisters. Der
Gegenstand gleicher Absorption im rechten Bild ist nicht zu erkennen, die hinter dem
Fass platzierte USBV (es konnte sich um einen Zinder fur das potentielle
Brandmittel Ol im Kanister handeln) ist nur sehr schlecht zu erkennen. Auch ist nicht
klar, ob sich der verdachtige Gegenstand, also die USBV im, vor oder hinter dem
Kanister befindet.

]

Abbildung 45 Durchstrahlungsbild des mit Flissigkeit geflillten Kanisters. Die USBV (rechts)
und der Gegenstand gleicher Absorption (links) sind kaum zu erkennen.

Die rekonstruierte Tiefeninformation dieser Containerregion ist in Abbildung 46
dargestellt. Der Gegenstand mit &hnlichem Absorptionsvermodgen ist in der
Tiefenlage mittig im Kanister erkennbar, wenn auch nur schwierig. Er schaut oben
etwas Uber den Flussigkeitsstand hinaus. Die USBV (potentieller Zinder) ist durch
die rekonstruierte Tiefeninformation klar erkennbar am hinteren des Rand des
Kanisters zu lokalisieren (untere Bildreihe).
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Abbildung 46 Rekonstruierte Tiefenschichten des Kanisters. Oben rechts ist der Gegenstand
gleicher Dichte erkennbar, in der unteren Reihe die USBV.

Das mehrstufige Durchstrahlungsverfahren hat fir diesen Luftfrachtcontainer also
zwei klare Gefahrenmomente ergeben, so dass an dieser Stelle eine weitere
Untersuchung, bzw. Aufklarung der Verdachtsmomente notwendig ist. Als weiterer
Schritt kommt hier ein orthogonales Verfahren zum Einsatz, ein chemischer
Nachweis von Sprengstoffspuren. Die BAM hat sich hier fir die lonen-Mobilitats-
Spektrometrie (IMS) entscheiden, aufgrund der im Abschnitt ,Analyse orthogonaler
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Methoden“ beschriebenen Vorteile. Zum Einsatz kam das ETD-Gerat QS-B220 von
Implant Science Corporation. Hierbei handelt es sich um ein lonen-Mobilitats-
Spektrometer mit nicht-radioaktiver Fotoionisierung, gepulster UV-lonenquelle und
einer automatischen chemischen Kalibrierung. Mit diesem Gerat lassen sich
militdrische und industrielle Sprengstoffe sowie Selbstlaborate einschlief3lich
Ammoniumnitrat, ANFO, Schwarzpulver, C-4, Sprengfolie, Sprengschnur, DNT,
DMNB, Dynamit, EGDN, HMTD, HMX, Nitroglycerin (NG), o-MNT, p-MNT, Peroxyde,
PETN, RDX, Semtex, Schiel3pulver (rauchschwach), Tetryl, Triaceton Triperoxyd
(TATP), TNT, Urea Nitrate, aber auch Drogen wie Kokain, Heroin, Ketamine, L-
Amphetamine, LSD, MDA, MDMA, Methamphetamine, Morphium, PCP und andere
nachweisen. Die Wischprobennahme erfolgt manuell und ist in Abbildung 47
dargestellt. Am unteren rechten Rand ist jeweils die verstrichene Zeit von der
Entnahme des Wischpads bis zur Anzeige des Alarms in Sekunden angegeben. Die
zuvor ermittelten Nachweisgrenzen fir dieses Gerat sind, in Abhangigkeit von der
Beschaffenheit der Oberflache, in Tabelle 9 angegeben.

Untergrund Nachweisgrenze (POD 2 0,90) in
Nanogramm [TNT/RDX]

Direktbeaufschlagung 0,3/1,0

Pappe ~100

Glas ~1

Kunststoff ~10

Metall ~1

Tabelle 9 Ermittelte Nachweisgrenzen bei TNT und RDX fuer das ETD-Geréat QS-
B220 von Implant Science Corporation.

Da der verdachtige Gegenstand innerhalb des Industriesaugers lokalisiert wurde,
erfolgt die Wischprobennahme an der Oberflache des Saugers, ohne diesen zu
offnen. Anschlie3end wird das Wischpad in das Gerét zur Auswertung eingefthrt und
wenige Sekunden spater wird ein Alarm, aufgrund detektierter Spuren von TNT und
RDX angezeigt.
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Abbildung 47 Wischprobennahme am Industriesauger
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Die Demonstration des neu entwickelten mehrstufigen  Hochenergie-
Durchstrahlungskonzeptes adressiert die im Projekt identifizierten
Optimierungsbedarfe. Das gezeigte Verfahren kombiniert die Vorteile eines
Totalscans mit denen des detaillierteren Einblicks in ausgewdahlte Bereiche im
Einzelbild, .welches in dieser Form auf dem Markt noch nicht zur Verfiigung steht.
Die Verwendung von Hochenergie und die Gewinnung von zusatzlicher 3D-
Information konnen die hauptsachlichen Probleme bei der Anwendung von
herkdbmmlichen Durchstrahlungsverfahren, wie mangelnde Durchdringungsfahigkeit
und die erschwerte Interpretation der Durchstrahlungsaufnahmen  bei hoher
Komplexitat des Bildinhaltes, umgehen. Mit dieser Methode nicht zu klarende
Verdachtsmomente werden mit der anschlieRenden Spurendetektion aufgeldst.

2. Darstellung der wichtigsten Positionen des zahlenmalligen Nachweises
Siehe Anlage.

3. Darstellung der Notwendigkeit und Angemessenheit der geleisteten Arbeit

Das Projekt SiLuFra zielte auf eine Erhéhung der Sicherheit im Luftverkehr bei
gleichzeitiger Steigerung oder zumindest dem Erhalt der derzeitigen wirtschaftlichen
Effizienz. Die Erstellung eines High-Level-Metamodells der gesamten Luftfrachtkette
und darauf aufbauend die Erarbeitung von Ldsungsspezifikationen unter
Einbeziehung aller an der Luftfracht-Transportkette beteiligten Akteure kann zu einer
deutlichen Verbesserung der Sicherheit im Luftverkehr beitragen. Es wurden sowohl
Organisation und Ablauf der Frachtkette, als auch Personaleinsatz und verwendete
Technologien adressiert und auf Optimierungsmoglichkeiten hin untersucht. Der
Schwerpunkt lag dabei auf der Praxistauglichkeit, Prozesseffizienz und
Wirtschaftlichkeit der erarbeiteten Losungen. Erstmals wurde ein Gesamtansatz mit
einer dokumentierten Metaebene erarbeitet, welcher Sicherheitsrisiken detailliert
beschreibt und die Umsetzbarkeit und Wirksamkeit der Regularien genau untersucht.

Entsprechend der in Abschnitt Il.1. beschriebenen, durch die BAM erarbeiteten
Projektinhalte wurden einerseits ein neues und innovatives mehrstufiges
Durchstrahlungskonzept mit anschliel3ender Gefahrstoffdetektion entworfen, welches
die Manipulationssicherheit der Luftfracht deutlich erhdéhen, bzw. eine
kostenintensive manuelle Inspektion der Luftfracht vermeiden kann. Die
identifizierten Bedarfe und Optimierungsmaglichkeiten fur Durchstrahlungsverfahren
und der dazu orthogonale Methoden wurden identifiziert. Ein im Projekt neu
entwickelter Testkorper zur besseren Charakterisierung der Leistungsfahigkeit am
Markt erhaltlicher Scannersysteme Testkérper wird, wie bereits derzeit bei der
Uberarbeitung des ASTM F792 Standards, bei der Aktualisierung, Anpassung und
Neuentwicklung von Normen zur Sicherung von Luftfracht beitragen.
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4. Darstellung des voraussichtlichen Nutzens, insbesondere der Verwertbarkeit
des Ergebnisses im Sinne des fortgeschriebenen Verwertungsplans

Als Bundesoberbehérde des Wirtschaftsministeriums arbeitet die BAM vielfaltig mit
Unternehmen, technischen Einrichtungen wie z.B. Kraftwerken und Verkehrstragern
zusammen. Im 6konomisch gepragten Bereich der Technik, wie beispielsweise im
Luftverkehr, gilt es wirtschaftliche Effizienz und Sicherheit, die auch Kosten und
Aufwand bedeuteten, in ein ausgewogenes Verhdltnis zueinander zu setzen. Anders
als bei rein technischen Risiken, gestaltet es sich speziell in der Sicherung des
Luftverkehrs schwierig mogliche Manipulationen einzuschéatzen. Verbesserte und
erweiterte MalBnahmen zur Sicherung von kritischen Infrastrukturen, gerade im
Luftverkehr, sind deshalb ein wichtiges und intensiv bearbeitetes Gebiet. Daher sind
die allgemeinen wirtschaftlichen Erfolgsaussichten als gut einzustufen.

Durch die im Projekt SiLuFra gewonnenen Erfahrungen wird die BAM als
Bundesoberbehdrde ihre Kompetenzen erweitern. Die neu gewonnenen
Erkenntnisse kbnnen zum einen als Grundlage fir die Verbesserung der Sicherheit
von Technik und Infrastrukturen insgesamt genutzt werden. Als Behérde hat die BAM
auch Beratungsfunktion fir die Regierung und die Offentlichkeit. Diese Aufgabe kann
nur sinnvoll wahrgenommen werden, wenn entsprechende Erfahrungen vorliegen.
Das Projekt SiLuFra wird dazu beitragen.

Der neu entwickelte Testkorper wird, wie bereits derzeit bei der Uberarbeitung des
ASTM F792 Standards, bei der Aktualisierung, Anpassung und Neuentwicklung von
Normen zur Sicherung von Luftfracht beitragen.

5. Darstellung des wahrend der Durchfihrung des Vorhabens dem ZE bekannt
gewordenen Fortschritts auf dem Gebiet des Vorhabens bei anderen Stellen
Dem Zuwendungsempfanger sind wahrend der Laufzeit des Projektes keine fiir die

Entwicklung der vorgestellten Losungen relevanten Fortschritte auf dem entsprechenden
Gebieten bei anderen Stellen bekannt geworden.

6. Darstellung der erfolgten oder geplanten Vero6ffentlichungen der
Projektergebnisse
Die im Rahmen des Projektes erfolgten Verdéffentlichungen und 6ffentlichen Darstellungen

der Arbeiten und Ergebnisse der Projektarbeiten sind fiur die BAM nachfolgend kurz
aufgelistet:

“Influence of Scattered Radiation on the Efficiency of Dual-High Energy X-Ray
Imaging for Material Characterization”, S. Kolkoori, G. Jaenisch, A. Deresch,
Proceedings 19. World Conference on Non-Destructive Testing 2016

~Rontgenrickstreu-Radiographie zur Detektion von Gefahrstoffen fur die Luftfahrtsicherheit",
N. Wrobel, S. Kolkoori, U. Zscherpel, U. Ewert, Proceedings DACH Jahrestagung 2015
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»,Dual Energy Hochenergieradiographie fir die Materialdiskriminierung in Cargo-
Containern: Von der Forschung zur Anwendung®, S. Kolkoori, N. Wrobel, A.
Deresch, B. Redmer, U. Ewert, DGZfP-Jahrestagung 2014

“Innovative X-ray Backscatter Technique for Security Applications: Detection of Dangerous
Materials”, N. Wrobel, S. Kolkoori, u. Zscherpel, U. Ewert,
Proceedings 11th European Conference on Non-Destructive Testing (ECNDT 2014)

“Dual High-Energy X-ray Digital Radiography for Material Discrimination in Cargo
Containers”, S. Kolkoori, N. Wrobel, A. Deresch, B. Redmer, U. Ewert,
Proceedings 11th European Conference on Non-Destructive Testing 2014

Erstellung der Projekt-Webseite und fortlaufende Aktualisierung
- http://www.silufra.de

Dariber hinaus erfolgte die Teilnahme an zusatzlichen Ooffentlichen Events, die zu
Diskussionen mit Dritten zum Thema Luftsicherheit genutzt wurden:

Teilnahme an den 6. Luftsicherheitstagen des BDSW, Potsdam, 12.-13.02.2014

Teilnahme 11. ECNDT (Europaen Conference on Non-Destructive Testing) vom 5.10.2014 —
10.10.2014

Teilnahme an den 7. Luftsicherheitstagen des BDSW, Potsdam, 25.-26.02.2015

Teilnahme DACH Jahrestagung (Konferenz der deutschsprachigen Gesellschaften
fur zerstorungsfreie Prufung (DGZfP, OGZfp,SGZfP) vom 10.5.2015 — 13.5.2015
in Salzburg

Teilnahme an den 8. Luftsicherheitstagen des BDSW, Potsdam, 17.-18.2.2016

SiLuFra-Konferenz am 5.7.2016 in Berlin
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