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l. Kurzdarstellung

Das diesem Abschlussbericht zugrundeliegende Projekt ESeclLog (Erweiterte Sicherheit in der
Luftfrachtkette — Enhanced Security for Logistics) wurde mit Mitteln des Bundesministeriums
fur Bildung und Forschung unter dem Forderkennzeichen 13N12645 fiir den Zeitraum vom
01.05.2013 bis zum 30.06.2016 gefdrdert.

Das Projekt wurde gemeinsam durch die nachfolgend in Tabelle 1 genannten Projektpartner

bearbeitet:

Tabelle 1: Projektpartner
Entwicklungspartner

Fraunhofer-Institut flir
Fabrikbetrieb und
-automatisierung (IFF)

Airbus DS Airborne Solutions
GmbH (ADAS)

Bundesanstalt fur
Materialforschung und
-prufung (BAM)

Bremer Institut flir Produktion
und Logistik GmbH (BIBA)

Panalpina Welttransport
GmbH (PAN)

Viaboxx GmbH (VIA)

assoziierte Partner

Lufthansa Cargo AG

Sandtorstralle 22
39106 Magdeburg

Sebaldsbriicker Heerstr. 235
28309 Bremen

Unter den Eichen 87
12205 Berlin

Hochschulring 20
28359 Bremen

Reisholzer Werftstr. 52
40589 Dusseldorf

Hauptstralle 164
53639 Konigswinter

Projektkoordination
RFID-Siegel
3D-Konturscan

Vorfeld-Tracking

Licht-/Réntgen-Sensor,
Testkoffer fur Rontgenanlage

Prozessanalyse und
-konzipierung

Nutzbarkeit ESecLog-
Lésungen

Fracht-Fingerprint-
Informationssystem

Frankfurt Flughafen, 60546 Frankfurt/Main

Flughafen Bremen GmbH Flughafenallee 20, 28199 Bremen

Luftfahrtbundesamt (LBA) Abteilung Luftsicherheit, 38144 Bremen

NXP Semiconductors GmbH Stresemannallee 101, 22529 Hamburg

Das ubergreifende Projektmanagement erfolgte mit Beteiligung aller Entwicklungspartner und
unter Koordination des Fraunhofer IFF mit Unterstlitzung des BIBA.
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1. Aufgabenstellung

Das Ubergreifende Ziel des Projekts ESeclLog war die Sicherung von Luftfracht-Prozessketten
durch die Entwicklung und den Einsatz von neuartigen Prifmethoden und -technologien.
Grundidee des Projektansatzes war es, durch die Kombination verschiedener Prifmerkmale
den sog. Fracht-Fingerprint zu generieren, der sich Fracht-individuell entlang der Prozesskette
mit einfachen Mitteln Uberprifen lasst. Weist der Fracht-Fingerprint am Kontrollpunkt keine
Veranderungen ggu. der vorherigen Kontrollstelle auf, so ist keine weitere Kontrolle notwendig
und das Frachtstiick gilt weiterhin als ,sicher’. Der Fracht-Fingerprint kann somit zur
Entlastung der Kontrollprozesse im Bereich der Luftfracht beitragen, da v.a. aufwandige
Nachkontrollen (z.B. erneutes Réntgen, Wischprobe zur Spurendetektion, Offnen des
Frachtstlicks) vermieden werden kénnen.

Durch die Weiterentwicklung der in der Gesamtvorhabenbeschreibung definierten
Aufgabenstellung wurden die Ubergreifenden Zielstellungen des Projekts in der frihen
Projektphase wie folgt prazisiert:

» Entwicklung eines Fracht-Fingerprints auf Basis neuer Prifmerkmale -> daraus
abgeleitet partnerindividuelle Zielstellungen zur Entwicklung und Umsetzung flr
Prifmethoden und -technologien fiir einzelne Prifmerkmale,

= Entwicklung eines Informationssystems zum Abgleich des Frachtfingerprints an
verschiedenen Stellen der Luftfrachtkette - daraus abgeleitet partnerindividuelle
Zielstellungen zur Konzipierung und Umsetzung von IT-Komponenten, zur IT-
Integration der Priftechnologien, sowie zur Prozess-Integration,

» Integration neuer Priifverfahren in die bestehenden Prozesse der Luftfrachtkette >
daraus abgeleitet partnerindividuelle Zielstellungen zur Analyse und Konzipierung von
Prozessablaufen.

Die im Projekt entwickelten technischen Lésungen sollten abschliefend im Rahmen eines
Demonstrators prasentiert werden. Begleitend zur technischen und prozessualen Entwicklung
und Erprobung sollten weiterhin Aufgabenstellungen zur Kosten-Nutzen-Analyse, zur Priifung
der Ubertragbarkeiten und zur zusammenfassenden Dokumentation der Projektldsungen in
Form von Leitfaden bearbeitet werden. Entsprechend wurden im Antrag partnertbergreifend
nachfolgende wissenschaftliche und technische Arbeitsziele fiir das Projekt definiert:

(1) Definition von Security-Merkmalen zur Versiegelung einer sicheren Fracht
(Signatur/Marker fir Réntgenbildgebung, RFID-Siegel)

(2) Definition eines Security-Fracht-Fingerprints und dessen technische Umsetzung

(3) Definition einer Datenstruktur zum Aufbau eines Fracht-Fingerprint-Informationssystem
mit integrierten Abgleich-Funktionen
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(4) Entwicklung einer landseitigen Prifungsstrategie innerhalb der Logistikkette auf Basis
des Security-Fracht-Fingerprints (Sicherheitstiberpriifung Land)

(5) Entwicklung einer luftseitige Prifungsstrategie in der Teil-Prozesskette: Warehouse —
Vorfeld — Flugzeug (Sicherheitsliberprifung Luft)

(6) Konzipierung von Multi-Scannern fiir den mobilen bzw. stationaren Einsatz und
Umsetzung im Rahmen von Demonstratoren

(7) Erstellung eines Leitfadens zur Nutzung des Security-Fracht-Fingerprints in der
Luftfracht-Logistik

(8) Prifung der Ubertragbarkeit der Lésungen auf andere (sicherheitskritische)
Logistikbereiche

Zur Bearbeitung der wissenschaftlichen und technischen Arbeitsziele wurde die in Abschnitt
I.3. beschriebene Arbeitspaket-Struktur definiert.

Fir die Viaboxx GmbH wurden in der Teilvorhabenbeschreibung individuelle
Aufgabenstellungen definiert. Diese sind nachfolgend kurz zusammengefasst:

Mit dem Teilvorhaben der Viaboxx GmbH sollten folgende technische Arbeitsziele
erreicht werden:

* Entwicklung eines stabilen und sicheren IT-Systems, um Ausfalle und daraus
resultierende Engpasse bei der Abwicklung von Frachtgut an den Sicherheitskontrollen
ZU minimieren.

* Neben den technischen Madglichkeiten der Anbindung sind im Besonderen auch
Sicherheitsaspekte zu bericksichtigen, um eine sichere Datenubermittlung und
Datenspeicherung zu gewahrleisten und um Datenmanipulationen von unberechtigten
Dritten zu unterbinden. Diesem Ziel kommt eine besondere Bedeutung zu, da das
zentrale Informationssystem auf einem Internetserver betrieben werden soll, um an
mdglichst vielen bundesweiten Kontrollstationen einen Zugriff auf das Fracht-
Fingerprint Informationssystem zu erméglichen.

« Die Spezifizierung von  Software-Schnittstellen,  Netzwerkprotokollen  und
Securityfeatures flr die stabile und sichere Anbindung der Prfeinrichtungen (Scanner,
Sensoren, Réntgensysteme, mobile Einsatzgerate, sonstiger Dialogsysteme, etc.) an
das Fracht-Fingerprint Informationssystem. Mit dieser Spezifikation (IT-Konzept im
Rahmen des Pflichtenhefts) soll nicht nur den technischen Anforderungen Rechnung
getragen werden, sondern auch den Regularien und Sicherheitsanforderungen in der
zivilen Luftfahrt.
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* Gleichzeitig soll die Spezifikation aber auch ein Leitfaden fir Hersteller von Soft- und
Hardware sein, die zukiinftig neue Gerate und Software entwickeln wollen, die an das
Fracht-Fingerprint Informationssystem angebunden werden sollen. Das Fracht-
Fingerprint Informationssystem soll ein sicheres aber auch offenes Instrument bei der
Uberpriifung von Fracht im zivilen Luftverkehr werden.

+ Die Spezifizierung von geeigneten Verfahren, flir den performanten Abruf von Fracht-
Fingerprint-Daten durch Datenverdichtung, Datenkomprimierung und Anwendung von
geeigneten Suchalgorithmen auf dem DBMS.

* Unterstitzung bei der Spezifikation von Analysemethoden und Algorithmen fir die
Auswertung von Daten aus bildgebenden Systemen (Tiefenbild, Réntgenbild, etc.) die
der Unterstitzung des Kontrollpersonals an den Kontrollstellen dienen werden. Diese
Algorithmen sollen Falschmeldungen (Fehlalarm) vermeiden/vermindern und mdglichst
nur zu Kontrollen an manipulierten Frachtsticken aufrufen.

* Unterstitzung des BIBA bei der Spezifikation der Handlungsanweisungen, wenn
Referenzdaten-Abweichungen (Alarm) an den Kontrollstellen festgestellt werden.
Ausgehend von dieser Spezifikation sollen Module und Algorithmen entwickelt werden,
die das Kontrollpersonal Uber das Dialogsystem am Kontrollpunkt unterstitzt
(Abgleich-Funktion).

* Mit der Entwicklung eines flexiblen Datenschemas soll auf kommende Anforderungen
reagiert werden kénnen und zwar in der Weise, dass mdglichst ohne Anpassungen am
Quellcode der Software, erweiterte Funktionalitdt zugeschaltet werden kann.

* Analyse zur Gestaltung eines Auditloggings, das es ermdglichen soll, fehlerhafte
Aufrufe oder Verstélie gegen IT-Sicherheitsauflagen des IT-Systems zu protokollieren.
Auf Basis dieses Loggings konnten Angriffe und Schwachstellen aufgedeckt und
weitere Aktionen abgeleitet werden.

Mit den Arbeitspaketen wurden zum Erreichen der o.a. Ziele folgende Aufgabenstellungen
bearbeitet:

AP 1: Ist-Analyse: Aufnahme und Bewertung der Ist-Prozesse entlang der Luftfrachtkette.

AP 2: Soll-Konzept: Die Anforderungen an das FFI wurden aus den Ergebnissen der IST-
Analyse abgeleitet.

AP 3: Entwicklung des FFI: Die Umsetzung der Anforderung und Integration in die Soll-
Szenarien.

AP 4: Aufbau des Testsystems und Integration mit den Losungen der Konsortialpartner sowie
die Uberpriifung der Tauglichkeit im Hinblick auf die Ziele des Vorhabens.

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des
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AP 5: Erstellen eines Kosten-Plans fiir das FFI und Mitwirken einer Wirtschaftlichkeits-
berechnung fiir die Gesamtlésung

AP 6: Ubertragbarkeit der Technik und Erkenntnisse aus dem Vorhaben auf andere
Aufgabenstellungen/Projekte/Herausforderungen

AP 7: Erstellung des Leitfadens
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2. Voraussetzungen, unter denen das Vorhaben durchgefiihrt wurde

Der Bereich Luftfracht stellt wie der gesamte Luftverkehr einen besonders sicherheits-
sensiblen Bereich dar. Aufgrund allgemeiner Bedrohungslagen durch terroristische
Vereinigungen ist es in den letzten Jahren zu sukzessiven Verscharfungen der
Sicherheitsbestimmungen gekommen. Sensibel ist die Luftfracht weiterhin, da ein Grofteil der
Fracht (ca. 70%) in Passagiermaschinen beférdert wird.

Vor Beginn des Projektes stellten sich die Reglementierungen wie folgt dar:

» Die Verordnungen (EG) Nr. 300/208 des Europaischen Parlaments und des Rates vom
11.03.2008 und (EU) Nr. 185/2010 der Kommission vom 04.03.2010 beinhalten
gemeinsame Vorschriften, die festlegen, dass alle Frachtstiicke und Postsendungen
vor dem Verladen in ein Luftfahrzeug Sicherheitskontrollen zu unterziehen sind. Die
sicheren Frachtstiicke oder Postsendungen sind ab dem Zeitpunkt der
Sicherheitskontrolle bis zum Abheben des Luftfahrzeugs, mit dem sie beférdert
werden, vor unbefugten Eingriffen zu schitzen.

» Ein Luftfahrtunternehmen darf nur dann Frachtstlicke oder Postsendungen
entgegennehmen, wenn das Unternehmen entsprechende Sicherheitskontrollen selbst
durchgefihrt hat oder deren Durchfiihrung von einem Reglementierten Beauftragten,
einem Bekannten Versender oder einem Geschaftlichen Versender bestatigt und
quittiert wurde.

» Die Einbindung von Bekannten Versendern in der Luftfrachtkette nach der oben
genannten Verordnung wird vom Luftfahrt-Bundesamt (LBA) seit dem 25.03.2013
zwingend gefordert.

Im Verlauf des Projektes kam es zu weiteren Verscharfungen und Anpassungen der
Reglementierungen:

» Seit dem 01.02.2016 ist die neue EU-Verordnung (EU) 2015/1998 in Kraft, welche die
alte Verordnung (EU) 185/2010 ersetzt und die zahlreichen zwischenzeitlichen
Anpassungen der alten Verordnung im Sinne der Klarheit und Rechtssicherheit
konsolidiert.

= Seit dem 01.04.2016 wurde die Moéglichkeit ausgesetzt, Luftfracht von Geschéftlichen
Versendern in Nurfrachtflugzeugen zu beférdern. Somit sind seit diesem Zeitpunkt nur
die Beférderung sicherer Fracht von Bekannten Versendern sowie die Beférderung von
durch Reglementierte Beauftragte oder das Luftfahrtunternehmen gesicherte Fracht
zugelassen.

Vor dem Hintergrund des Versands von Luftfracht durch Bekannte Versender wurde in
verschiedenen Experten-Gesprachen uber die gesamte Projektlaufzeit wiederholt festgestellt,
dass das Sicherheitsprinzip des Bekannten Versenders auf Vertrauen basiert. Im Projekt

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des
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ESeclLog wurden deshalb Ansatze entwickelt, wie zusatzlich zum quittierten Status einer
Sendung als ,sicher’ durch den Bekannten Versender auf Basis von einfachen Priifmerkmalen
dieser Status nachweisbar gemacht werden kann.

In Bezug auf die Durchgéangigkeit der Prozesskette vom Versender bis zur Verladung in das
Flugzeug, stellen vor allem zwischenzeitlich aufkommende Verdachtsmomente eine zentrale
Problemstellung dar, da sie sehr aufwandige Nachkontrollen der Fracht bedingen (erneutes
Réntgen etc.). Vor dieser Ausgangslage stellte die Entwicklung von mit einfachen Mitteln
Uberprifbarer Sicherheitsmerkmale eine zentrale Zielstellung des Projekts ESeclLog dar.

In Bezug auf die Dokumentation der Frachtbewegungen und des Sicherheitsstatus wird die
Luftfrachtbranche weiterhin durch stark fragmentierte Informationssysteme und Medienbriche
beim Gefahreniibergang gekennzeichnet. Hierzu bietet das im Projekt entwickelte Fracht-
Fingerprint-Informationssystem einen Ansatz Kontrollen und Gefahreniibergange
packsttickindividuell Gber die gesamte Transportkette zu verfolgen.

Bei den vielfaltigen Projekten, die von den Mitarbeitern der Viaboxx GmbH durchgefihrt
wurden, konnten viele fachliche und IT-technische Kenntnisse und Fahigkeiten erworben
werden, die auch im Projekt Eseclog eingesetzt werden konnten. Speziell die Technologien
die in den Integrationsprojekten bei der Deutschen Post AG und den daraus gewonnenen
technischen Erfahrungen konnten unterstiitzend in das Vorhaben eingebracht werden.

Wie auch bei unseren kommerziellen Projekten mussten im Eseclog-Vorhaben
unterschiedliche Systeme die an verschiedenen Orten eingesetzt wurden miteinander
kommunizieren. In diesen Projekten wurden sehr hohe Anforderungen an die Datensicherheit
und Datenverfiigbarkeit gestellt. Erfahrungen aus den Bereichen

Methoden der Softwareentwicklung
IT-Sicherheit
Integrations-Plattformen

Clustering und Hochverfiigbarkeit
Datenbanksysteme und
Hardware-nahe Programmierung

sind unsere Kernkompetenzen. Der Uberwiegende Anteil unsere Projekte wird fir Kunden aus
dem Bereich Logistik entwickelt.
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3. Planung und Ablauf des Vorhabens

Inhaltlich gliederte sich die Projektbearbeitung in sieben Arbeitspakete, die anhand der
nachfolgenden Arbeitsschritte und aufeinander aufbauend bearbeitet wurden.

= AP 1:IST-Analyse

= AP 2: SOLL-Konzept

= AP 3: Entwicklung von Optimierungslésungen und Integration
= AP 4: Test und Validierung

= AP 5: Kosten-Nutzen-Analyse

= AP 6: Erstellung eines Ubergreifenden Konzepts

= AP 7: Erstellung eines Leitfadens Security-Fracht-Fingerprint

Alle Entwicklungspartner waren an allen Arbeitspaketen mit unterschiedlichem Schwerpunkt
beteiligt. Entsprechend der im Abschnitt 1.1. umrissenen Arbeitsschwerpunkte des Fraunhofer
IFF wurden vor allem die im nachfolgend dargestellten Arbeitsplan hervorgehobenen
Themenstellungen im Projekt bearbeitet.

Tabelle 2: Arbeitsschwerpunkte der Viaboxx GmbH im Arbeitsplan

AP 1 - IST-Analyse

Prozesskette
Luftfracht

Prozesse Vorlauf

Prozesse auf dem
Air Cargo Hub
(landseitig/
luftseitig)

Technik

IT-technische Ausstattung
am Flughafen

Integration in bestehende
Systeme (z.B.
Roéntgensystem)

AP 2 — SOLL-Konzept

Analyse bestehender IT-
Systeme (Panalpina,
Spedition, Réntgensystem/IT
Flughafen Bremen)
Validierung von bereits
vorhandenen Schnittstellen

Reglementierungen

Luftfracht international
LBA

Zoll
IT-Sicherheitsrichtlinien

Lastenheft

Wurde erstellt und
setzt sich aus den
Teilen

Prozesskonzept (im
Antrag als
Logistikkonzept)
Technologiekonzept
und IT-Konzept

Logisdtikkonzept

Beschreibt den Gesamt-
prozess (SOLL) vom
Versender bis zur
Verladung am Flughafen
(ins Fluggerat) aus IT-
Sicht

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des
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Technologiekonzept

Beschreibt die technologische
Systemlandschaft an den
Prifstandorten und die
Systeme, die von den Partner
entwickelt wurden und ein
Konzept fir mobil Handgerate

IT-Konzept

Beschreibt die Funktionsweise
aller Software-Komponenten als
SW-Architektur, Prozessdesign,
Usecases, GUI-Gestaltung,
Datenbankdesign. Die
erforderliche Basissoftware (3rd
party) und die Anforderung
daran wurde hier beschrieben.
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AP 3 — Entwicklung von Optimierungslésungen und Integration

Prozesskette Technik IT Integration

Luftfracht

Integration der | Integration durch | IT-Repository  Server  und Unterstitzung der Partner bei

technischen und IT- | Schnittstellen Definition Client Applikationen der Anwendung der definierten

Lésungen entlang Abstimmung mit | Entwicklung Schnittstellen

der Prozesskette Flughafen-IT und den . _— Erstellen einer
Konsortialpartnern, l\E/Int\é\_lllcglung der Applikation 1. Schnittstellendokumentation
Anwendung fiir Mobiles obil-scanner Unterstitzung der Partner bei
Gerat Dokumentation der der Anwendung der

Software/Systeme, Aufbau Schnittstellen

Server mit Clustering

Prechecks in Laborumgebungen (BAM-Priiflabor, Galileo-Testfeld Sachsen-Anhalt)

AP 4 — Test und Validierung

Aufbau der Demonstratoren in produktiver Umgebung (Bremen)

Tests zur Validierung der Lésungen Iterative Anpassungen an den Losungen

Evaluierung der Testergebnisse

AP 5 — Kosten-Nutzen-Analyse

Modell zur integrierten Bewertung (Nutzen Prozess, Technik, IT; Sicherheitsniveau)

Zusammenfassende Kosten-Nutzen-Analyse

AP 6 — Erstellung eines ubergreifenden Konzepts

Identifikation von Standardisierungsansatzen — Integration Prozesskette Luftfracht

Identifikation von Ubertragbarkeitspotentialen

AP 7 — Erstellung eines Leitfadens Security-Fracht-Fingerprint

Prozesskette Technik IT Reglementierungen
Luftfracht

Ubergreifendes Handbuch mit Leitfaden der Schwerpunktbereiche

Curriculum zur Schulung im Umgang mit den Projektlésungen

Verwertungskonzept

Der zeitliche Ablauf des Projekts im Rahmen der urspriinglich geplanten Projektlaufzeit vom
01.05.2013 bis 30.04.2016 wird in Abbildung 1 dargestellt. Dabei wurden zwei Meilensteine
definiert, die sich inhaltlich wie folgt untergliedern:

= Meilenstein 1 (Projektmonat 20)

Abschluss der Arbeiten am AP 3 mit Vorliegen der Entwicklungen und Lésungen in
Form von Pre-Check-Demonstratoren zum Nachweis der prinzipiellen technischen

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des
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Eignung. Zusatzlich sollte die Grundakzeptanz der Lésungsansatze und Lésungen auf
Seiten der Anwender bestehen.
= Meilenstein 2 (Projektmonat 36)

Projektabschluss mit Abschlussdemonstration und Abschlussprasentation. Meilenstein
zum Abschluss aller Arbeitspakete.

Nr. Arbeitspaket AP 12 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 1921 22 23 24 25 26 27 28 29 30 31 32 33 34 35
11ST-Analyse —
2 SOLL-Konzept I
3 Entwicklung von Lésungen I

4 Validierungsplattform
5 Kosten-Nutzen-Analyse

6 Ubergreifendes Konzept

7 Erstellung Leitfaden

Meilensteine [ a | [ a |
Abbildung 1: Urspriingliche Planung Balkenplan und Meilensteine

Im Projektverlauf musste durch das ESeclLog-Konsortium festgestellt werden, dass sich zur
Bearbeitung der geplanten Projektinhalte eine zeitliche Verzdgerung des Projektabschlusses
von ca. zwei Monaten ergab. Die Ursachen hierfir wurden in den Zwischenberichten und
Antrdgen zur Verschiebung des ersten Meilensteins und zur Kkostenneutralen
Projektverlangerung dargelegt.

Die beantragte Verschiebung des ersten Meilensteins sowie die beantragte
Projektverlangerung wurden jeweils durch das BMBF und den VDI genehmigt, so dass es zu
den nachfolgend in Abb. 2 dargestellten zeitlichen Anpassungen im Projektverlauf kam:

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des
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[ 2013 ] 2015 ]
Sl iSIECioldE2l 1 2 3 4 5 6 7 8 [9 1011 12 S EIF R Cl A cARCh kol M2 1 |2 3 /4| 56
Nr. Arbeitspaket AP 12 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37
1 1ST-Analyse ]
2 SOLL-Konzept ]

3 Entwicklung von Lésungen

4 Validierungsplattform

5 Kosten-Nutzen-Analyse

6 Ubergreifendes Konzept

7 Erstellung Leitfaden

Meilensteine |:>u [ 2]

Laufzeitanpassungen der  Verschiebung Meilenstein Laufzeitverldngerung um
APs 1-7 um zwei Monate zwei Monate

Abbildung 2: Balkenplananpassung inkl. Verzégerungen im Projektablauf und Projektver-
langerung

Entsprechend kam es auch zu einer zeitlichen Verschiebung der zuvor definierten
Meilensteine:

= Meilenstein 1 &> Projektmonat 22
o Meilensteintreffen am 05.03.2015

*» Meilenstein 2 &> Projektmonat 38
o Abschlussdemonstration am 29.06.2016
o Abschlussprasentation am 30.06.2016

Inhaltlich konnten die Projektziele im in Abschnitt II.1. beschriebenen Rahmen erfolgreich
umgesetzt werden.
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4. Wissenschaftlicher und technischer Stand an den angekniipft wurde

Angabe bekannter Konstruktionen, Verfahren und Schutzrechte, die fiir die Durchfihrung des
Vorhabens benutzt wurden

Die Anforderungserhebung wurde im Verfahren ,Domain Drive Design® durchgefiihrt.
Das Oberflachendesign (GUI) wurde im Verfahren ,Paper Prototyping® entwickelt.

Abweichend von der {(blichen Vorgehensweise wurde anstatt eines relationalen
Datenbanksystems ein Graph-Datenbanksystem verwendet.

Das Projekt wurde in iterativen Softwareentwicklungszyklen auf Basis der Scrum-Methode
entwickelt.

Angabe der verwendeten Fachliteratur sowie der benutzten Informations- und
Dokumentationsdienste

Fir das Domain Driven Design wurde folgende Literatur zu Rate gezogen:
e Abel Avram — Domain Driven Design Quickly

e Erich Gamma, Richard Helm, Ralph Johnson, John Vlissides — Design Patterns —
Elements of Reusable Object-Oriented Software

e Steve Freeman, Nat Pryce — Growing Object-Oriented Software, Guided by tests
Fur die Nutzung des Paper Prototypings wurde folgende Literatur zu Rate gezogen:

e Carolyn Snyder — Paper Prototyping: The fast and easy way to design and refine user
interfaces

¢ Bill Buxton — Sketching User Interfaces

Fir die Nutzung der Graph-Datenbank (Titan) wurde folgende Literatur zu Rate gezogen:
¢ http://titan.thinkaurelius.com
e http://de.slideshare.net/slidarko/titan-the-rise-of-big-graph-data

Zum Vorgehen SCRUM wurde u.a. folgen Fachliteratur herangezogen:

e James O. Coplien, Neil B. Harrison — Organization Patterns of Agile Software
Development

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des
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e Ken Schwaber — The Enterprise and Scrum

¢ Michael Hittermann — Agile Java Entwicklung in der Praxis

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des
Bundesministeriums firr Bildung und Forschung unter dem Férderkennzeichen
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5. Zusammenarbeit mit anderen Stellen

Im Rahmen des Projektverlaufs erfolgten eine Zusammenarbeit und der Erfahrungsaustausch
mit anderen Stellen. Die im Rahmen dieser Kollaborationen zur Verfligung gestellten
Informationen waren gleichermalien fir alle Entwicklungspartner des Projektes nutzbar.

Die Zusammenarbeit im Projektverlauf umfasste:
= Kollaboration mit assoziierten Partnern

Flughafen Bremen GmbH — Der Flughafen Bremen konnte im laufenden Projekt als
assoziierter Partner gewonnen werden (Ende 2014). Neben der Rolle als Anwender,
der das ESecLog-Konzept und die entwickelten technischen Lo&sungen kritisch
bewertet hat, stellte der Flughafen den Projektpartnern v.a. Teile der eigenen
Infrastruktur im Luftfrachtbereich zur Erprobung und Demonstration der entwickelten
ESeclLog-L6sungen zur Verfligung.

Lufthansa Cargo AG — Die Lufthansa Cargo AG konnte direkt nach Projektstart als
assoziierter Partner gewonnen werden. Im Rahmen von zwei Terminen am Flughafen
Frankfurt konnte das Projektkonsortium umfangreiche Prozessaufnahmen durchfiihren
und die Losungsansatze des Projekts mit dem Bereich Aviation Security diskutieren.

Luftfahrtbundesamt — Das LBA wurde im laufenden Projekt als assoziierter Partner
gewonnen (Mitte 2014) und fortlaufende Uber die Projektarbeiten informiert. Im
Rahmen der Verwertung der Projektergebnisse stellt das LBA einen zentralen Partner
dar, um zu evaluieren, wie die Reglementierungen zur Luftfrachtprifung fir neuartige
Losungsansatze angepasst werden missen und kénnen.

NXP Semiconductors GmbH — NXP stand mit Einreichung der Projektskizze als
assoziierter Partner zur Verfligung und konnte insbesondere zur Weiterentwicklung der
technischen Teilldsung RFID-Siegel im Projektverlauf beitragen.

» Kollaboration mit weiteren branchenbezogenen Stellen Luftfracht

Flughafen Diisseldorf GmbH - Im Rahmen eines Arbeitstreffens konnten die
Prozesse im Luftfrachtbereich des Flughafens analysiert und die Losungsansatze des
Projekts diskutiert werden.

P+B Team Air Cargo Service GmbH - Als reglementierter Beauftragter, der
regelmaflig mit dem Projektpartner Panalpina zusammenarbeitet, konnten bei P+B die
Prozesse zum Fracht-Handling und zur Sicherung der Fracht analysiert werden.

Henry Lamotte Oils GmbH — Als Bekannter Versender konnte die Firma wichtige
Impulse bei der Ausgestaltung des Soll-Konzepts geben.

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des
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Kollaboration mit weiteren Projekten der Bekanntmachung ,Sicherheit im Luftverkehr’

CairGoLution — Im Rahmen eines aktiven Austauschs zu den Projektinhalten konnten
gemeinschaftlich zahlreiche Anknipfungspunkte zwischen den Projekten identifiziert
werden. Diese wurden dem VDI in Form eines Kurzprotokolls durch das Fraunhofer
IFF Gbermittelt.

SiLuFra — Durch die gleichzeitige Beteiligung des Projektpartners BAM und des
assoziierten Partners Lufthansa Cargo an den Projekten ESecLog und SiLuFra konnte
ein fortlaufender inhaltlicher Austausch zwischen den Projekten stattfinden.

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des
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ll.  Eingehende Darstellung

1. Verwendung der Zuwendung und erzielte Ergebnisse im Einzelnen mit
Gegeniiberstellung der vorgegebenen Ziele

Die uUbergreifenden Ziele des Projekts ESecLog und die daraus abgeleitete Gliederung der
Arbeitspakete wurden im Abschnitt 1.1. beschrieben. Entsprechend wurde das Vorhaben in die
Arbeitspakete und Meilensteine, wie sie in Abschnitt 1.3 beschrieben sind, gegliedert.

Bezogen auf das Ubergeordnete Ziel, der Sicherung von Luftfracht-Prozessketten durch die
Entwicklung und den Einsatz von sicheren Fracht-Fingerprints auf Basis von
Multiscantechnologien hat die Viaboxx GmbH insbesondere die Schwerpunkte Fracht-
Fingerprint-Informationssystem bearbeitet. Diese werden nachfolgend kurz zusammengefasst
dargestellt. Weiterhin wird die Verwendung der Zuwendung mit Zuordnung der erzielten
Ergebnisse von der Viaboxx GmbH — untergliedert in die einzelnen Arbeitspaketblocke —
dargestellt.

Im Rahmen der verschiedenen Téatigkeiten im Teilvorhaben konnten die Mitarbeiter der
Viaboxx GmbH an den verschiedenen Standorten der Prozess-Akteure die erforderlichen
Information und Daten gewinnen, sowie Uber die Prozesse der sicheren Versendungen von
Logistikgutern mittels Luftfracht. Speziell die Abwicklung des gesamten Warenflusses in der
Lieferkette — beginnend beim Versender — bis auf das Vorfeld an das Luftfahrzeug waren sehr
aufschlussreich fir die Mitarbeiter der Viaboxx GmbH. Die Besichtigungen der einzelnen
Standorte an denen die Prozessschritte vollzogen wurden, hier seien vor allem die Flughafen
Bremen und Frankfurt genannt, waren sehr aufschlussreich und tragen in Zukunft bei anderen
Projekten der Viaboxx GmbH dazu bei, dass die Mitarbeiter der Viaboxx GmbH ein besseres
Gesamtverstandnis der Prozesse in der Luftfracht entwickeln. In diesem Zusammenhang war
es fiir die Viaboxx GmbH auch von groBer Bedeutung, einen Uberblick tiber die erforderlichen
Daten zu gewinnen und die Art wie diese erhoben bzw. generiert, verwaltet und verwendet
werden.

Bei der aktiven Durchfiihrung der Aufgaben in unserem Teilvorhaben war es bedeutend, dass
fur die Entwicklung des FFI - abweichend von konventionellen Projekten - neu Methoden der
Softwareentwicklung erprobt werden konnten. Gleichfalls war auch der Einsatz neuer
Werkszeuge und Tools fir uns eine wichtige Erfahrung. Viele der neuen Technologien
konnten bereits erfolgreich in weiteren Projekten eingesetzt werden. Hier sei vor allem der
Einsatz

e der Graph-Datenbaken,
e Docker und

e Rancher

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des Fraunhofer IFF
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genannt. Die einzelnen Ergebnisse der Arbeitspakete werden im nachfolgenden Abschnitt
beschrieben.
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1.1 AP 1 - IST-Analyse

Zielstellung: Ziel des AP 1 ist die Bewertung und Aufnahme der IST-Prozesse entlang der
Luftfrachtkette. Die Betrachtung erfolgt dabei aus den Perspektiven
logistische Prozesse, Technologie und IT-Prozesse sowie behdrdliche
Auflagen an die Luftfahrtsicherheit. Die vollstandig durchgefiihrte IST-
Analyse liefert die Basis flir die nachfolgende Ableitung der
Handlungsempfehlungen fir die Erhéhung der Luftfahrtsicherheit in
Arbeitspaket 2.

Arbeitsinhalte und Abgleich mit Zielstellungen

Im Rahmen der IST-Aufnahme wurde Panalpina, P&B und der Flughafen Bremen und
Frankfurt besucht. Dabei wurden die erforderlichen Prozesse aufgenommen und
dokumentiert. Bei Panalpina wurde der Prozess der Auftragserstellung analysiert und
dokumentiert. Uberdies wurde uberpriift, welche Regularien im Vorhaben beriicksichtigt
werden missen. Gesprache mit dem LBA und dem Sicherheitsbeauftragten von Lufthansa
Cargo in Frankfurt trugen dazu bei, ein Gesamtbild der Ausgangslage flir das Vorhaben zu
skizzieren. Auf der Basis dieser Erkenntnisse konnte im AP 2 das SOLL-Konzept fur das FFI
erstellt werden.

Der gesamte Prozess, beginnend mit dem Erstellen eines Auftrages, der Abholung der Fracht,
Uber die Zwischenlagerung beim Spediteur, gefolgt von der Anlieferung am Flughafen mit all
seinen Sicherheitskontrollen, einer ggf. notwendigen Lagerung am Flughafen, der Aufbau von
Air-Paletten bzw. ULDs und die Verbringung der Fracht tiber das Vorfeld zum Fluggerat wurde
von uns zusammen mit den Konsortialpartnern besichtigt und erfasst. Die entsprechenden
Regularien wurden benannt und hinsichtlich ihrer Relevanz fiir das Vorhaben bewertet.

Im Rahmen dieses Arbeitspaketes wurde von Viaboxx GmbH auch ein Wiki auf der Basis von
Atlassian Confluence erstellt, administriert und eingerichtet. Jeder Partner hat darauf Zugriff.
Gemeinsam haben die Partner ein Dokumentations-Konzept entwickelt, das von Viaboxx
GmbH als Wiki-Space eingerichtet wurde. Die gemeinsam erarbeiteten Ergebnisse des
Gesamtvorhabens wurden im Wiki gespeichert und bearbeitet (www.eseclog.atlassian.net).

Fir die Darstellung des Projektes in der Offentlichkeit wurde von Viaboxx GmbH eine
Webseite eingerichtet (www.eseclgg.de), auf der das Vorhaben beschrieben und aktuellen
Informationen eingepflegt und der Offentlichkeit zuganglich gemacht.

Das Arbeitspaket wurde erfolgreich mit folgenden Ergebnissen abgeschlossen:

* Dokumentation — Logistische IST-Analyse

+ Dokumentation — Analyse vorhandener Technologien und IT-Prozesse

* Dokumentation — Analyse der bestehenden behérdlichen Auflagen zur
Luftfahrtsicherheit

» Erstellung eines Prozessmodells

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des Fraunhofer IFF
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+ Zusammenfassende Dokumentation — IST-Analyse mit Ableitung von
Handlungsempfehlungen zur Prazisierung des weiterfiihrenden Arbeitsplans

+ Erstellung Wiki fur das Projekt

» Erstellung/Einrichtung Webseite fiir das Vorhaben
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1.2 AP 2 — SOLL-Konzept

Zielstellung: In diesem Teilarbeitspaket werden die Anforderungen aus den Ergebnissen
des ersten Arbeitspakets abgeleitet, in ein Konzept uberfihrt und im
Anschluss spezifiziert. Ziel des Teilarbeitspakets ist eine Spezifikation zum
einen flr die manipulationssichere Warensendungsverfolgung in der
Konsolidierung vom Versender zum Flughafen und zum anderen die
Entwicklung revisionssicherer Prozesse auf dem Flughafenterminal bei der
Konsolidierung geprifter Frachtstrukturen.

Arbeitsinhalte und Abgleich mit Zielstellungen

Basierend auf den Vorarbeiten in Form von der IST-Analyse wurde ein IT-SOLL-Konzept und
eine IT-Architektur ausgearbeitet und am Logistik-Konzept mitgewirkt. Dazu wurden Muss-,
Wunsch- und Abgrenzungskriterien spezifiziert. Die vorhandene [ST-Analyse und die
Stammdaten wurden mit der Domain-Driven-Design Technik in ein Datenmodell Gberfihrt.

Weiterhin  wurde an der Spezifikation und Realisierung der Schnittstellen des
Informationssystems zu den einzelnen Projektpartnern erarbeitet. Die Schnittstellen fir
die Stammdaten, deren Anforderungen bei Panalpina erhoben wurden, wurden realisiert und
in die Serverkomponente integriert.

In der Weiterfihrung wurden zusammen mit dem IFF und BIBA IT-Datenmodelle aus
den Demonstratorszenarien hergeleitet und Schnittstellen fir das IT-System finalisiert. In
einem gemeinsamen Projektmeeting in Berlin wurden mit den Projektpartnern die einzelnen
Integrations-Schnittstellen diskutiert. Weiterhin wurden in bilateralen Gesprachen mit allen
Partnern die beidseitigen Schnittstellen finalisiert und anschlieRend dokumentiert.

Die Software sollte als Client/Server Architektur realisiert werden, die aus einer mobilen
Demonstrator-Anwendung und einer Server-Komponente besteht. Auf Basis der IST-
Erkenntnisse und vorheriger Erfahrungen wurde beschlossen die mobile Anwendung als eine
Android Anwendung zu entwickeln. Durch Internetrecherche und friihere Projekterfahrungen
wurde die Hardwarespezifikation fir den Demonstrator festgelegt und ein geeignetes Gerat
ausgewahlt. Auf dem mobilen Gerat wurden nachfolgend erste Demonstrator-Szenarien
vorbereitet und in einer ersten Version entwickelt.

Der Server teilt sich in sechs kleinere Komponenten auf, die Gesamtarchitektur kann in der
folgenden Skizze betrachtet werden.

+ Event Service: Offentliche REST Schnittstelle zur Datenaufnahme und -ausgabe des
Eventmodells

* Authentifizierung: Authentifizierung der Nutzer mit dem Nutzernamen-
Passwortverfahren sowie der Verwaltung von Signierungs-Zertifikaten

+ Reporter Service: Offentliche REST Schnittstelle zur Anfrage fiir vordefinierte
Datenreports (z.B. Ubersicht einer bestimmten Frachtladung)

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des Fraunhofer IFF
Bundesministeriums fiir Bildung und Forschung unter dem Férderkennzeichen ©2016, Fraunhofer-Institut fiir Fabrikbetrieb und 25
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« Event Analyser: Analysen von eingehenden Events basierend auf vordefinierten oder
gelernten Regeln

* Report Aggregator: Datenaggregierung und Vorverarbeitung der Daten aus der
Datenbank die in dem Reporter-Service zur Verfugung gestellt werden sollen

+ Datenbank: Anbindung an die Datenbank Software und Bereitstellung von einer Query-
Schnittstelle fir die anderen Serverkomponenten.

In der nachfolgenden Abbildung ist die gesamte Architektur im Uberblick dargestellt:

Report Aggregator Event Analyser gl

e O

Abbildung 3: Gesamtansicht der Architektur des FFI

Als zugrundeliegende Datenbanktechnologie wurde wegen der flexiblen Datenstruktur eine
NoSQL Graph-Datenbank ausgewahlt, die im Cluster lauft.

Im Rahmen der Aullenprdsenz des Forschungsprojektes wurde eine Webseite
(http://www.eseclog.de) und stetig mit aktuellen Inhalten geflllt. Das Wiki fur die interne
Kommunikation wurde administriert, die Mitarbeiter der Partner in das Wiki eingearbeitet. Das
Wiki hat sich danach als gemeinsame und zentrale Wissensplattform unter allen
Projektpartnern etabliert.

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des Fraunhofer IFF
Bundesministeriums fur Bildung und Forschung unter dem Férderkennzeichen ©2016, Fraunhofer-Institut fir Fabrikbetrieb und 26
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Das Arbeitspaket wurde erfolgreich mit folgenden Ergebnissen abgeschlossen:

* Dokumentation des Lastenhefts

+ Dokumentation des Logistik-Konzepts

* Dokumentation des Technik-Konzepts

* Dokumentation des IT-Konzepts

+ Spezifikation der Konzepte in einem Pflichtenheft

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des Fraunhofer IFF
Bundesministeriums fur Bildung und Forschung unter dem Férderkennzeichen ©2016, Fraunhofer-Institut fur Fabrikbetrieb und 27
13N12645 gefordert. Die Verantwortung fiir den Inhalt dieser Veréffentlichung liegt -automatisierung

beim Autor.



ESecLog —13N12645
Schlussbericht Viaboxx GmbH

L]
VI 0 bOXX Eingehende Darstellung

everything in a boxx

1.3 AP 3 — Entwicklung von Optimierungslésungen und Integration

Zielstellung: Ziel des Arbeitspaket 3 ist die Entwicklung von technischen Lésungen und
deren Integration in die in Arbeitspaket 2 definierten Sollszenarien.
Basierend auf den im Arbeitspaket 2 erreichten Ergebnissen erfolgt in
diesem Teilarbeitspaket die Entwicklung der Loésungen in den
Schwerpunktbereichen ,IT“. Die Entwicklungen wurden im Rahmen von
Precheck-Demonstratoren erprobt und auf den im Arbeitspaket 4 geplanten
Aufbau der Validierungsplattform vorbereitet. Mit Abschluss des
Arbeitspakets wurde der erste Projektmeilenstein erreicht.

Arbeitsinhalte und Abgleich mit Zielstellungen

Im AP3 wurde auf Basis der vorherigen Arbeiten an dem Fracht-Fingerprint-
Informationssystem (FFIl) eine Schnittstellenspezifikation erstellt und dokumentiert. Diese
wurde gemeinsam genutzt, um mit den Projektpartnern Demonstrator-Szenarien zu erstellen.
Diese Demonstrator-Szenarien dienen dazu, die Technologien in dem Projekt zu evaluieren
und dem Publikum prasentieren zu koénnen. Grundlage fir die Erstellung war die
Beschreibung der SOLL-Prozesse.

Zu jedem Demonstrator-Szenario wurden fir das FFl Beispiel-Events spezifiziert und
abgestimmt. Diese dienten fiir die weiteren Phasen als Schnittstellengrundlagen fir die
Integrationstests mit den Partnern.

Im Rahmen des AP3 wurde festgestellt, dass eine mobile Anwendung flr den
Gefahrenlibergang in dem Demonstrator bendtigt wird. Die Entwicklung davon wurde von der
Viaboxx GmbH auf Basis der vorherigen mobilen Anwendung auf Android-Basis
vorgenommen und abgeschlossen. Daflir wurde mit Panalpina und dem BIBA abgestimmt, wie
der Gefahrenlibergang derzeit funktioniert und wie er mit einem mobilen Gerat in ESeclog
funktionieren wirde.

Teil der SOLL Beschreibung in AP3 war auch die Erstellung eines Clusterkonzepts fir die zu
verwendende der Titan Graph-Datenbank und die FFI Schnittstellen (siehe untenstehende
Abbildung 4), dabei wurde ein Loadbalancer und eine Servicediscovery verwendet um
dynamische Skalierung des Clusters zu erméglichen. Diese Architektur wurde dann spater in
einer verkleinerten Form in AP4 flir den Demonstrator realisiert.

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des Fraunhofer IFF
Bundesministeriums fiir Bildung und Forschung unter dem Férderkennzeichen ©2016, Fraunhofer-Institut fiir Fabrikbetrieb und 28
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Abbildung 4: Clusterkonzept der FFI-Infrastruktur

Das Arbeitspaket wurde erfolgreich mit folgenden Ergebnissen abgeschlossen:

* Dokumentation der Pre-Checks zur Gestaltung der manipulationssicheren
Luftfrachtkette und der revisionssicheren Vorfeldprozesse a Konzeption fiir die
prozessseitige Umsetzung im Rahmen des AP 4

* Dokumentation der Entwicklung des Frachtsiegels mit EAS-Funktionalitat und
rontgenbildgebenden Markern

+ Demo-Anwendung des Security-Fracht Fingerprint (Kombination von RFID-, Réntgen-
und Tiefenbild-Scan)

+ Softwaremodule fiir Clearingware, Monitoring und Datenhaltung im Fracht-Fingerprint-
Informationssystem a Demoanwendungen und Konzeption fiir die Integration im
Rahmen des AP 4

+ Dokumentation der Anwendungsszenarien zur Umsetzung im Rahmen der
Validierungsplattform

+ Zusammenfassung der Projektergebnisse zu diesem Zeitpunkt zu einer
Meilensteinprasentation

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des Fraunhofer IFF
Bundesministeriums fiir Bildung und Forschung unter dem Férderkennzeichen ©2016, Fraunhofer-Institut fiir Fabrikbetrieb und 29
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1.4 AP 4 — Test und Validierung

Zielstellung: Mit diesem Teilarbeitspaket wird die Wirksamkeit und Anwendungsfahigkeit
der konzipierten Losung qualitativ und quantitativ untersucht. Ziel ist die
Validierung und Optimierung der technischen, funktionsfahigen sowie
robusten Lésung.

Arbeitsinhalte und Abgleich mit Zielstellungen

Im Rahmen des AP 4 wurde an der Erstellung des Drehbuches flir den Demonstrator
mitgearbeitet. Anschlielend erfolgte der gemeinsame Aufbau des Demonstartors am
Flughafen in Bremen. Dabei konnte der gesamte Prozess der Sicherheitsiiberprifung
durchgespielt und vorgefiihrt werden. An den einzelnen Stationen wurde durch zuvor
festgelegte Test geprift, ob die Ziele des jeweiligen Prozessschrittes erreicht wurden und die
Eingangsvoraussetzungen flr den nachsten Prozessschritt gegeben waren. Abschiel3end
wurde in der Nachbesprechung der gesamte Prozess nochmals dargestellt und die erstelle
Demonstrator-Dokumentation erlautert.

Das Arbeitspaket wurde erfolgreich mit folgenden Ergebnissen abgeschlossen:
Aus dem Arbeitspaket ergeben sich nachfolgende Ergebnisse:

+ aufgebaute Validierungsplattform zur Demonstration der Projektldsungen im Rahmen
eines Workshops

» Dokumentation der durchgefiihrten Tests und der Evaluation

« Dokumentation der technischen und IT-seitigen Weiterentwicklungen und Uberpriifung
der Entwicklungsergebnisse auf die Erfiillung der angestrebten Projektziele

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des Fraunhofer IFF
Bundesministeriums fiir Bildung und Forschung unter dem Férderkennzeichen ©2016, Fraunhofer-Institut fiir Fabrikbetrieb und 30
13N12645 gefordert. Die Verantwortung fiir den Inhalt dieser Veréffentlichung liegt -automatisierung
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1.5 AP 5 — Kosten-Nutzen-Analyse

Zielstellung: Ziel des Teilarbeitspakets 5.6 ist die Uberpriifung der &konomischen
Wirksamkeit der im Projekt entwickelten Losung. Dabei wird die Bewertung
in die Bereiche der Nutzwertbetrachtung (IT-basiert) und in die Bestimmung
des erzielbaren Sicherheitsniveaus auf Basis des Einsatzes der
Projektlésungen untergliedert.

Arbeitsinhalte und Abgleich mit Zielstellungen

Im Rahmen dieses AP wurde gemeinsam mit den Konsortialpartnern die Kosten-Nutzen-
Analyse erstellt. Dabei wurden grundlegend betrachtet:

* TCO Berechnung
* Amortisationsdauer
* Berechnung des Kapitalwertes

Des Weiteren wurden der Nutzen und die Kosten der einzelnen Technologien zuerst von
jedem Konsortialpartner ermittelt, dabei wurden folgende Kostengruppen berticksichtigt:

* RFID-Siegel

+ Tiefenbild

» Tageslicht-Sensor

* Rodntgensensor

* FFI

+ Vorfeld-Uberwachung
* Logistikkosten

Eine abschliefende Bewertung Uber den ,Nutzen der SicherheitsmaRnahmen® des Systems
wurde zwar durchgefiihrt, da der Nutzen von Sicherheit nur bedingt bewerte werden konnte,
wurde kein konkreter/s Nutzen/Ergebnis festgeschrieben.

Das Arbeitspaket wurde erfolgreich mit folgenden Ergebnissen abgeschlossen:

* Modell zur integrierten Bewertung von Sicherheitsmalihahmen
+ Zusammenfassende Kosten-Nutzen-Analyse zur Integration in die Evaluation der
Projektlésungen (Teilarbeitspaket 4)

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des Fraunhofer IFF
Bundesministeriums fiir Bildung und Forschung unter dem Férderkennzeichen ©2016, Fraunhofer-Institut fiir Fabrikbetrieb und 31
13N12645 gefordert. Die Verantwortung fiir den Inhalt dieser Veréffentlichung liegt -automatisierung
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1.6 AP 6 — Erstellung eines libergreifenden Konzepts

Zielstellung: Ziel des Arbeitspaketes 6 ist das Sicherstellen der Ubertragbarkeit der
Projekterkenntnisse /-ergebnisse auf Luftfrachtdienstleister aufl’erhalb des
Projektkonsortiums. Im Fokus steht auch die Vermarktung der erzielten
Teilprojektergebnisse. Durch die Anwendung der ESecLog Lésung soll im
operativen Prozess eine hohere Effizienz in der Auswahl der
SicherheitsmaRnahmen im Vergleich zur heutigen IST-Situationen erzielt
werden. Fur die Ubergreifende Anwendung werden Ansatze zur
Standardisierung und zur Ubertragbarkeit erarbeitet.

Arbeitsinhalte + Abgleich mit Zielstellungen

Im Rahmen dieses Arbeitspaketes wurde von Viaboxx GmbH betrachtet:
a) Ubertragbarkeit der Gesamt- und IT-Lésung auf andere Aufgabenstellungen
b) Standardisierungsansatze

Die Ubertragbarkeit wurde anhand von Absatzmérkten, Produkten bzw. Produktideen bzw.
bekannte Projekte aber auch unter dem Gesichtspunkt der Standardisierung analysiert. Dabei
wurde in der — mit den Konsortialpartnern gefiihrten Diskussion — ein moglicher Einsatz des
Gesamtvorhabens bzw. einzelne Komponenten der Partner aus dem Vorhaben auf ihren
Einsatz in den verschiedenen Szenarien diskutiert und geprift. Als Ergebnis wurden
nachfolgende Mdglichkeiten der Ubertragbarkeitsrelevanz festgelegt (hier nur die fiir Viaboxx
GmbH relevanten Verwertbarkeitsansatze):

1. Als Standardisierung-Ansatz wurde EPCIS ermittelt. Hierbei handelt es sich um einen
von GS1 entwickelten Standard fir Track und Trace entlang der Wertschdpfungskette.
Dabei handelt es sich um einen offenen Standard, bei dem die Warenstrome anhand
ihrer IDs im Wertschopfungsprozess verfolgt und deren Status im Prozess gesetzt
bzw. gelesen werden kénnen.

2. Zur Kontrolle ob Sendungen aus dem Pharma/Medizinprodukte-Bereich ungeoffnet
sind (siehe GDP) mit End-2-End-Tracking

3. Einsatz der Lésung fir den "Werte-Transport", wie teuere Rohstoffe bzw.
Komponenten bzw. wertvolle Produkte aber auch fir Produkte, die beginnenden ab
einem festgelegten Datum in den Handel kommen sollen (z.B. iPhone, Harry Potter
Blcher, etc). Solche Produkte missen zu einem bestimmten Stichtag im Handel sein,
vorher dirfen aber keine Einzelexemplare in die Offentlichkeit gelangen.

4. Betriebsdatenakte wahrend des Lebenszyklus von Maschinen und Anlagen inkl.
Dokumentation von Ereignissen und Dokumenten

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des Fraunhofer IFF
Bundesministeriums fiir Bildung und Forschung unter dem Férderkennzeichen ©2016, Fraunhofer-Institut fiir Fabrikbetrieb und 32
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5. Nutzung als Track und Trace-Systemen zur Dokumentation und Optimierung von Ein-
und Auslagerprozessen

Das Arbeitspaket wurde erfolgreich mit folgenden Ergebnissen abgeschlossen:

* Beschreibung der unterstiitzten Prozesse zur Anwendung in
unternehmensibergreifenden Luftfrachtketten sowie

» Schnittstellendefinition fir die Anbindung von Transportmanagementsystemen und
Sicherheitsleitstellen

* Dokumentation von Standardisierungsansatzen in Bezug auf das IT-System

+ Dokumentation von Ubertragbarkeitspotentialen in Bezug auf das IT-System

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des Fraunhofer IFF
Bundesministeriums fiir Bildung und Forschung unter dem Férderkennzeichen ©2016, Fraunhofer-Institut fiir Fabrikbetrieb und 33
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1.7 AP 7 — Erstellung eines Leitfadens Security-Fracht-Fingerprint

Zielstellung: Ziel des AP 7 ist die Erstellung des IT-Leitfadens fur die Nutzung des im
Projekt entwickelten Security-Fracht-Fingerprints fir die Luftfracht-Logistik.
Langfristig sollen damit innerhalb der Branche die Akteure fir
sicherheitsrelevante Zusammenhange sensibilisiert werden und eine hohe
Anwendungsakzeptanz der im Projekt entwickelten ESecLog Lésung erzielt
werden.

Arbeitsinhalte + Abgleich mit Zielstellungen
Die Erstellung der IT-seitigen Dokumentation zur Nutzung des FFI wurde elektronisch erstellt.
Die Dokumentation wurde dabei kontinuierlich bei der Entwicklung, Erweiterung und
Erprobung erstellt bzw. fortgefihrt. Die Ergebnisse der Arbeit in den verschiedenen
Arbeitspaketen wurden Uberdies an unterschiedliche Benutzergruppen weitergegeben:
» Blogserie auf Viaboxx Homepage zu:
— Titan Datenbank
— Rancher: Cluster Management
— ESeclog - Ein Uberblick
* Prasentation auf Meetups
— Titan & ESecLog: Bonn Agile Meetup 12/2015
— Rancher: Softwerkskammer 05/2016
* Konferenztalk zu Rancher auf FrOsCon 2016
Das Arbeitspaket wurde erfolgreich mit folgenden Ergebnissen abgeschlossen:
= Mitarbeit am Konzept zur Verwertung der Projektergebnisse
= Mitarbeit an der Projektabschlussprasentation und der partnerindividuelle
Dokumentation

= Zuarbeit zum Thema IT fur SchulungsmafRnahmen (Curriculum)
= Prasentation der (Teil-)Ergebnisse im Internet bzw. auf User-Veranstaltungen

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des Fraunhofer IFF
Bundesministeriums fiir Bildung und Forschung unter dem Férderkennzeichen ©2016, Fraunhofer-Institut fiir Fabrikbetrieb und 34
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2. Darstellung der wichtigsten Positionen des zahlenmiaRigen Nachweises

Das Projekt ESecLog mit dem Férderkennzeichen 13N12645 wurde durch die Viaboxx GmbH
wie folgt abgerechnet:

Tabelle 3: Abgerechnete Kosten des Projekts ESecLog

Kostenposition Kosten in Euro
Material (0813) 0,00
FE-Fremdleistungen (0823) 0,00
Personalkosten (0837) 293.220,72
Reisekosten (0838) 3.211,84
Anlagekosten (0847 / 0848) 774,62
Sonst. unmittelbare Vorhabenkosten (0850) 11.836,87
Abgerechnete Kosten, gesamt 309.044,05
Gezahlte Fordermittel, gesamt 170.919,37
Bundesministerums fi Bildung und Forschung unier dem Forderkennzeichen ©2016, Fraunhofernstu i Fabrkbetneb und 35

13N12645 gefordert. Die Verantwortung fiir den Inhalt dieser Veréffentlichung liegt -automatisierung
beim Autor.



ESecLog —13N12645
Schlussbericht Viaboxx GmbH

L]
VI 0 bOXX Eingehende Darstellung

everything in a boxx

3. Darstellung der Notwendigkeit und Angemessenheit der geleisteten Arbeit

Das Projekt ESecLog wurde im Rahmen der Bekanntmachung des Bundesministeriums fir
Bildung und Forschung von Richtlinien Gber die Férderung zum Themenfeld "Sicherheit im
Luftverkehr" im Programm "Forschung fir die zivile Sicherheit" der Bundesregierung vom
25.07.2011 durchgefiihrt. Konkret hat das Projekt einen Beitrag geleistet zur in der
Bekanntmachung adressierten Entwicklung und Integration.

(1) intelligenter und kostengiinstiger Uberwachungs- und Verschlusssysteme fir
manipulationssichere Lieferketten im Lufttransport sowie,

(2) zukunftsorientierter MaRnahmen zur Verbesserung der Luftfrachtsicherheit durch
Vernetzung der gesamten Logistikkette.

Zu den zusatzlichen Aspekten der Bekanntmachung, die durch das Projekt ESecLog z.T.
bearbeitet worden sind, zahlen:

(3) innovative  Technologien und Konzepte zur verbesserten Gefahr- und
Sprengstoffdetektion in der Personen-, Gepack-, Luftpost- und Luftfrachtkontrolle,

(4) smarte Sensornetzwerke zur Unterstitzung des sicheren Managements von
Flughafeninfrastrukturen, Fluggeraten und Passagieren,

(5) Aus-, Weiterbildungs- und Trainingsmalinahmen fiir das Sicherheitspersonal,
(6) Modelle fiir Qualitatskontrollen in der Einhaltung von Sicherheitsstandards.

Mit der Entwicklung der ESeclLog-Losungen auf Basis neuer Prifmerkmale fir den
Sicherheitsstatus von Luftfracht und die Ubergreifende Dokumentation des daraus
abgeleiteten Fracht-Fingerprints im Fracht-Fingerprint-Informationssystem (FFI) ist ein System
die Verbesserung der Luftfrachtsicherheit durch die Vernetzung der Prifprozesse in der
Logistikkette und ein System zur schnelleren Abwicklung von Luftfracht an den
Kontrollpunkten geschaffen worden. Wie erwartet zeichnete sich das Projekt durch eine
heterogene Systemlandschaft aus. Durch die implementierten Features wurden die
Anforderungen

e Erkunden neuer Methoden der Software-Entwicklung
e |T-Sicherheit

o Das FFI als Integrationsplattform aller technischen Lésungen der Konsortialpartner und
der Prufstellen

e Erkunden neuer Methoden zum Scannen von Datensammlungen bzw. Datenbanken,
die sich nicht einem einheitlichen Datenschema bzw. —format unterwerfen konnen.

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des Fraunhofer IFF
Bundesministeriums fiir Bildung und Forschung unter dem Férderkennzeichen ©2016, Fraunhofer-Institut fiir Fabrikbetrieb und 36
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Mit den neuartigen Priifmethoden koénnen neue kostengiinstige Uberwachungslésungen
geschaffen werden, um die Aufrechterhaltung des Sicherheitsstatus einzelner Luftfracht-
Packsticke zu uberprifen. Somit sind neue Ansatze gegeben, die Fracht entlang der
gesamten Lieferkette bis zur Verladung in das Flugzeug mit einfachen Mitteln auf eventuelle
Manipulationen zu Uberprtfen.

Durch die gleichzeitige elektronische Dokumentation aller Priifungen und Gefahrenlibergange
in der Lieferkette als Event im FFI, kénnen Verbesserungen der Luftfrachtsicherheit
(Moglichkeit aus Event-Mustern weitere UnregelmaRigkeiten zu identifizieren) sowie eine
bessere Vernetzung der Partner entlang der Logistikkette erzielt werden. Eine Analyse der
Events auf Abweichung vom Standardprozess kann mittels Visualisierungs-Werkzeuge
einfach durchgeflihrt werden.

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des Fraunhofer IFF
Bundesministeriums fiir Bildung und Forschung unter dem Férderkennzeichen ©2016, Fraunhofer-Institut fiir Fabrikbetrieb und 37
13N12645 gefordert. Die Verantwortung fiir den Inhalt dieser Veréffentlichung liegt -automatisierung
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4, Darstellung des voraussichtlichen Nutzens, insbesondere der Verwertbarkeit des
Ergebnisses im Sinne des fortgeschriebenen Verwertungsplans

Gemeinsam mit den Konsortialpartnern wurde im Rahmen des Arbeitspaketes 6 eine TCO-
Berechnung der ESecLog-Losung berechnet. Gemeinsam mit den Partnern soll zukiinftig eine
Vermarktung der Gesamtlésung geprift werden. Hierbei ist jedoch noch der
Weiterentwicklungsaufwand der einzelnen Partner-Lésungen zu kalkulieren.

Uber diese partneriibergreifende Wirtschaftlichkeitsbetrachtung der ESeclLog-Lésungen
hinaus ergeben sich fir die Viaboxx GmbH weitere wirtschaftliche Erfolgsaussichten auf Basis
der erzielten Projektergebnisse.

Durch den Einsatz verschiedener neuer Technologien fur die Erstellung und vor allem fur den
Betrieb des FFI konnten auch fir die Projekte und Produkte der Viaboxx GmbH wichtige
Erkenntnisse und Erfahrungen gewonnen bzw. gesammelt werden. Hier sei vor allem

e Der Einsatz Docker und Rancher fir die Protierbarkeit, Virtualisierung und das
Clustering des FFl,

e der Einsatz von Graph-Datenbanken fir Event-basierte Software und

¢ die Entwicklung der Software SherlLog

genannt.
Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des Fraunhofer IFF
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5. Darstellung des wiahrend der Durchfiihrung des Vorhabens dem ZE bekannt
gewordenen Fortschritts auf dem Gebiet des Vorhabens bei anderen Stellen

Im Bereich unseres Teilvorhabens von ESeclog ist uns dazu nichts bekannt geworden.
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6. Darstellung der erfolgten oder geplanten Veroffentlichungen der
Projektergebnisse

Im Rahmen des Projektes erfolgten vielfaltige Verdffentlichungen und o6ffentliche
Darstellungen der Arbeiten und Ergebnisse der Projektarbeiten. Diese sind fir die
Konsortialpartner und fur Viaboxx nachfolgend kurz aufgelistet:

= Beitrage

Projektbeitrag in der Fraunhofer-Publikation ,Forschung Kompakt!, 01.09.2014 -> Dieses

Format wird anderen Medien zur Verfigung gestellt, um daraus eigene Publikationen zum

Projekt abzuleiten.

- http://www.fraunhofer.de/de/presse/presseinformationen/2014/September/fingerabdruck-
fuer-frachtstuecke.html

Online-Beitrag auf Ingenieur.de, 03.09.2014
- http://www.ingenieur.de/Branchen/Verkehr-Logistik-Transport/Digitaler-Fingerabdruck-fuer-
Frachtstuecke-erschwert-Sprengstoffschmuggel

Online-Beitrag auf Handelsblatt.com, 22.09.2014
- http://www.handelsblatt.com/technik/vernetzt/luftfracht-mehr-sicherheit-mit-dem-digitalen-
fingerabdruck/10736008.html

Projektbeitrag im Print-Magazin ,Logistik Heute’, 10/2014

Projektbeitrag im Print-Magazin ,RFID im Blick®, 10/2014
- http://eseclog.de/downloads/RFID im Blick ESeclLog.pdf

Pressemitteilung des BIBA Uber die Uni Bremen, 30.06.2016 - Zu den Inhalten der
Pressemitteilung haben alle Projektpartner aktiv beigetragen.
- Link

In Verbindung mit einer zusatzlichen Projektdemonstration vor Medienvertretern am Flughafen

Bremen am 28.06.2016 konnten zusammen mit der Pressemitteilung weitere Projektbeitrage

initilert werden — u.a.:

- https://www.kreiszeitung.de/lokales/bremen/sicherheit-luftfracht-6530084.html

- http://www.i2b.de/news/artikel/article/mehr-sicherheit-in-der-luftfrachtkette-digitale-logistik-
mit-fingerabdruck/

- https://www.springerprofessional.de/logistik/mehr-sicherheit-in-der-luftfrachtkette/10355440

- http://www.kloepfel-consulting.de/supply-chain-news/supply-chain/digitale-logistik-gestaltet-
prozesse-effizienter-18853/

- http://www.sifo.deffiles/Informationsbrief zur zivilen Sicherheitsforschung 11 2016.pdf

Auf der Webseite der Viaboxx GmbH (http://www.viaboxx.de/blog/) wurden verschieden
Beitrage zum Vorhaben veroffentlich:
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- Blog-Serie auf Viaboxx Homepage zu:

e Titan-Datenbank
¢ Rancher: Cluster Management
e ESecLog — Ein Uberblick

= Vortrage
Projektvortrag im Rahmen der 16. Magdeburger Logistiktage, Magdeburg, 19.06.2013

Vorstellung des Projekts und der Projektziele zur Kick-Off-Veranstaltung des
Forschungsprogramms ,Sicherheit im Luftverkehr’, BMBF + VDI, Disseldorf, 08.07.2013

Projektvortrag im Rahmen der 17. Magdeburger Logistiktage, Magdeburg, 26.06.2014
Projektvortrag zum ,Forum fiir Bekannte Versender’, Filderstadt, 06.11.2014
Projektvortrag beim Arbeitskreistreffen des BvDP, Berlin, 03.03.2015

Projektvortrag im Rahmen der 18. Magdeburger Logistiktage, Magdeburg, 25.06.2015
Projektvortrag zum BMBF-Innovationsforum Zivile Sicherheit, Berlin, 12.04.2016
Projektvortrag im Rahmen der 19. Magdeburger Logistiktage, Magdeburg, 23.06.2016
Prasentations-Vortrag zur Titan-Datenbank & ESeclLog bei Bonn Agile Meetup 12/2015
Prasentations-Vortrag zu Rancher bei der Verabstaltung Softwerkskammer im Mai 2016

Konferenztalk zu Rancher auf FrOsCon 2016

= Préasentationen

Projektposter zum  BMBF-Innovationsforum Zivile  Sicherheit, Berlin, 07.05.2014
- http://eseclog.de/downloads/ESeclLog-Poster A4.pdf

Projektdarstellung zum ,Tag der Logistik’ am BIBA, Bremen, 16.04.2015

Projektdarstellung mit Demo-ULD zum BMBF-Innovationsforum Zivile Sicherheit, Berlin,
12.04.2016
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Abschlussdemonstration mit allen entwickelten Projektldsungen und dem ESeclLog-
Gesamtkonzept am Flughafen Bremen, 29.06.2016

=  Web-Seite
Erstellung der Projekt-Webseite 2014 und fortlaufende Aktualisierung mit News, Terminen und

Projektergebnissen
- http://eseclog.de/index.php

Erstellung eines Projektfilms, der die Projektlésungen und das ESeclLog-Gesamtkonzept
zusammenfasst
- https://www.youtube.com/watch?time continue=1&v=2c42F0g35p0

= Messen

Prasentation des Projekts auf dem Deutschen Logistikkongress der BVL, Berlin, 23.-
25.10.2013

Prasentation des Projekts auf dem Deutschen Logistikkongress der BVL, Berlin, 22.-
24.10.2014

Prasentation des Projekts auf der Messe ,transport logistic’, Mlinchen, 05.-08.05.2015

Prasentation des Projekts auf dem Deutschen Logistikkongress der BVL, Berlin, 28.-
30.10.2015

Dariber hinaus erfolgte die Teilnahme an zusatzlichen offentlichen Events, die zu
Diskussionen mit Dritten zum Thema Luftsicherheit genutzt wurden:

Teilnahme an den 6. Luftsicherheitstagen des BDSW, Potsdam, 12.-13.02.2014
Teilnahme an der Sicherheitskonferenz der Lufthansa Cargo, Frankfurt/Main, 01.04.2014

Teilnahme an den 7. Luftsicherheitstagen des BDSW, Potsdam, 25.-26.02.201
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