SCHLUSSBERICHT

Projekt ESecLog

Erweiterte Sicherheit in der Luftfrachtkette
Enhanced Security for Logistics

Bundesministerium fur Bildung und Forschung (BMBF)
Projekttrager VDI Technologiezentrum GmbH
Forderinitiative ,Forschung fur die zivile Sicherheit - Sicherheit im Luftverkehr®

GEFORDERT VOM

% Bundesministerium
fiir Bildung

und rorschun -
B Technologiezentrum

Teilvorhaben:
Multiscantechnologien fur einen sicheren Fracht-Fingerprint

Zuwendungsempfanger:
Fraunhofer-Gesellschaft zur Férderung der angewandten Forschung e.V.

Ausfuihrendes Insititut: Fraunhofer-Institut fir Fabrikbetrieb
und -automatisierung IFF, Magdeburg

Laufzeit des Vorhabens:
01.05.2013 — 30.06.2016

Forderkennzeichen:
13N12640

Autoren:
Olaf Poenicke, Klaus Richter

Kontakt:
Fraunhofer-Institut fur Fabrikbetrieb und -automatisierung IFF
Hon.-Prof. Dr.-Ing. Klaus Richter

Kompetenzfeldleiter Materialflusstechnik und -systeme
Sandtorstrafl3e 22, 39106 Magdeburg

Tel.: +49 391 4090 420
Fax: +49 391 4090 432
Mail: klaus.richter@iff.fraunhofer.de



=

\

~ Fraunhofer

Inhalt

Inhalt

IFF

Abbildungsverzeichnis

Tabellenverzeichnis

Abkurzungsverzeichnis

a b~ w0 NP

11
1.2
13
1.4
15
1.6
1.7

Kurzdarstellung

Aufgabenstellung

Voraussetzungen, unter denen das Vorhaben durchgefiihrt wurde
Planung und Ablauf des Vorhabens

Wissenschatftlicher und technischer Stand an den angeknipft wurde

Zusammenarbeit mit anderen Stellen

Eingehende Darstellung

Verwendung der Zuwendung und erzielte Ergebnisse im Einzelnen mit
Gegenuberstellung der vorgegebenen Ziele

AP 1 — IST-Analyse

AP 2 — SOLL-Konzept

AP 3 — Entwicklung von Optimierungslésungen und Integration

AP 4 — Test und Validierung

AP 5 — Kosten-Nutzen-Analyse

AP 6 — Erstellung eines Ubergreifenden Konzepts

AP 7 — Erstellung eines Leitfadens Security-Fracht-Fingerprint

Darstellung der wichtigsten Positionen des zahlenmafiigen Nachweises

Darstellung der Notwendigkeit und Angemessenheit der geleisteten Arbeit

Darstellung des voraussichtlichen Nutzens, insbesondere der Verwertbarkeit des

Ergebnisses im Sinne des fortgeschriebenen Verwertungsplans

Darstellung des wahrend der Durchfiihrung des Vorhabens dem ZE bekannt
gewordenen Fortschritts auf dem Gebiet des Vorhabens bei anderen Stellen

ESecLog —13N12640
Schlussbericht Fraunhofer IFF

11
14
16

18

18
18
22
26
35
39
42
45

48
49

50

53

Darstellung der erfolgten oder geplanten Veroffentlichungen der Projektergebnisse 55

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des

Bundesministeriums fir Bildung und Forschung unter dem Férderkennzeichen
13N12640 gefordert. Die Verantwortung fir den Inhalt dieser Verdffentlichung liegt

beim Autor.

Fraunhofer IFF

©2016, Fraunhofer-Institut fiir Fabrikbetrieb und
-automatisierung

2



=

\

ESeclLog -13N12640

% Fl‘au n hOfer Schlussbericht Fraunhofer IFF

IFF

Abbildungsverzeichnis

Abbildung 1 — Urspriingliche Planung Balkenplan und Meilensteine

Abbildung 2 — Balkenplananpassung inkl. Verzégerungen im Projektablauf und
Projektverlangerung

Abbildung 3 — Darstellung des ganzheitlichen Prozessablaufs Luftfrachtkette
(Darstellung BIBA)

Abbildung 4 — Zuordnung der Priftechnologien zu Prozess-Stufen

Abbildung 5 — Zuordnung der Priftechnologien zu den Luftfrachtprozessen im Rahmen
des Soll-Konzepts

Abbildung 6 — Funktionsprinzip RFID-Siegel
Abbildung 7 — RFID-Siegel der Fa. Smartrac
Abbildung 8 — Auswertung Pulklesung von RFID-Siegeln

Abbildung 9 — Benutzeroberflache der Handheld-Anwendung zur Nutzung von
RFID-Siegeln

Abbildung 10 — Prinzipdarstellung der 3D-Konturprifung eines sequenziellen
Palettenaufbaus

Abbildung 11 — Erfassung einer Packstiick-Kontur im sequenziellen Palettenaufbau
Abbildung 12 — Ablauf des Test- und Demonstrationsprozessen am Airport Bremen
Abbildung 13 — Mobiler Versuchsaufbau zur 3D-Konturerfassung des Palettenaufbaus
Abbildung 14 — Versuchsaufbauten im Rahmen der Abschluss-Demonstration
Abbildung 15 — Fehlerfalle bei der Anwendung des RFID-Siegels

Abbildung 16 — Beispielanwendung des Scoring-Modells der BAM

Abbildung 17 — Beispiel-Event auf Basis des ESecLog-EPCIS-Konzepts

Abbildung 18 — Vorbewertung der identifizierten Ubertragbarkeitsansatze

Abbildung 19 — Bewertung Ubertragbarkeitspotenzial RFID-Siegel (Auszug)

Abbildung 20 - Beispiel-Eintrag im ESecLog-Wiki zum RFID-Siegel
(Konzipierung Einsatzfelder)

Abbildung 21 — SOP zum Einsatz von RFID-Siegeln (Auszug)
Abbildung 22 — Konnektivitat fir ein Real-time Aviation Cargo Network

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des Fraunhofer IFF
Bundesministeriums fir Bildung und Forschung unter dem Férderkennzeichen ©2016, Fraunhofer-Institut fur Fabrikbetrieb und
13N12640 gefordert. Die Verantwortung fir den Inhalt dieser Veréffentlichung liegt -automatisierung
beim Autor.

12

13

19
22

23
26
28
29

30

31
33
36
37
38
40
41
42
43
44

45
46
52



=

\

~ Fraunhofer

IFF

Tabellenverzeichnis

Tabelle 1 — Projektpartner

Tabelle 2 — Arbeitsschwerpunkte des Fraunhofer IFF im Arbeitsplan

Tabelle 3 — Beispiel fur Key Value Definition

Tabelle 4 — Anwendungsebenen RFID-Siegel in der Luftfrachtkette

Tabelle 5 — Key Values zur Registrierung der 3D-Kontur eines Packstiicks

Tabelle 6 — exemplarische Zusammenstellung von Kosten zur Uberpriifung von

RFID-Siegeln (RFID-Hardware)

Tabelle 7 — abgerechnete Kosten des Projekts ESeclLog

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des

Bundesministeriums fir Bildung und Forschung unter dem Férderkennzeichen

13N12640 gefordert. Die Verantwortung fir den Inhalt dieser Verdffentlichung liegt

beim Autor.

Fraunhofer IFF

©2016, Fraunhofer-Institut fiir Fabrikbetrieb und

-automatisierung

ESecLog —13N12640
Schlussbericht Fraunhofer IFF

11
25
27
33

39
48

4



=

\

ESeclLog -13N12640

% Fl‘au n hOfer Schlussbericht Fraunhofer IFF

IFF

Abkurzungsverzeichnis

ADAS Airbus DS Airborne Solutions GmbH, Bremen
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BAM Bundesanstalt fir Materialforschung und -prifung, Berlin

BIBA Bremer Institut fir Produktion und Logistik, Bremen

BPMN Business Process Model and Notation

EPC Electronic Product Code (z.B. als Identifikationsnummer zur RFID-basierten
Identifikation eines Objektes)

EPCIS Electronic Product Code Information Services

ESecLog Enhanced Security for Logistics

IFF Fraunhofer-Institut fir Fabrikbetrieb und -automatisierung, Magdeburg

loT Internet of Things

F+E Forschung und Entwicklung

FFI Fracht-Fingerprint-Informationssystem

LBA Luftfahrtbundesamt, Braunschweig

MQTT Message Queue Telemetry Transport (Nachrichten-Protokoll)

PAN Panalpina Welttransport GmbH

POD Probability of Detection

RFID Radio Frequency Identification

ROC Receiver Operating Characteristics
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UAMS ULD Apron Monitoring System (vom Projektpartner ADAS entwickelte
Anwendung zum Vorfeld-Tracking)

UHF Ultra High Frequency (Frequenzbereich fir RFID-Anwendungen)

ULD Unit Load Device (sowohl fir Luftfracht-Paletten als auch Luftfrachtcontainer
genutzte Bezeichnung)

VIA Viaboxx GmbH, Kénigswinter

WLAN Wireless Local Area Network
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l. Kurzdarstellung

Das diesem Abschlussbericht zugrundeliegende Projekt ESecLog (Erweiterte Sicherheit in der
Luftfrachtkette — Enhanced Security for Logistics) wurde mit Mitteln des Bundesministeriums
fur Bildung und Forschung unter dem Forderkennzeichen 13N12640 fur den Zeitraum vom
01.05.2013 bis zum 30.06.2016 geférdert.

Das Projekt wurde gemeinsam durch die nachfolgend in Tabelle 1 genannten Projektpartner

bearbeitet:
Tabelle 1 — Projektpartner

Entwicklungspartner

Fraunhofer-Institut fir
Fabrikbetrieb und
-automatisierung (IFF)

Airbus DS Airborne Solutions
GmbH (ADAS)

Bundesanstalt fur
Materialforschung und
-prifung (BAM)

Bremer Institut fiir Produktion
und Logistik GmbH (BIBA)

Panalpina Welttransport
GmbH (PAN)

Viaboxx GmbH (VIA)

Assoziierte Partner

Lufthansa Cargo AG

Sandtorstraf3e 22
39106 Magdeburg

Sebaldsbriicker Heerstr. 235
28309 Bremen

Unter den Eichen 87
12205 Berlin

Hochschulring 20
28359 Bremen

Reisholzer Werftstr. 52
40589 Dusseldorf

Hauptstralle 164
53639 Kdnigswinter

Projektkoordination
RFID-Siegel
3D-Konturscan

Vorfeld-Tracking von Dollies
und ULDs

Rontgen/Tageslichtsensor
Rontgenbildauswertung

Prozessanalyse und
-konzipierung, Kosten-Nutzen-
Analyse

Nutzbarkeit ESecLog-
Losungen

Fracht-Fingerprint-
Informationssystem

Frankfurt Flughafen, 60546 Frankfurt/Main

Flughafen Bremen GmbH Flughafenallee 20, 28199 Bremen

Luftfahrtbundesamt (LBA) Abteilung Luftsicherheit, 38144 Bremen

NXP Semiconductors GmbH Stresemannallee 101, 22529 Hamburg

Das Ubergreifende Projektmanagement erfolgte mit Beteiligung aller Entwicklungspartner und
unter Koordination des Fraunhofer IFF mit Unterstiitzung des BIBA.

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des
Bundesministeriums fir Bildung und Forschung unter dem Férderkennzeichen
13N12640 gefordert. Die Verantwortung fir den Inhalt dieser Verdffentlichung liegt
beim Autor.
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1. Aufgabenstellung

Das ubergreifende Ziel des Projekts ESecLog war die Sicherung von Luftfracht-Prozessketten
durch die Entwicklung und den Einsatz von neuartigen Priufmethoden und -technologien.
Grundidee des Projektansatzes war es dabei, durch die Kombination verschiedener
Prifmerkmale den sog. Fracht-Fingerprint zu generieren, der sich Fracht-individuell entlang
der Prozesskette mit einfachen Mitteln Uberprufen lasst. Weist der Fracht-Fingerprint am
Kontrollpunkt keine Veranderungen ggu. der vorherigen Kontrollstelle auf, so ist keine weitere
Kontrolle notwendig und das Frachtstick gilt weiterhin als ,sicher’. Der Fracht-Fingerprint kann
somit zur Entlastung der Kontrollprozesse im Bereich der Luftfracht beitragen, da v.a.
aufwandige Nachkontrollen (z.B. erneutes Rontgen, Wischprobe zur Spurendetektion, Offnen
des Frachtstiicks) vermieden werden kénnen.

Durch die Weiterentwicklung der in der Gesamtvorhabenbeschreibung definierten
Aufgabenstellung wurden die Ubergreifenden Zielstellungen des Projekts in der frihen
Projektphase wie folgt prazisiert:

= Entwicklung eines Fracht-Fingerprints auf Basis neuer Prufmerkmale -> daraus
abgeleitet partnerindividuelle Zielstellungen zur Entwicklung und Umsetzung fur
Prifmethoden und -technologien fir einzelne Prifmerkmale,

= Entwicklung eines Informationssystems zum Abgleich des Frachtfingerprints an
verschiedenen Stellen der Luftfrachtkette - daraus abgeleitet partnerindividuelle
Zielstellungen zur Konzipierung und Umsetzung von IT-Komponenten, zur IT-
Integration der Priiftechnologien, sowie zur Prozess-Integration,

= |ntegration neuer Prifverfahren in die bestehenden Prozesse der Luftfrachtkette -
daraus abgeleitet partnerindividuelle Zielstellungen zur Analyse und Konzipierung von
Prozessablaufen.

Die im Projekt entwickelten technischen Ldsungen sollten abschlielend im Rahmen eines
Demonstrators prasentiert werden. Begleitend zur technischen und prozessualen Entwicklung
und Erprobung sollten weiterhin Aufgabenstellungen zur Kosten-Nutzen-Analyse, zur Prifung
der Ubertragbarkeiten und zur zusammenfassenden Dokumentation der Projektldsungen in
Form von Leitfaden bearbeitet werden. Entsprechend wurden im Antrag partnertubergreifend
nachfolgende wissenschaftliche und technische Arbeitsziele fur das Projekt definiert:

(1) Definition von Security-Merkmalen zur Versiegelung einer sicheren Fracht
(Signatur/Marker fur Rontgenbildgebung, RFID-Siegel),

(2) Definition eines Security-Fracht-Fingerprints und dessen technische Umsetzung,

(3) Definition einer Datenstruktur zum Aufbau eines Fracht-Fingerprint-Informationssystem
mit integrierten Abgleich-Funktionen,

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des Fraunhofer IFF
Bundesministeriums fir Bildung und Forschung unter dem Férderkennzeichen ©2016, Fraunhofer-Institut fur Fabrikbetrieb und 7
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(4) Entwicklung einer landseitigen Prufungsstrategie innerhalb der Logistikkette auf Basis
des Security-Fracht-Fingerprints (Sicherheitstiberprufung Land),

(5) Entwicklung einer luftseitige Prufungsstrategie in der Teil-Prozesskette Warehouse —
Vorfeld — Flugzeug (Sicherheitstuberprifung Luft),

(6) Konzipierung von Multi-Scannern flr den mobilen bzw. stationdren Einsatz und
Umsetzung im Rahmen von Demonstratoren,

(7) Erstellung eines Leitfadens zur Nutzung des Security-Fracht-Fingerprints in der
Luftfracht-Logistik,

(8) Prifung der Ubertragbarkeit der Losungen auf andere (sicherheitskritische)
Logistikbereiche.

Zur Bearbeitung der wissenschaftlichen und technischen Arbeitsziele wurde die in Abschnitt
[.3. beschriebene Arbeitspaket-Struktur definiert.

Fur das Fraunhofer IFF wurden in der Teilvorhabenbeschreibung die oben genannten
Zielstellungen (1), (2) und (6) als Schwerpunktthemen definiert. Diese bezogen sich v.a. auf
die technischen Entwicklungsaufgaben zur Versiegelung von Fracht und zur Uberprifung des
Sicherheitsstatus mittels RFID-Siegeln und 3D-Scan. Entsprechend der Zielstellung (6)
zeichnete sich das Fraunhofer IFF fir das Arbeitspaket 3 zur Entwicklung und Integration der
technischen Entwicklungen hauptverantwortlich.

Neben den Schwerpunktthemen wurden auch alle weiteren o.g. Ziele durch das Fraunhofer
IFF mit bearbeitet.

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des Fraunhofer IFF
Bundesministeriums fir Bildung und Forschung unter dem Férderkennzeichen ©2016, Fraunhofer-Institut fur Fabrikbetrieb und
13N12640 gefordert. Die Verantwortung fir den Inhalt dieser Veréffentlichung liegt -automatisierung
beim Autor.
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2. Voraussetzungen, unter denen das Vorhaben durchgefihrt wurde

Der Bereich Luftfracht stellt wie der gesamte Luftverkehr einen besonders sicherheits-
sensiblen Bereich dar. Aufgrund allgemeiner Bedrohungslagen durch terroristische
Vereinigungen ist es in den letzten Jahren zu sukzessiven Verscharfungen der
Sicherheitsbestimmungen gekommen. Sensibel ist die Luftfracht weiterhin, da ein Grof3teil der
Fracht (ca. 70%) in Passagiermaschinen befordert wird.

Vor Beginn des Projektes stellten sich die Reglementierungen wie folgt dar:

= Die Verordnungen (EG) Nr. 300/208 des Européaischen Parlaments und des Rates vom
11.03.2008 und (EU) Nr. 185/2010 der Kommission vom 04.03.2010 beinhalten
gemeinsame Vorschriften, die festlegen, dass alle Frachtstlicke und Postsendungen
vor dem Verladen in ein Luftfahrzeug Sicherheitskontrollen zu unterziehen sind. Die
sicheren Frachtsticke oder Postsendungen sind ab dem Zeitpunkt der
Sicherheitskontrolle bis zum Abheben des Luftfahrzeugs, mit dem sie beférdert
werden, vor unbefugten Eingriffen zu schitzen.

= Ein Luftfahrtunternehmen darf nur dann Frachtsticke oder Postsendungen
entgegennehmen, wenn das Unternehmen entsprechende Sicherheitskontrollen selbst
durchgefuhrt hat oder deren Durchfiihrung von einem Reglementierten Beauftragten,
einem Bekannten Versender oder einem Geschéftlichen Versender bestétigt und
quittiert wurde.

= Die Einbindung von Bekannten Versendern in der Luftfrachtkette nach der oben
genannten Verordnung wird vom Luftfahrt-Bundesamt (LBA) seit dem 25.03.2013
zwingend gefordert.

Im Verlauf des Projektes kam es zu weiteren Verscharfungen und Anpassungen der
Reglementierungen:

= Seit dem 01.02.2016 ist die neue EU-Verordnung (EU) 2015/1998 in Kraft, welche die
alte Verordnung (EU) 185/2010 ersetzt und die zahlreichen zwischenzeitlichen
Anpassungen der alten Verordnung im Sinne der Klarheit und Rechtssicherheit
konsolidiert.

= Mit dem 01.04.2016 wurde die Mdglichkeit ausgesetzt, Luftfracht von Geschéftlichen
Versendern in Nurfrachtflugzeugen zu beférdern. Somit sind seit diesem Zeitpunkt nur
die Beforderung sicherer Fracht von Bekannten Versendern sowie die Beforderung von
durch Reglementierte Beauftragte oder das Luftfahrtunternehmen gesicherte Fracht
zugelassen.

Vor dem Hintergrund des Versands von Luftfracht durch Bekannte Versender wurde in
verschiedenen Experten-Gesprachen Uber die gesamte Projektlaufzeit wiederholt festgestellt,
dass das Sicherheitsprinzip des Bekannten Versenders auf Vertrauen basiert. Im Projekt

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des Fraunhofer IFF
Bundesministeriums fir Bildung und Forschung unter dem Férderkennzeichen ©2016, Fraunhofer-Institut fur Fabrikbetrieb und 9
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ESecLog wurden deshalb Ansatze entwickelt, wie zuséatzlich zum quittierten Status einer
Sendung als ,sicher’ durch den Bekannten Versender auf Basis von einfachen Prifmerkmalen
dieser Status nachweisbar gemacht werden kann.

In Bezug auf die Durchgéangigkeit der Prozesskette vom Versender bis zur Verladung in das
Flugzeug stellen vor allem zwischenzeitlich aufkommende Verdachtsmomente eine zentrale
Problemstellung dar, da sie sehr aufwandige Nachkontrollen der Fracht bedingen (erneutes
Rontgen etc.). Vor dieser Ausgangslage stellte die Entwicklung von mit einfachen Mitteln
uberprufbarer Sicherheitsmerkmale eine zentrale Zielstellung des Projekts ESecLog dar.

In Bezug auf die Dokumentation der Frachtbewegungen und des Sicherheitsstatus wird die
Luftfrachtbranche weiterhin durch stark fragmentierte Informationssysteme und Medienbriiche
beim Gefahrenlbergang gekennzeichnet. Hierzu bietet das im Projekt entwickelte Fracht-
Fingerprint-Informationssystem einen  Ansatz, Kontrollen und Gefahrenlbergange
packstickindividuell Uber die gesamte Transportkette zu verfolgen.

In Bezug auf die Schwerpunktthemen des Fraunhofer IFF konnten umfangreiche technische
und prozessuale Expertisen in das Projekt eingebracht werden:

= Im Bereich der RFID-Technologie verfigt das Fraunhofer IFF (ber jahrelange
Erfahrung zur Entwicklung und Umsetzung von RFID-Anwendungen in Produktion und
Logistik. Dies umfasst neben den Kenntnissen zur Technologie-Integration auch
Spezial-Lésungen z.B. zur sicheren Pulkerfassung RFID-getaggter Objekte. Innerhalb
des Projekts ESeclLog stellte die Nutzung passiver UHF-Transponder mit zusatzlichen
Sensor-Funktionen (Siegel-Transponder) fur das Fraunhofer IFF eine neuartige F+E-
Anwendung dar.

= Im Rahmen vorangehender F+E-Projekte bildeten die Anwendungsumfelder von
Flughafen und sicheren Logistik-Ketten Schwerpunkte der Forschungsarbeiten des
Fraunhofer IFF. Insbesondere sind hier die Verbundprojekte  FluSs-
Flughafensicherungssystem (BMBF, 08/2008-07/2011), IMOTRIS (BMWi, 10/2008 —
01/2012) wund Trans4Goods (BMBF, 10/2010 - 09/2013) anzufihren. Ein
Teilschwerpunkt des Projekts Trans4Goods stellte die Konzipierung eines Fingerprint-
Verfahrens zur Bewertung der Sendungssicherheit auf Basis verschiedener
Prifmerkmale dar. Auf die hier entwickelten Ansatze wurde im Projekt ESeclLog
entsprechend aufgebaut.

= Mit dem Galileo-Testfeld Sachsen-Anhalt in Magdeburg standen dem Fraunhofer IFF
fur die Arbeiten im Projekt umfangreiche Entwicklungs- und Testinfrastrukturen zur
Verfigung. Hier konnten die vom Fraunhofer IFF entwickelten Teiltechnologien RFID-
Siegel und 3D-Konturscan in realen Logistik-Umgebungen erprobt werden.

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des Fraunhofer IFF
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3. Planung und Ablauf des Vorhabens

Inhaltlich gliederte sich die Projektbearbeitung in sieben Arbeitspakete, die anhand der
nachfolgenden Arbeitsschritte und aufeinander aufbauend bearbeitet wurden.

= AP 1:IST-Analyse

= AP 2: SOLL-Konzept

= AP 3: Entwicklung von Optimierungsldsungen und Integration
= AP 4: Test und Validierung

= AP 5: Kosten-Nutzen-Analyse

= AP 6: Erstellung eines Ubergreifenden Konzepts

= AP 7: Erstellung eines Leitfadens Security-Fracht-Fingerprint

Alle Entwicklungspartner waren an allen Arbeitspaketen mit unterschiedlichem Schwerpunkt
beteiligt. Entsprechend der im Abschnitt 1.1. umrissenen Arbeitsschwerpunkte des Fraunhofer
IFF wurden vor allem die im nachfolgend dargestellten Arbeitsplan hervorgehobenen
Themenstellungen im Projekt bearbeitet.

Tabelle 2 — Arbeitsschwerpunkte des Fraunhofer IFF im Arbeitsplan

AP 1 - IST-Analyse

Prozesskette Luftfracht  Technik IT Reglementierungen
Prozesse Vorlauf RFID Sicherheits-Leitstelle Luftfracht international
Prozesse auf dem Air| Tiefenbildscan Clearingware LBA
H I iti . .
cargo. ub (landseitig/ Rontgensignaturen Algorithmen zur Zoll
luftseitig) .
Datenreduktion

AP 2 — SOLL-Konzept

Logistik-Konzept Technik-Konzept IT-Konzept
Landseitig X X
X
Luftseitig X X

AP 3 — Entwicklung von Optimierungslésungen und Integration

Prozesskette Luftfracht Technik

Integration der technischen
und IT-Lésungen entlang
der Prozesskette

Security-Fracht-Fingerprint

Multiscanner

IT Reglementierungen

IT-Repository Begleitender Abgleich der
Reglementierungen mit

Clearingware den Entwicklungen

Prechecks in Laborumgebungen (BAM-Priflabor, Galileo-Testfeld Sachsen-Anhalt)

AP 4 — Test und Validierung

Aufbau der Demonstratoren in produktiver Umgebung (Bremen/Hannover)

Tests zur Validierung der Lésungen

Iterative Anpassungen an den Lésungen

Evaluierung der Testergebnisse

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des
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AP 5 — Kosten-Nutzen-Analyse

Modell zur integrierten Bewertung (Nutzen Prozess, Technik, IT; Sicherheitsniveau)

Zusammenfassende Kosten-Nutzen-Analyse

AP 6 — Erstellung eines Ubergreifenden Konzepts

Identifikation von Standardisierungsansatzen — Integration Prozesskette Luftfracht

Identifikation von Ubertragbarkeitspotentialen

AP 7 — Erstellung eines Leitfadens Security-Fracht-Fingerprint

Prozesskette Luftfracht ~ Technik IT Reglementierungen

Ubergreifendes Handbuch mit Leitfaden der Schwerpunktbereiche

Curriculum zur Schulung im Umgang mit den Projektlésungen

Verwertungskonzept

Der zeitliche Ablauf des Projekts im Rahmen der urspringlich geplanten Projektlaufzeit vom
01.05.2013 bis 30.04.2016 wird in Abbildung 1 dargestellt. Dabei wurden zwei Meilensteine
definiert, die sich inhaltlich wie folgt untergliedern:

= Meilenstein 1 (Projektmonat 20)

Abschluss der Arbeiten am AP 3 mit Vorliegen der Entwicklungen und Lésungen in
Form von Pre-Check-Demonstratoren zum Nachweis der prinzipiellen technischen
Eignung. Zusatzlich sollte die Grundakzeptanz der Lésungsansatze und Lésungen auf
Seiten der Anwender bestehen.

= Meilenstein 2 (Projektmonat 36)

Projektabschluss mit Abschlussdemonstration und Abschlusspréasentation. Zum
Meilenstein Abschluss aller Arbeitspakete.

Nr. Arbeitspaket AP 123456 7 8 9101112 13 14 15 16 17 18 19 E] 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 EY
1 I1ST-Analyse ]
2 SOLL-Konzept ]
3 Entwicklung von Losungen |

4 Validierungsplattform
5 Kosten-Nutzen-Analyse

6 Ubergreifendes Konzept

7 Erstellung Leitfaden

Meilensteine “ “
Abbildung 1 — Urspringliche Planung Balkenplan und Meilensteine

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des Fraunhofer IFF
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Im Projektverlauf musste durch das ESeclLog-Konsortium festgestellt werden, dass sich zur
Bearbeitung der geplanten Projektinhalte eine zeitliche Verzogerung des Projektabschlusses
von ca. zwei Monaten ergab. Die Ursachen hierfir wurden in den Zwischenberichten und
Antragen zur Verschiebung des ersten Meilensteins und zur kostenneutralen
Projektverlangerung dargelegt.

Die beantragte Verschiebung des ersten Meilensteins sowie die beantragte
Projektverlangerung wurden jeweils durch das BMBF und den VDI genehmigt, so dass es zu
den nachfolgend in Abb. 2 dargestellten zeitlichen Anpassungen im Projektverlauf kam:

6 7 8 9 101112 1 2 3 4 5 6 7 8 910112 1 2 3 4 5 6 7 8 9 101112 1 2 3 4|5 6
Nr. Arbeitspaket AP 2 34 5 6 7 8 9 101112 13 14 15 16 17 18 19 20 21 EF 23 24 25 26 27 28 29 30 31 32 33 34 35 3¢ 37 g

1 IST-Analyse |
2 SOLL-Konzept ]

3 Entwicklung von Lésungen

5
1

4 Validierungsplattform

5 Kosten-Nutzen-Analyse

6 Ubergreifendes Konzept

7 Erstellung Leitfaden

Meilensteine |:>u [ a]

Laufzeitanpassungen der  Verschiebung Meilenstein Laufzeitverldngerung um
APs 1-7 um zwei Monate zwei Monate

Abbildung 2 — Balkenplananpassung inkl. Verzégerungen im Projektablauf und
Projektverlangerung

Entsprechend kam es auch zu einer zeitlichen Verschiebung der zuvor definierten
Meilensteine:
* Meilenstein 1 - Projektmonat 22
o Meilensteintreffen am 05.03.2015
= Meilenstein 2 - Projektmonat 38
o Abschlussdemonstration am 29.06.2016
o Abschlussprasentation am 30.06.2016

Inhaltlich konnten die Projektziele im in Abschnitt 11.1. beschriebenen Rahmen erfolgreich
umgesetzt werden.

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des Fraunhofer IFF
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4, Wissenschaftlicher und technischer Stand an den angeknipft wurde

Angabe bekannter Konstruktionen, Verfahren und Schutzrechte, die fir die Durchfihrung des
Vorhabens benutzt wurden

Zur Anwendung der RFID-Technologie im Kontext des ESecLog-Soll-Konzepts konnte das
Fraunhofer IFF auf verschiedene Vorarbeiten aufbauen:

= Mehrwerte der RFID-Technologie ggu. anderen ldentifikationstechnologien bestehen
insbesondere durch die technische Mdglichkeit zur Pulkerfassung (gleichzeitige
Identifikation mehrerer markierter Objekte). Zur Pulkerfassung von RFID-getaggten
Objekten verfugt das Fraunhofer IFF Uber langjdhrige Erfahrung und insb. tber das
Patent DE 10 2006 047 356 B3, welches einen technisches Verfahren fur die
hochperformante Pulkerfassung beschreibt.

= Fir die Nutzung passiver RFID-Transponder mit zusatzlichen Sensorfunktionen wurde
im Vorlauf des Projekts durch den assoziierten Partner NXP Semiconductors der Chip
G2iL+ entwickelt. Dieser ermdglicht das Auslesen einfacher Sensorfunktionen, wenn
sich ein Transponder im Lesefeld eines RFID-Readers befindet. Erste Funktionsmuster
der RFID-Siegel waren zu Projektbeginn fur das Fraunhofer IFF verfugbar und wurden
im Projekt zusammen mit Transponder-Entwicklern weiter entwickelt (vgl.
Abschnitt 11.1.3).

= Zur Evaluierung der im Projekt entwickelten und genutzten RFID-Siegel wurden
standardisierte Verfahren und Konstruktionen zur Transponder-Performance-Messung
genutzt. Diese standen dem Fraunhofer IFF im Rahmen der Kooperation mit dem
Galileo-Testfeld Sachsen-Anhalt zur Verfiigung.

Im Bereich der 3D-Sensorik und des 3D-Konturscan konnte auf eigene Vorarbeiten des
Fraunhofer IFF aufgebaut werden. Hier sind insb. selbst entwickelte Verfahren zur Evaluierung
von 3D-bildgebenenden Sensoren zu benennen. Aufgrund der Neuartigkeit dieser Sensoren
existieren hierzu bisher keine standardisierten Verfahren zur Sensor-Evaluierung (Evaluierung
der technischen Leistungsfahigkeit).

Dem Fraunhofer IFF sind keine Schutzrechte bekannt, die der Durchfihrung der Arbeiten im
Projekt ESecLog entgegengestanden hatten.

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des Fraunhofer IFF
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Angabe der verwendeten Fachliteratur sowie der benutzten Informations- und
Dokumentationsdienste

Im Projektverlauf hat das Fraunhofer IFF die Analyse der Rahmenbedingungen und
Reglementierungen im Bereich der Luftfracht begleitet. MaRgeblich wurden diese Arbeiten
durch die Partner BIBA und Panalpina durchgefihrt.

Spezifische Fachliteratur wurde v.a. im Zusammenhang mit den technischen Entwicklungen
zu RFID-Anwendungen im Projekt genutzt. Dies umfasste v.a. Standards wie:

= http://www.gsl.org/docs/epc/UHF Regulations.pdf

= http://www.gsl.org/epc/tag-data-standard

= http://www.gsl.org/sites/default/files/docs/epc/epcis 1 1-standard-20140520.pdf

Im Bereich der 3D-bildgebenden Sensoren wurden fortlaufend Paper und Verdffentlichungen
gesichtet und im Fraunhofer IFF aufgebaute Erkenntnisse durch den Besuch von Tagungen
wie der 3D-Nordost als Veranstaltungsreihe der Gesellschaft zur Forderung angewandter
Informatik GFal genutzt.

Begleitend wurden in Bezug auf die entwickelten Projektlosungen Patentrecherchen Uber die
Portale patbase.com und depatisnet.dpma.de durchgefiihrt.

Dartber hinaus war Uber den gesamten Projektverlauf auch der Informationsaustausch mit
den im Abschnitt .5 genannten Stellen und den zu ESeclLog parallel laufenden
Verbundforschungsprojekten wichtig.

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des Fraunhofer IFF
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5. Zusammenarbeit mit anderen Stellen

Im Rahmen des Projektverlaufs erfolgten eine Zusammenarbeit und der Erfahrungsaustausch
mit anderen Stellen. Die im Rahmen dieser Kollaborationen zur Verfligung gestellten
Informationen waren gleichermaf3en fur alle Entwicklungspartner des Projektes nutzbar.

Die Zusammenarbeit im Projektverlauf umfasste:
= Kollaboration mit assoziierten Partnern

Flughafen Bremen GmbH - Der Flughafen Bremen konnte im laufenden Projekt als
assoziierter Partner gewonnen werden (Ende 2014). Neben der Rolle als Anwender, der das
ESecLog-Konzept und die entwickelten technischen Lésungen kritisch bewertet hat, stellte der
Flughafen den Projektpartnern v.a. Teile der eigenen Infrastruktur im Luftfrachtbereich zur
Erprobung und Demonstration der entwickelten ESecLog-Ldsungen zur Verfligung.

Lufthansa Cargo AG - Die Lufthansa Cargo AG konnte direkt nach Projektstart als
assoziierter Partner gewonnen werden. Im Rahmen von zwei Terminen am Flughafen
Frankfurt konnte das Projektkonsortium umfangreiche Prozessaufnahmen durchfiihren und die
Ldsungsansatze des Projekts mit dem Bereich Aviation Security diskutieren.

Luftfahrbundesamt — Das LBA wurde im laufenden Projekt als assoziierter Partner
gewonnen (Mitte 2014) und fortlaufende Uber die Projektarbeiten informiert. Im Rahmen der
Verwertung der Projektergebnisse stellt das LBA einen zentralen Partner dar, um zu
evaluieren, wie die Reglementierungen zur Luftfrachtprifung fir neuartige Losungsansatze
angepasst werden missen und kénnen.

NXP Semiconductors GmbH — NXP stand mit Einreichung der Projektskizze als assoziierter
Partner zur Verfiigung und konnte insbesondere zur Weiterentwicklung der technischen
Teilldsung RFID-Siegel im Projektverlauf beitragen.

= Kollaboration mit weiteren branchenbezogenen Stellen Luftfracht

Flughafen Disseldorf GmbH — Im Rahmen eines Arbeitstreffens konnten die Prozesse im
Luftfrachtbereich des Flughafens analysiert und die Losungsansatze des Projekts diskutiert
werden.

P+B Team Air Cargo Service GmbH — Als reglementierter Beauftragter, der regelméaRig mit
dem Projektpartner Panalpina zusammen arbeitet, konnten bei P+B die Prozesse zum Fracht-
Handling und zur Sicherung der Fracht analysiert werden.

Henry Lamotte Oils GmbH — Als Bekannter Versender konnte die Firma wichtige Impulse bei
der Ausgestaltung des Soll-Konzepts geben.

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des Fraunhofer IFF
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= Kollaboration mit weiteren Projekten der Bekanntmachung ,Sicherheit im Luftverkehr

CairGoLution — Im Rahmen eines aktiven Austauschs zu den Projektinhalten konnten
gemeinschaftlich zahlreiche Anknupfungspunkte zwischen den Projekten identifiziert werden.
Diese wurden dem VDI in Form eines Kurzprotokolls durch das Fraunhofer IFF Gbermittelt.

SiLuFra — Durch die gleichzeitige Beteiligung des Projektpartners BAM und des assoziierten
Partners Lufthansa Cargo an den Projekten ESecLog und SiLuFra konnte ein fortlaufender
inhaltlicher Austausch zwischen den Projekten stattfinden.

Durch das Fraunhofer IFF wurden zur Entwicklung der technischen Teilldsungen RFID-Siegel
und 3D-Konturscan die Testinfrastrukturen des Galileo-Testfeldes Sachsen-Anhalt genutzt.
Hierbei kam es zur Zusammenarbeit mit der Otto-von-Guericke-Universitadt Magdeburg.
Das Galileo-Testfeld wird durch die Universitat Magdeburg verwaltet und koordiniert. Das IFF
tritt im Rahmen eines Kooperationsvertrages als Entwicklungspartner und Nutzer des
Testfeldes auf.

Fur die AuRendarstellung des Projektes konnte das Fraunhofer IFF weiterhin den Kontakt mit
dem ,Forum fur Bekannte Versender der cost-expert GmbH etablieren. Dadurch konnten
Projektergebnisse regelméafig der Zielgruppe der Bekannten Versender zur Verfligung gestellt
werden.

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des Fraunhofer IFF
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IIl.  Eingehende Darstellung

1. Verwendung der Zuwendung und erzielte Ergebnisse im Einzelnen mit
Gegentlberstellung der vorgegebenen Ziele

Die Ubergreifenden Ziele des Projekts ESecLog und die daraus abgeleitete Gliederung der
Arbeitspakete wurden im Abschnitt I.1. beschrieben. Entsprechend wurde das Vorhaben in die
Arbeitspakete und Meilensteine, wie sie in Abschnitt 1.3 beschrieben sind, gegliedert.
Bezogen auf das Ubergeordneten Ziele (1), (2) und (6) hat das Fraunhofer IFF insbesondere
die Schwerpunktthemen RFID-Siegel und 3D-Konturscan als Technologien fir
Frachtsicherheitsmerkmale sowie deren Integration in Multiscan-Anwendungen zur
Generierung des sog. Fracht-Fingerprints bearbeitet. Die erzielten Arbeitsergebnisse des
Fraunhofer IFF werden — untergliedert in die einzelnen Arbeitspaketblécke — nachfolgend
dargestellt.

1.1 AP 1 -IST-Analyse

Zielstellung: Zielstellung im Arbeitspaket war die Analyse und Bewertung der genutzten
Technologien in den IST-Prozessen der Luftfracht, landseitig wie auch
luftseitig. = Dabei  sollten  insbesondere  Problemstellungen  und
Verbesserungspotentiale  hinsichtlich der Nutzung von Scanning-
Technologien (Identifikation, Kontrolle) identifiziert und mit den Analysen in
den Bereichen Prozesse, IT und Reglementierungen abgeglichen werden.

Innerhalb des Arbeitspaket 1 lagen die Schwerpunkte des Fraunhofer IFF auf den folgenden
Analysen der genutzten Technologien im Bereich der Luftfrachtsicherheit sowie der Potenziale
fur den Einsatz der anvisierten Technologien RFID-Siegel und 3D-Konturscan. Wichtige
Grundlage bei den Analysen waren neben allgemeinen Recherchen vor allem gezielte
Gesprache und Prozessbegehungen mit den verschiedenen unter 1.5 genannten Anwendern
(Flughafen, Reglementierte Beauftragte, Bekannte Versender). Entsprechend wurden durch
das Fraunhofer IFF schwerpunktmaRig und in Zusammenarbeit mit anderen Projektpartnern
folgende Aufgaben bearbeitet:

= Analyse der Prozess-Ablaufe innerhalb der Luftfrachtkette — Fokus auf vorhandene
Formen der Objektidentifikation, genutzte Priftechnologien und -methoden unter
Bertcksichtigung der IT-Anbindung.

= Identifikation von Ansatzen zur Integration zusatzlicher Priftechnologien in die
Luftfrachtkette — auch wunter den Gesichtspunkten eines wirtschaftlichen
Zusatznutzens.

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des Fraunhofer IFF
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=> Die ldentifikation mdglicher Mehrwerte fur die Luftfrachtunternehmen durch den
Einsatz zusatzlicher Technologien stellte ein wichtiges Kriterium fir die befragten
Anwender dar. Entsprechend wurden diese Potenziale fur technische Mehrwerte in
das nachfolgende Soll-Konzept mit integriert (z.B. 3D-Konturscan als
Sicherheitsmerkmal und gleichzeitige Datengrundlage zur Transportplanung ->
Transportvolumina)

Ein weiterer Zusatznutzen kann durch die Mdoglichkeit der Identifikation und
Sicherheitsprifbarkeit auf Packstuck-Ebene liegen bisherig wird der
Sicherheitsstatus auf Sendungsebene dokumentiert (eine Sendung kann dabei aus
mehreren Packstiicken bestehen).

Inhaltliche Aufbereitung der verfligbaren Technologien (Fokus 3D-Konturerfassung,
RFID) fir alle Partner und Identifikation von Entwicklungszielen zur Berticksichtigung
im Soll-Konzept.

einzelnen

Abstimmungen insb. mit den Parthern BAM und ADAS bzgl. der

Priftechnologien (Verfligbarkeit, Entwicklungsziele, Kombinierbarkeit).
der

Diskussionen mit

Prufverfahren.

(insb. Anwendern)  bzgl. Zulassungsfahigkeit neuer

Bzgl. der Zielstellungen des Projekts konnte im Konsortium und unter Einbeziehung der
Anwender-Informationen festgestellt werden, dass eine Unterscheidung zwischen land- und
luftseitiger Prifstrategie nur bedingt sinnhaft ist. Entsprechend wurde im Soll-Konzept
anschlie3end eine durchgéngige Prifstrategie durch alle Partner entwickelt, bei der sich mit
dem Vorfeldtracking nur eine Priftechnologie explizit auf luftseitige Prozesse bezieht. Alle

weitere

n Technologien fokussierten in der Folge auf die durchgangige Anwendung lber die

komplette Luftfrachtkette vom Versender bis zum Verladen der Luftfrachtsendung in das
Flugzeug. In diesem Zuge wurde flir die weitere Betrachtung im Projekt auch nur auf die
Prozesse bis zum Air-Transport (vgl. Abb. 3) fokussiert.

Supply Chain Management
(Tracking System)

Fo H‘warder/ Expeditor
(PAN)

Airline
(PAN, LCAG)

Handling-
Provider

Air-
Transport

Ground-
Transport

Airport
Handling

Ground-

Warehouse
Transport

Shipper Consignee

Abbildung 3 — Darstellung des ganzheitlichen Prozessablaufs Luftfrachtkette (Darstellung BIBA)
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Bzgl. der Einschatzung zum Einsatz von Priftechnologien konnten verschiedene, z.T.
gegensatzliche Aussagen von Seiten der Anwender gewonnen werden:

Die Identifikation des einzelnen Packstiickes muss friihzeitig in der Luftfrachtkette
mdglich sein mit entsprechenden Fingerprint-Kontrollmerkmalen vs. Es ist nur
zZielfihrend, direkt vor dem Verladen ins Flugzeug die Fracht zu prifen.

Neu integrierte Priftechnologien sollten auch wirtschaftlichen Zusatznutzen generieren
(z.B. durch Dual-Use zur Merkmalsprifung der Fracht durch 3D-Scan und gleichzeitige
Bestimmung des Transportvolumens zur Entgeltsicherung).

Zusétzliche Prifschritte in der Prozesskette machen vor allem dann Sinn, wenn in
Verdachtsmomenten diese durch einfache Prufverfahren aufgelost werden und somit
aufwandigere Nachprifungen (z.B. durch Offnen und Handsearch) vermieden werden
konnen.

= Die Vermeidung des Nachprifungs-Aufwands stellte in der Folge im Projekt ein
wesentliches Argument flr den Einsatz der zusatzlichen, leicht prifbaren ESeclLog-
Sicherheitsmerkmale dar!

Fur die Zulassung neuer Prifmethoden und -technologien missen vor allem
Reglementierungen und Initiativen auf EU-Ebene mit bertcksichtigt werden. Das LBA
als zustandige deutsche Behdrde ist bzgl. der technischen Expertise bisher nicht gut
genug aufgestellt, um die Wirksamkeit einzelner Prifmethoden und -technologien
fundiert zu bewerten und diese entsprechend zuzulassen.

= Entsprechend konnte in der Folge das LBA als Assoziierter Partner fur das Projekt
gewonnen werden. Das LBA wurde fortlaufend tber die technologischen Ansatze
und Entwicklungen im Projekt informiert.

Fur die Erstellung des Soll-Konzepts sollten auch Erfahrungen zur Gestaltung von
Priufprozessen und -technologien in anderen europaischen Landern mit bertcksichtigt
werden. Bzgl. dieser Aufgabenstellung konnte Panalpina als international aufgestellter
Dienstleister gute Hilfestellung leisten.

= Der Fokus von ESecLog lag in der Folge darauf, national und international
bestehende Priftechnologien nicht zu ersetzen, sondern durch die entwickelten
ESeclLog-L6sungen zu erganzen.

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des Fraunhofer IFF
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Begleitend erfolgte durch das Fraunhofer IFF Uber alle Arbeitspakete hinweg das allgemeine
Projektmanagement mit Koordinierung von Arbeits- und Konsortialtreffen, Steuerung des
Dokumentenhandlings (im Wiki-System, welches durch den Partner Viaboxx aufgesetzt
wurde) sowie die Erstellung der Projektwebseite und allgemeiner Prasentationsmaterialien.

Fazit: Das Arbeitspaket 1 wurde als Arbeitsgrundlage fir die nachfolgenden
Arbeitspakete finalisiert. Durch Prozessaufnahmen und Technologie-
Analysen konnte das Projektkonsortium den gesamten Prozesstiberblick
vom Versender bis zur Verladung der Luftfracht in das Flugzeug gewinnen.
Diese Prozessinformationen und Einsatzpotenziale fir die ESeclLog-
Technologien konnten in der Folge in das Soll-Konzept einbezogen werden.

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des Fraunhofer IFF
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1.2 AP 2 — SOLL-Konzept

Zielstellung: Im Arbeitspaket 2 sollten die Handlungsempfehlungen der IST-Analyse in
ein luftseitiges und ein landseitiges Technik-Konzept tberfihrt werden. Mit
der maf3geblichen Entwicklung des Security-Fracht-Fingerprints wurde durch
das IFF dabei eine enge Verzahnung mit den Konzepten Logistik und IT
angestrebt.

Im Arbeitspaket 2 wurde das ESecLog-Soll-Konzept mit Definition der zu nutzenden
Prifmerkmale, der zu entwickelnden Prifverfahren sowie deren Zuordnung zu potentiellen
Prufpunkten in der Luftfrachtkette erstellt. Uber die betrachtete Luftfrachtkette bis zur
Verladung der Fracht in das Flugzeug konnten die anvisierten ESeclLog-Priftechnologien wie
in Abb. 4 dargestellt grob den einzelnen Prozess-Schritten zugeordnet werden.

Bekannter Versender

Unsicherer Versender

RFID-Siegel (ULD-Ebene)

Track and Trace (ULD-Ebene)

Tiefenbild (ULD-Ebene)

Rontgensensor (Sendungsebene)

Tageslichtsensor (Sendungsebene)

RFID-Siegel (Sendungsebene)

Abbildung 4 — Zuordnung der Priftechnologien zu Prozess-Stufen

Dieses Grobkonzept wurde in der Folge mittels einer BPMN-Modellierung durch das BIBA
feiner untersetzt. Durch das Fraunhofer IFF wurden entsprechend die mdglichen
Einsatzpunkte fur die Pruftechnologien RFID-Siegel und 3D-Konturscan zugeordnet und bzgl.
der Anforderungen fir die Technologieintegration weiter ausdefiniert. In der in Abb. 5
dargestellten Prozesskette des BPMN-Modells ist die Anwendung der RFID-Siegel als blauer
Kreis sowie die potenzielle Nutzung des 3D-Konturscans als gelbes Dreieck dargestellt.
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Abbildung 5 - Zuordnung der Pruftechnologien zu den Luftfrachtprozessen im Rahmen des Soll-
Konzepts

Entsprechend der technologischen Zielstellungen des Fraunhofer IFF wurden die
Technologien in Abgleich mit den analysierten Ist-Prozessen auf deren Anwendungsfahigkeit
detaillierter untersucht:

RFID-Siegel:

= st fur eine einfache Sicherung von Packstiicken prinzipiell geeignet — im Rahmen der
Praxisversuche war in der Folge zu prazisieren, fir welche Typen von Packstiicken die
Technologie wie gut geeignet sowie unter welchen Prozessbedingungen die
Technologie robust anwendbar ist.

= |stim Soll-Prozess vor allem relevant fir die Nutzung durch Bekannte Versender, nach
der erstmaligen Sicherung von Packstlcken in der Luftfrachtkette sowie fur das
Versiegeln kommissionierter Luftfrachtcontainer.
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Fur das AP3 konnten Anforderungen an ein neu designtes Siegel-Label definiert
werden. Diese dienten der Abstimmung mit Transponder-Herstellern.

Demonstrationsszenarien zur Initialisierung und Uberpriifung des packstiickbezogenen
RFID-Siegels wurden definiert.

3D-Tiefenbild:

Wurde in Bezug auf die analysierten Luftfrachtprozesse und Bericksichtigung der
Erprobung verschiedener 3D-bildgebender Sensorsysteme auf deren
Anwendungsfahigkeit hin bewertet. Verschiedene 3D-Sensorsysteme wurden evaluiert
und bewertet.

Aktuelle Sensorsysteme sind auf Basis der analysierten Luftfrachtprozesse nur bedingt
geeignet, um komplette, gesicherte Luftfracht- oder Landfracht-Paletten bezliglich
deren Kontur zu Uberprufen.

— Problemstellung der genutzten Umverpackungsmaterialien - vor allem der
Einsatz von Sicherungsfolien erschwert den Einsatz der 3D-Sensorik.

— Anwendung von Histogramm-Abgleich zur Detektion von Formveranderungen
speziell fur Luftfrachtpaletten ist schwierig, da genutzte Sicherungsfolien und
v.a. Netze bei minimalen Anderungen in der Struktur (z.B. leichtes Verrutschen
des Netzes) sofort zu Fehlalarmen fuhren.

Definition alternativer Nutzung der 3D-Technologien zur Dokumentation des Aufbaus
von Luftfrachtpaletten

— Moglichkeit zum sequentiellen Z&ahlen der verladenen Packstucke (Soll-Ist-
Abgleich).

— Moglichkeit  zur  Optimierung der  Kommissionierprozesse  durch
prozessintegrierte Konturtiberpriifung beim Palettenaufbau.

Demonstrationsszenario zur Anwendung der sequentiellen 3D-Prifung beim Aufbau
von Luftfrachtpaletten

Fur die spatere Integration der Pruftechnologien in das durch den Partner Viaboxx entwickelte
Fracht-Fingerprint-Informationssystem (FFI) wurden weiterhin friihzeitig sogenannte Key
Values definiert. Mit diesen konnte dokumentiert werden, welche prinzipiellen Ein- und
AusgangsgrofRen im Rahmen der jeweiligen Prifprozesse notwendig sind. In Tabelle 3 sind
exemplarisch die Key Values fiir die Uberprifung des Sicherheits-Status eines RFID-Siegels
zusammengefasst.
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Tabelle 3 — Beispiel flir Key Value Definition

Key Pflicht?  Value
type x String
sensorType x String
timestamp x DateTime
source x String
ESecLoglD x Integer
EPC X String
TID x String

checkSensor  x

Fazit

Boolean

Bemerkungen EPCIS-Attribut Bemerkungen
checkSensor bizStep Attribut enthalt die Vokabel "check_rfid_seal”
RFIDseal
Unix Timestamp eventTime Zeitpunkt des Events.
recordTime Zeitpunkt der Speicherung des Events im Repository.

eventTimeZoneOffset =~ Abweichung der Zeit bezogen auf die koordinierte Weltzeit

IFF  VIA readPoint Identifizierung des RFID-Readers durch eine "Serialized Global Location Number” (SGLN).

bizLocation Identifizierung des Ortes (z.B. Warehouse XY) durch eine "Serialized Global Location Number" (SGLN).
neunstellige ESecLog-1D epclList Liste, welche den EPC (88CC) und die TID des RFID-Siegels enthalt. Der SSCC enthalt die neunstellige ESecLog-ID.
"123458 007"

128bit - EPC - 24-stellig Hex

16-stellig Hex

True disposition Attribut enthalt entweder die Vokabel "safe” oder "unsafe”

"ok

Mit dem erfolgreichen Abschluss des Soll-Konzepts wurde die Grundlage fir
nachfolgende gezielte Entwicklung und Integration der Priiftechnologien
gelegt. Neben der Konkretisierung der Zielanwendungen in den Luftfracht-
Prozessen wurden mit den Key Values die Ansatze zur spéateren IT-
Integration der Pruftechnologien definiert.

Gegenuber den urspringlichen Ansatzen zur Nutzung des 3D-Konturscans
kam es zu technologiebedingten Anpassungen. Die Zielanwendung wurde
dahingehend angepasst, dass die 3D-Erfassung prinzipiell auf Einzel-
Packstlick-Ebene erfolgt. In diesem Sinne ist die 3D-Kontur ebenfalls als
packstickindividuelles Sicherheitsmerkmal nutzbar.
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1.3 AP 3 — Entwicklung von Optimierungslésungen und Integration

Zielstellung: Im Rahmen des Arbeitspakets sollten durch das Fraunhofer IFF die
definierten technischen Systeme entwickelt und in die in AP 2 definierten
Sollszenarien integriert werden. Zielstellung war die Erreichung des ersten
Meilensteins mit erfolgreicher Erprobung der Lésungen in Precheck-
Demonstratoren.

Zusammen mit dem AP 4 stellten die Arbeiten im Arbeitspaket 3 den Schwerpunkt der
technischen Entwicklungen im Projekt dar. Entsprechend der Entwicklungsziele des
Fraunhofer IFF standen die Teiltechnologien RFID-Siegel und 3D-Konturscan im Fokus der
Arbeiten. Diese werden jeweils beschrieben in Bezug auf ihre Grundfunktion, ihre
Einbeziehung in die Luftfrachtprozesse gemaR des ESecLog-Soll-Konzepts, die spezifischen
Entwicklungsarbeiten an der Technologie sowie deren Anbindung an das Fracht-Fingerprint-
Informationssystem.

RFID-Siegel

Orientiert an bisherigen Anwendungen der RFID-Technologie im Logistikbereich wurde auf die
Nutzung von passiven UHF-RFID-Transpondern (865-868 MHz) fokussiert. In diesem Bereich
standen seit Projektbeginn Transponder-Chips zur Verfliigung, die Zusatzfunktionalitaten im
Sinne einfacher Sensorfunktionen in die passiven Transponder integrieren kénnen (NXP
G2iL+). Konkret sollte dabei die Moglichkeit einer Siegelfunktion genutzt werden. Dabei
verfliigt der Transponder, wie in Abb. 6 dargestellt, Uber einen Sicherungsdraht, der im
Speicher des RFID-Chips ein Speicherbit umschaltet, sobald der Sicherungsdraht gerissen ist.
Prinzip-bedingt kann dieses Speicherbit nur direkt im Lesefeld eines RFID-Readers
ausgelesen werden — das Speicherbit ist also nicht dauerhaft umgeschaltet, sondern gibt nur
zum Zeitpunkt der Transponder-Lesung den Status des Sicherungsdrahtes wieder.

)

I ¢

Abbildung 6 — Funktionsprinzip RFID-Siegel

Von dieser Transponderart lagen zu Projektbeginn erste Funktionsmuster vor, die in der Folge
auf Basis der im Projekt aufgenommenen Anforderungen zusammen mit Transponder-
herstellern weiterentwickelt werden konnten.
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Einbindung in ESecLog-Soll-Konzept

Fur die Anwendung des RFID-Siegels wurden konzeptionell verschiedene
Anwendungsebenen im Bereich der Luftfracht identifiziert und dokumentiert (vgl. Tabelle 4).

Tabelle 4 — Anwendungsebenen RFID-Siegel in der Luftfrachtkette

= Tagging einzelne Priifung Siegeltags Priifung Siegeltags der im Verdachtsfall
Packsticke vom Versender Umverpackung Priifung Siegeltags
= Tagging von = im Verdachtsfall auf ULD-Ebene
Umverpackungen Priifung Siegeltags vom = bei Man_-Hinweis
Versender ULD zuriick ins
= Tagging auf ULD-Ebene Lager zur
Uberpriafung

- - Siegeltransponder auf Packstiickebene — -

------- Siegeltransponder auf Umverpackung -----—
————————— Siegeltransponder ULD-Container -----—--

Von den konzeptionellen Ansdtzen wurden in der Folge primar das Sichern einzelner
Packstlicke mittels RFID-Siegel sowie das Sichern von Luftfrachtcontainern als Anwendungen
entwickelt. Auf Packstiick-Ebene dient das RFID-Siegel neben der Sicherungsfunktion parallel
auch als zentraler Informationstrager, Uber den das einzelne Packstiick identifiziert wird.
Entsprechend ergaben sich in Bezug auf das ESeclLog-Soll-Konzept die nachfolgenden
Prozesse, in die das RFID-Siegel zu integrieren war:

= Initialisierung eines RFID-Siegels (Abspeichern einer ESecLog-ID als Identifikations-
nummer)
=>» beim bekannten Versender zum Sichern einzelner Packstlicke
= beim reglementierten Beauftragten oder am Airport zum Sichern einzelner
Packstticke
=>» am Airport zum Sichern von Luftfracht-Containern

» Uberprufen des Sicherheitsstatus eines RFID-Siegels
= als Einzellesung mittels Handheld-Reader (beim Gefahreniibergang / beim
Kommissionieren der einzelnen Packstiicke / beim Verladen der Luftfrachtcontainer
in das Flugzeug)
=> als Pulklesung mittels RFID-Gate (beim Warenausgang / -eingang in Lagern)
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Analog zu den Prufprozessen des RFID-Siegels konnten auch die Prufprozesse des von der
BAM entwickelten Licht/Rontgen-Sensors, dessen Status ebenfalls Gber RFID ausgelesen
wird, in die Prozessablaufe integriert werden.

Oberste Zielstellung bei der Anwendung der RFID-Funktionen war es, die Prufprozesse in die
bestehenden physischen Ablaufe der Luftfracht-Logistik zu integrieren und somit zusatzliche
Materialflussprozesse zu vermeiden.

Spezifische Entwicklungsarbeiten

Zur Anwendung des RFID-Siegels im Prozessumfeld der Luftfracht stand vor allem die
Weiterentwicklung der Transponder-Label im Vordergrund, um besser auf die Anforderungen
in Bezug auf Pulklese-Fahigkeit und Applizierbarkeit abgestimmt zu sein. Auf Basis der
Erprobung der zu Projektbeginn vorliegenden Versuchsmuster konnten entsprechende
Anforderungen ggi. Transponderherstellern dokumentiert werden.

Von den angefragten Transponderherstellern konnte die Firma Smartrac das Design eines
RFID-Siegel-Labels vorschlagen, welches fir ein parallel laufendes Industrie-Projekt unter
ahnlichen Anforderungen entwickelt worden war. Die Leistungsparameter bzgl. der
Pulklesefahigkeit und der Applizierbarkeit (Label-Gré3e + Lange Sicherungsdraht) wurden auf
Basis der Spezifikation vom Fraunhofer IFF als gut bewertet, so dass das Transponderdesign
in die weitere Erprobung und Entwicklung im Projekt einbezogen wurde. Das Design der
RFID-Siegel ist in Abb. 7 dargestellt.

2=

Abbildung 7 — RFID-Siegel der Fa. Smartrac

Entsprechend wurden in der Folge v.a. Testreihen zur Pulklesefahigkeit mit den RFID-Siegeln
durchgefuhrt. Prozessual bietet die Pulklesung mit der parallelen Identifikation mehrerer
Objekte einen grof3en Vorteil von RFID ggi. anderen AutolD-Technologien, bei denen die
sequenzielle Identifikation erforderlich ist. In Abb. 8 ist exemplarisch ein Leseergebnis
dargestellt, wie im Zeitverlauf die Identifikationsnummer (EPC), die Transponder-ID (TID) und
der Siegelstatus von Uber 40 RFID-Siegeln ausgelesen wurden.
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Abbildung 8 — Auswertung Pulklesung von RFID-Siegeln

Neben der ldentifikation der RFID-Siegel Uber die EPC (welche die ESecLog-ID enthalt) ist
gleichzeitig ein Auslesen der TID entscheidend. Da die TID eine vom Hersteller fest
vergebene individuelle Nummer jedes RFID-Siegels ist, welche nicht verandert werden kann,
lasst sich aus der Kombination der EPC und der TID die Authentizitdt des RFID-Siegels
nachweisen.

Auf Basis der Testergebnisse konnten weitere Entwicklungspotenziale in Bezug auf die
Reader-Algorithmen zum Auslesen der Transponder abgeleitet werden. Zuséatzlich wurde aber
auch deutlich, dass die genutzten RFID-Siegel in Bezug auf die Sensitivitat (Ansprech- und
Antwortverhalten)  weiter  verbessert werden missen. Diesbzgl. wurde der
Transponderhersteller Lab-ID, der auf die Entwicklung von RFID-Spezialanwendungen
fokussiert ist, im Rahmen sonstiger unmittelbarer Vorhabenkosten mit der Erstellung eines
erweiterten Transponderdesigns (auf Basis der Vorgaben des IFF) zur besseren
Pulklesefahigkeit beauftragt. Von diesen Transpondern konnten erste Muster im Rahmen des
Projekts evaluiert werden. Aufgrund der unvorhersehbar langen Lieferzeiten seitens Lab-ID
konnten im Projektrahmen allerdings keine gréReren Umfange der Transponder mehr fr
Testzwecke einbezogen werden.

Anbindung an das ESecLog Fracht-Fingerprint-Informationssystem FFI

Wie im Abschnitt 1.2 beschrieben, wurden flr die Integration der RFID-Funktionen in das FFI
sog. Key Values definiert, welche die einzelnen Datenablagen in das FFI sowie Abfragen aus
dem FFI beschreiben. In Bezug auf die verschiedenen RFID-Anwendungen (RFID-Siegel,
RFID-Identifikation eines Packsticks, RFID-Funktion Licht/Rontgensensor) wurden die
nachfolgenden Anbindungen an das FFI erarbeitet:

= [nitialisierung eines RFID-Siegels (RegisterESecLogID, RegisterSensor),

» Uberpriifung des Sensor-Status (CheckSensor),
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= |dentifizierung eines Packstiicks (Identification),

= De-Registrierung eines RFID-Siegels oder Licht/Rontgen-Sensors im Falle eines
zwischenzeitlichen Alarms und nach dem erneuten Sichermachen des Packstiicks

(UnregisterSensor + RegisterSensor),

= Zusammenflhren von einzelnen RFID-Objekten zu einer héheren Verbundeinheit in
Kommissionierprozessen (Bundle).

Entsprechend wurden im AP3 und AP4 die Funktionen in die RFID-Lesegerate (bzw.
angebundene Rechner) integriert, um die RFID-Statusinformationen an das FFI zu tbertragen.

Init Tag: 7021956153218300804 £

2| ] X|e]8 x|=] S IE »| X|o|8| x|Z]
E2006807205SE798

E200680720SSE2CS E200680720SSE2CS
EPC: 7918331872647499350 EPC: E20068070000000000000000
Wire loop: CLOSED Wire loop: CLOSED Wire loop: CLOSED

E2006807205S5E988 EPC:E20068070..

E20068072055E4BC EPC:E20068070..

( \i.) 7021956153218300804 E2006807205SE6AE EPC:E20068070..

was initialized with E20068072055ES82 EPC:E20068070..
7918331872647499350

______

EPC: 3812202258757053901
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Abbildung 9 — Benutzeroberfldche der Handheld-Anwendung zur Nutzung von RFID-Siegeln

In Abb. 9 ist exemplarisch die Oberflache der Handheld-Anwendung dargestellt, mit der RFID-
Siegel initialisiert und auf den Siegel-Status Uberprift wurden und die entsprechend die
Statusinformationen an das FFI Ubertragen und die im FFI hinterlegten ESecLog-IDs

abgerufen hat.
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3D-Konturscan

Zielstellung der Teiltechnologie 3D-Konturscan war es, neuartige 3D-bildgebende Sensoren
im Kontext der grof3volumigen Luftfrachtobjekte anzuwenden, um 3D-Konturen von einzelnen
Packsticken wie auch von kommissionierten Sendungen (z.B. auf Luftfrachtpaletten)
aufzunehmen und diese 3D-Informationen als Sicherheitsmerkmal an verschiedenen Stellen
der Prozesskette abzugleichen.

Der Fokus lag dabei auf Sensoren nach den Funktionsprinzipien ,Time of Flight' und
,Musterprojektion’, mit denen flachige Tiefenbildinformationen als Single Shot generiert
werden konnen. Mit diesen Messverfahren konnen ggu. herkdmmlichen Laser-Linien-
Scannern, wie sie z.B. in industriellen Anwendungen zur Oberflachenprifung genutzt werden,
deutliche Geschwindigkeitsvorteile erzielt werden. Zusatzlich bieten die neuartigen
Sensorsysteme deutliche Kostenvorteile, so dass die Themenstellung 3D-Konturerfassung
zunehmend auch fir Logistikanwendungen interessant wird.

Wie unter AP2 beschrieben, erfolgte im Projektablauf eine Fokussierung auf die Vermessung
individueller Packstiicke, da kommissionierte und gesicherte Frachtbiindel (Sicherung durch
Stretchfolien und/oder Netze) durch die verfligbaren Sensortechnologien nach dem aktuellen
Stand der Technik nicht zufriedenstellend vermessen werden kénnen.

Abbildung 10 — Prinzipdarstellung der 3D-Konturprufung eines sequenziellen Palettenaufbaus

Neben der Vermessung der Packstiicke zur Nutzung der 3D-Informationen als
Sicherheitsmerkmal konnen die 3D-Informationen als Mehrwert auch fur die
Auslastungsplanung bzw. zur Packoptimierung durch die Logistik-Anwender genutzt werden.
Ein praxisrelevanter Mehrwert im Bereich Luftfracht ist dabei z.B. durch eine automatisierte
Uberprufung der Aufbaukontur beim Aufbau Luftfrachtpaletten (vgl. Abb. 10) zu erzielen.

Einbindung in ESecLog-Soll-Konzept

Zur Nutzung der 3D-Kontur als Sicherheitsmerkmal eines einzelnen Packstiicks ist in den
Prozessen und Prozessumgebungen der Luftfracht zu beachten, dass z.B. bekannte
Versender auch perspektivisch nicht Uber die notwendigen stationdren Scaneinrichtungen
verfugen werden. In diesem Sinne wurde die Erfassung der einzelnen Packstiick-Konturen im
ESecLog-Soll-Konzept dem Lagereingang (z.B. am Flughafen) zugeordnet. Dies deckt sich
auch mit Zielstellungen, die einzelne Luftfrachtunternehmen mittelfristig verfolgen, um die
internen Prozesse auch unter Bertucksichtigung der genauen Objektvolumina zu optimieren.
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Die erfasste und im System hinterlegte 3D-Kontur eines Packstiicks kann wiederum an
spateren Erfassungspunkten als Einzelscan oder auch im Bereich der Kommissionierung beim
Aufbau der Luftfrachtpaletten mittels 3D-Sensorik gegengepruft werden. Entsprechend werden
die im FFI hinterlegten 3D-Informationen mit den aktuellen Messwerten abgeglichen, um bei
groReren Abweichungen entsprechende Warnhinweise zu geben. Es ergeben sich fur den 3D-
Konturscan im ESecLog-Soll-Konzept somit die hachfolgenden Prozesse:

= Registrieren der 3D-Kontur eines einzelnen Packsticks (Verknipfung der 3D-
Informationen mit der RFID-Identifikation und Abspeichern im FFI)

= Abgleich der 3D-Kontur des Packstticks nach ldentifikation mittels RFID und Abruf der
im FFI hinterlegten 3D-Informationen
= Abgleich der 3D-Kontur in einem Einzelscan
= Abgleich im Zuge des sequenziellen Palettenaufbaus durch 3D-Bilddifferenz-
Verfahren

Da der Fokus der ESecLog-Entwicklungen auf dem sicherheitsbezogenen Soll-Ist-Abgleich
der 3D-Konturen lag, wurden keine weiterfihrenden Aufgaben z.B. zur Kontrolle der
Aufbaukontur von Luftfrachtpaletten oder &hnliche Mehrwertfunktionen fir Logistik-Anwender
im Rahmen des Projekts entwickelt.

Spezifische Entwicklungsarbeiten

Aufgrund der groBen Marktdynamik im Bereich der 3D-bildgebenden Sensoren wurde es im
Projektverlauf zur kontinuierlichen Aufgabe, neu verfiigbare Sensoren zu evaluieren. Dabei
wurden primér die Messgenauigkeiten in verschiedenen Messentfernungen evaluiert und
erzielbare Messbereiche verglichen. Evaluiert wurden die nachfolgenden Sensoren:

=  Primesense, Carmine 1.08,

=  Carmine 1.09,

=  PMD camBoard nano, Fotonic E40,
= Argos 3D P320,

= Depthsense 311,

=  Kinect 2,

= structure.io.

Zur Erprobung der Sensoren wie auch zur Entwicklung der 3D-Bildverarbeitung wurden
zusammen mit Panalpina Normstrukturen fur Packstiicke definiert, um vergleichbare
Frachtaufbauten als Testmuster fur die verschiedenen Sensoren und Applikationen nutzen zu
kénnen. Zusatzlich wurden die 3D-Scan-Applikationen in Bezug auf die unterschiedlichen
Prozessdynamiken (Einzelscan Packstiick, sequenzieller Palettenaufbau mit entsprechend
komplexen Bewegungsablaufen im Messbereich) hin entwickelt und optimiert.
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Bundesministeriums fir Bildung und Forschung unter dem Férderkennzeichen ©2016, Fraunhofer-Institut fiir Fabrikbetrieb und 32
13N12640 gefordert. Die Verantwortung fir den Inhalt dieser Veréffentlichung liegt -automatisierung

beim Autor.



\

ESeclLog —-13N12640
% Frau n hOfer Schlussbericht Fraunhofer IFF
IFF Eingehende Darstellung

Detected Cluster

Initial Point Cloud Added New Object (View 1 and 2)

Added New Object

Abbildung 11 — Erfassung einer Packstiick-Kontur im sequenziellen Palettenaufbau

Bei der Vermessung der einzelnen Packsticke werden die Konturdaten in Bezug auf die
ESecLog-ID des Packstiicks in das Fracht-Fingerprint-Informationssystem (FFI) tbertragen.
Dabei werden jeweils die 3D-Konturdaten durch eine LxBxH (Lange, Breite, HoOhe)-
Reprasentanz als FFl-Datensatz gespeichert. Mit Vorliegen der 3D-Kontur des einzelnen
Packstlicks werden LxBxH im zweiten Mess-Prozess beim sequenziellen Palettenaufbau
gegengeprift (vgl. Abb. 11). Entsprechend wird das einzelne Packstiick Uiber das RFID-Siegel
identifiziert. Mittels der ID ruft die Mess-Applikation die im FFI gespeicherten Konturdaten ab
und vergleicht diese mit den aktuellen Messdaten. Signifikante Abweichungen der Kontur
ergeben einen Manipulationsverdacht.

Auf Basis der Entwicklungs- und Testergebnisse bis zum Projektabschluss konnte fiir das IFF
die Weiterentwicklung von 3D-Kontur-Messsystemen und entsprechenden Applikationen als
umfangreicher weiterfihrender Forschungs- und Entwicklungsbedarf identifiziert werden.

Anbindung an das ESecLog Fracht-Fingerprint-Informationssystem FFI
Auch fur den 3D-Konturscan wurden Key Values zur Anbindung an das FFI definiert. Diese

sind nachfolgend in Tabelle 5 fur die Funktion zur Registrierung der 3D-Konturen eines
einzelnen Packstiicks im FFI dargestellt.

Tabelle 5 — Key Values zur Registrierung der 3D-Kontur eines Packstlicks

Key Pflicht? Value Bemerkungen EPCIS-Attribut Bemerkungen
type x String Reqgister3D bizStep Aftribut enthatt die Vokabel “register_30".
timestamp x DateTime  local timestamp / central timestamp in ISO 28601 eventTime Zeitpunkt des Events.
recordTime Zettpunkt der Speicherung des Events im Repository.

eventTimeZoneOffset  Abweichung der Zeit bezogen auf die keordinierte Weltzeit.

source x String IP of 3D-Scanner readPoint Identifizierung des 30-Scanners durch eine "Serialized Global Location Number” (SGLN).
bizLocation Identifizierung des Ortes (z.B. Warehouse XY') durch eine "Serialized Global Location Number” (SGLN).

ESecLoglD x Integer neunstelige ESecLog-ID epclist Liste, welche den EPC (SSCC) des RFID-Siegels enthélt. Der SSCC enthdlt die neunstellige ESecLog-ID.

123458 007"
length x Integer ‘Gesamtabmessungen der Sendung - Lange in cm  length Die EPCIS-Attribute “length”, "width”, "height” sind keine Standard-Aftribute und wurden projektbezogen neu hinzugefigt.
width ® Integer Gesamtabmessungen der Sendung - Breite in cm  width
height x Integer  Gesamiabmessungen der Sendung - Hihe incm  height
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Fur die Hinterlegung und den Abruf von 3D-Daten wurden die folgenden Event-Typen mit
jeweiligen Key Values definiert:

Registrierung der 3D-Kontur eines Packstiicks unter Einbeziehung der Identifikation
des Packstlcks mittels RFID (Register3D)

Vergleich der 3D-Kontur eines Packstiicks mittels Identifikation Uber RFID und
Bereitstellung der 3D-Referenzdaten durch das FFI (Check3D)

O

O
O
o

Identifikation des Packstticks mittels RFID (ESecLog-ID)

Abruf der unter der ESecLog-ID hinterlegten Konturdaten aus dem FFI
Messung der 3D-Kontur und Abgleich mit den hinterlegten Konturdaten
Ubermittlung der neuen Konturdaten und eventueller Alarm-Hinweise an das
FFI

Im Rahmen der Versuchsaufbauten und der spateren Demonstrationsinstallation wurden
jeweils die RFID-Lesedaten des Handhelds Uber ein lokales WLAN als MQTT-Nachricht (IoT-
Protokoll) an den Verarbeitungsrechner der jeweiligen 3D-Scan-Station tbertragen. Diese
Verarbeitungsrechner haben jeweils die RFID- wie auch Konturdaten, die an das FFI
ubertragen bzw. von diesem abgerufen werden.

Fazit

Mit der Entwicklung der technischen Lésungen konnten Pre-Check-
Demonstratoren umgesetzt werden, anhand derer die prinzipielle
Funktionsféahigkeit der Teiltechnologien nachgewiesen wurde. Gleichzeitig
war die Akzeptanz der technischen Entwicklungen durch die
Anwendungspartner (Panalpina und Lufthansa Cargo) sowie das LBA
gegeben, so dass mit dem Abschluss des Arbeitspakets 3 der
Zwischenmeilenstein im Projekt abgeschlossen werden konnte.
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1.4 AP 4 — Test und Validierung

Zielstellung: Ziel des Arbeitspakets 4 war es, die Wirksamkeit und Anwendungsfahigkeit
der entwickelten Losungen qualitativ und quantitativ zu untersuchen. Der
Fokus des Fraunhofer IFF lag dabei vor allem auf der Integration der
technischen Systeme und deren Weiterentwicklung zu robusten Lésungen.

Innerhalb der ersten Projektphase konnte der Airport Bremen als assoziierter Partner fir das
Projekt ESecLog gewonnen werden. Durch den Airport wurden in der Folge Infrastrukturen
von der Anlieferung Gber das Warehouse bis hin zum Vorfeld fir das ESecLog-Konsortium fir
die Durchfihrung von Systemtests zur Verfigung gestellt. Unterstiitzt wurden dabei die
notwendigen Prozessabléaufe vor Ort durch operatives Personal des Airports.

Auf Basis der Partnerschaft mit dem Airport Bremen konnten im Rahmen des Arbeitspaket 4
umfangreiche Arbeiten zur Integration und Erprobung der entwickelten Technologien aller
Partner unter den Produktiv-Bedingungen der Flughafenprozesse durchgefiihrt werden.
Entsprechend wurden zur Abstimmung der Nutzung der Flughafen-Strukturen durch das BIBA
und das Fraunhofer IFF Test- und Demonstrationspléane ausgearbeitet, an denen orientiert die
Arbeiten aller Partner im AP4 in der Folge durchgefiihrt wurden. Das Vorgehen war dabei
dreistufig gestaltet:

1) individuelle Tests der Teiltechnologien im Flughafenumfeld durch die jeweiligen
Partner,

2) Integration der Teiltechnologien sowie Erprobung der integrierten ESeclLog-Ldsung in
Testdurchlaufen,

3) Erprobung und Durchfihrung von Demonstrationsdurchlaufen bis zur Abschluss-
Demonstration.

Orientiert an der Demonstrator-Planung wurden dabei die ESecLog-Prozesse vom Versand
beim bekannten Versender, tiber den Wareneingang am Flughafen, die Kommissionierung der
Sendungen auf ULDs bis zur Verladung in das Flugzeug komplett im Warehouse und
AuRRenbereich des Airports Bremen simuliert und erprobt.

Durch das Fraunhofer IFF wurden dabei die in Abb. 12 benannten Prozess-Punkte 3, 4, 7, 8,
10 und 11 erarbeitet und abschlie3end prasentiert.
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Abbildung 12 — Ablauf des Test- und Demonstrationsprozessen am Airport Bremen

Aufgrund der Nutzung der produktiven Anwendungsumgebung war es eine wichtige MalRgabe
fur die Versuchs- und Demonstrationsaufbauten, dass diese mdglichst mobil gestaltet werden,
um z.B. Aufbaustrukturen fir die 3D-Konturmessungen an den Paletten-Aufbaustationen
direkt im Anschluss an die einzelnen Testdurchlaufe wieder zuriickbauen zu kdnnen. In
Abb. 13 ist exemplarisch der Testaufbau fir den mobilen 3D-Konturscan des sequenziellen
Aufbaus von Luftfrachtpaletten zu sehen.

Durch die notwendigen Aufbaustrukturen konnten insbesondere fir die Pulkerfassung von
RFID-getaggten  Packsticken sowie zur 3D-Konturerfassung des sequenziellen
Palettenaufbaus aus technischer Sicht nur bedingt optimierte Aufbauten umgesetzt werden.
Somit wurden neben den allgemeinen weiterfihrenden F+E-Anséatzen, die fur die
Teiltechnologien RFID-Siegel und 3D-Konturscan identifiziert wurden, auch Ansatze zur
weiteren Optimierung der Erfassungs-Infrastrukturen aufgenommen.
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Abbildung 13 — Mobiler Versuchsaufbau zur 3D-Konturerfassung des Palettenaufbaus

Im Rahmen der Testreihen am Airport Bremen konnten fir die beiden Teiltechnologien RFID-
Siegel und 3D-Konturscan die Aufgaben zur technischen Weiterentwicklung abgeleitet
werden, welche im z.T. noch parallel verlaufenden AP3 bearbeitet oder im Rahmen des AP4
nachgearbeitet wurden. Uber den Projektumfang hinaus konnten fir die Teiltechnologien die
folgenden Schwerpunkte fiir die notwendige Weiterentwicklung identifiziert werden:

= RFID-Siegel - Steigerung der Robustheit des RFID-Siegels ggu. Falsch-Alarmen
durch handlingsbedingtes Reif3en des Siegeldrahts sowie Weiterentwicklung des
Transponder-Designs dahingehend, dass das Sicherungsbit stabile Werte ausgibt

o In Bezug auf das Sicherungsbit war zu verzeichnen, dass es bei intaktem
Siegeldraht auch zur Bit-Stellung ,Siegelbruch’ sowie haufiger noch bei
gerissenem Siegeldraht zur Bit-Stellung ,Siegel intakt' kam - dies ist durch das
elektronische Funktionsprinzip des Chips bedingt, welcher beim Umschalten
des Siegel-Bits sehr enge Schwankungsgrenzen berucksichtigt

o Die allgemeine physische Robustheit der RFID-Siegel kann im Rahmen der
weiteren Verwertung der technischen Anséatze durch das Design angepasster
Etiketten gewahrleistet werden

= 3D-Konturscan -> fur den 3D-Konturscan ergeben sich v.a. fur die komplexe
Erfassung der groRBvolumigen Konturen beim sequenziellen Aufbau von
Luftfrachtpaletten umfangreiche Ansétze fur weiterfuihrende F+E-Aufgaben

o Entwicklung synchronisierter Multi-Sensor-Messaufbauten mit entsprechender
Zusammenfihrung der 3D-Messdaten in einem Mess-Modell,
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o Steigerung der Messgenauigkeiten der 3D-bildgebenden Sensoren in gréReren
Messbereichen, um Konturen genauer vermessen und Mess-Schwankungen
reduzieren zu kénnen,

o Steigerung der Robustheit der Messgenauigkeiten ggu. verschiedenen
kritischen Oberflachenmaterialien,

o Weiterentwicklung der Algorithmen zur Extraktion der 3D-Bilddifferenzen beim
Palettenaufbau unter Berlicksichtigung der dynamischen Aufbauprozesse
(Vermeidung von Wartezeiten fir die Logistikprozesse aufgrund der
Objektvermessung).

AbschlieRend konnten die am Airport Bremen erprobten Testaufbauten im Rahmen des
Abschlusstreffens fir die Demonstration der entwickelten ESecLog-Lésungen genutzt werden.
Gemall dem in Abb. 12 dargestellten Prozessablauf wurde der Luftfrachtprozess vom
bekannten Versender bis zum Verladen der Fracht in das Flugzeug im physischen
Materialfluss simuliert. Dabei wurden die einzelnen Priftechnologien mit den jeweiligen
moglichen Prozess-Events (z.B. Initialisierung RFID-Siegel, Prifung RFID-Siegel mit Alarm-
Meldung, erneutes Sichern mit RFID-Siegel) demonstriert und deren Einbindung in das FFI
dargestellt. In Abb. 14 sind exemplarisch das RFID-Gate zur Pulklesung von Packstiicken mit
RFID-Siegeln sowie die Station zur 3D-Konturprifung des Palettenaufbaus als Bestandteile
des Demonstrators zu sehen.

Abbildung 14 — Versuchsaufbauten im Rahmen der Abschluss-Demonstration

Fazit Durch die Erprobung der Teil-Technologien sowie der integrierten ESecLog-
Losung in den Prozessumgebungen es Airport Bremen konnten wichtige
Erfahrungen fur die weiterfihrende Verwertung der Projektergebnisse
gesammelt werden. Fir das Fraunhofer IFF ergeben sich dadurch
umfangreiche Ansétze fur weiterfuhrende F+E-Aufgabenstellungen.

In Bezug auf die Resonanz zur Abschluss-Demonstration ist der
Projektabschluss aus Sicht des Fraunhofer IFF positiv zu bewerten.
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1.5 AP 5 - Kosten-Nutzen-Analyse

Zielstellung: Ziel des AP 5 war die Uberprufung der ckonomischen Wirksamkeit der im
Projekt entwickelten Ldsung. Durch das IFF sollte dabei die
Nutzenbewertung der technischen Ldsungen begleitend zu den
Testergebnissen des AP 4 vorgenommen werden.

Innerhalb des Arbeitspakets 5 wurden durch die Partner BIBA und BAM Modelle zur
Bewertung einer wirtschaftlichen Kosten-Nutzen-Analyse sowie zur Sicherheitsbewertung der
ESecLog-LOosungen entwickelt. Das Fraunhofer IFF hat hierzu jeweils zur Entwicklung der
Modelle (notwendige Eingangsgrof3en, erzielbare Aussagen) beigetragen. Darliber hinaus
wurden fur die jeweiligen Bewertungen die EingangsgrofRen in Bezug auf die Technologien
RFID-Siegel und 3D-Konturscan fur verschiedene Anwendungsszenarien erarbeitet.

Die Kosten-Nutzen-Analyse erfolgte auf Basis verschiedener Methoden — zum einen mittels
Total-Cost-of-Ownership und zum anderen mittels Kapitalwertmethode. Dabei wurden durch
das IFF jeweils Technologie- und Prozesskosten zum Einsatz der Priiftechnologien
prognostiziert und den durch das BIBA und Panalpina identifizierten Einsparpotenzialen
gegeniubergestellt. Betrachtet wurden dabei drei verschiedene Szenarien zur integrierten
Nutzung aller ESecLog-Losungen — neben einem 100%igen Nutzen (in Bezug auf die
Einsparpotenziale) wurden auch der 85%ige sowie der 75%ige Nutzen untersucht. In der
Gesamtsumme war dabei bei beiden Bewertungsmethoden ab dem 85%igen Nutzen ein
positives wirtschaftliches Ergebnis zu verzeichnen.

Nachfolgend sind exemplarische Eingangsgré3en des IFF fur die Berechnungsmodelle des
BIBA zusammengestellt (Tabelle 6). Diese prognostizierten Eingangsgréf3en wurden ebenfalls
in verschiedenen Kosten-Szenarien untersucht, da zum Entwicklungszeitpunkt innerhalb des
Projekts nur zum Teil genaue Kosten fir tatsédchliche, spater marktverfigbare Produkte
abzuschéatzen waren.

Tabelle 6 — exemplarische Zusammenstellung von Kosten zur Uberpriifung von RFID-Siegeln
(RFID-Hardware)

mobiles RFID-Gerdt

stationdres RFID-Gerat Anschaffungskosten 2.000,00 €
Anschaffungskosten 10.000,00€ Abschreibungsdauer 5
Abschreibungsdauerin Jahren 5 Abschreibung pro Jahr 400,00 €
Abschreibung pro Jahr 2.000,00€ Wartungskosten pro Jahr 100,00 €
Wartungskosten pro Jahr 500,00 € Zusétzliche jahrliche Kosten 100,00 €
Zusatzliche jahrliche Kosten z. B. Betriebskosten 500,00 € Anzahl Geréte pro LKW 1

Anzahl Gerate pro Warehouse 2 Anzahl Gerdte pro Warehouse 2

Kapazitat Frachtstiicke pro Jahrin Prozesskette 1.500.000 Kapazitat Frachtstlicke pro Jahrin Prozesskette 60.000

Kosten Hardware pro Jahr 3.000,00 € Kosten Hardware pro Jahr 600,00 €
Variable Kosten pro Jahr 1.000,00 € Variable Kosten pro Jahr 200,00 €

Fur die Bewertung des Sicherheitsniveaus, die durch die ESecLog-Ldsungen erzielt werden
kénnen, wurde durch den Projektpartner BAM mit Beteiligung des IFF zunachst untersucht, ob
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diese Bewertung auf Basis einer POD/ROC-Betrachtung erfolgen kann (POD — Propability of
Detection; ROC — Receiver Operating Characteristics). Dazu wurden zunachst fir die
Teillbsung des RFID-Siegels Analysen durchgefiihrt, die jedoch aufzeigten, dass fir eine
Bewertung mittels POD/ROC deutlich umfangreichere Testreihen (die den Projektrahmen
Uberstiegen hatten) zu allen Teiltechnologien hatten durchgefihrt werden mussen. Weiterhin
wurde deutlich, dass eine verkettete Nutzung der Teiltechnologien im integrierten Konzept des
Fracht-Fingerprints nicht direkt Uber die Methode POD/ROC abbildbar ist.

Die erfolgten Ansatze, welche Merkmale jeder Teiltechnologie zu untersuchen sind, wurden
deshalb in der Folge in ein Scoring-Modell Gberfuhrt, mit dessen Hilfe sich das Gesamtscore
einer kombinierten Anwendung der ESecLog-Technologien bewerten lasst. Exemplarisch sind
nachfolgend fir das RFID-Siegel die moglichen Fehlerfalle klassifiziert, die zu einem sog.
Falsch-Positiv-Events filhren — also der Meldung eines Alarms, obwohl das betroffene
Packstlick nicht gezielt manipuliert worden ist (Abb. 15).

—{ Auslesen RFID-Siegel ’—

| siegelbruch nicht erkannt | | Siegel nicht erkannt | | Siegelbruch detektiert |

iLesefehler| ‘Siegel defekt J ‘Lesefehler‘ ‘Siegeldefekt ‘

Transportschaden

| Siegel defekt | |Lesefenler | |Siegel verdeckt | |Ssiegelfenit |

Abbildung 15 — Fehlerfélle bei der Anwendung des RFID-Siegels

Fur alle Teiltechnologien wurden entsprechend Fehlerquellen klassifiziert, die mit
entsprechenden Eintrittswahrscheinlichkeiten in das Scoring-Modell eingegeben wurden.
Entsprechend sind mit diesem Modell auch verschiedene Nutzungs-Szenarien (z.B. zur
Berlcksichtigung verschiedener Eintrittswahrscheinlichkeiten auf Basis unterschiedlicher
technischer Reifegrade) betrachtet worden.

Wie in Abb. 16 zu sehen, konnten weiterhin in verschiedenen Szenarien einzelne
Teiltechnologien oder Fehlerfalle auch ausgeschlossen werden.

Eine zentrale Erkenntnis der Scoring-Untersuchungen war, dass die Anwendung und
Kombination mehrerer Sicherheitsmerkmale (RFID-Siegel, 3D-Scan, Vorfeld-Tracking,
Lichtsensor, Rontgensensor) selbst bei relativ groRen Fehleranfélligkeiten einer einzelnen
Technologie eine relativ sichere Aussage Uber den Sicherheitsstatus eines einzelnen
Packstuicks zulésst.

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des Fraunhofer IFF
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Abbildung 16 — Beispielanwendung des Scoring-Modells der BAM

In diesem Sinne tragt also das Prinzip der Fracht-Fingerprints zur kombinierten Bewertung

mehrere Sicherheitsmerkmale dazu

bei,

dass sich Falsch-Positiv-Events einzelner

Pruftechnologien nur wenig auf die gesamtheitliche Bewertung des Sicherheitsstatus eines
Packstuicks auswirken.

Fazit

Im Rahmen des Arbeitspakets konnten die Potenziale der entwickelten
Lésungen und Teiltechnologien zur wirtschaftlichen Anwendung und zur
sicheren Bewertbarkeit des Sicherheitsstatus nachgewiesen werden. Diese

Effekte

werden

primar

durch die

kombinierte

Anwendung der

Pruftechnologien erzielt. Einzelne Priftechnologien hingegen erzielen nur
deutlich geringere Nutzen-Potenziale.

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des
Bundesministeriums fir Bildung und Forschung unter dem Férderkennzeichen
13N12640 gefordert. Die Verantwortung fir den Inhalt dieser Verdffentlichung liegt

beim Autor.
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1.6 AP 6 — Erstellung eines uUbergreifenden Konzepts

Zielstellung: Die ubergreifende Zielstellung des Arbeitspakets 6 stellte das Sicherstellen
der Ubertragbarkeit der Projekterkenntnisse/-ergebnisse auf
Luftfrachtdienstleister auRRerhalb des Projektkonsortiums dar. Durch das
Fraunhofer IFF sollte die Bewertung der Ubertragbarkeit der technischen
Losungen sowie Ansatze zur Standardisierung der Losungen erarbeitet
werden.

Durch das Fraunhofer IFF wurde im Rahmen des Arbeitspakets 6 als Ansatz zur
Standardisierung ein EPCIS-Konzept entwickelt. EPCIS steht fiir Electronic Product Code
Information System und ist ein Standard der GS1 der in Bezug auf den Einsatz von AutolD-
Technologien (RFID, Barcode etc.) Anwendung findet. Der Standard ist insbesondere fir den
unternehmensibergreifenden Austausch von ldentifikationsinformationen (was? / wann? / wo?
/ warum?) entwickelt worden und kommt verstarkt im Rahmen von RFID-Anwendungen (z.B.
in der Automobilindustrie) zum Einsatz.

Da im Projekt neben dem Einsatz von RFID-Siegeln auch in den Teiltechnologien der Partner
ADAS und BAM RFID als Technologie zur Objektidentifikation zum Einsatz kommt und auch in
Bezug auf den 3D-Konturscan jeweils das RFID-Siegel als Identifikator des Packstiicks dient,
konnte das im EPCIS-Standard beschriebene Vorgehen gut im Projekt ESecLog adaptiert
werden, um die Kommunikation zum Datenaustausch zwischen verschiedenen Priifpunkten
entlang der Luftfrachtkette in einer standardisierten Form durchzufihren.

In diesem Sinne wurde durch das IFF ein EPCIS-Konzept erarbeitet, mit welchem sich die
RFID-basierten Events als auch die weiteren Prif- und Ubergabeschritte innerhalb der
Luftfrachtkette im Sinne von EPCIS-Events dokumentieren lassen. Das im Rahmen des
EPCIS-Standards bestehende Core Business Vocabulary wurde im Projekt um Luftfracht-
spezifische Vokabeln erganzt, so dass sich die Projektentwicklungen in der Folge in einen
Branchen-Standard Uberfiihren lassen wirden.

sent>
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@>2815-85-86T11:28:
ZoneOffsetr+@1:00¢ /e

Zeitpunkt des Events
elffzets

S5CC
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urn:epc:id:sscc:48241438,. 537868001 epcy
urniepc:stid:E280110020083189A1720919< /epc>
st
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P>
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</EventList>
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Abbildung 17 — Beispiel-Event auf Basis des ESecLog-EPCIS-Konzepts
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Exemplarisch ist in Abb. 17 die Uberpriifung des Status eines RFID-Siegels gemalR ESecLog-
EPCIS-Konzept als Daten-Nachricht dargestellt. Entsprechend dieses Vorgehens konnten die
im Rahmen des Arbeitspakets 2 definierten Key Values fir die ESeclLog-Teiltechnologien
komplett in das ESecLog-EPCIS-Konzept uberfuhrt werden.

Zur Identifikation von Ubertragbarkeiten der ESecLog-Teiltechnologien sowie des
Gesamtsystems wurden durch das Projektkonsortium verschiedene Ansétze identifiziert und in
der Folge hinsichtlich lhrer Marktfahigkeit und des Reifegrads der Technologie (geman
Technology Readiness Level - TRL) bewertet. Dabei wurden insgesamt 17
Ubertragbarkeitsansatze beschrieben und grob bewertet. Die im grau markierten Sektor in
Abb. 18 enthaltenen Ubertragbarkeitsansatze wurden in der Folge eingehender beschrieben
und bewertet.

Reifegrad

4

14

5

Marktrelevanz

Abbildung 18 — Vorbewertung der identifizierten Ubertragbarkeitsansétze

Vor allem die Bewertung des Reifegrads nach TRL impliziert jeweils auch einen weiteren
zeitlichen Entwicklungshorizont, um die einzelnen Technologien marktfahig auszuentwickeln
und somit auch in die weiteren Anwendungsfelder zu Ubertragen.

In Bezug auf die vom IFF entwickelten Teiltechnologien RFID-Siegel und 3D-Konturscan war
zu verzeichnen, dass insbesondere der 3D-Konturscan fir grol3volumige Objekte wie
Luftfrachtpaletten noch ein geringeres TRL ausweist, so dass hier noch umfangreicher
weiterfihrender Forschungs- und Entwicklungsbedarf identifiziert werden konnte. Fir das
RFID-Siegel hingegen konnten mehrere Ubertragbarkeitsansitze identifiziert werden. Einer
davon ist in Abb. 19 dargestellt. Bei dem schon hohen Reifegrad der Technologie ist davon
auszugehen, dass es zeitnah in anderen Anwendungsfeldern mit weniger komplexen
Anforderungen als der Luftfracht (z.B. durch hohe Varianz der Objekte, hohe physische
Belastungen, Komplexitat der Frachtstruktur in Pulklese-Prozessen) Anwendung finden wird.

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des Fraunhofer IFF
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1 - Versiegelung von Produktverpackungen

on Dlaf Posricie, zuletzt gadn

Beschreibung Ubertragbarkeitsansatz.

Das RFD- als passiver Siegel fur oder auch Meh Fir den Nachweis der jeweiligen Objekts werden neben der ) auch der User Memory) und die TD
(Authentifizierung Siegel) gelesen und geprit.

Innerhalo von Transport- und Lisferketien ergsben sich v.a. Vortelle bel der Pulkerfassung mit RFID-Siegeln versshener Objekts. Dadurch kann 2 8. im Warenengang oder -susgang eine Komplettkontrole von Versandpaletien (oder ahniich konsolidierten getagaten Objekten) erfolgen. Eine Uberpriifung auf Ebene des.
Einzelobjekts ist nur erforderlich, wenn ein Alarm aufgrund eines gebrochenen Siegels voriegt,

ie/Lasung hinsichtli Readiness Level

« TRL 1: Beobachtung und Beschreibung des Funktionsprinzips
* TRL 2: Beschreibung der Anwendung ciner Technologie.

« TRL 3: Nachweis der Funktionstichiigket ener Technologie

« TRL 4 Versuchsaufbau im Labor

* TRL 5: Versuchsaufbau in Einsatzumgebung

+ TRL 6: Prototyp in Einsatzumgebung

« TRLT: Prototyp im Einsatz

« TRL & Qualfiziertes System mt Nachweis der

+ TRL 9: Qualfiziertes System mt Nachwels des erfolgreichen Ensatzes

I

Die technische Losung RFID-Siege's befindet sich nach Einschétzung des Fraunhofer IFF auf den TRL-Stufen 6-7 und somit in den Entwickungsphasen Technology Demonsiration und System Development. Die aktuel voriegenden RFID-Siegel miissen also innerhalb prototypischer Anwiendungen erprobt werden, um die
Funktionstichtigket im Einsatzbereich nachzuweisen.

In Bezug auf praktische des RFD-Siegels e nach die folgenden o werden:
. des RFD-Tr ders an den
= Anpassung Siegeldraht (Lange/Position) an den Anwendungsfall
. 3 dem jeweiigen (2. Reibfestigke des Siegels; Unempfindlichie ggu. Feuchiigket)

In Bezug auf die it des RFD-Siegel Gssen v.a. die folgenden Aspelde weiter untersucht werden:

= Ainderung des Siegelststus bel gerissenem Siegel (Uberbricken des Kontakts) muss vermieden werden — geanderier Siegelstatus muss nach sglchket fest gespeichert werden
Je nach Anwendungsfal missen weiterhin gesignete Systemiosungen entwickett werden, um den Sisgelstatus entiang einzelner Prifstelen in der Lisferkette zu iberprifen

» ESecLog-Events fir infialisierung und Tamper-Check
= Hardware fir Einzelesung / Puklesung

= T-System zur Speicherung der Events und von Prozess-informationen
= Abgleich UID mt TID fir Echtheftsnachweis des RFID-Siegels

Fir die Anwendung im Rahmen von ESecLog wird ein Demonstrator zum Nachweis der prinzipiellen Funktionen vorliegen. Diese Anwendung bzw. auch andere missen auf Basis i die praktische Anwendung robust gemacht werden

Beschreibung Relevanz/Marktpotenzial
Die Nutzung von RFD-Siegeln ist prinzipel nteressant fir Giter, die einen bestimmten mterielen Wert aufuweisen undioder besonderen gesetzlichen Nachw eisp fichien unleriegen

» Sicherung von Packsticken (ESecLog-Gzenario)
= Evaluierung primér relevanter Frachtabjekte und -typen erfolgt im Projekt
® Sicherung von Transportverpackungen / Mehrwegverpackungen
= Sicherung von Produkiverpackungen (Nachweis Unversehrtheit und Echthet)
= Consumer-Elekironk
= Technische Gerate
= Medizintechnik / Préparate

» Sicherung von Produkten (Gewshrieistung/Carantie)
= Consumer-Elekironk E

Abbildung 19 — Bewertung Ubertragbarkeitspotenzial RFID-Siegel (Auszug)

Neben der Bewertung der Teiltechnologien RFID-Siegel und 3D-Konturscan war das IFF auch
an der Bewertung der anderen Ubertragbarkeitsansatze beteiligt. Zusétzlich konnten neben
dem EPCIS-Konzept auch in Bezug auf den Luftfrachtstandard Cargo 2000 zusammen mit
dem BIBA Ansatze identifiziert werden, wie sich die erarbeiteten ESecLog-Lésungen (primar
Prozesse) integrieren lassen.

Fazit Mit dem EPCIS-Konzept und der Erarbeitung der Ubertragbarkeitsanséatze

konnte das Arbeitspaket 6 umfangreich bearbeitet und abgeschlossen
werden. Insbesondere auf Basis der Ubertragbarkeitsansatze der
Teiltechnologien RFID-Siegel und 3D-Konturscan, der damit aufgebauten
Expertise sowie der diesbzgl. identifizierten weiterfihrenden F+E-Bedarfe
ergeben sich fur das Fraunhofer IFF umfangreiche Anséatze fir die
Verwertung der Projektergebnissen in nachgelagerten Industrie- und
Forschungsprojekten.

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des Fraunhofer IFF

Bundesministeriums fir Bildung und Forschung unter dem Férderkennzeichen

©2016, Fraunhofer-Institut fiir Fabrikbetrieb und L4
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1.7 AP 7 — Erstellung eines Leitfadens Security-Fracht-Fingerprint

Zielstellung: Im Rahmen Arbeitspakets 7 war das Ziel, die technikspezifischen Inhalte des
Projektes im Leitfaden ,Technik® zusammenzufassen. Weiterhin sollte das
IFF die Zusammenfihrung der Teil-Leitfaden sowie der Verwertungs-
strategien der einzelnen Partner koordinieren.

Uber den gesamten Projektverlauf hinweg wurden die Projektentwicklungen und -ergebnisse
begleitend in einem projekteigenen Wiki-System dokumentiert. Auf dieser Basis konnten z.B.
technische Beschreibungen auf Basis von Weiterentwicklung oder neuer Testerkenntnisse
fortlaufend aktualisiert werden. SchwerpunktmaRig hat das Fraunhofer IFF dabei die
technischen Entwicklungsthemen RFID-Siegel und 3D-Konturscan dokumentiert. Zusatzlich
wurden, wie unter AP 3 beschrieben, auch Entwicklungsarbeiten in Bezug auf die RFID-
Funktionalitaten im Bereich des Licht-/Rontgen-Sensors sowie des Vorfeld-Trackings durch
das Fraunhofer IFF begleitet und dokumentiert. In Abb. 20 ist exemplarisch die technische
Konzipierung der Einsatzfelder fiir das RFID-Siegel als Bestandteil des Leitfadens Technik
dargestellt.

=@ Bereiche ~  Personen | Erstellen o o |-
. Transponderformen:
Fur die angestrebten Losungen sollen explizit passive Transpondertechniken zum Einsatz kommen. Grunde hierfur sind zum Einen die kostenguinstige Anwendbarkeit - v.a. auch auf Sendungsebene in Komination mit dem
AWB (hier muss noch der Datenumfang im Rahmen von e-Freight gepriift werden, der ggf. mit auf dem Tag hinterlegt werden kann). Zum Anderen sollen im parallelen F&E-Projekt CairGoLution ein akfives System zur
()] Sicherung von Luftfrachtcontainern entwickelt werden. Hier missen wir uns also von deren Entwicklungsrichtung abgrenzen
Auf Basis der im Logistikbereich etablierten RFID-Anwendungen sollen Transponder im UHF-Bereich (865-868 MHz) zum Einsatz kommen. Die zu entwickelnden Losungen, die nachfolgend genannt werden, sollen auf dem
G2iL+ Chip von NXP basieren.
Entsprechend der verschiedenen Sendungsebenen und der im Einsatz befindlichen T und -umverpackungen ergeben sich nachfolgend Anwendungsszenarien fur den Einsatz von RFID
« RFID-Siegel auf Packungsebene - Versiegelung des einzelnen Packstiicks mittels L. (passiver UHF-Ti mit Sicherungsbit — Ei ifgabe fur IFF (mit U
Transponderhersteller)
* RFID-Siegel auf ULD-Ebene wiederverwendbar - Versiegelung von ULD-Containern — Entwicklungsaufgabe fir GAS
+ RFID-Siegel integriert in Umverpackungsfolie - Versiegelung von Transportpaletten und ULD-Paletten — iterentwicklung des L. P - Konzept mit Anforderungen an
Labeltransponder durch IFF und CAS auszuarbeiten
ing Trar in der Lufti
Entsprechend der Sendungsebenen lieRen sich die zu entwickelnden RFID-Siegel wie folgt in der Luftfrachtkette anwenden
= Tagging einzelne * Prifung Siegeltags *  Prifung Siegeltags der * imVerdachtsfall
Packstiicke vom Versender Umverpackung Prifung Siegeltags
* Tagzingvon * im Verdachtsfall aufULD-Ebene
Umverpackungen Priifung Siegeltags vom 3 bei Man.-Hinweis
Versender ULD zuriick ins
* Tagging auf ULD-Ebene Lager zur
Uberpriifung
-------------------------------- Siegeltransponder auf Packstiickebene --------—-——— oo
-—---—--Siegeltransponder auf Umverpackung --——- B
------- Siegeltransponder auf Umverpackung -----—
--------- Siegeltransponder ULD-Container -----—-
1f
—=[=1f —
- %‘i’

Abbildung 20 — Beispiel-Eintrag im ESecLog-Wiki zum RFID-Siegel (Konzipierung Einsatzfelder)

Neben diesen spezifisch technischen Beschreibungen wurden durch alle Partner sogenannte
Standard Operating Procedures (SOPs) in Bezug auf die Anwendung der Priftechnologien in

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des Fraunhofer IFF
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den Luftfrachtprozessen definiert und ausformuliert. Das Fraunhofer IFF hat entsprechend der
Entwicklungsschwerpunkte dabei die SOPs fiir das RFID-Siegel (beginnend mit einer SOP fir
die Initialisierung bis hin zu einer SOP fir die Uberprifung des Siegelstatus) sowie die 3D-
Konturscans (Scan Einzel-Packstick und 3D-Konturscan beim sequenziellen Aufbau der
Luftfrachtpaletten) ausgearbeitet. Nachfolgend ist in Abb. 21 exemplarisch die SOP fir das
Initialisieren und Aufbringen von RFID-Siegeln zum Sichern von Packstlicken dargestellt.

sop

FFI sowie Initialisierung und Aufbringen des RFID-Siegels

01.08.2016 Deutschland
2 &

Eingabe der relevantzn Sendungs-Daten in das FFI, Initialisierung der RFID-Siegel gemak
Anzahl der Packstiicke und das Anbringen von RFID Etiketten durch den sicheren
“ersender.

Internet-Browser, RFID-Drucker

Alle relevanten Daten sind zundchst in das FFI einzugeben und das oder die Packstlcke mit
den initialisierien (bedruckten) RFID-Siegeln zu sichem.

Der Sichere Versender erfasst alle relevanten Sendungsdaten im Fracht-Fingerprint-
Informationssysteme (FF1). Diese umfassen:

Absender, Empfangsland und Airport Desfination, Anzahl der Packsticke, Einzelgewichte
der Packstiicke, Art der Packstiicke ( z.B. Karton ) Abmessungen der Packsticke.

Entsprechend der Eingaben werden gemal der Anzahl der Packstiicke automatisch die
erforderlichen RFID-Siegel mit den ESecLog-1Ds durch das Systeme initialisiert und uber
den RFID-fahigen Drucker ausgegeben.

Die erstellten RFID-Siegel werden durch den Sicheren Yersender auf die einzelnen
Packstiicke aufgebracht. Dabei ist zu beachien, dass die Siegel mit dem Sicherungsdraht
zwingend Gher der Nahtstelle” des jeweiligen Packstiicks angebracht werden.

Sollte ein Packstick mehrere relevante [MNahtstellen® aufweisen, ist dies vorab im FFI
einzugeben, um das Packstiick mit mehreren RFID-Siegeln sichem zu kinnen.

Die Uberpriifung des Siegel- Status [mlttels RFID-Gate oder Handlesegerat} muss in der

Abbildung 21 — SOP zum Einsatz von RFID-Siegeln (Auszug)

Die im Projekt entwickelten SOPs konnen Anwender entsprechend bei der Nutzung der
ESecLog-Technologien unterstiitzen oder gezielt zur Schulung von Mitarbeitern eingesetzt
werden. Die SOPs sind dabei zunachst als Prinzip-Darstellungen zu verstehen und vorlaufiger
Natur, da fUr die praxistaugliche Anwendung der ESeclLog-Technologien weiterfihrende
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Entwicklungsarbeiten notwendig sind, die sich entsprechend auch auf die Nutzung der
jeweiligen Priufanwendungen auswirken.

Unter der Leitung des Projektpartners BIBA wurde ein Projektfilm verfasst, der alle
entwickelten Technologien beschreibt und den Einsatz dokumentiert. Entsprechend wurden
hier durch das Fraunhofer IFF die Teiltechnologien RFID-Siegel und 3D-Konturscan
vorgestellt.

Neben den o.g. Beschreibungen der Projektarbeiten und -ergebnisse wurden durch das
Fraunhofer IFF begleitend Ansatze fur die wissenschaftliche Anschlussverwertung im Sinne
weiterfuhrender Forschungs- und Entwicklungsbedarfe dokumentiert. Diese umfassen flr die
Schwerpunktthemen des Fraunhofer IFF v.a.:

= die Weiterentwicklung von Anwendungen zum 3D-Konturenscan fur groRvolumige
Objekte wie z.B. Luftfrachtpaletten

o Steigerung der Messgenauigkeiten und Robustheit ggi. verschiedenen
Oberflachenmaterialien und ggi. dynamischen Prozessablaufen (z.B. beim
Paletten-Aufbau)

o robuste Anwendung von Multi-Sensor-Anwendungen zur Abdeckung des
erforderlichen Messraumes

= Steigerung der Robustheit des RFID-Siegels ggi. Storeinflissen, die aktuell zu
Fehlalarmen fiuhren und zukinftige Einbeziehung weiterer Sensorfunktionen im
Bereich passiver Transponder

= die Betrachtung neuer Kommunikationstechnologien zur sicheren und
kostensparenden  Informationsiibertragung des  Frachtfingerprints, da diese
Fragestellung im Projekt nur peripher behandelt wurde

Fazit Begleitend zu den beschriebenen Dokumentationsformen erfolgte mit der
abschliel3enden Projektprasentation im Rahmen der Abschlussveranstaltung
am Airport Bremen der Abschluss des Arbeitspaket 7 und somit der
erfolgreiche Abschluss des Gesamtprojekts ESecLog.
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2. Darstellung der wichtigsten Positionen des zahlenmaRigen Nachweises

Das Projekt ESecLog mit dem Forderkennzeichen 13N12641 wurde durch das Fraunhofer IFF
wie folgt abgerechnet:

Tabelle 7 — abgerechnete Kosten des Projekts ESecLog

Kostenposition Kosten in Euro

Material (0813) 26.236,93
FE-Fremdleistungen (0823) keine
Personalkosten (0837) 533.964,59
Reisekosten (0838) 6.163,39
Anlagekosten (0847 / 0848) keine
Sonst. unmittelbare Vorhabenkosten (08s0) 11.000,00
Abgerechnete Kosten, gesamt 577.364,91
Gezahlte Fordermittel, gesamt (gemafl SVN vom 13.12.2016) 530.000,00

Die Projektabrechnung erfolgte im Wesentlichen gemaf3 der urspringlichen Beantragung. Im
Projektverlauf gab es entsprechende Antrége auf Freigabe der Mittel fir Material (0813) und
sonstige unmittelbare Vorhabenkosten (0850).

Die sonstigen unmittelbaren Vorhabenkosten konnten im Projektverlauf nicht komplett
ausgegeben werden, da es im Projektablauf zu starken Lieferverzogerungen bei der
beauftragten Firma Lab-ID kam (vgl. Abschnitt 11.1.3). Von den beauftragten Transpondern
konnten Muster im Projekt evaluiert werden. Die Tests konnten aber aufgrund der
Lieferprobleme nicht in grof3eren Umfang durchgefuhrt werden. Anhand der Muster konnte
aber eine positive Eignung ermittelt werden, so dass durch das Fraunhofer IFF geplant ist, die
im Projekt umgesetzten Transponder-Designs im Rahmen der Anschlussverwertung weiter in
der Luftfracht und anderen Logistik-Bereichen zu erproben.
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3. Darstellung der Notwendigkeit und Angemessenheit der geleisteten Arbeit

Das Projekt ESecLog wurde im Rahmen der Bekanntmachung des Bundesministeriums fir
Bildung und Forschung von Richtlinien Gber die Férderung zum Themenfeld "Sicherheit im
Luftverkehr" im Programm "Forschung fir die zivile Sicherheit" der Bundesregierung vom
25.07.2011 durchgefuhrt. Konkret hat das Projekt einen Beitrag geleistet zur in der
Bekanntmachung adressierten Entwicklung und Integration

(1) intelligenter und kostengunstiger Uberwachungs- und Verschlusssysteme fir
manipulationssichere Lieferketten im Lufttransport sowie,

(2) zukunftsorientierter Maflinahmen zur Verbesserung der Luftfrachtsicherheit durch
Vernetzung der gesamten Logistikkette.

Zu den zusatzlichen Aspekten der Bekanntmachung, die durch das Projekt ESecLog z.T.
bearbeitet worden sind, zahlen:

(3) innovative  Technologien und Konzepte zur verbesserten Gefahr- und
Sprengstoffdetektion in der Personen-, Gepack-, Luftpost- und Luftfrachtkontrolle,

(4) smarte Sensornetzwerke zur Unterstiitzung des sicheren Managements von
Flughafeninfrastrukturen, Fluggeraten und Passagieren,

(5) Aus-, Weiterbildungs- und TrainingsmaRnahmen fiir das Sicherheitspersonal,
(6) Modelle fur Qualitatskontrollen in der Einhaltung von Sicherheitsstandards.

Mit der Entwicklung der ESecLog-Losungen auf Basis neuer Prufmerkmale fir den
Sicherheitsstatus von Luftfracht und die Ubergreifende Dokumentation des daraus
abgeleiteten Fracht-Fingerprints im Fracht-Fingerprint-Informationssystem (FFI) wurden die
Punkte (1) und (2) direkt adressiert. Mit den neuartigen Prifmethoden kénnen neue
kostengiinstige Uberwachungslésungen geschaffen werden, um die Aufrechterhaltung des
Sicherheitsstatus einzelner Luftfracht-Packstiicke zu Uberprifen. Somit sind neue Ansatze
gegeben, die Fracht entlang der gesamten Lieferkette bis zur Verladung in das Flugzeug mit
einfachen Mitteln auf eventuelle Manipulationen zu Uberprifen. Durch die gleichzeitige
elektronische Dokumentation aller Prifungen und Gefahrentibergénge in der Lieferkette im
FFI kdnnen gleichzeitig eine Verbesserung der Luftfrachtsicherheit (Moglichkeit aus Event-
Mustern weitere UnregelmaRigkeiten zu identifizieren) sowie eine bessere Vernetzung der
Partner entlang der Logistikkette erzielt werden.

Entsprechend der in Abschnitt II.1. beschriebenen durch das Fraunhofer IFF erarbeiteten
Projektinhalte wurden weiterhin die Punkte (4) durch die Einbeziehung der RFID-Technologie
im Bereich des Vorfeld-Trackings und (5) durch die Erstellung der Leitfadeninhalte (u.a. SOPS)
adressiert.
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4, Darstellung des voraussichtlichen Nutzens, insbesondere der Verwertbarkeit des
Ergebnisses im Sinne des fortgeschriebenen Verwertungsplans

Als Einrichtung fur die angewandte Forschung und Entwicklung ist das Fraunhofer IFF sowohl
an einer wissenschaftlichen als auch einer wirtschaftlichen Verwertung der Projektergebnisse
interessiert. Entsprechend sind nachfolgend sowohl die wirtschaftlichen als auch die
wissenschaftlich-technischen  Erfolgsaussichten  sowie die  wissenschaftliche und
wirtschaftliche Anschlussfahigkeit zusammengefasst.

Wirtschaftliche Erfolgsaussichten

Fur die im Projekt entwickelten Lésungen wurde eine Wirtschaftlichkeitsanalyse durchgefihrt,
die in Abhangigkeit der gewdahlten Betrachtungsszenarien prinzipiell ein wirtschaftliches
Verwertungspotenzial im Bereich der Luftfrachtsicherheit dokumentiert (vgl. Abschnitt 11.1.5
sowie im Speziellen Schlussbericht des Projektpartners BIBA).

Uber diese partneriibergreifende Wirtschaftlichkeitsbetrachtung der ESeclLog-Lésungen
hinaus ergeben sich fur das Fraunhofer IFF weitere wirtschaftliche Erfolgsaussichten auf Basis
der erzielten Projektergebnisse:

= fir die Teiltechnologie RFID-Siegel konnten im Rahmen der Ubertragbarkeits-Analyse
umfangreiche Anwendungspotenziale identifiziert werden. Far solche
Zielanwendungen (z.B. zur Sicherung von Produktverpackungen und den
Echtheitsnachweis der Produkte) wird das Fraunhofer IFF im Rahmen der
anwendungsnahen Forschung und Entwicklung in der Folge entsprechende
Beratungs- und Entwicklungs-Dienstleistungen anbieten.

= Auf Basis der mit den RFID-Siegeln gewonnenen Erfahrungen kann die Technologie
mit Transponderherstellern mittelfristig robuster gestaltet werden, um den Umfang der
potenziellen Anwendungsfelder weiter zu erhéhen.

= |Im Bereich des 3D-Konturscans kdnnen die im Projekt entwickelten Lésungen v.a.
beziglich des Scans kleinerer Einzel-Packsticke fur industrielle Anwendungen
wirtschaftlich verwertet werden. Zusammen mit Herstellern von Industrieautomations-
Losungen arbeitet das Fraunhofer IFF in der Folge daran, 3D-Konturscan-Funktionen
direkt in eingebettete Sensorsysteme zu integrieren.

Fur die Anwendung der 3D-bildgebenden Sensoren im Bereich gro3volumiger Objekte, wie sie
im Luftfrachtbereich und v.a. beim Aufbau von Luftfrachtpaletten vorzufinden sind, ist
mittelfristig  keine wirtschaftliche Verwertung mdoglich. Hier wurde umfangreicher
weiterfuhrender Forschungs- und Entwicklungsbedarf identifiziert.
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Wissenschaftliche und/oder technische Erfolgsaussichten

Im Rahmen von ESeclLog konnten die prinzipiellen technischen Funktionsweisen und die
Eignung der Teiltechnologien als Sicherheitsmerkmale fur Luftfrachtpackstiicke erprobt und
demonstriert werden. Dennoch bedarf es flr die praxisbezogene Umsetzung und Nutzung der
Losungen weiterer Entwicklungsarbeiten, um die notwendige technische Reife (vgl.
Technology Readiness Level) zu erlangen. Im Bereich der Luftfrachtsicherheit sind dabei
parallel die umfangreichen nationalen und internationalen Reglementierungen zu
berlicksichtigen, die kurz- bis mittelfristig fir die aufgezeigten Anséatze keine Zulassung
ermoglichen werden, da die Technologien aufwandige Prif- und Zertifizierungsvorgange
durchlaufen mussen.

In Bezug auf die technischen Erfolgsaussichten wird sich die Verwertung der
Projektergebnisse also zunachst auf andere Anwendungsfelder (wie sie im Rahmen der
Ubertragbarkeits-Analyse  identifiziert wurden) fokussieren, die weniger starken
Reglementierungen unterliegen.

Im Sinne der wissenschaftlichen Verwertung konnten verschiedene weiterfiihrende
Forschungs- und Entwicklungsbedarfe identifiziert werden:

= Aus den Projektergebnissen der Verbundprojekte CairGolLution und ESeclLog
kénnen in der Folge integrierte Losungen zur Sicherung der Packstiick- als auch der
Container-Ebene entwickelt werden.

= Fir die Nutzung passiver RFID-Transponder mit Sensorfunktionalitat kdnnen in der
Folge weitere Anwendung erforscht und entwickelt werden. Zusammen mit
Transponder-Herstellern und potenziellen Anwendern wird das Fraunhofer IFF in der
Folge weiterfihrenden Forschungs- und Entwicklungsbedarf in diesem neuartigen
Technologiefeld der RFID-Anwendungen erarbeiten.

= Fir den 3D-Konturscan ergeben sich v.a. fir die komplexe Erfassung der
groBvolumigen Konturen beim sequenziellen Aufbau von Luftfrachtpaletten
umfangreiche Ansétze fir weiterfihrende F+E-Aufgaben (vgl. Abschnitt 11.1.4)

= FOr Luftfracht wird gegenwartig ein Anforderungsprofil fir die durchgangige
Kommunikation mit den Mdglichkeiten der Kommunikationstechnologie 5G entwickelt.
Die Erkenntnisse flieRen aktuell auch in ein VDE/ITG-Impulspapier ,Resiliente Netze®
ein, in dem das IFF die Use Cases der Logistik beschreibt. (Veréffentlichung auf der
CeBit 2017)

In Bezug auf die Nutzung 3D-bildgebender Sensorik arbeitet das Fraunhofer IFF bereits an
ersten weiterfihrenden Forschungsprojekten im Rahmen des ZIM-Netzwerks ,Assistenz in der
Logistik. In diese Projekte flieRen die im Rahmen von ESecLog gesammelten
wissenschaftlichen Erkenntnisse mit ein.
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Wissenschaftliche und wirtschaftliche Anschlussfahigkeit

Neben den oben genannten Anséatzen fiur weiterfihrende Forschungs- und
Entwicklungsthemen stellt fiir das Fraunhofer IFF v.a. die im Kontext des Projekts aufgebaute
Expertise in den Themenbereichen Luftfracht, Sicherung der Transportkette sowie RFID und
Sensorik eine wichtige Grundlage flr die Beantragung anschlieBender Forderprojekte sowie
zur Akquise direkter Industrieforschungsprojekte dar.

Im Kontext des BMBF-Programms ,Forschung fir die zivile Sicherheit’ wurde mit ESeclLog
bereits das dritte F+E-Verbundprojekt am Fraunhofer IFF erfolgreich abgeschlossen. Darauf
aufbauend werden gute Anschlussfahigkeiten an nachfolgende Bekanntmachungen mit
Logistik- und Infrastrukturkontext gesehen.

Gemeinsam mit Partnern der Telekommunikationsindustrie und 5G-Universitats-Instituten wird
an einem Kommunikationskonzept fur ein Real-time Aviation Network fur Luftfrachtsendungen
gearbeitet. Adaptive Funkzugangs- und Netzwerktechnologien fir neuartige logistikbezogene
Services zum Echtzeit-Monitoring und -Controlling von Luftfracht stehen im Mittelpunkt der
Betrachtungen (vgl. Abb. 22).
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Abbildung 22 — Konnektivitéat fur ein Real-time Aviation Cargo Network

Im Weiteren stehen sowohl fir die wissenschaftliche als auch wirtschaftliche
Anschlussfahigkeit die im Rahmen von ESecLog geschaffenen Demonstratoren zur
Verfligung.

Durch die enge Zusammenarbeit des Fraunhofer IFF mit der Otto-von-Guericke-Universitat
Magdeburg (z.B. Lehrveranstaltungen durch Hon.-Prof. Klaus Richter) werden Teile der
Projektergebnisse und -erkenntnisse auch im Rahmen der universitaren Lehre genutzt.
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5. Darstellung des wahrend der Durchfihrung des Vorhabens dem ZE bekannt

gewordenen Fortschritts auf dem Gebiet des Vorhabens bei anderen Stellen

Im Verlauf des Projekts ist es v.a. zu weiteren Verscharfungen der Reglementierungen als
Rahmenbedingung fur die Projektarbeiten gekommen. So mussten z.B. die im Soll-Konzept
erarbeiteten Prozesse auf Basis verschérfter Reglementierungen angepasst werden. Diese
Verscharfungen umfassen v.a.:

= Seit dem 01.02.2016 ist die neue EU-Verordnung (EU) 2015/1998 in Kraft, welche die
alte Verordnung (EU) 185/2010 ersetzt und die zahlreichen zwischenzeitlichen
Anpassungen der alten Verordnung im Sinne der Klarheit und Rechtssicherheit
konsolidiert.

= Mit dem 01.04.2016 wurde die Mdglichkeit ausgesetzt, Luftfracht von Geschéftlichen
Versendern in Nurfrachtflugzeugen zu beférdern. Somit sind seit diesem Zeitpunkt nur
die Beforderung sicherer Fracht von Bekannten Versendern sowie die Beférderung von
durch Reglementierte Beauftragte oder das Luftfahrtunternehmen gesicherte Fracht
zugelassen.

Vor dem Hintergrund des Versands von Luftfracht durch Bekannte Versender wurde in
verschiedenen Experten-Gesprachen lUber die gesamte Projektlaufzeit wiederholt festgestellt,
dass das Sicherheitsprinzip des Bekannten Versenders auf Vertrauen basiert. Im Projekt
ESecLog wurden deshalb Ansatze entwickelt, wie zusatzlich zum quittierten Status einer
Sendung als ,sicher’ durch den Bekannten Versender auf Basis von einfachen Prifmerkmalen
dieser Status nachweisbar gemacht werden kann.

Unter technologischen Gesichtspunkten sind v.a. die nachfolgenden Entwicklungen bei
anderen Stellen im Projektverlauf betrachtet worden:

= Technologische Entwicklungen im Projekt CairGoLution - Entgegen der Sicherheits-
Betrachtung auf Frachtebene (Packstiicke) wurden im Projekt CairGoLution Lésungen
fir die Uberwachung von Luftfracht-Containern entwickelt - die technischen
Ldsungsansatze und Entwicklungen der Projekte CairGolLution und ESecLog lassen
sich mit der Zielstellung der Erhdhung der Luftftacht-Sicherheit gut miteinander
kombinieren!

= Prozessuale Analysen im Projekt SiLuFra -> hier wurden einzelne technische
Entwicklungsschwerpunkte des Projekts ESecLog in das SiLuFra-Konzept
tubernommen. So z.B. die Identifizierbarkeit auf Packstuck-Ebene mittels RFID.

Begleitend wurden weitere Projekte im Bereich der Luftfrachtsicherheit betrachtet, die sich mit
anderen Zielstellungen in Bezug auf den Anwendungsbereich der Sicherheits-Technologien
als ESecLog befasst haben bzw. weiterhin befassen. Hierzu zahlen u.a.:
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= EU-Projekte Fly-Bag und Fly-Bag 2 - Sicherung des Frachtraums eines Flugzeugs
zur Eindammung der Effekte durch USBVs in Luftfrachtsendungen

= EU-Projekt e-Airport - Hier werden u.a. die Luftfrachtprozesse auf dem Vorfeld in
Bezug auf die Prozessablauf-Sicherheit mit Tracking-Technologien unterstiitzt

In Bezug auf die Technologie-Entwicklungen des Fraunhofer IFF konnte das durch die Fa.
Smartrac entwickelte Design fir ein RFID-Siegel (parallel mit Entwicklung fur einen
Industrieunternehmen — vgl. Abschnitt 11.1.3) im Projektrahmen mit genutzt werden.

Im Bereich des 3D-Konturscans konnte das Fraunhofer IFF zum Teil Erkenntnisse aus
anderen Projekten in die spezifischen Entwicklungen fur die Anwendung Luftfracht mit
einbeziehen.
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6. Darstellung der erfolgten oder geplanten Verdffentlichungen der
Projektergebnisse

Im Rahmen des Projektes erfolgten vielfaltige Vertffentlichungen und 6ffentliche
Darstellungen der Arbeiten und Ergebnisse der Projektarbeiten. Diese sind fur das Fraunhofer
IFF (Federfuihrung + Beteiligung) nachfolgend kurz aufgelistet:

= PBeitrage

Projektbeitrag in der Fraunhofer-Publikation ,Forschung Kompakt, 01.09.2014 - Dieses

Format wird anderen Medien zur Verfliigung gestellt, um daraus eigene Publikationen zum

Projekt abzuleiten.

- http://www.fraunhofer.de/de/presse/presseinformationen/2014/September/fingerabdruck-
fuer-frachtstuecke.html

Online-Beitrag auf Ingenieur.de, 03.09.2014
- http://www.ingenieur.de/Branchen/Verkehr-Logistik-Transport/Digitaler-Fingerabdruck-fuer-
Frachtstuecke-erschwert-Sprengstoffschmuggel

Online-Beitrag auf Handelsblatt.com, 22.09.2014
- http://www.handelsblatt.com/technik/vernetzt/luftfracht-mehr-sicherheit-mit-dem-digitalen-
fingerabdruck/10736008.html

Projektbeitrag im Print-Magazin ,Logistik Heute’, 10/2014

Projektbeitrag im Print-Magazin ,RFID im Blick’, 10/2014
- http://eseclog.de/downloads/RFID im Blick ESecLog.pdf

Pressemitteilung des BIBA Uber die Uni Bremen, 30.06.2016 -> Zu den Inhalten der
Pressemitteilung haben alle Projektpartner aktiv beigetragen.
- Link

In Verbindung mit einer zusatzlichen Projektdemonstration vor Medienvertretern am Flughafen

Bremen am 28.06.2016 konnten zusammen mit der Pressemitteilung weitere Projektbeitrage

initiiert werden — u.a.:

- https://lwww.kreiszeitung.de/lokales/bremen/sicherheit-luftfracht-6530084.html

- http://www.i2b.de/news/artikel/article/mehr-sicherheit-in-der-luftfrachtkette-digitale-logistik-
mit-fingerabdruck/

- https://www.springerprofessional.de/logistik/mehr-sicherheit-in-der-luftfrachtkette/10355440

- http://www.kloepfel-consulting.de/supply-chain-news/supply-chain/digitale-logistik-gestaltet-
prozesse-effizienter-18853/

- http://www.sifo.de/files/Informationsbrief zur zivilen Sicherheitsforschung 11 2016.pdf

Das diesem Bericht zugrundeliegende Vorhaben wurde mit Mitteln des Fraunhofer IFF
Bundesministeriums fir Bildung und Forschung unter dem Férderkennzeichen ©2016, Fraunhofer-Institut fur Fabrikbetrieb und 5§
13N12640 gefordert. Die Verantwortung fir den Inhalt dieser Veréffentlichung liegt -automatisierung

beim Autor.


http://www.fraunhofer.de/de/presse/presseinformationen/2014/September/fingerabdruck-fuer-frachtstuecke.html
http://www.fraunhofer.de/de/presse/presseinformationen/2014/September/fingerabdruck-fuer-frachtstuecke.html
http://www.ingenieur.de/Branchen/Verkehr-Logistik-Transport/Digitaler-Fingerabdruck-fuer-Frachtstuecke-erschwert-Sprengstoffschmuggel
http://www.ingenieur.de/Branchen/Verkehr-Logistik-Transport/Digitaler-Fingerabdruck-fuer-Frachtstuecke-erschwert-Sprengstoffschmuggel
http://www.handelsblatt.com/technik/vernetzt/luftfracht-mehr-sicherheit-mit-dem-digitalen-fingerabdruck/10736008.html
http://www.handelsblatt.com/technik/vernetzt/luftfracht-mehr-sicherheit-mit-dem-digitalen-fingerabdruck/10736008.html
http://eseclog.de/downloads/RFID_im_Blick_ESecLog.pdf
http://www.uni-bremen.de/de/print/universitaet/presseservice/pressemitteilungen/einzelanzeige/news/detail/News/mehr-sicherheit-in-der-luftfrachtkette-neues-system-setzt-auf-digitale-logistik-mit-fingerabdruck.html?cHash=13b7cb708b7df55e62df5ad2b6e8ce59
https://www.kreiszeitung.de/lokales/bremen/sicherheit-luftfracht-6530084.html
http://www.i2b.de/news/artikel/article/mehr-sicherheit-in-der-luftfrachtkette-digitale-logistik-mit-fingerabdruck/
http://www.i2b.de/news/artikel/article/mehr-sicherheit-in-der-luftfrachtkette-digitale-logistik-mit-fingerabdruck/
https://www.springerprofessional.de/logistik/mehr-sicherheit-in-der-luftfrachtkette/10355440
http://www.kloepfel-consulting.de/supply-chain-news/supply-chain/digitale-logistik-gestaltet-prozesse-effizienter-18853/
http://www.kloepfel-consulting.de/supply-chain-news/supply-chain/digitale-logistik-gestaltet-prozesse-effizienter-18853/
http://www.sifo.de/files/Informationsbrief_zur_zivilen_Sicherheitsforschung_11_2016.pdf

ESeclLog —-13N12640

Z Frau n hOfer Schlussbericht Fraunhofer IFF

IEF Eingehende Darstellung

\

= Vortrage

Vorstellung des Projekts und der Projektziele zur Kick-Off-Veranstaltung des
Forschungsprogramms ,Sicherheit im Luftverkehr', BMBF + VDI, Dusseldorf, 08.07.2013

Projektvortrag zum ,Forum fir Bekannte Versender’, Filderstadt, 06.11.2014

Projektvortrag beim Arbeitskreistreffen des BvDP, Berlin, 03.03.2015

Projektvortrag zum BMBF-Innovationsforum Zivile Sicherheit, Berlin, 12.04.2016

Projektvortrag im Rahmen der 19. Magdeburger Logistiktage, Magdeburg, 23.06.2016
= Préasentationen

Projektposter zum BMBF-Innovationsforum  Zivile  Sicherheit, Berlin, 07.05.2014
- http://eseclog.de/downloads/ESeclLog-Poster A4.pdf

Projektdarstellung mit Demo-ULD zum BMBF-Innovationsforum Zivile Sicherheit, Berlin,
12.04.2016

Abschlussdemonstration mit allen entwickelten Projektldsungen und dem ESeclLog-
Gesamtkonzept am Flughafen Bremen, 29.06.2016

=  Web-Seite
Erstellung der Projekt-Webseite 2014 und fortlaufende Aktualisierung mit News, Terminen und

Projektergebnissen
- http://eseclog.del/index.php

Erstellung eines Projektfiims, der die Projektldsungen und das ESeclLog-Gesamtkonzept
zusammenfasst
- https://www.youtube.com/watch?time continue=1&v=2c42F0g35p0

= Messen

Prasentation des Projekts auf dem Deutschen Logistikkongress der BVL, Berlin, 23.-
25.10.2013

Prasentation des Projekts auf dem Deutschen Logistikkongress der BVL, Berlin, 22.-
24.10.2014

Prasentation des Projekts auf dem Deutschen Logistikkongress der BVL, Berlin, 28.-
30.10.2015
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Dartuber hinaus erfolgte durch das Fraunhofer IFF die Teilnahme an zuséatzlichen 6ffentlichen
Events, die zu Diskussionen mit Dritten zum Thema Luftsicherheit genutzt wurden:

Teilnahme an den 6. Luftsicherheitstagen des BDSW, Potsdam, 12.-13.02.2014
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