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EINLEITUNG

Dieses Dokument beinhaltet den Abschlussbericht des Verbundprojekts EMSec (Echtzeitdienste fir die
Maritime Sicherheit —Security-), Teilvorhaben Luftgestitzte Verbunddienste, Férderkennzeichen 13N12741 —
FL, fur den DLR FL Anteil.

Der vorliegende Bericht beinhaltet den Verwendungsnachweis des DLR FL Anteils fir das Teilvorhaben
Luftgestitzte Verbunddienste. Die Gliederung des Berichtes orientiert sich an den Vorgaben des Vordrucks
NKBF 98.

KURZE DARSTELLUNG ZU

1. Aufgabenstellung

Im Teilvorhaben "LuftgestUtzte Verbunddienste" soll durch den gezielten Einsatz verschiedener
komplementarer luftgestltzter Systeme eine Reduzierung der Reaktionszeit bei maritimen Notfallen zur
Einleitung gezielter, ggf. lebensrettender Praventions- und/oder ReaktionsmaBnahmen erreicht werden
("Gutesteigerung"). Dies soll durch den Einsatz eines Verbunds sensortragender Flugzeuge, die sich in ihren
Einzelfunktionen und ihrer Sensorik ergdnzen, umgesetzt werden. Die Missionen der Flugzeuge werden so
geplant und geflhrt, dass sie die Satellitendaten zur Lagebilderfassung komplementar erganzen. Dies flhrt
hinsichtlich der Erzielung und Nutzung komplexer maritimer Lagebilder zu bisher nicht existenter Gute in
Bezug auf Verflgbarkeit, Aktualitdt und Eindeutigkeit. Das Teilvorhaben integriert die luftgestitzten
Informationen zur Gewinnung maritimer Lagebilder aus den anderen Teilvorhaben und stellt die optimierte
Einsatzfihrung der Luftfahrzeuge im Sinne des "Verbundes" sicher.

2. Voraussetzungen, unter denen das Vorhaben durchgefiihrt wurde

Das DLR Institut fir Flugfihrung widmet sich unter anderem der Erforschung von Flugfiihrungskomponenten
flr die bemannte und unbemannte Fliegerei von Flachenflugzeugen und Hubschraubern. Forschungsziel ist
die Integration und Validierung komplexer Systeme fir die Flugfihrung zur Erhéhung der Effizienz und
Sicherheit. Dies beinhaltet sowohl Boden- als auch Bordsysteme. Dabei wird sowohl das Einzelsystem
betrachtet wie auch die Integration vieler Einzelsysteme in ein groBes Gesamtsystem (Air Traffic
Management). In allen Teilbereichen wurden und werden zahlreiche Forschungsprojekt auf nationaler und
auf EU-Ebene durchgefliihrt. Dem hoch automatisierten Fliegen und seiner Integration in den Luftverkehr
widmet sich das Institut inzwischen seit mehr als 15 Jahren in verschiedenen Projekten, in denen die
Flugfihrungskomponente und seine Schnittstelle zum Menschen (Flight Control, Flight Management und
Mission Management) erforscht und wissenschaftlich bewertet wird.
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3. Planung und Ablauf des Vorhabens

Die Forschung im Verbundvorhaben EMSec gliederte sich in vier Hauptarbeitspakete (Abbildung 1). Ziel dieser
Projektstruktur war die enge Anlehnung an die szenarienorientierte Forschung. In Absprache mit dem
Projekttrager fand eine ZusammenfUhrung der urspringlich geplanten Szenarien ,Sturmflut” und
.Schiffsentfuhrung” zu ,Bedrohungslage Deutsche Kiste” mit der Simulation einer Schiffsentfihrung und
deren Folgen statt. In der EMSec Demonstration wurde das technische Verbundsystem (Abbildung 2) mittels
gemeinsamer Validierungsexperimente im Gesamtverbund validiert. Fur das Szenario ,Bedrohungslage
Deutsche Kuste” wurden ein Validierungskonzept sowie eine Versuchsdurchfhrung in Form mehrerer
experimenteller Falle fir den Demonstrationszeitraum entworfen.

Bedrohungsanalyse
(AP 0000)

Defi nitioQ m
THW

R

Haverie-

| Bed
Bedr

. N g Eﬁ'@ { Umsetzung von | l@%ﬂ
m a Forschung und MaBnahmen
Bundespolizei und Szenarien Entwicklung Industrie
See | DGzRS |

(i ;"Lf*" Ilavmpliedelisiun Gefabrator i Sturmflut im
(AP 0100) 0200) (a8 0300) (AP 0400)

l

Mariti ,
Rechtliche Aspekte Sicherheits. LoEriE
(AP 3100) infrastruktur B"“'e'ﬁ';';n‘:““““
(AP 3200) (AP 3300}
l |
® O #® e
Haverie- [ Validierung des THW { rechtlicher |
m kommando | Gesamtsystems m Aspekte /
Bundespolizei \ @“W
See DGzRS I
Begleitforschung
(AP 3000)
Abbildung 1. Projektstruktur der Arbeitspakete in EMSec
Radar Satelliten RS DLRRY ms;":::;aur K:muasm
Stz Diamond (CAS) e
? AIS Bodenkontrollstation
Command & Control Radar Daten | | Command & Control  AIS Daten | | C d & Contrel figesti Luftgestiitzte Flugplanung/ Verbundadaptives  Optische
* & Radar Daten " D Status ommand & Control Sensordaten
Plattiorn ¥ |
Satelliten )
RY AIS Cas >
Bodenstation q.m.i Bodenstation Bodenstation | ¢ s
Flugplanung!
1 [ nsakota A 7y Status A Lo;mm 1
DB-Service T Plattform nsordaten
Modul
¥ 3
1 6. 5. 2 3
\ 4 4 4 4 v
) R 4 Mensch-Maschine.
Realtime Maritime Situation Awareness System P | schnittstellen (MMS)
IRH?{ASI ‘ v Demonstrator
Astrium Atlas

Abbildung 2. Verbundsystem



EMSec - Echtzeitdienste fir die Maritime Sicherheit — Security M
Abschlussbericht

E_(;HTZEITDIENSTE
FUR DIE MARITIME
SICHERHEIT

Gegenlber dem urspringlichen Projektantrag wurde das Projekt mit dreimonatiger Verspatung begonnen
(01.01.2014). Der Zeitablaufplan des Teilprojekts ist in Abbildung 3 dargestellt.

Projektdauer und Verteilung der Teilpakete

Arbeitspaket Jahr 1 Jahr 2 Jahr 3
AP-Nr. 1300 Luftgestiitzte Dienste fiir die
maritime Sicherheit

Anforderungsanalyse

Anforderungskonforme Bereitstellung Flugzeug
"DO 228" fur AP 2000 "Validierung"
Anforderungskonforme Realisierung Datenlink
(--> DO 228) fur AP 2000 "Validierung"
Anforderungskonforme Realisierung
Bodenkontrollstationen fiir

AP 2000 "Validierung"

Projektdauer und Verteilung der Teilpakete
Arbeitspaket Jahr 1 Jahr 2 Jahr 3

AP-Nr. 1400 Echtzeitintegration der Dienste
Anforderungskonforme Anbindung der
Bodenkontrollstation firr die lufigestiitzten Dienste
an das Realtime Maritime Situation Awareness
System (RMSAS)

Projektdauer und Verteilung der Teilpakete
Arbeitspaket Jahr 1 Jahr 2 Jahr 3
AP-Nr. 2000 Validierung
operationelles Konzept fir die Szenarien

Einholung der notwendigen behdérdlichen
Genehmigungen

Aufstellung von Erfolgskriterien

Training und Vorversuche

Versuchsteilnahme

Ergebnisauswertung

Abbildung 3. Zeitablaufplan des Teilprojekts

4. Wissenschaftlicher und technischer Stand zu Beginn des Vorhabens

Im Folgenden werden die fur dieses Teilprojekt relevanten und bereits entwickelten Technologien von
Flugfihrungskomponenten fur die bemannte und unbemannte Fliegerei von Flachenflugzeugen kurz
zusammengefasst.

Das Institut FL betreibt das "Validierungszentrum Luftverkehr", in dem Bodenanlagen (z.B.
Flugsicherungssimulation, Leitstand, Flughafensimulation) zusammen mit fliegenden Simulatoren (Airbus
A320 ATRA, DO0228 Code) in einem Gesamtsystem zur wissenschaftlichen Bewertung spezieller
Fragestellungen der Luftfahrt betrieben werden kénnen. Die Moglichkeit des Flugbetriebes realer Flugzeuge
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im vernetzten Verbund zusammen mit Simulationsanlagen (Live, Virtual, and Constructive (LVC) Simulation)
ist als weltweit einzigartig zu betrachten. Forschungsziel ist die Integration und Validierung komplexer
Systeme fur die Flugfihrung zur Erhéhung der Effizienz und Sicherheit. Dies beinhaltet sowohl Boden- als
auch Bordsysteme. Dabei wird sowohl das Einzelsystem betrachtet wie auch die Integration vieler
Einzelsysteme in ein groBes Gesamtsystem (Air Traffic Management). In allen Teilbereichen wurden und
werden zahlreiche Forschungsprojekte auf nationaler und auf EU-Ebene durchgeftihrt. Dem hoch
automatisierten Fliegen und seiner Integration in den Luftverkehr widmet sich das Institut inzwischen seit
mehr als 15 Jahren in verschiedenen Projekten, in denen die Flugfihrungskomponente und seine Schnittstelle
zum Menschen (Flight Control, Flight Management und Mission Management) erforscht und wissenschaftlich
bewertet wird. Das Teilprojekt baute auf den genannten Vorarbeiten auf und nutzte die weltweit einmalige
Versuchsinfrastruktur fur die mit den anderen Partnern durchzufihrenden Experimente.

Der wissenschaftliche und technische Stand zu Beginn des Teilprojekts kann am besten durch folgende
Eigenschaften des teilweisen Einsatzes von Flugzeugen im Bereich maritimer Sicherheit charakterisiert werden:

e sensorisch unkoordiniert,
e ohne Gesamtflugfihrungskomponente,

e fehlende Fahigkeit zur Echtzeitinteraktion zwischen dem luftgestitzten Sensorsystem und dem
Bodensegment.
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5. Zusammenarbeit mit anderen Stellen

Eine Zusammenarbeit mit anderen wissenschaftlichen Einrichtungen auBer den Projektpartnern hat nicht
stattgefunden.

EINGEHENDE DARSTELLUNG

1. Verwendung der Zuwendung und des erzielten Ergebnisses im Einzelnen

Die Ziele und deren Umsetzung sind fur die verschiedenen Arbeitspakete in Tabelle 1 bis Tabelle 3 dargestellt.
Tabelle 4 gibt einen Uberblick (iber die Hypothesen bzgl. der Teilprojektbeitrége am Bedienen der Bedarfe
und SchlieBen der Liicken aus der Nutzerbefragung der Bedrohungsanalyse.

Die Leistung der Sensordatenweiterleitung der Bodenstation Luftgestltzte Dienste ist in Abbildung 4
dargestellt. Die entwickelte Secure File Transfer Protocol (SFTP) Client Software erzielte ein durchschnittliches
Upload / Download Zeitverhaltnis von 38,46 %. Damit wurden die Kameradaten etwa 2,6-mal schneller als
vom Kamerasystem selbst aktualisiert auf den Realtime Maritime Situation Awareness System (RMSAS)
Geoserver geladen, und es kam zu keiner Zeit zu einem Sensordatenaktualisierungsstau. Die durchschnittliche
Zeit zwischen Eingang einer Gebietsanfrage von RMSAS und dem Ausgang der Flugpldne lag bei 714,24
Mikrosekunden (Abbildung 5), was nach durchschnittlich 31,83 Minuten zu einer Objektidentifikation durch
Uberflug mit dem Kamerasystem fiihrte (Abbildung 6 bis Abbildung 8).

Aufgrund der Ergebnisse in Abbildung 4 bis Abbildung 8 kénnen alle HOn Hypothesen aus Tabelle 4 bestatigt
werden.
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Bereitstellung Flugzeug
"DO 228" fur AP 2000
. Validierung”

Anforderungskonforme
Realisierung Datenlink
(--> DO 228) fur AP
2000 "Validierung,,

Anforderungskonforme
Realisierung
Bodenkontrollstation
Do 228 fur AP 2000
"Validierung,,

SICHERHEIT
AP-Nr. 1300 Luftgestitzte Dienste fir die maritime Sicherheit
Ziel Umsetzung Teil Arbeitspaket(e)
Anforderungskonforme | Die Umsetzung geschah unter Teil-AP-Nr. 1320 Flugverfahren u.

Entwicklung und Verwendung Verbunddienste
proprietarer Schnittstellen, welche
sich aufgrund von

Ausfallsicherheits- und
Datenlinkaspekten in eine bereits
existierende Bord/Boden
Kommunikation einbetten
mussten. Funktionale und

Teil-AP-Nr. 1320 Flugverfahren u.
Verbunddienste

operationelle Tests in einer dem Teil-AP-Nr. 1320 Flugverfahren u.
Zielsystem identischen, komplexen | Verbunddienste
Simulationsumgebung stellten
hierbei einen ausreichenden
Reifegrad vor Verwendung bei
reellen Testflligen sicher.

Anforderungskonforme
Realisierung
Bodenkontrollstation
"Luftgestitzte

Dienste" fur AP 2000
"Validierung"

Die Umsetzung geschah unter SW | Teil-AP-Nr. 1320 Flugverfahren u.
Entwicklung und Verwendung Verbunddienste

proprietarer Schnittstellen, das
eigene Missionsprofil, unter
Berlcksichtigung der eigenen
Sensorfahigkeiten, im Kontext des
Missionsprofils der anderen
Verbundteilnehmer (sowohl
Satelliten als auch andere
Flugzeuge) hinsichtlich des
sensorischen Gesamtreaktions-
und/oder —praventionspotentiales
ergdnzen und anpassen zu
kénnen.

Tabelle 1. AP-Nr. 1300

AP-Nr. 1400 Echtzeitintegration der Dienste

Ziel Umsetzung Teil Arbeitspaket(e)
Anforderungskonforme | Die Umsetzung geschah durch Teil-AP-Nr. 1420 Nutzerinteraktion
Anbindung der eine Webserviceanbindung der
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Bodenkontrollstation
fur die luftgestUtzten
Dienste an RMSAS

Kontrollstation “Luftgestitzte
Dienste”. Nach Aufnahme der
Anforderungen und der
operationellen Modellierung,
wurden die Services identifiziert,
entworfen, entwickelt und
validiert. Hierbei wurden die
Datentypen, Daten,
Austauschprotokolle und
Funktionen der Services mit Hilfe
der Web Services Description
Language (WSDL) Metasprache
beschrieben. Aufgrund der
Tatsache, dass trotz der
Realisierung einer
standardbasierten Kommunikation
die WSDL-Syntax sehr komplex
und damit das manuelle
Texterstellen sehr schwierig sein
kann, erfolgte hier eine grafische
Modellierung mit automatischer
Syntaxvalidierung, unter
Verwendung eines
entsprechenden
Entwicklungswerkzeugs. Hieraus
wurden XML-schema-
komponentenbasiert
Klassendateien und Quellcode zur
Datenanbindung generiert.
Automatisch erzeugte Funktions-,
Regressions-, Compliance- und
Servicelasttests schlossen die
Webserviceanbindungsrealisierung
ab.

AP-Nr. 2000 Validierung

Tabelle 2. AP-Nr. 1400

Ziel

Umsetzung

Teil Arbeitspaket(e)

Konzept zur
Validierung der
luftgestltzten Dienste
im Rahmen des
Szenarios
.Bedrohungslage
Deutsche Kiste”

Die Umsetzung geschah durch:

e Festlegung der Start- und
Zielorte

e Festlegung der
Missionszone(n)

e Festlegung des
Validierungszeitplans

Teil-APs-Nr. 2110 und 2210
Validierungskonzept(e)
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e Aufstellung von
Erfolgskriterien

e Einholung der notwendigen
behordlichen
Genehmigungen

Vorbereitung und
Durchfuhrung der
Versuchskampagne

Die Umsetzung geschah durch:

e spezifisches Training der
Operateure inkl.
Ausfallersatzpersonal
(Einzelkomponenten und
Verbund)

e Szenarien spezifische
Flugfihrung mit Fokus auf
eine
EinsatzmaBnahmenentschei
dung und -fokussierung bei
einer dedizierten
Bedrohungslage

Teil-APs-Nr. 2120 und 2220
Versuchsdurchfihrung

Tabelle 3. AP-Nr. 2000

Bedarfe und Liicken aus der

Bedrohungsanalyse seitens der befragten Nr.

Nutzer

Hypothese

.Eine Vielzahl wichtiger Informationen (z.B.
Auftkldrungsbilder von Satelliten oder
luftgestiitzten Diensten) um die Lage
prédventiv beurteilen zu kénnen sind oft nur
unzureichend bis gar nicht verfligbar oder
stehen nicht allen eingebundenen
Einsatzkréaften zur Verfagung”

HY1-HO

Beitrag des Teilprojekts an der
Realisierung ausreichend verfugbarer
Informationen

HY1-H1

Kein Beitrag des Teilprojekts an der
Realisierung ausreichend verfugbarer
Informationen
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.Im Falle, dass Satelliten- oder luftgestiitzte
Daten vorhanden sind, existiert keine

Beitrag des Teilprojekts an der

hinreichend schnelle Datenauswertung und HY2-HO Realisierung hinreichend schneller
-lieferung. Das verldngert die Reaktionszeit Datenauswertung und -lieferung
von Einsatzkréften”
Kein Beitrag des Teilprojekts an der
HY2-H1 Realisierung hinreichend schneller
Datenauswertung und -lieferung
. Keine existierenden Echtzeitlagebilder Beitrag des Teilprojekts an der
basierend auf Satelliten- oder luftgestitzten Realisierung von Echtzeitlagebildern und
. HY3-HO )
Diensten und zentraler Austausch von einem zentralen Austausch von
Dateninformationen” Dateninformationen
Kein Beitrag des Teilprojekts an der
HY3-H1 Realisierung von Echtzeitlagebildern und

einem zentralen Austausch von
Dateninformationen

Tabelle 4. Hypothesen

Uploadze":aui RMSAS Gemerver/ DDWnIOEdZEIt‘mn Kamera (Flugzeug Do 228)

70,00

60,00

p<0,05

50,00

40,00

38,46

%

30,00

20,00

10,00

0,00

Abbildung 4. Leistung der Sensordatenweiterleitung der
Bodenstation Luftgestltzte Dienste
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Durschnittliche Zeit zwischen Eingang Gebietsanfrage,,,, rmsas UNd Ausgang
Flugplane,, rvsas

714,24 p < 0,05

g

g

Zeit / Mikrosekunden

g 8

o

Abbildung 5. Dauer der
Anfrageweiterleitung

Durschnittliche Zeit zwischen Eingang Gebietsanfrage,,, gmsas und
Objektidentifikationy, . iberflug mit kamera

p < 0,05

31,83

Zeit / min
8
8

Abbildung 6. Dauer bis zur
Objektidentifikation
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# MACS Aerial Camera Systems
DLR

Abbildung 7. Identifiziertes Objekt
Popcornteppich” beim 2. Uberflug

Abbildung 8. Identifiziertes Objekt ,,Popcornteppich” auf dem MaSiMMI (Maritime Sicherheit
durch Mensch-Maschine-Interaktion) HMI beim 1. Uberflug

12



EMSec - Echtzeitdienste fir die Maritime Sicherheit — Security M
Abschlussbericht

ECHTZEITDIENSTE
FUR DIE MARITIME
SICHERHEIT

2. Positionen des zahlenmaBigen Nachweises

Die wichtigsten Positionen des Projektes waren die Personalkosten. Fur Reise-, Material- und sonstige Kosten
wurden die finanziellen Rahmenbedingungen des Teilprojektantrages eingehalten.

3. Notwendigkeit und Angemessenheit der geleisteten Arbeit

Samtliche Arbeiten wurden in angemessener Weise entsprechend den sich aus dem Projektplan ergebenden
Notwendigkeiten durchgefihrt.

4. Verwertbarkeit des Ergebnisses im Sinne des fortgeschriebenen Verwertungsplans

Die Entwicklungen wurden auf Ubertragbare und operationelle Verfahren ausgerichtet. Die Ergebnisse
verkorpern einen nachhaltigen Nutzen sowohl zur Aufgabenstellung im Projekt, fur Folgeprojekte wie auch
fur eine wirtschaftliche Verwertung der Technologie. Das Wirkungsprinzip der Luftgestitzten Dienste im
Projekt und das damit verbundene Erweiterungspotential sind in Abbildung 9 und Abbildung 10 dargestellt.
Einer moglichst einfachen, kosten- und zeiteffektiven Freisetzung dieses Erweiterungspotentials wurde durch
die  serviceorientierte  Integration  luftgestitzter  Systeme in  einen  gemeinsam  genutzten
Systemverbundkommunikationsbus Rechnung getragen, was durch folgende systemtechnische Innovationen
charakterisiert ist:

e Berlcksichtigung einer Datenmodell basierten Systemintegration

e Implementierung unter Verwendung von Informationsmodelstandards (z.B. ICOG 2) und
Standardtechnologien (Web Services)

e Entkopplung externer Adapter und/oder Systeme von der internen Kommunikationsimplementierung

e Einrichtung einer Programmiersprachenunabhangigkeit.

e Performancedate / 7
Info / / r Ceasen Performancedaten /

/ Zielgebiet ,-"" // FIugzetigRI:::rz +AIS 7 / / D228 + Kamera
: / / /

Anpassung und Ergdnzung des A 4
Missionsprofils eines jeden einzelnen -
Luftfahrzeugs zum Missionspotential Bodenkontrollstation

der anderen Verbundteilnehmer Luftgestﬁtzte Dienste
hinsichtlich des sensorischen
Prdventions- und/oder A A

Reaktionspotentials

Komplementére Missionsplanung
und -filhrung

Bodenkontrollstation Bodenkontrollstation
DA 42 Do228
DA 42 Do228

Abbildung 9. LuftgestUtzte Dienste im Projekt
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Zielgebiet /  / Flugzeug 1 + Sensorik f see / Flugzeug n + Sensorik /
Anpassung und Ergdnzung des l
Missionsprofils eines jeden einzelnen "
Luftfahrzeugs zum Missionspotential Bodenkontrollstation
der anderen Verbundteilnehmer Luftgestﬂtzte Dienste
hinsichtlich des sensorischen
Priventions- und/oder
Reaktionspotentials
Komplementére Missionsplanung
und -fiihrung
Bodenkontrollstation 1 Bodenkontrollstation n
see
Flugzeug 1 Flugzeug n

Abbildung 10. Erweiterungspotential der Luftgestiitzten Dienste

Fortschritt auf dem Gebiet des Vorhabens bei anderen Stellen

Technologisch konnten im Bereich der operationellen LuftgestUtzten Dienste im Kontext eines maritimen,
serviceorientierten Multisensorgesamtverbunds keine Fortschritte anderer Stellen erkannt werden. Nach
unserem Kenntnisstand gibt es in diesem Bereich keine kommerzielle Bereitstellung luftgestitzter Dienste.
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KURZFASSUNG

Ziel des Teilprojekts war es die GUtesteigerung (Aktualitat, Verfligbarkeit, Eindeutigkeit) komplexer maritimer
Lagebilder durch zu Satellitendaten komplementare Missionsplanung und -fihrung mehrerer Luftfahrzeuge
und ihrer verschiedenen und erganzenden Sensorik durch die Entwicklung einer integrierenden
Bodenkontrollstation "LuftgestUtzte Dienste" zu realisieren.

Hierzu wurde die Verbindung und Kommunikation der Bodenkontrollstation "Luftgestiitzte Dienste" mit
einem Realtime Maritime Situation Awareness System (RMSAS) zur Nutzung von satelliten- und luftgestUtzten
Informationsdiensten etabliert.

Zur Validierung wurde der Versuchstrager Do-228 D-CODE von der Bodenkontrollstation U-FLY gefuhrt und
flog automatisch per Datenlink Gbertragene und von der Bodenstation ,Luftgestiitzte Dienste” in den
Gesamtsystemverbund (2 sensortragende Flugzeuge und Satellitendienste) integrierte Suchmuster Gber dem
Meer ab. Verschiedene Félle in den Bereichen Schiffsentfiihrung, Schadstoffausbringung und Sturmflut
wurden unter dem Szenario ,Bedrohungslage Deutsche Kiste” untersucht, u.a. das Auffinden und
Identifizieren eines mit ausgebrachtem Popcorn simulierten Schadstoffteppichs.

Der Erfolg des Teil- und Gesamtprojekts kann anhand der Demonstrationskampagne mit erfolgreichen
Flugversuchen Uber der Nordsee vor Cuxhaven im Rahmen der Integration luftgestitzter Dienste beweisen
werden.
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