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KURZDARSTELLUNG

1 Aufgabenstellung

Ziel des Gesamtvorhabens DiProPax! war die erstmalige Integration von moderner Nahfeldkommuni-
kation (NFC) in das Kabinenmanagementsystem. Diese kontaktlose Schnittstelle fiir sichere Transak-
tionen und gesicherte Kommunikation bietet flir Benutzer eine neue Form der intuitiven Bedienung
und physischen Interaktion. An Flughéfen ist diese Technologie von IATA® und SITA? als Wegbereiter
fir das digitale Reisen bereits festgelegt worden und eine Nutzung von NFC in der Flugzeugkabine
ermoglicht harmonisierte und weitestgehend automatisierte Tir-zu-Tlr-Prozesse. Der aktuelle
Trend, private Geréte Uberall zu verwenden (,,Bring your own device, BYOD"), sollte dabei unterstiitzt
werden. Gleichzeitig sollte die Sicherheit und der Komfort fiir die Passagiere und die Besatzung
erhoht werden.

Flr die Flugzeugkabine sollte dazu einerseits der prospektiv erwartete Nutzen formuliert und ande-
rerseits die spezifischen Anforderungen fir das System Flugzeug, fir die das Flugzeug betreibende
Fluggesellschaft und ihre Mitarbeiter (Besatzung und Wartungspersonal) und fiir den reisenden
Passagier beriicksichtigt werden. Ubergeordnetes Ziel des Vorhabens war es, fiir den reisenden
Passagier, aber auch fir alle anderen Stakeholder im Umfeld der Flugzeugkabine eine Plattform zu
integrieren, mit der Service- und Betriebsprozesse verbessert werden kdnnen. Insbesondere sollte
fur die Fluggesellschaft und den Passagier eine durchgidngige Service-Prozesskette entworfen
werden, welche neuartige Self-Service-Dienstleistungen nicht nur am Flughafen, sondern erstmals
auch in der Flugzeugkabine zuldsst. Die Risiken und Chancen, die sich aus dem BYOD-Trend ergeben,
sollten fir Portable Electronic Devices (PED) der Passagiere, aber vor allem auch fur PEDs der
Besatzung und des Wartungspersonals, bericksichtigt werden.

Im Teilvorhaben des Instituts fiir Flugzeug-Kabinensysteme der Technischen Universitat Hamburg-
Harburg (TUHH) sollte dazu eine Modellierung des Gesamtsystems mittels der semi-formalen
Sprache Systems Modeling Language (SysML) eine modellbasierte Prozess- und Systemspezifikation
durchgefiihrt werden. Die Anforderungen der Service- und Betriebsprozesse sollten, ergdnzt um die
parallel ablaufenden Sicherheitsprozesse, modellbasiert erfasst werden, um so eine umfassende
Betrachtung aller Anforderungen zu ermoglichen. Hierzu zahlten neben funktionalen Anforderungen
und Kundenanforderungen auch nicht-funktionale Anforderungen, die sich unter anderem aus der
Verwendung einer neuartigen Funkschnittstelle im Flugzeug ergeben haben. Eine umfassende Unter-
suchung der elektromagnetischen Vertraglichkeit (EMV) der NFC-Technologie sollte dabei zeigen, ob
ein Betrieb dieser Funkschnittstelle allen Sicherheits- und Betriebsanforderungen in einer Flug-
zeugumgebung genligt und eine Verwendung damit iberhaupt maoglich ist.

Hierauf basierend sollte ein Gesamtsystem entworfen werden, welches ein harmonisiertes Sicher-
heits- und Servicekonzept fiir den gesamten Reiseverlauf ermdglicht. Ein prototypischer Aufbau des
Gesamtsystems, welches insbesondere eine prototypische Integration und Nutzung eines digitalen

1 . . L.

International Air Transport Association

2 SITA S.C.: IT-Unternehmen, welches fur die Luftfahrt Datenverarbeitungs- und Kommunikationsdienste
anbietet
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Prozessschlissels (elD) beinhaltet, sollte diese Modellierung validieren. Diese durchgéngige Losung
fiir Passagiere und die Besatzung sollte im Rahmen von Tiir-zu-Tir Prozessketten ihre volle Wirkung
entfalten und gleichzeitig zu mehr Sicherheit beitragen. Der Demonstrator soll im TechCenter des
Hamburger PPP3-Projekt ,Zentrum fiir angewandte Luftfahrtforschung” einer breiten Offentlichkeit
dauerhaft zuganglich sein und als integrale Forschungsplattform fiir weiterfiihrende Forschung liber
das Projekt hinaus zur Verfligung stehen. Mit dieser Forschungsplattform lassen sich dann auch
zuklnftig Szenarien des digital unterstiitzten Lufttransports optimal untersuchen sowie regionale,
nationale und europdische Ziele in der doméanenibergreifenden Forschung verfolgen.

2 Voraussetzungen unter denen das Vorhaben durchgefiihrt wurde

Der vom ACARE’ veroffentlichte , Flightpath 2050 stellt unter ,Meeting Societal & Market Needs*“
die Flugreise als Herzstlick einer integrierten und nahtlosen Tir-zu-Tlr-Prozesskette dar. In der
Kabine treffen heute modernste mobile Passagiergerdate und Kabinensysteme, die weit in der
Vergangenheit entwickelt und zertifiziert wurden, aufeinander. Fiir eine passagierfreundliche Kabine
und fur effiziente, harmonisierte und digital unterstiitze Geschéaftsprozesse erhilt die IT-Ausstattung
daher einen sehr hohen Stellenwert. Allerdings ist die Kabine als zentrales Element der Flugreise bis
heute informationstechnisch einfach ausgestattet und nur ungentigend mit anderen digitalisierten
Prozessen am Boden verknlpft und harmonisiert. Darunter leiden Effizienz, Sicherheit und Komfort
des Gesamtsystems - ein Effekt, der sich bei hoheren Transportleistungen noch verstarken, oder
schlichtweg zu einem Begrenzungsfaktor werden kann.

Dabei hat in den letzen Jahren verstarkt drahtlose Informations- und Kommunikationstechnologie
(IKT) in die Flugzeugkabine Einzug gehalten. So wurden z.B. von der Firma Airbus Operations GmbH
mit ihrer Tochter KID-Systeme GmbH und weiteren Partnern WLAN’- und GSM®/UMTS’-Systeme fiir
Internet und Mobiltelefonie entwickelt und erfolgreich zugelassen, um dem Passagier in der Flug-
zeugkabine drahtlose Schnittstellen zur Verfligung stellen zu kénnen (vgl. Abbildung 1).

Bit.rate A ............... "'aTr;a;y-c;r:‘lf?eE s
[blt/s] ------ WLAN/WiF e ~ . foraircraftuse _ *
'. L H= -5 --------
100M :- IEEE 802.1l1r'| .“"'7 -
I P o222 0 LTE b
10M - WLAN / WiFi N o
‘n-.,_ |EEE 802.11g -‘.' R
--_.-.::zltvqutg_:::: ------
1V r"'— Bluetooth o= e T
. |EEE 802.15.1 _
100k | £ T reeeeooeeesmRes
NFC
10k )
e
10cm im 10m Range

Abbildung 1: Vergleich von drahtlosen Kommunikationstechnologien in der Flugzeug-Kabine [KG13]

* Public-Private Partnership

4 Advisory Council for Aviation Research and Innovation in Europe
> Wireless Local Area Network

® Global System for Mobile Communications

7 Universal Mobile Telecommunications System
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WLAN und GSM in der Flugzeugkabine sind aber in der Handhabung nur begrenzt sicher und komfor-
tabel und kdénnen nur eingeschrankt eine geeignete Losung fiir sichere Transaktionen und gesicherte
Kommunikation bieten. Unter den kontaktlosen Technologien nimmt der neue Kommunikations-
standard NFC eine besondere Stellung ein, weil damit eine kryptographische Kommunikation und
sichere Transaktionsprozesse auf Basis einer Authentifizierung realisierbar sind. Dies wird kiinftig bei
nahezu allen Prozessen, bei denen Menschen an Bord des Flugzeugs mit dem Flugzeug und dessen
Besatzung interagieren, eine wichtige Rolle spielen. Am Boden wird NFC heute z.B. bereits beim
eTicketing, elektronischen Bezahlen, zur Initiierung von gesicherten Breitbandverbindungen (z.B.
Bluetooth, WLAN) und beim Zugangs- bzw. Zutrittsmanagement (bei Systemen bzw. Bereichen)
genutzt. Aktuelle Smartphones und Tablet-PCs sind aus diesem Grunde auch immer haufiger mit
einer NFC-Schnittstelle ausgestattet und diese Technologie wurde bereits friihzeitig an Flughdfen von
IATA und SITA als Wegbereiter flr das digitale Reisen festgelegt [Int10].

NFC basiert auf der in der Luftfahrt bereits vielfach genutzten RFID®-Technologie, allerdings darf
diese bislang nicht aktiv wahrend des Fluges betrieben werden. Im Vergleich zu den genutzten Tech-
nologien findet die Kommunikation in einem stark abweichenden Frequenzband statt und basiert auf
einer induktiven Kopplung. Hieraus ergeben sich in Verbindung mit den potentiell vielfach parallel
sendenden Geraten neue Herausforderungen an die EMV im Flugzeug.

Durch Nutzung semi-formaler Sprachen und eines modellbasierten Entwurfs des Gesamtsystems
kann ein IKT-Systemmodell der relevanten Kabinenumgebung geschaffen werden, welches beliebig
ausbau- und detaillierbar ist. Ein solches Modell kann in eine ausfiihrbare Simulation transformiert
werden, in welche die entworfene Hardware-, Software- und Datenbankfunktionalitadt integriert sein
kann. Auf diese Weise wird es moglich, die im Projekt geplanten Technologiedemonstratoren in der
Kabine unter realen Bedingungen zu testen, ohne dass die komplette und kostspielige Architektur
des Gesamtsystems vorhanden sein muss. Eine solche ,ausfiihrbare Spezifikation” mit integrierter
Hardware- und Softwarefunktionalitat stellt gleichzeitig ein wertvolles Produkt zur anschlieBenden
Verbreitung, Integration und Entwicklung der geschaffenen Losung dar. Auch NFC-Funktionen lassen
sich in dieser Umgebung bei beliebigem Detaillierungsgrad hervorragend testen. Somit wird eine
aktuelle informationstechnische Ausstattung erreicht, welche digitale Prozesse und sichere Transak-
tionen unterstltzt und zu den am Boden bereits etablierten Verfahren harmonisiert ist. Mit den
neuen NFC-Schnittstellen ergibt sich fiir die Flugzeugkabine auch eine zu den Vorgaben von IATA und
SITA kompatible Gesamtsystemfahigkeit.

3 Planung und Ablauf des Vorhabens

Das Vorhaben war zunachst auf eine Bearbeitungszeit von insgesamt 36 Monaten ausgelegt und
innerhalb dieses Zeitstrahls in drei lbergeordnete Hauptarbeitspakete [(HAP 1) Integriertes Anforde-
rungsmodell fiir die Kabine und deren Systemumfeld, (HAP 2) Systementwurf und (HAP 3) Integration
/ Demonstration und Test] unterteilt. Wie in Abbildung 2 dargestellt, wurden die Hauptarbeitspakete
im Sinne des Simultaneous bzw. Concurrent Engineering zeitlich nacheinander begonnen, jedoch
miteinander Gberlappend und im Verlauf auch parallel durchgefiihrt.

® Radio Frequency Identification
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Systementwurf
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Integration / Demonstration u. Test
(HAP 3)
1.H | 2.H 3H | 4.H 5. HJ 6. HJ 7. HJ
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Abbildung 2: Zeitplanung im Projekt und Abfolge der Hauptarbeitspakete HAP 1 bis HAP 3

Die drei Hauptarbeitspakete beinhalteten dabei insgesamt 12 Arbeitspakete (AP). Wahrend der
Bearbeitung des Vorhabens hat sich eine Moglichkeit zur Erhéhung der Projektreichweite ergeben.
Im Zuge dieser Ausweitung und Aufstockung des Projektes verlangerte sich die Bearbeitungszeit des
Vorhabens von urspriinglich 36 Monaten jedoch nur um sechs Monate auf insgesamt 42 Monate,
was groRtenteils der Nicht-Bezugsfahigkeit des Labors fir den Forschungsdemonstrator geschuldet
war. Zur Ausweitung der Arbeiten wurde ein zusatzliches Arbeitspaket 3.5 innerhalb des HAP 3
definiert, in dem die zuséatzlichen Aktivitaiten und Aufwande gebiindelt wurden. Abbildung 3 gibt
einen Uberblick iber den finalen Arbeitsplan des DiProPax!-Projektes nach erfolgter Aufstockung zur
Erhohung der Projektreichweite:

[ DiProPax! - Digitale und sichere Prozesse in der Kabine fiir den Passagier und die Besatzung ]
—{HAP 1: Integriertes Anforderungsmodell fiir die Kabine und deren Systemumfeld ]
— AP 1.1 Anwendungsfalle fir NFC in der Kabine (TUHH, NXP, STOL, KID)

— AP 1.2 Kundenanforderungen (KID, STOL)

— AP 1.3 Nicht-funktionale Anforderungen (TUHH, NXP, STOL, KID)

— AP 1.4 Anforderungsmodell fiir NFC-Schnittstellen in der Kabine (TUHH)

— HAP 2: Systementwurf ]
— AP 2.1 Funktionaler Entwurf Kabinenmanagementsystem mit NFC (TUHH, NXP, STOL, KID)

— AP 2.2 Architekturentwurf (TUHH, NXP, STOL, KID)

— AP 2.3 Auswahl NFC-Systemkomponenten (NXP, STOL)

— AP 2.4 Schnittstellenintegration (KID, TUHH)

o[ HAP 3: Integration / Demonstration und Test ]
AP 3.1 Aufbau und Integration Kabinenmanagementsystem (KID)

— AP 3.2 Aufbau NFC-Systemkomponenten (NXP, STOL)

— AP 3.3 Aufbau und Integration NFC am Passagiersitz (TUHH, NXP)

— AP 3.4 Demonstration und Test (TUHH, NXP, STOL, KID)
— AP 3.5 Integrierter Forschungsdemonstrator mit digitalem Prozessschliissel (TUHH, NXP, UA AGETO)

Abbildung 3: DiProPax!-Projektplan nach Erhohung der Projektreichweite

Das TUHH-Institut fiir Flugzeug-Kabinensysteme war als Verbundfihrer fir die Koordination des
Gesamtvorhabens DiProPax! verantwortlich und arbeitete im Projekt bei neun von zwolf Arbeits-
paketen (vergl. Abbildung 3) mit einem Arbeitsumfang von insgesamt 66 Projektmonaten mit. Die
Mitarbeit des Instituts an den einzelnen Arbeitspaketen wird im Teil ,Eingehende Darstellung” des
Schlussberichts beschrieben.
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Nach der Skizzen- und Antragsbewilligungsphase (Marz bis August 2013) erfolgte nach Bewilligung
des Vorhabens am 09. Dezember 2013 dann ptinktlich am 01. Januar 2014 der Projektstart. Aufgrund
der raumlichen Nahe der Projektpartner in der Metropolregion Hamburg wurde zur Integration der
sehr unterschiedlichen Expertisen der Partner und zur Nutzung von Synergieeffekten eine enge und
agile Zusammenarbeit vereinbart. Im Zuge der voranschreitenden Bearbeitung des HAP 1 und dem
Beginn der Bearbeitung der Arbeitspakete innerhalb des HAP 2 zeigte sich recht friihzeitig, dass fur
die umfassende Ausarbeitung der harmonisierten Tir-zu-Tiir-Prozesse die Einbindung weiterer
Expertise in das Gesamtvorhaben sinnvoll erschien. Bei einem Konsortialtreffen mit dem Projekt-
trager am 09. April 2015, bei dem die bislang im Projekt erzielten Arbeitsergebnisse hinsichtlich der
Definition von Anwendungsfillen, Nutzungsszenarien und Anforderungen sowie des Architekturent-
wurfs vorgestellt wurden, wurde daher eine mégliche Einbindung der Firma AGETO Service GmbH in
das Projekt erortert. Nachdem es hierflir seitens des Projekttragers positive Riickmeldungen gab,
reichte die TUHH am 23.Juni 2015 einen entsprechenden Aufstockungsantrag offiziell ein. Eine
Einbindung der Firma AGETO Service GmbH in das Vorhaben DiProPax! konnte durch die Erteilung
eines Unterauftrages seitens der Firma NXP Semiconductors Germany GmbH erreicht werden. Durch
die am 25. August 2015 durch das BMW.i bewilligte Aufstockung des Teilvorhabens der TUHH
ergaben sich fiir die zweite Projekthélfte (Juli 2015 bis Projektende) Anderungen in der Arbeits- und
Kostenplanung. Der Projektplan wurde zur Erhéhung der Projektreichweite in Zusammenarbeit mit
dem Projektpartner NXP um das zusatzliche Arbeitspaket 3.5 , Integrierter Forschungsdemonstrator
far Tlir-zu-Tir-Prozesse” ergdnzt, wodurch sich folgerichtig auch der Kostenplan der TUHH erhéhte.

Zwischenzeitlich konnte der im Projektmonat 18 geplante Meilenstein M1 fristgerecht und vollum-
fanglich erreicht werden. Gemeinsam mit allen Projektpartnern wurde bei einem Konsortialtreffen
am 6.Juli 2015 die erfolgreiche Erreichung aller zuvor definierten Kriterien Uberprift, so dass
anschlieBend die Bearbeitung des HAP 3 , Integration / Demonstration und Test” freigegeben werden
konnte. Allerdings verzogerte sich die Bezugsfertigkeit in das ZAL TechCenter und damit auch die
Inbetriebnahme der dortigen Laborflachen auf Grund von zunéachst fehlender Infrastruktur bis in den
Friihsommer 2016. Dieses hatte direkte Auswirkungen auf die Arbeitspakete innerhalb des HAP 3, da
somit eine vollstandige Umsetzung bzw. Installation des erweiterten Demonstrators aus AP 3.5 und
eine Prasentation des vollstandigen Projektumfangs bis zum Ende des Jahres 2016 (d.h. bis zum
urspriinglich geplanten Projektende) nicht mehr realisierbar war. Aus diesem Grund wurde am
01. September 2016 beim Projekttrager ein Antrag auf eine kostenneutrale Projektverlangerung bis
zum 30. Juni 2017 beantragt. Diese wurde am 24. Oktober 2016 seitens des BMWi bewilligt, wodurch
sich eine Verschiebung der Arbeits- und Zeitplanung fiir die Arbeitspakete 3.4 und 3.5 in das erste
Halbjahr 2017 ergeben haben.

Beim Projekt-Abschlusstreffen am 13. Juni 2017 im Hamburger TechCenter des ZAL konnten dann
alle Projektpartner Gber ihre erreichten Projektziele und Ergebnisse gegeniiber dem Projekttrager
berichten. Dabei wurden zunachst die durchgefiihrten Arbeiten in den jeweiligen Teilarbeitspaketen
dargestellt und auf die insgesamt guten Verwertungsperspektiven eingegangen. Im zweiten Teil des
Treffens konnten die Projektergebnisse direkt am integrierten DiProPax!-Forschungsdemonstrator
vorgefiihrt und ausprobiert werden. Anhand der dort aufgebauten Architektur konnte jeder Projekt-
partner seine geplante Verwertung der Ergebnisse darstellen. Anschliefend wurde in einer gemein-
samen Runde der erfolgreiche Projektabschluss seitens der Projektpartner und auch des Projekt-
tragers festgestellt.

10



gefordert vom:

= DiPrOPaX! % Bundesministerium
Spezifikation und Validierung ol B
digitaler und sicherer Prozesse in der Kabine

4 Wissenschaftlicher und technischer Stand, an den angekniipft
wurde

4.1 Bekannte Konstruktionen, Verfahren und Schutzreche, die benutzt wurden

Wenn man eine Anforderungsanalyse fiir den Einsatz Informations- und Kommunikationstechnologie
in der Flugzeugkabine durchfiihrt, so kann man die Anforderungen grundsatzlich den drei Interessen-
gruppen Flugzeughersteller, Fluggesellschaft und Passagier zuordnen. Erfolgreiche Innovationen
basieren in der Praxis sehr haufig auf einer Kombination aus aktuellen Marktanforderungen und
einer Losungspolitik, die sich an verfligbaren Technologien orientiert. Kontaktlose Smart-Card-Tech-
nologie, RFID und NFC sind solche Technologien, die bei Anwendungen am Boden bereits erprobt
und verbreitet sind. Durch Integration in die Kabine wiirde eine von Passa-gieren und Fluggesell-
schaften geforderte, nahtlose Anschlussfahigkeit zu den am Boden vorhandenen Infrastrukturen
erreicht werden [GK14]. Fiir eine weiterreichende Nutzenbetrachtung ist es entscheidend, dass eine
solche Losung in der Kabine als ganzheitliche Plattform fiir alle drei Interessengruppen verstanden
wird. Da die Anforderungen und Sicherheitsstandards fir Flugzeughersteller, Fluggesellschaft und
Passagier sehr unterschiedlich sind, existiert zur Integration und Nutzung von Informations- und
Kommunikationstechnologie ein so genanntes Flugzeug-Domadnenmodell mit der Aircraft Control
Domain (ACD), der Airline Information Services Domain (AISD), der Passenger Information &
Entertainment Services Domain und der Passenger Owned Devices Domain (PODD) (vgl. Abbildung 4).

Network Airline ormaton s | P Owned
etwor| . - nformation assenger Owne
Characteristics Aircraft Control Inform_atmn Entertainment Des\,rices
Services .
Services
Functional Objectives
Primary Objective Safety of flight Airline Operations Passenger Passenger
“Fly the Airplane” (business) entertainment Services
“Operate the Passenger
Airplane, Operate business services
the Airline”
General Mission Airplane Command | Airplane Support Passenger Passenger private
and Control (maintenance, entertainment activity and airline
(embedded performance data, | (airline service to service to
airplane functions, etc.) passengers; passengers
ATC/AOC com) Airline Operational | interface, support &
Support (airline transport for Note: networks of
business functions, | Passenger PED) passenger devices
AAC) are not covered

Abbildung 4: Flugzeug-Domanenmodell mit zugeordneten Funktionen [ARINC-664P5]

Der im Vorhaben geplante Funktionsdemonstrator wurde so entworfen, dass er gemal} dieser
Architekturdefinition fir IKT in Flugzeugen fir alle drei oben genannten Interessengruppen
eingesetzt werden kann. Technologie- und sicherheitstechnisch wurde auf die bekannten NFC-
Standards zuriickgegriffen. Die Sammlung und Analyse dieser Standards war die Aufgabe von AP 1.3
innerhalb des HAP 1.

11



gefordert vom:

[:iPmPaX! DiPrOPaX! % Bundesministerium
Spezifikation und Validierung ol B
digitaler und sicherer Prozesse in der Kabine

4.2 Verwendete Fachliteratur sowie benutzte Informations- und
Dokumentationsdienste

Fir die Recherche von Erfindungen und Schutzrechtsanmeldungen Dritter wurde das elektronische
Dokumentenarchiv DEPATISnet’ des Deutschen Patent- und Markenamtes (DPMA) sowie das
elektronische Patentregister'® des Europdischen Patentamts (EPO) verwendet. Fiir die Recherche
sonstiger Publikationen Dritter wurden allgemeine Internetrecherchen genutzt. Die jahrlich in
Hamburg stattfindende Leitmesse fiir die Flugzeugkabine Aircraft Interior Expo (AlX) diente zusatzlich
als Informationsquelle fur aktuelle Entwicklungen von Luftfahrtzulieferern und Inflight-Entertain-
ment-Herstellern. Wissenschaftliche Fachliteratur wurde lber den digitalen Bibliotheksservice der
Technischen Universitdat Hamburg-Harburg recherchiert.

Eine Aufstellung der gesamten verwendeten Fachliteratur findet sich im Literaturverzeichnis dieses
Abschlussberichtes.

5 Zusammenarbeit mit anderen Stellen

Als Konsortialfiihrer oblag dem Institut fir Flugzeug-Kabinensysteme die Koordination des Gesamt-
verbundes und es erfolgte organisatorisch und inhaltlich eine intensive Zusammenarbeit mit allen
Projektpartnern. Fir die Zusammenarbeit im Verbund wesentliche bzw. zentrale Treffen fanden
dabei auf Grund der geographischen Lage Gberwiegend an der TUHH wie folgt statt:

24.02.2014 Projekt Kick-off-Treffen in Hamburg

18.03.2014 Arbeitstreffen HAP 1

29.04.2014 Konsortialtreffen

09.10.2014 Arbeitstreffen HAP 1 und Beginn von HAP 2

23.01.2015 Konsortialtreffen

19.03.2015 Arbeitstreffen HAP 2

09.04.2015 Konsortialtreffen mit Projekttréiger

06.07.2015 Meilensteintreffen im Projektmonat 18 — Freigabe und Beginn von HAP 3
13.10.2015 Arbeitstreffen HAP 2 und HAP 3 / Einbindung Unterauftragnehmer
24.11.2015 Konsortialtreffen

26.01.2016 Arbeitstreffen HAP 3

11.10.2016 Konsortialtreffen

09.02.2017 Konsortialtreffen mit Projekttréiger

13.06.2017 Formales Projekt-Abschlusstreffen im ZAL mit Demonstration aller Projektergebnisse

Weitere, fiir das Teilvorhaben wichtige, bilaterale Arbeits- und Abstimmungstreffen werden im
detaillierten Bericht genannt und beschrieben.

Fir das Gesamtvorhaben bedeutsam waren die Projektaufstockung zur Erhéhung der Projektreich-
weite im August 2015 und die damit verbundene Einbindung des NXP-Unterauftragnehmers AGETO
Service GmbH. Somit konnten zur Zielerreichung neben dem Technologielieferanten NXP

o https://www.dpma.de/recherche/depatisnet/
10 .
https://register.epo.org/
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Semiconductors Germany GmbH mit seinem Unterauftragnehmer AGETO Service GmbH, dem
Technologielieferanten Stollman Entwicklungs- und Vertriebs-GmbH (ab 2016 Telit Wireless Solutions
GmbH) auch der Systemhersteller KID-Systeme GmbH (einer Tochtergesellschaft der Airbus
Operations GmbH) und das Hochschulinstitut der TUHH zusammen arbeiten. In dieser Zusammen-
stellung der Projektpartner konnte das gesamte Umfeld entlang der Wertschépfungskette mit unter-
schiedlichen Arbeitsschwerpunkten abgedeckt werden, wodurch die Voraussetzungen fiir eine
spatere Industrialisierung und Verbreitung sichergestellt werden konnten. Essentielle Ergebnisse im
Bereich der elektromagnetischen Vertraglichkeit der verwendeten Funktechnologie und im Bereich
der elektronischen ID wurden erst durch die Forderung des Vorhabens DiProPax! und der damit
verbundenen Zusammenarbeit dieser bislang teilweise sehr luftfahrt-fernen Unternehmen
ermoglicht.

13
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EINGEHENDE DARSTELLUNG

6 Verwendung der Zuwendung, Ergebnisse im Einzelnen und
Gegeniiberstellung der Ziele

6.1 Vorgegebene Ziele

Im Teilvorhaben des Instituts flr Flugzeug-Kabinensysteme der TU Hamburg-Harburg (TUHH) war ein
erstes spezifisches Arbeitsziel die modellbasierte Spezifikation des Gesamtsystems auf Basis der
semi-formalen Sprachen UML'!/SysML". Dazu sollten funktionale Anforderungen und Kundenan-
forderungen anhand von Anwendungsfillen gemeinsam mit dem Systemhersteller KID-Systeme
GmbH ermittelt und analysiert werden. Nicht-funktionale Anforderungen aus Bauvorschriften und
speziell Anforderungen an die EMV® der verwendeten NFC**-Technologie sollten ebenfalls umfas-
send beriicksichtig werden. Alle Anforderungen sollten anschlieBend in Funktionen Ubersetzt und
letztendlich als ausfiihrbare Spezifikation abgebildet werden. Diese Methodik sollte den Systement-
wurfsprozess mit modernen Modellierungswerkzeugen unterstiitzen und ein ausfihrliches und
konsistentes Prozess- und Systemmodell fiir den Einsatz von NFC-Technologie in der Kabine liefern,
welches mit der Schnittstelle Flughafen harmonisiert. Eingaben zur Funktionalitdt und den Schnitt-
stellen der NFC-Subsysteme sollte die TUHH von den Technologielieferanten NXP Semiconductors
Germany GmbH und Stollmann Entwicklungs- und Vertriebs-GmbH erhalten. Das modellierte System
sollte schlielRlich gegeniiber den Anforderungen des Systemherstellers KID-Systeme GmbH verifiziert
werden kénnen.

Ein weiteres Arbeitsziel der TUHH sollte der Systementwurf in Form eines Rapid-Prototyping-
Ansatzes sein, der es erlaubt, in Form von Hard- und Software vorhandene Systemkomponenten so
in die Modelle zu integrieren, dass eine Simulation des Gesamtsystems bereits wahrend des System-
entwurfs moglich wird. Auf diese Weise sollte es gelingen, das im Projekt prototypisch zu realisie-
rende Gesamtsystem im Rahmen des Projektbudgets ausfiihrlich zu simulieren und zu testen, ohne
es real ausentwickeln und implementieren zu miissen. Gleichzeitig sollte dieser Ansatz den im Projekt
beabsichtigten Aufbau eines Demonstrators unterstiitzen.

Ein drittes Arbeitsziel der TUHH im Projekt sollte der Aufbau eines Demonstrators zur Prasentation
der erzielten Projektergebnisse und zu deren Validierung gegeniiber moglichen Nutzern sein. Dabei
war geplant, diesen Demonstrator als Infrastruktur im TechCenter des Hamburger Zentrums fir
Angewandte Luftfahrtforschung (ZAL) aufzubauen, anhand derer sich die fur die Kabine entworfene
NFC-Plattform beziglich ihrer technischen Gestaltung und ihres Einsatzes in ausgewahlten Prozessen
demonstrieren ldsst. Das ZAL TechCenter sollte wahrend der Projektlaufzeit neu errichtetet werden,
um die Forschung und Entwicklung der Luftfahrtindustrie am Standort in Hamburg-Finkenwerder
unter einem Dach zusammenzufiihren und die wissenschaftliche und technische Zusammenarbeit in
der Metropolregion zu starken. Der Demonstrator sollte in groen Teilen real in Hard- und Software

" Unified Modeling Language

© Systems Modeling Language

B Elektromagnetische Vertraglichkeit
" Near Field Communication
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aufgebaut und mit einem institutseigenen A380-Kabinenmanagementsystem (A380 CIDS™) und
weiteren Demonstratoren kombiniert werden, um Tir-zu-Tlr-Prozesse durchgangig darstellen und
simulieren zu konnen. Diese so errichtete Forschungsplattform, die langfristig etabliert und betrieben
werden kann, sollte im ZAL TechCenter einer breiten Offentlichkeit dauerhaft zugénglich sein sowie
fur weiterfihrende Forschung zur Verfligung stehen. Auf diesem Wege sollte eine bessere Sichtbar-
keit und Nutzung der in der Forschung erzielten Ergebnisse erreicht werden.

Flr die Arbeitspakete im Projekt wurden folgende Inhalte und Ziele definiert:

AP 0: Projektkoordination und internes Projektmanagement

Ressourcen: ohne Abrechnung der Personenmonate, Zeitraum: 42 Monate

Das TUHH-Institut fiir Flugzeug-Kabinensysteme sollte die Gesamtkoordination des Forschungsvor-
habens DiProPax! Gibernehmen. Dazu gehdrten neben der Organisation von Projekt- und Arbeits-
treffen auch die Bereitstellung einer Kollaborationsplattform unter Microsoft SharePoint und die
AuRendarstellung des Verbundes. Weiterhin sollten auch die Organisation der formalen Aufgaben
der Projektpartner gegeniliber dem Projekttrager sowie vor- und nachbereitende Arbeiten fiir das
Gesamtvorhaben von der TUHH erledigt werden. Das Projekt sollte im kalkulierten Zeit- und Budget-
rahmen abgewickelt werden, so dass die festgelegten Projektergebnisse und der Meilenstein erreicht
wurden und am Ende des Vorhabens die Basis fiir eine spatere wirtschaftliche und wissenschaftliche
Verwertung geschaffen wurde.

(HAP 1) Integriertes Anforderungsmodell fiir die Kabine und deren Systemumfeld

AP 1.1: Anwendungsfalle fiir NFC in der Kabine

Ressourcen: 6 Personenmonate, Zeitraum: 30 Monate

Ziel dieses Teilarbeitspaketes der TUHH war die Aufnahme von Service- und Betriebsprozessen aller
Stakeholder in der Flugzeugkabine. Diese Prozesse sollten von der TUHH modellbasiert mittels semi-
formaler Sprachen (z.B. SysML) erfasst werden und daraus gemeinsam mit den Projektpartnern
Anwendungsfalle fiir NFC in der Kabine identifiziert, analysiert und letztendlich modelliert werden.
Zusatzlich sollten Anwendungsfille, die heutzutage fiir Fluggesellschaften besonders wichtige Self-
Service-Dienstleistungen und Ancillary Revenue Services ermdoglichen, definiert werden. Dazu sollte
die TUHH die fiir das Arbeitspaket notwendige Modellierungsplattform zur Verfligung stellen und die
Erhebung der der Anwendungsfalle koordinieren.

AP 1.3: Nicht-funktionale Anforderungen

Ressourcen: 7 Personenmonate, Zeitraum: 24 Monate

Um einen zielgerichteten Systementwurf in HAP 2 zu ermoglichen, sollten in diesem Teilarbeitspaket
der TUHH das Systemmodell um nicht-funktionale Anforderungen erweitert werden. Durch die Erfas-
sung von Bauvorschriften, Standards und Gesetzen sowohl aus der Luftfahrt aber auch aus
Bereichen, in denen NFC bereits eingesetzt wird (z.B. NFC Forum Standards und Anforderungen des
Kartenzahlungsverkehrs), sollten auch die Einschrankungen des Systems vollstandig berticksichtigt
werden. Dabei sollte eine strukturierte Modellierung mittels semi-formaler Sprachen und die Defini-
tion von Modell-Bibliotheken dafiir sorgen, dass eine hohe Weiterverwendbarkeit insbesondere
dieser Arbeitspaket-Ergebnisse liber das Projekt hinaus fiir den modellbasierten Systementwurf
anderer Kabinensysteme gegeben ist.

' Cabin Intercommunication Data System, Bezeichnung fiir das Kabinenmanagementsystem der Firma Airbus
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AP 1.4: Anforderungsmodell fiir NFC-Schnittstellen in der Kabine

Ressourcen: 7 Personenmonate, Zeitraum: 24 Monate

Ziel dieses Arbeitspaketes, welches von der TUHH allein bearbeitet werden sollte, ist die besondere
Berlicksichtigung der Anforderungen, die sich durch den Einsatz einer neuen Funktechnologie in der
Flugzeugkabine ergeben. Hierbei sollten vor allem Anforderungen an die EMV und die sichere
Nutzung des Systems wahrend des Fluges beriicksichtigt werden und etwaige Prifverfahren ausge-
wahlt bzw. erarbeitet werden. Auch Sicherheitsaspekte, die sich aus der Einbindung von Passagier-
geraten in das Kabinensystem ergeben, sollten schwerpunktmaRig untersucht werden.

(HAP 2) Systementwurf

AP 2.1: Funktionaler Entwurf Kabinenmanagementsystem mit NFC

Ressourcen: 5 Personenmonate, Zeitraum: 18 Monate

Ziel dieses Teilarbeitspaketes der TUHH war die Erweiterung des Modells aus HAP 1 um einen funk-
tionalen Entwurf des NFC-Gesamtsystems. In Zusammenarbeit mit Stollmann und NXP sollten dazu
fur die jeweiligen Anforderungen an das System entsprechende Systemfunktionen definiert werden.
Eine vollstandige Nachvollziehbarkeit in diesem Entwurfsschritt sollte sich dabei durch die durch-
gehende Modellierung des Systems ergeben haben, so dass eine Validierung und Verifikation des
funktionalen Entwurfs erheblich erleichtert wurde.

AP 2.2: Architekturentwurf

Ressourcen: 5 Personenmonate, Zeitraum: 18 Monate

Der modellbasierte Architekturentwurf des Gesamtsystems, aus dem die einzelnen Systembausteine
erkennbar sind, sollte das Ziel dieses Teilarbeitspaketes der TUHH sein. Dabei sollten Simulationen
einzelner Komponenten und der Kommunikation untereinander erstmalig die Funktionen des
Gesamtsystems anschaulich zeigen. Das so erstellte Systemmodell sollte gegen das Umgebungs-
modell getestet werden kénnen und somit auch ein erster Nachweis der Harmonisierung mit exter-
nen Systemen und IKT**-Prozessen maoglich sein. Das in diesem AP erstellte Architekturmodell mit
den Simulationen der Komponenten und Schnittstellen sollte auch die Basis fiir den System-
Demonstrator in HAP 3 darstellen.

AP 2.4: Schnittstellenintegration

Ressourcen: 10 Personenmonate, Zeitraum: 15 Monate

Ziel dieses Teilarbeitspaketes der TUHH sollte die Integration der NFC-Schnittstelle am Flugzeugsitz
sein. Hierzu sollten in Absprache mit der KID-Systeme maogliche Einbauorte fiir die NFC-Schnittstelle
ermittelt und diese u.a. nach ihren Eigenschaften bezlglich Nutzbarkeit, Komfort, Platz- und
Gewichtsbedarf und Qualitat der Funkkommunikation bewertet werden. Nachdem die NFC-Schnitt-
stelle am Flugzeugsitz integriert worden ist, sollten Messungen und Simulationen zur EMV durchge-
flhrt und die Ergebnisse mit den Anforderungen aus AP 1.4. verglichen werden. Das Optimierungs-
potential durch Verdnderung insbesondere des mechanischen Aufbaus der Schnittstelle sollte dabei
fur die Einhaltung der EMV-Grenzwerte bestmaoglich genutzt werden, so dass ein spaterer Betrieb der
NFC-Schnittstelle realistisch ist.

(HAP 3) Integration / Demonstration und Test

16 . . . .
Informations- und Kommunikationstechnologie
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AP 3.3: Aufbau und Integration NFC am Passagiersitz

Ressourcen: 8 Personenmonate, Zeitraum: 12 Monate

Im Teilarbeitspaket 3.3 der TUHH sollte der prototypische Aufbau einer NFC-Schnittstelle am Passa-
giersitz erfolgen, die entsprechend der zuvor erhobenen mechanischen und praktischen Anforderun-
gen und Komponentenspezifikationen direkt in die Sitze der Passagiere integriert werden sollte.
Hierzu sollten die zu beschaffenden Komponenten NFC-Reader, Bluetooth-Reader, Touchscreen und
Embedded PC sinnvoll fiir eine moglichst komfortable und vielseitige Mensch-Maschine-Schnittstelle
in die Sitzreihen verbaut und verkabelt werden. Ergebnisse aus AP 3.2 sollten direkt in den Aufbau
ibernommen werden, um dann in Zusammenarbeit mit NXP die Kommunikation zwischen einer
typischen Hostapplikation und einem Authentisierungssubsystem lokal testen zu kdénnen. Erste
einfache Applikationen sollten fir die PEDs und den Sitz-Controller (Embedded PC) entwickelt
werden, um beispielhaft vielseitige Passagierprozesse darstellen zu kénnen.

AP 3.4: Demonstration und Test

Ressourcen: 12 Personenmonate, Zeitraum: 9 Monate

Ziel dieses Teilarbeitspaketes der TUHH sollte neben der koordinativen Aufgabe bei der Integration
der einzelnen Komponenten vor allem auch die Bereitstellung einer vollstandigen Systemumgebung
sein. Das Gesamtsystem sollte dabei als Demonstrator und Testplattform im neu errichteten Tech-
Center des ZAL aufgebaut werden. Hierzu sollten die Einzelergebnisse aus den APs-Nr. 3.1, 3.2 und
3.3 von der TUHH mechanisch zu einem entworfenen NFC-Gesamtsystems in der Flugzeugkabine
zusammengefiihrt werden, so dass eine Demonstration des Systems fiir die verschiedenen Stakehol-
der durchgefiihrt werden kann. Systemkomponenten, die nicht in Hardware realisiert wurden, und
die Systemumgebung sollten basierend auf dem Prozessmodell aus HAP 1 simuliert werden. In
Zusammenarbeit mit den Projektpartnern sollte dann so nach und nach ein vollstandiger NFC-Simula-
tor aufgebaut und getestet werden. Das funktionierende Gesamtsystem mit einem TRL von mindes-
tens 4 sollte anschlieBend von einem Expertengremium validiert und potentiellen Kunden im
Rahmen eines Workshops in Zusammenarbeit mit der KID-Systeme vorgestellt werden.

AP 3.5: Integrierter Forschungsdemonstrator fiir Tiir-zu-Tiir-Prozesse

Ressourcen: 11,5 Personenmonate, Zeitraum: 18 Monate

Das durch die Erhéhung der Projektreichweite spater hinzugefiigte Teilarbeitspaket der TUHH sollte
Tlr-zu-Tur-Prozessketten abbilden und dabei auch die wichtige Nahtstelle der Flugzeugkabine zum
Flughafen und dessen Umfeld zugdnglich machen. Aus zurickliegenden Forschungsvorhaben (z.B.
LuFo V-3 SIMKAB [HG13]) und TUHH-internen Projekten waren am Institut fiir Flugzeug-Kabinensys-
teme diverse Demonstratoren zum Kabinenmanagementsystem und digital unterstiitzten und
sicheren Prozessen in der Kabine bereits als Einzelelemente vorhanden. Diese Einzelelemente sollen
mit dem im Vorhaben geplanten Demonstrator fiir die Nutzung von NFC-Schnittstellen in der Kabine
zu einem erweiterten Forschungsdemonstrator am ZAL TechCenter in Finkenwerder zusammenge-
flhrt und integriert werden. Hierzu sollte das am Institut vorhandene A380-Kabinenmanagement-
system zusatzlich um einen Flugzeugserver, genannt Head-End Server Unit (HESU), ergdnzt werden,
auf dem die im Projekt angestrebten Applikationen und weitere Dienste fiir am Flughafen und in der
Kabine ablaufende Prozesse beherbergt werden konnen. Eine leistungsfahige Stromversorgung an
den einzelnen Flugzeugsitzen sollte weiterhin die optimale Nutzung der mobilen Passagiergerate
ermoglichen und gleichzeitig die in den Sitzen verbauten aktiven NFC-Reader versorgen. Die so
geschaffene integrale Forschungsplattform fir Kabinen- und Tiir-zu-Tiir-Prozesse sollte unter Ver-
wendung eines digitalen Prozessschliissels (elD) eine durchgangige Losung flr Passagiere und die
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Besatzung schaffen, die einer breiten Offentlichkeit dauerhaft zugédnglich sein und fiir weiter-
fihrende Forschung Gber das Vorhaben DiProPax! hinaus zur Verfliigung stehen wird

Alle hier dargestellten wissenschaftlichen und/oder technischen Arbeitsziele des Teilvorhabens
»Spezifikation und Validierung digitaler und sicherer Prozesse in der Kabine” des Instituts fiir Flug-
zeug-Kabinensysteme decken den Bedarf nach handhabbaren Methoden und Werkzeugen zum
Entwurf, zur Implementierung und zur Integration von durchgadngigen Prozessen und Sicherheits-
Losungen innerhalb der Flugzeugkabine und im gesamten Lufttransportsystem.

6.2 Verwendung der Zuwendung und erzielte Ergebnisse im Einzelnen

Die Zuwendung umfasste Mittel fiir die Beschaftigung von wissenschaftlichen Mitarbeitern zur
inhaltlichen Bearbeitung des Vorhabens, fiir Investitionen und fir Gegenstiande zum Aufbau der
integralen Forschungsplattform fiir Tlr-zu-Tir-Prozesse sowie mobile Workstations und Software-
Lizenzen zur Durchfiihrung der Modellierungsaufgaben durch die Mitarbeiter.

Personaltechnisch erfolgte die inhaltliche Bearbeitung des Teilvorhabens im Zeitraum von Februar
2014 bis Mitte November 2014 sowie vom April 2016 bis zum Ende der Projektlaufzeit durch einen
wissenschaftlichen Mitarbeiter (eine ganze Stelle E13 TV-L). Im Zeitraum von Mitte November 2014
bis Marz 2017 waren sogar zwei wissenschaftliche Mitarbeiter (zwei ganze Stellen E13 TV-L) mit der
Bearbeitung des Projektes beschaftigt. Eine studentische Hilfskraft unterstiitzte bei der Durchfiihrung
der EMV-Messungen und beim Aufbau des Demonstrators im Zeitraum vom November 2015 bis
August 2016 mit einem Aufwand von 80 Stunden im Monat die wissenschaftlichen Mitarbeiter.

Flr den Aufbau des integrierten Forschungsdemonstrators fiir Tlr-zu-Tir-Prozesse wurden als Inves-
tition im Projekt ein Flugzeugserver (HESU) und die daflir notwendigen Schnittstellenwandler sowie
ein In-Seat Power-System angeschafft. Fir die umfangreichen EMV-Messungen der NFC-Technologie
mussten weiterhin ein NFC-Messsystem, bestehend aus Sende- und Empfangs-Rahmenantennen und
einem Messverstirker, HF'’-Absorbermaterial und entsprechende mobile Endgerite beschafft
werden. Fir die modellbasierte Systementwicklung, u.a. auch vor Ort bei den Projektpartnern,
flossen weitere Investitionsmittel in zwei mobile Workstations der wissenschaftlichen Mitarbeiter
und in die Anschaffungen von Lizenzen fiir die im Projekt verwendete Modellierungs-Software. Um
auch die essentiellen Teile der Tiir-zu-Tiir-Prozesskette abbilden zu kénnen, die nicht in der Flug-
zeugkabine stattfinden und vor allem dieser vorgelagert sind, wurden zusatzlich ein Virtualisierungs-
Server mit notwendigen Softwarelizenzen und diverse Netzwerkkomponenten (Switch, WLAN Access
Point, Netzwerkkabel) angeschafft.

Alle im Rahmen der neun Arbeitspakete AP 1.1, AP 1.3, AP 1.4, AP 2.1, AP 2.2, AP 2.4, AP 3.3, AP 3.4
und AP 3.5 vom Institut erledigten Arbeiten sowie die dabei erzielten Ergebnisse werden in den
nachfolgenden Unterkapiteln ausfiihrlich dargestellt.

6.2.1 AP 1.1: Anwendungsfille fiir NFC in der Kabine

Die Integration der NFC-Technologie in eine Flugzeugkabinenumgebung ist herausfordernd, da es
sich hierbei um eine neue Funktechnologie handelt, die sich von den aktuell genutzten Verfahren in

v Hochfrequenz
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der Kabine deutlich unterscheidet. Aus diesem Grund mussten ausgehend von den Anwendungs-
fallen aller beteiligten Stakeholder sehr viele Aspekte bei der Prozess- und Systemspezifikation
bericksichtigt werden. Um dennoch eine umfassende Betrachtung aller Anwendungsfalle und Anfor-
derungen zu ermdglichen, hatte die TUHH daher bereits in der Antragsphase dargelegt, dass unter
diesen Randbedingungen fiir die Anforderungserhebung und die Anforderungsanalyse ein modell-
basierter Ansatz mittels einer semi-formalen Sprache fiir die Problemlésung angemessen und erfolg-
versprechend ist.

Das im Projekt entstandene modellbasierte Anforderungsmanagement basiert dabei auf einer
Methodik, deren drei Komponenten (Prozess, Methode, Werkzeug) von der TUHH ausgearbeitet und
praktisch implementiert worden sind. Langjahrig bewahrte Prozesse in den verschiedensten Systems-
Engineering-Projekten sind im Standard ISO/IEC-15288:2008 [15288] definiert. Innerhalb des
DiProPax!-Projektes kamen zundchst im HAP 1 malgeblich die beiden Prozesse ,Stakeholder
Requirements Definition Process” und , Requirement Analysis Process” zur Anwendung. Da aber durch
einen Prozess nur vorgegeben wird, was zu tun ist, aber nicht beschrieben wird, wie es zu tun ist
(vergl. [Est08]) folgt die ausgewahlte Methode der ACRE-Ontologie [HPB11], wie sie in Abbildung 5
dargestellt ist. Kerngedanke ist hierbei eine konsequente Fokussierung auf den Kontext, d.h. eine
Anforderung wird immer nur in Bezug auf einen oder mehrere sie beschreibende Anwendungsfalle
eines ausgewahlten Stakeholders oder Systemaspektes betrachtet. Sowohl die Anwendungsfille als
auch die Anforderungen selber lassen sich stets auf irgendeine externe Informationsquelle zuriick-
fUhren, wie sie beispielsweise Fachliteratur und Presse, ein Besprechungsprotokoll oder Workshop-
Ergebnisse sein konnen.

{incomplete}
System Context
- describes the context of i Stakeholder Context

is elicited from ‘ Business Requirement |
1 1.*
Requirement N N
{Abstract} Functional Requirement | | Use Case ‘
1
1
Non-functional
describes | Requirement validates §
4
1.% Requirement Scenario
Description
1
constrains §
I 1
* \Semi-formal Scenario| \ Formal Scenario

Rule

Abbildung 5: ACRE-Ontologie [HPB11] dargestellt in der SysML

Mit der Systems Modeling Language (SysML) in Verbindung mit der leistungsfahigen Modellierungs-
umgebung ,,Cameo Systems Modeler” der Firma NoMagic, Inc. steht der TUHH ein machtiges Werk-
zeug zur Verfligung, mit dem die Erstellung eines eigenen, optimierten Frameworks moglich wird.
Das Aktivitats-Diagramm in Abbildung 6 stellt die notwendigen Schritte dar, die erforderlich sind, um
die SysML an einen ausgewdhlten Modellierungsprozess anzupassen, denn die Sprache selber gibt
keine Vorgaben fiir die korrekte Verwendung der Sprachelemente [KG13].
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Abbildung 6: Prozess zur Erstellung eines Tailored Framework [KG13]

Die im Projekt von der TUHH verwendete Methodik fiir ein Anforderungsmodell ldsst sich auf obers-
ter Ebene in vier Arbeitsschritte aufteilen, die in Abbildung 7 dargestellt sind [KG15]. Nachdem der
Tailoring-Prozess fiir ein angepasstes Framework durchlaufen wurde, musste die entsprechende
SysML-Modell-Vorlage erstellt werden. Hierbei wurde einerseits auf die einschlagige Fachliteratur
(u.a. [Alt12], [BF14], [FMS15], [Has11], [Poh08], [Wei08]) zuriickgegriffen und andererseits
orientierte sich die Modell-Vorlage am bewahrten Modellaufbau eines anderen Forschungsprojektes
[KW+11].

act Methodology for modeling top-level requirements)

Create new Set up Stakeholder Requirements Requirements Analysis /" Design Y\ ./ Implement \

framework model Definition Process Process \ architecture / \_ system /
Tailored Empty model Stakeholder System

framework structure requirements requirements

Abbildung 7: Methodik fiir ein Anforderungsmodell [KG15]

AnschlieRend konnte damit begonnen werden, die Prozessschritte aus dem ,Stakeholder Require-
ments Definition Process” zu durchlaufen, welche detailliert in Abbildung 8 aufgelistet sind.

act Stakeholder Requirements Definition chee.s)

Iteration loop 2 Iteration loop 3

|

|

|

| Define |
[ requirements problems Trace |
|| Stakehalder & =T el |
Il context urce olution - |
| elements Context basad Il | constraints v 1l Varifiad - |
| Use cases I sCenarios Stakeholder | |requirements Filtered " |
| I requirements : | requirements Traceability 1

. - . matrix

| Stakeholder requirements elicitation Iy . L |l |
- ____ I Stakeholder requirements definition 1l ) - |
- __ | Stakeholder req. analysis & maintenance

Abbildung 8: Prozessschritte des ,Stakeholder Requirements Definition Process* [KG15]

Im ersten und elementaren Schritt wurden dazu unter Federfiihrung der TUHH zunachst die spateren
Nutzer und beteiligten Stakeholder eines NFC-Systems in einer Flugzeugkabine vollstdandig erfasst.
Hierzu gehoren, wie in Abbildung 9 dargestellt, neben den direkten Nutzern Passagier, Kabinenbesat-
zung und Wartungspersonal (MRO), auch die Betreiber des Systems (u.a. Fluggesellschaft, Flughafen,
Zahlungsdienstleister uvm.) und die Lieferanten (u.a. Flugzeughersteller und Komponenten-
Lieferant). Weiterhin musste auch die groRe Gruppe der passiven Stakeholder, wie den Behoérden
und Gesetzgebern sowie den Institutionen und Verbanden, die durch ihre Standardisierung und
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Gesetzgebung den Systemlosungsraum erheblich einschranken, insbesondere fiir die Arbeiten inner-
halb des AP 1.3 beriicksichtigt werden.

Bundesministerium

«ContextDiagram» N
Diagram name NGCS Stakeholder Context
bdd [Package] NGCS Context[ NGCS Stakeholder ComexUJ 9
Author tkiehl
Creation date 5/27/13 3:27 PM
«User» Last modified by || tkiehl
Chief Purser
\ Modification date |[6/10/16 10:18 AM
«User» «Supplier» «Supplier» «Supplier» «Supplier» «Standard»  «Standard»  «Standard»  «Standard»  «Standard»
Flight Attendant Equipment SITA Trust Aircraft RTCA 1S0 IATA ETSI GSMA «Standard»
Supplier Center Manufacturer NFC-Forum
«User» «Standard»
MRO Personnel JIis
«system»
% NGCS [ «Standard»
«User» EMVCo
Check-In Agent
7% «Standard»
GlobalPlatform
«User»
Ramp Agent
«Law »
«User» «Operator»  «Operator» ~ «Operator» ~ «Operator»  «Operator»  «Operator» «Law » «Law » «Law » FAA
Passenger Airline Airport Payment Service Content MRO BSI ICAO EASA
Provider Provider Provider Provider
«Operator» «Operator»
NGCS Content Low-Cost Carrier Legacy Carrier

Abbildung 9: Gesamtheit aller Stakeholder des NFC-Systems in der Kabine

Basierend auf externen Informationen wurden zunachst die Erwartungen der Nutzer an ein solches
System als sogenannte Anwendungsfille auf mehreren Arbeitstreffen mit den Projektpartnern
zusammengetragen, bewertet und in das Modell eingepflegt. Hierbei hatte die TUHH insbesondere
Recherchen im Bereich vorhandener Schutzrechtanmeldungen (u.a. [GD13], [HG11], [KF14], [LMO08],
[Muil2b], [Muil2a], [URT14]) und Publikationen im Bereich der Luftfahrt (u.a. [Adal5], [GI11],
[HV+11], [N113], [Sca09]) betrieben, um vorhandene Ansatze zu beriicksichtigen und als Anregung fir
eine Weiterfiihrung und Ausweitung moglicher Anwendungsfille fiir das Vorhaben zu verwenden.
Weiterhin wurden auch Pressemitteilungen der Luftfahrtindustrie und der Behérden nach Anwen-
dungsfallen fir NFC durchsucht (u.a. [Fed13], [Pan14] [Fed13] [Pan15], [SIT12]). Ein wichtiger Ansatz
hierbei war es, vorhandene Systeme sowie Betriebs- und Geschaftsprozesse auf ihr Optimierungs-
potential in Hinblick auf einen Einsatz von NFC-Technologie in der Kabine zu untersuchen. Dabei
wurden flankierend auch Aktivitdten und Ansatze im Bereich der Flughdfen (u.a. [FR+13], [Ros11],
[SIT14]) mit bericksichtigt.

Hierbei wurde entsprechend der gewahlten Methodik auf eine strikte Darstellung der Anwendungs-
falle in ihrem jeweiligen Stakeholder-Kontext geachtet. Dies erlaubt beispielsweise eine ausschlief3li-
che Betrachtung der Anwendungsfille des Passagiers, ohne im ersten Schritt Widerspriche bzw.
Abhangigkeiten zu den Anwendungsfillen anderer Stakeholder, wie beispielsweise der Kabinen-
besatzung, bericksichtigen zu missen. Insgesamt wurden innerhalb des Arbeitspaketes zusammen
mit den Projektpartnern ca. 100 Anwendungsfille identifiziert und modelliert, die den drei Stakehol-
dern in der Kabine, dem Passagier, der Kabinenbesatzung und dem Wartungspersonal, zugeordnet
werden konnten. Durch die konsequente Nutzung der Moglichkeiten der verwendeten Modellie-
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rungssprache SysML konnte die TUHH zur Wahrung der Ubersichtlichkeit einerseits die Anwen-

dungsfalle in Themenbereiche (z.B. Kommunikation, Unterhaltung, Wartung) unterteilen. Anderer-

seits lieBen viele Anwendungsfalle zusammenfassen und Zusammenhange zwischen den einzelnen

Anwendungsfallen grafisch verdeutlichen, so dass trotz der groRen Anzahl von Eintragungen eine

strukturierte Darstellung moglich war.

Flr die weitere Sortierung und Bewertung der Anwendungsfille wurden in einem nachsten Schritt

diese jeweils von der TUHH dahingehend untersucht, ob sie auf eine oder mehrere der folgenden

Bereiche abzielen:

» Effiziente Betriebsprozesse in der Kabine

* Verbesserung der Sicherheit der Prozesse

* Annehmlichkeiten, Service und Komfort

» Customer-Relationship-Management (CRM)

» Zusétzliche Einnahmen (Ancillary Revenue)

Fir den weiteren Projektverlauf und insbesondere das HAP 3 (Integration / Demonstration und Test)

wurde von allen Partnern gemeinsam eine Zusammenfassung und Priorisierung der Anwendungsfalle

vorgenommen. Hierbei sind sechs (Basis-) Anwendungsfille hoch priorisiert worden, die in

Abbildung 10 mit ihren zugehdrigen Stakeholdern und detaillierteren Anwendungsfillen dargestellt

sind. Diese sollten im weiteren Verlauf des Projektes bevorzugt betrachtet und demonstriert werden.

Fiir eine spatere kommerzielle Verwertung der Projektergebnisse stellen diese eine entscheidende

Grundlage dar.
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[Diagram name || nacs 15t Priority Aircran UseCases |

[Author |[tcien |
1721115 2:12 Am1 |
[Last modified by |[tkien: |

|

[Modification date | 1726115 2:41 P

[creation aate

Aircraft
@ . ;:S:iuzzcgie:mks TN~ <NGCSBasicUseCaser
Y 9 ‘Obtain catering & duty-free

«NGCS UseCasen

Access the world-wide-
web /internet

information content

Pty

aNGCS Basic UssCases

Consume local
entertainment content

e

T — —
= #«NGCS UseCasen e

sers & B : - )
MRO uy movies and music
Personnel = —_—

" GNGCS UseCaser

< Buy books, magazines, newspapers

" «NGCS UseCases
| Buy lounge access
e v " aNGCS UseCases ™
" «NGCS BasicUseCase»  —~g—— . Getclass upgrade
Consume local airline -

~NGCS Basic UseCaser

uUsern t Manage PAX journey g - .
Passenger — — T
GNGCS Basic UseCaser L (" inform about
( Consume personalized 7 «NGCSUseCaser
content -1
. flight information
T GNGCSUseCases

Get Airport transfer information

" WNGCS UseCases

P 3
. Perform inflight shopping

~ WNGCS UseCasen

L Offer class upgrade
-
& I ,%
«Users
e Flight
T uNGCS UseCases Attendant

connecting flight

Get connecting

~ eNGCS Basic UseCases
Operate PAX call

NGCS Aircraft UseCases Content

Abbildung 10: Hoch priorisierte Anwendungsfille in der Kabine
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Nachrangig priorisierte Anwendungsfalle waren zwar ebenfalls von hohem Interesse, konnten aber
im spateren Demonstrator nicht implementiert werden. Im Gegensatz zu den hoch priorisierten
Anwendungsfallen ist in Abbildung 10 gut zu erkennen, dass beispielsweise Anwendungsfalle des
Wartungspersonals nicht so sehr im Vordergrund standen und somit nur mit einer nachrangigen
Prioritat versehen worden waren. Im letzten Schritt des Arbeitspaktes 1.1 wurden die priorisierten
Anwendungsfalle durch Szenarien weiter verfeinert und validiert. Abbildung 11 zeigt exemplarisch
das modellierte Szenario des Anwendungsfalls ,Lokale Unterhaltungsmedien konsumieren®. Durch
die detaillierte Ausformulierung des Anwendungsfalls und die Moglichkeit der Modellierungssoft-
ware, die Szenarien interaktiv zu simulieren, liel sich so ein gutes Verstandnis der Anwendungsfalle
bei allen Beteiligten erreichen. Weiterhin waren die Szenarien eine wichtige Grundlage fiir den
funktionalen Entwurf in AP 2.1, da sich wiederkehrende Aktionen zu Funktionsgruppen zusammen-
fassen lieRen.

act [Activity] Consume local entertainment content[ Consume local entertainmentcontentﬂ Diagram name Consume local entertainment content

Author tkiehl

" Open multimedia - -
‘_ > “function on PED Creation date 12/2/14 8:52 AM

| Last modified by || tkiehl

pricing information
\2 \media type \, media-id

Select media Choose media Check pricing )
category I to consume > information [else]
media type media-id
[is payment
necessary]
[else]
[wiling to pay
the price] . .
payment information
) . Access
Transfer Token, e aume \ 9@
payment 1 L —
. o q dia
PR . NGCS Passenger Entertainment information Access . i
Activities @ Aircraft @Aircraft UseCases Token

Abbildung 11: Szenario des Anwendungsfalls ,Lokale Unterhaltungsmedien konsumieren”

Erfolgte Arbeitstreffen von AP 1.1

Innerhalb des Arbeitspaketes AP 1.1 hat das Institut fiir Flugzeug-Kabinensysteme an folgenden
Treffen teilgenommen bzw. diese organisiert:

e 28.01.2014 Bilaterales Arbeitstreffen bei KID-Systeme, Buxtehude
e 18.03.2014 Arbeitstreffen an der TUHH, Hamburg

e 29.04.2014 Konsortialtreffen an der TUHH, Hamburg

e 09.10.2014 Arbeitstreffen an der TUHH, Hamburg

e 02.12.2014 Arbeitstreffen an der TUHH, Hamburg

¢ 09.12.2014 Arbeitstreffen bei NXP, Hamburg

* 11.12.2014 Bilaterales Arbeitstreffen bei KID-Systeme, Buxtehude
e 23.01.2015 Konsortialtreffen an der TUHH, Hamburg

e 19.03.2015 Arbeitstreffen an der TUHH, Hamburg

Liefergegenstande von AP 1.1
¢ Methodik zum modellbasierten Anforderungsmanagement entwickelt

* An DiProPax! angepasstes Modellierungs-Framework mit SysML erstellt
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¢ 104 Anwendungsfalle modellbasiert identifiziert und analysiert
* Anwendungsfalle priorisiert und sechs Basis-Anwendungsfalle definiert
* Szenarien fir priorisierte (Basis-) Anwendungsfille entwickelt und modelliert

* Schnittstellen zu IKT-Systemen und Flughafenprozessen analysiert

6.2.2 AP 1.3: Nicht-funktionale Anforderungen

Um aus den Anwendungsfallen aus AP 1.1 und den daraus resultierenden Kundenanforderungen in
AP 1.2 die entsprechenden funktionalen und insbesondere die nicht-funktionalen Systemanforde-
rungen in AP 1.3 abzuleiten, hat die TUHH dem Standard ISO/IEC-15288:2008 [15288] folgend den
»Requirement Analysis Process" entsprechend Abbildung 12 durchgefiihrt [KG15]. Hierzu musste im
ersten Schritt der System Kontext festgelegt werden, bei dem bestimmt wurde, welche Teile zum
betrachteten System gehdren sollten und an welchen Stellen sich Schnittstellen zu externen Systeme
ergaben. Anschliefend mussten aus den Anwendungsfallen die Systemfunktionen extrahiert werden,
die dann mit den System-Anforderungen spezifiziert werden konnten. Am Ende des Prozesses sorgte
die Verknilipfung von Stakeholder- und System-Anforderungen fir eine durchgadngige und vollstan-
dige Nachverfolgbarkeit innerhalb des Anforderungsmodells.

act Requirements Analysis F'I'ﬂl:E‘SS)

Iteration loop 2 Iteration loop 3

Trace
requirements

|

|

|

|

|

| System Verified

I context System 11" |requirements Traceability
| functions ¥ Il malrix

| ) requirements i 1|

| Iteration loop 1 requirements C I -

| requirements I System reguirements
| System requirements definition 1| analysis & maintenance

Abbildung 12: Prozessschritte des ,,Requirements Analysis Process"” [KG15]

Wahrend im AP 1.1 zunédchst vor allem die Nutzer im Fokus der Untersuchungen standen, d.h.
diejenigen Stakeholder, die als direkte Anwender von einem System mit NFC-Technologie direkt
profitieren sollen, lieRen sich in AP 1.2 jedoch weitere Stakeholder identifizieren, die notwendig sind,
um bestimmte Anwendungsfalle tiberhaupt zu erméglichen. Diese Dienstleister stellen Daten und
Services bereit, wie beispielsweise ein Inhaltsanbieter oder ein Zahlungsdienstleiser. Weiterhin muss
ein solches System auch in seiner Systemumgebung betrieben werden. Hieraus ergaben sich etliche
weitere Anforderungen, die das Systemdesign einerseits erheblich beeinflussen oder beschranken,
aber andererseits auch die Kommunikation mit externen Systemen ermaoglichen.

Die modellbasierte Erfassung dieser nicht-funktionalen Anforderungen, die von allen Partnern in das
Projekt eingebracht wurden, wurde wieder von der TUHH durchgefiihrt. Da es sich hierbei grofSten-
teils um Normen, Standards oder Gesetze handelte, wurden diese Anforderungen in einer externen
Modellbibliothek abgelegt. Auf diese Weise lassen sich die Informationen auch direkt fir den
Systementwurf weiterer Kabinensysteme verwenden und die Pflege und Wartung der Anforderungen
kann an einer zentralen Stelle erfolgen.
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Durch die thematisch breite Aufstellung der Projektpartner lieBen sich die nicht-funktionalen Anfor-
derungen sehr gut aus den einzelnen Fachgebieten der Partner zusammenstellen und insbesondere
auf ihre Relevanz fir das Projekt hin untersuchen. Stollmann bzw. Telit als ,,Associate Member" des
NFC-Forums lieferte dabei alle Spezifikationen, die fiir die NFC-Kommunikation in den héheren
Protokollebenen beriicksichtig werden miissen. Hierzu gehdren einerseits die Spezifikationen fir
NFC-Tags, aber vor allem auch die Spezifikationen fiir eine Peer-to-Peer-Verbindung, wie sie zwischen
einem aktiven NFC-Reader und einem Smartphone aufgebaut wird. Ein zentrales Dokument ist
hierbei die NDEF'3-Spezifikation [NDEF-1.0], die den maRgeblichen Datenaustausch per NFC definiert
und exemplarisch in der Ubersicht in Abbildung 13 dargestellt ist.

req [Package] Non-functional Requirements [ [F=5 NFC-Forum Req - NDEFu Diagram name || NFC-Forum Req - NDEF

Author tiiehl
«Non-functional Requirement» m «Non-functional Requirement» m «Non-functional Requirement» m
Id = NDEF 1.0-2 NDEF Mechanisms Id = NDEF 1.0-3 The NDEF Specification Id = NDEF 1.0-4 Special Considerations Creation date 4/18/15 9:49 AM
Last modified by || tkiehl
«Non-functional Requirement» [ «Non-functional Requirement» m «Non-functional Requirement» m
Id = NDEF 1.0-2.1 Introduction Id = NDEF 1.0-3.1 Data Transmission Order Id = NDEF 1.0-4.1 i izati Modification date || 9/3/15 10:30 AM
«Non-functional Requirement» [ «Non-functional Requirement» m «Non-functional Requirement» m
Id = NDEF 1.0-2.2 Intended Usage Id = NDEF 1.0-3.2 Record Layout Id = NDEF 1.0-4.2 Securlty

«Non-functional Requirementy  [m «Non-functional Requirement» m
Id = NDEF 1.0-2.3 NDEF «Non-functional Requirement» m 1d = NDEF 1.0-4.3 Maximum Field Sizes
Encapsulation Constructs 1d = NDEF 1.0-3.2.1 MB (Message Begin)

«Non-functional Requirement» m
«Non-functional Requirement» m Id = NDEF 1.0-4.4 Use of URIs in NDEF
Id = NDEF 1.0-3.2.2 ME(Message End)
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1d = NDEF 1.0-2.3.1 Message
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«Non-functional Requirement» m d = NDEF 1.0-3.2.3 CF (Chunk Flag)

1d = NDEF 1.0-2.3.2 Record

«Non-functional Requirement» m

«Non-functional Requirement» [ O e e Y (s s corc)
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«Non-functional Requirement» [
Id = NDEF 1.0-2.4.1 Payload Length

«Non-functional Requirement» [
Id = NDEF 1.0-2.4.2 Payload Type
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1d = NDEF 1.0-2.4.3 Payload
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«Non-functional Requirementy m
Id = NDEF 1.0-3.2.5 IL (ID_LENGTH field is present)
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Id = NDEF 1.0-3.2.6 TNF (Type Name Format)

«Non-functional Requirement» m
Id = NDEF 1.0-3.2.7 TYPE_LENGTH

«Non-functional Requirement» m
Id = NDEF 1.0-3.2.8 ID_LENGTH
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1d = NDEF 1.0-3.2.9 PAYLOAD_LENGTH
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1d = NDEF 1.0-3.2.10 TYPE
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Id = NDEF 1.0-3.2.11 ID

System Non-functional Requirements

«Non-functional Requirement» m
Id = NDEF 1.0-3.2.12 PAYLOAD
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Abbildung 13: Nicht-funktionale Anforderungen des NFC-Forums fiir das NDEF

Anforderungen an die physikalische Ubertragung entsprechend der unteren Schichten des OSI-
Modells wurden von NXP bereitgestellt, weil die NFC-Technologie von NXP (ehemals Philips
Semiconductors) zusammen mit Sony entwickelt wurde. Da NFC auf die Basis der beiden proprieta-
ren Smartcard-Systeme MiFare und FeliCa aufsetzt, die wiederum auf den RFID*-Standards basieren,
sind eine Vielzahl von Standards fur die Kommunikation im I1SM**-Band von 13,56 MHz zu
bericksichtigen. Smartcards kommen insbesondere im Bereich der sicheren Zahlverfahren (u.a.
Kreditkarten) und der Identifikation (u.a. hoheitliche Ausweise und Pdsse) zur Anwendung, somit
konnte NXP die relevanten Anforderungen aus diesen Bereichen liefern. Uber ein funktionales
Konzeptmodell haben sie im nachsten Schritt nachgewiesen, dass die zuvor identifizierten nicht-funk-
tionalen Anforderungen der Stakeholder ,I1ISO“ und ,,NFC-Forum“ die vollstandige Kompatibilitdt mit
gangigen Smartcards, Smartphones und NFC-Transpondern ermdoglicht. Weiterhin wurde anhand des
Konzeptmodells deutlich, dass auch wirklich alle identifizierten nicht-funktionalen Anforderungen
bericksichtigt werden mussten, damit das System spater die Vielzahl an unterschiedlichen Geraten
am Markt unterstiitzen kann.

¥ NFC Data Exchange Format
9 Radio-Frequenz-Identifikation
20 Industrial, Scientific and Medical
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Als Hersteller von Kabinensystemen konnte KID-Systeme die Bauvorschriften, Standards und Regula-
rien zusammenstellen, die fir ein Flugzeugsystem zulassungsrelevant sind. Da die kommerzielle
Luftfahrt nach wie vor stark von der amerikanischen Behorde FAA®" und der européischen Behorde
EASA* gepragt ist, und eine beiderseitige Harmonisierung der Standards zwischen diesen beiden
Behorden stattfindet, wurden die die maligeblichen Standards und Vorschriften des elektronisch gut
verfligbaren amerikanischen Formats fiir das Projekt herangezogen.

Durch die intensive Betrachtung der Tir-zu-Tir-Prozesskette und der daflr bei den Prozessteilneh-
mern vorteilhaft nutzbaren Ableitung von Identitditen von hoheitlichen Dokumenten (z.B. vom
Personalausweis) hatten sich zusatzliche nicht-funktionale Anforderungen an das System ergeben. So
werden durch das deutsche Bundesamt fiir Sicherheit in der Informationstechnik (BSI) Technische
Richtlinien herausgegeben, die bei der Verwendung des neuen elektronischen Personalausweises
(nPA) beriicksichtig werden mussen. Daher wurde das Modell um den weiteren Stakeholder ,BSI“
erganzt und dessen nicht-funktionale Anforderungen erfasst.

Insgesamt konnten im Projekt durch alle Projektpartner mehr als 30 Anforderungs-Dokumente,
Standards und Richtlinien mit jeweils vielen hundert einzelnen nicht-funktionalen Anforderungen
identifiziert werden, die im Rahmen des Projektes beriicksichtigt werden mussten und in der Uber-
sicht in Abbildung 14 zusammengestellt sind. Bei der modellbasierten Systementwicklung sollten die
einzelnen nicht-funktionalen Anforderungen aus diesen Unterlagen direkt im Modell verfligbar sein,
damit sie spater den jeweiligen Systemkomponenten zugeordnet werden kénnen. Um dariiber
hinaus auch fiir geplante weitere Projekte Synergieeffekte erzielen zu kénnen, hat die TUHH beson-
ders wichtige Anforderungen in einer externen Modellbibliothek abgelegt, so dass diese Anforderun-
gen spater auch einfach in anderen modellbasierten Systementwicklungs-Projekten genutzt werden
kénnen. Auf diese Art und Weise sind beispielsweise alle wichtigen nicht-funktionalen Anforderun-
gen des Stakeholders ,,NFC-Forum” direkt im Modell verfiigbar und konnten im Systementwurf in
HAP 2 fiir die einzelnen Komponenten, wie z.B. dem NFC-Lesegerdt am Passagiersitz, angezogen
werden.

req [Package] No onal Req| 1[5 System Nor Requ\rementsu Diagram name || System Non-functional Requirements

Author tkiehl

Creation date 10/11/13 10:15 AM

Last modified by ||tkiehl

Modification date || 9/30/15 9:37 AM

BSI TR-03130-1

BSI TR-03130-2

BSI-TR-03127

JIS X 6139-4 ICAO Doc 9303 EMVCo 4.3/2011 ETSI 102 613 V.11 GPCSV22.1 GSMA SGP.12/2015

NGCS Requirements Content

Abbildung 14: Ubersicht von Dokumenten mit nicht-funktionalen Anforderungen

*! Federal Aviation Administration
2 European Aviation Safety Agency
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Durch die Verknlipfung der Anwendungsfalle und Anforderungen mit den externen Quellenelemen-
ten wurden im Projekt eine gute Nachverfolgbarkeit erreicht und spatere Validierungsaktivitdten
unterstitzt. Eine grafische Darstellung in Form einer Tracing-Tabelle ist auszugsweise in Abbildung 15

gezeigt.
E-[5] NGCS Project
B.-F7 B[ UseCases [ Cabin Se 'S Behaviour]
B ] ATFCRARE ey
] ! Lol {
£ § i
g I Lo P
= H] LI A AR
3 | E P | ! !
i H L3 - | El »
3 ¢ HE £ 2.3y | Ty g
5 3 b g = £ i ESE %
2 3 kIR : I5®8 g TIes &
Pl s = ¥ i £ S 2 5= @
-3 g 28 ¢ - 2 F -3 2T E =3
H 3 E g ¥ & -] 255 E
H K] @ g 8 g T®333F 3 288 =
¢ H E=Z§ % (2|8 3y |2 fTa% £
£ 8 T = ] 3 £ £ £ 2
2 ] PESL LS E 25353 |8 tF28% 3
Source Elements 52 S8 7 E235 F53E=5is S
[ ¢ 00 0 00006 00000000 ¢
-0 NGCS [NGCS Proj Cabin Services] 1 3 11 T 22 T 1
&[] Paper ¢ 0000 L O O O B 1
1[5 NFC Reference Guide for Air Travel 14 14 1 8B ALS
£1.F7 Patent 1 2111 1 sl
{~E DE-Patent DE 10 2012 217 795 AL 91/ 88/ arars
{1 DE-Patent DE 10 2012 217 797 A1 6 66 /7 /7
B[] Press 1 1 11 1
{2 A Match Made in Heaven — Panasonic Launches NFC in Aircraft Cabin | 7 727/ S A

Abbildung 15: Tracing-Tabelle fiir die Verkniipfung von Anforderungen und Anwendungsfillen mit ihren
externen Quellenelementen

Erfolgte Arbeitstreffen von AP 1.3

Innerhalb des Arbeitspaketes AP 1.3 hat das Institut flr Flugzeug-Kabinensysteme an folgenden
Treffen teilgenommen bzw. diese organisiert:

e 29.04.2014 Konsortialtreffen an der TUHH, Hamburg

¢ 09.10.2014 Arbeitstreffen an der TUHH, Hamburg

¢ 11.11.2014 Bilaterales Arbeitstreffen mit Stollmann an der TUHH, Hamburg
e 02.12.2014 Arbeitstreffen an der TUHH, Hamburg

¢ 11.12.2014 Bilaterales Arbeitstreffen bei KID-Systeme, Buxtehude

e 23.01.2015 Konsortialtreffen an der TUHH, Hamburg

e 19.03.2015 Arbeitstreffen an der TUHH, Hamburg

Liefergegenstande von AP 1.3

¢ 35 Sets nicht-funktionaler Anforderungen von 11 Stakeholdern modellbasiert erfasst

*  Weiterverwendbaren Anforderungs-Modell-Bibliothek auf dem Server angelegt

6.2.3 AP 1.4: Anforderungsmodell fiir NFC-Schnittstellen in der Kabine

Bei der Integration der NFC-Technologie in eine Flugzeugkabine waren malgeblich die spateren
Systemnutzer Passagier, Kabinenbesatzung und Wartungspersonal zusammen mit den Fluggesell-
schaften die Treiber von Anwendungsfallen. Hieraus lieBen sich leicht Business- und auch funktionale
Anforderungen definieren. Einschrankungen fiir den Systementwurf ergaben sich aber im Bereich der
Flugzeugtechnik insbesondere durch behordliche Vorgaben der FAA und EASA und den mafigeblichen
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Standards der SAE®, RTCA** und EUROCAE®. Firr die Verwendung der induktiven NFC-Technologie in
einer Kabine waren insbesondere die Vorgaben fiir die maximalen elektromagnetischen Feldstarken
von besonderem Interesse. In der zivilen Luftfahrt werden diese Vorgaben vor allem durch den
Standard DO-160 , Environmental Conditions and Test Procedures for Airborne Equipment" der RTCA
gemacht [DO-160G]. In Abschnitt 21 des Standards sind die relevanten Feldstarken-Grenzwerte fiir
die Emission von elektromagnetischen Wellen angegeben. Allerdings waren diese in der relevanten
Revisionsnummer ,,G“ nur fiir Frequenzen oberhalb von 100 MHz definiert und NFC wird bei
13,56 MHz betrieben. Grenzwerte fiir 13,56 MHz lieRen sich hingegen im militarischen Standard MIL-
STD-461G [MIL-STD-461F] finden, jedoch bezogen sich beide Standards auf ein elektromagnetisches
Fernfeld, bei dem der Vektor des elektrischen Feldes die maRgebliche Komponente ist. Der Betrieb
der NFC-Technologie erfolgt allerdings mit einem magnetischen Feld im Nahbereich von wenigen
Zentimetern, also im reaktiven Nahfeld. In diesem Bereich ist eine Umrechnung zwischen den beiden
FeldgroRen stark fehlerbehaftet und lieB sich daher nicht sinnvoll anwenden [KMR13].

Fir die Analyse der maximalen Betriebs-Feldstarke der NFC-Technologie musste der NFC-Standard
ISO/IEC 18092 [18092] und der zugrundeliegende Smartcard-Standard ISO/IEC 14443 [14443-2]
betrachtet werden. Beide Standards geben hier einen maximalen Wert von 7,5 A/m an, also eine rein
magnetische FeldgréRe. Die europaische Zulassungsbehorde definiert in ihrem Frequenznutzungs-
plan fir die Nutzung von NFC und RFID eine maximale magnetische Feldstirke von 60 dBuA/m, die
allerdings erst in einer Entfernung von 10 m gemessen werden sollen [CEP15]. Eine Ubersicht der
ermittelten Feldstdrken-Grenzwerte findet sich in Tabelle 1. Zusammenfassend ergab sich hieraus fir
das Projekt, dass zum damaligen Zeitpunkt keine sinnvoll anwendbare Regulierung, d.h. Anforderun-
gen fir die Nutzung der NFC-Technologie in einer Flugzeugkabine existierte. Dies deckte sich auch
mit den Ergebnissen einer Masterarbeit [Thil2] an der TU Hamburg-Harburg, die im Rahmen eines
frilheren LuFo-Vorhabens zur Authentifizierung am Kabinenmanagementsystem durchgefiihrt
worden war [HG13].

Quelle Limit Entfernung Anmerkung

RTCA DO-160E 36,2 dBuV/m 1m

RTCA DO-160G N/A 1m

MIL-STD-461G 34 dBuV/m 1m Flugzeug < 25 m
MIL-STD-461G 44 dBuV/m 1m Flugzeug > 25 m
ISO/IEC 14443 1,5-7,5 A/m RMS 0-10 cm

ISO/IEC 18092 1,5-7,5A/m RMS 0-10cm

CEPT ERC REC 70-03 60 dBuA/m 10m SRD bei 13.56 MHz

Tabelle 1: Ubersicht der Feldstirken-Grenzwerte fiir elektromagnetische Emissionen

Um dennoch zu einer validen Aussage lber die sichere Nutzung der NFC-Technologie in einer Flug-
zeugkabine zu kommen, hatte die eine Expertenrunde mit den Firmen NXP und Airbus, die jeweils
beide in den Standardisierungs- und Zertifizierungsgremien aktiv sind, initiiert. Bei der ausfihrlichen
Diskussion Uber die aktuelle Anforderungs-Situation wurde deutlich, dass bei der Analyse alle maR-

B SAE International, amerikanisches Standardisierungs-Gremium
%% Radio Technical Commission for Aeronautics, amerikanisches Standardisierungs-Gremium
» European Organization for Civil Aviation Equipment, europaisches Standardisierungs-Gremium
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geblichen Anforderungen (vgl. Tabelle 1) berticksichtigt worden sind und somit das Analyseergebnis
valide ist.

Eine erste grobe Abschatzung seitens der EMV-Experten von Airbus zeigte, dass generell eine sichere
Verwendung der NFC-Technologie in einer Flugzeugkabine plausibel ist. Der Ansatz fir diese
Abschatzung basierte auf einer Auswirkungsanalyse, d.h. es wird betrachtet, welche Auswirkung die
Nutzung der NFC-Technologie auf die vorhandenen Flugzeugsysteme hat. Hierbei wird u.a. in den
Standards RTCA DO-307 ,Aircraft Design and Certification for Portable Electronic Device (PED)
Tolerance” [DO-307] und EUROCAE ED-130 , Guidance for the Use of Portable Electronic Devices
(PEDs) on Board Aircraft” [ED-130] zwischen der Einkopplung in vorhandene Flugzeugantennen, dem
sogenannten ,front door coupling”, und einer Einkopplung in Flugzeuggerate und die Leitungen, dem
sogenannten , back door coupling” unterschieden. Da die NFC-Technologie mit einer Sendefrequenz
von 13,56 MHz arbeitet und diese Frequenz von keinem Flugzeugsystem zur Datenlibertragung
genutzt wird, war vor allem das ,back door coupling” zu betrachten, wie es in Abbildung 16
dargestellt ist.

s

RF emissions from
portable electronic

o
device \eas
— \_/ \_/‘/ " 2

Abbildung 16: ,,Back door coupling” in Flugzeugsysteme und Leitungen [DO-307]

Bei der Einkopplung in Leitungen im Flugzeug war auf Grund des magnetischen Feldes der NFC-Tech-
nologie vor allem mit einer Induktion von Strémen zu rechnen. Solche Stérungen miissen zugelas-
sene Flugzeuggerdte in festgelegtem Umfang ohne Beeintrachtigung ihrer Funktion verkraften. Die
entsprechenden Grenzwerte und das dazugehorige Messverfahren werden dabei durch den
Abschnitt 20 des Standards DO-160 ,Environmental Conditions and Test Procedures for Airborne
Equipment” der RTCA festgelegt [DO-160G]. Eine rein mathematische Betrachtung des Problems lief3
sich auf Grund der sehr hohen Komplexitat des Magnetfeldes im Nahbereich nicht sicher durchfiih-
ren, weswegen die Expertenrunde eine neue Messmethodik entwickelt hat. Diese basiert im
Wesentlichen auf der Kombination von zwei existierenden und etablierten Messverfahren, welche in
Figure 20-4 (, Injection probe insertion loss test setup”) und in Figure 20-9 (,Conducted susceptibility
test setup”) des Standards RCTA DO-160G beschrieben sind [DO-160G]. Das so erarbeitete
Messverfahren ist in Abbildung 17 dargestellt.
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Abbildung 17: EMV-Messverfahren zur Ermittlung der induktiven Kopplung
von NFC-Gerdten in Leitungen eines Flugzeugs [NK+16]

Uber einer geerdeten Metallplatte befindet sich in einer Héhe von 5cm ein 1,7 m langes, unge-
schirmtes Kupferkabel (CUT*®) mit einem Querschnitt von 1,0 mm?* oder groRer. Dieses ist auf der
einen Seite Uber einen Widerstand von 50 Ohm mit der Metallplatte verbunden. Auf der anderen
Seite ist ein Oszilloskop angeschlossen, so dass die im Kabel auftretenden Spannungen gemessen und
leicht Giber den Innenwiderstand des Oszilloskops von 50 Ohm in induzierte Strdéme umgerechnet
werden kénnen. Als Emittent dienen entweder handelsiibliche NFC-Gerate (Smartphones, Tablets,
Laptops) oder eine entsprechende Rahmenantenne, mit der das einwirkende magnetische Feld mit
einem Signalgenerator und einem Leistungsverstarker prazise eingestellt werden kann. Auf diese
Weise lassen sich wiederholbare Worst-Case-Szenarien darstellen.

Eine Veroffentlichung dieses neuen EMV-Messverfahrens zur Ermittlung der induktiven Kopplung
von NFC-Geraten in Leitungen eines Flugzeugs wurde auf dem Fachkongress ,2016 ESA Workshop on
Aerospace EMC” durchgefiihrt [NK+16]. Die Diskussion mit den anwesenden EMV-Experten bewies
die Notwendigkeit dieser Untersuchung und bestatigte den gewdhlten methodischen Ansatz. Somit
konnte die Anforderungsanalyse bezliglich der elektromagnetischen Feldstarken einer NFC-Kommu-
nikation und der Verwendung dieser Technologie in einer Flugzeugkabine erfolgreich abgeschlossen
werden.

Erfolgte Arbeitstreffen von AP 1.4
Innerhalb des Arbeitspaketes AP 1.4 hat das Institut fur Flugzeug-Kabinensysteme an folgenden

Treffen teilgenommen bzw. diese organisiert:

e 19.03.2015 Arbeitstreffen an der TUHH, Hamburg

e 15.06.2015 Expertenrunde mit Airbus und NXP an der TUHH, Hamburg
e 04.09.2015 Bilaterales Arbeitstreffen mit Airbus an der TUHH, Hamburg
e 13.10.2015 Arbeitstreffen an der TUHH, Hamburg

%8 Cable under test
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Liefergegenstinde von AP 1.4

¢ Markt- und Patentrecherche zum Einsatz von NFC in der Luftfahrt durchgefiihrt
e Existierende Luftfahrt-Standards zur EMV umfassend analysiert
* Neue Methodik fiir die EMV-Messungen von NFC erarbeitet

* Anforderungen zur Auslegung des Gesamtsystems als funktionale Anforderungen erfasst

6.2.4 AP 2.1: Funktionaler Entwurf Kabinenmanagementsystem mit NFC

Fir den funktionalen Entwurf des Systems hat die TUHH zunachst die vorhandenen Anwendungsfalle
aus AP 1.1 auf die zugrunde liegenden Funktionalitdten hin untersucht und die Ergebnisse mit den
Projektpartnern diskutiert. Dabei konnte festgestellt werden, dass sich alle vorhandenen Anwen-
dungsfalle auf eine oder mehrere Basis-Funktionalitdten zurlickfliihren lassen haben. Konkret waren
dies:

¢ Vereinfachten Zugang ermdglichen

* Menifihrung anbieten / Auswahl tibermitteln

* Sitzplatzbezug herstellen

* Nutzer identifizieren

e Authentisierung (z.B. mit PIN) durchfiihren

e Micro-Payment (Kleinstbetrage) abwickeln

e Bezahlung mit gangigen Kreditkarten abwickeln

¢ Bezahlung mit ApplePay, Google Wallet u.a. abwickeln
e Access-Token beziehen (z.B. fir Hotel)

¢ Konfiguration von Systemen ermoglichen

Die in AP 2.2 entworfene Architektur musste somit in der Lage sein, die genannten Funktionen zu
unterstltzen und gleichzeitig war bei einer ersten Betrachtung zusammen mit allen Projektpartnern
entschieden worden, dass diese Architektur moglichst vielseitig und adaptiv sein sollte. Dies
umfasste den Einbau von sowohl aktiven NFC-Readern als auch passiven NFC-Tags an den Passagier-
sitzen und in den Arbeitsbereichen der Kabinenbesatzung. Weiterhin sollte eine Nutzung des Systems
mit allen Ublichen mobilen Gerdaten wie Smartphones, Tablets, Laptops aber auch Smartcards
moglich sein. Aus dieser Vielzahl an Kombinationen lieRen sich acht signifikante Nutzungsszenarien
identifizieren, die in Tabelle 2 aufgefiihrt sind.

Mobiles Gerat NFC-Gerat Abgeleiteter Token
Szenario A Smartphone Aktiver Reader vorhanden
Szenario B Smartcard Aktiver Reader vorhanden
Szenario C Smartphone Passiver Tag vorhanden
Szenario D Smartcard Passiver Tag vorhanden
Szenario E Smartphone Aktiver Reader nein
Szenario F Smartcard Aktiver Reader nein
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Szenario G Smartphone Passiver Tag nein

Szenario H Smartcard Passiver Tag nein

Tabelle 2: Ubersicht der Nutzungsszenarien

Als weitere Architekturvariante war dabei auch die Nutzung eines abgeleiteten Tokens, d.h. eines
digitalen Prozessschliissels, bericksichtigt worden. Um eine mdglichst durchgéngige, komfortable
und hocheffektive Tir-zu-Tlir-Prozesskette zu schaffen, sollte eine Variante des Systems die Nutzung
eines solchen digitalen Prozessschliissels beinhalten, wie sie in Abbildung 18 dargestellt ist. Dabei
wird beim Erstkontakt mit der Fluggesellschaft, idealerweise vor Beginn der Reise, durch das System
eine Ildentitatsableitung von einem hoheitlichen Dokument (z.B. vom Personalausweis oder Reise-
pass) durchgefiihrt und die fur die Prozesskette relevanten Daten in einem sogenannter Token auf
dem mobilen Gerat gespeichert. Dies ermoglicht eine vereinfachte Authentifizierung vor, wahrend
und nach dem Flug, wodurch jederzeit personenbezogene Informationen und Dienstleistungen
angeboten werden kdnnen und eine sichere und bequeme Bezahlung flir den Passagier ermoglicht

wird.
(1) Bei Erstkontakt mit der Airline wird (3) Kundenbeziehungsmanagement
ein digitaler Prozessschlissel generiert und personalisierte Dienste sind maglich
v

@ Pprefiight W( m-ﬂ.ghq( post-flight  gg®

A== HoW—= R
Origin Origin Origin Destination Destination Destination
Home Transport Airport Aircraft Airport Transport Home

(2) Der digitale Prozessschlissel kann wahrend der gesamten Reise genutzt werden

Abbildung 18: Auf einem digitalen Prozessschliissel (Token) basierende
durchgédngige Tiir-zu-Tiir-Prozesskette

Anhand der Basis-Funktionalitditen wurde analysiert, welchen Funktionsumfang die einzelnen
Nutzungsszenarien bieten. Eine Ubersicht ist in Tabelle 3 dargestellt: ErwartungsgemaR lassen sich
mit einem Smartphone, welches einen abgeleiteten Token besitzt und mit einem aktiven NFC-Reader
kommuniziert, alle Funktionalititen umsetzen, wohingegen eine Smartcard in Kombination mit
einem NFC-Tag am Sitzplatz keinerlei Funktion bietet. Sofern neben einem aktiven NFC-Reader auch
ein Bildschirm fest im Sitz verbaut ist, lassen sich viele Funktionalitdten auch nur mit einer Smartcard

umsetzen, welches aber in Tabelle 3 zunachst nicht weiter berlicksichtig wurde.

Szenario
Basis-Funktionalitat A C D E (¢}
Vereinfachten WiFi Zugang ermdglichen X X X X
Meniifiihrung anbieten / Auswahl iibermitteln X X X X
Sitzplatzbezug herstellen X X X X X X
Nutzer identifizieren X X X
Authentisierung (z.B. mit PIN) X X
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Micro-Payment (Kleinstbetrage) durchfiihren X X X

Bezahlung mit gangigen Kreditkarten (EMVCo) X X X X
Bezahlung mit ApplePay, Google Wallet u.a. X X
Access-Token beziehen (z.B. fiir Hotel) X X X X X X
Konfiguration von Systemen ermoglichen X X X X X X

Tabelle 3: Analyse der Nutzungsszenarien hinsichtlich des Funktionsumfangs

Der je nach Nutzungsszenario zur Verfligung stehende Funktionsumfang variiert erheblich, allerdings
ist auch der Aufwand fir die Installation und den Betrieb sehr unterschiedlich. Daraus ergab sich fur
AP 2.2 die Forderung nach einer modularen Architektur, mit der sich je nach Anforderung der Flugge-
sellschaft das optimale System realisieren ldsst. Aus funktioneller Sicht ergab sich daraus, dass beide
Nutzungsvarianten der NFC-Technologie, also sowohl der aktive NFC-Reader als auch der passive
NFC-Tag im weiteren Projektverlauf als Umsetzungs-, d.h. Losungsvarianten verfolgt werden sollten.

Die TUHH konnte im Rahmen eine Masterarbeit [Spel6] und einer Projektarbeit [HPC16] die
Interaktionen von Passagier, Flugzeugbesatzung und den beteiligten Kabinensystemen weiter
konkretisieren und erfassen. Dabei wurden vier passagierbezogene Funktionen des Kabinenmana-
gementsystems und der Flugzeugbesatzung identifiziert, bei denen durch eine Personalisierung mit
einem digitalen Prozessschliissel und einer direkten Interaktion des Passagiers mit den Systemen
eine Optimierung und Effizienzsteigerung der aktuellen Prozesse erzielt werden konnte. Grundlage
hierfiir sind die Basis-Funktionalitaten, wie sie in Tabelle 3 dargestellt sind. Zwei der Funktionen, die
Betatigung des ,Passenger Reading Lights (PRL)” und der sogenannte ,,Pax-Call“, sind in Abbildung 19
dargestellt. Diese eigentlich relativ simplen Funktionen bendtigen bereits die Basis-Funktionalitaten:
»,Vereinfachten WiFi Zugang ermoglichen”, ,Menifluhrung anbieten”, ,Sitzplatzbezug herstellen”
sowie , Nutzer identifizieren”. Eine Umsetzung der Funktionalititen musste dabei durch das mit
neuer NFC-Technologie ergdnzte Kabinenmanagementsystem erfolgen und eignete sich daher sehr
gut, um im Rahmen von HAP 3 in einem Demonstrator dargestellt zu werden.

m—p F'kt. des Passagiers

PAX-Call inen-
=3 I'kt. der Besatzung bl

besatzung

Be\euchtu“g

Passagiere <
PA
V)
2

Cockpit-

besatzung

Abbildung 19: Ausgewahlte Funktionen der Stakeholder wahrend einer Flugreise [Spel6]

Weitere interessante Basis-Funktionalitdten waren die Bezahlung von Waren und Dienstleistungen,
hierbei insbesondere das ,Micro-Payment”, sowie die Authentisierung des Passagiers. Diese werden
u.a. von den Anwendungsfallen ,Kauf von Essen und Getranken” und dem ,Bezug von Informationen
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fir den weiteren Reiseverlauf”, welche in Abbildung 20 dargestellt sind, benétigt, so dass diese auch
im Demonstrator abgebildet werden sollten.

uc [Package] UseCases [ UseCases Content U

buy beverages and
snacks

get connecting flight
information / terminal
guidance

send remote PAXCall

Abbildung 20: Anwendungsfille mit wichtigen Basis-Funktionalitaten [HPC16]

«Usen
Flight Attendant

«User»
Passenger

Weiterhin lassen sich mit diesen Basis-Funktionalitdten auch beinahe alle andere Anwendungsfalle
umsetzen, so dass es moglich ist, den so definierten Demonstrator und letztendlich ein spateres
System einfach um weitere Funktionen zu ergédnzen, ohne dass dabei die grundlegende modulare
Architektur gedandert werden muss.

Erfolgte Arbeitstreffen von AP 2.1

Innerhalb des Arbeitspaketes AP 2.1 hat das Institut flr Flugzeug-Kabinensysteme an folgenden
Treffen teilgenommen bzw. diese organisiert:

e 20.05.2014 Bilaterales Arbeitstreffen bei KID-Systeme, Buxtehude

e 19.06.2014 Bilaterales Arbeitstreffen mit KID-Systeme an der TUHH, Hamburg
e 09.12.2014 Arbeitstreffen bei NXP, Hamburg

e 19.03.2015 Arbeitstreffen an der TUHH, Hamburg

¢ 13.10.2015 Arbeitstreffen an der TUHH, Hamburg

e 29.10.2015 Bilaterales Arbeitstreffen mit KID-Systeme an der TUHH, Hamburg

Liefergegenstande von AP 2.1

¢ Bei Anwendungsfallen und Anforderungen 10 Basis-Funktionen fiir das System identifiziert
e Nutzungsszenarien erstellt und mit Basis-Funktionen verglichen

* Interaktionen der Stakeholder bei den Basis-Funktionen analysiert

6.2.5 AP 2.2: Architekturentwurf

Die TUHH hat mit Start des Arbeitspaketes im zehnten Projektmonat damit begonnen, den in AP 2.1
definierten Funktionen Systemkomponenten zuzuweisen und diese Komponenten im Modell anzule-
gen. Dabei wurde ein rekursiver Aufbau der Paketstruktur fur die Systemkomponenten-Ebene im
Modell gewahlt, der alle relevanten Pakete der Systemeben enthilt, vergl. Abbildung 21. Dieser
Aufbau hat sich in anderen Modellen bewahrt (z.B. [KW+11]) und ermdéglicht dem Betrachter eine
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leichte Orientierung. Somit finden sich jetzt auf jeder Systemeben Pakete fiir die Elemente der ACRE-
Ontologie nach [HPB11] wieder: u.a. Anforderungen, Quellen-Elemente, Kontext, Verhalten (fir
Anwendungsfalle und Szenarien) und Nachverfolgbarkeit.
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Abbildung 21: Rekursive Paketstruktur im Modell auf Systemkomponenten-Ebene

Ein wesentliches Arbeitsergebnis aus AP 2.1 war die Notwendigkeit einer modularen Systemarchitek-
tur, welche sich mit dem gewahlten rekursiven Aufbau hervorragend im Modell anlegen liel3. Hierzu
wurde das System in mehrere Subsysteme aufgeteilt, welche dann wiederum die einzelnen Kompo-
nenten mit ihrer Hard- und Software beinhalten. Eine Ubersicht der modellierten Subsysteme
inklusive der einzelnen Komponenten ist in Abbildung 22 zu sehen.

bdd [Package] NGCS Structure [ NGCS Produc(TreeJJ Diagram name NGCS ProductTree
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Abbildung 22: Modellierte Systemarchitektur auf Komponenten-Ebene

Da das System in das bestehende Kabinenmanagement-System integriert werden sollte und mit
einzelnen bereits existierenden Komponenten interagiert, mussten diese auch modelliert werden
(vgl. Abbildung 23). So wurde gewahrleistet, dass alle Schnittstellen bekannt waren und Funktionen
und Anwendungsfdlle den einzelnen Komponenten zugeordnet werden konnten. Im Bereich des
Kabinenmanagement-Systems waren dies neben der Bedienschnittstelle der Kabinenbesatzung, dem
sogenannten Flight Attendant Panel (FAP), insbesondere die Passenger Service Unit (PSU), welche
sich jeweils (iber den Sitzplatzen befindet und das Leselicht und den Pax-Call-Taster beinhaltet.
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Zusatzlich musste auch in Teilen der Hauptrechner der Flugzeugkabine bericksichtigt werden, der die
gesamte Steuerung in der Kabine Gbernimmt. Da nur einzelne Betriebs- und Geschaftsprozesse vom
neuen System beeinflusst wurden, war es nicht erforderlich, alle anderen Funktionen des Haupt-
rechners zu modellieren.

Diagram name || CCS ProductTree

«ProductTreeDiagram»
bdd [Package] CCS Structure [ CCS ProductTree

Author tkiehl
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Abbildung 23: Modellierte Systemkomponenten des bestehenden Kabinenmanagement-Systems

Neben dem Hauptrechner des Kabinenmanagement-Systems wurde ein weiterer Server bendtigt,
welcher die Inhalte fir die Anwendungsfalle bereitstellt (z.B. den Webshop oder die Fluginformatio-
nen), die Daten und Bestellungen der Passagiere verwaltet und damit als Hauptkomponente des
NFC-Systems in der Kabine dient. Dieser klassische Inflight-Entertainment and Communication (IFEC)-
Server sollte Gber WLAN Access Points mit den mobilen Geraten in der Kabine kommunizieren und
musste weiterhin Gber eine geeignete Schnittstelle zum Kabinen-Hauptrechner verfiigen. Auf diese
Weise sollten so dann die Anwendungsfalle umgesetzt werden, die entweder eine Kommunikation
mit der Flugzeugbesatzung (z.B. Bestellung von Essen und Getranken) oder eine Interaktion mit der
Kabinenhardware (z.B. Schalten des Leselichts) erfordern.

Da in AP 2.1 bereits festgestellt worden war, dass sich die mobilen Gerate in ihrer Funktionsvielfalt
erheblich unterscheiden, wurden diese jeweils im Paket ,User Devices”“ modelliert. Dies ermdglichte
es, die festgestellten unterschiedlichen Eigenschaften auch direkt im Modell zu hinterlegen und so
den einzelnen Anwendungsfallen zuweisen zu kénnen.

Beim funktionalen Entwurf war weiterhin aufgefallen, dass sich je nach verwendeter NFC-Kompo-
nente, also aktiver NFC-Reader oder passiver NFC-Tag, der Funktionsumfang aber auch der System-
aufwand erheblich unterscheiden. Aus diesem Grund hat die KID-Systeme zusammen mit der TUHH
im Rahmen einer Bachelorarbeit eine umfangreiche Bewertung beider Varianten vorgenommen und
erste Erfahrungen mit beiden Lésungen gesammelt [Bacl4]. In der zusammenfassenden Darstellung
des Vergleichs der beiden Systemldsungen in Abbildung 24 zeigen sich deutliche Unterschiede. Die
Variante mit einem passiven NFC-Tag zeichnet sich dabei durch eine leichte Ein- und Nachristbarkeit,
geringe Kosten und eine geringe Beeinflussung bestehender Kabinensysteme aus. Ein Mehrwert und
Nutzen sowohl fiir den Passagier und die Fluggesellschaft ist in eingeschranktem Malie gegeben, da
nicht alle Funktionalitaten abgedeckt werden kénnen. Im Vergleich dazu bietet eine Umsetzungsvari-
ante mit einem aktiven NFC-Reader einen gréBeren Funktionsumfang, was sich direkt in einem
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hoheren Mehrwert und Nutzen fir den Passagier und die Fluggesellschaften wiederspiegelt. Aller-
dings ist dazu auch eine umfangreiche Integration in bestehende Kabinensysteme notwendig, was
wiederum eine Umsetzbarkeit der Variante tendenziell erschwert.

Mehrwert und Nutzen fiir

den Passagier
Hoch

.Wartt?arkelt"un.d . Mehrwert und Nutzen fiir
Konfigurationsmaoglichkeit .
en die Fluggesellschaft

Anschlussfahigkeit a
bestehende
Kabinensysteme

Umsetzbarkeit

Abbildung 24: Vergleich von Umsetzungsvarianten basierend auf
NFC-Readern (griin) und NFC-Tags (blau) [Bac14]

Beide Systemvarianten wurden von Stollmann zusatzlich hinsichtlich der drei NFC-Funktionalitaten
Reader/Writer, Card-Emulation und Peer-to-Peer untersucht (vgl. Abbildung 25). Als Ergebnis konnte
festgehalten werden, dass sich tendenziell einfachere Vorginge wie beispielsweise die Ubermittlung
von statischen Zugangsdaten gut mit der Reader/Writer-Funktion umsetzen lasst, wohingegen die
Ubermittlung von Sicherheitsparametern nur im Peer-to-Peer Modus méglich ist. Die Umsetzungsva-
riante mit einem passiven NFC-Tag erfordert die Reader/Writer-Funktion eines mobilen Gerates und
erlaubt somit nicht alle Funktionalitaten. Der technisch deutlich aufwendigere aktive NFC-Reader
dagegen lasst sich per Software in alle drei NFC-Kommunikationsmodi versetzen und unterstiitzt
somit alle in AP 1.1 identifizierten Anwendungsfalle [LR10].

NFC Forum Reader / Writer Mode NFC Forum Card Emulation Mode NFC Forum Peer-to-Peer Mode
N
L f -~
1010111010 Data 1010111010 Data .
/ \ I
active active active active
NFC Device NFC Reader| | NFC Device NFC Reader

Abbildung 25: Die drei NFC-Funktionalitdten im Vergleich [KG13]

NXP hat beide Varianten hinsichtlich des Komforts fiir den Nutzer und dem sicherer und zuverlassiger
Datenaustausch zwischen dem mobilen Endgeradt und dem IFEC-Server untersucht. Die Verwendung
des aktiven NFC-Readers ermoglicht im Peer-to-Peer-Modus den problemlosen, sicheren Austausch
von Daten direkt zwischen dem Endgerat und dem Bordserver. Ein passiver NFC-Tag erlaubt dagegen
nur, die darauf hinterlegten Daten fiir einen Sitzplatzbezug und zum einfachen, sicheren Aufbau
einer WLAN-Verbindung zu nutzen. Alle weiteren Funktionalitaten werden anschlieBend lber die
WLAN-Verbindung abgewickelt. Diese Variante erfordert aber ein mobiles Endgerat des Nutzers und
ist mit Smartcards daher nicht kompatibel.
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Zwar kann nicht jede Variante alle grundsatzlich benétigten Funktionalitaten im gleichen Male
abdecken, aber die Analyse der Stakeholder-Anforderungen zusammen mit den Projektpartnern hat
gezeigt, dass je nach Marktausrichtung der Fluggesellschaft beide Losungen angeboten werden
kénnen, wobei sich eine deutliche Differenzierung beim Leistungsumfang der jeweiligen Losungsvari-
ante und bei der Nachristbarkeit ergibt. Aus diesem Grund war die Entscheidung aller Partner, dass
die Systemarchitektur beide Varianten umfasst und auch im finalen Demonstrator beide Varianten
zum Einsatz kommen sollten.

Alle Komponenten im Bereich der Passagiersitze wurden in einem weiteren Paket als Subsystem
modelliert und zusammengefasst. Nach der Entscheidung, beide NFC-Umsetzungsvarianten vorzuse-
hen, umfasst dieses Paket sowohl den passiven NFC-Tag als auch den aktiven NFC-Reader, den dazu-
gehorigen Sitzplatz-Controller fiir die Kommunikation zum IFEC-Server und die Spannungsversor-
gung, vergl. Abbildung 26. Um die Anzahl der Leitungen in der Kabine moglichst gering zu halten,
sollte die Kommunikation mit dem IFEC-Server Uber das bereits fiir die Kommunikation mit den PEDs
eingeplante WLAN-Netzwerk in der Kabine erfolgen. Somit musste der aktive Reader nur noch (ber
eine Spannungsversorgung verfiigen. Die Kommunikation zwischen dem Sitzplatz-Controller und dem
IFEC-Server sollte Uber ein separates, verschlisseltes WLAN Service Set mit eigener SSID?
abgewickelt werden, um eine direkte Trennung zur WLAN-Kommunikation mit den PEDs
herzustellen.
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Abbildung 26: Modellierte Systemarchitektur des Passagiersitzes

Speziell fir die durchgangige Tir-zu-Tilr-Prozesskette wurden weitere Systemkomponenten am
Boden bendtigt. Neben dem Kiosk-System zur Identitatsableitung sind dies auch der elD-Server sowie
ein Server der Fluggesellschaft zur Verwaltung und Bereitstellung der Passagierkonten und Reise-
buchung. Dabei besteht das von NXP entworfene Kiosk-System, welches in Abbildung 27 abgebildet
ist und sich lblicher Weise dann am Flughafen befinden soll, aus einem Computer mit Bildschirm und
WLAN bzw. Bluetooth Access Point, an welchen zusatzlich ein aktiver NFC-Reader angebunden ist.
Der Computer kann einerseits eine Verbindung zum elD-Server und andererseits Gber den Bildschirm
(2D-Barcode) und die Access Points eine drahtlose Verbindung zum mobilen Geradt des Passagiers
bzw. der Kabinenbesatzung aufbauen. Die hoheitlichen Wurzeldokumente (Personalausweis oder
Reisepass) werden Uber den NFC-Reader ausgelesen. Fir die Kommunikationsdaten wurde eine
APDU®-Schnittstelle definiert, welche verschiedene Wurzeldokumente unterstiitzt und die NFC-
Kommunikation zentralisiert.

?7 service Set Identifier, allgemein haufig als Netzwerkname des WLANs bezeichnet
28 . . .
Application Protocol Data Unit
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Abbildung 27: Modellierte Systemarchitektur des Kiosk-Systems am Flughafen

Neben der Hardware-Architektur mussten auch die dazugehorigen Software-Architekturen mit den
Projektpartnern zusammen entworfen und modelliert werden. Hierbei waren neben den funktiona-
len Anforderungen aus AP 2.1 auch insbesondere praktische Erfahrungen aus den Arbeitspaketen 2.3
sowie 3.1 bis 3.3 zu bericksichtigen, so dass die zuerst entworfenen Architekturen mehrfach leicht
modifiziert werden mussten. Insbesondere durch das zusatzliche, wahrend der Projektlaufzeit
erganzte Arbeitspaket 3.5, welches einerseits den Detail- und Realitatsgrad im Bereich der Identitats-
ableitung erheblich auf Seiten von NXP verbesserte und andererseits bei der TUHH die zur Verfligung
stehende Demonstrator-Hardware deutlich vergroRerte, waren mehrfache Anderungen an der Soft-
ware-Architektur notwendig. Dies betraf maligeblich die Software-Architektur des IFEC-Servers, die
in ihrer finalen Version in Abbildung 28 dargestellt ist und die sowohl die Komponenten zur
Kommunikation mit den Sitzplatz-Controllern, als auch die Token-Verwaltung und den Webserver
umfasst. Zusatzlich sind auch Software-Komponenten zur Kommunikation mit dem bestehenden
Kabinenmanagement-System vorgesehen worden. Eine detaillierte Beschreibung dieser einzelnen
Komponenten findet sich in den Beschreibungen der Arbeitspakete 3.3 und 3.5.
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Abbildung 28: Modellierte Software-Architektur des IFEC-Servers
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Erfolgte Arbeitstreffen von AP 2.2

Innerhalb des Arbeitspaketes AP 2.2 hat das Institut fiir Flugzeug-Kabinensysteme an folgenden
Treffen teilgenommen bzw. diese organisiert:

e 09.10.2014 Arbeitstreffen an der TUHH, Hamburg

¢ 09.12.2014 Arbeitstreffen bei NXP, Hamburg

e 23.01.2015 Konsortialtreffen an der TUHH, Hamburg

e 19.03.2015 Arbeitstreffen an der TUHH, Hamburg

e 29.04.2015 Bilaterales Arbeitstreffen bei Stollmann, Hamburg

¢ 06.07.2015 Meilensteintreffen an der TUHH, Hamburg

e 13.10.2015 Arbeitstreffen an der TUHH, Hamburg

e 29.10.2015 Bilaterales Arbeitstreffen mit KID-Systeme an der TUHH, Hamburg
e 24.11.2015 Konsortialtreffen an der TUHH, Hamburg

e 11.12.2015 Bilaterales Arbeitstreffen bei Stollmann, Hamburg

Liefergegenstande von AP 2.2

¢ Rekursive Paketstruktur im SysML-Modell fiir Systemebenen entwickelt und angelegt
¢ Hard- & Software-Architektur aller Systemkomponenten in SysML modelliert

¢ Umsetzungsvarianten mit aktivem NFC-Reader oder passivem NFC-Tag analysiert

6.2.6 AP 2.4: Schnittstellenintegration

Nachdem die Projektpartner erste Komponenten aus Arbeitspaket 2.3 zur Verfligung stellen konnten,
konnte die TUHH mit den Arbeiten zur Integration dieser Komponenten in eine Flugzeugumgebung
beginnen. Mit einem ersten Prototyp des NFC-Readers am Flugzeugsitz, der durch den Projektpartner
Stollmann entworfen worden war, wurden erste Integrationstests durchgefiihrt. Dabei stand vor
allem die Positionierung der eigentlichen NFC-Antenne (also dem USB-Stick) im Vordergrund, da
einerseits eine gute Erreichbarkeit durch den Passagier gewahrleistet und andererseits eine gute
Lesereichweite des Readers erzielt werden muss. Dazu wurden mehrere Einbaupositionen unter-
sucht. Generell konnte immer eine Kommunikation zwischen NFC-Reader und mobilem Passagier-
gerat initiiert werden, allerdings unterschieden sich die Positionen hinsichtlich ihres Passagier-
komforts und der Lesereichweite. Als Favoriten dieser Testreihe lieBen sich eine Einbauposition in
der Riickenlehne des Vordersitzes, wie in Abbildung 29 links zu erkennen ist, sowie der Einbau in die
Armlehne des eigenen Sitzes, welche in Abbildung 29 rechts dargestellt wird, identifizieren. Durch
entsprechende mechanische Bearbeitung der Sitzbauteile waren sicherlich noch Optimierungen in
der Lesereichweite erzielbar gewesen, allerdings waren bereits ohne Veranderungen der Originalteile
Reichweiten von etwa 2 bis 4 cm je nach verwendetem Smartphone bzw. Tablet moglich, die fir eine
stabile Kommunikation voéllig ausreichend sind.
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Abbildung 29: Untersuchung maglicher Einbaupositionen fiir die NFC-Antenne
(links) in der Riicklehne des Vordersitzes, (rechts) in der Armlehne

Zusammen mit dem Projektpartner KID-Systeme wurden mogliche Lésungen fiir die Kommunikation
zwischen dem Kabinenmanagementsystem (A380 CIDS) und dem Flugzeugserver (HESU) untersucht.
Damit die Uber die mobilen Passagiergerdte eingegebene Bestellungen und Winsche optimal in
bestehende Betriebsprozesse der Kabinenbesatzung integriert werden kdnnen, sollte die Kabinen-
besatzung moglichst bekannte und genutzte Benutzerschnittstellen verwenden kénnen. Erste Priori-
tat war daher die Nutzung des FAP zur Kommunikation mit der Kabinenbesatzung. Allerdings ist aus
Grinden der Systemsicherheit die Kommunikation zum CIDS erheblich restringiert und so konnten im
Rahmen dieses Projektes nur vorhandene Schnittstellen verwendet werden. Dazu gehdrten neben
der Moglichkeit, webbasierte Inhalte im FAP der Kabinenbesatzung anzuzeigen, auch die Schnittstelle
zum Passenger Entertainment System (PES), welche eine Ubermittlung von sitzplatzbezogenen
Informationen zwischen den beiden Systemen zuldsst. Beide Schnittstellen sind in Abbildung 30
dargestellt.
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ibd [System] Cabin Core System[ Cabin Core System
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Abbildung 30: Modellierte elektrische Schnittstellen zwischen dem IFEC-System und
dem vorhandenen Kabinenmanagementsystem
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Wadhrend die Schnittstelle zwischen dem IFEC-Server und dem FAP als konventionelles Ethernet
ausgefuhrt ist, ist die PES-Schnittstelle auf Seiten des CIDS als ARINC 429-Bus [Con02], einem
dedizierten Datenbus fiir Avionik-Komponenten, ausgelegt. Unter Nutzung von internen System-
Informationen, die von der KID-Systeme bereitgestellt wurden, hat die TUHH dann im Rahmen einer
Masterarbeit ein entsprechendes hardwarebasiertes Wandler-Modul entworfen [Spe16]. Dabei sollte
das Modul, wie in Abbildung 31 dargestellt, auf der einen Seite wiederum {ber konventionelles
Ethernet angesprochen werden und dann auf der anderen Seite giiltige ARINC 429-Signale bidirekti-
onal senden und empfangen kdénnen.

Ethernet N Schnittstellen- _ ARINC 429 CIDS

HESU <

Director

wandler

Abbildung 31: Schnittstellenwandler fiir den ARINC 429-Bus des CIDS Directors [Spel6]

Der Schnittstellenwandler sollte auf der Embedded Plattform Arduino basieren und um eine selbst-
entwickelte Platine erganzt werden, die die Generierung und den Empfang des ARINC-Signals jeweils
in Echtzeit ibernimmt. Insbesondere die Echtzeit-Anforderungen stellten eine Herausforderung dar,
die mehrere Ansdtze mit verschiedenen Hardware-Architekturen notwendig machten, wie in
Abbildung 32 zu sehen ist. Nach umfangreichen Systemtests kann das fertige Modul nun per gangi-
gem TCP/IP? Uiber eine Ethernet-Verbindung angesteuert und auch auBerhalb des Projektes z.B. fiir
die Lehre sehr gut verwendet werden.

Abbildung 32: ARINC 429 Schnittstellenwandler-Modul als erste Versuche auf einem Steckboard (links)
und als fertige Zusatzplatine (rechts) [Spe16]

Basierend auf der zusammen mit den Experten von Airbus und NXP in Arbeitspaket 1.4 neu entwi-
ckelten Methodik zur Messung der EMV der NFC-Technologie hat die TUHH in diesem Arbeitspaket
umfangreiche Messreihen mit handelstiblichen PEDs durchgefiihrt. Ziel dabei war es, Worst—Case-
Szenarien zu identifizieren, um anschlielend zuverlassige Aussagen zur sicheren Verwendung der
NFC-Technologie an Bord eines Flugzeuges treffen zu kénnen.

Bevor umfangreiche Investitionen in die dazu notwendigen Messkomponenten getatigt wurden,
wurde ein prototypischer Test mit vorhandenen Bauteilen und Systemen durchgefiihrt, wie er in

29 ..
Transmission Control Protocol / Internet Protocol
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Abbildung 33 zu erkennen ist. Hierbei lieB sich bereits sehr gut erkennen, dass durch die induktive
NFC-Kommunikation Stréme in Leitungen induziert werden. Dies lieB sich auch im reinen Such- bzw.
Standbymodus (also ohne weitere Gegenstelle) nachweisen, der durch das Einschalten der NFC-
Schnittstelle eines Smartphones aktiviert wird. Auch wenn die GréRe der induzierten Strome stark
von der Entfernung zwischen Smartphone und Leitung abhing und diese Stréme bei Entfernungen
von mehr als zehn Zentimeter kaum mehr nachweisbar waren, war folglich eine umfangreichere
EMV-Untersuchung flir prazise Aussagen notwendig.

Abbildung 33: Prototypischer Messaufbau fiir die EMV-Messung zur Auswirkung
der NFC-Kommunikation auf (Flugzeug-)Leitungen

Damit bei den Messreihen eine Beeinflussung der Ergebnisse durch den Messaufbau an sich (im
Gegensatz zum Aufbau in Abbildung 33) nahezu ausgeschlossen werden konnte, musste zunachst ein
geeigneter Messstand entworfen werden. Dieser sollte in der Lage sein, entsprechend der Mess-
methodik aus Abbildung 17 den maximalen Strom in einer geraden Leitung zu ermitteln, der durch
die Beeinflussung mit einem NFC-fahigen PED induziert wird. Da die Charakteristik der NFC-Magnet-
felder zunachst sehr unklar war, sollte der Aufbau ermdéglichen, dass das PED (iber der Leitung
gedreht und verschoben sowie der Abstand verandert werden kann. Abbildung 34 zeigt den
entworfenen, vollstandig aus Holz bestehenden Messaufbau.

Abbildung 34: Messaufbau zur Erzeugung der maximalen Induktion bei einem
gegebenen Abstand durch Drehen und Verschieben des PED [NK+16]

Die TUHH wurde fiir die anschlieBenden Messreihen von den Partnern Stollmann und NXP durch die
umfangreiche Bereitstellung von aktuellen mobilen Passagiergerdten (Smartphones und Tablets)
unterstltzt. Auf diese Weise konnten 17 Smartphones und 2 Tablets der Hersteller BlackBerry, HTC,
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LG, Nokia, Samsung und Sony auf dem Messstand getestet werden. Dabei war festzustellen (vgl.
Abbildung 35),
13,56 MHz ist, welches zwar Harmonische aufweist, die aber um ein Vielfaches schwacher ausfallen

dass bei allen Gerdaten das NFC-Signal ein sehr schmalbandiges Sinussignal bei

und daher nicht weiter beriicksichtigt werden missen [Rol11]. Eine nennenswerte Beeinflussung der
Feldstirke durch andere aktivierte Funktionen im PED (UMTS, WLAN, Bluetooth etc.) oder ein
Einfluss durch den Ladestand des Akkus konnte nicht festgestellt werden. Weiterhin sorgte der NFC-
Reader/Writer-Modus, der eine Art Grundmodus des PED ohne NFC-Gegenpartner darstellt, fir das
starkste Sendesignal.
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Abbildung 35: Charakteristika des NFC-Signals:
Eindeutiges Sinus-Signal bei 13,56 MHz (links) mit schwachen Harmonischen (rechts) [NK+16]

Wie zu erwarten traten die groRten induzierten Strome im Kabel beim kleinstmoglichen Abstand auf
und nahmen aufgrund der physikalischen Eigenschaften eines Magnetfeldes schnell bei groRerem
Abstand ab. Dieses generelle Verhalten konnte bei jedem vermessenen Gerat beobachtet werden,
allerdings waren erhebliche Unterschiede hinsichtlich des maximalen Induktionsstroms zwischen den
Geraten zu beobachten. Abbildung 36 zeigt die Messergebnisse des starksten (PED #8) sowie des
schwachsten (PED #10) Passagiergerats. Allen Geraten gemeinsam ist die Tatsache, dass der indu-
zierte Strom immer kleiner als 7,5 mA war, dem Grenzwert fir die Zertifizierung von Flugzeuggeraten
der untersten Kategorie T nach dem Standard [DO-160G].
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RICA/DO-160 CAT T test level; 7.50 mA
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Abbildung 36: Maximale induzierte Strome ausgewahlter Passagiergerate in Abhdngigkeit
vom Abstand zum Messkabel und relevanter Grenzwert nach RTCA DO-160 [NK+16]
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Diese vollig neuartige Untersuchung und die so gewonnen Ergebnisse wurden beim ,, 2016 ESA Work-
shop on Aerospace EMC” in Valencia, Spanien dem anwesenden Fachleuten erfolgreich vorgestellt
und publiziert [NK+16]. Anhand der Ergebnisse lasst sich auf den ersten Blick eine negative Beeinflus-
sung von entsprechend zertifizierten Flugzeuggerdten durch die NFC-Schnittstelle von mobilen
Passagiergeraten ausschlieRen.

Allerdings ist die NFC-Antennenleistung eines mobilen Passagiergerats stark durch die vorhandene
Akku-Kapazitat und die in ihrer GroRRe eingeschrankte Antenne beschrankt. Um hierzu relevante
Aussagen treffen zu kdnnen, wurde in einem nachsten Schritt der vorhandene Messaufbau modifi-
ziert und entsprechend Abbildung 17 aufgebaut. Dabei wurden die zuvor vorherrschenden Restriktio-
nen durch die Verwendung einer groRen, leistungsfahigen Rahmenantenne sowie einem Signal-
Generator mit zusatzlichem Leistungsverstarker umgangen. Die Zusammenstellung aller Mess-
Komponenten zeigt Abbildung 37.

Abbildung 37: Komponenten des erweiterten Messaufbaus [SK+17]

Weiterhin sollte untersucht werden, ob alternative Leiter-Geometrien und Anordnungen zur NFC-
Antenne noch groRere induzierte Strome zur Folge haben. Um die dabei auftretenden elektromagne-
tischen Felder besser verstehen und Grenzfille leichter identifizieren zu konnen, wurde zusatzlich
eine elektromagnetische Feldsimulation des Messaufbaus mit dem Feldsimulator CONCEPT-II [TET17]
erstellt und validiert (vergl. Abbildung 38). Gut zu erkennen sind die lokalen Feldstarkemaxima des
elektrischen Feldes rund um die NFC-Antenne. Eine Erkenntnis der Simulation war, dass je eher die
Leitergeometrie den Abmessungen der Antenne entspricht, desto groRer der induzierte Strom ist.
Diese Beobachtung deckte sich mit den theoretischen Untersuchung einer vergleichbaren Publikation
aus 2006 [KAO6]. Weiterhin kénnen je nach gewadhlter Sendefeldstarke auch induzierte Strome
auftreten, die um ein vielfaches grofRer als die zuvor ermittelten Werte mit mobilen Passagiergeraten
sind.

Diese neuen Erkenntnisse wurde bei einer weiteren Konferenz, dem ,,6th International Workshop on
Aircraft System Technologies”, vorgestellt und verdffentlicht [SK+17]. Auf Grund der bendtigten
Sendeleistung und der Abmessungen der Antenne sind diese Ergebnisse eher wissenschaftlich-theo-
retischer Natur. Fir die Verwendung einer NFC-Schnittstelle in einer Flugzeugumgebung stellt diese
Worst-Case-Betrachtung nicht den tatsachlich auftretenden Real-Fall dar und dient vielmehr dem
Verstandnis der Feldeigenschaften. Neben der sehr hohen Abstandsabhangigkeit ist hierbei vor allem
der (negative) Einfluss von Leiterstrukturen mit dhnlichen Abmessungen zu nennen.
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Abbildung 38: Simulierte Magnetfeldverteilung fiir einen geraden Leiter (links) und eine 100 mm
Leiterschleife (rechts) bei einem Antennenabstand von 5 cm [SK+17]

Nachdem festgestellt wurde, dass insbesondere die Leiter-Geometrie einen erheblichen Einfluss auf
die induzierten Strome hat, sollten im letzten Schritt realistische, in einem Flugzeug prinzipiell auftre-
tende Szenarien wieder mit realen PEDs untersucht werden. Hierzu musste zundchst die vorhandene
EMV-Simulation angepasst werden, damit zielsicher mit realen Werten und Antennenabmessungen
nach Worst-Case-Szenarien gesucht werden konnte. Da sich die hierfiir benétigten Werte nicht von
einem handelsiiblichen PED mit integrierter NFC-Funktionalitdt ermitteln lieBen, wurde ein NFC-
Entwicklungsboard der Firma NXP verwendet, das in Abbildung 39 abgebildet ist. Dieses entspricht
sowohl von den Antennen-Abmessungen als auch dem verwendeten NFC-Chipsatz stark den NFC-
Komponenten, die aktuell in PED verbaut sind, und ermdoglichte, ein prazises Simulationsmodell zu
erstellen. Dieses Modell konnte durch die Vermessung des realen NFC-Feldes mit Hochprazisions-
Magnetfeldsonden validiert werden.

el B4

Blueboard PNEUSI2B Antenna

Abbildung 39: NFC-Entwicklungsboard PNEV512B ,,Blueboard“ der Fa. NXP Semiconductors [NXP14]

Entsprechend der bereits zuvor gemachten Untersuchungen wurden anschlieBend Leiter