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1  Ausgangslage

Die Sicherstellung der Stromversorgung an Land und damit Schutz und Sicherheit von
Offshore-Infrastrukturen war Gegenstand des Verbundprojekts OWIiSS. Als Betrachtungsan-
satz diente der Status der Offshore-Windenergie im Jahr 2020 in der deutschen Nord- und

Ostsee.

Schon seit einigen Jahren wandelt sich die Stromversorgungswelt in Deutschland. Durch die
Energiewende will man aus der Atomkraft bis 2022 ganzlich aussteigen und auch die Strom-
erzeugung aus Kohlekraftwerken, dem heute groften Stromerzeuger in Deutschland, soll
deutlich zurtickgefahren werden. Die verminderte Stromerzeugung aus den beiden genann-

ten Bausteinen soll durch den Ausbau erneuerbarer Energien aufgefangen werden.

Unsere moderne Gesellschaft basiert auf einer zuverlassigen Energieversorgung. Aus die-
sem Grund setzt sich die gesamte Stromversorgung aus mehreren Bausteinen zusammen,
um bei Ausfall eines Bausteins die verminderte Stromerzeugung durch einen weiteren Bau-
stein abzusichern.

Der Strommix in Deutschland im Jahr 2014

Mit 157 Milliarden Kilowattstunden lieferten Erneuerbare Energien mehr als ein Viertel der deutschen
Bruttostromerzeugung. Zusammen hatten sie damit erstmals den groften Anteil im Vergleich zu den
einzelnen anderen Energietragern. Ihr Anteil am Bruttostromverbrauch betrug 27,3 %.
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Abbildung 1: Struktur der Stromerzeugung in Deutschland 2014*

Quelle: Bundesverband der Energie- und Wasserwirtschaft (BDEW); Stand 12/2014
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Bis zum Untersuchungsjahr 2020 wird sich der Anteil erneuerbarer Energie nach den aktuel-
len Ausbauplanen weiter erhéhen: ein Teil davon wird durch den Ausbau der Offshore-
Windenergie erreicht.

Da sich die Menge der Stromerzeugung der einzelnen Bausteine in der Zukunft anders ver-
teilen wird (Menge durch Atom- und Kohlekraftwerke vermindert sich, Stromerzeugung durch
erneuerbare Energien erhoht sich), ist die Erzeugung aus erneuerbaren Energien vor Bedro-
hungen und Gefahrdungen besonders zu schitzen. Jedoch gibt es auch hier Redundanzen,
da diese von Jahreszeiten und Wetterbedingungen abhangig sind, so dass die Stromaus-
beute pro Jahr und Baustein sehr unterschiedlich ausfallen kann. Die Stromerzeugung aus

erneuerbaren Energien setzt sich aus folgenden Bausteinen zusammen:

Windkratft,

Sonnenenergie,

Wasserkraft und

Biomasse.

Die Windkraft liefert mit 52,4 Mrd. kWh bezogen auf die erneuerbaren Energien mit Stand
vom 31.12.2014 den grof3ten Beitrag zur Bruttostromerzeugung, wobei auf die Onshore-
Windenergie mit 51,2 Mrd. kWh der grofite Anteil entféallt (siehe Abbildung 1: Struktur der
Stromerzeugung in Deutschland 2014). Die Offshore-Windenergie befindet sich mit einem
Anteil von 1,2 Mrd. kwWh an der Erzeugung von Windenergie noch in der Aufbauphase. Die-
ses soll sich jedoch &ndern. Der Nachteil: der Ausbau ist sehr teuer und aufwandig; die Wirt-
schaftlichkeit darf nicht au3er Acht gelassen werden, jedoch ist die Energieausbeute auf See

sehr viel hoher als an Land, da der Wind offshore starker und dauerhafter blast als onshore.

Die Inbetriebnahme des ersten Offshore-Windparks in Deutschland erfolgte 2009, alpha
ventus mit 12 Windenergieanlagen mit je 5 MW Leistung. Bis 2012 waren bereits insgesamt
308 MW Leistung installiert. Mit Stand 31. Dezember 2014 wurde diese Leistung mit nun-
mehr rund 1.050 Megawatt in zwei Jahren mehr als verdreifacht®. Ziel der Bundesregierung
bis zum Untersuchungsjahr 2020 ist eine installierte Leistung von 6.500 MW? auf {iber das
Sechsfache von heute, bis zum Jahr 2030 plant die Bundesregierung bereits eine Leistung
von 15.000 MW. Zum Ende des Jahres 2017 lag die installierte Leistung Offshore bei rund

5.000 MW. Offshore-Windenergieparks werden in deutschen Gewassern hauptsachlich au-

2 Quelle: Deutsche Windguard: Status des Offshore-Windenergie-Ausbaus in Deutschland 2014

Quelle: Agentur fur Erneuerbare Energien: http://www.unendlich-viel-energie.de/erneuerbare-energie/wind/offshore
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Rerhalb der 12-Seemeilen-Zone in der ausschlie3lichen Wirtschaftszone (AWZ) gebaut. Be-
reits gebaute, bzw. im Bau befindliche und geplante Offshore-Windenergieparks befinden
sich in den Hochseegewassern der Deutschen Nord- und Ostsee.

Das Bundesamt fir Seeschifffahrt und Hydrographie (BSH) entscheidet tber die Zulassung
von Windenergieanlagen in der deutschen Nord- und Ostsee. Es ist zustandig fur Antrags-
verfahren innerhalb der AWZ. Grundlagen fir die Errichtung von Anlagen in der AWZ sind
das Seerechtsiibereinkommen der Vereinten Nationen vom 10. Dezember 1982 (SRUe)*
und das deutsche Seeaufgabengesetz (SeeAufgG)®. Die darauf beruhende Seeanlagenver-

ordnung (SeeAnlV)® regelt das Zulassungsverfahren.

Zurzeit (Stand 01/2018) speisen Offshore-Windenergieanlagen mit einer Leistung von
5.387 MW Strom ins deutsche Stromnetz ein; Offshore-Windparks (OWP) mit einer Gesamt-
leistung von etwa 780 MW befinden im Bau. Bei den noch nicht begonnenen Projekten wur-

den bereits weitere OWP mit einer Gesamtleistung von rund 1.520 MW genehmigt.
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Abbildung 2: Offshore Windparkkapazitaten in Nordsee und Ostsee

Quellen: http://www.un.org/Depts/los/convention_agreements/texts/unclos/unclos_e.pdf (Original in Englisch),
am 26.05.2015,

http://www.bsh.de/de/Meeresnutzung/Wirtschaft/Windparks/Grundlagen/SrUe.pdf (Ubersetzung in Deutsch),
am 26.05.2015

Quelle: http://www.gesetze-im-internet.de/bseeschg/BIJNR208330965.html, am 26.05.2015

Quelle: http://www.gesetze-im-internet.de/bundesrecht/seeanlv/gesamt.pdf, am 26.05.2015
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Bereits wahrend der Projektlaufzeit ist der Anteil der Stromerzeugung durch Offshore-
Windenergie enorm angestiegen und wird auch in Zukunft noch weiter steigen. Aus diesem
Grund liegt die Zielsetzung des Projektes OWIiSS, namlich die Identifikation bzw. Neuent-
wicklung von MalBnahmen zum Schutz und fiir die Sicherheit deutscher OWP nahe: naturli-
che, technische oder gesellschaftliche Risiken lassen eine hohe Verletzlichkeit solcher
Offshore-Energieerzeugungsanlagen vermuten. OWiSS leistet bezogen auf die Offshore-
Windenergie einen Beitrag zur Sicherung einer stérungsfreien Energieversorgung von Be-

volkerung und Wirtschaft.

Ausgangslage 4
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2 Vorgehensweise

Im Mittelpunkt der Untersuchungen des ISL standen in der Anfangsphase des Projekts logis-
tische und informationstechnische Prozesse wéahrend des Betriebs und in Bezug auf weitere
Nutzungsmoglichkeiten von Offshore-Infrastrukturen. Im Konsortium wurden zunachst die
verwundbarsten Komponenten eines Offshore-Windparks identifiziert — namlich diejenigen
Komponenten, bei deren Ausfall die Bevolkerung ebenfalls von langer anhaltenden Strom-
ausfallen betroffen sein kdnnte. Auf Basis der identifizierten Komponenten (Umspann- und
Konverterplattfomen sowie Export-Seekabel) wurden Uberlegungen angestellt, in welcher
Weise diese angreifbar sind. Eine akute Angriffsmoglichkeit bietet dabei u.a. die Informati-
onstechnologie. Die Windparks und Plattformen werden per Fernwartungssystem tberwacht,
die Seekabel sind mit Datenlbertragungsmedien ausgestattet, so dass ein Eindringen in das
Netzwerk und die Stilllegung bzw. Zerstdrung einer Komponente auf verschiedene Arten,
auch aus der Ferne denkbar und machbar wéren. Auch ein unberechtigtes Eindringen von
Personen in Bereiche auf einer Plattform, durch z.B. Wartungs- und Reparaturdienste von

Fremdfirmen, scheint mdglich.

Im weiteren Verlauf des Projektes wurden die Ursachen fir verschiedene Angriffsmdglichkei-
ten erforscht sowie bereits vorhandene Schutzmalinahmen gepruft und ggf. Verbesserungs-
vorschlage bzw. neue MalRhahmen erarbeitet, um Offshore-Windparks vor Angriffen besser
zu schitzen. Die heute bereits in Betrieb genommenen Offshore-Windenergieparks (OWP)
stehen in Sachen IT-Sicherheit auf unterschiedlichstem Niveau. Fur die Umsetzung von IT-
Sicherheit fir OWP gibt es bisher nur wenige Standards. Auch unterliegen die OWP nicht
dem seit Juli 2015 geltenden IT-Sicherheitsgesetz, in welchem Verfahren fir eine verbesser-
te IT-Sicherheit definiert sind. Die Mdglichkeit, dass durch einen Cyberangriff ganze Wind-
parks oder sogar Cluster von Windparks betroffen sein konnten und dadurch die Energiever-

sorgung von Bevolkerung und/oder Wirtschaft gestort wiirde, besteht.

Im fortschreitenden Projekt teilten sich die Untersuchungen des ISL bei der Betrachtung der
zu ergreifenden und zu bewertenden MalRnahmen in zwei Richtungen auf: Zum einen wur-
den Mdglichkeiten zur Erhdhung der IT-Sicherheit detailliert untersucht. Hier wurde deutlich,
dass in Bezug auf Malinahmen zur IT-Sicherheit eine Vielzahl von Akteuren — vom Anlagen-
bauer uUber die Systementwickler, den Ubertragungsnetzbetreibern und Direktvermarktern bis
hin zum Offshore Windenergiepark (OWP)-Betreiber selbst und deren Sicherheitsfachleuten

— unterschiedliche Zusténdigkeitsbereiche inne haben und verschiedene Zugriffsrechte auf

Vorgehensweise 5
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OWP und ihre Subsysteme besitzen. Dies erhoht den Bedarf fir MalRnahmen zur IT-
Sicherheit enorm.

Zusatzlich beschaftigte sich das ISL aber auch mit der Simulation der Auswirkung von Mal3-
nahmen als Einflussfaktor fir deren Bewertung. Das hierflr (weiter-)entwickelte Simulati-
onsmodell bildet dabei den laufenden Betrieb eines oder mehrerer OWP ab und tragt zur
Ermittlung von Daten fir die 6konomische Bewertung praventiver MalRnahmen bei. Zur Si-
mulation von Schadensszenarien aus dem energiewirtschaftlichen Bereich war die betriebs-
wirtschaftliche Expertise des Projektpartners Deutsche Offshore Consult (DOC) die Grundla-
ge fur die Modellierung der MaRnahmen in dem Simulationsmodell, um damit Aussagen fir
vergleichende Bewertungen zu erhalten. Den durch die Simulation ermittelten Kosten (Logis-
tikkosten und entgangene Einspeisevergitung) zur Wiederherstellung der Funktionalitat ei-
nes OWP im Schadensfall wurden in der 6konomischen Bewertung u.a. die Kosten fir eine
Umsetzung der untersuchten Maf3nahmen gegentibergestellt.

Abschlieend wurden im Projekt Planspiele entwickelt, um eine Sensibilisierung fir die Pr&-

vention in den Bereichen IT Sicherheit und der Energiewirtschaft zu férdern.

OWISS hatte eine Laufzeit von drei Jahren. Das Teilvorhaben des ISL konnte im Dezember

2017 erfolgreich abgeschlossen werden.

Vorgehensweise 6
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3  Analyse von Gefdhrdungen und Bedrohungen

Die Analyse von Gefahrdungen und Bedrohungen mit der Zusammenstellung in einem Ge-
fahrdungs- und Bedrohungskatalog bildete die Basis fur weitere Untersuchungen. Dazu er-
folgte eine Sammlung aller denkbaren Gefahrdungen und Bedrohungen durch Recherchen
und Befragungen von Fachleuten aus dem Bereich Offshore. Hieraus wurde schlie3lich nach
einer Bewertung ein priorisierter Gefahrdungs- und Bedrohungskatalog erstellt. Im Fokus
standen dabei Gefahrdungen und Bedrohungen, die zu einem Engpass der Stromversor-

gung in der Bevolkerung fuhren kdnnten.

Der Fokus des Instituts fir Seeverkehrswirtschaft und Logistik (ISL) im Verbund lag auf mdg-

lichen Bedrohungsszenarien

e aus Sicht logistischer Prozesse beim Betrieb von OWPs (Versorgung, Wartung,
Reparatur, Repowering), durch Transport von Personen und Material

e aus Sicht von ,intelligenten® Angriffen (z.B. Eingriffe in die Anlagentechnik, die
Fernsteuerung oder Eingriffe in sonstige Informations- und Kommunikations-
Technik)

e unter Berlcksichtigung von weiteren Nutzungsmdoglichkeiten von OWPs wie Mari-

kultur (Fischzucht in Windparks) oder Touristik (Windparkausfliige)

sowie auf der Sammlung moglicher durch Sabotage, durch gezielte Angriffe entstehende
Schaden und deren Priorisierung aus Sicht des Betreibers bezogen auf die Energieversor-

gung von Bevolkerung und Wirtschaft.

Ziel im weiteren Projektverlauf war die Entwicklung von neuen bzw. verbesserten Maf3nah-
menkonzepten zur Abwendung von Bedrohungen und damit zur Sicherstellung der Wind-
parksicherheit unter Einbeziehung bereits vorhandener préventiver und reaktiver Mal3nah-

men zur Reduzierung moglicher Schwachstellen.

3.1 Einfihrung

3.1.1 Komponenten eines Offshore-Windenergieparks

Die einzelnen Windenergieanlagen eines Windparks werden — unabhangig von der Entfer-
nung zur Kiste — gebindelt an die zum Windpark gehérende Umspannplattform ange-

schlossen, die die Transformation des gesammelten Stroms auf ein hoheres Spannungsni-

Analyse von Geféahrdungen und Bedrohungen 7
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veau zur Minimierung von Verlusten Ubernimmt. Fir den Stromtransport aus der Umspann-
plattform eines OWP zum Land werden dagegen unterschiedliche Technologien’ — je nach
Entfernung des OWP von der Kiiste — eingesetzt:

HGU-Cluster-Anbindung Drehstrom-Einzelanbindung

TFTUNG)
)r OFF/HORE

_____ 5

Netzbetrejber

Drehstromkabel (AC)

HGU-Kabel (DC)

Abbildung 3: Aufbau eines OWP

Maglich ist eine direkte Drehstromanbindung der Umspannplattform eines OWP mit dem
Land (AC-Netzanbindungssystem), wie man sie hauptsachlich in der Ostsee sowie bei kiis-
tennah gelegenen OWP findet oder aber die Biindelung des Meeresstroms per AC-
Anbindung zu einer ebenfalls im Meer gelegenen Konverterplattform, in der die Umwandlung
des Drehstroms in Gleichstrom erfolgt. VVon hier erreicht der gesammelte Strom die Landsei-
te Uber ein DC-Netzanbindungssystem (HGU-Kabel: Hochspannungs-Gleichstrom-
Ubertragung), da durch diese Technologie zum einen héhere Leistungsmengen transportiert
werden konnen, wahrend gleichzeitig die Stromverluste geringer sind als bei der Ubertra-
gung uber eine Drehstromanbindung. Diese Clusterbildung von OWP ist damit effizient und
hat einen positiven Nebeneffekt: Es wird weniger in die Natur eingegriffen, da weniger Kabel

mit Landanschluss in den Meeresboden eingelassen werden missen.

Quelle: ABB Group; Dr.-Ing. Jutta Hanson: Netzintegration von Offshore-Windparks
(https://www.vde.com/de/regionalorganisation/bezirksvereine/suedbayern/facharbeit%20regional/akenergietechnik/docume
nts/netzintegration%20offshore%20windpark.pdf)

Analyse von Gefahrdungen und Bedrohungen 8
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Der Strom erreicht per Seekabel den nachsten Netzknotenpunkt auf der Landseite, wo er bei
der DC-Ubertragung zunachst auf 220 kV transformiert und anschlieRend in das Stromnetz
eingespeist wird.

3.1.2 Netzanbindung

Die Firma TenneT — und innerhalb der TenneT-Gruppe TenneT-Offshore — ist seit Dezember
2006 aufgrund gesetzlicher Grundlagen fir die Netzanbindung der deutschen Offshore-
Windparks in der Nordsee verantwortlich. Dazu gehéren Konzeption, Planung, Bau und Be-
trieb von Anschlussleitungen auf See bis zum Netzanschlusspunkt an Land. Mit allen geplan-
ten Infrastrukturprojekten verfugt TenneT insgesamt bis zum Jahr 2020 Uber eine Ubertra-
gungskapazitat von acht Gigawatt Strom aus erneuerbarer Energie.
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Abbildung 4: Offshore-Netzanbindungen in der Nordsee

Die Netzanbindung von Windparks in der Ostsee Ubernimmt die Firma 50Hertz, seit hier
2011 mit EnBW Baltic 1 der erste kommerzielle Windpark in der Ostsee in Betrieb gegangen

ist.

3.1.3 Vorgehen

Zunachst wurden durch Recherchen, Gespréache und Brainstorming denkbare Bedrohungen

und Geféahrdungen fur einen OWP identifiziert und strukturiert.

Analyse von Geféahrdungen und Bedrohungen 9
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Schon 2012 forschte die Deutsche Windguard GmbH im Auftrag der Stiftung Offshore-
Windenergie zum Thema Plausibilisierung des Ausfallrisikos von Offshore-Netzen in der
deutschen Nordsee®. Ziel der Arbeit war die Bewertung des Risikos von durch Schaden ver-
ursachten Betriebsunterbrechungen in Offshore-Windparks und der daraus entstehenden
Ertragsminderung. Die Deutsche Windguard bezieht sich in ihrer Untersuchung auf die Risi-
kobereiche Onshore- und Offshore-HGU-Stationen (Konverterplattformen) und Kabel sowie
kombinierte Risiken. Betrachtet wurden ausschlie3lich Schadensereignisse, die gravierende

Ausfallzeiten zur Folge haben kénnten.

Die im Rahmen des Projektes durchgefiihrten Recherchen des Verbundpartners IFAM® ha-
ben ergeben, dass es fiur eine allgemeine Gefahrdungsanalyse nicht sinnvoll scheint, jedes
einzelne Element zu untersuchen, sondern dass eine Betrachtung der leistungsstarksten
Systemelemente ausreichend ist. Ein typischer Offshore-Windpark in der Nordsee besteht
dabei aus 80 OWEA mit je 5MW installierter Leistung (= 400 MW fur den OWP). Der Ausfall
einzelner OWEA und sogar der Ausfall eines ganzen Windparks kann auch von anderen
Energietragern aufgefangen werden, indem z.B. Kraftwerke, die mit halber Leistung in Be-
trieb sind, ,hochgefahren® werden. Die Sicherstellung der Stromversorgung ist nicht gefahr-
det, da sich die Energietrager gegenseitig durch Redundanzen absichern (missen). Bei-
spielsweise werden fehlende Stromeinspeisungen der Offshore-Windenergie bei Windflau-
ten, geplanten Abschaltungen von OWEA bei Wartungs- oder Reparaturarbeiten durch ande-

re Stromerzeuger ausgeglichen.

Jedoch ist bekannt, dass plétzliche Totalausfélle kritischer Infrastrukturen zu starken Storun-
gen der elektrischen Netze fiihren kdnnen, die durch entstehende Kettenreaktionen auch
Auswirkungen auf die Bevolkerung haben konnten. Die Auswirkungen von Totalausféllen
wurden wegen ihrer Bedeutung bereits mehrfach untersucht'®. Genannt werden in Berichten
dazu u.a. ernste Betriebsstérungen von Krankenhausern, Altenheimen, Notrufzentralen, Ver-
kehrseinrichtungen, Einsatzkraften (Feuerwehr, Polizei, etc.), Versorgung mit Trinkwasser,
Treibstoffen, Lebensmitteln, Bargeld, Einschrankung der Kommunikation, Ausfall von Rech-

ner- und IT-Strukturen und vieles mehr. Zu prifen war also, ob auch ein plétzlicher Abfall in

Quelle: Deutsche Windguard GmbH:Plausibilisierung des Ausfallrisikos von Offshore-Netzen in der deutschen Nordsee

Quelle: Dr. Jurgen Gabriel, Dr. Karin Jahn; Fraunhofer IFAM; Teilvorhaben: Volkswirtschaftliche und gesellschaftliche Sicht
auf die Versorgungssicherheit und Sicherheit der Bevolkerung, AP 110 Analyse mdglicher Geféhrdungen und Bedrohun-
gen, Teil A, (Entwurf vom 12.05.2015)

10 Quelle: Bericht des BMBF aus 2011 ,Innovationen fir die zivile Sicherheit: Schutz von Versorgungsinfrastrukturen®: z.B.

.Szenarienorientierte Grundlagen und innovative Methoden zur Reduzierung des Ausfallrisikos der Stromversorgung
(GRASB)“ und ,Intelligente Notstromversorgungskonzepte unter Einbeziehung Erneuerbarer Energien (Smart Emergency
Supply System SES2)”
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der Stromeinspeisung aus der Offshore-Windenergie, z.B. beim pl6tzlichen Ausfall eines
leistungsstarken Elementes wie einer Konverterplattform und damit eines kompletten OWP-
Clusters, eine ebensolche Kettenreaktion auslésen kénnte.

Entsprechend der Ergebnisse des Teilprojekts des IFAM' sind die leistungsstarksten Ele-
mente ein kompletter Windpark, Umspann- und Konverterplattformen (Offshore- und
Onshoreanbindung), Gleichstrom- und Wechselstromkabelverbindungen sowie der Kabelka-

nal Norderney.

Besonders gefahrdet sind auch die Kabelverbindungen zwischen Umspann- und
Konverterplattform sowie zwischen Konverterplattform bzw. Umspannplattform und dem
Landanschluss. Die Verkabelung innerhalb eines Windparks erfolgt z.B. im Windpark Riffgat
redundant (Riffgat), damit im Schadensfall ein Anschluss an die Umspannplattform weiterhin

gewabhrleistet ist. Einheitliche Regelungen gibt es hierfiir jedoch nicht.

Ein pl6tzlicher Totalausfall einer oder mehrerer der 0.g. leistungsstarksten Elemente kdnnte
eine Auswirkung auf die Stromversorgung von Bevolkerung und Wirtschaft an Land haben.
Aus diesem Grund konzentrierten sich die weiteren Untersuchungen auf diese leistungs-

starksten Elemente.

3.2 Logistische Prozesse

Soll ein Windpark wirtschaftlich arbeiten, muss dieser moglichst stérungsfrei im Betrieb sein.
Ein Grof3teil von Storungen l6st jedoch keinen plotzlichen Stromabfall aus, da in der Regel
keines der o.g. kritischen, d.h. leistungsstarken Elemente in der Weise betroffen ist, dass es
komplett ausfallt. Stérungen der Logistik konnen jedoch erhebliche Kosten verursachen.
Fehlende oder defekte Ersatzteile kbnnen die Wiederinbetriebnahme einer Anlage empfind-
lich verzbgern. Fallen Anlagen langere Zeit aus, treten deshalb nicht nur Kosten fiir die In-
standsetzung auf, vielmehr kann in dieser Phase kein Strom eingespeist werden, wodurch

sich die Einnahmen aus dem betroffenen Windpark empfindlich verringern.

Um mogliche Schaden rechtzeitig zu entdecken und damit langere Ausfallzeiten zu vermei-
den, sind regelméafige Wartungen der Anlagen eines Windparks unvermeidlich. Diese ver-
kirzen auferdem die Reaktionszeiten zur Instandsetzung von Anlagen bei rechtzeitig er-

kannten Schaden. Gerade fur Offshore-Windparks haben Betreiber bereits umfassende Re-

1 Quelle: Dr. Jurgen Gabriel, Dr. Karin Jahn; Fraunhofer IFAM; Teilvorhaben: Volkswirtschaftliche und gesellschaftliche Sicht

auf die Versorgungssicherheit und Sicherheit der Bevolkerung, AP 110 Analyse mdglicher Gefahrdungen und Bedrohun-
gen, Teil A, (Entwurf vom 12.05.2015)
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paratur- und Wartungskonzepte'? entwickelt, da die Anforderungen fiir die Sicherstellung
eines storungsfreien Betriebs erheblich héher sind als fur Windparks an Land.

Sicherstellung eines stérungsfreien Betriebs im Tagesgeschéft

Um Ausfallzeiten zu minimieren, wird der Windpark mit Hilfe von Uberwachungssystemen
automatisch und standig tberwacht. Diese elektronischen sog. Condition Monitoring Syste-
me (CMS) Ubermitteln laufend physikalische GroRen zur Sicherstellung des Betriebs. Bei
bestimmten Stérungen sind diese Systeme in der Lage, automatisch und selbsttatig zu rea-
gieren, wie z.B. mit dem Abschalten von Anlagen bei zu hohen Windgeschwindigkeiten. Im
Falle einer Stérung, die vom CMS nicht automatisch behoben werden kann, bietet die Tech-
nologie der Fernwartung die Mdglichkeit, von der Schaltzentrale an Land aus direkt auf die
Steuerungssysteme des Windparks zuzugreifen. Fuhren diese Vorgehensweisen jedoch
nicht zum Erfolg, muss ein Serviceteam vor Ort Stérungen beheben. In diesem Fall kann es
jedoch ein Problem geben: fiir einen Einsatz vor Ort missen bestimmte Wetterbedingungen
vorherrschen, damit Servicemalinahmen Uberhaupt ausgefiihrt werden kénnen. Ist der Wind
zu stark, die Wellen zu hoch oder kommt dazu noch Nebel auf, wird die Arbeit an den Anla-
gen fur das Serviceteam zu gefahrlich und die MalRnahme muss auf ein Gut-Wetter-Fenster

verschoben werden.

Fallen Storfalle jedoch in eine langere Schlecht-Wetter-Phase, so hat dies starke finanzielle
Auswirkungen fur den Betreiber, da sich die Ausfallzeit der Anlage(n) um die erforderliche

Wartezeit auf besseres Wetter zum Teil erheblich verlangern kann.

Neben den 0.g. ServicemalRnahmen ist eine regelmafige Sichtungswartung durch das Bun-
desamt fur Seeschifffahrt und Hydrographie (BSH) vorgeschrieben, da eine elektronische
Uberwachung des Windparks nicht alle Bereiche abdecken kann. Bereiche, wie die Uberpri-
fung der mechanischen Unversehrtheit der Komponenten (z.B. Risse und Korrosion an Ro-
torblattern und Fundamenten, Kolkbildung), kénnen nur durch Wartungsteams vor Ort si-
chergestellt werden. Besonders intensiv beansprucht sind die Fundamente und die Rotor-
blatter. Fundamente werden z.B. durch Tauchroboter auf etwaige Schaden Uberpruft. Fir
Wartungsmafinahmen werden nicht nur sog. Serviceschiffe eingesetzt, auch Hubschrauber
kommen vermehrt fir den Transport des Serviceteams sowie des bendtigten Materials zum

Einsatz. Die vorgeschriebenen Sichtungswartungen missen pro Jahr mindestens ein Viertel

12 Quelle: OFFSHORE-WINDENERGIE.net: Uberblick tiber die Wartungsarbeiten im Rahmen von Offshore-Windenergie-

Projekten (http://www.offshore-windenergie.net/technik/wartung)
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aller Anlagen eines Windparks umfassen, d.h. dass jede WEA alle vier Jahre einer Sich-

tungswartung unterzogen wird.

Eine Bedrohung bzw. Gefahrdung von Offshore-Windparkanlagen kdnnte somit von einzel-
nen Personen- oder Personengruppen ausgehen, die Wartungs- und Reparaturprozesse vor
Ort durchfuhren. Auch die IT-Anbindung der kritischen Elemente stellt eine Gefahr dar, die

aber im Thema IT-Sicherheit detailliert behandelt wird.

3.3 IT Sicherheit

In den vergangenen Jahren ist die IT-Sicherheit gegen Cyber-Attacken immer mehr in den
Fokus gerlickt. Die zunehmende Vernetzung hin zu Industrie 4.0 eréffnet fur Unternehmen
die kostengiinstige Uberwachung, Integration und Beschleunigung von Wertschopfungspro-
zessen. Sie bietet aber auch Angreifern eine preiswerte und weitestgehend gefahrlose Mog-

lichkeit, kritische Infrastrukturen (KRITIS) zum Stillstand zu bringen.

Generell haben die in der Vergangenheit durchgefiihrten IT-Angriffe (Stuxnet und Abkémm-
linge wie Havex-Trojaner (Gruppe: "Dragonfly", Kampagne: "Energetic Bear" bzw.
"Crouching Yeti")) gezeigt, dass diese langfristig und sehr viel subtiler vorbereitet und durch-
gefuhrt werden, schwieriger zu analysieren sind und teils Gber mehrere Jahre unentdeckt
bleiben kdnnen. Dies ist komplett unabh&ngig von noch nicht entdeckten Sicherheitsliicken,

von deren Bestehen man grundsatzlich in jeder Software zunachst ausgehen muss.

Zukunftig sollte davon ausgegangen werden, dass Angriffe durchgefiihrt werden, die priméar
nicht das eigentliche Angriffsziel betreffen, sondern vorab sekundére Ziele kompromittieren,
um das eigentliche priméare Ziel zu erreichen. Beispiel: Angriff auf das Quellsoftwareportfolio
eines Anlagenherstellers, um Licken in der Geratesoftware (Firmware) zu installieren, deren
Anlagenbauteile spéter in den Industrieanlagen verbaut werden, beschreibt diese Methode™.

Hierdurch wére ein Angriff von innen heraus durchfiihrbar.

Die deutsche Regierung, das Bundesministerium fir Bildung und Forschung (BMBF), das
Bundesministerium des Innern (BMI) und auch die Europaische Union (im Programm Hori-
zon 2020) haben daraufhin eine Vielzahl an Forschungsprojekten initiiert, die sich mit der IT-

und Cyber-Sicherheit und dem Schutz kritischer Infrastrukturen (KRITIS) beschéftigen.

13 Quelle: Bundesamt fur Sicherheit in der Informationstechnik BSI: Die Lage der IT-Sicherheit in Deutschland 2014
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Das ISL betrachtete im OWiSS-Projekt u.a. die IT-Sicherheit in Offshore-Windparks (OWP)
und arbeitete u.a. Besonderheiten heraus, die nur die Offshore-Windenergiebranche betref-

fen.

3.3.1 Besondere Bedrohungen und Angriffsmdglichkeiten auf IT-Systeme

Offshore-Windenergieanlagen (OWEA) und -Windparks (OWP) befinden sich fast aus-
schlieBlich auRerhalb der 12-Seemeilen-Zone (SMZ) in der Ausschliel3lichen Wirtschaftszo-
ne (AWZ), auch 200-Meilen-Zone (370 km) genannt. Sie sind nur zu Wasser und aus der
Luft zu erreichen. Die elektrische und netzwerktechnische Anbindung erfolgt Giber Untersee-
kabel mit integrierten Glasfaserleitungen (GF-Bindel). Zuséatzliche Netzwerkredundanz er-
folgt direkt Uiber ein- oder zweifache Satellitenanbindung™. Glasfaserleitungen sind abhérsi-
cher, weil sie weder selbst abstrahlen noch durch Strahlung beeinflusst werden kénnen, so-
lange es nicht gelingt, einen Glasfaserpatch an der GF-Leitung zu befestigen oder in das
gesamte Seekabel einen Verteiler einzufiigen. Weitere Anbindungen erfolgen Uber Richt-
funk.

Satellitenverbindungen (oft Kooperation SES (Société Européenne des Satellites (SES S.A)),
Satellit ASTRA 3B, Orbitalposition 23,5° Ost) haben eine hohe Netzwerkverzégerung (mind.
0,5 bis zu 1 Sekunde oder mehr), weil die gesendeten Daten zum und vom geostationaren
Satelliten Uber eine lange Distanz (~2x36.000 km) Ubertragen werden missen. Digitale
Ubertragung (Kompression, Verschliisselung, Kodierungen) vergréRert die Verzégerungszei-
ten zusatzlich. Satellitenverbindungen sind fir die Echtzeitverarbeitung von Daten nicht ge-
eignet. Sie haben eine beschrankte Bandbreite und einen eingeschrénkten Datendurchsatz
(9,6 KBit/s bis hin zu 155 MBit/s). Der Endkommunikationspunkt Satellit befindet sich unter
Kontrolle des Satellitenbetreibers und gehort evtl. einer auslandischen Firma. Die Satelliten-
kommunikation ist grundsatzlich Ende-zu-Ende verschlisselt. Inwieweit der Satellitenbetrei-
ber trotzdem Zugriff auf unverschlisselte Kommunikation hat, ist nicht bekannt. Der andere
Endpunkt der Satellitenkommunikation befindet sich als Satellitenantenne auf einer der Platt-
formen. Die Antenne ist gegen mechanische Zerstérung ggf. unzureichend geschitzt und
kann somit leicht unterbrochen werden. Satellitenkommunikation kann leicht durch aktive

Sender oder schlechte Wetterverhaltnisse gestort werden.

In der Nord- und Ostsee werden Unterseekabel bei der Verlegung mindestens 1,5 Meter tief

eingespult oder eingefrast, um sie vor mechanischen Beschadigungen durch Anker,

Quelle: Weser Kurier (2015): Maren Beneke: Gut verbunden
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Schleppnetze oder anderen Einwirkungen zu schiitzen. Alle Seekabel sind spannungsfih-
rend. Der mechanische Zugang, um das Seekabel zu kompromittieren, ist stark einge-
schrankt, jedoch mit entsprechendem Aufwand und Kosten nicht unmaoglich. Die Endpunkte,
d.h. der Landanschluss oder der Anschluss an die Plattformen sind mdglicherweise leichter
zuganglich. Inwieweit Personen Zugang zum Netzwerk tber nicht verschlossene Anlagentei-
le einer einzelnen Windkraftanlage bzw. von Plattformen erlangen kénnen, muss gepruft

werden.

Auf der Hochseeinsel Helgoland wurde im Jahr 2000 von der Deutschen Telekom ein 113
Meter hoher Funkturm errichtet. Das Turmfundament selbst befindet sich 43 Meter Uber NN,
so dass sich die Gesamthohe auf etwa 150 Meter Uber NN summiert. Neben Radio- und
Fernsehprogrammen wird der Turm zur Richtfunkanbindung der Windparks Amrumbank
West, Meerwind Siid/Ost und Nordsee Ost verwendet. Mit der Einrichtung der Richtfunkver-
bindungen ist die Bremen Briteline GmbH betraut. Der Turm ist nicht 6ffentlich zuganglich.
Vier Parabolantennen auf dem Turm und in den OWP stellen durch sogenannte Punkt-zu-
Punkt-Verbindungen (P2P) in direkter Sichtlinie (Richtfunkstrahl) die zusétzliche Netzwerk-
anbindung zu den etwa 20 Kilometer entfernten, auf hoher See befindlichen OWP her. Auf
Helgoland befindet sich aul3erdem eine OWP-Betriebsbasis. Sie dient den groRen Energie-
betreibern zur Steuerung, Regelung und Uberwachung der OWP. Die OWP-Betriebsbasis ist
ebenfalls per Richtfunk an das Netzwerk angebunden. Die Netzwerkanbindung auf Helgo-

land kann von Bremen Briteline Mitarbeitern von Bremen aus tUberwacht werden.

Richtfunk bendtigt direkte Sichtverbindung zwischen den beteiligten Systemen, d.h. Sende-
und Empfangsantennen missen in Sichtlinie zueinander ausgerichtet werden. Die Qualitat
der Netzanbindung ist von den Witterungsverhéltnissen - insbesondere der Regendampfung
— abhangig. Die Uberbriickbare Entfernung der Richtfunkstrecke richtet sich aufgrund der

Erdkrimmung nach der Installationshéhe der beteiligten Antennen.

Bemannte Plattformen sind fir das Personal mit Netzwerken und Zugang zum Internet aus-
gestattet. Hieraus lasst sich eine weitere Mdglichkeit einer Gefahrdung bzw. Bedrohung ab-

leiten.

Industrieanlagen sind empfindlich, wenn das Ubertragungsmedium (iberlastet oder gestort
wird. Auf dem 14. IT-Sicherheitskongress des BSI wurde in zwei Vortragen darauf hingewie-
sen. Heiko Rudolph von der Firma admeritia GmbH schreibt dazu ,Ein [Netzwerk-]Test [im
ICS-Umfeld, Anm. d. Verfassers] sollte vorwiegend manuell durchgeftihrt werden, da schon

ein automatisierter Portscan [mittels "Nessus" 0.a. Tools, Anmerk. d. Verfassers] zu erhebli-
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chen Beeintrachtigungen oder im Extremfall zum Abschalten eines Systems filhren kann“*®.

Erwin Kruschitz von der Firma anapur AG fragte: ,Kann die 'Safety’ durch Security-
Zwischenfalle beeinflusst werden?". Antwort: "Safety kann durch Security-Ereignisse beein-
flusst werden. Die nicht gefahrbringende Auslésung des Safety Systems ist denkbar
(spurious trip). Dieser Fall kann ohne tiefes Wissen Uber die Funktion herbeigefihrt werden.
Fur die Herbeifihrung eines gefahrbringenden Fehlers oder die Unterdriickung einer Sicher-
heitsabschaltung ist Information Uber die Sicherheitsfunktion notwendig. Die Wahrscheinlich-
keit ist geringer, der mdgliche Schaden jedoch sehr hoch. Der mdgliche Angriffsvektor flhrt
liber das Engineering System.“'®. Er verwies aulRerdem auf den Stromausfall’’ am 02. Mai
2013 in Osterreich, bei dem sich ein Steuerungsbefehl eines suiddeutschen Erdgasnetzbe-
treibers fur eine Zahlerabfrage in das européische Stromnetz verirrt hatte. Der Erdgasnetz-
betreiber stellte diese Abfrage zum Test an alle Komponenten eines neu hinzugefiigten
Segmentes des regionalen Gasleitungsnetzes in Bayern. Weil Gasnetz und Stromnetz die-
selben Steuerungsprotokolle verstanden und mindestens ein Netzibergang des Steue-
rungsnetzes die Nachricht "An Alle!" (Rundspruchnachricht, sog. "Broadcast") nicht unter-
band, pflanzte sich die Anfrage ungehindert fort und sorgte dafiir, dass der Datenverkehr in
diesem Fernwirknetz zu eskalieren begann und "Kreislaufer" in weiteren angeschlossenen
Netzen generierte. Diese Nachricht forderte alle beteiligten Gerate auf, zu antworten, was
diese auch taten. Informations- und Fernwirknetz wurde durch einen "Paket-Sturm" sich
selbst multiplizierender Nachrichten lahm gelegt. Die Netze mussten per Hand aufgetrennt
werden, um die "Kreislaufer" zu unterbinden und das Stromnetz wieder kontrollier- und steu-

erbar zu machen.

Fur die Betrachtung der IT-Gefahrdungen und -Bedrohungen hinsichtlich Security der Kriti-
schen Infrastruktur Offshore-Windenergie spielen Aufwand, Auswirkung und die Gefahr der
Entdeckung die entscheidenden Rollen. Kosten und Leichtigkeit eines nicht zu entdeckenden
Angriffs schlieRen bestimmte Angriffe auf einzelne oder mehrere Windkraftanlagen aus. Fir
einen relevanten Angriff, der tatsachlich eine "Blackout"-Bedrohung darstellt, miissen zentra-
le Komponenten angegriffen werden, die tatsachlich die Funktionsféahigkeit des gesamten

Windparks beeintrachtigen kénnten. Hier ricken daher die zentralen Elemente wie Konver-

5 Quelle: admeritia GmbH (2015), Heiko Rudolph: Sicherheitstests von ICS-Anlagen

16 Quelle: anapur AG (2015), Erwin Kruschitz: Security fur Safety Systeme. Ein Einblick in die risikobehafteten Zonen der

Industrial-Control Systeme

17 Quelle: http://fm4.orf.at/stories/1717900/, am 2. Juni 2015
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ter- und Umspannplattformen, Seekabel, Funktirme (Richtfunkstrecken Helgoland) und das
ICS in den Blickpunkt.

Ein Angriff auf das Seekabel, um z.B. Uber die Glasfaserbiindel Netzwerkzugriff, Abhérmog-
lichkeit und bei Bedarf Kontrolle tiber einen oder mehrere Windparks zu erlangen, wére nicht
ohne Unterbrechung der Stromversorgung oder des laufenden Netzwerkverkehres maglich.
Abgesehen davon, ist das Anpatchen (Splicing (Spleil3), Bending (Mikro-Knick mit Clip-On-
Koppler) oder beriihrungsloses Einbringen von Licht und Analyse der Wechselwirkung) an
eine Glasfaser nur mit viel Know-How und technischem Equipment zu bewerkstelligen. Un-
mdglich ist ein solcher Angriff nicht, jedoch bedeutet ein solcher Eingriff in bis zu 50 Metern
Wassertiefe an einem stromfihrenden Seekabel, das pro Meter ca. 50 Kilogramm wiegt,
stark ummantelt und zudem noch eingegraben ist, extrem hohen Aufwand mit hohem Risiko

einer Entdeckung, der nur von einem Taucher oder U-Boot aus durchgefihrt werden kénnte.

Grundlage fir die weitere Betrachtung waren die vom BSI herausgegebene Empfehlung "In-
dustrial Control System Security - Top 10 Bedrohungen"*®, der Bericht "Die Lage der IT-
Sicherheit in Deutschland 2014"*°, das BSI "ICS-Security-Kompendium"® und das BSI "ICS-
Security-Kompendium - Testempfehlungen und Anforderungen fir Hersteller von Komponen-

tenn2l.

18 https://lwww.bsi.bund.de/DE/Themen/Cyber-Sicherheit/Aktuelles/Analysen/csnews_20120413_IC-Systeme.html, am 5. Juni

2015

19 https://lwww.bsi.bund.de/DE/Publikationen/Lageberichte/bsi-lageberichte.html, am 5. Juni 2015

20 https://lwww.bsi.bund.de/DE/Themen/weitereThemen/ICS-Security/Empfehlungen/Empfehlungen_node.html, am 5. Juni

2015

https://www.bsi.bund.de/DE/Themen/weitereThemen/ICS-Security/Empfehlungen/Empfehlungen_node.html, am 5. Juni
2015
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Nr. Top 10 2014 Top 10 2012
(Nr. alt)
1(2)(3) [Infektion mit Schadsoftware iber Internet und Intranet Unberechtigte Nutzung von Fernwartungszugingen
2 (8) Einschleusen von Schadsoftware tiber Wechseldatentriager | Online-Angriffe tiber Office- / Enterprise-Netze
und externe Hardware
3(-) Social Engineeringt Angriffe auf eingesetzte Standardkomponenten im ICS-
Netz
4(5) Menschliches Fehlverhalten und Sabotage (D)DoS Angriffe
5(1) Einbruch tiber Fernwartungszuginge Menschliches Fehlverhalten und Sabotage
6(-) Internet-verbundene Steuerungskomponentent Einschleusen von Schadcode tiber Wechseldatentrager
und externe Hardware
7 (10) Technisches Fehlverhalten und hohere Gewalt Lesen und Schreiben von Nachrichten im ICS-Netzt
8(-) Kompromittierung von Smartphones im Unberechtigter Zugriff auf Ressourcent
Produktionsumfeldt
9(-) Kompromittierung von Extranet und Cloud-Komponentent | Angriffe auf Netzwerkkomponentent
10 (4) (D)DoS Angriffe Technisches Fehlverhalten und héhere Gewalt
Legende: *NEU - +ENTFALLEN (weil Folgeangriff)

Abbildung 5: Top 10 der Bedrohungen fir Industrial Control Systems22

Grundtenor zur allgemeinen Sicherheit von Industrieanlagen:

IT-Sicherheit ist zurzeit eher zweitrangig, die Anlage muss laufen, produzieren, bei

fast allen Betreibern ist die Handhabung der Sicherheit sehr lax

schutzbar (siehe auch Thema Portscan)

frag

3.4

ile Produktionslandschaft.

Weitere Nutzungsmaglichkeiten

generell fehlen Sicherheitsfunktionen in den Anlagen
es besteht ein Zielkonflikt: Kosten der Sicherheit steht gegen Funktionalitat
Industrieanlagen sind nicht gegen physikalische Angriffe der Ubertragungsmedien

generell zu wenig oder zu flaches IT-Wissen vorhanden

Nicht nur durch vorsatzliche Angriffe, Naturgewalten und Unfalle sind Bedrohungen und Ge-
fahrdungen fir einen Windpark denkbar. Auch Offshore-Windenergie ferne Nutzungs-
madglichkeiten konnten eine Gefahr fir die Sicherheit eines Windparks bedeuten. Zum
Schutz eines Windparks gibt das Sicherheitsrahmenkonzept des BMVI vor, einen Windpark
durch die Einrichtung einer Sicherheitszone besonders zu schiitzen. Dieser gedachte

Schutzring darf grundsétzlich nicht bzw. nur in Ausnahmefallen befahren werden. Ein Bei-

22 Quelle: Bundesamt firr Sicherheit in der Informationstechnik, Die Lage der IT-Sicherheit in Deutschland, www.bsi.bund.de
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spiel fir eine Ausnahme zum Uberfahren des Schutzrings ist der von Helgoland ausgehende
Windparktourismus, fur den auch aktiv geworben wird. Hierbei bekommen Touristen die
Moglichkeit, in organisierten Touren per Schiff direkt bis zu einem Windpark zu fahren. Ge-
fahren, die durch den Windparktourismus auftreten konnten, betreffen allerdings lediglich
den Windpark Meerwind Sud|Ost. Auch fur weitere geplante Windparks wird vermutet, dass
diese fir einen Besuch von Touristen eher unattraktiv sein werden, da der Aufwand hierfir
mit der Entfernung zum Land steigt. Der Informationsbedarf der Touristen wird somit eher
durch Offshore-Informationszentren, Wanderausstellungen, Aussichtsplattformen oder Land-
ausflige, wie die ,Tour de Wind® in Bremerhaven, gedeckt. Ausgewiesene Gebiete flr Tau-
cher und Segler nahe der Offshore-Windparks seien aber ebenfalls laut Stiftung Offshore

Windenergie denkbar, jedoch noch nicht in Planung.

Viel geforscht wird auBerdem im Bereich Marikultur — der Aquakultur im offenen Meer. Die-
ser sagt man gerade in Deutschland eine Zukunft als Wirtschaftszweig voraus. Heute gibt es
zwar noch keine Anlagen mit groRem Abstand zur Kuste (namlich in der AWZ), eine Co-
Nutzung von Offshore-Windparks wird jedoch von Windparkbetreibern und Zichtern im Be-
reich Marikultur als denkbar und winschenswert angesehen, denn Offshore-
Windenergieanlagen bieten optimale Verankerungsmadglichkeiten fur die Marikultur-Technik
in ihren Fundamenten. Doch bis dahin ist noch ein langer Weg, bei dem zunéchst eine Viel-
zahl raumlicher und organisatorischer Hindernisse zu tberwinden sind. Denn Bedenken gibt
es auf beiden Seiten: Zum einen tragt die Offshore-Branche Sorge, dass die Fundamente
durch die zusatzliche Nutzung beschéadigt werden kénnen, was Auswirkungen auf die Funk-
tionalitat des Windparks haben wiirde. Die Muschelziichter geben zu bedenken, dass deren
technische Installationen schon durch die vorgeschriebenen Wartungsarbeiten mit Spezial-
schiffen in Mitleidenschaft gezogen werden kénnten. Auch trotz der beschriebenen Argu-
mente gegen eine Bedrohung der Funktionalitéat eines Windparks kénnen Gefahren durch
betriebsferne Nutzung nie ganz ausgeschlossen werden — eine Bedrohung bzw. Gefahrdung
von Offshore-Windparkanlagen kann immer auch von einzelnen Personen oder Personen-
gruppen ausgehen, die touristische Angebote zu Offshore-Windparks nutzen oder aber in
Marikulturprojekte involviert sind. Der Aufwand daftir, einen Schaden an einer Offshore-
Infrastruktur willentlich herbeizufiihren, der einen plétzlichen Stromabfall zur Folge haben

kann, wird jedoch als auRergewohnlich hoch eingeschatzt.

Das Thema Wasserstoffspeicherung ist lange bekannt und gilt als griindlich erforscht —bei

der Handhabung von Wasserstoff sind Sicherheitsauflagen zu beachten. Nach einem Gut-
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achten®® des Fraunhofer IWES liegt der Wirkungsgrad bei der Umwandlung Strom — Was-
serstoff — Strom bei 34% bis 44%. Sollte Wasserstoff nicht wieder als Strom in das Versor-
gungsnetz eingespeist werden, kdnnte ein hdéherer Wirkungsgrad erzielt werden, weitere
Investitionen und Konzepte wéren aber erforderlich. Ob Wasserstoff jemals als Energiespei-
cher in Offshore-Windparks zum Einsatz kommt, ist derzeit noch nicht abzusehen. Sollten
aber in Zukunft Offshore-Windparks mit Wasserstoffspeichern geplant werden, so ist dieser
als neues Element eines Offshore-Windpark zu betrachten und nicht als weitere Nutzungs-
mdglichkeit. Im Rahmen von OWIiSS wurde das Thema Wasserstoff als Energiespeicher

deshalb vom ISL nicht weiter verfolgt.

23 Quelle: Dr.-Ing. Michael Sterner, M.Sc. Mareike Jentsch, Dipl.-Ing. Uwe Holzhammer (Februar 2011), Energiewirtschaftli-

che und 6kologische Bewertung eines Windgas-Angebotes, Fraunhofer Institut fur Windenergie und Energiesystemtechnik
(IWES), Kassel, http://www.greenpeace-energy.de/fileadmin/docs/sonstiges/
Greenpeace_Energy_Gutachten_Windgas_Fraunhofer_Sterner.pdf
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4  Ursachen und MalBhahmen
Nicht nur Naturgewalten und Unfélle gefahrden OWP, vorsatzliche Angriffe auf einen Wind-

park sind ebenfalls denkbar.

Zum Schutz eines Windparks gibt das Sicherheitsrahmenkonzept des BMVI vor, einen
Windpark durch die Einrichtung einer Sicherheitszone besonders zu schitzen. Dieser ge-
dachte Schutzring darf grundsatzlich nicht bzw. nur in Ausnahmeféllen befahren werden.
Diese 500 Meter Sicherheitszone qilt fur alle Fahrzeuge (Ausnahme Behdrdenfahrzeuge);
erlaubt ist das Befahren allerdings bei guter Sicht auch fur solche Schiffe ohne besondere
Genehmigung, deren Lange kirzer ist als 12 Meter. Eine Seeraumiberwachung ist fur alle
Betreiber verbindlich. Dieses verlangt das BSH schon vor Genehmigung eines Windparks.
Die Uberwachung erfolgt per AlS-Kennung. Nicht genehmigten Schiffsverkehr meldet der
Betreiber an das Wasser- und Schifffahrtsamt (WSA), welches dann weitere Maf3nahmen in
die Wege leitet. Die Seeraumiiberwachung wurde hauptsachlich vor dem Hintergrund der
Gewabhrleistung der Sicherheit und Leichtigkeit des Schiffsverkehrs verpflichtend, jedoch
nicht in erster Linie zur Abwehr von mutwilligen Angriffen. Eine zusatzliche Erkennung per
Radar war zwar geplant, ist aber aufgrund einer AIS-Studie nicht weiter verpflichtend, da
auch per Radar nicht alles erkennbar ist. Naturlich gibt es aber genehmigte Schiffsbewegun-
gen innerhalb des Windparks durch auftretende Wartungs- und Reparaturmaf3nahmen oder
aber durch touristische oder Marikulturprojekte. Eine Bedrohung bzw. Gefahrdung von
Offshore-Windparkanlagen kann immer von einzelnen Personen- oder Personengruppen
ausgehen, die zur Wartungsmannschaft oder zum Reparaturteam gehdren, die touristische
Angebote zu Offshore-Windparks nutzen oder aber in Marikulturprojekte involviert sind. Aus
diesem Grund wird z.B. flr Mitarbeiter, die Tatigkeiten im Windpark erledigen, ein ,People
Tracking®“ durchgefihrt, d.h. vor der Durchfiihrung einer Aufgabe wird gepruift, ob eine Er-
laubnis dafir vorliegt (work permit). In der Regel ist nie ein einzelner Mitarbeiter mit einer
Aufgabe betraut, sondern immer mehrere Mitarbeiter gemeinsam. Beim Einsatz betriebs-
fremder Techniker wird die Anwesenheit eines Mitarbeiters des Betreibers angestrebt, ist
aber nicht immer maoglich. Der Einsatz von z.B. USB-Speichermedien ist im Windpark nicht
erlaubt, um unbefugtes Einschleusen von Schadsoftware zu vermeiden. Hier sollte sogar die
Moglichkeit der Verwendung von allen externen Datentragern unterbunden werden. Tags-
tber wird der OWP rundum mit Kameras uUberwacht, um auf unbefugtes Eindringen oder

aullergewohnliche Vorkommnisse schnell reagieren zu kénnen. Da unbefugte Personen auf
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Anlagen aber nicht zu erkennen sind, werden Kameras oftmals nur im Brandfall aktiviert oder
sind nur auf z.B. einen Transformator gerichtet. Nachts ist die Sicht nicht ausreichend, so-
dass fast nichts erkannt werden kann. Ein unbefugtes Eindringen wird erst dann bekannt,
wenn Uber die installierten Sensoren in den Tiren ein Fehler gemeldet wird, denn nach der
Norm DIN VDE haben die OWEA als elektrische Betriebsstéatten verschlossen zu sein. Glei-
ches qilt fur die Container auf Umspannplattformen. Der Aufwand dafir, einen Schaden an
einer Offshore-Infrastruktur willentlich herbeizufihren, der einen plétzlichen Stromabfall zur
Folge haben kann, wird aus Griinden der bereits installierten Schutzmal3Bnahmen sowie der
groRen Entfernung zum Land als aul3ergewdhnlich hoch eingeschatzt. Eher ist ein IT-
fremder Angriff auf eine der Umspann- oder Konverterstationen an Land denkbar. Fur den
Luftverkehr Uber einem OWP gibt es allerdings keine Beschrankungen, da die Windenergie-
anlagen nicht als Industrieanlagen gelten. Uber die Luft in einen Offshore-Windpark einzu-

dringen, ist aber nicht ohne auRergewothnlich hohen Aufwand umzusetzen.

Fur den Bereich Safety gibt es schon eine Vielzahl gesetzlicher Vorgaben, die zwingend ein-
gehalten werden mussen. Zu den Sicherheitskonzepten, die Betreiber fur die Genehmigung
ihres Windparks zu erarbeiten haben, gehort u.a. die Definition von Meldeketten, in die die
DGzRS (ONRT Offshore Notfallreaktionsteam), das Lagezentrum des Havariekommandos
und die Feuerwehr eingebunden sind. Die DGzRS ist dabei nach eigener Aussage zustandig
fur Rettungen aus Seenot. In der, den Vortragen beim OWiSS-Treffen mit den assoziierten
Partnern nachfolgenden, Diskussion riickte mehr und mehr der Bereich Safety in den Fokus.
Hieran erkennt man, dass Safety fur Personen und Unternehmen greifbarer ist als der Be-
reich Security. Am Beispiel ,Brand” kann erklart werden, dass, unabhangig von der Entste-
hung des Brandes, mutwillig in einem Security-Fall oder z.B. durch einen Safety-Unfall, Men-
schenleben im Vordergrund stehen und in beiden Fallen eine Safety-Reaktion, mit den Priori-
taten Personen zu schitzen, Brand zu bekampfen, Umweltschaden gering zu halten, ausge-

[6st wird.

Im Bereich IT — und hier speziell im Security-Bereich moéglicher mutwilliger Angriffe — ist man
mit der Ausarbeitung von (gesetzlichen) Vorgaben noch langst nicht so weit. Es gibt zwar
das IT-Sicherheitsgesetz, jedoch fallen Offshore-Windparks heute noch nicht unter das Ge-
setz. Es gibt zahlreiche Vorgaben, die z.B. darstellen, wie der Datentransfer und die Netz-
werktechnik geschiitzt werden kdnnen. Die ausgearbeiteten mdoglichen Schutzmafinahmen
gelten im Wesentlichen fur die IT-Sicherheit im Allgemeinen. Hier ist ebenfalls zu priifen, ob

eine Anpassung der Anforderungen auf den Sonderfall ,Offshore* erforderlich ist. Zwar
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schitzt heute jeder seinen Windpark noch nach seinen eigenen Vorstellungen, es ist aber
bereits zu erkennen, dass das Bewusstsein fir die Gefahr, die von IT-Angriffen ausgehen
kann, nicht langer unterschéatzt wird. Keiner lasst schon heute unbegrenzten und unge-
schitzten Zugriff auf seine Netzwerke zu. Die bereits in Betrieb genommenen OWP stehen
in Sachen IT-Sicherheit aber auf unterschiedlichstem Level: Sind die einen bereits nach BSI
zertifiziert, warten andere mit einer Zertifizierung, bis es einen konkreten Anlass, etwa ein
Gesetz oder eine politische Vorgabe gibt. Bei Versicherern stehen die Safety-Thematiken im

Vordergrund, Versicherungen zu Cyberrisiken befinden sich in der Anfangsphase.

IT-Sicherheit ist ein sensibles Feld — dies wurde in den letzten Jahren bereits erkannt und
vieles wurde bereits getan, erkennbar an eingerichteten Organisationen auf nationaler und
europaischer Ebene, geschaffenen Standards und Normen sowie Richtlinien und insbeson-
dere dem IT Sicherheitsgesetz. Aber dieses Feld ist vielfaltig und breit — wie auch die An-
griffsmoglichkeiten auf Netzwerke und den Datentransfer. Diese gilt es nun so gut wie nur
mdglich abzusichern und gerade bei kritischen Infrastrukturen einen gewissen Mindestschutz

auch verbindlich festzulegen.

Um Aufschluss uber das ,Soll* eines effektiven OWP-Schutzes zu erhalten, wurde eine In-
ternet- und Literaturrecherche durchgefuhrt. Die Recherche bot eine umfangreiche Anzahl
von Informationen, die es zu sichten, zu analysieren und zu sortieren galt. Dies war eine z.T.
sehr komplexe Aufgabe, da ein Grof3teil der untersuchten Websites und Dokumente wiede-
rum viele Verweise auf weitere Informationen beinhaltet. Zudem sind viele Konzepte allge-
mein auf IT-Sicherheit anwendbar und sind nicht speziell fur die IT-Sicherheit von Offshore
Windpark konzipiert. Die anschlieBende Befragung von Unternehmen stellte sich aber noch
als weitaus mihsamer dar. Die Gesprache mit den Unternehmen kamen oftmals nur schlep-
pend zustande. Dazu noch unterliegen betriebsinterne Konzepte zur OWP-Sicherheit der
Geheimhaltungspflicht — nichts darf nach au3en dringen, da ansonsten auch mutwillige An-
greifer Informationen erhalten kénnten. Schon zur Genehmigung eines OWP sind bereits
Sicherheitskonzepte zu entwickeln; diese jedoch betreffen in erster Linie Safety-Aspekte.
Eine weitere Herausforderung fir eine aussagekraftige Informationssammlung bestand da-
rin, dass Aussagen aus Gesprachen aus einer der ausgewdahlten Branchen sich nicht auf
Vorgehensweisen in anderen Unternehmen derselben Branche Ubertragen lassen, da es
sich in der Offshore-Windenergie um eine noch sehr junge Branche handelt, in der weder
wahrend der Errichtung noch beim Betrieb standardisierte Prozesse vorherrschen. Die Kon-

kurrenz zwischen den Betreibern ist gro3 und jeder entwickelt eigene Konzepte und Mal3-
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nahmenpakete. Unterschiede ergeben sich z.B. aus der Entfernung der Windparks zur Kis-
te, aus der Topologie der Vernetzung der OWEA im Windpark oder Wartungskonzepten.

In der Gefahrdungs- und Bedrohungsanalyse wurden mogliche Bedrohungen und Geféhr-
dungen u. a. aus dem IT-Sicherheitsbereich herausgearbeitet, die im weiteren Projektverlauf
zu eruieren waren. Hierzu wurde das Gesprach mit verantwortlich Handelnden gesucht. Fur
Expertengesprache wurden Unternehmen aus den Branchen OWP-Betreiber, Netzanbin-
dungs-Dienstleister, Netzbetreiber, Anlagen-/Bauteile-Hersteller fir Offshore-Windparks,
Sicherheitsdienstleister sowie Projektentwickler kontaktiert. FUr die Interviews wurden Fra-

genkataloge vorbereitet, die sich im Laufe weiterer Gesprache weiterentwickelt haben.

Von besonderer Bedeutung war es, die Einschatzungen, Ansichten und Erfahrungen von
Praktikern zu erhalten, die taglich mit dem Betrieb von WEA, OWP, dem Fihren der Leitwar-
ten, dem Einsatz von Material, Schiffen, Personal und der Stromproduktion zu tun haben. In
den gefiihrten Interviews wurden die mdglichen IT-Bedrohungen und Gefahrdungen ange-
sprochen. Hierbei konnten umfassende Erkenntnisse und Einsichten gesammelt werden;
nicht nur, ob und inwieweit die theoretisch erarbeiteten Bedrohungen und Gefahrdungen
Uberhaupt praxisrelevant sind, sondern auch neue Aspekte, die bisher eher nebensachlich
oder gar nicht im Fokus der IT-Sicherheitsbetrachtungen standen.

Es zeigte sich aber, je mehr Interviews abgeschlossen wurden und Vergleichsmdglichkeiten
bestanden, leichte Unstimmigkeiten oder Ambivalenzen in den gemachten Aussagen be-
standen, die evtl. doch auf noch bestehende Sicherheitsliicken schlie3en lassen. Ein erstes

Fazit hieraus lautet: kein Windparkbetrieb gleicht dem anderen.

Die wesentlich genaueren und besseren Informationen wurden nun dazu genutzt, die bisher
eher theoretischen Mdglichkeiten gegen den praktischen Betrieb zu prifen und substanzielle

Einschatzungen bestehender oder weiterer IT-Sicherheitsliicken zu gewinnen.

4.1 MalRnahmenangebote

Sind im Bereich Safety bereits viele (gesetzliche) Regelungen und Vorgehensweisen vor-
handen bzw. definiert, gibt es im Bereich IT-Security zahlreiche Ansétze, die z.B. darstellen,
wie der Datentransfer und die Netzwerktechnik geschiitzt werden kénnen. Diese ausgearbei-
teten moglichen Schutzmalinahmen gelten im Wesentlichen fir die IT-Sicherheit im Allge-

meinen und es fehlen mdglichst auf die Branche zugeschnittene MaRnahmen.
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Die MaRnahmenangebote fir IT Security wurden in die Bereiche Organisationen, Gesetze
und Richtlinien, Konzepte und Strategien, Normen und Standardwerke unterteilt.

Das BSI ist 1991 mit dem BSI-Errichtungsgesetz zur Forderung der Sicherheit in der Infor-
mationstechnik gegriindet worden. Mal3geblich initiert wurden von dem BSI der Umset-
zungsplan Kritische Infrastrukturen (UP KRITIS) und die Allianz fur Cybersicherheit, tber die
ein Austausch von relevanten Sicherheitsinformationen erfolgt. Die seit 1993 entstandenen
branchenspezifischen Computer Emergency Response Teams (CERT) sind untereinander,
in dem CERT Verbund und weltweit in dem Forum of Incident Response and Security Teams
(FIRST) vernetzt. In FIRST sind 365 Teams (davon 26 aus Deutschland) aus 77 Landern
beteiligt.?*

Mit dem am 25. Juli 2015 in Kraft getretenen IT-Sicherheitsgesetz?® sollen Betreiber beson-
ders gefahrdeter Infrastrukturen (sogenannter Kritischen Infrastrukturen) in den Bereichen
wie Energie, Wasser, Gesundheit oder Telekommunikation verpflichtet werden, ihre Netze
besser vor Hacker-Angriffen zu schitzen. Das Gesetz gilt bereits fur Kernkraftwerke und
Telekommunikationsunternehmen. In dem IT-Sicherheitsgesetz wurde zunachst nicht die
Frage beantwortet, welche weiteren Unternehmen als Kritische Infrastrukturen dem Gesetz
unterliegen. Welche weiteren Unternehmen unter das IT Sicherheitsgesetz fallen wurde am

13. Januar 2016 als Referentenentwurf?®

in einer Verordnung zur Bestimmung Kritischer Inf-
rastrukturen nach dem BSI-Gesetz (BSI-Kritisverordnung — BSI-KritisV) vom BMI vorge-
schlagen und ist am 3. Mai 2016 in Kraft getreten?’. Demnach unterliegen OWP-Betreiber
dem Gesetz, falls die installierte Netto-Nennleistung eines betriebenen Windparks den
Schwellenwert von 420 MW (bersteigt, wobei jeder Windpark gesondert betrachtet wird. Das
ist derzeit nicht der Fall, so dass OWP nicht dem Gesetz unterliegen. Tendenziell werden

neue gréRer ausgelegte Windparks unter das Gesetz fallen.

Die Normenreihe ISO/IEC 27000 wird standig von den Normungsorganisationen 1SO und
IEC weiterentwickelt und ist der internationale Standard fir die Realisierung eines wirksamen
ISMS. In Zusammenarbeit mit Wirtschaftsunternehmen hat das BSI auf Basis ISO/IEC 27001

24 Quelle: https://www.first.org/members/map

% Quelle: BMI: IT Sicherheitsgesetz

(https://www.bmi.bund.de/SharedDocs/Downloads/DE/Gesetzestexte/it-sicherheitsgesetz. pdf); abgerufen am 24.07.2015

26 Quelle: BMI: Referentenentwurf einer Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz

(http://mww.bmi.bund.de/SharedDocs/Downloads/DE/Gesetzestexte/kritis-vo.pdf),; abgerufen am 13.01.2016

2 Quelle: BMI; Pressemitteilung ,Erste Verordnung zur Umsetzung des IT-Sicherheitsgesetzes in Kraft getreten®; 3. Mai

2016; https://www.bmi.bund.de/SharedDocs/Pressemitteilungen/DE/2016/05/kritis-vo-tritt-in-kraft.html; abgerufen am 23.
Mai 2016
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das IT-Grundschutzhandbuch entwickelt und 1994 veréffentlicht. BSI IT-Grundschutz hat
sich in der Folge zu einem Standardwerk fur das IT-Sicherheitsmanagement in Deutschland
entwickelt.

4.2 Malnahmen in den Unternehmen

Bei der Aufnahme der Ist-Malinahmen wurde der Schwerpunkte auf die Befragung von
OWP-Betreibern gelegt. Die OWP-Betreiber agieren zwar in einem Netzwerk mit Dienstleis-
tern, Anlagenherstellern, Netzbetreibern usw., haben aber als Betreiber der Windparks eine

zentrale Rolle und sind von MalRhahmen immer betroffen.

OWP-Betreiber haben unbesetzte Sekundar- oder auch Tertiar-Leitwarten an anderen Stan-
dorten (z.B. auf Umspann-/Konverterplattform, auf Helgoland oder dem Festland), von denen

aus im Fehlerfall die eigenen OWP bedient werden kénnen.

Die OWP sind Uber eine redundante Datenanbindung erreichbar, per Kabel und per Satellit.

Falls Sichtverbindungen bestehen, werden zusatzlich Funkverbindungen eingesetzt.

Der Zugriff auf die Steuerungsebene ist neben den OWP Betreibern auch den Stromnetzbe-
treibern/Direktvermarktern und Herstellern moglich, z.B. um die Leistung des Windparks ein-
zustellen oder fur die Durchfihrung von Wartungsmaf3nahmen. Der Zugriff der Hersteller
wird nach dem Ende der Gewahrleistungsfrist alternativ von dem Betreiber in Eigenregie

ubernommen.

Es erfolgt eine Netzwerkteilung und Netzwerksegmentierung, d.h. eine Trennung der techni-
schen von der elektrischen Betriebsfihrung oder eine Trennung des Office-Netzwerks vom

Betriebsnetzwerk.

OWP Betreiber unterliegen nicht dem IT Sicherheitsgesetz. Das IT Sicherheitsgesetz wird
von den OWP Betreibern aber eher positiv gesehen. Bezeichnend ist, dass OWP Betreiber
Kontakt zu den Organisationen UP KRITIS bzw. der Allianz fir Cybersicherheit suchen. Sie
versprechen sich davon einen Informations- und Erfahrungsaustausch zu IT-

Sicherheitsthemen.

Es kann festgestellt werden, dass die IT-Systemverwalter der OWP-Betreiber die Themen
Industrie 4.0 (14.0) und Internet of Things (loT), also die Offnung des Steuerungs- und Re-
gelnetzwerkes zum Office-Netz oder zum Internet, aufR3erordentlich kritisch sehen und diese

Techniken aus Schutzgriinden ablehnen.
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4.3 Schwachstellen- und Bedarfsanalyse
Trotz praventiver und reaktiver MalRhahmen bleiben Sicherheitslicken bestehen. Diese
Schwachstellen- und Bedarfsanalyse zeigt insbesondere die IT-spezifischen Schwachstellen

auf.

Die fur die Branche mdglichen einsetzbaren Normen und Standardwerke wie z.B. der BSI-
Grundschutz oder die Normenreihe ISO/IEC 27000 sind sehr machtig und kleine sowie mitt-
lere Unternehmen sind mit der Umsetzung von SicherheitsmalBhahmen mit diesen Stan-
dardwerken an der Grenze ihrer Moglichkeiten. Es bestehen keine auf diese Branche zuge-
schnittenen Standards.

Bei der Errichtung von Offshore-Windparks liegt der Fokus der SicherheitsmaRnahmen auf
Themen wie Brandschutz, Lebensrettung und Notfallmalinahmen im Safetybereich. Ist das
Bewusstsein fur den Bereich Security zwar vorhanden, so wird die Security (hier im Beson-
deren die IT Sicherheit) noch nachgelagert gehandhabt, und eine friilhe Einbeziehung der IT-
Sicherheit, zumindest auf konzeptioneller Ebene, ware eine Verbesserung.

Bei Betrieb haben mehrere Beteiligte (OWP Betreiber, Stromnetzbetreiber/Direktvermarkter,
Hersteller) Zugriff auf die Steuerungssysteme. Jeder Beteiligte hat mit unterschiedlicher Zu-

standigkeit nur eine Teilsicht auf das zugéngliche Netzwerk.

Eine Herausforderung ist die Detektionsproblematik von Netzwerkanomalien. Um eine Ab-
weichung vom Normalzustand zu erkennen (Anomalieerkennung), ist es wichtig festzulegen,
was der annéhernd fehlerfreie und unschadliche Normalzustand ist. Diese Grenzwertberei-
che oder Grauzonen missen definiert und ihre Grenzen nachfolgend enger gezogen wer-
den, um moglicherweise neue Angriffe detektieren zu kdnnen, die unter dem ,Radar” agie-

ren.

Die Steuerung auf Anlagenebene arbeitet ohne Verschliisselung, da diese Ebene historisch
bedingt keine Schnittstellen nach auf3en hatte und fir einen moglichst schnellen und effizien-
ten Betrieb zu sorgen hatte und hat. Mit der Offnung der Systeme (Stichwort Industrie 4.0)
ergibt sich hier mdglicherweise Handlungsbedarf.

Es wurde angemerkt, dass eine gezielte phasenverschobene Fehlschaltung eventuell zu
einer Storung des Stromnetzes fuhren kénnte. Indirekte Angriffe wurden als schwer abzu-
wehren eingestuft, wobei auch der Aufwand fir einen derartigen Angriff als sehr hoch einge-
schatzt wurde. Unter indirekten Angriffen werden Angriffe verstanden, die z.B. durch das

Einschleusen von kompromittierter Hardware eingeleitet werden.
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Bei den Betreibern ist die Scharfung des IT Sicherheitsbewusstseins ein Thema. Stichworte
sind z.B. der vorsichtige Umgang mit ,liegengelassenen USB-Sticks" oder der Umgang mit
Dokumenten als Anlagen im eingehenden E-Mail-Verkehr. Bei sicherheitsrelevanten Prozes-
sen wird das 4-Augen-Prinzip eingesetzt. Eine frihzeitige Berucksichtigung der IT Sicherheit
bereits in der Errichterphase ist anzustreben.
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5 Entwicklung neuer MalRBhahmen und Konzepte

Auf Basis der durchgefiihrten Schwachstellenanalyse wurde festgestellt, dass die existieren-
den Malinahmen und Empfehlungen zur Erhéhung der IT-Sicherheit bereits weite Teile zum
Schutz von Netzwerken abdecken. Eine Anwendung von diesen Schutzmal3Bhahmen ist aber
in dieser jungen Branche nicht einheitlich geregelt. Sicherheit kostet Zeit und damit Geld und
wird deshalb von einigen mehr, von anderen aber weniger intensiv betrieben. Die Sicher-
heitsforschung in Deutschland wird vorangetrieben, IT-Sicherheit erhélt einen immer héheren

Stellenwert und viele Unternehmen sind bereits fir dieses Thema sensibilisiert.

51 MalRnahmen fir eine verbesserte IT-Sicherheit

In ISO 27001 und im BSI IT-Grundschutzkatalog sind bereits umfangreiche MalRnahmen
genannt, die bei stringenter Anwendung die Cyber-Sicherheit erhdhen wirden. Die Kapazita-
ten der OWP-Betreiber sind begrenzt, dennoch sind manche OWP-Betreiber bereits zertifi-
zZiert, andere verzichten auf die arbeitsintensive Zertifizierung, versuchen aber in Eigenregie
eine moglichst hohe Sicherheitsstufe, z.B. unter Zuhilfenahme der BSI-Grundschutzkataloge
oder der I1SO 27000 Reihe, mit auf das OWP-Netzwerk zugeschnittenen Mal3nahmen zu

erreichen.

Diese im BSI-Grundschutz aufgefiihrten Mal3nahmen einzeln zu betrachten, ihre Anwend-
barkeit und eine bereits stattfindende Anwendung auf OWP-Betreiber zu prifen, ist nicht
Gegenstand des Projektes, insbesondere weil sich Teile dieses Cybersicherheitsbereiches

bereits im Fokus der Betreiber befinden und auch teils gel6st sind.

Die Vorgehensweise fur das Ziel, eine Erh6hung der Sicherheit gegen Cyber-Angriffe zu
erreichen, besteht darin, die sich aus den Befragungen ergebenden Schwachstellen, die
fehlende Netzwerkliberwachung in zurzeit nicht sichtbaren Bereichen (Stichwort: ,blin-
de/weiRe Flecken"), die sich durchaus auf die Besonderheiten eines OWP beziehen, aber
auch auf jede andere KRITIS Ubertragen werden kdnnten, eingehender zu betrachten und
daraus passende Schliisse zu ziehen. Die vorhandenen Sicherheitsvorschriften und die be-
reits bestehende Uberwachung und Auswertung im reguldren Betrieb eines OWP enthalten
bereits geeignete Malinahmen. Allerdings sind dartber hinaus vollig neue, aber auch seit
langer Zeit vorhandene, Verfahren zu etablieren und dauerhaft anzuwenden (siehe auch IT-

Grundschutzkatalog, G 2.22 Fehlende oder unzureichende Auswertung von
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ten’®). Die folgend aufgezahlten MaRnahmen und Empfehlungen sind daher ausschlieRlich
als Ergadnzung zu den bereits bestehenden umfangreichen SicherheitsmalRnahmen zu ver-
stehen. Die fir den OWP-Betrieb verantwortlichen Netzwerk-, Systemadministratoren und
ICS/SCADA-Leiter, die sich fur eine Befragung zur Verfugung gestellt haben, machten alle-
samt nach Aussage des fir den IT-Teil zustandigen Interviewers, der selbst seit mehr als 20
Jahren im Bereich Rechner- und Netzwerktechnik tatig ist, ,einen sehr kompetenten Ein-
druck mit breitem Erfahrungsschatz®. Fir sie stehen Schutz und Sicherheit des OWP-
Netzwerkes im Vordergrund ihres Handelns. Ubereinstimmend herrscht in der Grundeinstel-
lung ein kritischer Konservatismus gegeniiber Innovationen, Stichworte Industrie 4.0 (14.0)
und Internet of Things (IoT), deren Implementierung das Potenzial fir eine Erhéhung der
Nutzbarkeit bieten, aber die Sicherheitsanforderungen des Netzwerkes aufgrund neuer Mog-
lichkeiten einer Kompromittierung der Anlagen erh6hen. Wachsames und kritisches Personal
mit tiefgreifendem Technologieverstandnis wird flir den Betrieb der Anlagen als unabdingbar
erachtet. Ilhre Aufgaben kénnen auch bei Einsatz besserer, noch starker automatisierter
Uberwachungs- und Meldesysteme mittel- bis langfristig nicht ersetzt werden, weil Netzwerk-
forensik und Netzwerkanalyse immer eine Beurteilung und Nachprifung durch Menschen
erfordert. Die vorgeschlagenen MalRnahmen — soweit sie zusétzliche Netzwerkgerate und
Analysesoftware betreffen — kénnen deswegen nur als verbessertes und ergédnzendes Werk-

zeug verstanden werden.

Das ISL schlagt zur Verbesserung der IT-Sicherheit die folgenden IT-Mal3hahmen vor:
1. Bewusstsein fur IT Sicherheit starken

2. Erhdhung des Netzwerkschutzes

3. Austausch von Unregelmaligkeiten zwischen OWP-Betreibern

4. Erhdhung der Netzwerksicherheit

5. Firmware als Open Source Software

Um Effekte fur eine Verbesserung der IT-Sicherheit zu starken, werden die folgenden Emp-

fehlungen ausgesprochen:

6. Langfristige Bindung des Personals

28BSl (2013); IT Grundschutz;

https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/g/g02/g02022.html, abgerufen
am 20. April 2017
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7. Entwicklung eines BSI Grundschutz Light

8. IT Sicherheitsgesetz auf OWP-Betreiber erweitern

Im Folgenden werden diese Malinahmen und Empfehlungen beschrieben.

5.1.1 Bewusstsein fir IT Sicherheit starken

Die befragten Netzwerk-/Systemadministratoren und ICS/SCADA-Leiter sind sehr auf die
Sicherheit ,ihrer" Netzwerke bedacht. Schon aus beruflichen Griinden, mit langjahriger Er-
fahrung im Bereich IT-Technik und mit Kenntnis der Nachrichten Uber die taglich berichteten
Cyberattacken und Viren-/Trojanerinfektionen, verfligen sie Uiber ein wachsames und gesun-
des gewachsenes Misstrauen, gern als ,Berufsparanoia“ bezeichnet, das es ihnen ermoég-
licht, Vorsicht gegeniber jeder Art von moglichen au3eren Eingriffen zu Gben, seien es die
Ublichen Schad-E-Mails mit ihren Anhangen und Links oder das Herunterladen und die In-
stallation unbekannter Software: Sie sind von vornherein auf das Erkennen ungewdhnlichen

Verhaltens trainiert und vorbereitet.

Ziel ist es, eine Sensibilitat fur IT-Sicherheit auf ,normale“ Anwender zu erweitern und zu
festigen. Winschenswert waren praxisorientierte Schulungen, die den Benutzern verdeutli-
chen, welche Mdglichkeiten die Informationstechnik — aus Sicht eines Angreifers — bietet,
Anwender zu Uberwachen, welche Informationen tber das Surfverhalten und die angesteuer-
ten Webseiten gewonnen werden konnen, dass auch verschlisselte Verbindungen
belauschbar sind oder Tastatureingaben abgefangen und Rechner ferngesteuert werden
konnen. Jedem Anwender muss bewusst werden, dass ein Netzwerk immer in beide Rich-
tungen arbeitet, jede (ausreichend komplexe) Software Fehler hat, ohne geeignete Ver-
schliisselung jede Information im Klartext auf dem Weg vom Sender zum Empfénger tber-
tragen wird und mitgelesen werden kann. Erst das Aufzeigen der Moglichkeiten, die natirli-
cherweise jedem erfahrenen Administrator bekannt sind, schafft das gewiinschte Bewusst-
sein und manifestiert die Einsicht bei den Anwendern, mit den eigenen Daten und somit auch

mit Unternehmensdaten sehr viel vorsichtiger umzugehen.

Ein praxisorientierter Lehrgang sollte nicht auf die Arbeitsplatzcomputer beschrénkt werden -
auch sollte vermittelt werden, welche Daten wann und wie h&ufig durch Smartphones mit
jedem Netzwerk (auch dem Internet) ausgetauscht werden. Dies kann so weit gehen, dass
den Benutzern gezeigt wird, dass jede Interaktion mit dem Rechner oder dem Smartphone
Datenverkehr mit dem Internet erzeugt. Erst dieses Wissen gepaart mit der Erfahrung ,am

eigenen Leib“ erzeugt Einsicht und von selbst die Erkenntnis zu mehr Vorsicht.
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Als Grundsatze sollten gelten:

e Kein Netzwerk ist sicher.

e In dem IT-Netzwerk (hier OWP-Netzwerk) darf es keine unbekannten Gerate und

keine unbekannte Kommunikation geben.
¢ Jede Information ist wichtig und schutzbedrftig.
¢ Jeder Informationsaustausch ist verdachtig.

Wie bereits weiter oben angedeutet, wird Sicherheit eher als lastig empfunden und dies gern
auch auf die Personen Ubertragen, die fur die Sicherheit verantwortlich sind. Sicherheit lasst
sich schwer messen. IT-Sicherheit macht sich bemerkbar durch zusatzliche Arbeit oder da-
durch, dass die IT-Sicherheit versagt hat. Die Unternehmenskultur sollte den Sicherheitsbe-
reich bzw. die Personen, die damit beauftragt sind, wertschatzen. Dies fuhrt zu einem hoch
motivierten Sicherheitspersonal und damit eher zu einem guten Sicherheitssystem auf ho-

hem Niveau.

5.1.2 Erhdhung des Netzwerkschutzes

Stichworte wie Internet of Things (IoT), Industrie 4.0 (14.0) oder Big Data fordern und erfor-
dern eine Offnung der Industrienetze. Jedoch bewirkt eine Offnung der Industrienetze eine
zusatzlich IT-Sicherheitsliicke, die man entweder nicht zulasst oder mit entsprechenden

MaRRnahmen die IT-Sicherheit verbessert.

Der Netzwerkschutz sollte mit einer durchgehenden Verschliisselung auf Anlagenebene er-
hoht werden. Dabei werden nicht nur Informationen besser geschiitzt, sondern es erfolgt
eine Gerateauthentisierung und Gerateauthentifizierung. Innerhalb des Netzwerkes miissen
Gerate sich zunachst authentisieren, d.h. sie geben sich dem Netzwerk mit bestimmten
Rechten zu erkennen. AnschlieRend Uberpriift das Netzwerk die Angaben und authentifiziert
das Gerat, d.h. gemal? den Berechtigungen der Zugriffskontrolle mit abgestuften Zugriffs-

ebenen erhalt das Gerét in dem Netzwerk erforderliche Zugriffsberechtigungen.

Eine durchgehende Verschlisselung auf der Anlagenebene erfordert allerdings die Imple-
mentierung der Funktionalitat in der Hardware. In vorhandenen Anlagen wéare eine Umset-
zung aufwandig und mit hohen Kosten verbunden. Wenn also zukiinftig im Bereich Offshore-
Windindustrie Technologien wie 10T/14.0 zum Einsatz kommen sollen, missen die Anlagen

der nachsten Generation entsprechend darauf vorbereitet werden.
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5.1.3 Austausch von UnregelmaRigkeiten zwischen OWP-Betreibern

Ziel dieser MalRnahme ist die Schaffung einer Institution, tber die die OWP-Betreiber Infor-
mationen Uber UnregelméRigkeiten untereinander austauschen. So kénnen meldende OWP
diese zentrale Stelle reaktiv Uber Ereignisse informieren, die im IT-Netzwerk vom Erwarteten
abweichen und alle angegliederten OWP koénnen angemessen darauf reagieren bzw. pra-

ventiv aktiv werden.

Diese ,Institution“ kann eine neue Einrichtung speziell fir die OWP-Branche sein oder kann
auf bestehenden Informationsnetzwerken aufsetzen, z.B. dem beim BSI angesiedelten Ver-
bund UP KRITIS. Der Bereich Energie ist ein Sektor Kritischer Infrastrukturen in Deutsch-

land, sodass sich die Betreiber aus der OWP-Branche dem UP KRITIS anschlieRen kdnnten.
UP KRITIS formuliert seine Ziele wie folgt®:

e Forderung der Robustheit von IKT-Komponenten in kritischen Prozessen
e Austausch uber aktuelle Vorkommnisse

¢ Gemeinsame Einschéatzung und Bewertung der Cyber-Sicherheitslage

e Erarbeitung gemeinsamer Dokumente und Positionen

e Auf- und Ausbau von Krisenmanagementstrukturen

¢ Koordinierte Krisenreaktion und -bewaltigung

e Durchfiihrung von Notfall- und Krisentibungen

¢ Gemeinsames Handeln gegentiber Dritten

Teilnehmer des UP KRITIS erhalten Zugriff auf die Produkte des UP KRITIS und auf das
Informationsangebot der Allianz fir Cyber-Sicherheit mit den darin enthaltenen vertraulichen
Inhalten. Alle Teilnehmer des UP KRITIS erhalten die Lageinformationen und Warnmeldun-

gen zur IT-Sicherheit, die vom BSI bereitgestellt werden.

5.1.4 Verbesserung der Netzwerksicherheit im OWP

Ziel der MalRnahme ist es, den OWP-Betreibern ein Werkzeug anzubieten, mit dem eine um-
fassende Uberwachung zur Verbesserung der Sicherheit des IT-Netzwerks moglich ist. Der-
zeit haben unterschiedliche Beteiligte Zugriff auf das OWP-Netzwerk mit unterschiedlichen

Zugriffsrechten. Fiir eine umfassende Uberwachung des IT-Netzwerks ist es erforderlich,

2 BBK, BSI; Zusammenarbeit im Rahmen des UP KRITIS;

http://www.kritis.bund.de/SubSites/Kritis/DE/Aktivitaeten/Nationales/UPK/upk_node.html, abgerufen am 20. Juni 2017
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dass eine zentrale Stelle etabliert wird. Den OWP-Betreibern sollte diese Aufgabe der ge-
samten Netzwerkuberwachung zufallen, da sie die zentrale Stelle des gesamten Verbund-
netzwerks bilden und nur bei ihnen der gesamte Netzwerkverkehr aus dem Anlagennetz, aus
dem eigenen Steuerungs- und Regelnetz und den Netzen der Stromkonzerne und Direkt-
vermarkter zusammenlauft. Nur sie hatten daher die Moglichkeit, den relevanten Netzwerk-
verkehr zu Uberwachen und Angriffe, sowohl von innen heraus als auch von auf3en nach

innen, zu erkennen und zu melden.

Der OWP-Betreiber hat auf der Anlage die meisten Netzwerk-Schnittstellen, Netzwerk-
Ubergange und Netzwerk-Zugange, tber die Anlage wird die Strommenge des OWP gere-
gelt und der OWP-Betreiber hat das groRte Interesse an der Uberwachung der Anlage bis in
die Anlagenebene. Zusatzlich zum ohnehin schon unter das BSI-Gesetz fallenden Ubertra-
gungsnetzbetreiber (UNB) bietet die MalRnahme fiir den OWP-Betreiber ein hohes Potenzial
fur die Verbesserung der Netzwerk-Sicherheit in Eigenregie. Eine Verbesserung der Netz-
werkuberwachung (Netzwerkforensik, NIDS/ NIPS — Network Intrusion Detection Sys-
tem/Network Intrusion Prevention System) kann zu einer spurbaren Erh6hung der Netzwerk-
Sicherheit in OWP-Netzwerken beitragen. Dennoch muss klar sein, dass es sich um ein
Werkzeug handelt, das sich laufend weiterentwickeln bzw. dessen Konfiguration laufend
angepasst werden muss, und die gelieferten Informationen des Werkzeugs von Menschen
bewertet und ggf. gehandelt werden muss.

Eine verbesserte Netzwerkiberwachung ist die Grundlage fir eine Erkennung von schadli-
chem Netzwerkverkehr (Anomalien) und damit zugleich fir eine verbesserte Friherkennung
und einen moglichen Einsatz wirksamer Abwehrmaf3nahmen. Sie deckt Erkennungsbereiche
ab, die mit den ublichen, zurzeit am Markt vorhandenen, vorgefertigten Firewall- und (Viren-)
Scanner-Gateways und Systemlésungen nicht oder nur sehr schwer erfillt werden kdnnen.
Die Netzwerkiberwachung setzt ,unterhalb” der Softwarelésungen (Firmware, Virenscanner
oder allgemein jedes Programms) an und beschaftigt sich mit der Uberwachung der Netz-
werkkommunikation auf unterster Ebene, der Uberwachung der bei jeder Kommunikation
ausgetauschten Netzwerkpakete. Die Netzwerktopologie, Netzwerkprotokolle oder das ver-
wendete Ubertragungsmedium (drahtlos/drahtgebunden) spielen dabei firr die Uberwachung
hingegen keine Rolle. Bei dieser Uberwachungsart geht es vorrangig nicht um die enthaltene
Information in den Paketen, sondern um die Ubergeordneten Daten (Header-, Meta-Daten,
Prifsummen), die Bestandteil jeder Kommunikation sind wie z.B. die Adressen der Sender

und Empfanger einer Nachricht und die verwendete Sprache.
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5.1.5 Firmware als Open Source Software

Eine Uberprifung des eingesetzten Quellcodes sollte mdglich sein. Befindet sich der einge-
setzte Quellcode unter einer Open Source Lizenz, hat der OWP-Betreiber mit entsprechen-
der Expertise die Mdglichkeit, den Source-Code zu prufen. Ublicherweise wird der Source-
Code aber nicht unter einer Open Source Lizenz stehen. In diesem Fall kann die Prufung

dem Hersteller auferlegt werden.

Grundsatzlich bestehen die folgenden Mdglichkeiten:

- Produkte meiden, die in der Hardware Blackboxes verbaut haben.

- Produkte aus der Européaischen Union einsetzen.

- Offenlegung des Quellcodes der Blackbox einfordern.

- Prifung des Quellcodes der Blackboxes dem Hersteller auferlegen.

- Eine frihzeitige Obsoleszenz durch vertragliche Regelungen vermeiden, falls der
Hersteller z.B. nicht mehr verfligbar ist.

5.1.6 Langfristige Bindung des Personals

Es wird empfohlen, das Knowhow im Unternehmen zu halten. Dabei ist eine mdglichst lang-
fristige Bindung der Mitarbeiter (und damit des Wissens) anzustreben. Damit kbénnen zwei
Effekte erzielt werden: Einerseits wird das sicherheitsrelevante Wissen im Unternehmen ge-
halten und starkt das Knowhow, z.B. Erfahrungen mit Anomalieerkennung und -behandlung,
anderseits ergeben sich nach au3en hin keine neuen Angriffspunkte, da ein Wissensabfluss

von Anlagen- und Netzwerkinterna vermieden wird.

Die Motivation fir das und die Identifikation mit dem Unternehmen sollten gestarkt werden,
z.B. durch eine Sensibilisierung des IT Sicherheitsbewusstseins und das ,Leben® einer Cor-
porate Identity. Eine starkere Bindung der Mitarbeiter an das Unternehmen kann auch mit

den oben genannten Qualifizierungsmalinahmen (Malinahme 1) erreicht werden.

5.1.7 BSI Grundschutz Light

Bisher haben nur wenige Unternehmen aus der Branche Offshore-Windenergie den Schritt
einer Zertifizierung gewagt, da dieser Schritt als langwierig, kompliziert und teuer betrachtet
wird. Aus diesem Grund sollte gerade kleinen und mittleren Unternehmen (KMU) (OWP-
Betreiber zéhlen zu den KMU) der Zugang zu einer Zertifizierung erleichtert werden. Hierfir
aber sollte der BSI-Grundschutzkatalog branchenspezifisch zu einer Art BSI Grundschutzka-

talog Light abgespeckt werden.
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Es wird empfohlen, die grof3e Komplexitat des Grundschutzkatalogs zu reduzieren und bran-
chenspezifisch zuzuschneiden. Da in KMU fir eine Umsetzung von Zertifizierungsmafnah-
men wenig Personal zur Verfigung steht, konnte damit eine Hirde genommen werden. Eine
in einem Interview genannte Dauer von 18 Monaten fir einen Zertifizierungsprozess ist fur
KMU oft nicht akzeptabel.

Auf der CeBIT 2017 in Hannover hat das BSI eine Modernisierung des IT-Grundschutzes
vorgestellt*®. Das Konzept sieht vor, dass fir einen modernisierten IT-Grundschutz Profile
entwickelt werden. Diese IT-Grundschutz-Profile werden nicht als Vorgabe durch das BSI,
sondern durch z.B. Branchenverbé&nde entwickelt und jedes Profil enthélt ein Muster-
Sicherheitskonzept fur ein ausgewdahltes Szenario. Das Muster-Sicherheitskonzept ,bereitet
das Ergebnis mehrerer Prozessschritte der IT-Grundschutz-Vorgehensweise (z.B. Struktur-
analyse, Schutzbedarfsfeststellung, Modellierung) und einer Auswahl mehrerer Anforderun-
gen der IT-Grundschutz-Bausteine so auf, dass es als Schablone von dhnlichen Institutionen

adaptiert werden kann.”

Die Vorgehensweise sieht branchenspezifische Losungen als ,Schablonen fur die Informati-
onssicherheit* vor, die als eine nicht verpflichtende BSI Grundschutz Light Version verstan-

den werden kénnen.

5.1.8 IT Sicherheitsgesetz auf OWP-Betreiber erweitern

Seit dem 25. Juli 2015 ist das IT-Sicherheitsgesetz in Kraft*!. Das Gesetz legt ein dem Stand
der Technik entsprechendes MalR an SicherheitsmafRnahmen fest, das alle vier Jahre einer
Evaluation unterzogen wird. Darlber hinaus besteht eine Meldepflicht Utber IT-
Sicherheitsvorfélle an das BSI. Das BSI erstellt aus allen verfligbaren Informationen ein La-
gebild, das wiederum den dem Gesetz unterliegenden Unternehmen zur Verfiigung gestellt

wird, damit entsprechende praventive Schutzmafinahmen getroffen werden kénnen.

0 BSI, Isabel Minch, Holger Schildt, Birger Klein; 22.03.2017; Modernisierung des IT-Grundschutzes

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Grundschutz/IT-Grundschutz-
Modernisierung/CeBIT_2017_Die_Modernisierung_des_|IT-
Grundschutzes.pdf;jsessionid=93830CE790F042CB096ABFA485534C80.1_cid360?__blob=publicationFile&v=2; abgeru-
fen am 21. Juni 2017

3 BSI; IT-Sicherheitsgesetz tritt am 25. Juli 2015 in Kraft;
https://www.bsi.bund.de/DE/DasBSI/Gesetz/IT-Sicherheitsgesetz.html, abgerufen am 19. April 2017
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In dem Referentenentwurf vom 13. Januar 2016%, in Kraft getreten am 3. Mai 2016, wurde
festgelegt, welche Unternehmen unter das IT Sicherheitsgesetz fallen. Dort wurde der
Schwellenwert pro Windpark auf 420 MW festgelegt. In 2017 erreicht kein Windpark, der in
Betrieb ist oder gehen wird, die 420 MW Marke*. OWP-Betreiber unterliegen also derzeit
noch nicht dem IT-Sicherheitsgesetz.

Ab 2019 ist aufgrund der geplanten Leistung von neuen Windparks damit zu rechnen, dass
erste OWP-Betreiber als Betreiber von OWP mit einer Leistung von mehr als 420 MW unter
das IT-Sicherheitsgesetz fallen. Ab 2025 ist mit mindestens sechs OWP zu rechnen, die dem

IT-Sicherheitsgesetz unterliegen.

Aus den Erfahrungen dieser OWP sollten Ruckschlisse gezogen werden, ob die Grenze
420 MW mittel- bis langfristig Bestand haben sollte oder herabgesetzt wird, um flachende-

ckend OWP unter das IT-Sicherheitsgesetz zu stellen.

5.2 Grenzfalle und Wechselwirkungen

Die Umsetzung einer Malinahme kann Einfluss auf andere MaRnahmen haben. Die Mal3-
nahme 4 ,Verbesserung der Netzwerksicherheit® per Anomalieerkennung ist eine zentrale
MalRnahme, die eine verlassliche Sicherheit in Aussicht stellt. Ein derartiges Werkzeug wird
an allen neuralgischen Punkten (Knoten) des IT-Netzwerkes eingesetzt. Es gibt vielverspre-

chende Ansatze fiur Werkzeuge der Anomalieerkennung.

Die Empfehlung 8 ,IT Sicherheitsgesetz auf OWP-Betreiber erweitern® ist mittel- bis langfris-
tig auf Sinnhaftigkeit zu prifen. Falls die MalRnahme auf OWP-Betreiber erweitert wird, ware
mit bis dahin bereits umgesetzten Malihahmen, insbesondere die MalBhahme 3 ,Austausch
von UnregelmaRigkeiten zwischen OWP-Betreibern“ und die Ma3nahme 4 ,Erhéhung der
Netzwerksicherheit®, eine Basis geschaffen, um den Anforderungen des IT-Sicherheits-

gesetzes zu genigen.

Mit einem funktionierenden Austausch von Unregelmafigkeiten zwischen OWP-Betreibern,

sei es als Branchenlésung OWP oder unter dem Dach UP KRITIS, kénnte sich bereits eine

32 BMI; Verordnung zur Bestimmung Kiritischer Infrastrukturen nach dem BS| — Gesetz

https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/IT_SiG/BSI_Kritis_VO.pdf?__blob=publicationFile&v=3, abgeru-
fen am 19. April 2017

BMI (3. Mai. 2016); Pressemitteilung ,Erste Verordnung zur Umsetzung des IT-Sicherheitsgesetzes in Kraft getreten;
https://www.bmi.bund.de/SharedDocs/Pressemitteilungen/DE/2016/05/kritis-vo-tritt-in-kraft.ntml; abgerufen am 19. April
2017

Wikipedia (20. April 2017); Liste der Offshore-Windparks; https://de.wikipedia.org/wiki/Liste_der_Offshore-Windparks,
abgerufen am 21. April 2017
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Kultur der Zusammenarbeit in dem Bereich IT-Sicherheit etablieren. Mit der Umsetzung der
MaRnahme zur Netzwerksicherheit per Anomalieerkennung wére bereits die Basis fur Mel-
deverpflichtungen entsprechend dem IT-Sicherheitsgesetz geschaffen.

Um den erhdhten Informationsbedarf, den Trends wie 14.0 und IoT ausldsen, zu stillen, mis-
sen IT-Netzwerke geoffnet werden. Dies fuhrt unmittelbar zu einer Senkung der IT-
Netzwerksicherheit. In den durchgefihrten Interviews mit Experten herrschte einhelliger
Konsens dariber, dass die Implementierung von Innovationen zwar die Nutzbarkeit erhéhen
koénnten, die Sicherheit des Anlagennetzwerks damit aber mdglicherweise gefahrdet wird.
Hier missen geeignete Schutzmaflinahmen getroffen werden, mit denen der erforderliche
Netzwerkschutz wieder hergestellt wird. Hierzu sind die MaBhahmen 2 ,Erh6hung des Netz-
werkschutzes* und 3 ,Erhéhung der Netzwerksicherheit“ geeignet. Eine durchgangige Ver-
schlisselung auf der untersten Anlagenebene laut MaBhahme 2 und die Erhéhung der
Netzwerksicherheit per Anomalieerkennung laut Mal3Bhahme 4 sind dazu geeignet, um den

Netzwerkschutz trotz gedffneter Netze wieder herzustellen.

Die folgende Grafik zeigt Wechselwirkungen bezogen auf die in OWIiSS erarbeiteten IT-
Maf3nahmen:

Austausch von
UnregelméaRig-
keiten zwischen
OWP-Betreibern

Erhéhung der
Netzwerksicherheit
(Anomalieerkennung)

Firmware als Open
Source Software

BSI
Grundschutz

{ Wissens- |
i abfluss

£ Zerifc
i zierung

IT-Sicherheits-
gesetz auf OWP-
Betreiber erweitern

Langfristige
Bindung des
Personals

Bewusstsein fir
IT-Sicherheit
starken

Erhohung des
Netzwerkschutzes
(Verschliisselung)

Abbildung 6: Wechselwirkungen von IT-MaRnahmen®

Die vorgeschlagenen MalRnahmen beeinflussen sich gegenseitig; einige sind sofort umsetz-
bar, andere z.B. nur nach Gesetzesanderung, einige sind leicht umsetzbar, auch mit unter-
nehmenseigenen Mitteln, andere nicht, da heute noch die Voraussetzungen fiur eine Umset-
zung fehlen. Die vorgeschlagenen MalRnahmen sind betriebsintern einfach und sofort umzu-

setzen und dienen zeitgleich als Vorbereitung fir eine moglicherweise kommende Erweite-

35 Quelle: ISL
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rung des IT-Sicherheitsgesetzes sowie fir eine Zertifizierung nach einem BSI Grundschutz

Katalog in einer sog. Light-Version, sobald diese vorliegt.

Insbesondere wird vom ISL die MaRBnahme ,Erhéhung der Netzwerksicherheit® durch
Anomalieerkennung so eingeschatzt, dass mit dieser Mal3nahme mit relativ wenig Aufwand

ein groR3er Effekt erzielt werden kann.
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6 Bewertung von MalRnahmen aus 6konomischer Sicht

Im Hinblick auf die zu bewertenden Malinhahmen wird zwischen MalRRnahmen fir eine ver-
besserte IT-Sicherheit und Mallnahmen zur besseren Ausfallsicherheit von Offshore-
Windparks unterschieden. Zwar liegt der Fokus des ISL auf der Entwicklung von Maf3nah-
men zur Erhéhung der IT-Sicherheit, praventive und reaktive MalRnahmen zur Verminderung
von Schéaden wurden jedoch ebenfalls untersucht und bewertet. Diese wurden mittels einer
Kosten-Nutzen-Analyse bewertet, wobei Kosten und Nutzen in Geldeinheiten gemessen

werden, um eine Vergleichbarkeit und Verrechnung zu erméglichen.

Problematisch ist die Bewertung von ,nicht am Markt gehandelten Gitern, wie beispielswei-
se Menschenleben, Zeit, Umweltgutern“ sowie bei schwierig einzuschatzendem Nutzen wie
Image, Kundenzufriedenheit, Mitarbeiterzufriedenheit, Klimaschutz etc. Dies trifft vor allem
auf die Bewertung der IT-MalRBnahmen zu. Aufgrund dessen wurden diese MalRnahmen auch
nicht mit Hilfe einer Kosten-Nutzen-Analyse (quantitativ) bewertet, sondern auf einer qualita-

tiven Ebene.
6.1 Bewertung von MalRnahmen mit energiewirtschaftlicher Bedeu-
tung

Fur eine 6konomische Bewertung der energiewirtschaftlich relevanten Malinahmen, bei de-
nen logistische Prozesse fir eine Schadensbehebung notwendig sind, wurde zunachst zur
Ermittlung der Kosten ein Simulationsmodell eingesetzt, mit dem unterschiedliche Szenarien
von Schadensfallen und deren Beseitigung in ihren Prozessen durchgespielt werden konn-
ten. Die daraus resultierenden Ergebnisse wurden mit Hilfe einer Kosten-Nutzen-Analyse
bewertet, um eine Hilfestellung bei der Entscheidung zwischen mehreren Alternativen zu
bieten. Nachfolgend wird ein kurzer Uberblick tiber die Kosten-Nutzen-Analyse gegeben so-
wie die wichtigsten Begrifflichkeiten erlautert.

6.1.1 Simulation

Im OWIiSS-Projekt wurden praventive und reaktive Mal3nhahmen (weiter-)entwickelt, so dass
Offshore-Windparks ausfallsicherer werden bzw. nach einem Ausfall schneller wieder in Be-
trieb genommen werden kdnnen. Das Simulationsmodell wurde fir eine Ermittlung von Lo-
gistikkosten und der durch Ausfalle in den Windparks entgangenen Einspeisevergutung ein-

gesetzt. Diese Kosten wurden neben anderen Kostenfaktoren fir die Bewertung praventiver
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MalRRnahmen mit herangezogen. Sowohl fur die Abbildung von reaktiven MalRnahmen als
auch fir die Abbildung von IT-Mal3Bnahmen ist das Simulationsmodell dagegen nicht geeig-

net.

Der Einsatz des Simulationsmodells ist immer dann sinnvoll, wenn die Ausfalldauer unge-
wiss und die Ausfallmenge erheblich ist, wie z.B. bei Beschadigung von Exportkabeln oder
Ausfall von GroRkomponenten von Konverter- und Umspannplattformen. Fir den Ausfall
oder die Abschaltung von Windenergieanlagen, ganzer Windparks bis hin zu einem komplet-
ten Windparkcluster gibt es vielfaltige Ursachen. Einerseits werden Uber die Sommermonate
regelmafig Wartungsmafnahmen durchgefihrt, da die Wartung jeder einzelnen Anlage in
einem 4-Jahres-Rhythmus vom Gesetzgeber vorgeschrieben ist und durch regelmaRige
Wartungsmafinahmen ein weitestgehend ungestorter Betrieb sichergestellt werden soll. An-
dererseits treten durch Witterung, menschliches oder technisches Versagen Probleme auf,
die es zu beheben gilt. Ein Teil dieser Probleme kann zwar bereits von Land aus in der Leit-
stelle gelost werden, fiir andere Probleme muss jedoch ein Spezialschiff flir ein Reparatur-
team gechartert werden, damit im Windpark die Reparatur durchgefuhrt werden kann. Im
schlimmsten Fall konnen GroRRkomponenten ausfallen, die neu gefertigt werden muissen,
wodurch ein langerer Ausfallzeitraum verursacht wird, in dem kein Strom produziert werden
kann. Hier setzt das im ISL entwickelte Simulationsmodell ,OWEA-Service an. Das Simula-
tionsmodell dient zur Abbildung einzelner Windparks bis zu einer kompletten Windparkland-

schaft und simuliert deren Betriebsphase unter Einfluss des Wetters.

Um eine vollstdndige Bewertung von MalRnahmen durchzufihren, waren neben den durch
die Simulation ermittelten Daten weitere Faktoren erforderlich. Die Ergebnisse aus der Simu-
lation sind jedoch ein wichtiger Bestandteil zur Kostenermittlung, da u.a. die Logistikkosten

ohne Simulation schwer greifbar sind.

6.1.2 Simulation von MalBhahmen mit energiewirtschaftlicher Bedeutung

Da bei einem plotzlichen Ausfall eines Konverters oder eines Exportkabels mit einer Auswir-
kung fur die Bevdlkerung gerechnet werden kann, wurde hiermit fir uns die Basis fur praven-
tive Mal3nahmen definiert. Es wurden Verbesserungsvorschldge zur Minimierung der Aus-
fallzeiten erarbeitet und im Konsortium wurden anschlie3end die folgenden MaRnahmen fir
die Abbildung in der Simulation festgelegt. Eine betriebswirtschaftliche Bewertung der abge-
bildeten Malinahmen erfolgt neben der vom IFAM durchgefiihrten energiewirtschaftlichen

Bewertung im Anschluss an die Simulation.
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Es werden die beiden Szenarien

1. Bauteil Konverter defekt
2. Exportkabel defekt

betrachtet.

Auf die beiden Szenarien werden die beiden vorgeschlagenen Mal3nahmen

1. Standardisierung und Lagerhaltung von Grof3bauteilen sowie

2. Vermaschtes Netz

angewendet.

Fur Kabelschaden werden heute bereits Ersatzkabel vorgehalten. Die Standardisierung und

Lagerhaltung von Exportkabeln wird mit der MaRnahme 1 abgebildet. Andere Grol3kompo-

nenten, z.B. der Konverter in Szenario 1, werden nicht auf Lager vorgehalten. Daher wird

zusatzlich der Ist-Zustand als Basismodell betrachtet, in welchem das Bauteil Konverter nicht

auf Lager vorgehalten wird und im Schadensfall produziert werden muss.

Aus dem Basismodell und den Szenarien kombiniert mit den MaRnahmen ergeben sich ins-

gesamt funf Alternativen, die im Anschluss an die Simulation zu bewerten sind:

Alternative 1;

Alternative 2:

Szenario 1: Bauteil Konverter defekt

Basismodell: Ist-Zustand

Das Bauteil (der Transformator) muss produziert und ausgetauscht werden.
Diese Spezialteile haben in der Regel lange Lieferzeiten; fur die Fertigung
eines neuen Transformators sind 14-16 Monate anzusetzen. Die Ausfallzeit

der Anlage besteht also zum grof3ten Teil aus der Fertigungszeit.

Szenario 1: Bauteil Konverter defekt

MafRnahme 1: Standardisierung und Lagerhaltung von GroRR3bauteilen

Heute ist man noch nicht in der Lage, Ersatzteile wie z.B. Transformatoren
fir Konverterplattformen vorzuhalten, da es in der Offshore-Windenergie
keine Standardprodukte gibt. Durch Vorhaltung eines Ersatztransformators
konnte die Zeit bis zur Reparatur des Konverters erheblich verkirzt werden —
ein neuer Transformator kann dann unabhangig von der Reparatur parallel
gefertigt und anschlieRend gelagert werden. Wenn also erreicht werden
kann, auch SpezialgroRbauteile zu standardisieren und fur den Fall einer

Reparatur vorzuhalten, lieRen sich die Ausfallzeiten erheblich verringern. In
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Alternative 3:

Alternative 4:

diesem Fall bliebe lediglich eine Vorbereitungszeit vor Abfahrt des Spezial-
schiffes zum Konverter. Fur den Fall, dass eine Standardisierung in dieser
Form auch in Zukunft nicht mdglich sein wird, sollte versucht werden, zumin-
dest Basiskomponenten zu standardisieren, die im Schadensfall mit kompo-
nentenspezifischen Bauteilen aufgertstet werden, um zumindest die Her-
stelldauer deutlich zu verkirzen. In der Simulation wurde eine auf 6 Monate
verkilrzte Herstelldauer angenommen, um eine Tendenz daflir zu geben, wie
stark sich eine solche Verklrzung positiv auswirken konnte. (Alternative 2a:

Standardisierung und Lagerhaltung Basiskomponente).

Szenario 1: Bauteil Konverter defekt

MaRnahme 2: Vermaschtes Netz:

Beim Aufbau eines vermaschten Netzes ist jeder OWP durch eine zusatzli-
che Kabelanbindung an einen zweiten Konverter angeschlossen. Im Falle
eines Konverterschadens werden die angeschlossenen OWP auf ,ihren® Er-
satzkonverter umgeswitcht. Da dieser ,Ersatzkonverter” jedoch auf den
Stromtransport der bereits angeschlossenen OWP dimensioniert und nicht
daflir ausgelegt ist, zusatzlichen Strom von durch einen Konverter- bzw. Ka-
belschaden betroffenen OWP abzufiihren, ist im Schadensfall die Leistung
der nun an den Konverter angehangten OWP bei starken Winden zu dros-
seln, bis Kabel oder Konverter repariert wurden und die OWP ihren Strom
Uber einen erneuten Switch wieder Uber den Ursprungskonverter ableiten
kénnen. Dadurch wird Uber die gesamte Dauer des Konverterausfalls mit ei-
ner verringerten Stromlieferung (erhdhte Stromausfallmenge flief3t in die Be-
rechnung der Ausfallkosten ein) gerechnet. Zusatzlich zu einer erhéhten
Ausfallmenge ist mit zusatzlichen Investitionskosten fiir die doppelte OWP-
Verkabelung zu rechnen. Die Kostendaten flr zusatzliche Verkabelungen
lassen sich allerdings nur sehr grob abschéatzen und sind deshalb nur als

GroRRenordnung zu verstehen.

Szenario 2: Exportkabel defekt: Austausch eines Kabelstiicks erforderlich
Basismodell: Ist-Zustand: Kabel wird vorgehalten

Die einzige Komponente, die heute schon redundant vorgehalten wird, sind
Kabelmeter jedes Typs, der offshore verlegt wurde. Tritt ein Kabelschaden

auf, wird von dieser Kabellange ein entsprechend langes Stiick verwendet
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und das defekte Kabel hiermit repariert. Trotzdem muss nach der Reparatur
eines Kabelschadens das entsprechende Kabel neu gefertigt werden, damit
im Falle eines erneuten Schadens wieder eine Ersatzlange vorrétig ist.

Durch das Vorhalten von Ersatzteilen treten neben den Investitionskosten fur
das defekte Bauteil auch Kosten fur Wartung und Lagerung des Ersatzteils
auf. Die Reparatur des Kabels wird in Form einer Omegaschleife durchge-
fuhrt. Dabei kann es vorkommen, dass vor der Reparaturmal3nahme fir die
vorgesehene Flache auf dem Meeresboden eine Munitionsraumung (UXO)

erfolgen muss (Alternative 4a: Ist-Zustand mit UXO).

Alternative 5:  Szenario 2: Exportkabel defekt
MalRnahme 1: Vermaschtes Netz [vgl. Alternative 3 bezogen auf die
Reaparatur des Exportkabels]
Als Alternative wird die MaRnahme ,Vermaschtes Netz“ mit eingeplanter

Munitionsraumung gerechnet (Alternative 5a).

6.1.3 Simulationsergebnis als Basis fur eine 6konomische Bewertung

Aus der Simulation wurden folgende Daten als Eingangsdaten fur die Bewertung der unter-
schiedlichen Szenarien verwendet. Die ermittelten Kostentypen Ausfallkosten, Logistikkosten

sowie sonstige Kosten setzen sich wie folgt zusammen:

Ausfallkosten

Die Ausfallmenge in GWh wird durch die in der Simulation ermittelte Ausfalldauer in Tagen
unter Bertcksichtigung der jahrlich prognostizierten Volllaststundenzahl und der unterschied-
lichen Stromausbeute im Sommer und Winter berechnet. Die Ausfallkosten berechnen sich
durch die Multiplikation der Ausfallmenge in GWh mit einer Einspeisevergitung von
3,9 ct./kWh, 14,4 ct./kWh sowie 19,4 ct./kWh zur Ermittlung einer Schadensspanne bei einer
definierten Ausfalldauer.

Logistikkosten
Die Logistikosten beinhalten die sogenannten Mobilisierungskosten fir das Spezialeinsatz-

fahrzeug sowie dessen Einsatzkosten fur die Dauer des Einsatzes.

Sonstige Kosten
Je nach Szenario kénnen folgenden Kosten als sonstige Kosten anfallen: Projektenginee-
ring, Investitionskosten fiir das ausgefallene Bauteil, Lagerkosten fir ein vorgehaltenes Er-

satzbauteil, Wartungskosten fir ein vorgehaltenes Ersatzbauteil, Investitionskosten Kabel fir
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den Anschluss der OWP an einen zweiten Konverter und deren Wartung, Kosten fur die Ka-
belverlegung fiir den Anschluss der OWP an einen zweiten Konverter. Personalkosten sind
nicht explizit aufgefihrt.

Die Investitions- und Anschlusskosten fir die Verkabelung von OWP an einen zweiten Kon-
verter (vermaschtes Netz) sind ein Schatzwert auf Basis bisheriger Anschlusskosten bereits
errichteter OWP. Die Lange der Kabel muss ebenfalls geschétzt werden, was sich sehr auf

die Kosten auswirkt.

Die in den sonstigen Kosten enthaltenen Lager- und/oder Wartungskosten fir die Alternati-

ven 2, 3, 4 und 5 werden jeweils fir 12 Monate berechnet.

In den Kosten fur das Spezialschiff sind Personalkosten enthalten. Weitere Personalkosten
sind fur die Bewertung abzuschatzen. Ebenfalls abzuschatzen sind Veranderungen in den
Versicherungskosten, da sich die Ausfallsicherheit der OWP durch die Umsetzung einer der

vorgeschlagenen Malnahmen erhdht.

6.1.4 Kosten-Nutzen-Analyse

Im Allgemeinen versteht man unter einer Kosten-Nutzen-Analyse ein Instrument, um zu be-
stimmen, ob ein Ergebnis — der Nutzen — einer Aktion bzw. Malinahme den hierfiir benétig-
ten Aufwand — die Kosten — rechtfertigt. Wenn davon ausgegangen werden kann, dass Nut-
zen und Kosten nicht sicher eintreten, werden deren Erwartungswerte, also Nutzen oder
Kosten gewichtet mit deren angenommenen Eintrittswahrscheinlichkeiten, verwendet. Im Fall
der vorliegenden Bewertung ist letzteres die mdgliche Haufigkeit, mit der die beschriebenen
Ausfallszenarien eintreten kdnnten, beispielsweise einmal in 25 Jahren oder alle 10 Jahre.
Zudem gibt es in Bezug auf eine Kosten-Nutzen-Analyse einige weitere relevante Entschei-
dungskriterien: der sogenannte Nettobarwert (Net Present Value (NPV)), die interne Rendite
(Internal Rate of Return (IRR)) sowie der Amortisationszeitraum.

In einer der vorgeschlagenen préaventiven MalRBnahmen wird beispielsweise angenommen,
dass ein Transformator als Ersatzteil flir einen Konverter hergestellt und eingelagert wird, so
dass im Schadensfall die Zeit fur die Herstellung des Ersatzteils entfallt und entgangene Ein-
nahmen durch den Stromausfall reduziert werden. Bei dem Kauf des Ersatzteils wird Kapital
gebunden, das dann in Form des Ersatzteils und nicht als Geldwert vorliegt und somit nicht
zu anderen Zwecken eingesetzt werden kann. Diesen quasi entgangenen Gewinn aus dem
ansonsten maoglichen ,produktiven® Einsatz des Betrages wird beispielsweise mit kalkulatori-

schen Zinsen fiir das gebundene Kapital berticksichtigt. Er gibt damit den Zinssatz wieder,
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den ein Investor bei Anlage des Geldes am Kapitalmarkt hatte erzielen kénnen bzw. den er
fur den Einsatz seines Geldes erwarten kann. Den aus der Abzinsung resultierenden Betrag
bezeichnet man als Kapitalwert, Barwert oder Gegenwartswert (Net Present Value (NPV)).

Die interne Rendite bzw. die interne Kapitalverzinsung (Internal Rate of Return (IRR)) und
der Amortisationszeitraum sind im Rahmen von Kosten-Nutzen-Analysen ebenfalls von Be-
deutung und kénnen als weitere Entscheidungskriterien betrachtet werden. Die interne Kapi-
talverzinsung ist die Rendite oder Profitabilitdt eines Projektes — in diesem Fall einer Maf3-
nahme — auf Basis einer diskontierten Cashflow-Analyse. Die interne Kapitalverzinsung (in-
terne Rendite) ist dabei der Zinssatz, der innerhalb einer bestimmten Laufzeit angewandt
wird, um einen Kapitalwert (= Barwert oder auch Gegenwartswert) von Null zu erzielen.* Der
Amortisationszeitraum ist der Zeitraum bis zu dem Zeitpunkt, an dem der Nutzen auf dem
Niveau der Kosten liegt, oder dieses Ubersteigt, d.h. der Zeitraum, in dem sich die Investition

rentiert hat.

Im Hinblick auf die ldentifizierung des Nutzens wird flr die hier durchgefiihrte Kosten-
Nutzen-Analyse der Fokus auf die Vermeidung bzw. Reduzierung von Kosten, die im Scha-
densfall eintreten, gelegt. Der erwartete Nutzen wird dabei — ebenso wie die Kosten — in
Geldeinheiten gemessen, um eine Vergleichbarkeit und Verrechnung zu erméglichen. Im
Hinblick auf die Bewertung der praventiven und reaktiven Mal3nahmen sind dabei die soge-
nannten Opportunitatskosten (auch als Alternativ- oder Verzichtskosten bezeichnet) von Be-
deutung. Es handelt sich hier dabei um entgangene Erldse, die sich dann ergeben, wenn der
in den Szenarien prognostizierte Schaden eintritt und keine Maflinahmen ergriffen wurden,
um diesen geringer zu halten oder zu vermeiden (Nutzen = vermiedene Einnahmeausfélle;
Nettonutzen = vermiedene Einnahmeausfalle abztglich der dafir anfallenden Kosten). Diese

Opportunitatskosten dienen zur Quantifizierung des Nutzens.

6.1.5 Vorgehensweise

Zur Definition der fir die Kosten-Nutzen-Analyse erforderlichen Kosten wird zwischen zwei

Situationen unterschieden:

1. Situation ohne Schadensfall (die strategische Ebene), in der die MalRnahmen zwar umge-

setzt wurden, aber nur, um fir den Schadensfall vorbereitet zu sein.

36 Damit ist der interne Zinsful3 oder IRR derjenige Zinssatz, den man bei vollstéandiger Fremdfinanzierung einer kreditgeben-

den Bank maximal zahlen kann, damit das Projekt insgesamt gerade noch tragfahig ist. Anders ausgedriickt, ist es aber
auch die Kapitalverzinsung, die ein Eigenkapitalgeber fir das insgesamt gebundene Kapital erwarten kann. Sind die Kre-
ditzinsen oder die Renditeerwartung des Kapitalgebers hoher als der IRR, dann ist das Projekt nicht wirtschaftlich.
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2. Die Situation des Schadenseintritts (die taktische Ebene) einschliel3lich der damit verbun-
denen Reaktionen bzw. Aktivitaten.

Auf der strategischen Ebene wird bestimmt, was zu tun ist, um beispielsweise fir die
nachsten 25 Jahre vorbereitet zu sein, d.h. die Umsetzung der einzelnen Mal3nahmen. Die
fur diese Ebene relevanten Kostenelemente sind die Investitionskosten bzw. die Anschaf-
fungskosten fir Ersatzteile (Transformator, Kabel etc.) und die Kosten fur Lagerhaltung und
Wartung der vorgehaltenen Ersatzteile. Um die Abschreibung der Kostenelemente beziffern
zu kénnen, sind wie die Lebensdauer der angeschafften Ersatzteile und die Haufigkeit der

mdglichen Nutzung erforderlich.

Fur die die taktische Ebene sind alle Kosten, die als Reaktion auf einen Schadensfall ent-
stehen, von Relevanz. Diese Kosten wurden aus den Simulationen abgeleitet und sind je
nach Jahreszeit (Sommer und Winter) sowie den entgangenen Erlésen auf Basis der unter-
schiedlichen Vergutungsvertrage unterschiedlich. Dabei wurden die Kosten berechnet 1. fur
den Schadensfall ohne MalRBhahme (Ausgangsszenarien) sowie 2. fir Kosten, die anfallen,

wenn die MaRnahmen ergriffen wurden und der Schadensfall eintritt.

Fur beide Ausgangsszenarien und den dazu gehdrenden MalRnahmen wurde ein Excel-
Modell erstellt. Dieses enthélt eine Ubersicht tiber die taktischen Kosten, die im Schadensfall
eintreten, differenziert nach Jahreszeit und Vergitungsstufe pro entgangener kWh. In dem
Berechnungsmodell werden die strategischen mit den taktischen Informationen kombiniert.
Zur flexibleren Berechnung gibt es verschiedene Eingabe- und Auswahlfelder zur Festlegung
der Kriterien. Dazu gehort zunachst ein Eingabefeld fur kalkulatorische Zinsen fir die Verzin-
sung des gebundenen Kapitals. In der aktuellen Niedrigzinsphase kann man hier von 2% bis
maximal 4% ausgehen. Fir die vorliegenden Berechnungen wird ein Zinssatz von 2% ange-

setzt. Dieser wird auch in den Beratungen zur BVWP 2015 empfohlen.*’

Im Hinblick auf das gebundene Kapital wiirde man die Abschreibung nutzen, um das im je-
weiligen Jahr bzw. das durchschnittliche gebundene Kapital zu errechnen. Das setzt aber
voraus, dass Uber den Einsatz des Investitionsgutes Gewinne entstehen, die das gebundene
Kapital stlickweise ,zurlickflielen lassen. Das ist hinsichtlich der hier vorgeschlagenen
Maflnahmen nicht der Fall, da die angeschafften Ersatzteile ja nur eine Art Versicherung

darstellen. Aufgrund dessen werden die kompletten Anschaffungs- und Einlagerungs- bzw.

Wissenschatftliches Expertengesprach zur Methodik der Nutzen-Kosten-Analyse, Berlin, 15.10.2013, unter Leitung von Dr.
Gerhard Schulz, Leiter der Unterabteilung Grundsatzangelegenheiten, Investitionspolitik des BMVBS. Forschungsprojekt
,Grundsatzliche Uberpriifung und Weiterentwicklung der NKA im Bewertungsverfahren der BVWP* Thema: Diskontierung,
Prof. Dr. Thorsten Beckers, TU Berlin - WIP
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Wartungskosten tber den Gesamtzeitraum als gebundenes Kapital angesehen und entspre-

chend verzinst.

Ein weiteres Eingabefeld ermdglicht den Restwert des jeweiligen Ersatzteils einzugeben, da
es denkbar ist, dass sowohl das Ersatzteil (Transformator) aus Mal3nahme 1 als auch der
zusatzliche Konverter aus MalRnahme 2 nach Ablauf von 25 Jahren Uber einen gewissen
Restwert verfligen. Belauft sich beispielsweise der Restwert des — ungenutzten — Transfor-
mators nach 25 Jahren auf 40% des Anschaffungspreises, werden nur 60% des Kaufpreises
fur den Abschreibungszeitraum angesetzt. In den vorliegenden Berechnungen wurde die
Kalkulation mit Restwert jedoch nicht beriicksichtigt. Um nachtragliche umfangreiche Ande-

rungen zu vermeiden, wurde diese Mdglichkeit jedoch im Vorfeld mit einbezogen.

Zusatzlich besteht die Mdglichkeit, die Haufigkeit eines Schadensfalles auszuwahlen. Da die
Berechnung der Kosten und Nutzen auf theoretischer Ebene erfolgt, liegen keine Informatio-
nen vor, wann der Schadensfall eintritt. Aus diesem Grund werden sowohl die Kosten im
Schadensfall als auch der Nutzen mit der mdglichen Haufigkeit des Schadenseintritts — be-
zogen auf einen bestimmten Zeitraum — multipliziert. Fir die Berechnung stehen dabei die
folgenden Mdglichkeiten zur Verfigung, die in einem entsprechenden Feld ausgewahlt wer-

den kdnnen.

e 1 Schadensfall innerhalb von 25 Jahren, d.h. eine Haufigkeit von 0,04
e 1 Schadensfall alle 10 Jahre, d.h. eine Haufigkeit von 0,1

e 1 Schadensfall alle 5 Jahre, d.h. eine Haufigkeit von 0,2

e 1 Schadensfall pro Jahr, d.h. eine Haufigkeit von 1

Bei unterschiedlicher Haufigkeit &ndern sich die Logistikkosten bzw. die Kosten im Scha-
densfall insgesamt. D.h. bei dem hieraus resultierenden Nutzen handelt es sich um einen
Erwartungswert, da dieser mit der Wahrscheinlichkeit der Eintrittshaufigkeit gewichtet ist.
Zudem ist es mdglich, die Jahreszeit, in der der Schadensfall eintritt, auszuwdahlen, da die
Logistikkosten zur Schadensbehebung unterschiedlich ausfallen, abhangig von einem Aus-
fall im Sommer oder Winter. Auch die Hohe der Einspeisevergitung kann ausgewahlt wer-
den; diese ist notwendig zur Ermittlung der entgangenen Einnahmen. Sie basiert auf unter-
schiedlichen Vertragen, wobei die Hohe der Vergitung in erster Linie vom Jahr der Inbe-

triebnahme der OWEA abhéngt. Zur Verfigung stehen dabei 3 Stufen:

e Vergutungsstufe 3,9 ct./kWh
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e Vergutungsstufe 14,4 ct./kWh
e Vergutungsstufe 19,4 ct./kWh

Hinsichtlich des Abschreibungszeitraums ist es moglich, 10, 15, 20 oder 25 Jahre auszuwah-
len. Die vorliegende Analyse wurde jedoch mit einem Abschreibungszeitraum von 25 Jahren
gerechnet, da dieser auch den Simulationen zugrunde lag.

Auf der folgenden Seite wird am Beispiel von Szenario 1 und der drei vorgeschlagenen Al-
ternativen der Aufbau des Excel-Modells verdeutlicht. Zugrundegelegt wurden dabei kalkula-
torische Zinsen in Hohe von 2%, eine Schadensh&ufigkeit von 0,04. Der Schadenseintritt
erfolgt im Winter, die Vergitungsstufe belauft sich auf 3,9 ct./kwh. Fiur die Bewertungen der
Szenarien werden die Ergebnisse differenziert nach verschiedenen Auswahlkriterien in Ta-
bellen zusammengefasst. Die Tabelle zeigt dabei im oberen Bereich die erfassten strategi-
schen Kosten, im unteren Bereich erfolgt die eigentliche Kosten-Nutzen-Analyse unter Ein-
beziehung der auf der taktischen Ebene erfassten Kosten und entgangenen Erlése im Scha-
densfall. Dabei werden im ersten Jahr die vollstandigen Investitionskosten (cash flow) aufge-
fuhrt, die Gber einen Zeitraum von 25 Jahren abgeschrieben werden, so dass im zweiten und
allen Ubrigen Jahren das gebundene Kapital bzw. der Restwert aufgefiihrt werden. Als jahrli-
che Kosten fallen hier die Abschreibungen an. Einbezogen werden weiterhin die jahrlichen
laufenden Kosten fir Lagerhaltung und Wartung, die Kosten im Schadensfall und der erwar-
tete Nutzen (im wesentlichen eingesparte Einnahmeausfalle), die beiden letzteren Positionen

jeweils multipliziert mit der Eintrittswahrscheinlichkeit des Schadens.
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SZENARIO 1: Bauteil Konverter defekt
Zinsen (kalkulatorische) | 2%
Eintragung moglich, sonst leer lassen

Restwert Bauteil
Restwert Konverter |
Restwert Kabel

Eintragung moglich, sonst leer lassen, belduft sich der Restwert nach 25 Jahren
z.B. auf 40% des Anschaffungswertes, wird im letzten Jahr dieser Betrag abgezogen

Strategisch (Kosten, die anfallen, um vorbereitet zu sein) Die tbrigen Kosten wie Lagerhaltung, Wartung werden nicht verandert
Standardisierung und
", s Standardisierung und
Investitionskosten Lagerhaltung von Vermaschtes Netz

GroRbauteilen Lagerhaltung Basis

Bauteil Investitionskosten 11.000.000 11.000.000
Bauteil Lagerkosten pro Jahr (5.000€/Monat) 60.000 60.000
Bauteil Wartungskosten pro Jahr (5.000€/Monat) 60.000 60.000

Konverter Investitionskosten
Konverter Wartungskosten pro Jahr (5.000€ pro Monat)

Kabel Investitionskosten 117.200.000
Kabelverlegung 7.435.000
Kabel Wartungskosten (7.083,33€ pro Monat) 85.000
STRATEGISCHE KOSTEN INSGESAMT 11.120.000| 11.120.000 124.720.000

2 1 Schadensfall innerhalb von 25
Haufigkeit des Schadensfalles AUSWAHLEN 0,04

Jahren
Eintritt des Schadensfalles (Sommer/Winter) AUSWAHLEN Winter
Einspeisevergiitung AUSWAHLEN 3,9 ct./kWh
Standardisierung und
g Standardisierung und
Lagerhaltung von Lagerhaltung Basis Vermaschtes Netz
GroRbauteilen E L

Bauteil (Trafo) Investitionskosten 11.000.000 11.000.000 0|
Bauteil (Trafo) Lagerkosten pro Jahr (5.000€/Monat) 60.000 60.000 0
Bauteil (Trafo) Wartungskosten pro Jahr (5.000€/Monat) 60.000 60.000 0|
Konverter Investitionskosten 0| 0| 0)
Konverter Wartungskosten pro Jahr (5.000€ pro Monat) 0 0| 0|
Kabel Investitionskosten 0 0 117.200.000]
Kabelverlegung 0| 0| 7.435.000]
Kabel Wartungskosten (7.083,33€ pro Monat) 0| 0| 85.000]
Investitionskosten insgesamt 11.120.000 11.120.000 124.720.000
Abschreibungszeitraum AUSWAHLEN 25 25 25
Haufigkeit des Schadensfalles pro Jahr 0,04 0,04 0,044
Kosten pro Schadensfall insgesamt 45.109.002,92 90.741.788,75 103.621.588,04
Erwarteter Nutzen insgesamt 164.281.325,63 118.648.539,79 105.768.740,50
JAHR 1 Kapitalkosten/Investition 11.000.000 11.000.000 124.635.000)

Abschreibung Kapitalkosten JAHR 1 0| 0| 0

Jahrliche laufende Kosten ° -120.000 -120.000 -85.000)

Kosten im Schadensfall (Haufigkeit beriicksichtig ° -1.804.360 -3.629.672| -4.144.864]

Erwarteter Nutzen (Erwartungswert) JAHR 25 6.571.253 4.745.942 4.230.750

Netto-Nutzen 4.646.893| 996.270 886

Abgezinster Netto-Nutzen 4.555.777 976.735| 869

Total Cashflow -6.353.107, -10.003.730 -124.634.114]

Abgezi Cashfl -6.228.536) -9.807.578| -122.190.308]
JAHR 2 Gebundenes Kapital /Restwert 11.000.000 11.000.000 124.635.000)

Abschreibung Kapitalkosten -440.000 -440.000 -4.985.400]
ABGEZINSTER NETTO-NUTZEN 85.690.247| 11.705.003 -96.130.860
(Net Benefit)
BARWERT (abgezinster Cashflow) 82.715.985 9.261.671 -122.173.346
Kapitalwert
AMORTISATIONSZEITRAUM 2,40 12,32 >25
INTERNE KAPITALVERZINSUNG (IKV) 73,1% 8,6% Keine IKV

Abbildung 7: Vergleichende Kosten-Nutzen-Berechnung der MaRnahmen am Beispiel

Der Netto-Nutzen ergibt sich aus dem Erwartungswert des Nutzens abzuglich der jahrlichen

laufenden Kosten sowie den Kosten im Schadensfall. Der in der Tabelle aufgefiihrte Cash-
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flow resultiert aus der Aufsummierung der Kapitalkosten und des erwarteten Nutzens abziig-
lich der jahrlichen laufenden Kosten und der erwarteten Kosten im Schadensfall. Die Auf-
summierung dieses jahrlichen Cashflows tber den Zeitraum von 25 Jahren ergibt den Bar-
wert oder Gegenwartswert. Werden kalkulatorische Zinsen angesetzt, werden diese Uber
den gesamten Zeitraum mit dem entsprechenden Wert abgezinst, ebenso wie der erwartete
Netto-Nutzen. Im Falle der Aufsummierung der mit einem Kalkulationszinssatz auf einen
Startzeitpunkt abgezinsten Netto-Cashflows der einzelnen Jahre spricht man vom Kapital-

wert.

Der Amortisationszeitraum gibt das Jahr an, in dem der abgezinste Cashflow positiv wird. Ist
dies Uber den gesamten Zeitraum von 25 Jahren nicht der Fall, rentiert sich die MalRBhahme
nicht. In diesem Fall ergibt sich keine, bzw. eine negative interne Kapitalverzinsung, da in-
nerhalb der Laufzeit kein Zinssatz ermittelt werden konnte, um einen Kapitalwert (= Barwert

oder auch Gegenwartswert) von Null zu erzielen.

6.1.6 Zusammenfassung der Ergebnisse der Bewertung

Die Bewertung der vom ISL vorgeschlagenen IT-MalRnahmen und Empfehlungen wurden auf
qualitativer Ebene vorgenommen. Daneben war auch die betriebswirtschaftliche Betrachtung
von Szenarien mit logistischem Hintergrund mit Auswirkungen auf die Bevélkerung Aufgabe
des ISL.

Okonomische Bewertung der simulierten Szenarien

Basis fir eine 6konomische Betrachtung der logistischen Szenarien waren die Ergebnisse
aus der Simulation. Mit Hilfe des Simulationsmodells zur Abbildung von logistischen Prozes-
sen wahrend der Betriebsphase von Offshore-Windparks wurde ermittelt, welcher Schaden
beim Ausfall von energiewirtschaftlich relevanten Offshore-Komponenten auftreten und wel-

che Kosten fir die Wiederherstellung des Ursprungszustandes zu erwarten sind.

Im Szenario 1 ,Defekte Konverterplattform® zeigen die Ergebnisse der Kosten-Nutzen-
Analyse, dass die MalRnahme ,Standardisierung und Lagerhaltung von Grof3bauteilen® —
unter der Voraussetzung, dass in der Zukunft eine Standardisierung bei speziellen Grol3bau-
teilen denkbar ist — die empfehlenswerteste Malinahme ist. Sollte eine Standardisierung
nicht moglich werden, weil die Gro3komponenten im Einzelnen zu speziell sind und eine
passgenaue Abstimmung auf z.B. Konverter, Umspanner o.4. weiterhin nétig ist, so ist zu

prufen, inwieweit die lange Herstellungsdauer fir eine defekte Komponente verkiirzt werden
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kann, indem z.B. eine standardisierte Basiskomponente geschaffen wird, fur die im Schaden-
fall dann die abgestimmten Spezialteile gefertigt und eingebaut werden mussten. Die Simula-
tion erzeugt mit einer auf sechs Monate verkirzte Herstellungsdauer schon deutlich verbes-
serte Ergebnisse.

Bei einem Schadensfall alle 25 Jahre rechnet sich die Mallihahme ,Vermaschtes Netz* auf-
grund der hohen Investitionskosten nur in den beiden hdchsten Vergitungsstufen von 14,4
und 19,4 ct./kWh. Wird jedoch die Annahme getroffen, dass in einem Zeitraum von 10 Jah-
ren mindestens ein Schaden dieser Grol3enordnung auftritt, amortisiert sich diese Mal3nah-

me in allen Vergitungsstufen.

Standardisierung und Standardisierung und
Lagerhaltung von Lagerhaltung Vermaschtes Netz Vermaschtes Netz
Drosselung 12,5% Drosselung 40%
GroRbauteilen Basiskomponente

3,9 ct./kWh: 3,9 ct./kWh: 3,9 ct./kWh: 3,9 ct./kWh:
1 Schadens- Nach 2,4 Jahren (W) Mach 12,32 Jahren (W) Keine Amartisation Keine Amartisation
elllinners Nach 1,9 Jahren (S) Keine Amortisation (S) 14,4 ct /kWh: 14,4 ct, h:

14,4 ct./kWh: 14,4 ct./kWh: Nach 7,62 Jahren (W) Keine Amortisation
halb von 25 Nach weniger als 1 Jahr Nach 1,82 Jahren (W) Nach 7,48 Jahren (S) 19,4 ct./kWh:
Jahren 19,4 ct./kWh: Keine Amartisation (5) 19,4 ct./kWh: Keine Amortisation
(Haufigkeit Nach weniger als 1 Jahr 19,4 ct./kWh: Nach 5,47 Jahren (W)
0,04 p.a.) Nach 1,29 Jahren (W) Nach 5,35 Jahren (S)

Keine Amortisation (S)

3,9 ct./kWh: 3,9 ct./kWh: 3,9 ct./kWh: 3,9 ct./kWh:
1 Schadens- Nach weniger als 1 Jahr Nach 4,25 Jahren (W) Nach 13,77 Jahren (W} Keine Amortisation
fall inner- 14,4 ct.tk\th: Keine Amartisation (S) Nach 14,06 Jahren (S) 14.4 ct./kWh:
halb von 10 Nach weniger als 1 Jahr 14,4 Ft‘szh; 14,4 ct. /kWh: Nach 23,95 Jahren (W)

19,4 ct./kWh: Weniger als 1 Jahr (W) Nach 2,90 Jahren (W) Nach 19,14 Jahren (S)
Jahren Nach weniger als 1 Jahr Keine Amortisation (S) Nach 2,85 Jahren (S) 19,4 ct./kWh:
(Héufigkeit 19,4 ct./kWh: 19,4 ct./kWh: Nach 15,14 Jahren (W)
0,1p.a.) Weniger als 1 Jahr (W) Nach 2,11 Jahren (W) Nach 12,25 Jahren (S)

Keine Amortisation (S) Nach 2,07 Jahren {S)

Abbildung 8: Ergebnisse fur das Szenario ,,Defekte Konverterplattform“

Dies ist jedoch nur dann der Fall, wenn man von einer maximalen Drosselung der OWP von
12,5% ausgeht. Ist mit einer Drosselung von 40% zu rechnen, ist die Malinahme kostenseitig

nicht zu empfehlen.

Fur das zweite Szenario ,Defektes Exportkabel” ist die Malnahme ,Standardisierung und
Lagerhaltung von GroRbauteilen® fir Exportkabel bereits umgesetzt. Dies bedeutet nicht, das
jedes Kabel gleich ist und durch einen standardisierten Kabelstrang ersetzt werden koénnte,
sondern dass bereits bei Kabelverlegung 10% der verlegten Spezialkabel fir einen eventuel-
len Schadensfall eingelagert werden. Bei der Bewertung wird dieser Ist-Zustand mit der

MaRnahme ,Vermaschtes Netz“ verglichen.

Fur den Vergleich wurden in diesem Szenario zwei unterschiedliche Ausgangslagen defi-
niert: Zum einen wird lediglich die Reparaturzeit des Kabels betrachtet und zum anderen die

Reparatur mit einer vorgelagerten Sprengmittel-Raumung (UXO), die in den meisten Fallen
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durchgefuhrt werden muss und die eine Wiederinbetriebnahme des Konverters deutlich ver-
zbgert. Beide Szenarien rechnen sich rein kostentechnisch betrachtet nicht bzw. nur unter
unrealistischen Bedingungen. In diesem Szenario erscheinen die bereits ergriffenen Mal3-
nahmen — die Vorhaltung von Kabeln — ausreichend, um Schadensfallen zu begegnen.

Vermaschtes Netz Vermaschtes Netz Vermaschtes Netz,yo Vermaschtes Netz,yo
Drasselung 12,5% Drosselung 40% Drosselung 12,5% Drosselung 40%

3.9 ct./kWh:

1 Schadens- 1Schadens- | |Keine Amortisation

fall inner- fall inner- %anon

halb von 25 halb von 25 19,4 ct./kWh:

Jahren Jahren Nach 24,72 Jahren

(Haufigkeit (Haufigkeit (nur im Sommer)

0,04 p.a.) 0,04 p.a.)
3,9 ct./kwh:

1 Schadens- 1Schadens- | [Keine Amortisation

fall inner- fall inner- 14.4 ct./fkWh:

halb von 10 halb von 10 WD IR
(nur im Sommer)

Jahren Jahren 19,4 ct./kWh:

(H&ufigkeit (H&ufigkeit Nach 8,42 Jahren

0,1p.a.) 0,1p.a.) {nur im Sommer)

Abbildung 9: Ergebnisse fiir das Szenario ,,Defektes Exportkabel®

Die Kosten im Schadensfall nach Durchfiihrung der Malinahme ,Vermaschtes Netz* Uber-
steigen die Kosten bei dem heute bereits gegebenen Zustand. Bei einer vorgelagerten Rau-
mung von Sprengkoérpern verringert sich der Kostenunterschied. Je langer die Ausfallzeiten
durch eine solche Raumung, desto geringer ist die Kostendifferenz.

Wenn sich durch den Zeitraum fir die Sprengkorper-Raumungsarbeiten die Ausfallzeiten in
einem solchen Maf3e erhdhen, dass die Ausfallkosten die Investitionskosten fiir die Durch-
fuhrung der MalRnahme Ubersteigen, rechnet sich die Durchfiihrung dieser MaRnahme aus
Kostensicht. Sollte diese MaBnahme aber zur Verringerung von Stromverlusten im Falle ei-
nes Konverterausfalls durchgefiuihrt werden, so ware gleichzeitig auch der finanzielle Scha-
den im Falle von Kabelschaden verringert. Die Durchfihrung der Mal3nahme ist ebenfalls
dazu geeignet, den finanziellen Schaden bei einem Interkonnektorausfall (Offshore-

Verbindung zwischen Umspann- und Konverterplattform) zu reduzieren.

Sollte es in Zukunft moglich sein, einen Switch sofort und automatisiert bei Ausféllen durch-
zufuhren, verringern sich Ausfallmenge und Kosten. Ein automatisierter Switch wirde die
Versorgungssicherheit der Bevolkerung erhdéhen, da in Fallen solcher Schaden keine Strom-
unterbrechung stattfande.
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6.2 Qualitative Bewertung von IT-Malinahmen

Wie die 6konomische Bewertung deutlich zeigt, verursacht der Ausfall eines OWP erhebliche
Kosten. Dazu gehéren Einnahmeausfalle durch entgangene Einspeisevergitungen und die
Kosten fur die Wiederherstellung der Systeme. Auch bei erfolgreichen IT-Angriffen kann mit
erheblichen Schaden gerechnet werden. Diese Angriffe sollen deshalb weitestgehend mini-
miert und ein Stillstand der OWP damit vermieden werden. Kosten fir hierfir benétigte Mal3-
nahmen liegen in wesentlich niedrigeren Bereichen als die der auf energiewirtschaftliche
Belange ausgerichteten MalRnahmen. Auch kann ein durch einen erfolgreichen IT-Angriff
erzeugter Schaden nicht genau beziffert werden, da nicht abgesehen werden kann, Uber
welchen Zeitraum eine Stilllegung des OWP in Folge eines mutwilligen IT-Angriffs erfolgen
wird. Aus diesem Grund soll die Bewertung auch nicht auf quantitativer sondern auf qualitati-
ver Ebene aufzeigen, welche Mafinahmen mit oder ohne Kombination mit anderen Mal3-
nahmen fiir einen verbesserten Schutz des OWP sorgen.

MaBnahme Nutzen | Kosten Mitarbeiter- Image
zufriedenheit
Erhdhung der MNetzwerksicherheit ++ mittel ++ ++
Austausch von St mittel ++ ++

Unregelmanigkeiten zwischen
OWP-Betreibern

Erhiéhung des Metzwerkschutzes ++ niedrig ] 0
Bewwusstzein flr [T-Sicherheit + niedrig + ]
starken

Firmmware als Open Source + niedrig ] ]
Software

Langfristige Bindung des + niedrig ++ +
Fersonals

BSl Grundschutz Light ++ -—- + +
[T-Sicherheitsgesetz auf OWVWP- + -—-

Betreiber ensieitern

Abbildung 10: Kosten und Nutzen der IT-MalBnahmen als qualitative GroRen

Die MalRnahmen sind in der Tabelle nach den entstehenden Kosten sortiert. Die Kosten fir
die Umsetzung der MalRnahmen ,BSI Grundschutz Light* und ,IT-Sicherheitsgesetz auf

OWP-Betreiber erweitern® liegen beim BSI bzw. beim Gesetzgeber.

Die beiden Mallnahmen ,Erhéhung der Netzwerksicherheit” durch Anomalieerkennung und
»Austausch von Unregelmafigkeiten zwischen OWP-Betreibern“ haben den héchsten Nut-
zen, werden aber auch mit hohen Kosten eingestuft. Wiirden diese beiden MaRhahmen um-
gesetzt und eine Zertifizierung nach BSI Grundschutz oder BSI Grundschutz Light mit ent-
sprechend umgesetzter Malknahme ,BSI Grundschutz Light* erfolgt, wirde daflir die Basis

geschaffen werden, dass die OWP bereits dem IT Sicherheitsgesetz in wesentlichen Punk-
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ten geniigen: Die Zertifizierung belegt, dass die OWP den IT Sicherheitsanforderungen fur IT
Managementsysteme erfillen, mit der Anomalieerkennung werden Eingriffe in das IT System
proaktiv und auf dem neuesten Stand der Technik erkannt. Die Basis fir den Austausch von
Informationen erfolgt mit der MalRBhahme ,Austausch von UnregelmaRigkeiten zwischen
OWP-Betreibern®, wobei hier auch die Plattform UPKRITIS genutzt werden kann.

Mit dem Ausbau der Offshore Windenergie gewinnt der Bereich eine wachsende Bedeutung
und die OWP Betreiber sind gefordert, sich und damit das Gesamtsystem OWP angemessen

hinsichtlich IT-Angriffen zu schitzen.
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7 Sensibilisierung fur Pravention durch Planspiele

Fur die Umsetzung der Malknahme ,Erhdhung der Netzwerksicherheit® durch
Anomalieerkennung, das vom ISL mit der héchsten Prioritat zur Erhéhung der IT-Sicherheit
belegt hat, wurde ein Planspiel erarbeitet, das dabei unterstitzen soll, die betroffene Bran-
che fur die Notwendigkeit von praventiven MaRnahmen zur Erhéhung der Netzwerksicherheit
zu sensibilisieren. Im Bereich IT-Sicherheit wird der Einsatz einer Anomalieerkennung als
eine Mallnahme eingeschétzt, mit der technisch IT-Angriffe erkannt werden kdnnen, danach
aber von IT-Administratoren eingestuft und bewertet werden muissen. Die MalBhahme ist

eine praventive MaBnahme, mit der IT-Angriffe vorab abgewehrt werden kénnten.

Der Projektpartner IFAM hat ebenfalls praventive MalRhahmen zu Szenarien definiert, die
energiewirtschaftliche Auswirkungen auf die Bevolkerung haben kdnnten. Obwohl fir die
Sicherheit der offshore installierten Anlagen schon viele Mal3nahmen getroffen werden, kon-
nen terroristisch motivierte oder mutwillige Angriffe nie vollstandig ausgeschlossen werden.
Mit geeigneten praventiven MalRnahmen ist es jedoch moglich, den Schaden fir die ange-

schlossenen OWP zu verringern, indem deren Ausfallzeiten verkirzt werden.

Wenn ein Konverter bzw. das an diesen angeschlossene Exportkabel so schwer beschadigt
ist, dass der Konverter keinen Strom mehr abfiihren kann, sind die an den Konverter ange-
schlossenen OWP ebenfalls betroffen und missen heruntergefahren werden. Obwohl diese
keinen eigentlichen Schaden aufweisen, sind sie ohne geeignete MaBhahmen vom Land
abgeschnitten und kdnnen bis zur Reparatur des Konverters bzw. des Exportkabels keinen
Strom liefern. Dies bedeutet einen erheblichen finanziellen Schaden. AuRerdem kann ein
plotzlicher Ausfall einer Konverterplattform mit mehreren groBen Windparks auch Auswir-

kungen auf die Stromversorgung der Bevolkerung haben.

Hier soll die praventive Mallnahme ,Vermaschtes Netz* zum Einsatz kommen. Bei einem
Konverter- oder Kabelausfall muss ein Umschalten auf einen Ersatzkonverter durchgefiihrt

werden, Uber den die betroffenen OWP ihren Strom bis zur Reparatur ableiten.

In die Erarbeitung des Planspiels fir die praventive Mallnahme ,Standardisierung und La-
gerhaltung von GroRRbauteilen” fliel3t das Vorgehen mit ein, dass heute bereits Ersatzkabel
vorgehalten werden, um Kabelschadden schnell beheben zu kdénnen. Fir das Szenario mit
defektem Exportkabel wurde deshalb eine Ubung zum vermaschten Netz vorbereitet. Andere

Grolskomponenten, z.B. Transformatoren kdnnen heute noch nicht auf Lager vorgehalten
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werden. Aus diesem Grund wurden fir dieses Szenario beide angesprochenen Maflnahmen

in einem Planspiel verarbeitet.

Da eine Umsetzung der erarbeiteten Malinahmen unterschiedliche Zeitrahmen umfasst, aber
eine gemeinsame Basis fur die Ausgangslage aller Planspiele vorhanden sein soll, wurde
das Betrachtungsjahr der Ausgangslagen und der umgesetzten Mallhahmen auf das Jahr
2025 gesetzt.

7.1 Sensibilisierung fur Pravention in der IT-Sicherheit

Das Planspiel besteht aus insgesamt drei Durchgangen, die unterschiedliche Ausgangslagen
aufweisen. Ziel dieser Differenzierung ist es, eine Sensibilisierung fir mogliche Gefahren zu
erreichen und unterschiedliche Auswirkungen aufzuzeigen, je nachdem, welche MalRBnahmen
bei Beginn des jeweiligen Szenarios bereits getroffen wurden, um Gefahren abzuwenden

und Auswirkungen zu minimieren. Der Ablauf gestaltet sich wie folgt:

Anpassung

Durchfiihrung
Planspiel ohne/
mit MaBnahme(n)

Erarbeitung
At{sgapgs- Feedback Verb ung/ Nachbereitung
situation
MaBnahmen

Abbildung 11: Planspiel zur Sensibilisierung der Teilnehmer fir die IT-Sicherheit

Allen Durchgangen des Planspiels liegt die gleiche Art des Angriffs zugrunde. Dabei handelt
es sich um die Kompromittierung einer Standardkomponente (in diesem Beispiel eine Kame-
ra), die auf der Mehrzahl der OWEA verbaut ist und Uber eine eigene ,Intelligenz® in Form

eines Betriebssystems mit allen Fahigkeiten der Netzwerkkommunikation verfigt.

Uber ein empfohlenes Update der Firmware dieser Standardkomponente wird der Angriff
zeitversetzt implementiert. Dabei soll zeitgleich ein Not-Stopp aller betroffenen OWEA pro-
voziert werden, indem durch eine Félschung von Messdaten die Steuerung selbst den Stopp
auslost. Um die Einsatzbereitschaft der Angriffssoftware mitzuteilen, sendet die Komponente
ein einmaliges kurzes Datenpaket an eine Adresse im Internet, dessen Weg nicht nachvoll-

ziehbar ist und das Ziel nicht ausgemacht werden kann.
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Das Planspiel beginnt im Jahre 2025. In der Nord- und Ostsee sind 28 OWP in Betrieb. Das
entspricht einer Leistung von ca. 11 GW?>. Weitere 16 OWP befinden sich in der Bauphase
bzw. sind geplant. Der fur das Planspiel betrachtete fiktive OWP ,Windkraft® ist im Jahr 2019
in Betrieb gegangen.

Beginnend mit einer Situation ohne Umsetzung von praventiven Maf3nahmen werden den
Teilnehmern nach jeder Planspielrunde Grenzen oder Schwachstellen aufgezeigt sowie mit
ihnen Uber MaRnahmen und Verbesserungen in der Pravention diskutiert. Die erarbeiteten

Mafnahmen und Verbesserungen flieRen jeweils in die folgende Planspielrunde ein.

Ziel des Planspiels im Bereich IT ist es, Risiken aufzuzeigen, die ohne praventive Maf3nah-
men bestehen, die Teilnehmer so fur Gefahren zu sensibilisieren und mit ihnen Lésungsvor-
schlage zu erarbeiten. Ziel des Planspiels ist ebenfalls, den Ubenden die Auswirkungen ei-
nes IT-Angriffs sowie ihre Grenzen in der Schadensabwehr aufzuzeigen, ihnen zu vermitteln,
welche MalRnahmen zur besseren Bewadltigung einer Krisensituation hilfreich sind, und sie
daflr zu sensibilisieren, praventive Malinahmen zur Absicherung ihrer Netzwerke einzuset-
zen. Das Planspiel dient nicht dazu, mit den Teilnehmern neue Prozesse zu tben, sondern
soll sie Uber die gespielten Szenarien auf Gefahren hinweisen, die schon abwendbar wéren,
fur die aber ohne Pravention weiterhin ein Risiko besteht.

Die vorgeschlagenen Mal3nahmen, wie die Anwendung einer Anomalieerkennung oder der
Aufbau eines Informationsnetzwerkes, sind theoretisch schnell umsetzbar. Zwar hat sich das
Bewusstsein fur IT-Sicherheit bereits gewandelt, allerdings ist nach Einschatzung des ISL zu
diesem Thema eine weitere Verbreitung von Informationen bei den Betreibern von Offshore-
Windparks notwendig. Ziel ist zundchst die Abwendung eines Schadens nach einem mutwil-
ligen IT-Angriff fir den eigenen OWP. Durch den Zusammenschluss aller OWP-Betreiber in
einem Informationsnetzwerk steigt die Wahrscheinlichkeit flr ein rechtzeitiges Erkennen
schadlichen Netzwerkverkehrs, so dass nicht nur der eigene Windpark, sondern der ganze

Verbund profitiert.

In dem Planspiel wird das Potenzial in der Verbesserung der Schadensabwehr durch die
vorgestellten MaBnahmen deutlich. Die Teilnehmer lernen, dass es mit relativ einfachen Mit-

teln mdglich ist, dieses Ziel zu erreichen.

38 Quelle: Bundesnetzagentur; Offshore-Netzentwicklungsplan 2025: Bestatigung; 25.11.2016;

https://www.netzausbau.de/SharedDocs/Downloads/DE/2025/NEP/O-NEP2025_Bestaetigung.pdf, abgerufen am 27. Juli
2017
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7.2 Sensibilisierung fur Pravention im energiewirtschaftlichen Be-
reich

Auch im energiewirtschaftlichen Bereich liegt das Ziel der Planspiele in der Sensibilisierung
der Teilnehmer fur praventive Malinahmen — hier jedoch zur Erhéhung der Sicherheit von
Offshore-Windparks.

In den Vorarbeiten wurden Szenarien beschrieben, in denen den energiewirtschaftlichen
Bereich betreffende praventive MalRnahmen einbezogen sind. Die Ausgangslage geht von
einer Zerstérung von Grofl3komponenten, einer Konverterplattform und eines Exportkabels
aus. Die entsprechenden praventiven Malinahmen werden den Teilnehmern in einem zwei-

stufigen Planspiel nahegebracht.

Anpassung

Erarbeitung
préventive
MaRnahme

Feedback

Ausgangs-
situation

Einfiihrung

Durchfiihrung
Planspiel

Einflihrung

Planspiel mit
MaBnahme A

Planspiel mit

Durchfiihrung
MaBnahme B

Durchfiihrung ‘

Feedback

Erarbeitung
Verbesserung

Nachbereitung

Abbildung 12: Planspiel zur Sensibilisierung der Teilnehmer fiir die Sicherheit von OWP

In der ersten Planspielrunde werden den Teilnehmern die Probleme aufgezeigt, die durch die
Zerstorung einer GrolBkomponente auftreten: Vom moglichen Stromausfall an Land, tUber die
angebundenen OWP, die zwar noch funktionsfahig, aber dennoch betroffen sind und bis zur
Wiederherstellung der GroRkomponente keinen Strom an Land abfiihren kénnen, was hohe

Ausfallkosten zur Folge hat.

Der Fokus wird fir die jeweils zweite Planspielrunde nicht auf das Verhindern der Zerstérung
— fur die immer ein Risiko besteht — gelegt, sondern auf die Verkiirzung der Ausfalldauer der

betroffenen OWP. Die durch eine Mal3Bhahme verédnderte Ausgangslage im Schadensfall soll
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dann in einem zweiten Durchgang durchgespielt und damit die Mal3nahme auf ihre Eignung
gepruft werden. Mafinahmen zur Verkirzung der Ausfalldauer bewirken veranderte Prozes-
se, die gemeinsam mit den Ubenden in Planspielen durchspielt, anschlieBend bestatigt oder
Uberarbeitet werden.

In den Planspielen sind tber die Darstellung der praventiven MaRnahmen hinaus im Krisen-
fall weitere Ablaufe erforderlich, auf die der Vollstandigkeit halber als weitere Drehblcher mit
Teillibungen, die fir eine Darstellung der gesamten Prozesskette notwendig waren, hinge-
wiesen wird. Die Ausarbeitungen dieser Teillbungen waren jedoch nicht Bestandteil des
OWiIiSS-Projektes.

Heute ist eine Kapazitat von mehr als 5.000 MW offshore installiert. Dies ist ein theoretischer
Wert, der nur dann erreicht werden kann, wenn alle Anlagen durchgéngig unter Volllast lau-
fen. Nach dem Unternehmen Next Kraftwerke GmbH®*, gegriindet aus der universitaren For-
schung, ist ,ein Volumen zwischen 2.500 und 3.500 Megawatt Regelenergie“ erforderlich,
um ,alle Schwankungen im deutschen Stromnetz sicher ausgleichen zu kdénnen®. Fir die
Gewabhrleistung der Bereitstellung dieser Kapazitat sind die Ubertragungsnetzbetreibern ver-

antwortlich.

Die Ausbaumenge offshore stellt bei einem Ausfall heute also noch kein Problem dar und
kénnte mihelos ausgeglichen werden. Jedoch wird die Ausbaumenge steigen und damit
werden die Ausgleichsprobleme wachsen. Sollte dann zusatzlich an anderer Stelle ein Prob-
lem mit der Stromerzeugung auftreten, kann es passieren, dass ein Ausgleich der fehlenden
Strommenge aus dem europdaischen Stromnetz nicht ausreicht und in Folge dessen eine
Auswirkung auf die Bevolkerung (bis zum flachendeckenden Stromausfall) zu splren ist. Ein
erheblicher finanzieller Schaden wére eine der Folgen eines solchen Stromausfalls, der
durch die Umsetzung einer praventiven MaRhahme zwar nicht vermieden, wohl aber erheb-
lich verringert werden kann. Das Planspiel soll die Ubenden deshalb fiir die Notwendigkeit
praventiver MaBnahmen sensibilisieren. Die Durchfihrung von praventiven Malinahmen
l&sst sich jedoch nicht in kurzer Zeit erreichen, sondern geht mit einer langen Planungs- und
Durchfuhrungsdauer einher. Aus diesem Grund kann die Ubung dazu dienen, die Strom-
netzbetreiber schon heute Gber mogliche praventive Malnahmen zu informieren und ihnen

die hierdurch verbesserte Situation aufzuzeigen.

39 Quelle: https://www.next-kraftwerke.de/wissen/regelenergie
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8 Fazit

Im Griinbuch des Zukunftsforums des Deutschen Bundestages® wird ein massiver Strom-
ausfall als eines der beiden Schlusselszenarien fur die Bedrohung der zivilen Sicherheit ge-
nannt. Das enorme Wachstum in der Offshore-Branche stellt grof3te Herausforderungen an
alle beteiligten Akteure, die diejenigen von Windenergieanlagen an Land bei weitem Uber-
steigen: Die erschwerte Erreichbarkeit durch die Entfernung zum Land sowie die Wetterab-
hangigkeit bei Reparatur- und Wartungsprozessen wirken sich zudem erschwerend auf die

Einhaltung eines reibungslosen Betriebs aus.

Die wachsende Bedeutung der Energieversorgung durch Offshore-Windenergie bedingt die
Untersuchung moglicher Bedrohungslagen, welche die Energieversorgung beeintrachtigen
kénnten. Auf der Sicherstellung der Stromversorgung an Land und damit dem Schutz und
der Sicherheit von Offshore-Infrastrukturen lag der Fokus des Verbundprojekts OWISS. Die
Betrachtung aller Sicherheitsaspekte wéahrend des Betriebs von OWP sowie der Auswirkung
von Schadensfallen auf die Bevolkerung. war ebenfalls Teil des OWiSS-Projektes. Das Teil-
vorhaben OWIiSS-ISL lieferte im Rahmen des Gesamtvorhabens einen signifikanten Beitrag
zum Schwerpunkt ,Schutz und Sicherheit von Offshore-Infrastrukturen®, da die Analyse,
Maflinahmenkonzeption und Simulation und damit die Erprobung der MaRhahmenkonzepte
(am Beispiel von logistischen Prozessen) einen Beitrag zur Sicherung der unterbrechungs-
freien Energieversorgung von Bevolkerung und Wirtschaft aus regenerativen Energiequellen

leistet.
Folgende Ergebnisse konnten im Rahmen des Teilvorhabens OWIiSS-ISL erzielt werden:

o Es wurden Konzepte flir verbesserte IT-MalRnahmen sowie Empfehlungen flr einen
erhdhten Schutz von Offshore-Windparks entwickelt. Diese Konzepte sind nicht
offshore-spezifisch, sondern kénnen auch auf andere Branchen Ubertragen wer-

den.

40 Quelle: Gerold Reichenbach, Ralf Gobel, Hartfrid Wolff, Silke Stokar von Neuforn; Risiken und Herausforderungen fur die

offentliche Sicherheit in Deutschland; September 2008; http://zoes-bund.de/wp-
content/uploads/2015/10/Gruenbuch_Zukunftsforum.pdf, abgerufen am 10. April 2016
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Das eingesetzte Simulationsmodell OWEA-Service (Simulation von Logistikpro-
zessen in einem Offshore-Windpark oder einer Windparklandschaft wahrend der
Betriebsphase) wurde im Rahmen des Projektes um spezielle Wartungsprozesse
(onshore-/offshore-Service), Offshore-Plattformen und  Wohnschiffe, die
Priorisierung von Auftrdgen, Eingabeparameter wie Volllaststunden und
Einspeisevergltung zur Auswertung der Stromausfallmenge/-kosten etc. erweitert
und schlieBlich fur die Abbildung der Auswirkungen von Schadensfallen von OWP-

Clustern als Basis einer 6konomischen Bewertung von Malinahmen eingesetzt.

Fur vergleichende Bewertungen von Maflinahmen und deren Alternativen wurde
ein im ISL vorhandenes Excel-Kostenmodell fir Kosten-/ Nutzenanalysen fir die
strategische und taktische Ebene weiterentwickelt. Die Ergebnisse der Simulatio-

nen flossen als Eingabedaten in das Bewertungsschema ein.

Es wurden Vorlagen fur Drehbicher entwickelt, die der Sensibilisierung der
Offshore-Windparkbetreiber fur die Durchfiihrung praventiver MaBnahmen (im IT-
und energiewirtschaftlichen Bereich) zum Schutz von Offshore-Windparks dienen.

Diese bilden eine Grundlage fiir die Durchfiihrung von Planspielen.

Fazit
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