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1 Rahmenbedingungen 
Dieser Schlussbericht beinhaltet die geleisteten Arbeiten der Technischen Hochschule Köln im Verbund-

forschungsprojekt RiKoV (Risiken und Kosten der terroristischen Bedrohungen des schienengebundenen 

ÖPV: Entwicklung einer Planungslösung für die ökonomische und organisatorische Optimierung präventi-

ver und abwehrender Maßnahmen) innerhalb der Laufzeit vom 01. November 2012 bis zum 31. Januar 

2016. Dabei gliedert sich der Schlussbericht auf der einen Seite in die grundsätzlichen Aufgaben und 

Voraussetzungen sowie Planungen für den Auftrag sowie auf der anderen Seite die produzierten Ergeb-

nisse der Technischen Hochschule Köln. Für eine inhaltlich logische Zusammenstellung der notwendigen 

Informationen werden auf Bestandteile der Gesamtvorhabenbeschreibung des Verbundforschungspro-

jekts “RiKoV” sowie auf die Teilvorhabenbeschreibung der Technischen Hochschule Köln (Fachhoch-

schule Köln) zurückgegriffen. Aufgrund der Übersichtlichkeit wird auf eine detaillierte Zitierung entspre-

chend verzichtet. 

Anmerkung 
Die „Fachhochschule Köln“ trägt seit dem 01. September den Namen „Technische Hochschule Köln“ (TH Köln). 

1.1 Aufgabenstellung 

Basierend auf der Gesamtvorhabenbeschreibung sollte am Beispiel des schienengebundenen öffentli-

chen Personenverkehrs (ÖPV) im Rahmen des Verbundforschungsprojekts RiKoV gezeigt werden, wie 

kritische Infrastrukturen durch ein ganzheitliches Risikomanagement (RM) besser vor terroristischen An-

schlägen geschützt werden können. Im Rahmen eines solchen Risikomanagements werden die terroristi-

schen Bedrohungen und Verwundbarkeit der Infrastruktur erfasst, die dadurch verursachten Risiken hin-

sichtlich Konsequenzen und Kosten unter Berücksichtigung der praktischen Erfahrungen von Polizei und 

Betreibern bewertet, die abgeschätzten Infrastrukturrisiken mit den Erkenntnissen der Sicherheitsbehör-

den evaluiert, abgestimmt und gegebenenfalls abgeglichen, geeignete Maßnahmen identifiziert und be-

wertet, die inakzeptable Risiken beseitigen beziehungsweise deren Konsequenzen abmildern, ohne ge-

gen gesellschaftliche Wertvorstellungen, Grundrechte und gesetzliche Regelungen zu verstoßen. Weiter-

hin werden Realisierungspläne für die Schutzmaßnahmen unter Berücksichtigung wirtschaftlicher Rah-

menbedingungen aufgestellt und die Konsequenzen aufgezeigt. Hierbei finden insbesondere auch be-

hördliche Entscheidungsparameter Eingang, nach denen Schutzmaßnahmen vorgeschlagen oder ange-

ordnet werden. Damit zielt das ganzheitliche Risikomanagement darauf ab, in dem Spannungsfeld zwi-

schen den technisch und organisatorisch maximal erreichbaren, der wirtschaftlich sinnvollen und den von 

den gesellschaftlichen Werten abgeleiteten Sicherheitsbegriffen die optimale Sicherheit zu erreichen, die 

Prävention als auch Gefahrenabwehr umfasst. 

Der Lösungsansatz von RiKoV sieht vor, die Vorgehensweise des Projektes am Bedarf des RM-

Prozesses auszurichten und für jeden der RM-Teilprozesse geeignete quantitative und qualitative Metho-

den bereit zu stellen, die aufeinander aufbauen und in ihrer Gesamtheit ein Planungssystem für betriebs-

wirtschaftlich optimale Sicherheit darstellen. Dazu wird ein Konzept „terroristische Bedrohung“ erstellt, 
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das Angreifer hinsichtlich ihrer Motivation und ihres Verhaltens unter Berücksichtigung ihrer technischen 

und operationellen Möglichkeiten modelliert und potentielle Angriffsziele, eingebettet in eine generische 

ÖPV-Infrastruktur, beschreibt. Auf dieser Basis und auf der Basis des Antwortverhaltens der generischen 

Infrastruktur werden Angriffsszenarien erarbeitet, die die Grundlage für eine szenariobasierte Risikobe-

wertung bilden. Die Szenarien werden einer operationsanalytischen Bewertung unterzogen und die Kos-

ten der Schäden werden bewertet. Für alle nicht tolerierbaren Risiken werden technologische, organisa-

torische, personelle und betriebliche Sicherheitsmaßnahmen ermittelt, hinsichtlich ihrer Kosten sowie 

ihres Beitrages zur Risikoeindämmung und ihrer gesellschaftlichen Akzeptanz bewertet und unter Be-

rücksichtigung von Mehrzielentscheidungen priorisiert. Die Realisierungsmöglichkeiten der Sicherheits-

maßnahmen werden mit Hilfe eines regelbasierten Optimierungsansatzes untersucht. Die Validierung der 

„realisierbaren“ Maßnahmen geschieht mit Hilfe der operationsanalytischen Bewertung unter Berücksich-

tigung der Bedrohungsszenarien. 

Das Durchlaufen dieses Analyse- und Bewertungsprozesses, die Auswahl möglicher Lösungen sowie 

Analyse der Realisierungsmöglichkeiten der Sicherheitsmaßnahmen erfordert eine enge Zusammenar-

beit mit den für den Schutz dieser Infrastrukturen zuständigen Behörden. Zur Verbreitung und Verwertung 

der Projektergebnisse wurde ein eigenes Arbeitspaket eingerichtet, das zunächst den Kreis der Interes-

senten identifiziert und im Laufe des Projektes die Projektergebnisse diesem Kreis bekannt macht. Dabei 

wurde auf bewährte Hilfsmittel der Verbreitung und Verwertung von Ergebnissen zurückgegriffen wie zum 

Beispiel: 

 Bereitstellung von Kommunikationstools zur Verbreitung relevanten Projektergebnisse 
 Präsenz und Präsentationen auf Konferenzen und Workshops 
 Networking zum Ergebnistransfer und zur Verbesserung der Marktchancen 
 Wissenschaftliche Ergebnisverwertung durch die Universitäten 
 Wirtschaftliche Ergebnisverwertung: Jeder Verbundpartner stellt seine originären Er-

gebnisse in geeigneter Form dar und vertritt sie in den entsprechenden Gremien mit 
dem Ziel, neue Geschäftsentwicklungen zu ermöglichen. 

Dazu hat jeder Verbundpartner die Projektergebnisse so weit wie möglich bei den verschiedenen Interes-

sensgruppen seines Netzwerks verankert und Wege aufgezeigt, wie die Projektergebnisse nach Ab-

schluss des Projektes zu markt- und konkurrenzfähigen Produkten weiterentwickelt und mit welchen Ge-

schäftsmodellen für „Security made in Germany“ deutsche Unternehmen in Zukunft auf dem internationa-

len Markt bestehen könnten. 

1.2 Voraussetzungen 

Die Voraussetzungen für die Durchführung des Forschungsvorhaben der Technischen Hochschule Köln 

zur Erreichung der Aufgabenstellung ergaben sich auf der einen Seiten durch die genehmigten Vorha-

benbeschreibungen für das Verbundforschungsprojekt durch den Projektträger und auf der anderen Seite 

durch den Zuwendungsbescheid durch das Bundesministerium für Bildung und Forschung (BMBF) vom 

26. Oktober 2012 mit dem Förderkennzeichen 13N12305. Durch die Technische Hochschule Köln wur-

den während der gesamten Projektlaufzeit die dort definierten Voraussetzungen stets eingehalten, um ein 

erfolgreiches Forschungsvorhaben zu ermöglichen. 
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RiKoV strebte als Ziel an die Auswahl von Sicherheitsmaßnahmen auf Basis von Aufwand-, Nutzen- und 

Akzeptanzbewertungen zu erheben, um ÖPV-Systeme sicherer zu machen und leistet somit einen Bei-

trag zu den Forschungsthemen „Sicherheitsökonomie“ und „Sicherheitsarchitektur“, die in der Bekannt-

machung des BMBF über die Förderung von Forschungsvorhaben zu Sicherheitsökonomie und Sicher-

heitsarchitektur vom 19.11.2010 aufgeführt sind. Zu diesen Themen leistete das Projekt wie folgt wertvol-

le Beiträge: 

a) Sicherheitsökonomie: „Ökonomische Folgen sicherheitskultureller Wandlungsprozesse“ Terroristi-

sche Anschläge auf den ÖPV und kriminelle Ereignisse in Zügen und Bahnhöfen erzeugen ein wachsen-

des Verunsicherungspotential bei Kunden und verstärken die Forderung nach mehr Sicherheit im ÖPV. 

Diese Entwicklung wurde durch erheblichen Personalabbau durch die Betreiber sowie durch Fehlen von 

Alternativen zum ÖPV verstärkt. Mittlerweile ist dieses Problem den Betreibern bewusst und sie beginnen 

gegenzusteuern. Im Rahmen der Risikoanalyse muss hier zwischen Mitteleinsatz und Risikoreduzierung 

abgewogen werden. Wie aber schon im Flugverkehr1 wird auch bei den Kunden des ÖPV ein sicher-

heitskultureller Wandlungsprozess einsetzen, der zu vermehrten Sicherheitsinvestitionen führen wird. 

Dabei sind Wertekonflikte2 möglich und müssen behutsam ausbalanciert werden. Der Mix an Sicher-

heitsmaßnahmen wird im Projekt hinsichtlich seines Beitrages zur zivilen Sicherheit, aber auch seiner 

gesellschaftlichen und juristischen Akzeptanz überprüft. 

b) Sicherheitsökonomie: „Ökonomische Bewertung von Sicherheitsanforderungen“: Das Projekt hat 

Maßnahmen zur Eindämmung von Sicherheitsrisiken identifiziert, sie hinsichtlich ihrer Kosten und Reali-

sierungsmöglichkeiten innerhalb eines vorgegebenen Planungshorizontes bewertet und einen optimierten 

Investitionsplan unter Berücksichtigung vorgegebener Planungsrestriktionen empfohlen. 

c) Sicherheitsarchitektur: „Gestaltung von Sicherheit unter zunehmender Beteiligung gesellschaftlicher 

Akteure im Bereich von kritischen Infrastrukturen“ Angebot und Nachfrage bestimmen nicht mehr alleine 

die Ausgestaltung des ÖPV. Neben Wirtschaftlichkeit werden auch ökologische Aspekte und Sicherheit 

als Wettbewerbsvorteil des ÖPV angeführt. Das heißt, neben Betreiber und Kunden bestimmen auch 

Staat und gesellschaftliche Gruppen (z.B. Umweltbewegung) die Agenda des ÖPV. RIKOV erfasst die 

Einflüsse solcher Akteure über die gesellschaftlichen Dimensionen des Vier-Säulenmodells. 

d) Sicherheitsarchitektur: „Sicherheit des öffentlichen Raums im Kontext des Zusammenwirkens öffent-

licher und privater Sicherheitsdienstleister“. Im Vergleich zu anderen Infrastrukturbetreibern hat der ÖPV 

viel Erfahrung in der Zusammenarbeit von privaten Sicherheitsdiensten und der Polizei. In diesem Projekt 

interessiert nicht nur die Frage, inwieweit durch neuartige Technologien (z.B. integrierte Leitstellen, 

Common Operational Picture (COP), Command and Control (C2)) die Zusammenarbeit effizienter gestal-
 
1 Im Vergleich zum Flugverkehr mit seinem abgeschlossenen Sicherheitssystem wird es aber beim ÖPV kaum zu einem ab-

geschlossenen Sicherheitssystem kommen können (innerhalb des offenen Gesamtsystems sind allenfalls geschlossene Insellösun-

gen denkbar wie z.B. beim EUROSTAR), da sonst der bestimmungsgemäße Betrieb zusammenbrechen würde. 

2 Beispiele für solche Konflikte sind: Sicherheit versus Freiheit des Individuums, Sicherheit versus Schutz der Privatsphäre oder 
„privatisierte“ Sicherheit versus gesellschaftlicher Zusammenhalt. 
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tet werden kann, sondern auch wie eine Sicherheitspartnerschaft von Behörden und Betreibern etwa im 

Rahmen einer Private Public Partnership (PPP) vor dem Hintergrund reduzierter Finanzmittel entworfen 

werden kann. 

1.3 Planung und Ablauf des Vorhabens 

Die Planungen und der Ablauf des Forschungsvorhabens zur Erreichung der Aufgabenstellung orientier-

ten sich an der Gesamtvorhabenbeschreibung des Verbundforschungsprojekts RiKoV sowie an der eige-

nen Teilvorhabenbeschreibung der Technischen Hochschule Köln. Für eine einfache inhaltliche Verknüp-

fung sind diese Beschreibungen dem vorliegenden Schlussbericht als Anhang beigefügt (siehe Anhang A 

5). Der ebenfalls auf diesen Beschreibungen basierende Projektplan ist in Tabelle 1 ersichtlich. Das Ver-

bundforschungsprojekt „RiKoV“ unterteilte sich dabei aufbauend in acht verschiedene Arbeitspakte, wel-

che inhaltlich aufbauend zusammenfließen. Auf eine detaillierte Beschreibung der einzelnen Arbeitspake-

te wird in diesem Schlussbericht verzichtet, da diese der Gesamtvorhabenschreibung entnommen wer-

den können. Vielmehr sollen in Kapitel 3 die durch die Technische Hochschule Köln produzierten Ergeb-

nisse in den einzelnen Teilarbeitspaketen aufgeführt werden. 

Tabelle 1: Projektplan 

 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36
AP1 Problemanalyse WS1

A1.1 Auswertung "Anschläge" L1.1 Legende:
A1.2 Generisches ÖPV-System L1.2
A1.3 Vignetten L1.3
A1.4 Sicherheitsmaßnahmen L1.4

AP2 Operationsanalyse
A2.1 Prozessmodellierung L2.1
A2.2 Szenarien L2.2
A2.3 Analyse der Schäden
A2.4 Systems Dynamics L2.3 L2.4

AP3 Kostenschätzung
A3.1 Kostenschätzverfahren L3.1
A3.2 Kostenmodell L3.2
A3.3 Kostenschätzung L3.3

AP4 Szenariobasierte Risikobewertung
A4.1 Verwundbarkeit (Methode)
A4.2 Bedrohung (Methode)
A4.3 Konsequenzen (Methode)
A4.4 Risikomatrix
A4.5 Risikobewertung L4.1 L4.2

AP5 Risikosteuerung und -kontrolle WS2
A5.1 Risikosteuerung
A5.2 Wirkungsanalyse L5.1
A5.3 Rechtswissenschaftl. Analyse L5.2
A5.4 Entscheidungsbaum L5.3
A5.5 Priorisierungsmethode L5.4
A5.6 Priorisierung der Maßnahmen L5.5

AP6 Realisierungsplanung
A6.1 Planungsrestriktionen
A6.2 Planungsparameter L6.1
A6.3 Entscheidungsregeln
A6.4 Regelbasierte Optimierung L6.2
A6.5 Optimale Realisierungsplanung

AP7 Integration, Test und Validierung
A7.1 Integration und Test L7.1
A7.2 Validierung L7.2 L7.3

AP8 Verbreitung und Verwertung WS3
A8.1 Kommunikationsplan L8.1
A8.2 Kommunikationstools L8.2
A8.3 Konferenzen
A8.4 Netzwerke
A8.5 Standardisierung
A8.6 Geschäftsmodelle L8.3 L8.4

Demostrator
RIKOV Workshop

Liefertermin für Bericht, Workshop, 
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Seitens der Technischen Hochschule Köln konnten die in der Teilvorhabenbeschreibung festgelegten 

Lieferungen innerhalb der Arbeitspakete fristgerecht dem Projektkonsortium zur Verfügung gestellt wer-

den. Dabei handelt es sich spezifisch um die folgenden Lieferungen, welche als Dokumentationsnach-

weis diesem Schlussbericht als Anhang beigefügt werden (siehe Anhang A 4). 

- L1.4 Bericht „Analyse potenzieller Sicherheitsmaßnahmen“ 

- WS1 Workshop „ÖPV-Vignetten“ mit externen Experten 

- L2.1 Bericht „Prozessmodellierung der Operationspläne“ 

- L7.2 Bericht „Integration und Test“ 

- L7.3 Bericht „Validierung der Planungsergebnisse“ 

Darüber hinaus wurden im Rahmen der zur Verfügung stehenden Mann-Monate die entsprechenden 

Aufgaben nach Teilvorhabenbeschreibung übernommen. Diese konkreten produzierten Ergebnisse und 

Aktivitäten der Technischen Hochschule Köln innerhalb des Verbundforschungsprojekts „RiKoV“ können 

ebenfalls dem Kapitel 3 entnommen werden. 

1.4 Wissenschaftlicher und technischer Stand 

Bereits in der Gesamtvorhabenbeschreibung des Verbundforschungsprojekts „RiKoV“ sind diverse be-

reits vorhandene wissenschaftliche Forschungsvorhaben, Studien und Verfahren aufgeführt, auf denen 

das Forschungsvorhaben des Projektkonsortiums und damit auch der Technischen Hochschule Köln 

aufbaut. Dieser Stand von Wissenschaft und Technik wurde durch die Technische Hochschule Köln bei 

der Durchführung des Forschungsvorhabens durchgängig berücksichtigt. Darüber hinaus haben sich im 

Laufe des Verbundforschungsprojekts „RiKoV“ viele Schnittstellen zu anderen aktuellen Forschungsvor-

haben der Sicherheitsforschung im deutschen und europäischen Raum ergeben. So konnten Kenntnisse 

des bereits abgeschlossen EU-Projekts COUNTERACT3 in RiKoV integriert und entsprechend weiterent-

wickelt werden. Mit Hilfe des Projektträgers konnte Kontakt zum BMBF-Projekt TERAS-INDEX4 herge-

stellt werden, welches thematisch eng mit RiKoV verknüpft ist. Des Weiteren konnten Projektergebnisse 

und –Erfahrungen mit den Projekten SECUR-ED5 und InREAKT6 ausgetauscht werden, was zur positi-

ven Weiterentwicklung eigener Forschungsergebnisse verhalf. Darüber hinaus erfolgte die Verwendung 

eigener recherchierter Fachliteratur sowie die Benutzung von verschiedenen Informationsdiensten, um 

die das Forschungsvorhaben durchzuführen und die gewünschten Ergebnisse zu erzielen. Eine alphabe-

tische Auflistung der verwendeten Fachliteratur und Informationsdienste kann dem Anhang A 3 entnom-

men werden.  
 
3 http://cordis.europa.eu/project/rcn/85653_en.html 
4 http://www.bmbf.de/pubRD/Projektumriss_TERAS-INDEX.pdf 
5 http://cordis.europa.eu/project/rcn/98621_en.html 
6 http://www.bmbf.de/pubRD/Projektumriss_InREAKT.pdf 
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1.5 Zusammenarbeit mit anderen Stellen 

Im Rahmen des Verbundforschungsprojekts RiKoV erfolgte die Zusammenarbeit überwiegend mit den 

projektzugehörigen Verbundpartnern und assoziierten Partnern, welche nachfolgend in Kurzform darge-

stellt werden. Dabei erfolgt eine kurze Beschreibung der wissenschaftlichen Tätigkeiten im Projektkon-

text, um die vorhandene Expertise für das Verbundforschungsprojekt RiKoV aufzuzeigen. Es handelt sich 

um eine Beschreibung, welche durch die Verbundpartner und assoziierten Partner im Projektkontext ei-

genständig erstellt worden sind. Darüber hinaus erfolgte durch die Technische Hochschule Köln, zur Er-

reichung der Projektziele, die Einbindung von weiteren Behörden, Organisationen und Unternehmen. 

1.5.1 Verbundpartner 

Tabelle 2: Verbundpartner 

 

Universität der Bundeswehr München 
Professur für Operations Research 

Prof. Dr. Stefan Pickl (Projektleitung) 
Werner-Heisenberg-Weg 39 

85577 Neubiberg 
Telefon: +49 89 6004 2400 

Email: Stefan.Pickl@unibw.de 

Der Schwerpunkt der Arbeiten der „Professur für Operations Research (OR)“ an der Universität der 

Bundeswehr München (UniBw) liegt auf dem Forschungsgebiet „Safety and Security“: Schlüsseldiszipli-

nen in diesem Kontext sind Decision Analysis, Data Mining, Network Communication und Sicherheit 

kritischer Infrastrukturen. Die Professsur für OR ist auch verantwortlich für das Projekt „Modelling Opera-

tions Research Simulation and Experimentation“ (MORSE), leitet darüber hinaus das Forschungspro-

gramm „Critical Infrastructures and Systems Analysis“ und ist Kooperationspartner der Naval Post-

graduate School Monterey/USA in dem internationalen Experiment „CENETIX“ (Centre for Network In-

novation and Experimentation), in dessen Rahmen neue Techniken und Methoden entwickelt werden 

mit dem Ziel, mittels Training die Zusammenarbeit und Koordination aller Elemente des Risiko- und 

Krisenmanagements zu verbessern. Das der Professur angeschlossene Kompetenzzentrum COM-

TESSA beschäftigt sich mit Schwerpunkt mit der Anwendung von „Soft Computing“ für Krisen- und Not-

fallmanagement. Weitere Forschungsprojekte des Lehrstuhls waren “Intelligent Networks and Security 

Structures” (INESS), “Critical Infrastructures and System Analysis” (CRISYS) und „Experimentelle Pro-

zess Optimierung“ (EXPO). Daneben bestehen Kompetenzen im Bereich Optimierungsverfahren, insbe-

sondere Heuristiken. Im Rahmen des EU-Projekts „Network for the Economic Analysis of Terrorism“ 

(NEAT), wurde vom Lehrstuhl für OR gemeinsam mit den Herren Neubecker und Schmitz eine Kurzstu-

die zum Thema „An Economic Impact Analysis on Terrorist Attacks against Public Transport Networks“ 

(Oktober 2009) durchgeführt, die sich mit den wirtschaftlichen Auswirkungen terroristischer Angriffe auf 

den öffentlichen Personennahverkehr befasste. Diese Kurzstudie kann als Vor- und Machbarkeitsstudie 

für dieses Forschungsvorhaben angesehen werden. 
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Karlsruher Institut für Technologie (KIT) 
Institut für Industriebetriebslehre und Industrielle 

Produktion (IIP) 
Prof. Dr. Frank Schultmann 

Hertzstraße 16 
76187 Karlsruhe 

Telefon: +49 721 608 44469 44569 
Email: Frank.Schultmann@kit.edu 

Das Institut für Industriebetriebslehre und Industrielle Produktion (IIP) am Karlsruher Institut für Techno-

logie (KIT) verwendet interdisziplinäre Methoden zur Lösung technischer und ökonomischer Problem-

stellungen. Das Institut berät Auftraggeber (BMBF, EU, Unternehmen, etc.) auf regionaler, nationaler 

und internationaler Ebene durch Projekte zu Problemstellungen und Forschungsfragen aus den Berei-

chen Risiko- und Notfallmanagement. Dazu kommen verschiedene methodische Ansätze aus den Be-

reichen Szenarioanalyse, Indikatorensysteme und multikriterielle Entscheidungsanalyse (MCDA) zum 

Einsatz. Das IIP war (oder ist) unter anderem involviert in die EU-Forschungsprojekte: EVATECH („In-

formation Requirements and Countermeasure Evaluation Techniques in Nuclear Emergency Manage-

ment“), EURANOS („European approach to nuclear and radiological emergency management and reha-

bilitation strategies“), DIADEM („Distributed information acquisition and decision-making for environmen-

tal management”) und WEATHER („Weather Extremes: Assessment of impacts on Transport Systems 

and Hazards for European Regions”). Das IIP ist außerdem innerhalb des interdisziplinären For-

schungszentrums „Center for Disaster Management and Risk Reduction Technology“ (CEDIM) in ein 

umfassendes nationales sowie internationales Netzwerk für Risiko- und Krisenmanagement eingebun-

den. CEDIM ist eine interdisziplinäre Forschungseinrichtung des Helmholtz-Zentrums Potsdam Deut-

sches Geoforschungszentrum (GFZ) und des KIT im Bereich des Katastrophenmanagements. Es wurde 

eingerichtet, um natürliche und anthropogene Risiken besser zu verstehen, früher zu erkennen und 

besser bewältigen zu können. Forschungsschwerpunkte des IIP im Bereich Risikomanagement sind, 

unter anderem, Entscheidungsunterstützung im Risiko- und Notfallmanagement, Risikoanalysen und 

Risikoabschätzungen für kritische Infrastrukturen, Management von komplexen und dynamischen Sys-

temen, Umgang mit Komplexität und Sicherheit und Beurteilung und Bewertung von Risikomanage-

mentstrategien. 
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Karlsruher Institut für Technologie (KIT) 
Institut für Kern- und Energietechnik (IKET) 

Wolfgang Raskob 
Hermann-von-Helmholtz-Platz 1 

76344 Eggenstein-Leopoldshafen 
Telefon: +49 721 608 22480 

Email: Wolfgang.Raskob@kit.edu 

Schwerpunkt der Arbeiten des Institut für Kern-und Energietechnik (IKET) am Karlsruher Institut für 

Technologie (KIT) waren Forschungsaufträge hinsichtlich des Entscheidungshilfesystems RODOS (Re-

al-time On-line DecisiOn Support system) zur Unterstützung des Katastrophenstabes bei einem radiolo-

gischen oder kerntechnischen Notfall. Das Entscheidungshilfesystem RODOS wurde im Rahmen des 

von der EU geförderten Projektes EURANOS von IKET federführend in Zusammenarbeit mit 17 Kata-

strophenschutzbehörden und 32 Forschungseinrichtungen entwickelt. Seit 2010 entwickelt und forscht 

das IKET auch an Methoden und Werkzeugen für die Entscheidungsunterstützung in der Notfallvorsor-

ge. Während des BMBF-Projekts Security2People und im Rahmen von CEDIM (Centre of Disaster ma-

nagement and Risk Reduction) forscht das IKET an einem integrierten System zur strategischen Ent-

scheidungsunterstützung bei Großschadenslagen. Hierzu werden verschiedenste Methoden und Tools 

wie z. B. Wissensdatenbanken, selbstlernende Systeme, Multikriterielle Entscheidungsanalyse (MCDA) 

und Kennzahlensimulation genutzt, die es ermöglichen sollen, schnell und transparent Entscheidungen 

vorzubereiten und zu bewerten. 

 

AIRBUS Defence & Space 
Institut für Kern- und Energietechnik (IKET) 

Dr. Holger Bracker 
Landshuter Straße 26 

85716 Unterschleißheim 
Telefon: +49 89 3179 3886 

Email: Holger.Bracker@cassidian.com 

Airbus Defence and Space ist die Sparte für zivile und militärische Sicherheit der Airbus Group. Airbus 

Defence and Space deckt dabei alle Bereiche der Sicherheit ab: 

 Innere Sicherheit: Schutz von Menschen, Infrastruktur, kritischen Standorten und 
Großveranstaltungen. 

 Nationale Sicherheit und Internationale Kooperation: Management von Krisen und 
Notfällen, nationales und regionales Sicherheitszentrum 

 Grenzsicherung: Überwachung von Land- und Seegrenzen, Kontrolle von Personen 
und Waren an Grenzübergängen. 

Die Produkte, Systeme und Lösungen von Airbus Defence and Space im Bereich Notfallschutz und 

Gefahrenabwehr reichen von vorbereitenden Maßnahmen wie Risikobewertung, Simulation, Design, 

Training von Spezialkräften, über Lagebildüberwachung bis hin zur Steuerung und Evaluierung von 

Krisenfällen. Airbus Defence and Space bietet dabei komplette C4I-Systeme, Softwarelösungen und 

Applikationen für alle Prozesse im Notfall- und Katastrophenschutzmanagement an. Diese ermöglichen 

es den Sicherheitsbehörden, schneller zu handeln, effektiver zu kommunizieren und besser miteinander 

zu kooperieren. 
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1.5.2 Assoziierte Partner 

Tabelle 3: Assoziierte Partner 

 

Deutsche Bahn AG 
DB Lagezentrum 
Rüdiger Czech 
Köthener Str. 4  
10963 Berlin  

Telefon: +49 30 297 69304 
Email: Ruediger.Czech@deutschebahn.com 

Die Deutsche Bahn AG gehört zu den weltweit führenden Mobilitäts- und Logistikunternehmen und be-

treibt in über 130 Ländern 2.000 Niederlassungen. Rund 300.000 Mitarbeiter, davon ca. 194.000 in 

Deutschland, setzen sich täglich dafür ein, Mobilität und Logistik für die Kunden sicherzustellen und die 

dazugehörigen Verkehrsnetze auf der Schiene, im Landverkehr sowie in der See- und Luftfracht effizient 

zu steuern und zu betreiben. Im Geschäftsjahr 2012 betrug der bereinigte Umsatz rund 39,3 Milliarden 

Euro. Kern des Unternehmens ist die Eisenbahn in Deutschland mit täglich rund 5,6 Millionen Kunden 

im Personenverkehr und rund 230 Millionen Tonnen auf der Schiene beförderter Güter jährlich. In dem 

mehr als 33.000 km langen Schienennetz in Deutschland werden 5.645 Personenbahnhöfe betrieben. 

Darüber hinaus sind in Deutschland täglich rund zwei Millionen Kunden mit den Bussen der DB unter-

wegs. Im Rahmen der Strategie „DB2020“ soll der Umsatz der DB bis 2020 auf 70 Milliarden Euro ge-

steigert werden. Um nachhaltig erfolgreich zu sein, setzt die DB auf zufriedene Kunden, eine exzellente 

Qualität, qualifizierte und hoch motivierte Mitarbeiter sowie umweltschonende Produkte. Mit der Strate-

gie „DB2020“ möchte die DB profitabler Marktführer werden, in Deutschland zu den zehn Top-

Arbeitgebern gehören und in Sachen Umwelt absoluter Vorreiter sein. Ferner sind die Maßnahmen der 

unternehmerischen Sicherheitsvorsorge des DB-Konzerns daher darauf ausgerichtet, Möglichkeiten zu 

suchen und Festlegungen zu treffen, den öffentlichen Personenverkehr bei gleichbleibenden Angebots-

möglichkeiten sowie die Lieferketten (Güterverkehr/Logistik) so sicher wie möglich zu machen. 

 

Kölner Verkehrs-Betrieb AG 
Detlef Frisenhahn 

Scheidtweilerstr. 38 
50933 Köln 

Telefon: +49 221 547 1301 
Email: Detlef.Friesenhahn@kvb-koeln.de 

Die Kölner Verkehrs-Betriebe AG (KVB) ist der Mobilitätsdienstleister Nummer 1 in Köln und das fünft-

größte Unternehmen des Öffentlichen Personennahverkehrs in Deutschland. Mit elf Stadtbahn- und 50 

Bus-Linien verbindet die KVB fast alle Ziele in Köln und seinen direkten Nachbargemeinden. Über 275 

Millionen Fahrgäste nutzen jährlich die Angebote der KVB, durchschnittlich 208 Mal im Jahr steigen jede 

Kölnerinnen und jeder Kölner ein. Seit nunmehr sechs Jahren in Folge erreicht das Unternehmen jähr-

lich einen neuen Fahrgastrekord. Dieses Fahrgastaufkommen bewältigt die KVB mit 382 Bahnen und 

über 300 Bussen. Auf den Betriebshöfen und in den Werkstätten in Braunsfeld, Merheim, Riehl und 
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Wesseling sowie in der Hauptwerkstatt in Weidenpesch und im Fahrdienst sind rund 3.200 Mitarbeite-

rinnen und Mitarbeiter beschäftigt. Sie sorgen dafür, dass Busse und Bahnen den Fahrgästen tagtäglich 

zur Verfügung stehen, Kunden beraten werden und die Infrastruktur unterhalten wird. 

 

Münchener Verkehrsgesellschaft mbH 
Rainer Cohrs 

Emmy-Noether-Str. 2 
80287 München 

Telefon: +49 89 2191 2539 
Email: Cohrs.Rainer@swm.de 

München ist eine der attraktivsten Städte Deutschlands. Für Touristen aus aller Welt, aber auch als 

Wirtschaftsstandort. Ein Grund für die Attraktivität der bayerischen Landeshauptstadt ist das gut ausge-

baute und funktionierende Öffentliche Personennahverkehrssystem, in dem die Leistungen der Münch-

ner Verkehrsgesellschaft (MVG), der privaten Busunternehmen, die als Kooperationspartner der MVG 

im Stadtgebiet fahren, der S-Bahn München und der Regionalbusunternehmen ineinander greifen. Die 

Münchner Verkehrsgesellschaft (MVG) als Betreiberin von U-Bahn, Bus und Tram in München spielte 

und spielt in dieser Erfolgsstory eine wichtige Rolle. Moderne, umweltfreundliche und behindertenge-

rechte Fahrzeuge, gut ausgebildetes Personal sowie umfangreiche Info- und Serviceleistungen sind ihre 

Stärken. Insgesamt 572 U-Bahnwagen, 106 Straßenbahnzüge und 246 Busse aus dem Fuhrpark der 

MVG Muttergesellschaft Stadtwerke München GmbH (SWM), sind für das zweitgrößte kommunale Ver-

kehrsunternehmen in Deutschland im Einsatz. Dazu kommen 189 Busse der privaten Partnerunterneh-

men. In München hat man nur wenige Minuten bis zur MVG, denn auf einem Streckennetz von über 600 

Kilometern befindet sich beinahe jeder Haushalt innerhalb eines 400 Meter-Radius zu einer U-Bahn-, 

Bus- oder Trambahn-Haltestelle! Die MVG als starker Partner im Münchner Verkehrs- und Tarifverbund 

(MVV) ist mit München bis in den letzten Winkel verwachsen. Ohne sie und ihre täglich über 1,4 Millio-

nen Fahrgäste wäre das berühmte Flair an der Isar nicht das, was es ist. Und das soll so bleiben. 

 

Bundespolizeipräsidium 
Rocco Stein 

Heinrich-Mann-Allee 103 
14473 Potsdam 

Telefon: +49 33197997 2301 
Email: bpolp.referat.23@polizei.bund.de 

Die Bundespolizei untersteht dem Bundesministerium des Innern. Im Sicherheitssystem der Bundesre-

publik Deutschland nimmt sie umfangreiche und vielfältige polizeiliche Aufgaben wahr. Hierzu gehört im 

Rahmen der bahnpolizeilichen Aufgabenwahrnehmung gemäß § 3 Bundespolizeigesetz auch die Ab-

wehr von Gefahren für die öffentliche Sicherheit oder Ordnung auf dem Gebiet der Bahnanlagen der 

Eisenbahnen des Bundes, die den Benutzern, den Anlagen oder dem Betrieb der Bahn drohen. Das 

Gebiet der Bahnanlagen der Eisenbahnen des Bundes mit mehr als 5.500 Personenbahnhöfen und 
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über 33.000 Streckenkilometern stellt für die Bundespolizei einen weitläufig dimensionierten Einsatz-

raum dar, der als Bestandteil der Kritischen Infrastruktur in Deutschland zu schützen ist. Das Verkehrs-

mittel "Eisenbahn" wird als Teil der Daseinsvorsorge täglich von über 6 Millionen Reisenden in Deutsch-

land genutzt. Die Gewährleistung der Bahnsicherheit als eine der Schwerpunktaufgaben der Bundespo-

lizei wird dabei 24 Stunden an 7 Tagen in der Woche durch rund 5.100 Polizeivollzugsbeamte der Bun-

despolizei sichergestellt. Das Zielspektrum bahnpolizeilicher Aufgabenwahrnehmung umfasst gleicher-

maßen den Schutz der kritischen Infrastruktur Bahn vor nachhaltigen Störungen, insbesondere An-

schlagsgefahren, die Abwehr konkreter Gefahren bei unterschiedlichen Einsatzlagen, die Stärkung des 

Sicherheitsgefühls der Reisenden durch präventiv-polizeiliche, bürgerorientierte Aktivitäten sowie die 

Kriminalitätsbekämpfung. Des Weiteren ist die Bundespolizei u.a. auch für die Verfolgung von den Straf-

taten zuständig, die auf dem Gebiet der Bahnanlagen der Eisenbahnen des Bundes begangen werden 

und gegen die Sicherheit eines Benutzers, der Anlagen oder des Betriebs der Bahn gerichtet sind. 

 

Hochschule der Polizei Rheinland-Pfalz 
Wolfgang Willems 

Postfach 11 11 
55482 Hahn-Flughafen 

Telefon: +49 6543 985 264 
Email: Wolfgang.Willems@polizei.rlp.de 

Die Hochschule der Polizei obliegt die Organisation und Durchführung des Bachelorstudiengangs Poli-

zeidienst für die rheinland-pfälzischen Polizeikommissar-Anwärterinnen und -Anwärter sowie einzelner 

Veranstaltungen des Masterstudiengangs Öffentliche Verwaltung - Polizeimanagement. Das interdiszip-

linäre Team in der Lehre aus erfahrenen Polizei- und Verwaltungsbeamtinnen und -beamten, Experten 

aus unterschiedlichen akademischen Disziplinen, wie z.B. Psychologen, Soziologen, Theologen, Juris-

ten sowie Sportlehrern und Fremdsprachendozenten haben sich zum Ziel gesetzt, junge Berufsanfänger 

in einem akkreditierten Bachelorstudiengang und angehende Führungskräften in einem anerkannten 

Masterstudiengang auf die hohen Anforderungen innerhalb der rheinland-pfälzischen Polizei vorzuberei-

ten. Zurzeit studieren an der Hochschule der Polizei in sechs Bachelorstudiengängen und einem Mas-

terstudiengang über 1.200 begeisterungsfähige Studierende. Jährlich besuchen bis zu 12.000 interes-

sierte Polizeibeamtinnen und -beamte sowie sonstige Teilnehmer Fortbildungsseminare und -trainings 

der Landespolizeischule. 
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1.5.3 Sonstige Partner 
Die Technische Hochschule Köln hatte neben den Verbundpartnern und assoziierten Partnern regelmä-

ßigen Austausch, besonders im Zusammenhang der durchgeführten Realübung “Terroristischer Anschlag 

im ÖPV”, mit den folgenden Institutionen: 

Tabelle 4: Sonstige Partner 

 

Stadt Köln 
Amt für Feuerschutz, Rettungsdienst und Bevölkerungsschutz 

Dr. Jörg Schmidt 
Scheibenstraße 13 

50737 Köln 
Telefon: +49 0221 97 48 94 00 

Email: Joerg.Schmidt@stadt-koeln.de 

Stadt Köln 
Ordnungs- und Verkehrsdienst 

Jörg Breetzmann 
Willy-Brandt-Platz 3 

50679 Köln 
Telefon: +49 221 221 27657 

Email: Joerg.Breetzmann@stadt-koeln.de 

 

Polizeipräsidium Köln 
Direktion Besondere Aufgaben 

Stefan Werner 
Walter-Pauli-Ring 2-6 

51103 Köln 
Telefon: +49 221 229 3107 

Email: Stefan01.Werner@polizei.nrw.de 

 

CEIA GmbH 
Simon Ernst 

Rohrbergstr. 23 
65343 Eltville am Rhein 

Telefon: +49 6123 790860 
Email: Simon.Ernst@ceia.net 

 

FLIR Systems GmbH 
Samir Al-Ghazal 
Berner Straße 81 

60437 Frankfurt am Main 
Telefon: +49 212 2220 90 

Email: Samir.Al-Ghazal@flir.com 

 

Videmo Intelligente Videoanalyse GmbH & Co. KG 
Dr. Keni Bernardin 

Haid-und-Neu-Str. 7 
76131 Karlsruhe 

Telefon: +49 721 62710135 
Email: Bernardin@videmo.de 
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2 Zuwendungsverwendung 
Die bewilligten Mittel wurden gemäß dem Zuwendungsbescheid des Bundesministeriums für Bildung und 

Forschung vom 26.10.2012 für die Technische Hochschule Köln verwendet. Während der Projektlaufzeit 

gab es einige Mittelumwidmungen sowie eine dreimonatige zuwendungsneutrale Projektlaufzeitverlänge-

rung (von 01.11.2015 bis 31.01.2016), die vorher mit dem Projektträger VDI abgestimmt wurden.  

Eine detaillierte Aufstellung der Zuwendungsverwendung wurde durch die Drittmittelabteilung der Techni-

schen Hochschule Köln im Rahmen des Schlussverwendungsnachweises aufbereitet und an den Projekt-

träger VDI geschickt. Daher wird an dieser Stelle auf eine weitere Darstellung verzichtet. 
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3 Eingehende Darstellung des Projektverlaufes 
In diesem Kapitel erfolgt eine eingehende Darstellung der gesamten Forschungsergebnisse und durchge-

führten Aktivitäten der Technischen Hochschule Köln. Dabei wird zunächst auf eine detaillierte Ausfüh-

rung der Teilergebnisse eingegangen, bevor das Gesamtergebnis der Technischen Hochschule Köln 

erläutert und ein Forschungsfazit gezogen wird.  

3.1 Detaillierte Darstellung der Teilergebnisse 

Im Rahmen der detaillierten Darstellung der Teilergebnisse werden zunächst die durchzuführenden Auf-

gaben der Technischen Hochschule Köln aus der Teilvorhabenbeschreibung aufgeführt, um anschlie-

ßend in den grauen Kästen die tatsächlich durchgeführten Aktivitäten im Rahmen des Verbundfor-

schungsprojekts RiKoV darzulegen. Aufgrund der Übernahme aus der Teilvorhabenbeschreibung erfolgt 

bei der Aufgabenbeschreibung die Verwendung des Originalwortlauts „Fachhochschule Köln“ oder „FHK“. 

3.1.1 AP 1 – Problemanalyse 

• A1.1 Auswertung historischer Anschläge auf den ÖPV 

Identifizierung von Terroranschlägen gegen ÖPV-Systeme und Auswertung nach folgenden Ge-

sichtspunkten: Täterprofil, Angriffsziel und –mittel, verursachte Sach- und Personenschäden, so weit 

möglich auch Kosten der Primär- und Folgeschäden  

− FHK führt nach Maßgabe des PL von AP1 zusammen mit anderen AP1-Partnern eine Literatur-
recherche zu historischen ÖPV-Terroranschläge durch, wertet seine Ergebnisse der Literatur-
recherche nach einem fest vorgegebenen Schema aus, leitet daraus „Lessons learned“ ab und 
greift dabei auf Erfahrungen zurück, die im Rahmen des EU-Projektes NEAT gewonnen wurden. 

Die TH Köln hat im AP1 zusammen mit den anderen AP1-Partnern unter der Koordination des 

PL eine Literaturrecherche zu historischen terroristischen Anschlägen durchgeführt. Bei der 

internationalen Literaturrecherche wurde der Fokus insbesondere auf den öffentlichen Perso-

nenverkehr gelegt. Auf Basis der ermittelten historischen Anschläge konnten “Lessons 

Learned” und Anforderungen an den RiKoV-Methodenverbund abgeleitet werden. Auf Basis der 

Ergebnisse konnten Vignetten und Szenarien zur Beschreibung der potentiellen ÖPV-

Bedrohungssituation erstellt werden. 

Die TH Köln hat den Bericht L 1.1 Auswertung historischer Anschläge, für den die UniBW ver-

antwortlich war, begutachtet. 
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• A1.2 Generisches ÖPV-System 

Das Mengengerüst eines generischen ÖPV-Systems wird aus real existierenden Verkehrssystemen 

abgeleitet. Es enthält alle aus Sicht eines Terroristen lohnende Angriffsziele, ohne auf Schwachstel-

len einer bestimmten ÖPV-Infrastruktur einzugehen. 

− FHK hilft der UniBw bei der Durchführung einer Datenrecherche zum Aufbau eines generischen 
ÖPV-Mengengerüsts , analysiert und vergleicht dazu die Mengengerüste verschiedener ÖPV-
Systeme in deutschen Großstädten, um daraus ein realistisches, aber generisches ÖPV-System 
abzuleiten. Aus den dazugehörigen statistischen Angaben des Mengengerüsts werden Anzahl, 
Lage und Ausstattung potentieller Angriffsziele des generischen ÖPV-Systems abgeleitet7.  

Die TH Köln hat die UniBw bei der Datenrecherche zum Aufbau eines generischen ÖPV-

Systems in AP1.2 unterstützt. Weiterhin wurden durch die TH Köln kritische Teilprozesse in 

schienengebundenen ÖPV-Systemen definiert und beschrieben. Aus der Definition der kriti-

schen Prozesse konnten im Anschluss Gefahrenbereiche entwickelt werden. Darüber hinaus 

wurden Bestandteile des generischen ÖPV-Systems durch die TH Köln in eine bereitgestellte 

Datenbank überführt. 

 
• A1.3 Teilszenarien/Vignetten 

Erfassung und Beschreibung von Motivation und Absicht potentieller Terroristen sowie der heute und 

in absehbarer Zukunft zur Verfügung stehenden Angriffsmittel. Zu jeder Kombination „Angriffsmittel - 

Angriffsziel wird ein spezifisches Teilszenario – eine „Vignette“ – skizziert, das Motivation des Angrei-

fers, seinen Angriffsplan sowie die angestrebten Konsequenzen (Primär- und Folgeschäden, Verletz-

te, Tote) des Angriffs unter Berücksichtigung der vom Angreifer angenommenen Abwehrmaßnahmen 

beschreibt. 

− Aus dem Ergebnis des Paketes A1.2 werden die lohnenden Angriffsziele für Terroristen erfasst. 
Dabei werden Ergebnisse von Untersuchungen anderer Partner zu Motivation und Erfolgskrite-
rien sowie Angriffsmitteln von Terroristen als Grundlage einbezogen. Die Ergebnisse werden in-
nerhalb eines Experten-Workshops zusammengetragen, besprochen und bewertet. Die FHK wird 
gemeinsam mit den anderen Verbundpartnern innerhalb des Workshops Teilszenarien (Vignet-
ten) aus den möglichen Kombinationen von Angriffszielen und Angriffsmitteln definieren. Diese 
Vignetten werden in dem Prozess auf Plausibilität überprüft. Die Vignetten werden anschließend 
nach Gefahrenbereichen kategorisiert. Die FHK organisiert und moderiert den Experten-
Workshop „ÖPV-Vignetten“. 

− FHK führt den Workshop „ÖPV-Vignetten“ mit externen Experten durch. 

  

 7 z. B. Länge der Gleiskörper über und unter der Erde, Anzahl Bahnhöfe über und unter der Erde, Anzahl der Strecken über und 
unter der Erde, Anzahl Waggons, Busse, Straßenbahnen, Anzahl Beschäftigte und Passagiere pro Jahr etc. 
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In AP1.3 wurden von den RiKoV-Partner Angriffsziele für Terroristen im ÖPV erfasst und in 

Form von Vignetten beschrieben. Die TH Köln hat in diesem AP den ersten RiKoV-Workshop 

“ÖPV-Vignetten” konzipiert, vorbereitet und durchgeführt. Ebenfalls wurde der Workshop durch 

die TH Köln ausgewertet und im Bericht “Dokumentation Workshop: ÖPV-Vignetten” verschrift-

licht. Der Workshop fand vom 23.04 bis zum 25.04.2013 in den Räumlichkeiten der TH Köln 

statt. Unter der Einbindung von Experten der VDV AG Security und den assoziierten Partnern 

des Projekts RiKoV wurden die entwickelten Vignetten auf ihre Plausibilität geprüft und die 

Anwendbarkeit für den weitere Verlauf des Projektes festgelegt. Neben initiativen Vorträgen 

zur aktuellen Bedrohungslage in Deutschland und den geplanten Methoden des Projekts RiKoV 

stand insbesondere die Erarbeitung von plausiblen Vignetten in kleinen Expertengruppen im 

Vordergrund. Die Gestaltung des Workshops ermöglichte einen intensiven Austausch mit den 

Experten und eine Anpassung des Zieles des Forschungsprojektes RiKoV an die aktuellen 

Bedürfnisse der Sicherheitsexperten der Betreiber eines ÖPV-Systems. 

Die TH Köln hat den Bericht L1.3 “Vignetten” des KIT-IKET gelesen und begutachtet. 

 
• A1.4 Schutzmaßnahmen (FHK verantwortlich) 

Die Vignetten von A 1.3 dienen als Entscheidungsgrundlage für die Identifikation von möglichen Ge-

genmaßnahmen. Dazu werden Schwachstellen der Angriffsziele (siehe A 1.2) nach potenziellen Ge-

fahrenbereichen (z.B. Prozesse, IT, Technik, Ressourcen, Gebäude) erfasst. Da innovative Sicher-

heitslösungen nur dann erfolgreich sein können, wenn ihr Nutzen und Mehrwert von Anwendern und 

Öffentlichkeit anerkannt werden, werden das Für und Wider der Sicherheitsmaßnahmen in den ge-

sellschaftlichen Dimensionen der zivilen Sicherheitsforschung erfasst und analysiert. 

− Bezogen auf die Gefahrenbereiche (aus A 1.3) werden Schutzziele entwickelt, welche die Grund-
lage für alle Sicherheitsmaßnahmen bilden. Aufgrund der Schutzziele kann jede Maßnahme auf 
ihre Effektivität und Effizienz überprüft werden. 

Für jede Vignette werden spezifische Sicherheitsmaßnahmen entwickelt und definiert, um die 

aufgestellten Schutzziele zu erreichen. Dabei wird systematisch zwischen technischen und orga-

nisatorischen sowie präventiven und reaktiven Maßnahmen unterschieden. Die Auswirkungen 

der dargestellten Sicherheitsmaßnahmen werden analysiert und gemeinsam mit dem Unterauf-

tragnehmer KVB auf die Akzeptanz von Kunden, Mitarbeitern und indirekt Beteiligten geprüft. 

Hierzu wird eine repräsentative Befragung der Beteiligten entwickelt und durchgeführt.  

− FHK Abschlusslieferung: Bericht „Analyse potentieller Sicherheitsmaßnahmen“ 31.10.2013 
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Im AP1.4 hat die TH Köln zunächst aus den in AP1.2 definierten Gefahrenbereichen Schutzzie-

le entwickelt. Auf Basis dieser Grundlagen wurden potentielle Sicherheitsmaßnahmen zur Ver-

wendung im ÖPV identifiziert. Die Ermittlung der potentiellen Sicherheitsmaßnahmen fand auf 

Basis einer internationalen Literaturrecherche statt. Die Recherche orientierte sich dabei re-

gelmäßig an derzeit vorhandenen und neuartigen Sicherheitsmaßnahmen für den internationa-

len Luftverkehr. Erfasst wurden technische, bauliche, organisatorische und personelle Sicher-

heitsmaßnahmen, welche überwiegend eine präventive Wirkung haben. Jedoch wurden auch 

Sicherheitsmaßnahmen mit einer reaktiven Wirkung ausgeführt. Die identifizierten Sicher-

heitsmaßnahmen wurden analysiert und mit spezifischen Details beschrieben. Die Dokumenta-

tion erfolgte in der Datenbank Sicherheitsmaßnahmen und dem Bericht L1.4 “Analyse potenti-

eller Sicherheitsmaßnahmen”. Dieser Bericht wurde durch die Projektpartner begutachtet und 

intern zur Verfügung gestellt. 

Darüber hinaus hat die TH Köln in Zusammenarbeit mit einem Unterauftragnehmer und der 

KVB eine Befragung von fast 1.000 KVB-Kunden durchgeführt. Ziel der Befragung war es, die 

Akzeptanz von Sicherheitsmaßnahmen und deren indirekte Wirkung zu erfassen. Dazu wurde 

zunächst eine Onlinebefragung von KVB-Stammkunden durchgeführt. Anschließend erfolgte 

eine Feldbefragung in unterschiedlichen Haltestellen und zu unterschiedlichen Tageszeit von 

zufälligen KVB-Fahrgästen. Im letzten Schritt wurden die Ergebnisse der beiden Befragungen 

ausgewertet, verglichen und wiederrum mit KVB-Stammkunden diskutiert und besprochen. 

3.1.2 AP 2 – Operationsanalyse 

• A2.1 Prozessmodellierung 

Unter Berücksichtigung der in den Vignetten von A1.3 erarbeiteten Angriffspläne werden Operations-

pläne zur Abwehr der geplanten Anschläge entworfen und die Prozesse zur Durchführung der Opera-

tionspläne von Angreifer und Verteidiger analysiert und modelliert. Hierbei werden bestehende Mo-

dellierungsstandards8 als Vorgehensmodell verwendet. Das Verhalten der Akteure zur Durchführung 

ihrer Operationspläne wird mit Hilfe von Regeln beschrieben. 

− Die in A1.4 entwickelten Sicherheitsmaßnahmen zur Abwehr geplanter Anschläge werden zu 
Strategien erweitert und in Operationspläne umgesetzt. Die zugrunde liegenden Prozesse wer-
den mit Hilfe von bestehenden Standards modelliert. Aus den entstehenden Modellen zur Abwehr 
werden allgemeine Regeln entwickelt und in ein Regelwerk umgesetzt. Die erfasste Prozessmo-
dellierung wird mit dem UA KVB auf Plausibilität und anschließend auf Umsetzbarkeit überprüft. 

− FHK Abschlusslieferung: Bericht „Prozessmodellierung der Operationspläne“ 

  

 8z.B. das NATO Architecture Framework 
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Die TH Köln hat auf Basis der in AP1.3 beschriebenen Vignetten und den in AP1.4 erfassten 

Sicherheitsmaßnahmen ein generisches Prozessmodell für einen terroristischen Angriff im 

ÖPV erarbeitet. Dieses Modell bildete sowohl die Bewegung des Täters durch das ÖPV-

System als auch die Reaktion der Sicherheitsmaßnahmen ab. Somit konnten einzelne Operati-

onspläne erfasst und dargestellt werden. Das Prozessmodell diente der generischen Beschrei-

bung des terroristischen Angriffs (Täterweg durch das ÖPV-System) und der Beschreibung der 

Auswirkungen beim Wirken einer Sicherheitsmaßnahme (Reaktion der Sicherheitsmaßnahme). 

Beide Teile wurden in der Methode zur Bestimmung der Wirkung von Sicherheitsmaßnahmen 

verwendet, um die Prozessstellen zu identifizieren, an denen eine Sicherheitsmaßnahme wir-

ken kann. In enger Absprache mit den beteiligten Experten der KVB wurde das entwickelte 

Prozessmodell auf Plausibilität geprüft. Das Prozessmodell und eine ausführliche Beschrei-

bung dazu sind im Bericht L2.1 „Prozessmodellierung der Operationspläne“ dokumentiert, 

durch die Projektpartner begutachte und diesen zur Verfügung gestellt. 

 
• A2.2 Szenarien 

Die in AP1 erarbeiteten Vignetten werden unter Berücksichtigung der Abwehrpläne zu Szenarien für 

operationsanalytische Untersuchungen ausgebaut und in standardisierter Form in einer Szenario-

Datenbank abgelegt. Jedes Szenario wird als XML-File bereitgestellt. 

− Unter Berücksichtigung der in A2.1 erarbeiteten Operationspläne für Angreifer und Ver-
teidiger werden die in AP1 erarbeiteten Vignetten zu Szenarien für operationsanalyti-
sche Untersuchungen ausgebaut. Dabei ist zu beachten, dass ein Szenario mehr ist als 
nur ein Drehbuch. Nach Hermann Kahn ist unter Szenario eine hypothetische Sequenz 
von Ereignissen zu verstehen mit dem Zweck, die Aufmerksamkeit auf Kausalzusam-
menhänge und Entscheidungspunkte zu richten. Für RIKOV heißt das: 
• Das Szenario beschreibt sowohl die Testumgebung zur Bewertung von Sicher-

heitsmaßnahmen als auch den Einfluss der Ereignisse auf die Zielobjekte des ÖPV-
Systems, die durch die Sicherheitsmaßnahmen zu schützen sind. 

• Die Entwicklung eines problemadäquaten Demonstrationsszenarios setzt voraus, dass 
Zweck der Demonstration sowie die Ziele der anschließenden Auswertung bekannt 
sind. 

• Zweck der Demonstration ist, die Wirksamkeit der ausgewählten Sicherheitsmaßnah-
men aufzuzeigen. 

− Die in AP1 entwickelten Vignetten werden unter Berücksichtigung der Abwehrpläne zu 
Szenarien für operationsanalytische Untersuchungen ausgebaut und in standardisierter 
Form in einer Szenario-Datenbank 9 abgelegt. Jedes Szenario wird als XML-File bereit-
gestellt. 

− Die FHK unterstützte die Verbundpartner beim Aufbau der beschriebenen Szenario-
Datenbank, in dem der Umwandlungsprozess der Abwehrpläne zu standardisierten Da-
tensätzen. 

  

 9 Ein Scenario Support Tool mit einer standardisierten Scenario-Datenbank wurde im EU-Projekt INSPIRE entwickelt. 
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Die im AP1.3 entwickelten und im 1. RiKoV-Workshop auf Plausibilität geprüften Vignetten 

wurden in diesem AP zu komplexe Szenarien ergänzt. Das generische Prozessmodell aus 

AP2.1 diente dazu als Vorlage. Die Szenarien wurden mit ihrer Umgebung beschrieben. Die 

TH Köln unterstützte die anderen AP-Partner bei der Beschreibung der Szenarien und der An-

wendung des Prozessmodells. 

 
• A2.3 Analyse der Schäden 

Für jede Vignette werden die Auswirkungen der Anschläge hinsichtlich Primär- und Folgeschäden 

analysiert. Zur Schadensanalyse gehören: die Analyse der direkten Wirkung auf Personen, Einrich-

tungen und Betrieb; die Analyse der Folgeeffekte; die Analyse der Auswirkungen auf weiche Faktoren 

wie Medien, Geschäftsbeziehungen, öffentliche Meinung, Nachfrageverhalten der Kunden und insbe-

sondere der psychologischen Wirkung von Terroranschlägen. 

− Zur Vorbereitung einer strukturierten Risikobetrachtung werden die Primär- und Folge-
schäden eines Angriffs analysiert. Hierfür stellt die FHK gemeinsam mit der KVB eine 
Liste mit möglichen Schäden für ÖPV-Systeme auf. Hierfür dient das generische ÖPV-
System als Grundlage. Davon ausgehend werden Konsequenzen von Schäden und der 
daraus resultierenden Folgen für Personen, Rettungskräfte, Ressourcen und Infrastruk-
tur erfasst. Anschließend werden die einzelnen Punkte der Liste mit den Vignetten aus 
AP1 verknüpft. 

− Im Rahmen des AP2 wird die FHK eine Planspiel-Übung durchführen. Hierbei werden 
die theoretischen Ergebnisse und erfassten Szenarien mit potentiellen Beteiligten 
durchgespielt. Mithilfe eines Planspiels lassen sich kostengünstig und in kurzer Zeit 
Optionen und Abläufe auf Plausibilität und Wirkungen durchspielen. Die Konzeption 
hierzu wird durch die FHK in Abstimmung mit den anderen Partnern erarbeitet. Auf-
grund der hohen Belastung in der Umsetzung und der technischen Gestaltung der 
Übungsumgebung soll diese Aufgabe an einen Unterauftragnehmer vergeben werden. 

Basierend auf dem generischen ÖPV-System hat die TH Köln zusammen mit der KVB bei der 

Analyse möglicher Schäden auf ein ÖPV-System unterstützt und somit die Ermittlung von Pri-

mär-, Sekundärschäden und Schäden auf weiche Faktoren ermöglicht. 

Weiterhin wurde im Rahmen des AP2.3 durch die TH Köln ein Planspiel am 25.11.2014 durch-

geführt. Zu diesem Planspiel waren verschiedene Experten aus den Reihen der ÖPV-Betreiber 

in die Räumlichkeiten der KVB eingeladen. An einer realistischen Nachbildung einer neuen 

Haltestelle der KVB (Planspielplatte) wurde das entwickelte Prozessmodell, die Methode zur 

Bestimmung der Vulnerabilität inklusive der Methode zur Bestimmung der Wirkung von Sicher-

heitsmaßnahmen diskutiert. Ziel des Planspiels war die Validierung der Methoden zur Bestim-

mung der Vulnerabilität und der Wirkung von Sicherheitsmaßnahmen. Dazu wurde durch die 

TH Köln in einem Unterauftrag eine realistische Test-Umgebung entwickelt und gebaut. Wei-

terhin hat die TH Köln die Methode zur Validierung der Methoden in einem Planspiel entwi-

ckelt. Die Ergebnisse dieser Planspielübung sind in der „Dokumentation der Planspielübung“ 

festgehalten und Teil des Berichts L7.2 „Integration und Test“. 
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3.1.3 AP 4 – Szenariobasierte Risikobewertung 

• A4.1 Methode zur Bestimmung der Vulnerabilität 
 Input: N x M Vignetten von A1.3 (N Angriffsvarianten und M Angriffsziele) 
 Ausgangspunkt der Überlegungen sind die Vignetten von AP1, die den Rahmen für 

eine Vulnerabilitätsmatrix aufspannen, deren Werte zu bestimmen sind. Zu diesem 
Zweck werden Vorgehensregeln zur Werteermittlung erarbeitet, die den Nutzer in die 
Lage versetzen, die Werte der Vulnerabilitätsmatrix zu bestimmen.  

 Output: ausgefüllte N x M Vulnerabilitätsmatrix 
− Die Vulnerabilität einzelner ÖPV-Teile entspricht der relativen Möglichkeit, dass ein 

Angriff auf ein bestimmtes Ziel erfolgreich ist. Zur Wertebestimmung wird die FHK Re-
geln zur Bemessung und zum Vorgehen ermitteln, um die Möglichkeit eines Angriffes 
für definierte Systemteile bestimmen zu können. Hierbei werden detaillierte Angriffswe-
ge und technische sowie organisatorische Abwehrmaßnahmen in ein zu bestimmendes 
Verhältnis gesetzt. 

− Für die vorhandenen Vignetten wird das Regelwerk exemplarisch angewendet und eine 
Vulnerabilitätsmatrix erstellt. 

− Die Ergebnisse werden während des ganzen Prozesses mit der KVB abgestimmt und 
auf Plausibilität überprüft. 

Die TH Köln hat im AP4.1 eine Methode zur Bestimmung der Vulnerabilität verschiedener Ele-

mente eines ÖPV-Systems entwickelt. Diese Methode basierte aus zwei Schritten. Zunächst 

wurden szenariounabhängige Eigenschaften des Elementes in Gefährdungskategorien ermit-

telt. Dazu erfolgte eine systematische Erfassung von beeinflussenden Parametern zur Ermitt-

lung der Bedrohung. Die Beschreibung dieses Schrittes erfolgte in dem internen Projektbetrag 

zum AP4.1 „Methode zur Bestimmung der Vulnerabilität eines schienengebundenen ÖPV-

Systems“. Anschließend erfolgte die Verrechnung mit der szenarioabhängigen Wirkung von 

Sicherheitsmaßnahmen. Diese wurde in AP5.2 näher erläutert. Mit dieser Möglichkeit konnte 

die Vulnerabilität der Szenarien eines terroristischen Angriffs auf ein ÖPV-System bestimmt 

und diese untereinander verglichen werden. 

Die in AP2.2 beschriebenen komplexen Szenarien wurden auf Basis des vorhandenen, generi-

schen ÖPV-Systems auf ihrer Vulnerabilität untersucht, qualitativ bewertet und in einer Matrix 

zusammengefasst (Vulnerabilitätsmatrix). Die Ergebnisse wurden in Zusammenarbeit mit der 

KVB auf Plausibilität geprüft und dem Planungsverbund zur Verfügung gestellt. 

 
• A4.2 Methode zur Bestimmung der Bedrohung 

 Input: N x M Vignetten von A1.3 
 Analog zur Bestimmung der Vulnerabilitätsmatrix bilden die Vignetten von AP1 sowie 

die daraus abgeleiteten Szenarien von AP2 den Rahmen für eine Bedrohungsmatrix, 
deren Werte zu bestimmen sind. Dazu werden ebenfalls Vorgehensregeln zur Wer-
teermittlung erarbeitet, die es erlauben, die Werte der Bedrohungsmatrix zu ermitteln.   

 Output: ausgefüllte N x M Bedrohungsmatrix 
− Die Bedrohung des ÖPV entspricht der Wahrscheinlichkeit für einen terroristischen An-

griff. Rein statistisch ist die Bestimmung der Wahrscheinlichkeit in diesem Feld nicht 
möglich. Die geringe Anzahl an Ereignissen in der Vergangenheit lässt mathematisch 
keine eindeutige Aussage zu. Die FHK wird Regeln entwickeln, welche die beeinflus-
senden Parameter zur Ermittlung von Bedrohungswerten in eine Beziehung zu einander 
setzt und eine Abschätzung der Wahrscheinlichkeit zulässt. Hierfür werden die Parame-
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ter systematisch erfasst und definiert. Aus dieser Vorarbeit wird ein Regelwerk aufge-
stellt, anhand dessen auch zukünftig Bedrohungen abgeschätzt und eingeordnet wer-
den können. 

− Für die vorhandenen Vignetten wird das Regelwerk exemplarisch angewendet und eine 
Bedrohungsmatrix erstellt. 

− Die Ergebnisse werden während des ganzen Prozesses mit dem Unterauftragnehmer 
KVB abgestimmt und auf Plausibilität überprüft. 

Die TH Köln unterstützte die anderen AP-Partner bei der Bestimmung der Bedrohung. Die aus-

gefüllte Bedrohungsmatrix wurde in den weiteren Schritten mit der Vulnerabilitätsmatrix ver-

rechnet. 

 
• A4.3 Methode zur Bestimmung der Konsequenzen eines Anschlags 

 Input: N x M Vignetten von A1.3 
 Anhand historischer Ereignisse und operationsanalytischer Untersuchungen (siehe 

AP2) werden die Sach- und Personenschäden sowie die Kosten ausgewertet und ana-
log zu den Vignetten klassifiziert. Potentielle Datenlücken werden durch Experten-
schätzungen gefüllt. Anhand einheitlicher Regeln werden die Werte (Sach-
/Personenschaden, Kosten) in qualitative Werte für den Einheitswert „Konsequenz“ 
übersetzt.  

 Output: N x M Konsequenzmatrix 
− Die Konsequenzen eines Anschlags entsprechen seinen Folgen. Die in AP 1, AP 2 und 

AP 3 gewonnenen Erkenntnisse, in Bezug auf Sach-, Personenschäden sowie deren 
Kosten, werden zusammengeführt und den Vignetten zugeordnet. Datenlücken werden 
dabei durch qualifizierte Schätzungen geschlossen. Hierbei wird die FHK durch die KVB 
unterstützt. Die FHK erstellt ein Regelwerk, mit dessen Hilfe die Ergebnisse in einen 
qualitativen Einheitswert für die Konsequenz übertragen werden können. 

− Für die vorhandenen Vignetten wird das Regelwerk angewendet und eine Konsequen-
zen Matrix erstellt. 

− Die Ergebnisse werden während des ganzen Prozesses mit der KVB und den anderen 
UA abgestimmt und auf Plausibilität überprüft. 

Die TH Köln unterstützte die anderen AP-Partner bei der Bestimmung der Konsequenzen eines 

Anschlages. Dabei konnte auf die Ergebnisse des AP2.3 zurückgegriffen werden. Die ausge-

füllte Matrix der Schäden wurde in den weiteren Schritten mit der Vulnerabilitätsmatrix und der 

Bedrohungsmatrix verrechnet. 

 
• A4.4 Risikomatrix 

 Input: N x M Vulnerabilitätsmatrix; N x M Bedrohungsmatrix;  N x M Konsequenz-
matrix 

 Es werden Aggregationsregeln identifiziert, die das Verhalten eines intelligenten Tä-
ters reflektieren und die drei Inputmatrizen zu einer Risikomatrix zusammenführen, 
die angibt, wie ernsthaft die potentiellen Ziele eines Anschlages innerhalb des ÖPV-
Systems gefährdet sind. 

 Output: ausgefüllte Risikomatrix 
− Das Risiko ist eine Funktion aus Vulnerabilität, Bedrohung und Konsequenz. Die drei 

Regelwerke der vorangegangenen Arbeitspakete werden in diesem Sinne zusammen-
geführt. Hierfür wird ein eigenes Aggregationsregelwerk entwickelt, mit dem sich das 
Risiko für eine Vignette abschätzen lässt. 

− Für die vorhandenen Vignetten wird das Regelwerk exemplarisch angewendet und eine 
Bedrohungsmatrix erstellt. 
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− Die Ergebnisse werden während des ganzen Prozesses mit der KVB abgestimmt und 
auf Plausibilität überprüft. 

Die TH Köln prüfte die zusammengeführten Matrizen in Zusammenarbeit mit der KVB auf Plau-

sibilität. 

 
• A4.5 Modell „Risikobewertung“ 

 Das Risikobewertungsverfahren wird in ein IT-Modell übersetzt. 
 Step 1: 
o Aus den Vignetten werden die Bedrohungsmatrix und die Verwundbarkeitsmatrix mit 

Hilfe der in A4.1 und A4.2 erarbeiteten Regeln abgeleitet. 
o Unter Berücksichtigung historischer Anschläge werden aus den Vignetten die Per-

sonen- und Sachschäden sowie der ökonomische Schaden in Form einer Verlust- 
und einer Schadensmatrix abgeleitet. 

 Step 2: 
o Die Bedrohungsmatrix und die Verwundbarkeitsmatrix werden unter Berücksichti-

gung von Verhaltensregeln intelligenter Täter zu einer Wahrscheinlichkeitsmatrix 
verknüpft. 

o Die Verlustmatrix und die Schadensmatrix werden unter Berücksichtigung der in 
A4.3 erarbeiteten Verknüpfungsregeln zu einer Konsequenzmatrix zusammenge-
führt. Die Verknüpfungsregeln sollen die Wirkung der Anschläge auf die öffentliche 
Meinung widerspiegeln wie z.B. je mehr menschliche Opfer zu beklagen sind, umso 
schlimmer wird die Wirkung des Anschlages eingeschätzt. 

 Step 3: 
o Die Wahrscheinlichkeitsmatrix und die Konsequenzmatrix werden unter Berücksich-

tigung der in A4.4 erarbeiteten Verknüpfungsregeln zu einer qualitativen Risiko-
matrix zusammengeführt. Sie gibt unter Berücksichtigung einer ausgewählten An-
griffstaktik das Risiko eines jeden Angriffsziels des ÖPV-Systems an. 

o Verknüpfungsregeln können z.B. sein: hohe Wahrscheinlichkeit und hohe Konse-
quenz führen zu einem hohen Risiko. Bei sehr unterschiedlichen Werten der Ein-
trittswahrscheinlichkeit und der Konsequenz entscheiden die Verhaltensregeln eines 
intelligenten Täters, mit welchem Wert das Risiko zu bewerten ist. 

Das Risikobewertungsverfahren wird von den Verbundpartnern in ein IT-Modell übersetzt. Die FHK un-
terstützt die Partner dabei. 

Die TH Köln unterstützte die AP-Partner bei der Erstellung eines Modells zur Risikobewertung 

und prüfte das erstellte IT-Modell aus Plausibilität unter Berücksichtigung der Endanwender-

bedürfnisse 

3.1.4 AP 5 – Risikosteuerung und -Kontrolle 

• A5.1 Risikosteuerung 

Die in AP1 identifizierten Sicherheitsmaßnahmen werden hinsichtlich ihrer Steuerungswirkung qualifi-

ziert. Steuerungsmaßnahmen sind: Risiken vermeiden, Risiken mindern, Risiken auf andere überwäl-

zen (z.B. Versicherungen) oder Risiken selbst tragen. Anhand dieser Klassifizierung kann entschie-

den werden, bis zu welchem Risikograd welche Vorgehensweise zu wählen ist. Dies bedingt Kontrol-

len, die bei erfolgreicher Anwendung die Bedrohung oder Vulnerabilität und damit auch den Schaden 
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senken können. Bei diesen Kontrollen handelt es sich sowohl um organisatorische als auch techni-

sche Kontrollen. Die Etablierung von Kontrollen muss auf Wirksamkeit geprüft werden. 

− Mit Hilfe von Kontrollen kann die Wirksamkeit von Sicherheitsmaßnahmen in Bezug auf 
die Vulnerabilität und Bedrohung überprüft werden. Hierfür werden definierte Kenngrö-
ßen aufgestellt, um mögliche Abweichungen bewerten zu können. In die Kontrollen 
werden technische Einrichtungen sowie organisatorische Abläufe einbezogen. In enger 
Abstimmung mit dem Unterauftragnehmer KVB werden Kontrollsysteme entwickelt, wel-
che die Schwachstellen der Operationspläne hinsichtlich der Wirksamkeit von Sicher-
heitsmaßnahmen entdeckt. Die theoretischen Überlegungen zu den Kontrollen werden 
in praktischen Übungen auf ihre Zielerreichung hin überprüft. 

− Zur Prüfung werden Übungen durchgeführt, für welche die KVB eine realistische Umge-
bung zur Verfügung stellt. Die Kontrollsysteme werden dabei im Feldversuch offen und 
verdeckt angewendet und ausgewertet. 

− Der Personalaufwand für die Gestaltung der Umgebung, die Vorbereitung und Durch-
führung einer realistischen Übung ist punktuell sehr hoch. Aus diesem Grund wird die 
Ausführung an einen Unterauftragnehmer vergeben. Hierbei ist eine effiziente, effektive 
und damit ökonomisch sinnvolle Aufgabenbewältigung möglich. 

Die TH Köln hat Regeln für die Wirksamkeit von Sicherheitsmaßnahmen aufgestellt. Dabei 

wurde unterschieden in indirekte Wirkungen, welche auf die Absicht des Täters (Teil der Be-

drohung) wirken und direkte Wirkungen. Direkte Wirkungen von Sicherheitsmaßnahmen verrin-

gerten die Vulnerabilität und das Schadensausmaß. Die Wirkungen der Sicherheitsmaßnahmen 

beeinflusst somit über diese Faktoren das Risiko des jeweiligen Szenarios. 

Zur Überprüfung der aufgestellten Regeln führte die TH Köln ein Planspiel mit Experten durch 

(vgl. AP2.3). Dazu wurde eine Methode entwickelt, um die Aussagen der Experten, welche in 

interaktiven Diskussionen an der realistischen Testumgebung erarbeitet wurden, mit den Er-

gebnissen der Methode zur Bestimmung der Vulnerabilität eines schienengebundenen ÖPV-

Systems zu vergleichen. Zur einfacheren Anwendung hat die TH Köln ein automatisiertes 

Worksheet entwickelt. In diesem Worksheet wurden nacheinander alle wichtigen Schritte zur 

Bestimmung der präventiven Wirkung von Sicherheitsmaßnahmen und der Vulnerabilität durch-

laufen und miteinander verrechnet, sodass dieses Worksheet ebenfalls Grundlage für den Pla-

nungsverbund ist und mit diesem verknüpft werden kann. 

 
• A5.2 Analyse der Wirkung der Sicherheitsmaßnahmen 

Folgende Analysen werden angestellt: (a) in welchem Umfang verringern die Sicherheitsmaßnahmen 

die Zahl der Opfer sowie das Ausmaß des Schadens pro Vignette (direkter Einfluss), (b) in welchem 

Umfang verringern die Sicherheitsmaßnahmen die Folgeschäden pro Vignette (indirekter Einfluss), 

(c) in welchem Umfang beeinflussen die Sicherheitsmaßnahmen weiche Faktoren (wie z.B. Medien, 

öffentliche Meinung, Nachfrage). 

− Die Wirkung von Sicherheitsmaßnahmen ist eine wichtige Information, um Realisie-
rungspläne aufstellen zu können. Hierzu wird die FHK alle möglichen Wirkungen auflis-
ten und nach direkter und indirekter Wirkung unterscheiden. Hierbei kommen zusätzlich 
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Erfahrungen mit Sicherheitsmaßnahmen aus historischen Anschlägen, anderen Groß-
schadenslagen sowie durchgeführten Übungen zum Tragen. 

− Gerade die indirekten Wirkungen sind schwer zu erfassen. Hierzu werden mögliche Be-
troffene gezielt befragt, um deren Reaktionen und der damit verbundenen indirekten 
Wirkungen von Sicherheitsmaßnahmen abschätzen zu können. Die einzelnen Wirkun-
gen werden klassifiziert und mit den Sicherheitsmaßnahmen der Operationspläne ver-
knüpft. 

− Aus der Analyse werden Regeln für die Wirkung von Sicherheitsmaßnahmen abgeleitet 
und aufgestellt. 

− Die Ergebnisse werden gemeinsam mit der KVB auf Plausibilität geprüft. 
  

Im AP5.2 wurden durch die TH Köln zunächst direkte und indirekte Wirkungen von Sicher-

heitsmaßnahmen erfasst und aufgelistet. Anschließend entwickelte die TH Köln eine Methode 

zur Bewertung der präventiven Wirkung von Sicherheitsmaßnahmen. Diese Methode beruhte 

auf dem erstellten Prozessmodell aus AP2.1. Insbesondere die Stellen, an denen die Sicher-

heitsmaßnahme im Prozessmodell den Täter oder das Angriffsmittel als solche erkennen kann 

(Wirkstellen), sind relevant für die Wirkung der Sicherheitsmaßnahmen. Dabei galt, an je mehr 

Stellen eine Sicherheitsmaßnahme wirkt, des hoher ist die Gesamtwirkung. Zusätzlich ergaben 

sich weitere Faktoren zur Wirkungen der Sicherheitsmaßnahmen, welche durch die Experten in 

verschiedenen Fragen beantwortet wurden. Beide Ergebnisse zusammen ergaben eine semi-

quantitative Bewertung der einzelnen Sicherheitsmaßnahmen, welche zu der Wirkung eines 

Maßnahmenbündels verrechnet wurde. 

Die Methode ist im internen Projektbeitrag zum AP5.2 der TH Köln dokumentiert. 

 

A5.6 Priorisierung der Sicherheitsmaßnahmen 

Der analytische Hierarchieprozess (AHP) nach Saaty oder andere geeignete Multi Criteria Methoden 

werden auf ihre Eignung hin überprüft und die am besten geeignete Methode wird ausgewählt und an 

die Problemstellung angepasst. Hierbei werden auch Wissensdatenbanken und damit verknüpfte 

selbstlernende Systeme untersucht 

− Der UA KVB unterstützte die Verbundpartner bei der Priorisierung der Sicherheitsmaß-
nahmen nach der entwickelten Priorisierungsmethode. 

Entsprechend der erarbeiteten Methode zur Bestimmung der Wirkung von Sicherheitsmaß-

nahmen hat die TH Köln die erfassten Sicherheitsmaßnahmen aus AP1.4 priorisiert. Die Er-

gebnisse wurden in die Vulnerabilitätsmatrix aus AP4.1 integriert. 
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3.1.5 AP 7 – Integration, Test, Validierung 

• A 7.1 Integration und Test 

Die zentrale Schnittstelle aller in den verschiedenen Arbeitspaketen bereitzustellenden Methoden ist 

die Szenario Datenbank von AP2 (Aktivität A 2.3), in der auch alle relevanten Input- und Output-

Daten der anderen Arbeitspakete abgelegt bzw. bereitgestellt werden. Die Methoden zur Unterstüt-

zung des Risikomanagements werden in den Arbeitspaketen AP2, AP5 und AP6 bereitgestellt, so 

dass im AP7 das Portal mit den Interfaces zu den verschiedenen Modellen entworfen und im Ge-

samtverbund getestet werden muss. 

− Alle im Projekt entwickelten Methoden und relevanten Input- und Output-Daten werden 
in der zentralen Szenario-Datenbank aus AP 2 erfasst und integriert. Die FHK integriert 
alle Daten, die in den beteiligten Arbeitspaketen aufgestellt wurden. Der Gesamtver-
bund aller Daten wird getestet. Hierfür werden die integrierten Daten im ersten Schritt 
auf Richtigkeit überprüft. Im zweiten Schritt werden gemeinsam mit dem UA KVB aus 
den Vignetten eine Reihe von exemplarischen Testfällen entwickelt, anhand derer die 
Datenbank im Gesamtverbund auf Plausibilität überprüft werden kann. 

− Aus den Testfällen wird ein Planspiel für die Validierung in A7.2 vorbereitet. 

Die TH Köln hat die In-/Output-Daten der Projektpartner erfasst und ein Szenario als exempla-

rische Testreihe bestimmt. Dieses Szenario wurde sowohl im Planspiel AP2.1 als auch in der 

Realübung AP7.2 zur Validierung der Ergebnisse angewendet. 

• A 7.2 Validierung 

AP6 stellt eine Liste von Sicherheitsmaßnahmen zur Verfügung, die innerhalb eines vorgegebenen 

Planungshorizontes finanziert und eingeführt werden können (realisierbare Sicherheitsmaßnahmen). 

In diesem Arbeitsschritt soll mit Hilfe der Operationsanalyse (siehe AP2) nachgewiesen werden, dass 

die realisierbaren Sicherheitsmaßnahmen die Anforderungen der in A 2.2 bereitgestellten Szenarien 

erfüllen (= Praxistest in einer virtuellen Umwelt). Dazu wird jedes Szenario in 2 Varianten untersucht: 

Variante 1 simuliert den Ablauf des im jeweiligen Szenario beschriebenen Terroranschlages, aber 

ohne Berücksichtigung der von AP6 gelieferten realisierbaren Sicherheitsmaßnahmen. Variante 2 si-

muliert den Ablauf des im jeweiligen Szenario beschriebenen Terroranschlages, aber diesmal unter 

Berücksichtigung der realisierbaren Sicherheitsmaßnahmen. Die Ergebnisse der beiden Varianten 

werden verglichen und hinsichtlich der Konsequenzen bewertet. 

- Die FHK schafft eine realistische Test-Umgebung in Form eines Planspiels, um die Er-
gebnisse der vorangegangenen Arbeitspakete zu validieren. Die Szenarien aus den 
Vignetten werden in ihren Abläufen und Folgen innerhalb des Planspiels von der FHK 
und Akteuren des UA KVB durchgespielt. Exemplarisch werden ausgesuchte Szenarien 
(Testfälle) in einer realen Test-Umgebung des UA KVB durchgespielt, um die Ergebnis-
se mit denen des Planspiels zu vergleichen und zu bewerten. Die Überprüfung wird 
nach vorgegebenen Regeln durch die FHK durchgeführt und dokumentiert. 

- Abschließend werden alle Ergebnisse in einem internen Arbeitskreis miteinander vergli-
chen und die Wirksamkeit der Sicherheitsmaßnahmen sowie der Test-Umgebung be-
wertet. 

− FHK Abschlusslieferung: Bericht „Validierung der Planungsergebnisse“ 
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Zur Validierung der Ergebnisse aus den vorherigen AP wurde durch die TH Köln, neben dem 

Planspiel aus AP2.1, eine Realübung in Zusammenarbeit mit der KVB durchgeführt. Die Te-

stumgebung für diese Realübung war eine neue Haltestelle der KVB, die zum Übungszeitpunkt 

(30. und 31.05.2015) vollständig ausgebaut, jedoch noch nicht in den aktuellen Linienbetrieb 

integriert war. Die Realübung fand in zwei Teilen statt. So wurde am ersten Tag, in Zusam-

menarbeit mit verschiedenen Herstellern von Sicherheitsmaßnahmen, die Implementierung 

neuer Sicherheitsmaßnahmen geübt und die Auswirkungen auf die Fahrgäste und den Betrieb 

erforscht. Insbesondere die Wirkung der Sicherheitsmaßnahmen stand im Vordergrund der 

Übung, um diese Ergebnisse mit den Simulationen der Projektpartner und dem Planspiel zu 

vergleichen. Zur Durchführung der Übung wurde von der TH Köln ein eigenes Übungskonzept 

erarbeitet. 

Im zweiten Teil der Realübung wurde besonderen Wert auf die Verknüpfung des Risikomana-

gements des Betreibers mit dem behördlichen Krisenmanagement gelegt. Dazu wurden 100 

verletzte Personen durch Studierende der TH Köln simuliert, welche durch Einsatzkräfte der 

Stadt Köln (Berufsfeuerwehr und Ordnungsamt), der Polizei Köln und der KVB versorgt und 

betreut werden mussten. Die TH Köln hat diese Übung wissenschaftlich begleitet, um den Ein-

fluss der Sicherheitsmaßnahmen, den Zusammenhang von Risiko- und Krisenmanagement und 

die Zusammenarbeit der einzelnen Behörden und Organisationen zu erfassen und auszuwer-

ten. Dazu wurde ebenfalls lange im Vorfeld ein Konzept in Absprache mit den beteiligten Part-

nern erarbeitet. 

Weiterhin wurde die gesamte Realübung durch die TH Köln organisatorisch vorbereitet, ge-

plant, durchgeführt und nachbereitet. Neben den laufenden Absprachen mit allen beteiligten 

Partnern, wurde durch die TH Köln die Medienarbeit organisiert. Diese beinhaltete die Informa-

tion der Anwohner der Übungsumgebung, das Ausformulieren der Pressemitteilungen, sowie 

die Organisation der Pressekonferenz am Tag der Übung. Außerdem wurde die gesamte mess-

technische Einrichtung für die Übung von dem Labor für Großschadensereignisse der TH Köln 

aufgebaut und betrieben. 

Die Ergebnisse der Realübung sowie des Planspiels sind im Bericht L7.2 „Integration und Test“ 

dokumentiert. 
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3.1.6 AP 8 – Verbreitung und Verwertung 
• A 8.3 Konferenzen  

Die Projektpartner werden vorzugsweise solche Workshops und Konferenzen besuchen, an denen 

für das Projekt relevante Interessensgruppen teilnehmen. Darüber hinaus wird das Konsortium eige-

ne Workshops organisieren. 

− FHK unterstützt aktiv die Durchführung der drei RIKOV-Workshops und beabsichtigte, 
an folgenden Konferenzen teilzunehmen: 

o UITP, World Congress, Geneva, Switzerland, 26.-30. Mai 2013 
o WCRR, World Congress, Sydney, Australia, 25.-27. Nov 2013 (gestrichen durch 

VDI) 
 

Die TH Köln hat im Rahmen des Forschungsprojekts RiKoV an folgenden Konferenzen teilge-

nommen: 

- 8th Conference Future Security, Session 6: Supply Chain Security and Logistics // Urban and Land Transportation 

Security, Sep 17-19, 2013, Berlin, Germany 

- Safety & Security Innovations Alliance der Hochschulen NRW, Jun 18, 2014, Innovations Allianz, Representation 

of the State of North Rhine-Westfalia to the EU, 1000 Brussels, Belgium (nicht aus RiKoV finanziert) 

- 10th World Congress on Railway Research 2013, Nov. 25-28, 2013, Organizer: Association of American Railroads 

/ Transportation Technology Center Inc. (AAR / TTCI), Deutsche Bahn AG, Rail Safety and Standards Board 

(RSSB), Railway Technical Research Institute (RTRI), Trenitalia SpA, International Union of Railways (UIC), Aus-

tralasian Railway Association, The CRC for Rail Innovation, SNCF; Sydney, Australia (nicht aus RiKoV finanziert) 

- Verband der deutschen Verkehrsunternehmen (VDV), AG Security Tagung, RiKoV Workshop, KIT Karlsruher Insti-

tute of Technology, Apr 27, Karlsruhe, Germany 

- 5th International Disaster and Risk Conference - IDRC Davos 2014; "Integrative Risk Management - The role of 

science, technology & practice" Global Risk Forum Davos, Aug 24-28, 2014; Davos, Switzerland 

- 9th Conference Future Security, Session 6: RiKoV, Sep. 16-18, 2014, Berlin, Germany 

- ISCRAM 2015 - Information Systems for Crisis Response and Management, May 24-27, 2015 in Kristiansand, 

Norway. 

- 4th World Congress on Risk 2015, Society for Risk Analysis, July 19-23, 2015 in Singapore (nicht aus RiKoV fi-

nanziert). 

- OR 2015 International Conference in Operations Research, Sep. 1-4, 2015 in Vienna, Austria (nicht aus RiKoV 

finanziert). 

Dabei wurden im Rahmen der Workshops und Konferenzen die wissenschaftlichen Ergebnisse 

von RiKoV den Experten (Endanwendern und Wissenschaftlern) vorgestellt und validiert. 
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• A 8.4 Experteneinbindung 

Um eine möglichst große Verbreitung der Projektergebnisse zu erreichen, werden die Projektpartner 

ihre Kontakte zu anderen Forschungseinrichtungen, Behörden und Infrastrukturbetreiber erweitern, 

um diese für die erzielten Ergebnisse zu sensibilisieren. Andrerseits werden diese Kontakte auch für 

Interviews genutzt, um so weit wie möglich die aktuellen methodischen Erkenntnisse dieser Experten 

in RIKOV einzubinden 

− Die FHK und die Unterauftragnehmer werden themenspezifische Kontakte aufbauen 
und diese für das Projekt-Thema sensibilisieren. 

Die TH Köln hat über seinen Unterauftragnehmer Kölner Verkehrs-Betriebe AG Kontakt zu dem 

Verband der Deutschen Verkehrsunternehmen aufgebaut. Im Rahmen des Unterausschusses 

Security wurden die TH Köln RiKoV Ergebnisse vorgestellt und validiert. Die Teilnahme der 

Experten an mehreren Projekt-Workshops sowie der RiKoV Übung (Mai 2015) zeigten ein ho-

hes Interesse an der Thematik. 

In Bezug auf die Entwicklung des Demonstrators Vulnerabilität wurden die Anforderungen der 

Experten erhoben und bei der Entwicklung berücksichtigt. 

 

Publikationsliste 

Folgende Publikationen wurden im Rahmen des Forschungsprojekts RiKoV von der TH Köln erstellt, 
publiziert bzw. auf Konferenzen bzw. Journals veröffentlicht: 

 Brauner, F.; Mudimu, O.A.; Lechleuthner, A. (2013) RiKoV – Risk and Costs of terrorist 
Threats To Public Transit. In Hollricher, K.; Garwood, J.; Schwarz K.; Koch, H. (Ed.) SAFETY & 
SECURITY. Safety & Security InnovationsAllianz; InnovationsAllianz der NRW-Hochschulen 
e.V. & VDI Technologiezentrum GmbH, 2013, Düsseldorf, Germany, pg. 14, ISBN: 978-3-00-
041075-8 

 Lin, L.; Brauner, F.; Muenzberg, T.; Meng, S.; Moehrle, S. (2013) Prioritization of security 
measures against terrorist threats to public rail transport systems using a scenario-based 
multi-criteria method and a knowledge database. In: Lauster, M. (Ed.): 8th Future Security, 
Security Research Conference; Sept. 17-19, 2013 in Berlin/Germany; Fraunhofer Verlag 
Stuttgart; ISBN 978-3-8396-0604-9; pg. 195-204. 

 Brauner, F.; Fiedrich, F.; Lechleuthner, A. (2013) Integration of customers' perception of se-
curity and uncertainties into risk management concepts for public transportation provid-
ers. Poster und Beitrag In: Lauster, M. (Ed.): 8th Future Security, Security Research Conference; 
Sept. 17-19, 2013 in Berlin/Germany; Fraunhofer Verlag Stuttgart; ISBN 978-3-8396-0604-9; pg. 
465-467. 

 Brauner, F.; Baumgarten, C.; Schmitz, W.; Neubecker, K.A.; Mudimu, O.A.; Lechleuthner, A. 
(2013) RiKoV Risk analysis of terrorist threats to rail-bound public transportation: Devel-
opment of an integrated planning solution for efficient economic and organisational 
measures. In: 10th World Congress on Railway Research 2013; Nov. 25-28, 2013 in Syd-
ney/Australia; paper ID 112 Conference Proceedings 
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 Brauner, F.; Fiedrich, F.; Lechleuthner, A.; Mudimu, O.A. (2013) Terror threats in public trans-
portation - A study about customers perception of security measures. In: 10th World Con-
gress on Railway Research 2013; Nov. 25-28, 2013 in Sydney/Australia; paper ID 132 Confer-
ence Proceedings 

 Baumgarten, C.; Brauner, F.; Bentler, C.; Mudimu, O.A.; Lechleuthner, A. (2014) A methodology 
to compare risk management (RM) systems for the application and validation of specific 
threats in public transportation. In: Brebbia, C.A. (Ed.): RISK ANALYSIS IX, WIT Transactions 
on Information and Communication Technologies, DOI: 10.2495/RISK140191, Vol 47, ISSN 
1743-3517 (online), pg. 219-228. 

http://www.witpress.com/elibrary/wit-transactions-on-ecology-and-the-environment/47/26347 

 Brauner, F.; Baumgarten, C.; Bentler, C.; Kornmayer, T.; Mudimu, O.A.; Lechleuthner, A. (2014) 
Vulnerability analysis for terrorist attacks on public transportation systems based on pro-
cess modelling. Poster PB 054 / Short abstract published in: Ammann, W. J. (Ed.) Global Risk 
Forum GRF Davos, 5th International Disaster and Risk Conference - IDRC Davos 2014; "Integra-
tive Risk Management - The role of science, technology & practice" – Programme & Short Ab-
stracts, Aug. 24.-28., 2014; Davos, Switzerland, ISBN 978-3-033-04701-3, pg. 206-207. 

Extended abstract published in Ammann, W. J. (Ed.) Global Risk Forum GRF Davos, 5th Interna-
tional Disaster and Risk Conference - IDRC Davos 2014; "Integrative Risk Management - The 
role of science, technology & practice" – Poster Collection, Aug. 24.-28., 2014; Davos, Switzer-
land, pg. 48-52; http://idrc.info/programme/conference-proceedings/ 

 Bentler, C.; Baumgarten, C.; Brauner, F.; Kornmayer, T.; Mudimu, O.A.; Lechleuthner, A. (2014) 
An integrated risk and crisis management approach for terrorist attacks in public transport 
networks. Short abstract published in: Ammann, W. J. (Ed.) Global Risk Forum GRF Davos, 5th 
International Disaster and Risk Conference - IDRC Davos 2014; "Integrative Risk Management - 
The role of science, technology & practice" – Programme & Short Abstracts, Aug. 24.-28., 2014; 
Davos, Switzerland, ISBN 978-3-033-04701-3, pg. 113. 

Extended abstract published in Ammann, W. J. (Ed.) Global Risk Forum GRF Davos, 5th Interna-
tional Disaster and Risk Conference - IDRC Davos 2014; "Integrative Risk Management - The 
role of science, technology & practice" – Extended Abstracts, Aug. 24-28, 2014; Davos, Switzer-
land, pg. 89-92 http://idrc.info/programme/conference-proceedings/ 

 Brauner, F.; Baumgarten, C.; Kornmayer, T.; Bentler, C.; Mudimu, O.A.; Lechleuthner, A. (2014) 
A Methodology for a vulnerability analysis of public transportation systems in context of 
terrorist attacks. In: Thoma, K.; Häring, I.; Leismann, T. (Eds.): 9th Future Security, Security Re-
search Conference; Sept. 16-18, 2014 in Berlin, Germany; Fraunhofer Verlag, Stuttgart; ISBN 
978-3-8396-0778-7; pg. 271-277. 

 Roth K.; Barth K.; Mudimu O.A.; Lechleuthner A.; Brauner F.; Stiehl M. (2014) Technische Mög-
lichkeiten zur Datenermittlung zur Evaluierung von MANV-Übungen. INFORMATIK 2014: 
Big Data – Komplexität meistern, 44. Jahrestagung der Gesellschaft für Informatik; Workshop IT-
Unterstützung in Emergency Management & Response, Sept. 22-26, 2014 in Stuttgart, Germany. 

 Brauner, F.; Muenzberg, T.; Wiens, M.; Fiedrich, F.; Lechleuthner, A.; Schultmann, F. (2015) 
Critical Infrastructure Resilience: A Framework to Consider Multiple Observation Levels. 
The 12th International Conference on Information Systems for Crisis Response and Manage-
ment. In: L. Palen, M. Buscher, T. Comes, and A. Hughes (Eds.), ISSN: 2411-3387, ISBN: 978-
82-7117-788-1. 

 Brauner, F.; Maertens, J.; Bracker, H.; Mudimu, O.A.; Lechleuthner, A. (2015) Determination of 
the effectiveness of security measures for low probability but high consequence events: A 
comparison of multi-agent-simulation & process modelling by experts. The 12th Interna-

http://idrc.info/programme/conference-proceedings/
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tional Conference on Information Systems for Crisis Response and Management. In: L. Palen, M. 
Buscher, T. Comes, and A. Hughes (Eds.), ISSN: 2411-3387, ISBN: 978-82-7117-788-1.  

 Brauner, F.; Pickl, S.; Schmitz, W.; Mudimu, O.A.; Lechleuthner, A. (2015) Decision support in 
dynamic systems – Risk Assessment of effective countermeasures against terrorist at-
tacks in rail-bound public transportation systems. Presentation T3-A.1 on July 21, 2015, 
Session Modeling Risks to Infrastructure Systems, 4th World Congress on Risk 2015, Society for 
Risk Analysis, July 19-23, 2015 in Singapore. 

 Brauner, F.; Fiedrich, F.; Lechleuthner, A. (2015) Analysis of the social effects of security 
measures on the customers’ security perception - Integration of social-scientific aspects 
into risk management. Presentation W4-A.4 on July 22, 2015, Session Transportation Risks, 
4th World Congress on Risk 2015, Society for Risk Analysis, July 19-23, 2015 in Singapore. 

 Brauner, F.; Mudimu, O.A.; Lechleuthner, A.; Lotter, A. (2015) Cologne Mass Casualty Incident 
Exercise 2015 - Evaluation by Use of Linked Databases to Improve Risk and Crisis Man-
agement in Critical Infrastructure Protection. OR 2015 International Conference in Operations 
Research, Sep. 1-4, 2015 in Vienna, Austria. 

 Meyer-Nieberg, S.; Zsifkovits, M.; Brauner, F. (2015) Assessing the Effects of Security 
Measures: From Real-Life Exercises to Simulation-Based Analyses. 10th Future Security, 
Security Research Conference; Sept. 15-17, 2015 in Berlin, Germany. 

 Brauner, F.; Bracker, H.; Kornmayer, T.; Maertens, J. (2015) Conceptual Framework for Evalu-
ation of Intelligent Security Measures in Multi-Agent-Simulations - A Proof of Concept for 
Decision-Makers. 10th Future Security, Security Research Conference; Sept. 15-17, 2015 in Ber-
lin, Germany. 

3.2 Zusammenfassung des Gesamtergebnis 

Zusammenfassend ist das Projekt RiKoV aus Sicht der TH Köln als erfolgreich zu bewerten. Das ange-

strebte Ziel der Entwicklung einer neuartigen Methode zur Ingenieurmässigen Risikobeurteilung wurde 

erfüllt. Die Methode zur Bestimmung der Vulnerabilität, welche ebenfalls eine Methode zur Bestimmung 

der Wirkung von Sicherheitsmaßnahmen im ÖPNV beinhaltet, ist ein innovativer Fortschritt in der Beurtei-

lung von systemischen Risiken wie Terrorismus. 

Der Entwicklungsprozess, welche seitens der TH Köln von Beginn des Projekts mit den Endanwendern 

durchgeführt worden ist, zeigt ein hohes Maß an Anwendbarkeit der Methode und Praxisbezug. Die In-

tegration der gesellschaftlichen bzw. kundenspezifischen Akzeptanz von Sicherheitsmaßnahmen stellt 

ein Mehrgewinn in der Gesamtbeurteilung von Risiken dar. Bei der wissenschaftlichen Disputation der 

Ergebnisse auf nationalen und internationalen Konferenzen wurde insbesondere die Validierung der Er-

gebnisse in mehreren Schritten (Planspiel, Multi-Agenten Simulation und Realübung) besonders gelobt. 

Die Sensibilisierung für diese Thematik und Verbreitung erfolgte in enger Kooperation mit dem Verband 

der Deutschen Verkehrsunternehmen, sowie der Deutschen Bahn und Kölner Verkehrs-Betriebe AG. 
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3.3 Ausblick 

In Bezug auf die aktuellen Ereignisse Anfang August 2015 als im Hochgeschwindigkeitszug Thalys ein 

versuchter, terroristischer Anschlag von zwei Passagieren vereitelt werden konnte, rücken die Ergebnisse 

von RiKoV immer weiter ins Licht der Öffentlichkeit. Die Balance der öffentlichen Sicherheit in diesem 

Spannungsfeld ist eine Herausforderung für Betreiber von kritischen Infrastrukturen, wie dem Bahnver-

kehr, sowie für Behörden. 

Im Rahmen dieses Spannungsfelder wird es ein zukünftiges Forschungsprojekt mit dem Titel 

RE(H)STRAIN „Resilience of the Franco-German High-Speed Train Network“ geben. In dieses Projekt 

werden die Ergebnisse von RiKoV durch die teilnehmenden Projektpartner einfließen und auf das Hoch-

geschwindigkeitsnetz zwischen Frankreich und Deutschland übertragen. 
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Anhang 

A 1. Erfolgskontrollbericht 

Siehe Anlage 

  



RiKoV Verbundforschungsprojekt RiKoV 
Schlussbericht der Technischen Hochschule Köln 035 

 

 

A 2. Kurzfassung 

Am Beispiel des schienengebundenen öffentlichen Personenverkehrs (ÖPV) im Rahmen des Verbund-

forschungsprojekt RiKoV gezeigt werden, wie kritische Infrastrukturen durch ein ganzheitliches Risikoma-

nagement (RM) besser vor terroristischen Anschlägen geschützt werden können. Im Rahmen eines sol-

chen Risikomanagements werden die terroristischen Bedrohungen und Verwundbarkeit der Infrastruktur 

erfasst, die dadurch verursachten Risiken hinsichtlich Konsequenzen und Kosten unter Berücksichtigung 

der praktischen Erfahrungen von Polizei und Betreibern bewertet, die abgeschätzten Infrastrukturrisiken 

mit den Erkenntnissen der Sicherheitsbehörden evaluiert, abgestimmt und gegebenenfalls abgeglichen 

geeignete Maßnahmen identifiziert und bewertet, die inakzeptable Risiken beseitigen beziehungsweise 

deren Konsequenzen abmildern, ohne gegen gesellschaftliche Wertvorstellungen, Grundrechte und ge-

setzliche Regelungen zu verstoßen. Weiterhin werden Realisierungspläne für die Schutzmaßnahmen 

unter Berücksichtigung wirtschaftlicher Rahmenbedingungen aufgestellt und die Konsequenzen aufge-

zeigt. Hierbei finden insbesondere auch behördliche Entscheidungsparameter Eingang, nach denen 

Schutzmaßnahmen vorgeschlagen oder angeordnet werden. Damit zielt das ganzheitliche Risikoma-

nagement darauf ab, in dem Spannungsfeld zwischen den technisch und organisatorisch maximal er-

reichbaren, der wirtschaftlich sinnvollen und den von den gesellschaftlichen Werten abgeleiteten Sicher-

heitsbegriffen die optimale Sicherheit zu erreichen, die Prävention als auch Gefahrenabwehr umfasst. 

Die Technische Hochschule Köln befasste sich dabei gemäß ihrer Teilvorhabenbeschreibung und dem 

Zuwendungsbescheid durch das Bundesministerium für Bildung und Forschung (BMBF) schwerpunkt-

mäßig mit den folgenden Tätigkeiten: 

 Ingenieurmäßige Risikobeurteilung von schienengebundenen ÖPV-Systemen 

 Erfassung, Entwicklung und Validierung von Sicherheitsmaßnahmen im ÖPV 

 Bewertung von gesellschaftlicher und kundenspezifischer Akzeptanz von Risiken und 

konkreten Sicherheitsmaßnahmen im ÖPV 

 Entwicklung einer Methode zur Bestimmung von Verletzlichkeiten (Vulnerabilität) in 

ÖPV-Systemen für terroristische Szenarien 

 Validierung von Projektergebnissen in Zusammenarbeit mit der Kölner Verkehrs-

Betriebe AG und anderen Endanwendern durch die Organisation und Durchführung von 

Planübungen und einer Realübung 

 

Kontaktdaten 
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A 4. Lieferungen 

Die gemäß Teilvorhabenbeschreibung der Technischen Hochschule Köln definierten Lieferungen werden 

diesem Schlussbericht in einem separaten Anhang als Dokumentationsnachweis beigefügt. 

- L1.4 Bericht „Analyse potenzieller Sicherheitsmaßnahmen“ 

- WS1 Workshop „ÖPV-Vignetten“ mit externen Experten 

- L2.1 Bericht „Prozessmodellierung der Operationspläne“ 

- L7.2 - L7.3 Bericht „Integration und Test“ - „Validierung der Planungsergebnisse“ 

 

Anmerkung 
Dieser Anhang ist nicht für die Öffentlichkeit bestimmt, sondern wird ausschließlich dem Projektkonsortium sowie 

dem Projektträger des Verbundforschungsprojekts RiKoV zur Verfügung gestellt. 

 

A 5. Vorhabenbeschreibung 

Für eine inhaltliche Verknüpfung dieses Schlussberichts sind die Gesamtvorhabenbeschreibung des Ver-

bundforschungsprojekts „RiKoV“ sowie die Teilvorhabenbeschreibung der Technischen Hochschule Köln 

in einem separaten Anhang beigefügt. 

 

Anmerkung 
Dieser Anhang ist nicht für die Öffentlichkeit bestimmt, sondern wird ausschließlich dem Projektkonsortium sowie 

dem Projektträger des Verbundforschungsprojekts RiKoV zur Verfügung gestellt. 
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