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l. Kurzdarstellung

.1  Aufgabenstellung

Das Ziel dieses Teilvorhabens ist es, eine Testumgebung zu realisieren, mit der Per-
sonen und Gepack im Zugangsbereich von Bahnhéfen oder Zigen berlhrungslos
auf bestimmte gasformige Explosivstoffe bzw. deren Prakursoren, sowie radioaktive
Substanzen, als Bestandteil von sog. ,dirty bombs®, kontrolliert werden konnen. Dazu
soll, auf der Basis der bisherigen Arbeiten des Antragstellers und seiner
Unterauftragnehmer im gemeinsam bearbeiteten Projekt HAMLeT, ein verbessertes
und weiterentwickeltes System zur berlhrungslosen Gassensorik und y-Strahlen-
Detektion aufgebaut werden. Die bisherigen Arbeiten haben in einer
Machbarkeitsstudie gezeigt, dass es durch einen datenfusionierten Ansatz aus
kinematischen und attributorischen Daten maoglich ist, innerhalb von getrackten
Personenstromen Einzelpersonen automatisiert zu erkennen, die bestimmte
sensorische Merkmale (wie z.B. das Vorhandensein von ausgasenden chemischen
Substanzen) aufweisen. Hierzu ist es notwendig, ein raumlich verteiltes Sensornetz
aufzubauen, um eine raumlich-zeitlich-sensorische Bewertung der Personenstrome
vornehmen zu kdnnen.

[.2 Voraussetzungen, unter denen das Vorhaben durchgefihrt wurde

.2.1 Motivation

Die allgemeine Bedrohungslage, die Uber das Gesamtvorhaben bearbeitet werden
soll, sieht die Maoglichkeit des Angriffs durch Terroristen auf die Infrastruktur
,Eisenbahn® unter anderem mit Sprengmitteln, auch unter Beimischung von
radioaktivem Material, vor. Eine Kontrolle von Passagieren und Gepack findet bisher
nicht statt und Dbietet potentiellen Attentatern vielfach ungehinderte
Aktionsmoglichkeiten. Bedingt durch die derzeitige Struktur des offentlichen
Bahnverkehrs  als Massenverkehrsmittel mit  teilweise = sehr  hohem
Fahrgastaufkommen ist der Einsatz von beruhrungslosen bzw. nicht-kooperativen
Kontrolleinrichtungen, die fur die Personenstrome keine wesentliche Einschrankung
bedeuten, das winschenswerte Ziel. Die technische Umsetzung solcher Malinahmen
stellt eine grofRe technische Herausforderung dar, um den storungsfreien Betrieb des
Systems Schiene zu gewahrleisten und gleichzeitig das Sicherheitsniveau zu
erhdhen.

[.2.2 Institut fir Sicherheitsforschung der Hochschule Bonn-Rhein-Sieg

Die Hochschule Bonn-Rhein-Sieg betreibt bereits seit Jahren enge Kooperationen
mit Partnern aus der Wirtschaft und Forschungseinrichtungen zur Verbesserung der
Fachkompetenz und zur Gewahrleistung einer modernen und bedarfsgerechten
Ausbildung. Der Hochschule gelang es Uber die vergangenen Jahre exzellente For-
schung insbesondere im Bereich der Sensorik, Analytik und Detektion von
Explosivstoffen — hier besonders im Themenbereich der Erkennung von
behelfsmaligen Sprengvorrichtungen (Improvised Explosive Devices - IED) - zu
betreiben; der Fokus richtete sich hierbei auf den Bereich chemischer
Detektionstechnologien. Besonderes bei der Bewertung neuer Sensoren sowie der
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Entwicklung und Anwendung von Verfahren im Bereich der Spurenanalytik konnten
spezifische Kernkompetenzen aufgebaut werden.

2010 hat die Hochschule die Einrichtung von Hochschulforschungsschwerpunkten
(HFSP) beschlossen, die die Aktivitaten interdisziplinarer Forschungsgruppen in
zukunftsweisenden Schwerpunktthemen mit hohem Innovationspotential und grol3er
gesellschaftlicher und wissenschaftlicher Relevanz bindeln. Unter dem Dach des
HFSP wurden die Institute fur Sicherheitsforschung (ISF) mit den Schwerpunkten
zivile Sicherheit, IT-Sicherheit, Maschinensicherheit und Lebensmittelsicherheit
sowie das Institut fur Detektionstechnologien (IDT) gegrundet.

Die Arbeiten wurden von der Hochschule Bonn-Rhein-Sieg (HBRS) als
Verbundpartner durchgefuhrt. In die Aktivitaten waren im Unterauftrag eingebunden
die Fraunhofer FKIE (Entdeckung einer schmutzigen Bombe) und die Johannes
Gutenberg Universitat Mainz (Verwendung einer Quarzmikrowaage zum Nachweis
volatiler organischer Komponenten).

.3 Planung und Ablauf des Vorhabens

Das Projekt konnte wie im Projektantrag geplant durchgefuhrt werden. Es kam zu
einzelnen Verzogerungen in den Arbeitspaketen, die aber wahrend der
Projektlaufzeit kompensiert werden konnten.

.4 Wissenschaftlicher und technischer Stand

Im Eisenbahnverkehr findet im Moment keine Kontrolle von Personen oder Gepack
auf Explosivstoffe oder andere Bedrohungen statt. Die zum Schutz kritischer
Infrastruktur genutzten technischen Mdglichkeiten werden z.Z. fast ausschlieRlich im
Bereich der Luftfahrt Gber Portalldsungen und individuelle Personenlberprifungen
eingesetzt. Als erste Ansatze flur Schutzmalinahmen im Fahrverkehr wurde der
Einsatz von Detektionsverfahren im Hafen und an Bord von Schiffen im Rahmen des
BMBF Projekte VESPER™"® evaluiert.

[.4.1 Sprengstoffdetektion

Bei der Detektion von Explosivstoffen ist das Ziel festzustellen, ob sich ein
Explosivstoff in einem Objekt (Gepack, Frachtstick, Fahrzeug) oder an einer Person
befindet. Es existiert eine Reihe von Verfahren, mit denen Objekte durchleuchtet
werden koénnen. Die Bekanntesten sind die auf Rontgenstrahlung basierenden,
stationaren Systeme an Flughafen zur Gepackkontrolle. Weitere Verfahren nutzen
die Neutronenaktivierungsspektroskopie oder die Kernspinresonanzspektroskopie
[Maneesha 2003, Lockwood 2003, Womble 2001]. Diese Verfahren weisen jedoch
eine Reihe von Nachteilen auf. So ist keine chemische Identifizierung des (Explosiv-)
Stoffes moglich. Es konnen allenfalls Stoffeigenschaften wie z. B. die Unterscheidung
zwischen metallisch/nichtmetallisch, der effektiven Kernladungszahl oder die
elementare Zusammensetzung eines Stoffes festgestellt werden. Metallische
Verpackungen verhindern bei den meisten Verfahren die Untersuchung des Inhaltes.
Insgesamt ist die Rate an falsch-positiven Alarmen bei zumindest teilweise
abgeschirmten Objekten hoch und macht eine weitere, zeitaufwandige Untersuchung
per Hand notwendig. Daruber hinaus sind die dafir nétigen Systeme teuer, grof3,
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stellen hohe Anforderungen an die Infrastruktur und verwenden haufig
gesundheitsgefahrliche Strahlungsarten (Rontgen- oder Neutronenstrahlung). Die
Systeme sind jedoch daflr ausgelegt Uber eine lange Zeit eine grole Zahl von
Objekten zu untersuchen und es existiert ein Zertifizierungsverfahren mit
entsprechenden Vorgaben.

Alternativ werden — insbesondere zur Untersuchung von Verdachtsfallen, oder
Objekten die sich nicht durchleuchten lassen — Sprengstoffspurendetektoren
eingesetzt. Auch hier existiert eine Vielzahl unterschiedlicher Systeme. Die Palette
reicht von miniaturisierten und adaptieren Verfahren der instrumentellen Analytik und
der klassischen Nasschemie (Gaschromatografie mit Warmeenergie- oder
Chemolumineszenzdetektor, Farbtests) Uber neueren Entwicklungen auf Basis der
lonenmobilitdtsspektrometrie oder elektronischer Nasen bis hin zu biologischen bzw.
biochemischen Sensoren wie dem Spurhund und antikérperbasierten Schnelltests
[NIAG 2005, Moore 2005, Kolla 1997, Gardner 2004, Zalewska 2013, Lopez 2014,
Bouhadid 2012, Caron 2010, Blue 2013, Lazarowski 2014]. Die Detektion kann aus
der Gasphase uber den Nachweis ausgasender sprengstofftypischer Bestandteile
und abgeblasener Partikel sowie Uber am Objekt anhaftende Partikel erfolgen, die
dem Detektor mittels Wischprobenahme zuganglich gemacht werden. Eine
Probennahme Uber die Gasphase hat den Vorteil, dass berihrungslos untersucht
werden kann und im Prinzip ein schnelles Absuchen ermdglicht werden kann. Im
Bereich der Flughafensicherheit haben sich Uberwiegend Gerate mit
Wischprobenahme durchgesetzt. Abbildung 1 gibt einen Uberblick Uber die
Verfahren zur Sprengstoffspurendetektion.
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Detektion von Sprengstoffspuren

Abstandsfahig Nahbereich Beriihrend

aktive u. passive

Probennahme Wischprobennahme Auf Oberflache
LIDAR Detektoren Colorimetrisch
DIAL Sensoren
Raman — Biosensoren
LIBS Optische Verf. —

Colorimetrisch

EC Hund Chemo- MS (GC, Direkt Einlass)
SAW Ratte lumineszenz IMS
MEMS Biene Fluoreszenz (AFP) || GC-TEA
Elektr. Nase SERS/SERRS
Antikérper FT/IR
Aptamere Raman

Abbildung 1:  Ubersicht Uber Verfahren zur Detektion von Explosivstoffspuren. LIDAR — light
detection and ranging, DIAL — Differential absorption LIDAR, LIBS — Laser-induced
breakdown spectroscopy, EC — Electrical conductivity, SAW — Surface accustic wave,
MEMS - Microelectromechanical sensors, SERS/SERRS - Surface enhanced
(resonance) Raman spectroscopy, FT/IR - Fouriertransformierte
Infrarotspektrometrie, MS — Massenspektrometrie, GC — Gaschromatografie, IMS —
lonenmobilitatsspektrometrie, TEA — Thermal energy analyser. © Christopher Becher

Die Verfahren weisen im Vergleich zu den Methoden der Detektion loser Massen
eine deutlich hohere Spezifitdt und damit eine erheblich geringere Rate falsch-
positiver Alarme auf. Viele der marktverfligbaren Systeme sind mobil einsetzbar. Ein
wesentlicher Nachteil der Spurendetektion ist aber, dass eine detektierte Spur z. B.
an einem Koffer nicht zwangslaufig das Vorhandensein einer grof3eren, gefahrlichen
Explosivstoffmenge beweist. Sprengstoffspuren konnen auch aus legalen Aktivitaten
stammen (z. B. Schiel3sport, Herzmedikamente, beruflich bedingt) und zu einer
Kontamination eines Objektes oder einer Person gefuhrt haben.

1.4.2 Detektion von Triacetontriperoxid und Prékursoren

Triacetontriperoxid (TATP) ist ein sogenannter ,homemade explosive®, der bereits bei
Attentaten in London (2005) und Madrid (2004) sowie beim gescheiterten Attentat
auf einen American Airlines Flug im Jahr 2001 verwendet wurde [Bhattacharjee
2008, Oxley 2006]. Die Herstellung ist sehr einfach und erfordert kein Fachwissen.
Es werden Aceton, Wasserstoffperoxid und eine Saure bendtigt. Der damit
gewonnene Sprengstoff hat eine hohe Sprengkraft, ist aber nicht handhabungssicher
und wird deshalb kommerziell nicht eingesetzt.
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Im Gegensatz zu anderen Sprengstoffen besitzt TATP einen relativ hohen
Dampfdruck (etwa 7000mal hoher als TNT) und ist dem direkten Nachweis Uber die
Gasphase zuganglich. Abbildung 2 gibt einen Uberblick (iber die Dampfdriicke
verschiedener Explosivstoffe. Unter realen Bedingungen kann die Konzentration
durch Verpackung und Verdinnung durch Umgebungsluft jedoch drastisch
abnehmen [Becher 2010]. Deshalb muss in der weiteren Betrachtung der in der
Literatur beschriebenen Sensoren neben dem selektiven Nachweis von TATP auch
auf eine hohe Nachweisempfindlichkeit geachtet werden.

| * NM
10-3 8 + HP
e DADP
] ® ¢ EGDN p-MNT &
. TATP + DMNB
©_| ppm = SE—
12 10 ] * NG 2.4-DNT ¢ * 2,6DNT
© - TNT o ¢ TNB * AN
@ 109 b TNC « o TNM_
— ] TNX ¢ picric acid ¢ UN
= # stychnic tetryl
0 — ¢ PETN TNA ¢ acid N
8 10712 J pot * RDX
6: .__ ¢ DATB # nitro- * AP
B 1 0-15 _| ppg guanidine -
Q- -
] = ¢ HMX
> 1078 TATB e
102! 7 ¢ HNS
i * GN
-24
10 I - I " I - . I - I . I -
peromdes nitrate nitroaromatics nlf[I'O nitrate mISC.
esters amines salts
Explosive Compound Class
Abbildung 2:  Ubersicht Uber die Dampfdriicke ausgewahiter Sprengstoffe [Ewing 2013] HP:

Wasserstoffperoxid, DADP: Diacetonperoxid, TATP: Triacetonperoxid, EGDN:
Ethylenglycoldinitrat, NG:Nitroglycerin, PETN: Pentaerythrityltetranitrat, p-MNT: 4-
Nitrotoluol, 2,6-DNT: 2,6-Dinitrotoluol, 2,4-DNT: 2,4-Dinitrotoluol, TNB: 1,3,5-
Trinitrobenzol, TNT: 2,4,6-Trinitrotoluol, TNM: 2,4,6-Trinitromesitylene, TNC: 2,4,6-
Trinitro-m-cresol, picric acid: 2,4,6-Trinitrophenol, TNX: 2,4,6-Trinitro-m-xylene,
stychnic acid: 2,4,6-Trinitroresorcinol, TNA: 2,4,6-Trinitroaniline, DATB: 1,3-Diamino-
2,4 6-trinitrobenzene, TATB: 1,3-Diamino-2,4,6-trinitrobenzene, HNS:
Hexanitrostilbene, tetryl: N-Methyl-n,2,4,6-tetranitroaniline, RDX: Cyclotrimethylene
trinitramine, nitro guanidine: Nitroguanidin, HMX: Cyclotetramethylene tetranitramine,
AN: Ammoniumnitrat, UN: Harnstoffnitrat, GN: Guanidiniumnitrat, NM: Nitromethan,
DMNB: 2,3-dimethyl-2,3- dinitrobutane, AP: Ammoniumperchlorat

Wie aus Abbildung 2 zu erkennen ist, hat TATP einen der hochsten Dampfdrucke.
Somit besteht die Mdglichkeit, TATP auch direkt in der Gasphase nachweisen zu
konnen. Die Volatilitat der anderen genannten Explosivstoffe ist in der Regel um
Grolkenordnungen kleiner, so dass hier nicht davon auszugehen ist, dass ein direkter
Nachweis in einer offenen Umgebung mit einfachen sensorischen Systemen maglich
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sein wird. An dieser Stelle konnen allenfalls noch Prakursoren betrachtet werden, die
typischerweise bei der Herstellung von Explosivstoffen und hier insbesondere bei
Selbstlaboraten verwendet werden.

In den letzten Jahren wurden verschiedene sensorische und instrumentell-
analytische Techniken fur den Spurennachweis von TATP weiterentwickelt. Hierzu
zahlt z.B. die lonenmobilitatsspektrometrie [Rasanen 2007, Buttigieg 2003] sowie die
Massenspektrometrie/ Time of flight Massenspektrometrie (TOF-MS) [Rowell 2012,
Aschenbruck 2012]. Beide Technologien zeichnen sich durch hohe Empfindlichkeiten
sowie einen sehr selektiven Nachweis aus. Sie sind allerdings fur den Einsatz auf
Bahnhofen oder in Zugen auf Grund des sehr hohen Preises und der komplizierten
Bedienung ungeeignet. Im Bereich der portablen und billigeren Sensoren sind in der
Literatur mehrere Ansatze beschrieben. Einige Nachweismethoden sind allerdings
auf die Detektion in Flussigkeiten beschrankt, wie die elektrochemische Detektion
[Laine 2008], Fluoreszenz [Malashikhin 2008], Chemolumineszenz [Maiolini 2009]
sowie Biosensoren [Walter 2011] und biologisch inspirierte Techniken [Smith 2008].

Im Bereich der Gassensorik werden in der Literatur mehrere unterschiedliche
Sensortechnologien beschrieben. Capua et al. nutzen einen Sensorarray aus
Feldeffekttransistoren bei denen die Gate-Elektrode durch Rezeptorschichten aus
organischen Halbleitern aufgebaut ist. Mit dieser Anordnung konnen
Nachweisgrenzen von ca. 100 ppb erreicht werden und es wird gezeigt, dass mit
dem Array ein selektiver Nachweis von TATP besonders gegenuber
Wasserstoffperoxid moglich ist [Capua 2009]. Die Arbeitsgruppe um Prof. Waldvogel
konnte die bereits im HAMLeT-Projekt eingesetzten Quartzmikrowaagen verbessern
und miniaturisieren. Die Verringerung der Frequenzauflosung auf x1Hz mit einer
daraus resultierenden Detektionsgrenze von 3 Hz entspricht einer Verbesserung der
Nachweisgrenze um den Faktor 20. Als Beispiel sei hier TNT genannt, die
Detektionsgrenze (LOD(Labor)) fur TNT konnte von 1 ppb auf 0,05 ppb gesenkt
werden. Mit dem weiterentwickelten Array aus sechs Quarzmikrowaagen mit
unterschiedlicher Beschichtung konnte eine Diskriminierung zwischen TATP, Di-tert-
butylperoxyd, H,O,, Aceton und Wasser bei einer Nachweisgrenze von 1 ppm
gezeigt werden [Lubczyk 2010].

Lin et al. entwickelten einen kolorimetrischen Sensor der semiquantitativ eine
Detektion von TATP bis zu einer Nachweisgrenze von 2 ppb erlaubt und dabei
unbeeinflusst von typischen StorgroRen wie Luftfeuchtigkeit, ParfUm oder anderen
flichtigen organischen Verbindungen (VOC) bleibt [Lin 2010]. Amini et al.
beschreiben einen Sensor basierend auf der katalytischen Zersetzung von TATP an
Metalloxidoberflachen, wobei die Temperaturanderung des Sensors als Signal
genutzt wird. Unterschiedliche Reduktions- und Oxidationsprozesse (Redox-
Prozesse) an den verschiedenen Oxidoberflachen, die zu einem Sensorarray
zusammengeschaltet werden, erlauben dabei eine Unterscheidung von TATP sowie
die flir dessen Synthese bendtigten Precursoren Aceton und H;O,. Mit diesem
System zeigen die Autoren den Nachweis von TATP unter realitdtsnahen
Umgebungen bis in den ppm- Bereich [Amani 2012]. Zwei weitere Verfahren fur die
Detektion werden in der Literatur vorgestellt, wobei das erste auf mit Zink
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funktionalisierten Titanoxid Nanotubes beruht und das zweite auf organischen
Dunnschichttransistoren [Banerjee 2009, Royer 2012]. Beide Autorengruppen geben
in ihren Arbeiten keine Angaben zu Detektionslimits und Querempfindlichkeiten
sondern beschreiben nur das grundsatzliche Sensorprinzip und verweisen auf
zuklnftige Arbeiten.

Die Detektion von TATP mittels Metalloxid-Halbleitergassensoren (MOX) sind in der
Literatur zwei Arbeiten zu finden. In beiden werden Metalloxid Nanostrukturen
verwendet, um TATP bis in den Bereich weniger ppb nachzuweisen. Zhang et al.
nutzt dazu einen Sensor basierend auf Indiumoxid Nanopartikeln (ca. 16nm), welche
eine stark verstarkten Reaktion bei TATP gegenuber anderen Substanzen wie
Aceton und H;0; zeigt [Zhang 2010]. Dobrokhotov et al. nutzen fur ihre Sensoren als
Basismaterial Silikananofedern, welche mit Zinkoxid (ZnO) beschichtet werden.
Durch unterschiedliche Dotierung des ZnO mit Metallen (Pt, Pd, Au, Ni, Cu) fertigen
die Autoren unterschiedliche Sensoren an, die in einem Array zusammengefasst
werden. Durch die Nutzung multivariater statistischer Verfahren (LDA) gelingt Ihnen
die Diskriminierung von unterschiedlichen brennbaren Losemitteln. Weiter wird in der
Arbeit gezeigt, dass TATP und TNT mit diesen Sensoren nachweisbar sind und es
wird darauf hingewiesen, dass in zukunftigen Arbeiten auch diese beiden Stoffe mit
Hilfe der verwendeten Auswertemethodik diskriminierbar werden [Dobrokhotov
2012].

1.4.3 Detektion radioaktiver Quellen

Beim Einsatz schmutziger Bomben, engl. ,dirty bombs®, werden radioaktive Stoffe mit
herkdbmmlichen Sprengstoffen gemischt und zur Explosion gebracht [Medalia 2011].
Hierbei soll durch eine moéglichst feine Verteilung der radioaktiven Partikel moglichst
vielen Menschen einen grof3en gesundheitlichen Gefahr zugefligt werden. Erfolgt die
Explosion der schmutzigen Bomben an neuralgischen Punkten, entsteht zusatzlich
ein groler wirtschaftlicher Schaden, da die Dekontamination sehr viel Zeit in
Anspruch nimmt, hohe Kosten verursacht und diese Bereiche Uber einen langeren
Zeitraum nicht genutzt werden kdnnen.

Beim Zerfall radioaktiver Stoffe wird a-, B- bzw. y-Strahlung freigesetzt. Aufgrund
ihrer unterschiedlichen Zusammensetzung unterscheiden sich die
Detektionsverfahren [Medalia 2010]. a- und p-Strahlung kénnen in der Regel nur aus
kurzer Entfernung mit speziellen Detektoren nachgewiesen werden. Befinden sich
die a- und B-Strahler in einer einfachen Verpackung, konnen sie haufig nicht mehr
bzw. nur mit hohem Aufwand detektiert werden. y-Strahler hingegen werden nur
durch wenige Materialien wie z.B. Blei teilweise absorbiert. Werden y-Strahler in
herkdbmmlichen Materialien transportiert, kann man diese, abhangig von deren
Strahlungsintensitat, haufig noch in einem Abstand von mehreren Metern
nachweisen. Zur Detektion von y-Strahlern werden haufig portable Gerate (Hand
Helds) und Portale eingesetzt [Medalia 2011, Medalia 2010, Arlt 2004]. Beim Einsatz
dieser Gerate kann, da nur einzelne Objekte / Personen untersucht werden, direkt
die Quelle vor Ort identifiziert werden. Ist eine Zuordnung aufgrund einer grof3eren
Anzahl Personen nicht moglich, mussen andere Verfahren eingesetzt werden.



REHSTRAIN Teilvorhaben ,Abstandsfahige Sicherheitsmafinahmen* 12

Im Rahmen eigener Forschungen des Unterauftragnehmers FKIE wurden mehrere y-
Detektoren zur Detektion von y-Strahlern installiert. Hierbei werden erste
Informationen Uber das Vorhandensein von y-Strahlern erhalten. Die Auswertung der
Strahlungsintensitat gibt erste Hinweise Uber die mdgliche Entfernung der
radioaktiven Quelle zum Detektor [Wieneke 2012]. Eine konkrete Zuordnung zum
Trager der radioaktiven Quelle ist nur mdglich, wenn der Trager bzw. sehr wenige
Personen sich in unmittelbarer Nahe zum Detektor aufhalten. Durch den zusatzlichen
Einsatz von Lasertracking-Verfahren und Datenfusion [Wieneke 2009, Wieneke
2012] konnte der Trager des y-Strahlers ermittelt werden. Befindet sich eine grollere
Anzahl Personen auf engem Raum, kann das Lasertracking-Verfahren mehrere sich
gegenseitig abdeckende Personen nicht mehr korrekt erkennen. Eine Zuordnung der
radioaktiven Quelle zu einer Person ist dann nicht mehr maoglich.

Neuere Verfahren, die es ermdglichen eine radioaktive Quelle in einer groleren
Menschgruppe zu detektieren und einer Person zuordnen sind nicht bekannt.

.5 Zusammenarbeit mit anderen Stellen

FUr die Darstellung der Zusammenarbeit mit anderen Stellen sei auf das Kapitel 11.1
verwiesen, in dem aufgeteilt nach den einzelnen Arbeitspaketen die Projektpartner
aufgelistet sind, mit denen eng zusammen gearbeitet wurde.

. Eingehende Darstellung

[I.L1 Detaillierte Ergebnisse und Verwendung der Zuwendung

Die HBRS arbeitete im Rahmen des Gesamtvorhabens an diversen Arbeitspaketen
mit. Es werden nur die spezifischen Arbeiten und Ergebnisse des
Zuwendungsempfangers und seiner Unterauftragnehmer in den relevanten
Teilarbeitspaketen beschrieben. Die vollstandige Darstellung der Arbeitspakete ist in
der Gesamtvorhabenbeschreibung zu finden.

[1.L1.1 Nutzeranforderungen

Die Ziele des Arbeitspaketes waren die Definition der Nutzeranforderungen zur
Realisierung einer berUhrungslosen und nicht-kooperativen Personenuberwachung
auf gasformige Leitsubstanzen und radioaktive Stoffe als
Sicherheitsassistenzsystem.

[1.1.2 Bedrohungsspektrum

Ziel des Arbeitspaketes war die Festlegung der Rolle von terroristischen Anschlagen
im Bedrohungsspektrum durch Sprengstoffattentate inkl. radioaktiver Materialien. Es
wurden relevante chemische Komponenten fur die Gasphasendetektion ausgewanhilt,
die eine Relevanz fur Explosivstoffe haben und die in der Gasphase mit
ausreichender Konzentration nachweisbar sind. Als wesentliche Quellen wurden
dazu Informationen eines LKA, des Bundesverteidigungsministeriums Uber Funde
von Selbstelaboraten in Einsatzgebieten und das Online-Magazin ,Inspire“ der Al-
Qaeda der Arabischen Halbinsel (AQAP) ausgewertet. Diese Informationen sind
vertraulich und nicht Bestandteil des 6ffentlichen Berichts.
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11.1.3 Bestandsaufnahme

Ziel des Arbeitspaketes war die Bestandsaufnahme zum Stand der Technik fur den
Nachweis von Explosivstoffen und radioaktiven Substanzen im Projektkontext und
der weitere Forschungsbedarf formuliert. Der Stand der Technik bzgl. der
Resilienzforschung mit den Schwerpunkten Konzepte der Verwundbarkeit,
technische Lésungen zur Verringerung der Verwundbarkeit und Forschungsbedarf
speziell im Bereich der Sensoren / Detektoren wurde ermittelt.

[1.1.4 Préaventionsstrategie

Ziel des Arbeitspaketes war die in AP 2.2 definierten Substanzen mit verschiedenen
Metalloxidgassensoren im Labormalistab unter definierten Bedingungen Messungen
durchzufihren und Detektionslimits zu bestimmen.

Metalloxid Halbleitergassensoren (MOX) beruhen auf dem Prinzip der Interaktion
zwischen Gasen und polykristallinen Halbleitermaterialien. Gemessen wird hierbei
der Widerstand einer Schicht halbleitender Metalloxide z.B. SnO3, ZnO3, WOs3, In203,
Am weitesten verbreitet ist hierbei das SnO,, welches je nach Gasangebot mit einem
Abfall oder einem Anstieg des Widerstandes reagiert der nahezu proportional zur
Gaskonzentration ist. Hierbei wird das eigentliche Sensorelement je nach Metalloxid
auf Temperaturen zwischen 200-600 C° beheizt.

Im Fall von SnO; liegen dabei die einzelnen Kristalle in einem
unterstochiometrischen Verhaltnis von Zinn zu Sauerstoff vor, so dass sich ein realer
Kristall der Form SnO,., ausbildet. Diese Sauerstofffehistellen im Kristall sind
abhangig vom Sauerstoffpartialdruck der Umgebung und liegen im stationaren
Zustand im Gleichgewicht vor. Dabei kommt es in Abhangigkeit des
Sauerstoffangebotes an den Kristalloberflachen zur Ausbildung von Sauerstoffionen
des Typs Oy, wodurch dem Kernmaterial Ladungstrager entzogen werden und sich
an den Korngrenzen erhohte Potentialbarrieren aufbauen. Dieser Vorgang limitiert
den Grundwiderstand des Sensors.

Tritt ein weiteres Gas mit der Sensoroberflache in Kontakt kommt es zu
Adsorptionsvorgangen und tatsachlichen chemischen Interaktionen zwischen Gas
und adsorbiertem Sauerstoff. Reduzierend wirkende Gase wie z.B. Wasserstoff oder
Methan werden von dem an der Sensoroberflache adsorbierten Sauerstoff oxidiert
wodurch Ladungstrager fur das Basismaterial frei werden, zusatzlich werden die
Potentialbarrieren an den Korngrenzen durch den Wegfall von Oberflachenladungen
abgesenkt.

Beide Prozesse fuhren zu einer Leitfahigkeitserhbhung die messbar ist. Die hierbei
ablaufenden Prozesse sind reversibel, da sich nach einer gewissen Zeit mit dem
Sauerstoff der Umgebungsluft wieder das Gleichgewicht an der Sensoroberflache
einstellt. Analog zu reduzierenden Gasspezies ist die Funktionsweise bei
oxidierenden Gasen ahnlich. Hierbei kommt es allerdings zu einer Absenkung der
Ladungstragerdichte und einem Anstieg der Potentialbarrieren wodurch der
messbare Widerstand des Halbleiters steigt. [Griindler 2004]
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Die Messungen wurden in einer Gasmesstrecke nach dem Schema in Abbildung 3
durchgefuhrt. Der Volumenstrom Testgas wurde uber Massendurchflussregler (MFC
1-6) eingestellt, die entweder mit synthetischer Luft oder fertigen Testgasmischungen
beaufschlagt werden. Uber das Analyt Reservoir 1 wurden flissige Testsubstanzen
und Uber das Analyt Reservoir 2 feste Testsubstanzen zu dotiert. Die sich dabei
einstellenden Konzentrationen im Gasstrom ergeben sich aus den Substanz-
spezifischen Dampfdriicken. Uber den Massenflussregler MFC 6 wurde ein mit H,O
gesattigter Luftstrom erzeugt, der Uber geregelte Vermischung eine konstante
Feuchte des zu messenden Gasstroms von 50% rH gewabhrleistete. Dieser Gasstrom
stromte durch die Sensormesskammer in der die Gassensoren eingebaut waren. Die
Versuche wurden mit einem konstanten Volumenstrom von 200 mL/min
durchgefuhrt. Temperatur und Feuchte des Gasstroms wurde vor und hinter der
Sensormesskammer mit Temperatur/Feuchte Sensoren kontrolliert.

Synthetische Luft Analyt Reservoir 2

MFC4 Externer Anschluss
IR, MS, etc.
i Ventil 3
Testgas
MFC2
o %—(H Schaltventil
=% | MFet Ventil 2
Analyt Reservair 1
Sensormesskammer
Sth- | MFC3
u =X =]
Svnth H,O Reservoir O O
D | MFCe i il 00-]3:"
oo
Synth. | MFC5 Ventil 1
Luft

[l > Temperatur/Feuchte Sensor

Abbildung 3:  Schematischer Aufbau der Gasmessstrecke

Fur die Versuche wurden die in Tabelle 1 aufgefuhrten Sensoren verwendet. Fir die
Vermessung von Aceton wurde ein kommerzielles Prufgas mit einer Konzentration
von 500 ppm Aceton Uber den MFC 2 eingespeist. TATP wurde auf Korundkugeln
aufgezogen und Uber das Reservoir 2 eingebracht. Ethanol, Methylethylketon,
Nitromethan und H,O, (50%) als Flussigkeiten im Reservoir 1 vorgelegt.
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Tabelle 1: Liste der in der Gasmessstrecke verwendeten Sensoren
Nr. Bezeichnung Einsatzgebiet It. Herstellerangaben
1 1533 Die Sensoren der 1000er Serie sind breitbandig und

besonders geeignet zur Lecksuche brennbarer Gase
(Umweltsensortechnik GmbH UST)

2 2533 Die Sensoren der 2000er Serie haben eine hohe CO-, Hy,-
und C,HsOH-Empfindlichkeit und eine geringe CHy-
Empfindlichkeit (Umweltsensortechnik GmbH UST)

3 3533 Die Sensoren der 3000er Serie haben eine hohe
Empfindlichkeit flir Kohlenwasserstoffe C,H, (von C4 bis Cs)

(Umweltsensortechnik GmbH UST)

4 4533 Die Sensoren der 4000er Serie sind flr die NH3-Detektion
entwickelt und haben eine geringe Querempfindlichkeit
gegen CH,4, CO und H, (Umweltsensortechnik GmbH UST)
5 5533 Die Sensoren der 5000-Serie eignen sich zur NO»- und O3-

Detektion (Umweltsensortechnik GmbH UST)

6 ASMLK Dieser Sensor hat eine hohe Empfindlichkeit auf CH,
(Applied Sensors)

7 2602 Sensor mit hohe Sensitivitdt auf VOCs und Gerlche, wie
Ammoniak und Schwefelwasserstoff (FIGARO USA Inc.)

8 2620 Sensor mit hohe Sensitivitdt auf Alkohol und organische

Lésemittel (FIGARO USA Inc.)

Die Abbildung 4 zeigt beispielhaft die konzentrationsabhangigen
Widerstandsanderungen auf die untersuchten Substanzen. Die Messwerte sind als
normiertes Sensorsignal (Ro-Rc)/Ro aufgetragen. Die Darstellungen beschranken sich
auf den unteren Konzentrationsbereich. Weitere Stoffe wurden untersucht, die
Ergebnisse sind jedoch vertraulich und nicht Bestandteil des 6ffentlichen Berichts.

Aceton Ethanol
I P ——m— e+ B 171 1 1 !
1 i1 H—m—1533
Ul —w—2533
i —m—3533 [~
—=— 4533 |-
“H —=—5533 [i7]
w— ASMLK [ ..
s— Fig 2602 ==
=+ = Fig 2620+

Normiertes Sensorsignal [-]
Normiertes Sensorsignal [-]

1.0 ]

* Konzentration [ppm] ) Konzenlrat;on [ppm]

Abbildung 4:  Konzentrationsabhangige Metalloxidgassensorantworten auf Aceton, Ethanol, H,O,,
Methylethylketon, Nitromethan und TATP

Auf Grund der in der Gasmessstrecke einstellbaren Verdlinnungsstufen konnte fir
Substanzen mit einem hohen Dampfdruck (Aceton, Ethanol, Methylethylketon und
Nitromethan) experimentell kein konzentrationsabhangiges Detektionslimit ermittelt
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werden. Hier konnten jeweils als minimale Konzentration 100 ppb Substanz
eingestellt werden. Fur H,O, wurden 500 ppb und fur TATP 50 ppb erreicht.

[1.1.5 Kostenanalyse der SicherheitsmalRnahmen

Ziel des  Arbeitspaketes war die  Kalkulation der Kosten des
Sicherheitsassistenzsystems. Dazu wurden von HBRS und FKIE zu Sensoren und
Detektoren notwendigen Beschaffungs- und Betriebskosten ermittelt, bzw. anhand
von Plausibilitatsuberlegungen abgeschatzt.

[1.L1.6 Bestandsaufnahme bzgl. Abstandsfahiger Sensoren/Detektoren
und Trends zur Entdeckung von unkonventionellen Spreng- und
Brandvorrichtungen (USBV)

Ziel des Teilarbeitspaketes war anhand einer intensiven Marktrecherche nochmals
detailliert alle technischen Mdglichkeiten zur Detektion von chemischen Risiken,
insbesondere von Explosivstoffen, zusammenzustellen. Dies geschah auch mit der
Zielrichtung, dass Anbieter anderer als die bereits im Teilvorhaben eingeplanten
Detektionsmethoden wahrend der Laufzeit gezielt anzusprechen, um diese im
finalisierten Messportal unter Szenario-Bedingungen in AP8.2 zu testen. Es wurden
erste konzeptionelle Spezifikationen fur technische Losungen erstellt.

Sensoren/Detektoren im Projekt erfordern die Fahigkeit volatile organische
Komponenten (VOCs) in einem Luftstrom zu detektieren. Diese Anforderung erflllen
die folgenden marktverfugbaren Techniken:

— lonenmobilitats Spektrometer trennen ionisierte VOCs, die in einer Driftréhre
entgegen eines Gasstroms in einem elektrischen Feld wandern und
Identifizieren diese anhand der Driftzeit zum Erreichen des Detektors. Hierzu
gibt es ein verfugbares Scan-Portal.

— Massenspektrometer nutzen verschiedene lonisierungs- und Messmethoden,
um das Masse-zu-Ladungsverhaltnis von Molekulen und ihrer Fragmente zu
bestimmen. Diese kénnen mit einer Vortrennung von Stoffgemischen, z.B.
einer Gaschromatographie, gekoppelt werden.

— Detektionstechnologien basierend auf Fluoreszenz nutzen verstarkende
fluoreszierende Polymere (Amplifying Fluorescent Polymers AFP). Dabei
reduzieren die Analyten die Lichtemission von Polymeren mit denen sie
interagieren. Diese Reduktion korreliert mit der Stoffmenge.

— Gassensoren auf der Basis von mikrostrukturierten Metalloxid-Halbleitern
(Metal Oxide Sensors MOS) reagieren durch Oxidation oder Reduktion von
Molekllen an ihrer spezifisch-beschichteten Oberflache mit einer
Widerstandsanderung. Sie sind flr viele chemische Substanzklassen
kommerziell erhaltlich.

— Photoionisationsdetektoren (PID) ionisieren Molekule mit UV-Licht und
messen den ausgelésten Strom an einem Amperometrischen Detektor.

Kombinationen aus den obengenannten Techniken werden zur Steigerung der
Sensitivitat und Selektivitat bei der VOC-Detektion genutzt. Eine kommerzielle
Lésung nutzt beispielweise IMS, PID, MOS.
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In Tabelle 2 sind die verschiedenen Techniken aufgelistet. Sie vergleicht qualitativ
die relevanten Parameter Preis, Selektivitat, Sensitivitat, Analysezeit und Anzahl der
detektierbaren Substanzen.

Tabelle 2: Vergleich der verschiedenen Detektionstechniken fur VOCs
Technik Preis Selektivitat Sensitivitat Analysezeit Anzahl der
detektierbaren
substanzen
IMS + + + - +
MS ++ ++ ++ + ++
Fluoreszenz + o] o] + o]
PID - o} o} o,+ o]
Kombinierte Vefahren | + + + - +
Halbleitergassensoren | -- Abhangig von | Ist zu + Ist zu
der Anzahl bestimmen bestimmen
der Sensoren
im Array

Die erstellte Ubersicht ist detailliert im Report L8.1 (Anlage “Contactless detectors for
chemical threats - Market overview and trends) aufgelistet. Am Markt sind speziell fur
die Detektion von Explosiv- oder Gefahrstoffen entwickelte Gerate verflugbar. Sie
sind oft fir den mobilen Gebrauch durch das Militar- oder Sicherheitspersonal
konzipiert.

Die Auswahl geeingneter Techniken hat zwei Hauptanforderungen. Die Erste ist, das
fur die Kontrolle eines grolReren offenen Bereichs, wie einen Bahnhof, eine sehr
grolle Anzahl von Messsystemen bendtigt wird. Dies bedeutet, dass sich der
finanzielle Aufwand fur Malnahmen darstellen lassen muss. Die Zweite ist die
Schnelligkeit des Analyse bis zu einer, idealer Weise; ‘Ja/Nein’-Aussage. Diese muss
innerhalb weniger Sekunden generiert werden.

- IMS ist eine der weitverbreitesten Techniken um Explosivstoffe oder
gefahrliche Substanzen im Feldeinsatz nachzuweisen. Neben dem hohen
Preis der einzelnen Systeme ist die Analysezeit von 10s und mehr fur den
vorgeschlagenen Einsatz zu lang. Auf Grund des Messprinzips, der Messung
von Driftzeiten in einer Driftrohre, ist nicht zu erwarten, dass sich zukunftig
eine signifikante Reduzierung der Messzeiten erreichen Iasst.

— Massenspektrometrie (MS) ist der ‘Goldstandard’ fur den Nachweis und die
Identifikation von VOCs. Letzlich ist hier der hohe Preis der Einzelsysteme und
die  Betriebskosten  fur einen  flachendeckenden Einsatz als
Ausschlusskriterium zu sehen. Bei der Bewertung der Leistungsfahigkeit oder
der Entwicklung anderer Analysesysteme ist sie aber als Referenzmethode
sinvoll.
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— Auf Fluoreszenzmessungen basierende Systeme sind kostenintensiv und
lassen fir die zu erwartenden VOC-Konzentrationen in der Umgebungsluft im
RE(H)STRAIN-Scenario eine unzureichende Sensitivitat erwarten.

— PID-Sensoren sind zum Nachweis sehr geringer Konzentrationen von VOCs
als Summenparameter zur Erganzung und Erweiterung von Messsystemen
einsetzbar. Ein wesentlicher Vorteil ist der geringe Preis bei hoher Sensitivitat.

— Marktverfigbare Gerate, wie der GDA, die verschiedene Nachweismethoden
kombinieren enthalten oft ein IMS. Damit kommen hier die obengenannten
Nachteile zum Tragen.

[1.1.7 Aufbau eines Testbeds fir CE —=Sensoren

Das Arbeitspaket umfasst die Konzeption, die Planung und den Bau der
Testumgebung zur Detektion der im RE(H)STRAIN-Kontext definierten
Bedrohungsszenarien. Die Basis ist das Konzept des HAMLeT-Demonstrators bei
dem quer zur Bewegungsrichtung eine Luftstromung generiert wird, die von
passierenden Personen emittierte VOCs zu einer Sensoreinheit transportiert
(Abbildung 5).

Abluft Chemische
Detektoren

=Is

[ =4 L» | — —p | =
—=4

Querschnitt Draufsicht

Abbildung 5:  Schematischer Aufbau des Testbeds. Die blauen Pfeile indizieren die Luftstromung.

Weiterhin wurde die ausgewahlte Gassensorik implementiert und mit Hilfe der
spezifisch entwickelten Software verschiedene Substanzen getestet. AbschlieRend
erfolgte der Einsatz in einem realen Umfeld, um die Einsatzfahigkeit des Systems zu
untersuchen.

a) Versuchsaufbau

Fur die technische Realisierung des Versuchsaufbaus wurden die folgenden
Rahmenbedingungen definiert:

— Personen durchschreiten vereinzelt die Messstrecke in FulRgangertempo.
— Die freie Durchgangsbreite betragt 1,20 m.
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— Die Konstruktion ist selbsttragend, kann fur einen schnellen Auf- und Abbau
zerlegt werden und ist transportabel.

— Die Zu- und Abluft wird Uber zwei getrennte, regelbare Lifter realisiert, deren
Luftstrom zu Kontrollzwecken mit eingebauten Stromungssensoren Uberpruft
und ggf. geregelt wird.

— Um Kontaminationen durch Testsubstanzen im Messbetrieb im Labor zu
vermeiden und den Arbeitsschutz-rechtlichen Vorgaben zu genigen werden
die Zu- und Abluft Gber Aktivkohlefilter geleitet.

— Die Geschwindigkeit der Luftstromung im Portal soll einerseits von Personen
nicht als stérend empfunden werden und andererseits die Zeit bis VOCs die
Sensorik erreichen maoglichst kurz gehalten werden.

Die Konstruktion ist mit 40 mm x 40 mm Aluminiumprofilen der Fa. Maytec
ausgefuhrt. Diese Profile sind mit Nuten versehen, die Uber verschiedene
Verbinderarten miteinander verbunden werden koénnen. Dies gewahrleistet
groRtmdglichen Flexibilitat und Stabilitdt der Konstruktion. Die Zuluft- und
Abluftseiten sind jeweils als eigene Einheit mit eingebautem Lufter ausgefuhrt
(Abbildung 6). Diese Einheiten werden Uber eine obenliegende und zwei

Zuluft
& Aktivkohlefilter
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Abbildung 6:  Bemalte Skizze und Foto des Testbeds in der Endausbaustufe, die horizontalen Pfeile indizieren
die Luftstromung
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untenliegende Streben miteinander verschraubt. Die in Edelstahlblechgehdusen
gefassten Aktivkohlefilter werden an den Zu- bzw. Abluftstutzen der Luftermotoren
befestigt. Damit sind die Kriterien fUr eine selbsttragende, zerlegbare Konstruktion
erfullt.

Die in Abbildung 6 dargestellte Zuluftfihrung ist fertigungsbedingt auf 100cm Hdhe
beschrankt und beginnt 50 cm Uber dem Bodenniveau. Damit sind flr die meisten
Personen der Oberkdérper und die Oberschenkel innerhalb des angeblasenen
Bereichs. Dies wurde als ausreichend fur die Laboruntersuchungen erachtet.

c)

Abbildung 7:  Zuluftseite des Portals. a) mit Schlitzblende, b) ohne Schlitzblende

Die Abbildung 7 zeigt die Zuluftseite des Portals. Der Luftstrom wird Uber die
Schlitzblende (Abbildung 7 a)) fokussiert und Uber Leitbleche im Inneren der
Zuluftsaule (Abbildung 7 b)) verteilt. Die Kombination aus Schlitzeinstellung und
Volumenstrom bzw. Luftgeschwindigkeit bestimmt das vertikale Stromungsprofil. Die
Schlitzblende lauft dabei von oben nach unten konisch zusammen. Dies ergab sich
aus den Messungen zum Stromungsprofil, die im folgenden Unterkapitel erlautert
werden.
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Die Abluftseite des Portals (Abbildung 8 a)) ist ebenfalls mit Leitblechen ausgestattet,
die die von der Zuluftseite geférderte Luftmenge auf den Abluftkanal fokussieren. Im
Inneren des Abluftkanals (Abbildung 8 b)) ist die chemische Sensorik, bestehend aus
dem MOS-Array und dem Photoionisationsdetektor, und der Luftstromungssensor
eingebaut. Im oberen Teil des Zuluftkanals (Abbildung 7) ist ein baugleicher
Luftstrbmungssensor eingesetzt worden.

Abluft

(Blickrichtung
Abbildung 8 b)

a) Leitbleche

Abbildung 8: a) Abluftseite des Portals mit Leitblechen. b) Abluftkanal mit Sensorarray,
Photoionisationsdetektor (PID) und Luftstromungssensor

b) Bestimmung des Stromungsprofils

Das Stréomungsprofil im Messportal wird durch die Kombination aus Schlitzeinstellung
und Volumenstrom bzw. Luftgeschwindigkeit der Zuluftseite bestimmt. Variationen
des Volumenstroms auf der Abluftseite zeigten, dass dessen Einfluss auf die
Ausbildung des Stromungsprofils vernachlassigbar ist.

Zur Bestimmung der Luftgeschwindigkeit wurde ein Flligelradanemometer
verwendet, das einen Arbeitsbereich von 0,1 — 20 m/s hatte und einen
Strdmungsquerschnitt von 15 cm Durchmesser abbildete. Das Profil wurde anhand
von 40 Messpunkten in der vertikalen Mittelachse des Portals erstellt (Abbildung 9).
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Abbildung 9:  Messpunkte zur Ermittlung des Strémungsprofils

Aus den ermittelten Messwerten wurden die Stromungsprofile durch Interpolation
gewonnen und grafisch als Konturplot dargestellt. In Abbildung 10 sind beispielhaft
zwei Betriebszustande abgebildet.
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Abbildung 10:  Strémungsprofil fur (A) 80 L/s und (B) 60 L/s Zuluft. Die Schlitzblendenbreite betrug
jeweils bopen = 4 cm und bypten = 1,5 cm

Als Betriebsparameter fur den Einsatz des Messportals wurden diejenigen nach
Abbildung 10 (B) ausgewahlt. Diese Auswahl ergab sich aus der fir die Ausbildung
eines ausreichend schnellen Luftstromung Uber den Querschnitt bei akzeptablen
Luftmengen. Eine moglichst geringe Luftmenge vermeidet unerwilnschte
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Verdunnungseffekte, die auf die Nachweisfahigkeit von volatilen Substanzen direkten
Einfluss haben. Die durch die eingestellten Betriebsparameter erzielten
Stromungsgeschwindigkeiten wurden subjektiv als nicht stdrend im Durchgang durch
das Messportal bewertet.

Aus der Geometrie des Portals ergibt sich mit dem ausgebildeten Stromungsprofil,
dass volatile chemische Komponenten in max. einer Sekunde die Sensorik zum
Nachweis der VOCs erreichen.

c) Sensorik

Mit den Ergebnissen aus AP 6.2 wurden ein Halbleitergassensor- (MOS-) Array
definiert, dessen eingesetzte Sensortypen in Tabelle 3 aufgelistet sind. Die von den
Herstellern vorgeschlagenen Einsatzgebiete ergeben fur die gewahlte Kombination
ein breitbandiges Detektionsspektrum an chemischen Substanzklassen.

Tabelle 3: Liste der verwendeten Halbleitergassensoren (UST: Umweltsensortechnik GmbH,
Figaro: FIGARO USA Inc.). Angaben It. Hersteller

Nr. Sensor Heizspannung | Arbeitstemperatur | Einsatzgebiet It. Hersteller

1 UST 1533 3,2V 425 °C breitbandiger Sensor,
besonders  geeignet  zur
Lecksuche brennbarer Gase

2 Figaro 2620 5V k.A. Hohe Sensitivitat auf Alkohol
und organische Lésemittel

3 UST 3333 32V 425 °C Sensor far Kohlen-
wasserstoffe C4H, (von C4 bis
Ce)

4 UST 5533 1,8V 220 °C Sensor zur NO,- und Os-
Detektion

Zusatzlich wurde ein Photoionisationsdetektor (Abbildung 11) verwendet. Dieser
Detektor ionisiert organische Molekile mit einer miniaturisierten UV-Lampe. Die
Intensitat der UV-Strahlung ist so eingestellt, dass Uberwiegend organische Molekile
ionisiert werden. Diese werden an einem amperometrischen Detektor nachgewiesen.
Damit fungiert der PID als VOC-Summendetektor. Fur die Signalauswertung des
MOS-Arrays liefert er die grundsatzliche Aussage, ob VOCs gemessen werden oder
nicht. Der PID gibt als Messsignal eine analoge Spannung aus, die proportional zum
gemessenen Strom ist.

Abbildung 11: Photoionisationsdetektor (PID)
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Die von den Luftstromungssensoren gelieferte Messspannung wird zusammen mit
dem Signal des PIDs Uber einen A/D-Wandler via USB an die Auswertesoftware
Ubergeben.

Die vier Metalloxidsensoren sind zu einem Array verknupft. Das Auslesen der
Messwerte, die A/D Wandlung und die Anbindung tber TCP/IP an die Steuer- und
Auswerteeinheit Ubernimmt ein Auslesemodul (Abbildung 12). Es stellt gleichzeitig
die Heizspannung fur die Einstellung der Betriebstemperatur des jeweiligen Sensors
zur Verfugung.

MOS-Array

()jf!llr?ovaﬁon

SNef Ver.2 #C3 10/06
EMAC: 00409D: 3F 4 £F
ZMAC: 000DSFO000808 36E

IP:
192.168.2.43

WWH.Jm-innovanon, e .

Sensors:
11533 32V
22620 5V
T 1
33333 32V
_—__-____ |
45533 1.8V

Abbildung 12: MOS-Array und Auslesemodul fir die Halbleitergassensoren

d) Signalauswertung

Die via TCP/IP vom MOS-Array und via USB vom PID Ubertragenen Messwerte
werden mit der Auswertesoftware auf Basis von LabView® weiterverarbeitet. Die
Datenaufnahme erfolgt mit einer Rate von 2 Hz. Die automatisierte Prozessierung
wendet die Methode der Principal Component Analysis (PCA) an. Dabei werden aus
den vorher angelernten VOCs Merkmale extrahiert und eine Clusteranalyse
durchgefuhrt. In Abbildung 13 st beispielhaft die Anwendung fir einen
dreidimensionalen Score plot aufgetragen. Die Merkmale der Anlernphase
vermessenen, bekannten Substanzen ergeben im Score plot Cluster. Die
Identifizierung von unbekannten Proben erfolgt Uber den Vergleich der extrahierten
Merkmale mit denen der bekannten Proben. Ergeben sich im Scoreplot
Ubereinstimmungen ist die unbekannte Probe identifiziert.
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Abbildung 13: Substanzidentifizierung aus extrahierten Merkmalen der Sensorsignale a). Die
Principal Component Analyse berechnet Hauptkomponenten b), die mit bekannten
Clustern in Score plot c) verglichen werden und identifiziert Substanzen

Die Onlineklassifikation beruht auf einem einfachen lernenden Algorithmus, der
mittels Vergleich von Referenzdaten einzelne Stoffklassen identifizieren soll. Der
gesamte Algorithmus setzt sich aus mehreren Teilschritten zusammen. Nach der
Erfassung der Signale werden diese Uber eine Funktion transformiert und es werden
20 stoffspezifische Merkmale extrahiert. Diese Merkmale werden in einem
sogenannten ,Feature-Vektor® zusammengefasst und konnen als Fingerabdruck
einer Substanz-Klasse verstanden werden. Um weitere Rechenschritte zu
vereinfachen werden die 20 dimensionalen Feature-Vektoren mittels des Verfahrens
der Hauptkomponentenanalyse (PCA) auf sechs Dimensionen reduziert. Durch den
Aufbau einer Stoffbibliothek, in der durch Referenzmessungen die Stoffe als
derartige drei dimensionale Vektoren hinterlegt sind, lasst sich eine neu gemessene
Substanz anhand eines Klassifikationsverfahrens in eine Gruppe der zuvor erlernten
Substanzen einordnen. Fur diesen letzten Schritt der Klassifizierung wird der k-
nearest-neighbor® — Algorithmus [Bicego 2002] angewandt. Nachfolgendes
Ablaufschema in Abbildung 14 zeigt die Teilschritte der Klassifizierung die im
weiterem naher erlautert werden.
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Signalerfassung (2Hz) 5 Sensoren
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. . - X, *0,2 4+ x, *0,8 e X
Signaltransformation Zn=0+m*a Zn=40+m%n — [Sn=imTR ) _ e
50 50
~_
Sequenzierung in ein fortlaufendes Fenster mit einer
Untersuchungsraum Breite von 25s (50 Messwerte)
Peakfinder Approximation eines quadratische n Polynoms und analytische Losung des
Extremwert Problems. Minimale GriRe eines Peak/Valley definiert als
* Peakmin/max =30= OFenster T XFenster
Merkmalsextraktion Aus 5 Sensoren 20 Merkmale
=
PCA
" n
Referenz- K,y = min '|Pkan|b
daten KNN i-1
~=

Klassifikationsantwort

Abbildung 14: Ablaufschema des Klassifikationsalgorithmus. Links: die im Einzelnen ablaufenden
Schritte der Klassifizierung. Rechts: Kurzanmerkungen und Erlauterungen.

Signaltransformation:

Fir die Transformation wurde innerhalb eines Fensters, bestehend aus 50
Messwerten, die Differenz aus einem gewichteten Mittelwert und dem arithmetischen
Mittel gebildet wobei die letzten 20% der aufgenommenen Werte (entspricht 10
Werten) im Verhaltnis 5:1 gewichtet wurden. Hierdurch treten Anderungen innerhalb
des Signalverlaufs deutlich starker hervor. Durch Subtraktion des arithmetischen
Mittelwertes kann das Signal zusatzlich normiert werden und gleicht den Drift von
Sensoren uber langere Zeitraume aus. Mit nachfolgender Formel 1 wird die
Transformation berechnet. Mp,%®" ist dabei der transformierte Wert aus den
zuruckliegenden 50 Messwerten und ersetzt den aktuellen Messpunkt. x, ist jeweils
der Messwert an der Stelle n des Fensters der letzten 50 Werte, wobei m fir den
Index des aktuellen Messpunktes steht gerechnet ab Beginn der Messung mit Index
0.

): MEW

m

(1)

Tncbtm Xn*0v2+zrsngjrt{]n+m Xn*0,8) TacttmXn
50 50

Peakfinder/ Merkmalsextraktion:

Zur Bestimmung aussagekraftiger Merkmale wird das transformierte Eingangssignal
auf Extremwerte hin untersucht. Die Extremwerte des transformierten Signals sind
dabei ein MaB fir das Maximum der Anderung eines Signals Uber der Zeit oder
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anders ausgedruckt ein Mal} fur die maximale Steigung innerhalb des untersuchten
Signalbereichs. Hierzu wird innerhalb eines Fensters von 25s eine Peak /Valley
suche durchgefuhrt. Zur Bestimmung von Extremwerten wird hierzu an das
Eingangssignal eine quadratische Funktion angepasst und diese analytisch Uber die
1. und 2. Ableitung geldst. Da auf diese Weise flr jede approximierte Funktion
Extremwerte gefunden werden konnen gilt es einen Schwellwert zu definieren,
welcher als Mal} fur eine Detektion gilt.

Dieser Schwellwert wird definiert als:

Peakmin/max =30 * OFenster T )_(Fenster (2)

Dabei berechnet sich mit Formel (2) die minimale Hohe eines Peaks/Valleys aus dem
Mittelwert Xrenster des Fensters plus der 30fachen Standardabweichung Orenster-

Der Schwellwert wird fur jedes zu untersuchende Signalfenster neu gebildet und wirkt
dadurch zusammen mit der Signaltransformation dem Sensordrift Uber Langere
Messzeiten entgegen. Die so erhaltenen Merkmale werden in einen Merkmalsvektor
zusammengefasst (Py).

Hauptkomponentenanalyse:

Die Hauptkomponentenanalyse (PCA) ist ein gangiges Verfahren der multivariaten
Statistik zur Datenreduktion und Auswertung hochdimensionaler Daten. Nachfolgend
soll an dieser Stelle nur eine kurze Darstellung des zu Grunde liegenden
Funktionsprinzips gegeben werden. Weitere Informationen sind in der Fachliteratur
zu entnehmen [Mitrovics 2004, Kessler 2007]. Die durch die Merkmalsextraktion
erhaltenen Daten (Objekte) sind gegeben durch Merkmalsvektoren der Form:

P, = (Xl'XZ""’Xn). Die Elemente x; des Vektors Py, stellen dabei die Merkmale also

Kenndaten Ry dar, die aus einer Messung extrahiert werden.

Fur die Mustererkennung lasst sich eine Matrix Lerstellen, welche die Vektoren der

einzelnen Testmessungen beinhaltet. In LS stehen also zeilenweise die
Informationen Uber durchgefuhrte Testmessungen und spaltenweise jeweils die
Informationen Uber eingesetzten Merkmale.

Diese Matrix spannt den Untersuchungsraum uber alle Sensoren auf und ist im
angewendeten Fall 20-dimensional.
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Die PCA ist nun als LdOsungswerkzeug zu verstehen, welches nach den n-

Hauptkomponenten, also den n unkorrelierten Linearkombinationen der Matrix LS mit
maximaler Varianz sucht. Zur Lésung dieses Problems werden die Eigenwerte und

Eigenvektoren der Kovarianz- bzw. Korrelationsmatrix von LS gesucht.

Durch dieses Verfahren werden die Ausgangsdaten so projiziert, dass im Idealfall
durch die ersten zwei oder drei Hauptkomponenten ein Groldteil der Varianz des
Datensatzes und damit des Informationsgehalts des Datensatzes abgebildet wird.

Fir ein besseres Verstandnis ist die geometrische Betrachtung der PCA in Abbildung
15 fur den 2-dimensionalen Fall verdeutlicht. Die Suche der Linearkombinationen mit
maximaler Varianz lasst sich als Rotation des Koordinatensystems innerhalb des
Untersuchungsraumes verstehen, wodurch sich im nachfolgenden Beispiel der 2-
dimensionale Raum auf eine Dimension abbilden Iasst. Hierbei ist in A die
Ausgangslage der Datenmatrix dargestellt. Durch die PCA wird das
Koordinatensystem gedreht wobei die Hauptkomponenten die neunen Achsen x” und
y" bilden. Wie leicht zu erkennen ist wird das System durch die Achse x" im
gedrehten Koordinatensystem fast ganzlich beschreiben, so dass ohne grolieren
Informationsverlust y~ vernachlassigt werden kann. Auf diese Weise lasst sich der
zweidimensionale Raum (R?) in den eindimensionalen Raum (R") abbilden.

o2 .

Abbildung 15: Geometrische Betrachtung der PCA. A: Ausgangsdaten, B: gedrehtes
Koordinatensystem, C: Elimination nicht benétigter Hauptkomponenten (Achsen)

K-nearest-neighbor- Algorithmus (KNN-Algorithmus) und Klassifikationsantwort:

Um eine endglltige Klassifikationsantwort zu erhalten wird der KNN-Algorithmus
verwendet.

Eine durch die Sensoren detektierte Anomalie und der daraus resultierende
Merkmalsvektor Py, werden mit Hilfe dieses Verfahrens mit zuvor erlernten
Trainingsdaten (Rgn) verglichen, wobei die Indizierung k fur die zugehorige Klasse
und n fur das jeweilige Einzelelement der Klasse steht. Das bedeutet, dass der
Abstand von Py zu allen Elementen einer Klasse wird aufsummiert wird. Es wird
dabei angenommen, dass Py zu der Klasse zu zahlen ist, zu welchem er den
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geringsten Abstand besitzt. Nachfolgende Formel vereinfacht und verdeutlicht das
Verfahren nochmals.

K,y = min YL, PRy, 3)

Der KNN- Algorithmus ist dabei als robuste und einfach zu berechnender
Klassifikator zu verstehen, der allerdings auch Nachteile besitzt. So wird zwar fur
jeden Punkt Py eine Klassifikationsantwort gefunden, allerdings ist es schwierig, ein
Vertrauensintervall fir die Antwort zu bestimmen, da zwar eine Rangfolge der
Abstande bestimmt wird, aber der Abstand selbst nicht weiter betrachtet wird. Fur
den im Projekt bearbeiteten Anwendungsfall Uberwiegen allerdings die positiven
Eigenschaften dieses Verfahrens, so dass ein Vergleich mit weiteren
Klassifikationsverfahren nicht weiter verfolgt wurde.

Die Vermessung der Referenzsubstanzen und die daraus extrahierten Merkmale
zeigten, dass sich die Stoffklassifizierung auf 6 wesentliche Merkmale stitzen kann.
Diese Merkmale sind die relativen Signalmaxima der vier Metalloxidsensoren ((Ro-
Rx)/Ryp), des relativen Signalminimums des Sensors 4 und des absoluten Maximum
des PIDs (Sensor 5). Die Abbildung 16 zeigt im Screenshot der Auswertesoftware die
Signalantworten auf Azeton.

g Sensorantworten auf Aceton

MOX reco [N |
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Abbildung 16: Screenshot der Auswertesoftware mit Sensorantworten auf die Exposition von
Azeton. a) Signale der vier MOS, b) mittlere Luftgeschwindigkeit in Zu- und Abluft,
c) Signal des PID, d) Scoreplot der PCA
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e) Feldtest

Der ursprunglich angedachte Feldtest in der realen Umgebung eines Bahnhofs
konnte auf Grund der fehlenden Zusage durch den assoziierten Partner Deutsche
Bahn AG nicht durchgefiihrt werden.

Alternativ wurde das Testbed im Eingangsbereich der Mensa der Hochschule Bonn-
Rhein-Sieg in Rheinbach installiert und ein 2-tdgiger Feldtest an dieser Stelle
durchgefuihrt. Der Eingangsbereich besteht aus einer Schleuse mit vier
automatischen Glasttren (Abbildung 17).

a)
L)
= =
O Abbildung 17: Feldversuch Mensa Rheinbach, a) Skizze
des Eingangsbereichs mit Testbed, b)
Versuchsbetrieb

Wahrend des Versuchsbetriebs passierten ca. 450 Personen in wechselnder
Personenanzahl und Frequenz das Portal. Es war den Personen freigestellt durch
das Testbed zu gehen oder an der nicht Uberwachten Eingangsseite das Gebaude
zu betreten oder zu verlassen. Die Detektionsfahigkeit der Sensorik wurde vom
betreuenden Personal mit Benzin oder Azeton Proben unregelmaRig Uberpruift.
Wahrend des Feldversuchs wurde vom betreuenden Personal handschriftlich
Protokoll Uber besondere Ereignisse gefuhrt. Diese wurden mit den aufgenommenen

Sensordaten korreliert (Abbildung 18). Zu Testzwecken wurden im Messportal Rauch
von E-Zigaretten und normalen Zigaretten eingeblasen.

Die wesentlichen Ergebnisse des Feldversuches vom 16.01.2018 und 17.01.2018
sind:

— 450 Personen passierten den Messaufbau,

— Kein false-negative Alarm

— Kein false-positive Alarm

— Geringer Einfluss von Zigaretten und E-Zigaretten
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Abbildung 18: Auszug aus den Sensormessdaten des Feldversuchs

Mit diesem Feldtest konnte gezeigt werden, dass die Messungen im realen Einsatz
stabil und ohne Stdérungen lauft. Der Einfluss des Betriebs in einer offenen
Umgebung zeigt sich, im Vergleich zu den kontrollierten Bedingungen im Labor, in
einem starkeren Signalgrundrauschen der Metalloxidgassensoren. Dies lasst sich
durch den Einfluss erhéhter Luftquerstréomungen durch Offnen und SchlieRen der
Schiebeturen erklaren. An den Versuchstagen herrschte zudem aulierhalb des
Gebaudes starker Wind, der bei gedffneten Schiebetiiren zusatzliche Luftturbulenzen
verursachte. Fur zukinftige Arbeiten sollten diese Umgebungseinflisse starker in
Betracht gezogen werden. Groliere Personengruppen, die das Testbed teilweise
trotz der angedachten Personenvereinzelung parallel oder sehr engstehend
(Abbildung 17 b)) passierten, beeinflussten das Signalrauschen zusatzlich
(Abbildung 18, Markierung ,Vorlesungsende®). Hier ist kunftig auf einer bessere
FUhrung der Personenstrome zu achten.
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[1.1.8 Entwicklung eines Multisensordatenfusion-Sicherheitskonzeptes
Dieses Arbeitspaket wurde im Unterauftrag von Fraunhofer FKIE bearbeitet.

Ziel des Arbeitspaketes war die Entwicklung des Konzeptes eines
Sicherheitsassistenzsystems mit multisensorieller Anbindung, eines
Multisensordatenfusion-Sicherheitskonzeptes. Dazu sollten die Daten aus dem
Einsatz von heterogener Sensorik algorithmisch zu einem Lagebild fusioniert werden,
das zur Beurteilung von Bedrohungssituationen die notwendigen Informationen
bereitstellt. Die kinetischen Daten der im Uberwachungsbereich sich bewegenden
Personen werden mit Kameras aufgezeichnet, ausgewertet und mit den
Messsignalen heterogener Sensoren, die keine Ortsauflosung zulassen, fusioniert
(Abbildung 19).

Abbildung 19: Schematischer Versuchsaufbau zur Datenfusion von Bewegungsdaten und
Sensorsignalen

Dazu wurde auf dem Gelande der Fraunhofer FKIE ein Versuchsfeld realisiert, das
zusammen mit den Ergebnissen aus AP 8.4 den Trager eines °°Co und ¥'Cs y-
Strahlers identifiziert und im Beobachtungsfeld per Videotracking verfolgt (Abbildung
20). Das Versuchsfeld hatte eine Grof3e von 8 m x 8 m. Auf dem Feld waren verteilt
funf y-Detektoren platziert. Fur das Personentracking waren acht kinec kameras in
einer Hohe von ca. 3 m montiert. Im Rahmen des Workshops am 07.03.2017 wurden
die ,dirty-bomb“-Detektion und das Personentracking demonstriert (Abbildung 21).
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Abbildung 20: Videobeobachtung des Beobachtungsfeldes mit Kinect Kameras von oben
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Abbildung 21: Das user interface zum Versuchsaufbau. Links die Personentracks als nummerierte
Kreise und die y-Detektoren als Quadrate. Auf der rechten Seite die Intensitat der
gemessenen y-Strahlung der einzelnen Detektoren.

Detailliertere Informationen sind vertraulich und nicht Bestandteil des oOffentlichen
Berichts.

[1.L1.9 Entdeckung einer schmutzigen Bombe

Dieses Arbeitspaket beinhaltet die Detektion von radioaktiven Bedrohungen, wie sie
von ,dirty-bombs® ausgehen und wurde von Fraunhofer FKIE als Unterauftrag
bearbeitet.

Dazu wurde untersucht welche Strahlungsintensitat in Abhangigkeit der Entfernung
der verwendeten Strahlungsquellen mit den y-Detektoren messbar war (Abbildung
22).
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Abbildung 22: Strahlungsintensitat der 137Cs 3,7 MBq Quelle in Abhangigkeit der Entfernung (cps =
counts per second). Die blaue Linie indiziert die naturliche Hintergrundstrahlung.

Weiterhin wurde der Einfluss verschiedener Abschirmmaterialien auf die Intensitat
der Strahlung untersucht (Abbildung 23).
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Abbildung 23: Einfluss verschiedener Abschirmmaterialien und des Abstands der radioaktiven Quelle
(*’Cs 0,185 MBq) auf den Detektor

Detailliertere Informationen sind vertraulich und nicht Bestandteil des oOffentlichen
Berichts.

11.1.10 Entdeckung relevanter  organischer  Marker  mittels
Mikrowaagen

Dieses Arbeitspaket wurde im Unterauftrag von der Johannes Gutenberg Universitat
Mainz bearbeitet

Ziel des Arbeitspaketes war es die spezifischen Bedrohungen, wie sie in AP 2.2
beschrieben wurden mit Quarzmikrowaagen (QMB) zu detektieren. Die Selektivitat
auf bestimmte chemische Molekule sollte durch Beschichtung der QMB-Oberflachen
mit Affinitatsmaterialien erreicht.
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Das Schwingungsverhalten von Quartzmikrowaagen (Abbildung 24) ist abhangig von
verschiedenen Faktoren, die mit der Sauerbrey Gleichung (4) beschrieben werden.

Abbildung 24: Quarzmikrowaage (QMB)

fl
M=
N'pqum?z F

In Gleichung (4) sind A die oszillierende Flache, N die Frequenzkonstante, p die
Dichte des Quartzmaterials. Die Variation der oszillierenden Masse Am resultiert in
einer Verschiebung Afy der Resonatorgrundfrequenz f,. Durch Beschichten der QMB-
Oberflache mit Affinitatsmaterialien (Abbildung 25) mittels Elektrospray wird die
Selektivitat fur bestimmte VOCs erhoht.

Amg o (4)

Fir den Nachweis der Selektivitat und Sensitivitat des Verfahrens wurden 6 QMBs zu
einem Array zusammengefasst. Dabei wurden 5 verschieden beschichtete Waagen
fur die Stoffidentifikation benutzt, der Sechste wurde zur Messung der Luftfeuchte
verwendet, die eine wichtige EinflussgroRe auf die stoffspezifische Sensitivitat der
anderen Waagen hat und mit deren Messwerten korreliert wurde.
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Abbildung 25: Affinitdtsmaterialien zur Beschiftung von QMBs. Stoffbezeichnungen: 1 Natriumcholat,
2 MPI-7, 3 per-Allyl-y-cyclodextrin, 4 Huber-1,3,5-16, 5 OD_202

Im Labormafstab wurden Untersuchungen mit Aceton, TATP, Benzin, Nitromethan
und Ethanol durchgefuhrt. Dabei wurden die in Tabelle 4 aufgefuhrten
Detektionslimits bestimmt. In Voruntersuchungen konnte gezeigt werden, dass
Wasserstoffperoxid (H20.) die Affinitatsmaterialien dauerhaft schadigt. Daher wurde
auf den Nachweis dieser Substanz verzichtet.

Tabelle 4: Detektionslimits des QMB-Arrays fur ausgewahlte Substanzen
Substanz Detektionslimit
TATP 185 ppb
Aceton 1565 ppm
Benzin 48 ppm
Nitromethan 364 ppm
Ethanol 70 ppm

Das QMB-Sensorarray wurde in ein handheld-Gehause fur den mobilen Einsatz
eingebaut (Abbildung 26). Dieses wurde im Rahmen des Workshops am 07.03.2017
bei FKIE in Wachtberg im Testbed (AP 8.2) implementiert. Die Testlaufe mit den
verschiedenen Substanzen zeigten, dass die Sensitivitat des QMB-Arrays in dieser
Messumgebung nicht ausreichend ist. Ein Einsatz als Detektor fur verdachtige
Substanzfunde ist hier realistischer.



REHSTRAIN Teilvorhaben ,Abstandsféhige Sicherheitsmaflnahmen* 37

Abbildung 26: QMB-Messgerat mit 2€ Miinze zum GréRenvergleich

Detailliertere Informationen sind vertraulich und nicht Bestandteil des 6ffentlichen
Berichts.
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