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Ziele des Teilvorhabens

Das Ziel dieses Teilvorhabens ist die Verbesserung der Analysefdahigkeiten von Indikatoren,
die aus der Schadsoftwareanalyse gewonnen werden. In Sicherheitsteams fallen durch die
tagliche Auswertung der diversen Quellen, eine sehr groBe Anzahl von potenziellen Indikato-
ren an. Diese missen von Analysten teilweise manuell gesichtet und auf Qualitat geprift
werden.

Des weiteren ist ein wesentlicher Punkt bei der Aufarbeitung der Analysen, die effiziente
Speicherung der Indikatoren wichtig. Zu einem ist es notwendig, dass man schnell die not-
wendigen Informationen in die Detektion von Angriffen bringt, zum anderen mussen Analys-
ten schnell nach Indikatoren und deren Kontext suchen kénnen.

Derzeitige Ansatze in der IT-Sicherheit kdnnen diese Anforderungen nicht erfillen. Mit dem
hier erarbeitenden Ansatz wollen wir durch die Kombinationen der hier entwickelten Analy-
severfahren und der Anreicherung dieser Informationen mit externen Quellen, ein Verfahren
entwickeln, welches Sicherheitsteams unterstlitzt schnell und adaquat die richtigen Schritte
durchzufihren.

Die Ziele dieses Teilvorhabens sind:

Verbesserung der Analysefdhigkeiten

Ein essenzielles Ziel dieses Teilvorhabens ist die Verbesserung der derzeitigen Situa-
tion, wie Analysten Angreifer Daten analysieren. Es ist ein fast ausschlieBlicher manu-
eller Prozess. Dies fuihrt dazu, dass sehr viel Zeit verloren geht, bis Angriffe detektiert
werden kdnnen und auch die Qualitat der Indikatoren leidet darunter. Durch die im
Rahmen von VAMOS entwickelten Verfahren, erhoffen wir eine wesentliche Verbesse-
rung dieser Situation.

Integration des Ansatzes in Unternehmensnetzwerken

Unternehmensnetzwerke sind eine komplexe Infrastruktur und die Integration von
neu-en Erkennungs- und Analyseverfahren dauert oft sehr lange, weil viele Aspekte
nicht betrachtet werden. Durch die Zusammenarbeit der Projektpartner ist es moglich
diese Anforderungen direkt bei der Entwicklung einflieBen zu lassen.

Datenschutzrechtliche Bewertung der erhobenen Daten

Bei der Erkennung von Angriffen mittels Indikatoren wird oft vergessen, dass hier Da-
ten verarbeitet werden, welche moglicherweise unter den Datenschutz fallen. Aus die-
sem Grund wird eine datenschutzrechtliche Bewertung der verarbeiteten Daten, sowie
der Ver-fahren in diesem Teilvorhaben durchgefiihrt und wenn notwendig, Losungen”
integriert, um den Datenschutz zu verbessern.
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Arbeitsplan

Das Vorhaben hat eine Laufzeit von 36 Monaten und ist in funf Teilprojekte gegliedert, die
jeweils zusammengehorige Arbeitspakete bindeln. Der Arbeitsaufwand im Teilvorhaben
kann Tabelle T entnommen werden.

Teilprojekte Siemens AG
TP.1 Anforderungsanalyse und Datenerhebung 2PM
TP.2 Ableitung und Filterung von Indikatoren 8 PM
TP.3 Linearzeit-Anomalieerkennung und -Clustering 0PM
TP.4 Korrelation und Visualisierung von Verhalten 0 PM
TP.5 Evaluation und Testbetrieb 2 PM
Gesamt 12 PM

Tabelle 1 - Teilprojekte des Vorhabens und Aufwand in Personenmonaten

Dauer: 2PM

Im ersten Teilprojekt soll zur Entwicklung und Evaluierung der neuen Methoden und Ver-fah-
ren ein umfangreicher Datensatz von Schadcode erhoben werden. Weiterhin sollen fir die
Praxis relevante Anforderungen, wie standardisierte Formate fiir den Datenaustausch und
unternehmenstypische Arbeitsprozesse analysiert und spezifiziert werden.

AP.1.1 Erhebung und Aufbereitung eines umfangreichen Schadcode-Datensatzes
Dauer: 1PM

Die Entwicklung und Evaluierung neuer Methoden im Rahmen dieses Projekts erfordert einen
umfangreichen Datensatz aus verschiedenartigem Schadcode. In der Praxis erhalt™ man sol-
che Schadcode-Samples Uber verschiedene Wege: unter akademischen und industriellen
Partnern existieren diverse Sample-Sharing-Programme, es gibt diverse 6ffentliche Daten-
banken mit unsortierter, aber auch bereits vorklassifizierter Malware, und in vielen Fallen ist
es zusatzlich sinnvoll, synthetische Selbsterzeugnisse zu verwendet.

Die Dateien selbst sollen moglichst unterschiedliche Eigenarten von typischem Malware-Ver-
halten aufweisen und zusammengenommen eine optimalerweise vollstandige Abdeckung
aller denkbaren Verhaltensweisen mit sich bringen. So missen zum Beispiel alle moglichen
Formen von ausfuhrbaren™ Dateien beriicksichtigt werden (32-Bit und 64-Bit; Anwendungen,
Bibliotheken und Systemtreiber; Skriptsprachen), diverse Formen von Schaddokumenten
(PDF-Dateien, Office-Dokumente, usw.) und zusatzlich auch noch bésartige Webseiten mit
den unterschiedlichsten verwendeten Technologien (z.B. Java- oder Flash-Exploits). Insbe-
sondere die Erhebung von den flir dieses Vorhaben relevanten APT-Schadcodes ist eine
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komplizierte Angelegenheit, da diese naturgemaB nicht in groB er Zahl existieren und erst
recht nicht hdufig an die Offentlichkeit geraten.

Neben den eigentlichen Dateien werden weiterhin zusatzliche Metainformationen bendétigt,
insbesondere eine Form sogenannter Ground Truth, also eine Vorklassifizierung und Eintei-
lung in die unterschiedlichen Malware-Typen und -Familien. Diese werden vor allem bend-
tigt, um die Wirksamkeit und Korrektheit der zu entwickelnden Methoden zu verifizieren.

AP.1.3 Aufbau eines effizienten Datenbanksystems fiir Indikatoren (loCs)
Dauer: 1PM

Die effiziente Abspeicherung der Indikatoren essenziell fur die spatere Weiterverarbeitung
der Daten. In diesem Arbeitspaket sollen derzeitige Ansatze weiterentwickelt werden, damit
mit den zu erwartenden Datenmengen umgegangen werden kann. Dabei werden neue Da-
tenmodel-le, wie z.B. die semantische Darstellung der Indikatoren, evaluiert und neue Daten-
banksysteme verwendet. Ziel soll es sein, am Ende ein System zu haben, welches die Angrei-
fer Daten semantisch darstellen kann, aber auch eine schnelle Suche innerhalb der Daten er-
moglicht.

Dauer: 8 PM

In diesem Teilprojekt sollen Methoden entwickelt werden, um Verhaltensindikatoren aus rele-
vanten Analysedaten — zum Beispiel aus einer manuellen oder automatischen Analyse —
abzuleiten und in einem geeigneten Standard zu beschreiben (vgl. AP.1.2).

AP.2.1 Methoden zur Ableitung von Indikatoren aus Verhaltensdaten
Dauer: 2 PM

Die verhaltensbasierte Analyse von Schadcode bietet eine Vielzahl von méglichen Indikato-
ren, die aus den Ergebnissen abgeleitet werden kénnen. Die von VMRay eingesetzte Techno-
logie liefert zudem eine noch weitaus groBere Menge an detaillierten Analysedaten als kon-
kurrierende Verfahren. Um die spater zur Verfligung stehenden Ressourcen moglichst effi-
zient einzusetzen, ist es notwendig, die vielversprechendsten Indikatoren zu identifizieren. In
diesem Arbeitspaket sollen verschiedene Verfahren entwickelt und getestet werden, um an
diese Indikatoren zu gelangen. Dabei wird von bereits vorhandenen Standard-Formaten und
den darin beriicksichtigen Verhaltensmustern ausgegangen und dann sukzessive nach weite-
ren charakteristischen und im Feld leicht zu messenden Verhaltenscharakteristika gesucht.
Ziel dabei ist, eine moglichst kompakte Menge an Indikatoren zu bestimmen, die Ressourcen-
schonendend zur Erkennung eingesetzt werden kdnnen und dabei eine maglichst gute Tref-
ferrate mit sich bringen.
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AP.2.2 Anbindung und Korrelation von externen Datenquellen
Dauer: 2 PM

Neben den generierten Analysedaten gibt es eine hohe Anzahl von externen Datenquellen,
welche die Indikatoren verbessern konnen und die Qualitat der Bewertung erheblich stei-
gern. In diesem Arbeitspaket sollen mogliche externe Datenquellen recherchiert und bewer-
tet werden. Darauf aufbauend sollen diese Datenquellen in unser System integriert werden.
Die Daten sollen so angereichert werden, dass es immer noch fiir darauf aufbauende Verfah-
ren, sowie den Analysten maoglich ist, den Ursprung festzustellen.

Durch die Anreicherung der Daten sollen auch die Korrelationen zwischen den einzelnen In-
dikatoren verbessert werden. Angreifer verwenden sehr oft, gleiche Vorgehensweisen, aber
unterschiedliche Programme dies zu erreichen. Durch die Korrelationen sollen Ahnlichkeiten
dieser Angriffe erkannt werden und moglicherweise dem Analysten bei der Attribution ge-
holfen werden.

AP.2.3 Regelbasierte Filterung und Verfeinerung der Indikatoren
Dauer: 2 PM

Auf Grund der Art und Weise, wie die Indikatoren gewonnen werden - namlich durch Schad-
software-Analyse - sind alle resultierenden Indikatoren auf eine konkrete Schadsoftware be-
ziehbar. Mit zunehmend besser funktionierender Verteilung und Austausch von Indikatoren
stehen Sicherheitsabteilungen haufig vor der Frage ob ihr Unternehmen von der Bedrohung,
die hinter den vorliegenden Indikatoren steckt, betroffen sind. Aus diesem Grund ist es wich-
tig effiziente Moglichkeiten zur Filterung und zur regelbasierten Alarmierung bereitzustellen.
Zu diesem Zweck wir ein Rahmenwerk fur die Hinterlegung von entsprechenden Regeln im-
plementiert. Dabei miissen Kontext abhdangige Verallgemeinerungen (z.B. Finden ahnlicher
Treffer) berlicksichtigt werden und auch das Ableiten von gemeinsamen Indikatoren (inkl.
konfigurierbarer Unscharfe” Hinsichtlich der Ahnlichkeit) fiir eine vor ausgewéhlte Menge an
Schadsoftware soll unterstutzt™ werden. Auf diese Weise wird es moglich von beobachteten
Indikatoren auf konkrete Schadsoftware zurtick zu schlieBen und Indikatoren zu finden, die
als Hinweis flr eine ganze Gruppe von Schadsoftware dienen.

AP.2.4 Methoden zur effizienten Abfrage der erstellten Indikatoren
Dauer: 2 PM

Die erzeugten Indikatoren sollen in einem Datenbanksystem verwaltet, aufbereitet und effi-
zient flr die Suche nach Schadcode abgefragt werden kdnnen. Um den unterschiedlichsten
Konsumenten diese Daten in der jeweils bendtigten Form zur Verfligung stellen zu kdnnen,
muss das System nicht nur effizient, sondern vor allem flexibel sein. So kdnnen im einfachs-
ten Fall die ermittelten Indikatoren sofort in eine statische Exportdatei mit festem Format ge-
schrieben werden. In anspruchsvolleren Szenarien kann es notwendig sein, dass die weiter-
verarbeitende Instanz das Format und den Umfang der bendtigten Indikatoren selbst
13



bestimmt. AuBerdem sollen Ansatze verfolgt werden, die inkrementelle Updates und nach-
justierende Verfahren unterstutzen™.

Dauer: 2 PM

Die entwickelten Techniken zur Verhaltensanalyse von Schadcode sollen in diesem Teilprojekt
entsprechend verschiedener Verwertungsszenarien implementiert und evaluiert werden.
Hierbei soll die Erkennungsleistung der generierten Indikatoren, die Genauigkeit der Anoma-
lieerkennung und des Clusterings sowie die Gute™ der Visualisierung unter realen Bedingun-
gen untersucht werden. In enger Zusammenarbeit mit den drei CERT-Verbundpartnern soll
hier das Potential der entwickelten Technologie bei der Bekampfung von modernem
Schadcode erprobt werden.

AP.5.3 Evaluation und Testbetrieb mit den abgeleiteten Indikatoren
Dauer: 1 PM

Die Qualitat der abgeleiteten Indikatoren wird durch deren Anwendbarkeit im Echtbetrieb be-
stimmt. Wichtig ist dabei, ob und wie weit die Indikatoren von bestehenden Sicherheits-pro-
dukten verarbeitet werden kdnnen, wie aufwendig deren Integration, und wie effektiv der
spatere Einsatz ist. Des Weiteren muss die Anwendung in einer sehr geringen Fehlerrate re-
sultieren, so dass maximal viele Schadcodes erkannt und abgewehrt und nur minimal viele
gutartige Dateien falschlicherweise als bosartig erkannt und blockiert werden bzw. zu Fehl-
alarmen fuhren”. Neben der engen Zusammenarbeit mit den CERT-Teams im Feld, werden in
diesem Arbeitspaket umfangreiche Testreihen mit gutartigen und bdsartigen Dateien im La-
bor durchgefiihrt werden.

AP.5.4 Datenschutzrechtliche Prifung im Feld
Dauer: 1 PM

In diesem Arbeitspaket werden die Verfahren und erhobenen Daten datenschutzrechtlich be-
wertet. Innerhalb von VAMOS werden moglicherweise personenbezogenen Daten verarbei-
tet. Dies ist moglicherweise nicht zu verhindern, weil sonst die Qualitat der Erkennung durch
die Indikatoren nicht gewahrleistet ist. Aus diesem Grund ist diese Bewertung wichtig und es
sollen Losungen™ entwickelt werden, wie es dennoch maéglich ist, die Ansatze Datenschutz-
konform zu verwenden.
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Eingehende Darstellung

Der folgende Abschnitt beschreibt alle Ergebnisse im Zusammenhang mit dem Beitrag von
Siemens. Wie im Arbeitsplan dargestellt, beziehen sich die wichtigsten Erfolge auf die Ver-
waltung der Kompromitierungsindikatoren und insbesondere auf deren Verarbeitung und Fil-
terung, bevor diese unter den Partnern geteilt werden kdnnen.

Die zu Beginn des Projekts durchgefiihrte Anforderungsanalyse konzentrierte sich auf die Ge-
staltung der Architektur, die spater darauf abzielte, Kompromitierungsindikatoren (loCs) zu
erstellen und zu verarbeiten. Diese Architektur wurde kontinuierlich verbessert und vor allem
in die bereits vorhandenen Siemens-Toolchains fir die Datenerfassung und -speicherung in-
tegriert. Die endgultige Architektur, die Siemens fur das VAMOS-Projekt eingerichtet hat, um-
fasst zwei Hauptkomponenten:

Eine MISP-Instanz - MISP ist eine Open-Source-Plattform, die vom Computer Incident
Response Center Luxemburg (CIRCL) entwickelt und unterstiitzt wird [1]0. Die MISP-
Instanz (exklusiv fiir das VAMOS-Projekt bereitgestellt) ist die Kernkomponente der Ar-
chitektur und fur das Speichern, Korrelieren und Freigeben von Indikatoren verant-
wortlich.

CMAP - Das ,Corporate Malware Analysis Portal” ist eine von Siemens entwickelte
Plattform, die von Siemens CERT zur Analyse von Malware-Beispielen verwendet wird.
Urspriinglich basierend auf der Cuckoo-Sandbox [3], hat sich CMAP im Laufe der Zeit
weiterentwickelt und ermoglicht es nun, heterogene Informationen von externen
Plattformen (z. B. VMRay) zu analysieren und Teile des Schadcodes griindlich zu analy-
sieren, um nutzliche Erkenntnisse (z. B. mégliche Indikatoren flir Malware) und Klassi-
fizierungen (z. Zu welchen Malware-Familien eine boswillige ausfiihrbare Datei geho-
ren konnte).

Eine grundlegende Ubersicht iiber die wichtigsten Architekturkomponenten ist in Abbildung
1 dargestellt.
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Abbildung 1 - Architekturtibersicht

Die von CMAP bereitgestellten Ergebnisse werden tber benutzerdefinierten Code, der auf
den verfligbaren MISP-APIs entwickelt wurde, an MISP gesendet. Dieser Prozess ist vollstan-
dig automatisiert und hat sich im Laufe des VAMOS-Projekts zu einem integralen Bestandteil
des gesamten CTI-Handhabungsprozesses bei Siemens CERT entwickelt.

In der Siemens MISP-Instanz gespeicherte Daten wurden offen gestellt und standen allen
Projektpartnern zum Abrufen zur Verfiigung. Die Verbindung zwischen dieser MISP-Instanz
und der bei der Telekom laufenden Haupt-MISP-Plattform wurde im letzten Projektjahr getes-
tet, um die Richtigkeit der Push- und Pull-Mechanismen fiir die Ubertragung von CTI-Informa-
tionen sicherzustellen.

Ein Hauptziel des VAMOS-Projekts war es, automatisch wertvolle Erkenntnisse aus der Ana-
lyse bosartiger Codebeispiele zu gewinnen. Dieser Prozess, der auf der oben genannten
CMAP-Plattform stattfindet, umfasst mehrere Aufgaben. Beispielsweise spielt ein vorlaufiger
LFilterungsschritt” eine wichtige Rolle, um das Vorhandensein von Indikatoren zu vermeiden,
die sich auf bekannte harmlose Dienste beziehen. Da mehrere Malware-Verbindungen mog-
licherweise Verbindungspriifungen mit weltweit verfligbaren Internetressourcen (z. B.
google.com) durchfiihren, ist eine Reinigungstechnik erforderlich, mit der die zugehdrigen
Indikatoren als "falsch positiv" gekennzeichnet werden, bevor sie MISP erreichen. In dieser
Hinsicht stutzt sich die Implementierung von Siemens auf die Alexa Top 1Mio-Liste von Web-
sites [4] (weitgehend in der Literatur verwendet, wie in [5] und [6] diskutiert), um bekannte
URLs zu vermeiden, sowie auf eine Liste privater URLs, um eine Unterbrechung der internen
Dienste zu verhindern. Eine andere Aufgabe Uberprift die Neuheit der zu analysierenden In-
dikatoren und stellt sicher, dass alle in der Vergangenheit analysierten Schadcodes, die die-
selben (oder manchmal dhnliche) Indikatoren enthalten, korreliert | referenziert werden.
SchlieBlich konzentriert sich die wichtigste Aufgabe auf die Klassifizierung und ,Kennzeich-
nung” von Schadcodebeispielen auf der Grundlage einer Reihe von ,genau definierten Re-
geln”. Diese Aufgabe wurde mit YARA umgesetzt.
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YARA [7] ist ein weit verbreitetes Open-Source-Tool zur Identifizierung und Beschreibung von
Malware-Typen basierend auf erkennbaren Text- und Binarmustern [8]. Das Tool arbeitet mit
einem regelbasierten Ansatz, bei dem eine Reihe von Mustern sowie bestimmte Bedingun-
gen und Boolesche Ausdriicke die Merkmale einer bekannten Malware eindeutig identifizie-
ren. Durch die Nutzung von YARA-Funktionen (z. B. Tags, Metadaten) wird diese Identifika-
tion mit Informationen angereichert, die verwendet werden kdnnen, um spater eine Land-
schaft von Malware-Familien zu erstellen, die hinsichtlich ihrer Eigenschaften und ihres allge-
meinen Verhaltens gruppiert sind.

Abbildung 2 zeigt, wie sich YARA in die vorhandene Gesamtarchitektur integriert, um Kom-
promitierungsindikatoren zu verarbeiten und auszutauschen.

Hyara
A \ O o)

Yara Rules Yara Check
Repository Manager Execution
Analyst )

ISP
K / Threat Sharing

Abbildung 2 - Komplette Architekturtibersicht

Nach Abschluss des Analyseprozesses werden alle extrahierten Erkenntnisse sowie das ur-
sprungliche Malware-Beispiel in CMAP gespeichert. Die Art und Weise, wie alle Daten gespei-
chert werden, wurde mit allen Projektpartnern besprochen und vereinbart, um ein Informati-
onsschema zu definieren, das eine effiziente Abfrage und Datenabfrage ermdglicht. Der un-
ternommene Ansatz sieht zwei interne Hauptverzeichnisverzeichnisse vor. Die erste dient als
Sammelstelle flr alle Endergebnisse der Analyse (z. B. Indikatoren, Etiketten), wahrend die
zweite die tatsachlichen Malware-Beispiele enthalt und eine effizientere Moglichkeit zum
Umgang mit groBeren Dateien (z. B. Systemabbildern) bietet.

Die Analyseergebnisse sind nach drei verschiedenen Informationsgruppen gegliedert:

e Die ,Sample" -Gruppe enthalt Hashes des urspriinglichen Schadcodes (z. B. MD5,
SHA1, SHA256 usw.) sowie eine Liste der aus der Analyse stammenden Bezeichnun-
gen (z. B. Ergebnisse der auf YARA-Regeln basierenden Klassifizierung).

e Die Gruppe ,Dropped-file" sammelt Informationen zu allen Dateien, die von dem
Schadcode verarbeitet werden. Dies schlieB3t alle Dateien ein, die wahrend der Ausfih-
rung von Malware gedffnet, geschrieben oder geandert wurden
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e SchlieBlich sammelt die Gruppe ,Network” Informationen zu allen eingehenden und
ausgehenden Verbindungen, die wahrend der Ausfiihrung von Malware beobachtet
wurden. Dies umfasst Hostnamen und IP-Adressen sowie detailliertere Informationen
wie Netzwerkpaket-Header und Nutzdaten (z. B. innerhalb einer HTTP-Verbindung, die
verwendeten Methoden, Benutzeragenten usw.).

Der Zugriff auf alle in CMAP gespeicherten Informationen erfolgt Giber eine benutzerdefi-
nierte Schnittstelle. Die benutzerdefinierte Benutzeroberflache implementiert die Standard-
benutzerverwaltung sowie die Authentifizierung und ermaoglicht ein effizientes Durchsuchen
von Daten.

Die Ergebnisse einer Suche in CMAP werden in einem JSON-Format (wie in Abbildung 3 dar-
gestellt) bereitgestellt und kdnnen exportiert werden.

I

1

1

! "categories matched: [
1 "Crypto®,
PNz
1.
: "hash": "0e0d48073%cBabf3febf2 17ab386e716114fa77e36%5ce7d0leacBelso",
| "matches": [

1 {

\ "category": "Crypto",
| "description": "Looks for big numbeks 64:sized"

| "repository path": "Crypto/crypto_slgnatures.yar compiled",
1 "rule": "Big_Numbers3",

| "rule_tags": [

| "s_yara_rules project”,
| "cat_crypto",

| "tlp white"

] 1

] b

1 {

1 "category": "Packers",
1 "description": ght be PE virus",
1 "repository path": "Packers/packer campiler signatures.yar compiled",
1 "rule": "IsSuspicious",

1 "rule_tags": [

1 "s_yara_rules project”,

1 "tlp white",

1

1

1

I

1

1

1

1

1

1

"cat_packers",
"PECheck"
1
I
1.
"sample":
"/data/vamos/malware_binaries/0e/0d/0e0d48073%ec8abf9f9ebsc263717ab386e716114fa7Te3695ceTd0leactel80/0e0d48073%ecBabEof9eb9c263717ab386e716114faT7e3695ceTd0leac8el80.bin"

Abbildung 3 - Beispiel fiir eine Suche in CMAP (nach den Schliisselwértern "Crypto"” und "Packers”)

Daruber hinaus Gberwacht die Schnittstelle den Code, der die Interaktionen zwischen CMAP
und MISP implementiert, und tGberwacht so die Erstellung spezifischer MISP-Ereignisse fir
jede analysierte Malware. Dieser Prozess ermdglicht es schlieBlich, den Partnern alle Ergeb-
nisse und Informationen tber die von MISP bereitgestellten Standardfreigabeschemata zur
Verfligung zu stellen.

Der Synchronisationsprozess zwischen CMAP und MISP ist vollstandig automatisiert und er-
stellt eine Reihe von Querverweisen zwischen den auf den beiden Plattformen gespeicherten
Informationen. Aufgrund der unterschiedlichen Darstellung der Informationen auf den Platt-
formen mussten jedoch einige Techniken entwickelt werden, um eine ordnungsgemaBe Aus-
richtung sicherzustellen. Ein wichtiger Aspekt dieses Prozesses betrifft die Umwandlung von
YARA-Labels in MISP-Tags.
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YARA bietet zwei Moglichkeiten, um Malware zu kennzeichnen, die einer bestimmten Regel
entspricht: Tags und Metadaten. Tags werden haufig verwendet, um Klassen von YARA-Re-
geln zu identifizieren (z. B. alle Regeln, die mit "Ransomware" Ubereinstimmen). Metadaten
bereichern stattdessen jede Regel mit zusatzlichen Informationen in Form von Schlussel-
Wert-Paaren (z. B. einem Namespace fiir Sensitivitatsmessungen, der verwendet wird, um
die Vertraulichkeit einer Regel auszudriicken, sowie mit tUbereinstimmender Malware wie TLP
und dem zugehorigen Wert als "rot"). Wenn eine Malware mit einer YARA-Regel liberein-
stimmt, missen Informationen, die in den Tags und Metadaten der Regel enthalten sind, an
MISP weitergeleitet werden. Dies kann auf verschiedene Weise erreicht werden, indem unter-
schiedliche Strategien verfolgt werden. Innerhalb des VAMOS-Projekts bestand die Strategie
der Wahl darin, das MISP-Tagging-System zu nutzen und alle YARA-Tags und Metadaten be-
nutzerdefinierten MISP-Tags zuzuordnen.

Jedes MISP-Tag wird durch drei Elemente eindeutig identifiziert: ein "Namensschema”, ein
"Pradikat” und einen "Wert". Die oben erwahnte Zuordnungsstrategie muss alle von einer
YARA-Regel Ubertragenen Informationen den drei Elementen zuordnen, aus denen ein MISP-
Tag besteht. Innerhalb von VAMOS wurden vier Techniken implementiert und evaluiert, um
diese Zuordnung zu implementieren: "regelbasiert”, "codebasiert", "in sich geschlossen" und
"hybrid". Jede Technik hat ihre Vor- und Nachteile (insbesondere in Bezug auf Benutzer-
freundlichkeit und Datenabruf). Alle Regeln haben ein gemeinsames Namensschema, nam-
lich ,vamos”, da wir gemal den Partnern entschieden haben, dass ein eindeutiges Schema
zum Sammeln aller MISP-Tags unter dem Dach des Projekts die beste Wahl ist, um das Tag-
ging-System schlieBlich fur die Community 6ffentlich zu machen von MISP-Benutzern. Auf-
grund dieser Auswahl waren die verfiigbaren Elemente zum Speichern der Informationen aus
der YARA-Klassifizierung und -Kennzeichnung nur ,Pradikate” und ,Werte”. In den folgenden

Abschnitten beschreiben wir jede Mapping-Technik einzeln.

Der regelbasierter Ansatz

Ziel der regelbasierten Technik ist es, die Aufmerksamkeit eines MISP-Benutzers auf YARA-
Regeln zu lenken. Fir jedes MISP-Ereignis, das als Antwort auf eine Analyse erstellt wurde,
stellt diese Technik sicher, dass alle Ubereinstimmenden YARA-Regeln auf den MISP-Tags ex-
plizit sichtbar sind. Aus diesem Grund wird der Name der Regel als Pradikat der Tags an MISP
ubertragen. Alle anderen Informationen werden in den Werten der Tags unter Verwendung
eines Schemas gespeichert, das die Initialen der YARA-Metadaten und die zugehorigen Werte
verkettet (z. B. wirden sich die YARA-Metadaten "category = ransomware" in "c_ransomware"
verwandeln). Besonders wichtige Metadaten wie "TLP" bleiben "wie sie sind", ohne Initialen
zur Verbesserung der Lesbarkeit zu verwenden (z. B. wiirden sich YARA-Metadaten "tlp = red"
in "tlp_red" verwandeln). SchlieBlich werden alle MISP-Tags unter dem Schema "t_ <Tag>"
ausgedriickt.
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m invalid_trailer_structure Maldoc_PDF.yar_compiled Malicious_Documents White yara_rules_project “PDF’, “raw”

I  vamos:“rule”="attr.”

[T EEE Al vamos:invalid_trailer_structure =“f _Maldoc PDF.yar compiled”
vamos:invalid_trailer_structure =“c_malicious_document”
vamos:invalid_trailer_structure =“tlp_white”

vamos:invalid_trailer_structure =“s_yara rules_project”

vamos:invalid_trailer_structure ="t _PDF”

vamos:invalid_trailer_structure =“t_raw”

Abbildung 4 - Ergebnisse des regelbasierten Ansatzes

Wie bereits erwdhnt, konzentriert sich die ,regelbasierte” Technik auf die Lesbarkeit (ein
MISP-Benutzer ist sich immer sofort der YARA-Regeln bewusst, die mit der im MISP-Ereignis
referenzierten Malware Ubereinstimmen), kann jedoch unter Namenskollisionen leiden. Tat-
sachlich sind YARA-Regelnamen nicht eindeutig, und zeitgemiBe Ubereinstimmungen von
Regeln mit denselben Namen kdnnen zu Unklarheiten und Verwirrung dartber fihren, wel-
che Tags zu welcher Regel gehoren.

Der codebasierte Ansatz

Die "codebasierte” Technik verwendet den gleichen Ansatz wie die "regelbasierte”, versucht
jedoch, die durch Regelnamen verursachten Mehrdeutigkeiten zu |6sen. Bei dieser Technik
wird der Name der YARA-Regel, der fur die Pradikate der MISP-Tags verwendet wird, durch
einen Code ersetzt, der jede in CMAP verwendete (und gespeicherte) YARA-Regel eindeutig
identifiziert.

m invalid_trailer_structure Maldoc_PDF.yar_compiled Malicious_Documents White yara_rules_project “PDF”, “raw”

G-I vamos:“rule id”="attr.”

L 2E SR vamos:rule1432 = “r_invalid_trailer structure”
vamos:rule1432 = “f_Maldoc PDF.yar compiled”

vamos:rule1432 = “c_malicious_document”

vamos:rule1432 = “tlp_white”

vamos:rule1432 = “s_yara_rules_project”
vamos:rule1432 = “t_PDF”

vamos:rule1432 = “t_raw”

Abbildung 5 - Ergebnisse des codebasierten Ansatzes

Obwohl die Technik das Problem I6st, das durch die Verwendung expliziter Regelnamen ent-
steht, wurde der Nachteil des Speicherns nutzloser Informationen wie der CMAP-YARA-Codes
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von MISP-Benutzern wahrend der Tests im Allgemeinen negativ bewertet. Einer der Vorteile
der Verwendung von MISP liegt in der Ubersichtlichen Oberflache, Gber die alle wichtigen In-
formationen schnell auf die Benutzer aufmerksam gemacht werden. Das Fiillen von MISP-Er-
eignissen mit unbrauchbaren Daten wiirde sich definitiv auf dieses Prinzip auswirken und die
allgemeine Benutzerfreundlichkeit verringern.

Der ,in sich geschlossen” Ansatz

Mit der "in sich geschlossenen" Technik versuchen wir, das Problem der Mehrdeutigkeiten
von Regelnamen zu l6sen, ohne bedeutungslose Codes zu verwenden. Der Ansatz funktio-
niert dank des Pradikats eines komplexeren Tags. Wenn fiir die beiden Techniken vor jedem
Pradikat ein einzelner Begriff war (entweder der YARA-Regelname oder der Regelcode), wer-
den Pradikate in der "in sich geschlossenen” Technik zu einer Folge von YARA-Tags und Meta-
daten. Insbesondere verknlpft das Pradikat eines MISP-Tags den YARA-Regelnamen (z. B. "in-
valid_trailer_structure"), den Dateinamen, in dem die Regel gespeichert ist (z. B. "Mal-
doc_PDF.yar_compiled"), die Regelkategorie (z. B. "Malicious_Documents") und die TLP-Level
(z. B. ,WeiB"). Diese vier Elemente werden einfach unter Verwendung des Zeichens "/" verket-
tet (z. B. "invalid_tralier_structure / Maldoc_PDF.yar_compiled / Malicious_Documents /
White"). SchlieBlich werden alle anderen YARA-Tags und Metadaten einfach als MISP-Tag-
Werte verwendet, um die MISP-Tags zu vervollstandigen.

m invalid_trailer_structure Maldoc_PDF.yar_compiled Malicious_Documents White yara_rules_project “PDF”, “raw”

I vamos:“rule + attr.”="attr.”

RN Ol vamos:invalid_trailer_structure/Maldoc_PDF.yar_compiled/Malicious_Documents/White =“yara rules project”
vamos:invalid_trailer_structure/Maldoc_PDF.yar_compiled/Malicious_Documents/White =“PDF”

vamos:invalid_trailer_structure/Maldoc_PDF.yar_compiled/Malicious_Documents/White =‘raw”

Abbildung 6 - Ergebnisse des "in sich geschlossen” Ansatzes

Als Kompromiss zwischen den "regelbasierten” und den "codebasierten” Techniken arbeitet
die "in sich geschlossene" Technik daran, Mehrdeutigkeiten zu 16sen, ohne dass nutzlose In-
formationen hinzugefiigt werden. Die Lesbarkeit der Pradikate von MISP-Tags nimmt jedoch
drastisch ab, sodass MISP-Benutzer mit langen Folgen von Begriffen umgehen missen, die
bei der Analyse von MISP-Ereignissen berticksichtigt werden miissen. Es ist auch erwahnens-
wert, dass mit diesem Ansatz die Anzahl der Tags pro Regel abnimmt (da ein Teil der Informa-
tionen an anderer Stelle im Tag (ibertragen wird), aber mehrere Ubereinstimmungsregeln
mit GUberlappenden Tags eine insgesamt zunehmende Anzahl von MISP-Tags verursachen
wurden (z. Zwei mit ,PDF” gekennzeichnete YARA-Regeln, die mit derselben Malware tber-
einstimmen, wirden zu zwei nahezu identischen Tags fuhren, die sich mdglicherweise nur in
einem kleinen Abschnitt des Pradikats des MISP-Tags unterscheiden. Dieses letzte Problem
kann die Nutzlichkeit von MISP-Tags im Laufe der Zeit drastisch verringern.
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Der hybride Ansatz

SchlieBlich implementiert die ,Hybrid” -Technik einen vollig anderen Ansatz als die vorheri-
gen drei, wobei die semantische Bedeutung der Pradikate der MISP-Tags grundlegend gean-
dert wird. Anstatt MISP-Tags in den YARA-Regeln (z. B. Namen oder Codes) zu "schwenken",
wird der Fokus auf die tatsachlichen Tags und Metadaten verschoben. Tatsachlich verwenden
wir die Pradikate, um die Schliissel der YARA-Metadaten (z. B. "Kategorie", "TLP") und die ent-
sprechenden Werte als Werte fiir MISP-Tags (z. B. "Malicious_Documents”, "WeiB") zu spei-
chern. Zusatzliche Informationen wie Regelnamen und Regeldateien sind in MISP-Tags mit
identischer Struktur enthalten (z. B. "rule =" invalid_trailer_structure "). Gleiches gilt fur

YARA-Tags, die das feste Pradikat "Tag" verwenden (z. B. "Tag =" PDF ").

m invalid_trailer_structure Maldoc_PDF.yar_compiled Malicious_Documents White yara_rules_project “PDF”, “raw”

Il vamos: field’=“attr.”

LU SRl vamos:rule =“invalid trailer structure”

vamos:filename =“Maldoc_PDF.yar compiled”

vamos;category =“Malicious_Documents” MISP Event

vamos:tlp =“White”
vamos:source =“yara_rules project”

m ,, MISP Event Attribute
vamos:tag =“PDF

MISP Event Attribute

YARA
metadata

tags

YARA

Abbildung 7 - Ergebnisse des hybriden Ansatzes

Mit der "Hybrid" -Technik erhoht sich die Lesbarkeit der MISP-Tags in Bezug auf die "Code-ba-
sierten" und "in sich geschlossenen" Ansatze (was die "Regel-basierten” betrifft, ist dies ver-
gleichbar, was mdoglicherweise davon abhangt, was ein MISP-Benutzer tut schaut nach). Was
die Anzahl der Tags betrifft, verbessert die Technik die Situation drastisch, indem einfache
Uberlappungen zugelassen werden (z. B. wiirden zwei mit "PDF" gekennzeichnete YARA-Re-
geln nur ein Tag in Form von "Tag =" PDF "erzeugen).

Schlussfolgerungen

In Ubereinstimmung mit den anderen Partnern war der Hybridansatz aufgrund der im vorhe-
rigen Abschnitt erorterten Vorteile letztendlich die Technik der Wahl. Neben der Tag-Struktur
zeigte eine spatere Studie zum Anwenden von Tags auf MISP-Ereignisse den Vorteil der Ver-
teilung der Informationen, sodass die wichtigsten Tags fur einen Benutzer sofort sichtbar wa-
ren. Wie in Abbildung 7 dargestellt, wurden Tags, die sich auf YARA-Regelkategorien bezie-
hen, als Haupt- und aussagekraftigste Information identifiziert und somit direkt auf das ge-
samte MISP-Ereignis angewendet (Abbildung 8).
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Analysis report: Order_specification_530999RIl.docm

Event ID 122967

uuID 5d71cf40-4578-4c8b-b765-07f2c0a84002

Creator org Siemens CERT

Owner org Siemens CERT

Email cli cert@siemens. com

Tags C)EEmen=tintemaronigin=iemapily [ siemens:vetting="unvetted” [EJ (=) tip:amber [

mvamos:cmgory-"uﬁls“n mvamos:caw"maliclaus_documms“ B Evamos:cahgory-"umal " B

Date 2019-09-05

Abbildung 8 - MISP-Ereignis mit benutzerdefinierten Tags (1/2)

Alle anderen Tags wurden gruppiert und auf das benutzerdefinierte Attribut "YARA Results "
angewendet, das im MISP-Ereignis selbst enthalten ist (Abbildung 9).

2019-09-05 Other & Yara-Match: Yara Results mvamus:rule-"doma‘m" n
text E vamos:rule="zip_file" B

Evamns :rule="contentis_base64" B

Evamos:ruIe-"Corltains_VEA_macro_cude" u
ﬂ\mmﬂs :rule="docx_macro™ n

ﬂvamus :rule="office_document_vba" B
[~ Jvamos:tag="maldoc" [

a "

Abbildung 9 - MISP-Ereignis mit benutzerdefinierten Tags (1/2)

TP.5 Evaluation und Testbetrieb

Wie in TP.1 erlautert, wurde die gesamte Werkzeugkette wahrend der Projektlaufzeit getes-
tet. Die Kerntests umfassten die folgenden vier Aktivitaten:

1. Die Erstellung neuer YARA-Regeln und deren Bereitstellung in CMAP

2. Kennzeichnung neuer Malware-Beispiele und Auswertung der Ergebnisse (z. B. Ana-
lyse von falsch positiven und falsch negativen Ergebnissen)

3. Senden von gekennzeichneten Informationen an MISP und Anwenden der zugehori-
gen MISP-Tags (gemaB den Strategien der Wahl)

4. Weiterleitung dieser Informationen an die Hauptinstanz (zentral) der MISP bei der Te-
lekom und damit Weitergabe der Informationen an alle VAMOS-Partner

23



Parallel dazu trug Siemens zur Gesamtsammlung von Schadcodebeispielen bei, die von
VMRay und der Technischen Universitat Braunschweig zur Analyse verwendet wurden, indem
Tausende von Malware zur Verfligung gestellt wurden, die zuvor in den internen CERT-Da-
tensdtzen von Siemens gespeichert waren.

Die Testergebnisse wurden mit den Partnern besprochen und der Gesamtprozess des Aus-
tauschs von Bedrohungsinformationen wurde bewertet und mit deren Feedback verbessert.

Zusatzlich zu den Kerntests haben wir die Toolkette in die interne Infrastruktur von Siemens
integriert und deren Einsatz in breiteren Szenarien wie den Siemens-Prozessen zur Reaktion
auf Vorfalle weiter getestet. Diese zusatzlichen Tests halfen bei der Bewertung der Verwend-
barkeit der generierten Ergebnisse sowie ihres Mehrwerts in realen betrieblichen Anwen-
dungsfallen. In dieser Hinsicht wurde die Werkzeugkette erfolgreich eingesetzt mit:

e Siemens Vetting Platform - wird verwendet, um verfligbare Informationen zu Bedro-
hungsinformationen weiter anzureichern und die Gesamtinformationen halbautoma-
tisch auszuwerten (z. B. Sicherheitsexperte, der die Korrelationsergebnisse liberwacht
und zusatzliche Erkenntnisse liefert

e Siemens Security Monitoring & Analytics Platform - wird verwendet, um Korrelationen
und Beziehungen von Sicherheitsereignissen tber grafische Darstellungen und Analy-
sen (basierend auf Open Source-Technologien und -Standards wie Neo4j [9] [10] und
STIX [11]) hervorzuheben

Further correlations and data enrichment

/ CMAP \ ' Security Monitoring & Analytics

Yara Rules Yara
Repository Manager

Check
Execution

Analyst K j

Abbildung 10 - Vollsténdige Pipeline mit VAMOS-Technologien und -Ergebnissen

Vetting
Platform

Y
Enrichment

MISP

Threat Sharing

Diese Plattformen nahmen Daten auf, die direkt von der VAMOS MISP-Instanz stammen (und
somit nach der Verarbeitung in CMAP), und haben die Ergebnisse zur weiteren Freigabe di-
rekt an MISP zuritickgesendet. In diesem Fall wurde die Infrastruktur so instrumentiert, dass
die Informationen aufgrund des Vorhandenseins vertraulicher Daten (z. B. laufende Analyse
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von Cyber-Vorfallen, Siemens-Kundendaten usw.) nicht auBerhalb von Siemens weitergelei-
tet werden.

Um die Benutzerfreundlichkeit weiter zu verbessern (und die Projektergebnisse auBerhalb
des VAMOS-Konsortiums zu fordern), definierte Sie-mens eine offene Vorlage fiir Vorschlage
(im MISP-Standardformat) fiir den Austausch von Ergebnissen aus der Analyse von VMRay
und der Technischen Universitat Braunschweig. Sobald weitere Informationen zu einem Mal-
ware-Beispiel verfligbar sind (z. B. Ergebnisse der von der Technischen Universitat Braun-
schweig durchgeflihrten Clusteranalyse), erfordert eine effektive Freigabe eine strukturierte
Darstellung aller Analysedetails. Um dies zu erreichen, haben wir in Ubereinstimmung mit
allen Partnern eine neue JSON-Vorlage definiert, um diese Informationen tber MISP in Form
eines neuen ,MISP-Ereignisses” zu Ubertragen. Dieses neue Format wurde der gesamten Si-
cherheitsgemeinschaft 6ffentlich zuganglich gemacht und kann unter [12] abgerufen wer-
den. Abbildung 11 zeigt einen Auszug der im benutzerdefinierten MISP-Ereignis verfligbaren
Informationen.

"required": [

| "sandbox-type"

l ]!

"requiredOneQf": [ i
"web-sandbox",

| "on-premise-sandbox™,
"saas-sandbox"

:l! l

"attributes™: {

e |

"score™: { !

S ¥
| "results"™: { |

br
| "raw-report": {

e

"sandbox-file": {

Y, |
"sandbox-type": | |

' br
"on-premise-sandbox™: { |

e

"web-sandbox™: {

br
"saas-sandbox": |

b

"yersion": 2,

| "description": "Sandbox report”,
"meta-category": "misc™,

"puid": "4d3fffd2-cd07-4357-9%6e0-a51c9%88faaef”,
"name": "sandbox-report™

Abbildung 11 - Auszug aus dem benutzerdefinierten MISP-Ereignis
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SchlieBlich haben wir uns im vergangenen Jahr auch auf den Datenschutz konzentriert. In
diesem Zusammenhang haben wir die Herausforderungen und Kritikpunkte beim Umgang
mit und beim Austausch von Informationen Gber Malware untersucht, die an Cybersicher-
heitsvorfallen beteiligt sind. Diese Aktivitat war hilfreich, um die internen Prozesse zum
Schutz von Unternehmensdaten und deren Ubereinstimmung mit den geltenden Gesetzen
und Vorschriften zu bewerten.

Ausgangspunkt dieser Untersuchung war die Analyse der 2018 ver6ffentlichten Europai-
schen Allgemeinen Datenschutzverordnung (GDPR) [13]. Die im Dokument dargestellten all-
gemeinen und umfassenden Perspektiven sowie alle damit verbundenen Richtlinien mussten
jedoch fir die VAMOS-Anwendungsfalle instanziiert werden. In diesem Zusammenhang war
der Hauptaspekt, der im Rahmen des Projekts erortert wurde, die Rolle der Privatsphare und
des Datenschutzes beim Austausch von Bedrohungsinformationen. Dieses Thema stellt kei-
nen umfassenden Stand der Technik dar, aber einige Arbeiten haben kiirzlich Herausforde-
rungen bei SOC- und CERT-Operationen erortert, die sich aus Datenschutzanforderungen er-
geben.

Im Allgemeinen beginnt die Analyse von Anforderungen und Best Practices zum Schutz per-
sonenbezogener Daten in einem bestimmten Anwendungsfall mit einer grundlegenden Be-
schreibung der personenbezogenen Daten selbst. Im Zusammenhang mit dem Austausch
von Bedrohungsinformationen haben wir zwei Arten von persdnlichen Informationen identi-
fiziert, die moglicherweise Teil eines Informationspakets fur Sicherheitsvorfalle werden kon-
nen. Die erste Art stellt Informationen dar, die direkt mit einem bestimmten Sicherheitsvor-
fall verkntipft sind (Informationen als ,Teil des Vorfalls”). Dies ist der Fall bei Daten, die an der
Dynamik eines Cyberangriffs beteiligt sind (z. B. gestohlene Anmeldeinformationen, die
moglicherweise mit einer physischen Person verknupft sind) und wahrscheinlich erforderlich
sind, um die Situation zu beschreiben, in der dieser Angriff durchgefiihrt wurde, und um ei-
nige seiner Eigenschaften eindeutig zu identifizieren (z. B. seine Zuordnung zu einem be-
stimmten Gegner oder einer bestimmten gegnerischen Gruppe). Die zweite Art stellt Infor-
mationen dar, die indirekt mit einem Sicherheitsvorfall verknipft sind (Informationen, die als
,mit dem Vorfall geteilt” bezeichnet werden). In diesem Fall beziehen sich die Informationen
auf den umgebenden Kontext, in dem der Angriff ausgefiihrt wurde, anstatt Teil des Angriffs
selbst zu sein. Ein prominentes Beispiel fiir diese Gruppe waren Daten lber eine physische
Person, die einen Sicherheitsvorfall gemeldet hat. Wahrend in diesem letzten Fall die Not-
wendigkeit der Weitergabe personenbezogener Daten fraglich ist und von mehreren Faktoren
abhangen kann, ist dies im ersten Fall meist unvermeidbar und muss entsprechend behan-
delt werden.

Basierend auf dieser Unterscheidung haben wir im letzten Jahr des VAMOS-Projekts das
Thema interviewt und mit dem operativen Personal von Siemens diskutiert, um Szenarien zu
beschreiben, in denen diese beiden Arten von Informationen in den Austausch von Bedro-
hungsinformationen involviert waren (oder gewesen sein kénnten). Wir haben diese Inter-
views verwendet, um einige grundlegende Aspekte des Problems zu extrapolieren und
schlieBlich einen Prozess zum Sammeln aller Informationen zu beschreiben, die fiir den Aus-
tausch von Bedrohungsinformationen von Siemens erforderlich sind, um GDPR-konform zu
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werden. Dieser Prozess sieht detaillierte Beschreibungen von mindestens den folgenden Ele-
menten vor:

Zwecke, fur die personenbezogene Daten gesammelt oder weitergegeben werden Sie-
mens

Kategorien aller gespeicherten Daten

Beteiligte und Dienstleister

Technische und organisatorische MaBnahmen zum Schutz dieser Daten

Eine Folgenabschatzung zum Datenschutz

Losch- und Aufbewahrungsrichtlinien vorhanden

Fir jede Aktivitat zum Austausch von Bedrohungsinformationen werden die oben genannten
Beschreibungen vereinbart und unter den beteiligten Stakeholdern geteilt.
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AbschlieBende Uberlegungen

Am Ende des Projekts wurden alle Ziele erfolgreich erreicht und die damit verbundenen Tech-
nologien und Ansatze auf einem zufriedenstellenden Niveau entwickelt. Wie im vorigen Kapi-
tel angedeutet, wurden die Projektergebnisse nicht nur in mehreren Siemens-internen Veran-
staltungen und Werkstatten vorgestellt und diskutiert, sondern auch in bereits vorhandene
Toolchains und Prozesse integriert und aktiv verwendet. Im Folgenden beschreiben wir kurz
die beobachteten Vorteile der in VAMOS entwickelten Kooperationen und Losungen.

Das Vorhaben leistet einen wichtigen Beitrag zur Bekampfung von modernem Schadcode
und gezielten Angriffen. Nur durch eine effiziente und vor allem automatisierbare Analyse
von komplexen und spezialisierten Angriffen wird es moglich, Unternehmen, Staaten und de-
ren Blrger zuverlassig zu schiitzen. Die in diesem Vorhaben entwickelten Verfahren und Me-
thoden bringen der Firma Siemens AG ganz konkrete wirtschaftliche und technische Vorteile
und kénnen dariber hinaus der Anbahnung weiterer Kooperationen und Anschluss Projekte
dienen.

Wirtschaftliche Verwertung

Gezielte Angriffe auf IT-Systeme von Unternehmen haben haufig das Ziel Daten aus dem Un-
ternehmen zu entwenden. Die Anzahl der Falle™ diese Art der Industriespionage steigt im
letzten Jahrzehnt sehr stark und hat wirtschaftliche Auswirkungen auf die Industrie. Aus die-
sem Grund ist es wichtig, dass sich Unternehmen mit neuen Erkennungsmaglichkeiten fur
diese Angriffe beschaftigen und so schnell wie méglich integrieren.

Die in diesem Vorhaben entwickelnden Verfahren helfen der Firma Siemens AG bei der effizi-
enteren Auswertung von Schadsoftware, der schnelleren Bewertung von Indikatoren, und
zuletzt bei der Erkennung von neuen Angriffen gegen das Unternehmen. Unmittelbar kon-
nen dadurch Angriffe schneller gestoppt werden und bei friihzeitiger Erkennung auch das
AbflieBen der Daten verhindert werden.

Weiterhin kdnnen von dem Vorhaben VAMOS viele andere Unternehmen in Deutschland pro-
fitieren, da das Siemens CERT sich aktiv in den Informationsaustausch mit diesen einbringt
und dort gezielter gewonnene Informationen zu aktuellen Angriffen austauschen kann.

Technische Verwertung

Neben der Verbesserung der Schadsoftwareanalyse innerhalb von Siemens AG, wird eine ef-
fiziente Indikatoren Datenbank entwickelt. Die derzeitigen Losungen erlauben nicht, eine
Speicherung von groBen Datenmengen und fiihren dazu, dass nur ein Bruchteil von Indikato-
ren gespeichert und verwendet wird.

Das hier entwickelte System ist daher ein wesentliches System, dass Sicherheitsteams in Zu-
kunft mit diesen Daten umgehen kdnnen und auch bei der automatischen Erkennung und
Analyse verwenden kdnnen. Durch diese Grundlagen konnen weitere Verfahren in der
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Erkennung und Analyse entwickelt werden. Somit schafft das Projekt VAMOS den notwendi-
gen Grundstein fir weitere Forschungsarbeiten auf diesem Gebiet.

Anschluss Fahigkeit

Durch die Zusammenarbeit mit VMRay und den akademischen Experten erhofft sich die Sie-
mens AG die entwickelten Systeme in ihre Infrastruktur zu integrieren und darlber hinaus
weitere Anschluss Projekte durchzufiuhren. Durch die bereits vorhandene enge Zusammenar-
beit im deutschen CERT-Verbund erhoffen wir uns zusatzlich, die entstandenen Erfahrungen
auch anderen deutschen Unternehmen weiterzugeben.

Eine Fortfihrung der gemeinsamen Forschung durch den aktuellen Verbund ist sehr wahr-
scheinlich und im Kontext der Planungen des VAMOS-Projektes sind bereits jetzt schon di-
verse neue Ideen entstanden.
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