Verbundprojekt

SiNSeWa)

Abschlussbericht
fiir den Zeitraum 01.05.2017 - 31.12.2019

Yacoub Automation GmbH
FKZ 16KIS0647

Version 1 vom 20.01.2020

Editoren
Dominik Matura
Volker Stockhausen

Zusammenfassung

Das vorliegende Dokument ist der Zwischenbericht gemiR 8.1 der
NKBF 98 fiir das Teilprojekt ,,SiNSeWa — Titel des Teilprojektes” im
Rahmen des vom 01.05.2017 - 31.12.2019 laufenden Gesamtvor-
habens , SiNSeWa“.

oo Gefordert vom Bundesministerium fiir Bildung und Forschung —
G |t (BMBF) SiNSeWal)
i

wrvd Forschung



S?NSeWab@
Abschlussbericht fiir den Zeitraum vom 01.05.2017 — 31.12.2019

INHALTSVERZEICHNIS
WISSENSCHAFTLICHE-TECHNISCHE ERGEBNISSE UND WESENTLICHE EREIGNISSE ............cccviciniinnnnae 3

© 2020 - Yacoub Automation GmbH Seite 2



SiNSeWa™)
Abschlussbericht fur den Zeitraum vom 01.05.2017 — 31.12.2019

Wissenschaftliche-technische Ergebnisse und wesentliche Ereignisse

AP 1

Im Arbeitspaket 1 wurde die interne Projektorganisation, die Teilnahmen an den Projekttreffen, Sta-
tustreffen und Telefonkonferenzen durchgefiihrt. Die Kommunikation mit der Begleitforschung (Dr.
Stobbe) war auch wegen der rdumlichen Nahe sehr gut und intensiv.

AP2.1-2.4

In den Arbeitspaketen 2.1 bis 2.4 erfolge eine Mitarbeit bei der Bearbeitung der geplanten Inhalte. Zur
Erstellung eines Rahmenwerks zur Beschreibung der Anwendungsfalle erfolgte eine Einfithrung der
Mitarbeiter des IPK in die zu verwendenden Softwaretools und die Aufteilung der zu erstellenden An-
wendungsfalle. Sowohl beim Anwendungsfall Luftfahrt als auch bei der Bahntechnik wirkte die Fa. Ya-
coub mit. Es sollten friihzeitig die spezifischen Anforderungen an die Kommunikationstechnik und da-
mit der zu entwickelnden Netzwerkkomponenten aufgenommen werden. Bei der Definition des Refe-
renzmodells wurden im Rahmen von Projekttreffen im IPK und durch Austausch von Dokumenten mit-
gearbeitet. Die Mitwirkungsaktivitdten bei der Erstellung der Berichte zu AP 2.1 bis 2.4 konnten ent-
sprechende des Planes vorgenommen werden.

AP 3.9

Im AP 3.9 der begleitenden Entwicklung der Sicherheitsarchitektur soliten technische Umsetzungsvor-
schlage fiir die in AP 3.6 definierte Architektur entwickelt und in einem abschieRenden Bericht zusam-
mengestellt werden. Im Rahmen der Bearbeitung wurde eine Zusammenstellung von aktuell angebo-
tenen Controller-Realisierungen vorgenommen. Dabei konnte festgestellt werden, dass schon einige
Halbleiterhersteller ihre Controller mit zusatzlichen Komponenten fiir die Erhéhung der funktionellen
und Datensicherheit ausgeriistet haben.

So bietet die Fa. STM einen STM32 Controller aus der Reihe der Secure JAVA-SIM-Karten Entwicklung
die Funktionalitadt eines Gateways (hier fiir die loT-Cloud-Ankopplung) ermdglicht.
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Die Fa. Tl bietet in ihrer Sitara-Reihe AM4379-Controller mit integrierter Hardwareunterstiitzung fiir
die Behandlung von kryptografischen Algorithmen. Zusatzlich werden sog. Crypto API Driver fur Linux
angeboten. Fiir die Evaluierung stehen entsprechende Boards zur Verflgung.

AMA437x Industrial Development Kit

Auch die Fa. NXP hat die freescale Prozessoren weiterentwickelt und mit deni.MX 6 UL Reihe. In dieser

Prozessorreihe sind einige Sicherheitsfunktionalititen wie gesicherter Speicher, Secure RTC oder
DRAM Encryption.
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Im Rahmen der Untersuchungen werden einige Entwicklungsboards zur Evaluierung beschafft und in
Betrieb genommen.

Um eine endgiiltige Entscheidung zur verwendeten Hardware treffen zu kénnen, ist die Definition der
Sicherheitsanforderungen notwendig. Erst aus diesen Anforderungen kann die Definition eines Sicher-
heitslevels vorgenommen werden. Nur auf dieser Grundlage kann eine Zuordnung von Sicherheitsan-
forderungen zu controllerintegrierten Funktionalitdten oder extern zu zuschaltenden Komponenten

erfolgen.

© 2020 - Yacoub Automation GmbH Seite 5



SiNSeWa»)
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Die zu definierende Sicherheitsarchitektur bedarf in erster Linie einer Ableitung der
Hardwareanforderungen an das Gateway. Hierzu muss eine Trennung der in Kap. 3.1 aufgezahlten
Anforderungen nach Hardware- und Softwareanforderungen erfolgen. Weiter wird nach Funktionalen
und nicht Funktionalen Anforderungen unterteilt.

HW Req. 3.1 Die Kommunikationsebene basiert auf 5G Netztechnologien

HW Req. 3.2 Es wird eine geeignete Switch-Hardware bendétigt, die eine enge Vernetzung von
technologieheterogenen Maschinen erlauben [...]

HW Regq. 3.3 Ein Sicherheitsmodul soll vorhanden sein, dass kryptografische Kernroutinen [...]
und einen sicheren Speicher bietet.

HW Req.2.2.5  Verfiigt Giber Switch Funktionalitdten, M-12 Stecker (D-Coded)

HW Req. 2.2.1 Latenzzeiten von < 100m:s fiir die Ubertragung eines Datensatzes
Bandbreite reguldr ~5kbit /s, im Wartungsfall ~1Mbit/s

HW Req.2.2.2  Datenmenge System Schiene < 1Mb/h

HW Req. 3.4 Einsatzdauer, Jahre bzw. Jahrzehnte

HW Req. 3.5 Kosten fiir den Einsatz von SchutzmaRnahmen, sind gering zu halten

Es wurden Hardwarekomponenten evaluiert, welche die aufgezeigten Anforderungen erfiillen.

Die 5G Kommunikation zur Landseite ist derweil in der BRD nicht realisierbar, da derzeit keine 5G
Infrastruktur vorhanden ist. Weiter sind derweil keine 5G Mobilfunk-Chips verfiigbar. Aufgrund der
momentanen Nicht-Verfiigbarkeit von 5G wird daher zum Aufbau der Demonstrator-Hardware eine
LTE Losung eingesetzt. Dies kann zukiinftig durch eine 5G Losung ersetzt werden.

HW Req. 3.1 - kann nicht erfiillt werden.

HW Req. 2.2.1 — LTE bietet sehr geringe Latenzzeiten von 30-50ms mit denen sich das Requirement
erfiillen ldsst.
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Fiir die landseitige Kommunikation wird folgende Hardware vorgeschlagen:
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Abbildung: Quectel EC25EFATEA-512-STD LTE-Modul

* 4G LTE Cat.4 Modul

«  speziell fir M2M- und loT-Anwendungen optimiert

e 150Mbit/s Downlink

*  50Mbit/s Uplink

*  Weltweite LTE, UMTS/HSPA+ und GSM/GPRS/EDGE Abdeckung
* Einfache Anbindung mittels USB an die CPU

«  Verfligbarkeit eines WLAN-Moduls sowie Unterstiitzung durch einen Distributor

© 2020 - Yacoub Automation GmbH Seite 7



SiNSeWa)
Abschlussbericht fir den Zeitraum vom 01.05.2017 — 31.12.2019

Fir die Controller-Hardware wird unter Beachtung der Anforderungen 3.3, 3.4, 3.5, 2.2.2 folgende
Hardware vorgeschlagen:

Abbildung: SAMAS5D2 Xplained Ultra

Features
*  ARM Cortex-A5-Core
*  ARMv7-A-Architektur
*  ARM TrustZone
* NEON Media Processing Engine
*  Biszu 500 MHz
* ETM™/ETB™ 8 Kbytes

HW Regq. 3.3 — Ein Sicherheitsmodul soll vorhanden sein, dass kryptografische Kernroutinen [...] und
einen sicheren Speicher bietet.

Der Controller beinhaltet ein Sicherheitsmodul, das kyptografische Kernroutinen bietet wie: RND, SHA,
Secure Boot, SECURAM, Secure Fuse Controller, AES

ARM Trust-Zones stellt eine sichere Laufzeitumgebung fiir Applikationen zur Verfigung.
HW Req. 3.4 — Einsatzdauer

Alle Bauteile der Firma Yacoub sind fiir eine Einsatzdauer von > 10 Jahren konzipiert. Alle Bauteile
werden mit genug Reserven dimensioniert und nie an ihren Grenzen betrieben. Weiter erfolgt die
Bauteileauswahl in Abstimmung mit den Distributoren um eine lange Verfiigbarkeit sicherzustellen.

HW Req. 3.5 — Kosten sind gering zu halten
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Die Komponentenauswahl beschrankt sich auf die wesentlichen Funktionen.

HW Req. 2.2.2 — Datenmenge System Schiene < 1Mb/h
Es werden 4GB Flash ({iber SD) vorgesehen.
HW Req. 3.2 - Es wird eine geeignete Switch-Hardware benétigt, die eine enge Vernetzung von

technologieheterogenen Maschinen erlauben [...]

Der Demonstrator verfiigt liber Managed Switch Funktionalitdten. Der Switch lasst sich via WebServer
konfigurieren und unterstitzt 10/100Mbit Kommunikation in Full- und Halfduplex, sowie Auto-Nego-
tiation, Auto-MDIX und Auto-Polarity.

Als Gehduse wird das Universalgehduse UCS von Phoenix Contact verwendet. Dieses wurde speziell
dafiir konzipiert, um aus einem oder mehreren Entwicklungsboards Gerate zu bauen. Das Gehause ist
modular aufbaubar und in verschiedenen Gréfen erhiltlich.

HW Req. 2.2.5 - Verfiigt iiber Managed Switch-Funktionalitdaten, M-12 Stecker (D-Coded).

Die Nennspannungen fiir das Gesamtsystem nach EN 50155 ist 24V. Die daraus

resultierende Mindestdauerspannung ist 16,8V, die Hochstdauerspannung 30V.

Zur Umsetzung des Gateway-Demonstrators als integralen Bestandteil der definierten
Sicherheitsarchitektur wurd der folgend abgebildete Aufbau vorgesehen.

Universalgehause UCS

LTE-Board .
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|

)
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Abbildung: Technischer Umsetzungsvorschlag (Hardware)
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Abbildung 3 zeigt den internen schematischen Aufbau des Demonstrators. Als Spannungsversorgung
dienen zum einen die 24V zur direkten Versorgung des Switches, zum anderen wird aus den 24V 5V
erzeugt zur Versorgung der CPU- und der LTE-Platine.

Im aktuellen Demonstrator stehen 3 LAN-Ports zum Anschluss von AFZ’s zur Verfiigung. Uber einen
4. Port werden die Daten zum CPU-Board {ibertragen. Diese Daten wiederum werden mittels USB
zum LTE-Board (bertragen. Das LTE-Board wiederum beinhaltet das eigentliche LTE-Modul, sowie
einen Slot fiir eine SIM-Karte. Zusatzlich kann ein WLAN-Modul verbaut werden.

AP 3.10
Im Arbeitspaket 3.10 wurden Testspezifikationen und Priifszenarien unter den Aspekten der techni-
schen Realisierung umgesetzt. Weiterhin wurde ein abschlieBender Bericht erstellt.

AP 4.1

Im AP 4.1, der Entwicklung der Hardwareplattform, konnte die Gatewayldsung erfolgreich realisiert
werden. Es wurden zwei den Sicherheitsvorgaben entsprechende Funktionsmuster realisiert.

Fiir eine erfolgreiche Inbetriebnahme des Aufbaus ist eine Hardwaremodifikation des ,,Atmel Sama5d2
Xplained Eval Board” notig.

Ursache hierfiir ist der Energieverbrauch des Quectel LTE Moduls. Das LTE Modul bezieht bevorzugt
Energie iber den USB-C Port. Da Die Energieversorgung des Sama5d2 nicht ausreicht, um sich selbst
und das Quectel LTE Modul mit Energie zu versorgen, muss das Quectel LTE Modul zusatzlich extern
gespeist werden.

Bei zusatzlicher externer Speisung des Quectel LTE Moduls, muss die Energieversorgung seitens des
Samabd2 unterbrochen werden.
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Hierzu muss der Ferrit L21 auf der Unterseite der Platine ausgeldtet werden. Folgende Abbildung
veranschaulicht wo der Ferrit zu lokalisieren ist.
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Abbildung: Riickseite Sama5d2

Zur optimalen Ausnutzung des Gehdusevolumens empfiehlt es sich die Spannungsversorgung und die
RCA Buchsen an einer der kurzen Gehduseseiten anzubringen. An der gegeniiberliegenden Seite
empfiehlt sich die Unterbringung, der M12 Ethernet Ports samt Bedienelementen. Alle Platinen
sollten durch Schaumstoffpads vor gegenseitiger Berlihrung geschiitzt werden.
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Abbildung: verbaute Hardware
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Abbildung: Gateway Demonstrator

AP 4.4

Im AP 4.4 wurden die benotigten Adaptoren und Funktionen entwickelt. Diese wurden nach Riickspra-
che mit dem Institut Fraunhofer FOKUS fiir den Linux Kernel 4.9 entwickelt und in Betrieb genommen.
Die Arbeiten konnten fristgerecht beendet werden und wurden in einem abschlieBenden Bericht do-
kumentiert.

Die Firmware wird auf Basis der Linux Distribution OpenWRT (Kernel 4.9) erzeugt. Fiir einen
erfolgreichen Build wird empfohlen:

OpenWRT Build
e Build OS

e Ubuntu 18.4

*« Git
e GCC
*  G++

*  bzw. build essentials
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Weiterfiihrende Anleitungen und Treiber sind unter folgenden Adressen zu finden:

* https://www.at91.com/linux4sam/bin/view/Linux4SAM/OpenWrt

*  hitps://www.quectel.com/Qdownload/EC25.html

Alternativ kann auch diese Anleitung befolgt werden:

1. Im Buildsystem die Kommandozeile 6ffnen

$ git clone https://github.com/linux4sam/openwrt-at9l.git

cd openwrt-at9l

./scripts/feeds update -a

./scripts/feeds install -a

cp configs/sama5d2 xplained defconfig .config

make defconfig

«“r »n » W« N

make menuconfig
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2. Kernelkonfiguration vornehmen. Hier miissen alle bendtigten Pakete mit einem * markiert

werden. Wie die folgende Abbildung zeigt:

dominik@ubuntu: ~/openwrt-at91

Datel Bearbeiten

UsB Support

Arrow keys navigate the menu. <Enter> selects submenus =--> (or empty submenus ----).
Highlighted letters are hotkeys. Pressing <Y> includes, <N> excludes, <H> modularizes features.
Press <Esc><Esc> to exit, <?> for Help, </> for Search. Legend: [*] built-in [ ] excluded

<M> module < > module capable

kmod-usb-net-asix-ax88179

¥V VV VYV Y

kmod-usb-net-mcs768380
kmod-usb-ret-pegasus

kmod- ush-net-
kmod-usb-net-qmi-wwan.........
kmod-usb-net-rndis
kmod-usb-net-rtl8156
kmod-usb-net-rtig152

<
<
<
<
<
<
<
<
<
<
<
<
<
<
“

V¥ VV VYV VYY Y

AAAAAAEEA

< > kmod-usb-printer

< Exit > < Help > < Save >

kmod-usb-net-asix Kernel module for USB-to-Ethernet Asix canvertors

kmod-usb-net-cdc-eem Support for CDC EEM connections
kmogd-usb-net-cdc-ether support for cdc ethernet connections
kmod-usb-net -cdc-mbin Kernel module for MBIM Devices
kmod-ucb=net-cdc-ncm Support for CDC N(M connections
kmod-usb-net-cdc-subset Support for (DC Ethernet subset conpections
kmod-usb-net-dr9661-ether Support for DM9681 ethernet conmections
kmod-usb-net-hso.. Kernel module for Option USB High Speed Kobile Devices
kmod-usb-net - huawei-cdc-nem Support for Huawei CDC NCH connections
kmod-usb-net-ipheth Apple iPhone USB Ethernet driver
kmod-usb-net-kalmia samsung Kalmia based LTE USB roden
kpod-usb-net-kaweth.. Kernel module for USB-to-Ethernet Kaweth convertoss

krod-usb-net-sierrawireless Support for Sierra Wireless devices
kmod-usb-net-smscS5xx. SHSC LAN9SXX based USB 2.6 18/100 ethernet devices
kmod-usb-net-sr9766 Support for CoreChip SR9766 ethernet devices
<*> kmod-usb-ohci Support for OHCI controllers

Support for printers

< > kmod-usb-serial Support for USB-to-Serial converters

< Load >

Abbildung: Kernelkonfiguration

© 2020 — Yacoub Automation GmbH
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Folgende Pakete miissen angewahlt werden:
- openvpn-openssl
- openssl-util
- luci-app-openvpn
- tun-tap-driver
- usb-modeswitch
- kmod-mii
- kmod-usb-wdm
- kmod-usb-net-gmi-wwan
- ugmi

- luci-proto-qmi

3. QMI WWAN Driver Patch

Nun muss zusétzlicher code dem QMI Treiber hinzugefiigt werden. Hierzu muss folgende An-
leitung bezogen werden:

https://www.quectel.com/Qdownload/EC25.html

der zu ergdnzende Code befindet sich in folgendem Verzeichnis:

\EC25\Driver\Linux\USB\Quectel WCDMA&LTE_Linux_USB_R@1A01.zip\Quec-
tel WCDMARLTE_Linux_USB_R@1A@1\Quectel WCDMA&LTE_Linux_USB_Driver_U-
ser_Guide_V1.8.pdf

Kapitel 3.5.1 — 3.5.4 enthalten die zu ergdnzenden Code Zeilen.

4. Auf der Kommandozeile des Buildsystems muss folgender Befehl abgesetzt werden.

$ make

Die dauer des ersbuilds betrdgt ca. 1,5 Sunden. Das Fertige SD Karten Image liegt in folgedem
Pfad:

/openwrt-at91/bin/targets/at91/samaS5d2-glibc/openwrt-snapshot-linux4sam-5.8-at91-sama5d2-at91-
sama5d2_xplained-ext4-sdcard.img.gz
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5. Image auf SD Karte schreiben.
Inbetriebnahme von Plattform und LTE Modul

Nachdem die Firmware auf die SD- Karte geschrieben wurde, sind folgende Schritte nétig, um den
Aufbau in Betrieb zu nehmen:

* SD-Karte in Sama5D2 Xplained einstecken

* Quectel Board und Atmel board unter Spannung setzen
* ,5302" Taste am Quectel Board driicken (Boot)

»  Browser Offnen unter 192.168.1.1 (Sama5D2 Board)

*  Network -> interfaces

* Add new Interface

Die Folgende Abbildung zeigt die Erstellung eines neuen WWAN Interfaces.
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No password set!

There is no password set on this router Please configure a root password to protect the web interface and enable
SSH

Go to password configuration...

Create Interface
Name of the new interface LTE

(] and

Note interface name length

Protocol of the new intesface M Ceilag

o

Yowered by LuC) Master (git-18 246 52301-0208b95)  Openwrt SNAPSHOT linuxdsam 5 8 r6535-ea62%eb19f

Abbildung: Erstellung von WWAN Interface

WWAN Konfiguration

Als Letzen Schritt muss das neu erstellte Interface konfiguriert werden. Hierzu miissen folgende
Einstellungen getroffen werden:

* Protocol: OMI Cellular

*  Modem Device: /dev/cdc-wdmO

* APN Einstellungen sind Provider spezifisch
* Save & Apply

Folgende Abbildung zeigt eine Beispielkonfiguration fiir die Verwendung einer O2 Sim- Karte.
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DEBUG LAN

Common Configuration

Advanced Settings Firewall Settings

Save & Apply

Abbildung: WWAN Setup fiir O2 SIM

Nach Bestatigung der Eingabe mit ,Safe & Apply” ist das WWAN interface Betriebsbereit.

AP 4.6 & 4.9

In den Arbeitspaketen 4.6 und 4.9 erfolgte eine Mitarbeit bei der Bearbeitung der geplanten Inhalte.
Die Zusammenarbeit mit FOKUS lief sehr gut und intensiv ab, es gab diverse Treffen im Hause Yacoub.
Hierbei wurden dem FOKUS ein Demonstrator bereitgestellt. Die Mitarbeiter wurden geschult in der
Inbetriebnahme der Hard- und Software sowie der Kommunikationsschnittstellen. Die Zuarbeiten zur
Erstellung des Berichts von AP 4.6 und 4.9 erfolgten planmaRig. Ein zweiter Demonstrator wurde dem
FOKUS im Januar 2019 bereitgestellt. Der verzégerte Start des AP 4.10 hatte keine Auswirkungen auf
die Firma Yacoub; die entsprechenden Zuarbeiten konnten weitestgehend unabhangig bearbeitet wer-
den. Durch den Wegfall von AP 4.8 (Portierung) erfolgte hier keine Zuarbeit seitens der Yacoub Auto-
mation.

Im Rahmen des Aufstockungsantrags zur Sicherung eines alternatives Anwendungsfalles fiir das War-
tungsszenario (Bahndemonstrator |1}, wurde der Demonstrator um eine redundante Stromversorgung
und PoE erweitert.
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Power over Ethernet (PoE) steht fiir Stromversorgung liber Ethernet und ist ein Verfahren, mit dem
Gerdte Uber Ethernet-Kabel mit Strom versorgt werden kénnen.

Ein Hauptvorteil von PoE ist, dass Stromversorgungskabel eingespart werden kdnnen. Dies fiihrt zu
niedrigeren Installationskosten und ermdoglicht Einbau in beengten Umgebungen.

Fiir das Wartungsszenario ,Bahndemonstrator 2 eignet sich PoE um die benétigten IP-Kameras anzu-
binden. Aufgrund der Hohen Leistungen die pro PoE-Port umgesetzt werden kénnen ergaben sich fir
den Demonstrator neue thermische und raumliche Anforderungen, die es zu l6sen galt.

Die Versorgungsspannung liegt bei 48V (IEEE 802.3af) mit 15,4W Leistungsabgabe. Um alle drei Ports
des Demonstrators mit PoE zu versorgen, ist ein zusatzliches Netzteil mit rund 50W Leistung und drei
PoE-Injectoren notwendig. Aufgrund Platzmangels und mehrheitlich abgeschlossen Hardwaredesigns
im Demonstrator-Gehduse musste vom Einbau von drei PoE Injectoren abgesehen werden, um das
Gesamtvorhaben nicht zu gefahrden. Es wurde ein Port mit PoE ausgeriistet.

Universalgehause UCS

24vDC EVDC LTE-Board
‘ = ® B UMTSLTEEVB-KIT-B & | WLAN
' ] ]_: | Power-Supply _EC25EFATEA-512-STD"
24vDC [ N
: SIM-Karte ite
T
' UsB t—————{Tastei
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Abbildung: Blockschaltbild — Erweiterter Bahndemonstrator

Das oben gezeigte Blockschaltbild illustriert den erweiterten Demonstrator. Die hinzugekommenen
Komponenten sind Rot dargestellt. Im inneren des Gehaduses befindet sich nun ein PoE Injector, wel-
cher extern mit einer Versorgungsspannung von 48V versorgt wird. Intern musste eine Umverdrahtung
erfolgen, der Switch Port 3 wird nun nicht mehr direkt nach auRen gefiihrt, sondern in den Eingang des
Injektors. Der Injektor Ausgang ersetzt den ehemaligen Ethernet Port 3 am Bahndemonstrator.

Redundante Stromversorgungen werden haufig eingesetzt, um die Ausfallsicherheit von Systemen zu
steigern. Um die geforderte Redundanz der Stromversorgung die fiir den erweiterten Wartungsfall
(Bahndemonstrator 1) notig ist zu gewadhrleisten, konnen 2 externe Netzteile gleichzeitig angeschlos-
sen werden. Diese werden intern jeweils liber eine Diode zum internen Netzteil gefiihrt. Damit kénnen
sich die externen Netzteile nicht gegenseitig beeinflussen. Zusatzlich verfiigt der Demonstrator damit
iiber einen Verpolungsschutz.

Im Jahr 2019 hatte die Firma Yacoub Automation GmbH keine Arbeitspakete, fiir die sie die
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Hauptverantwortung tragen musste. Es wurden fiir diverse Arbeitspakte Zuarbeiten geleistet, die un-
ter Umstdnden von Projektpartnern nicht in Anspruch genommen wurden, da Arbeitspakete verkiirzt
oder gestrichen wurden.

AP5.1
Fur die Erstellung des Demonstrator Grundkonzepts wurden (AP 5.1) Anwendungsfille evaluiert und
zugeliefert wie Sie der Firma aus dem Praxisumfeld bekannt sind.

AP 5.3

Fir die Implementierung des Bahntechnik-Demonstrators (AP 5.3) wurde die Integration des Gateways
in den Demonstrator betreut. Dabei wurden die Konsorten bei der Installation und Inbetriebnahme
des Gateways unterstiitzt und die Funktion der Hardware iiberpriift.

AP5.4

Bei dem Arbeitspaket 5.4 ,,Bewertung” sollten die Ergebnisse der Entwicklungen aus AP2 bis AP4 an-
hand der Demonstratoren bewertet werden. Entsprechende Zuarbeiten fiir die Bewertungsergebnisse
sind erfolgt.

AP 6.1

Fur die Erstellung des Handbuchs fiir sichere Netzwerkkomponenten in Wartungsnetzen (AP 6.1) hat
die Firma Yacoub zwei Kapitel zugeliefert.

Berlin, den 20. Januar 2020
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