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1 Ziel des Forschungsprojekts

Das Ziel des Teilvorhabens ,Requirements Engineering zur frihzeitigen Validierung von Safety- und
Security-Anforderungen in autonomen Fahrzeugen® war:

e Methoden zur gesamtheitlichen Spezifikation zu analysieren

o Geeignete Methoden und Praktiken zur Ermittlung von Safety- und Security-Anforderungen zu
identifizieren

e Informationsmodelle zur Strukturierung von Safety- und Security-Anforderungen zu entwickeln

e Modellierungstechniken zur Visualisierung von Safety- und Security Anforderungen zu untersu-
chen

e Agile Vorgehensweisen zur friihzeitigen Validierung von Safety-und Security-Anforderungen zu
erproben

Der Stand von Wissenschaft und Technik, auf dem aufgesetzt wurde, ist ausfihrlich im Kapitel 3 der
Teilvorhabensbeschreibung beschrieben.

2 Inhalt des Forschungsprojekts

Nachfolgende Inhalte waren Bestandteil des Forschungsprojektes:
- Analyse des Stands der Wissenschaft zu Verifikations- und Validierungsstrategien
- Definition eines Bedrohungsszenarios flr SAF basierend auf Misuse-Cases

- Ableiten von Kriterien an ein kombiniertes Informationsmodell fir Safety und Security aus den
Validierungsstrategien

- Evaluation moglicher Informationsmodelle und Identifikation sich daraus ergebender Kriterien
- Entwicklung eines geeigneten Informationsmodells basierend auf den o0.g. Kriterien

- Definition einer geeigneten Werkzeugintegration zur Nutzung und Visualisierung des Informati-
onsmodells

- Validierung des entwickelten Informationsmodells mittels einer Werkzeugintegration

Fir die die Bearbeitung der Inhalte fand eine Zusammenarbeit mit folgenden Konsortialpartnern statt:
Concept Engineering, DFKI, EKUT, KAOS, Bosch, Volkswagen.

3 Ergebnis des Forschungsprojekts

HOOD hat ein Vorgehen entwickelt, um mit den Konsortialpartnern den Betrachtungsgegenstand zu
definieren und dabei eine klare Trennung zwischen Einsatzszenario und Entwicklungsgegenstand vor-
zunehmen [1]. Basierend darauf entstand im Konsortium friihzeitig eine Einigung Uiber die Fokussierung
auf einen Autobahnpiloten. Mit Hilfe eines Angreifermodells des Konsortialpartners KAOS hat HOOD
Misuse-Cases im Kontext dieses Autobahnpilotens gebildet, um weiter in die Anforderungsanalyse ein-
zusteigen [2].

Fur eine weitere Anforderungsanalyse hat HOOD nach vorheriger Ermittlung der zu erfillenden Krite-
rien, ein Informationsmodell entwickelt, welches als Metamodell fir ein kombiniertes Safety- und
Security-Anforderungsmodell genutzt werden kann [3]. Dieses Informationsmodell wurde exemplarisch
in einem Anforderungsmanagementwerkzeug implementiert [4]. Die darin abgebildeten Sicherheitsan-
forderungen wurden durch die Integration des Werkzeugs EEvision unseres Konsortialpartners Concept
Engineering explorierbar gemacht [5].
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In einem gemeinsam eruierten Angriffsszenario flr den Autobahnpiloten, konnte HOOD mit Hilfe der
erarbeiteten Ergebnisse Anforderungen ermitteln, welche durch die Beitrage der Konsortialpartner ent-
lang eines Produktentwicklungszyklusses erfillt werden konnten [6].

Der Einsatz von kinstlicher Intelligenz (KI) im Kontext des RE wurde nicht untersucht, da der Fokus des
Projektes auf einem gemeinsamen Informationsmodell fur Safety- und Security-Anforderungen lag. Eine
diesbeziigliche Hypothese von HOOD konnte nicht validiert werden.

Es hat keine weitere Zusammenarbeit mit anderen Forschungseinrichtungen stattgefunden.

4 Nutzen und Anwendungsmaoglichkeiten der Projekter-
gebnisse

HOOD beabsichtig, nach Ende des Forschungsprojektes, basierend auf dem im Forschungsprojekt ge-
nutzten Verfahren, ein generelles Verfahren zur Anpassung von Anforderungsmanagementwerkzeugen
zu entwickeln, mit dem das erarbeitete Informationsmodell potenziell in jedem verfiigbaren Anforde-
rungsmanagementwerkzeug umgesetzt werden kann.

Gemal unserer Untersuchung zur Dissemination der Ergebnisse, beabsichtigt HOOD, im Modus ,.on-
line, asynchron die erarbeiteten Ergebnisse an seine Kunden zu vermitteln. Daraus soll fir HOOD ide-
alerweise eine erhdhte Nachfrage an Beratung im Bereich Safety- und Security-Requirements-Engine-
ering entstehen.

HOOD beabsichtigt auRerdem die erarbeiteten Inhalte, wie z.B. das Informationsmodell, in stattfinden-
den systems-engineering-spezifischen Workshops, wie z.B. auf der REConf (www.REConf.de), kon-
textspezifisch zu vermitteln.
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l. Ziele

1.1 Problemstellung und allgemeine Ziele des Vorhabens

Das Ziel des Teilvorhabens ,Requirements Engineering zur frihzeitigen Validierung von
Safety- und Security-Anforderungen in autonomen Fahrzeugen” war:

e Methoden zur gesamtheitlichen Spezifikation zu analysieren

e Geeignete Methoden und Praktiken zur Ermittlung von Safety- und Security-
Anforderungen zu identifizieren

e Informationsmodelle zur Strukturierung von Safety- und Security-Anforderungen zu
entwickeln

e Modellierungstechniken zur Visualisierung von Safety- und Security Anforderungen
zu untersuchen

e Agile Vorgehensweisen zur friihzeitigen Validierung von Safety-und Security-
Anforderungen zu erproben

1.2 Wissenschaftliche und/oder technische Ziele des Vorhabens

Die Aufgabe und Arbeitsziele von SATiSFy liegen darin, die komplexe Verbindung von
Security und Safety-Anforderungen fir den Kontext eines SAF als heterogenes
Mehrkomponentensystem friihzeitig beherrschbar (mittels der Erfassung geeigneter
Sicherheitsanforderungen und -komponenten im Designprozess) und nachvollziehbar
(mittels geeigneter Verifikations- und Validationsmethoden) zu machen.

1.3 Ausgangssituation und Voraussetzungen, unter denen das Vorhaben
durchgefiihrt wurde

1.3.1 Der Stand von Wissenschaft und Technik

Im agilen Kontext gibt es derzeit wenige verbreitete Techniken zur Anforderungserhebung
und -validierung (1). Die meisten agilen Praktiken konzentrieren sich auf die
Softwareerstellung im Nicht-Embedded-Bereich. Es existieren aber bereits erste Konzepte
fur agile Praktiken im sicherheitsrelevanten und regulierten Bereich wie z.B. SafeSCRUM (2),
es sind aktuell aber keine agilen Praktiken bekannt, die durchgéngig die Safety-und Security
Thematik im Umfeld des autonomen Fahrens in der erforderlichen Tiefe adressieren. Im
klassischen Requirements Engineering (3) (4) gibt es im Automobil Sektor etablierte
Techniken zur Identifikation und Abstimmung von Anforderungen, die vor allem von der
Herstellerinitiative Software (HIS) (5) getrieben sind. Ein Beispiel hierfiir ist der OMG Req|F
Standard (6) zum elektronischen Austausch von Anforderungen.

1.3.2 Neuheit und Attraktivitdt des Losungsansatzes

Die verbreitetsten Vorgehensweisen wie z.B. automotive SPICE (7) werden in der Praxis
primar vertrags-getriggert gelebt, orientieren sich aber nicht am tatséchlichen Bedarf der
Entwicklungsprojekte. Aufgrund dieser Erkenntnis ist der Themenkomplex ,Agile
Vorgehensweisen zur friihzeitigen Validierung von Safety-und Security-Anforderungen”in
diesem Forschungsvorhaben aufgenommen worden.

Fachbericht-HOOD SATIiSFy 1.0
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1.3.3 Bisherige Arbeiten des Antragstellers

Wesentliche Beitrdge und bisherige Arbeiten im Arbeitsgebiet des Vorhabens von HOOD sind
u.a.:

e HOOD Generic RM&EProcess zur Konsolidierung von Anforderungen iiber mehrere
Ebenen im Informationsmodell

e Unterstitzung des Agire (http://agile-requirements-institute.org/) bei Schulungen
von Requirements Engineeringim agilen Kontext (CARS)

e Mitarbeit im Programmausschuss wichtiger Konferenzen wie OOP, Manage Agile,
REConf

e Mitarbeit im Requirements-Engineering bei den namhaften deutschen OEM im
Automotivebereich

e (Coaching agiler Projekte

e Konzeption eines Informationsmodells fiir die Begriffswelt der 1IS026262

1.4 Abgrenzung und Zusammenarbeit mit anderen Projekten

HOOD sind keine anderen Projekte bekannt, welches sich mit den Zielen dieses Vorhabens direkt
beschaftigen.

Das Projekt SAFE4l (,Sicherer Automatischer Software-Entwurf fiir Industrieanlagen®;
Forderkennzeichen ,011S17032G"; Projektlaufzeit 01.10.2017 - 30.09.2021) beschaftigt sich mit
Safety-Anforderungen und ihrer Umsetzung in sicherer Software und Firmware. Im Gegensatz zu
SATISFy liegt bei SAFE4I der Fokus auf Software in der Internet of Things / Industrial Automation
Domadne und nicht im Automotivebereich. Die in SATiSFy adressierte friihzeitige Validierung der
Anforderungen wird nicht erforscht

Das Projekt autoSWIFT (,Schneller entlang der Automobil-Wertschépfungskette mit Innovationen fiir
Technologiefiihrerschaft sorgen”; Forderkennzeichen ,16ES0356-61; Projektlaufzeit 01.09.2015 —
31.08.2018) konzentriert sich auf die Beschleunigung von Mikroelektronik-Innovationen entlang der
Wertschopfungskette in der Automobilbranche und erforscht hierzu passende Modelle der
Zusammenarbeit sowie neu technologische Ansdtze. Die in SATiSFy adressiere Safety- und Security
Thematik wird in autoSWIFT nicht betrachtet.

Im Projekt SATiSFy fand keine weitere Zusammenarbeit mit anderen Projekten oder
Forschungsvorhaben statt.

Wahrend des Projektes sind keine Ergebnisse von dritter Seite bekannt geworden, welche fiir die
Durchfiihrung des Vorhabens relevant waren.

Il. Technische Ergebnisse

Die Arbeiten von HOOD haben als zentrales Element ein Anforderungsinformationsmodell. In
einem typischen Produktentwicklungszyklus ware dies in der Spezifikationsphase einsetzbar.

Fachbericht-HOOD SATISFy 1.0
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Anforderungs-

informationsmodell B‘
’ Spezifikation

Entwicklung

und Test

Abbildung 1 Das Anforderungsinformationsmodell im Produktentwicklungszyklus

1.1 Arbeitspaket 1: Sicherheits- und Anforderungsanalyse

AP1 umfasst zum einen die Analyse méglicher Bedrohungsszenarien und daraus
resultierenden Attacken und zum anderen eine Bestandsaufnahme existierender
Designmechanismen und -komponenten fiir SAF-Systeme.

11.1.1 Teil AP 1a: Bedrohungs-und Anforderungsanalyse

11.1.1.1 Problemstellung und Ziele aus der Teilvorhabensbeschreibung

Aus der Analyse moglicher Bedrohungsszenarien werden potentielle Angriffsarten bzw. -muster
ermittelt. Dies betrifft insbesondere Bedrohungen, die sich aus der Autonomie der Fahrzeuge und
damit den potentiellen Veranderungen in ihrer Umgebung ergeben. Zusammen mit einer zu
_spezifizierenden Modellierung des Angreifers bilden sie den Ausgangspunkt fur die Definition des
Schutzbedarfs eines SAFs sowie den daraus resultierenden Sicherheitsanforderungen an die
Architektur bzw. die Komponenten des SAF.

Ziele sind die:

Analyse der Bedrohungsszenarien

Spezifikation des Angreifermodells

Identifikation von Safety-Anforderungen (nach Komponenten/Gesamtsystem gegliedert)
Identifikation von Security-Anforderungen (nach Komponenten/Gesamtsystem gegliedert)

11.1.1.2 Lésungsweg aus der Teilvorhabensbeschreibung
e Kriterien in Hinblick auf die Erstellung eines geeigneten Informationsmodells fiir Safety- und
Security-Anforderungen identifizieren

e Analyse der Bedrohungsszenarien und der Identifikation der verschiedenen Anforderungen
im SAF-Kontext unterstiitzen

11.1.1.3 Ergebnisse

1.1.1.3.1 Herleitung und Identifikation der Bedrohungsszenarien

HOOD hat ein Metamodell entwickelt, dass zum Finden von Bedrohungsszenarien genutzt werden
kann. Das Modell kam auRerdem zu Beginn des Forschungsprojektes zum Einsatz, um mit den
Konsortialpartnern einen gemeinsamen Systemkontext zu finden.

Fachbericht-HOOD SATISFy 1.0
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Abbildung 2 HOOD-Metamodell zum Erheben des gemeinsamen Systemkontexts

Im Konsortium wurde als gemeinsamer Entwicklungs-/Betrachtungsgegenstand ein Systemszenario
identifiziert, in welchem zwei Zentralrechner die notwendigen Funktionen fiir einen Autobahnpilot
realisieren.

Ausgehend davon, haben wir uns entschieden, das Bedrohungsszenario als Einstiegspunkt in eine
Security-Analyse zu wahlen. Zu dem gemeinsamen Systemszenario haben wir zunichst Use Cases
identifiziert. Danach konnten wir einen Partnerbeitrag integrieren, indem wir auf der Basis eines
Angreifermodells des Konsortialpartners KAOS mit demselben Vorgehensprinzip ergdnzend Misuse
Cases identifiziert haben.
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Abbildung 3 Use Cases und Misuse Cases fiir den Autobahnpiloten

1.1.1.3.2 Kriterien an ein kombiniertes Safety- und Security-Anforderungs-

Informationsmodell

Ausgehend von den durch diese Analyse gewonnen Erkenntnissen konnten wir folgende Kriterien an
ein kombiniertes Safety- und Security-Anforderungs-Informationsmodell ableiten:
1. das Informationsmodell muss den Misuse Case als Element enthalten

2. das Informationsmodell muss Safety- und Security miteinander in Beziehung setzen
3. die Elemente des Informationsmodells miissen Informationseinheiten reprasentieren, die
sich bzgl. Security aus der Analyse von Bedrohungsszenarien ermitteln lassen

Weitere Details hierzu sind dem HOOD-Meilensteinbericht M01 (8) zu entnehmen.

11.1.1.4 Ergebnisbewertung

Ziel aus Teilvorhabensbeschreibung Bewertung
Analyse der Bedrohungsszenarien Erfillt
Spezifikation des Angreifermodells Erfillt
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Ziel aus Teilvorhabensbeschreibung
Identifikation von Safety- und Security-
Anforderungen (nach
Komponenten/Gesamtsystem gegliedert)

Bewertung

Erfiillt fiir das Gesamtsystem, auf eine Gliederung nach
Komponenten wurde verzichtet, da eine Betrachtung
auf Szenarienebene weiterverfolgt wurde.

11.1.2 Teil AP 1b: Aufarbeitung des Standes der Forschung und Technik fiir Safety-
und Security Methoden

11.1.2.1 Problemstellung und Ziele aus der Teilvorhabensbeschreibung

Es erfolgt eine Analyse und Wertung des Standes der Forschung und Technik zu existierenden
Methoden sowie Designelemente zur Uberpriifung der Einhaltung von Sicherheitsanforderungen

(Security & Safety). Die Erfassung dieser existierenden Schutzmechanismen und Techniken flieRt in

die Spezifikation des gesamtheitlichen Betrachtungsansatzes ein.
Ziele sind:
Stand der Verifikation/Validation von Safety-Anforderungen fiir SAF-Systeme

Stand der Verifikation/Validation von Security-Anforderungen fiir SAF-Systeme
Stand formaler Beschreibungssprachen fiir kombinierte Safety-und Security-Anforderungen

1.1.2.2 Lésungsweg aus der Teilvorhabensbeschreibung
branchenibergreifende Methoden zur Verifikation und Validierung aufbereiten
Partnerbeitrage integrieren
Gemeinsam mit den Partnern, Stand zu Technik und Forschung aufarbeiten und abgleichen
Implikation auf mogliche Informationsmodelle untersuchen

11.1.2.3 Ergebnisse

1.1.2.3.1

Systemen
Die folgende Tabelle fasst den von uns erfassten Stand zusammen. Die Spalte Verifikations- /
Validierungs-Kategorie stellt dabei generelle Vorgehensweisen dar, die wir durch Literaturrecherche
extrahieren konnten. Die Spalte Charakteristika enthadlt unsere Einordnung in Bezug auf die Nutzung
eines Modells und die Charakteristik eines darauf basierenden Tests.

Stand der Technik zu Verifikation und Validierung von sicherheitskritischen

Tabelle 1 Verifikations- / Validierungs-Kategorien

Verifikations- /

Validierungs-Kategorie

Kurzbeschreibung

Charakteristika

1 Modellbasiertes Testen Testfdlle werden aus einem Verhaltensmodell Modell:
des Systems oder des Systemkontexts generiert. Abbildung der Problemdomaine:
Verhalten
Test: dynamisch
2 Formale Methoden Die formale Verifikation verwendet Modell:
mathematische Methoden, um zu beweisen, Abbildung der Problemdomane:
dass eine Eigenschaft auf einem bestimmten Eigenschaften
System gilt. Abbildung der Losungsdomane:
Struktur & Verhalten
Test: statisch
3 Semi-formale Verfahren Anforderungsspezifikationen werden semi- Modell:
formal beschrieben, so dass Techniken der Abbildung der Problemdomane:
formalen Verifikation und Simulation zur Struktur & Verhalten
automatischen Testgenerierung kombiniert Test: dynamisch
werden konnen.
4 Laufzeitverifikation Definition des erlaubten Laufzeitverhaltens Modell:
durch formal spezifizierte Abbildung der Problemdomaéne:
Korrektheitseigenschaften. statische Regeln
Die Korrektheitseigenschaften werden zur Test: dynamisch
Laufzeit geprift. (9)
5 Physisches prototyping Priifen des Systemverhaltens im Zusammenspiel | Modell:
von Hardware, Software, Mechanik, Hydraulik Abbildung der Lésungsdomane:
etc. durch prototypische Integration. statisch & dynamisch.
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Test: dynamisch & statisch

6 Informale Methoden Priifen mittels menschlicher Interpretationund | Modell:
Beurteilung Modellbildung maglich, aber
nicht charakteristisch.
Test: dynamisch & statisch
7 Konformitatstest Der Konformitdtstest ist eine Black-Box- Modell:
(conformance testing / compliance Testtechnik, die darauf abzielt, zu liberpriifen, Falls Modellbildung erfolgt, dann
testing) ob eine Imple_mentierung mit ihrer Spezifikation zur Abbildung der
konform ist. Ubersetzt aus (10) Problemdomane: statisch &
dynamisch.
Test: dynamisch & statisch
Validierungsmethode, die bei ausreichender Modell:

8 Akzeptanzprifung

Abdeckung die Sicherheit bietet, dass ein
System die informalen Kundenanforderungen
erflllt (11)

Falls Modellbildung erfolgt, dann

sind Abbildung der

Problemdomdne oder

Lésungsdomane moglich, sowohl

statische als auch dynamische.
Test: dynamisch (z.B. durch
Simulation) & statisch

9 Abdeckungs- und

Uberdeckungsmessungen
(coverage measurements)

Metriken zur Vollstandigkeitspriifung von Tests

Modell:
Modellbildung liber
Problemdomdne kann Messung
von Anforderungsiiberdeckung
unterstiitzen, sowohl bzgl.
Verhalten als auch Struktur.
Test: dynamisch & statisch

Weitere Details hierzu sind dem HOOD-Meilensteinbericht MO1 (8) zu entnehmen.

11.1.2.3.2

Abgeleitete Kriterien fiir das Informationsmodell

Unsere Literaturrecherche hat ergeben, dass der GroRteil der Ansatze, die im Umfeld von
Validierung- und Verifikation in der Forschung veroffentlicht werden auf einer Form von

Modellbildung basieren.

Wir konnten die Modellbildungen entlang von zwei Dimensionen kategorisieren:
1. Modellgegenstand: Anforderungen oder Systeme bzw. Problem- oder Losungsdomane
2. Modellinhalt: statisch oder dynamisch, d.h. bildet das Modell statische Eigenschaften (z.B.
durch Regeln) ab oder bildet es Ablaufe, z.B. in Form von Szenarien oder Zustandsautomaten

Tabelle 2 Modellkategorisierung

Modellgegenstand

Problemdomane

Lésungsdomdne

1. Abbildung von
Eigenschaften und
Bedingungen die
gelten mussen.

2. Abbildung von
Systemstrukturen

ab.

<
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2
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8
wv
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©

<

<

3

©

(=]

s | c
[*}
2
€
]
[
>
el

3. Abbildung von
Abldufen, die erwartet
werden.

4. Abbildung des
Systemverhaltens

Nach diesen Betrachtungen sind wir zu dem Schluss gekommen, dass als Kriterien an ein

entsprechendes Informationsmodell, dieses die Kategorien 1 und 3 abdecken muss. D.h., es muss
moglich sein, sowohl Abldufe als auch Eigenschaften zu erfassen.
Weitere Details hierzu sind dem HOOD-Meilensteinbericht MO1 (8) zu entnehmen.

1.1.2.3.3

Potenzielle Informationsmodelle

Als potenzielle Informationsmodelle wurden ein einfaches Ebenenmodell fir Anforderungen, ein
allgemeines Informationsmodell fiir Anforderungen, ein komplexes Ebenenmodell fur
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Anforderungen, ein komplexes Modell einer einzelnen Anforderung und der HOOD-Ansatz zum
Erheben des gemeinsamen Systemkontextes gefunden.
Weitere Details hierzu sind dem HOOD-Meilensteinbericht M02 (12) zu entnehmen.

11.1.2.4 Ergebnisbewertung

Ziel aus Teilvorhabensbeschreibung Bewertung
Stand der Verifikation/Validation von Safety- und Security-Anforderungen fiir Erfallt
SAF-Systeme

Stand formaler Beschreibungssprachen fiir kombinierte Safety-und Security- Erfllt
Anforderungen

I1.2 Arbeitspaket 2: Framework fiir sichere SAF-Architekturen

AP 2 umfasst die Erstellung des grundlegenden Frameworks und Methodik zur Erfassung, Integration
und Verifikation der Safety-und Securityanforderungen eines SAF. Dazu wird zunichst die Architektur
der einzelnen Komponenten betrachtet (Komponentenebene). Im nichsten Schritt werden die
verschiedenen Sicherheitsanforderungen hinsichtlich ihrer wechselseitigen Kompatibilitit untersucht
und Mechanismen entwickelt, um solche Anforderungen in verschiedenen Richtungen hinsichtlich
einer spateren Verifikation zu dekomponieren.

I1.2.1 Teil AP 2a: Definition von Zielkriterien fiir Sicherheitsanforderungen

11.2.1.1 Problemstellung und Ziele aus der Teilvorhabensbeschreibung
Die verschiedenartigen Sicherheitsanforderungen (Safety und Security) werden (im Sinne einer
multilateralen Sicherheit) hinsichtlich ihrer Integrationsméglichkeit und ihren statischen und
dynamischen Abhangigkeiten analysiert und entsprechend klassifiziert. Es werden Zielkriterien fiir die
Gewichtung der verschiedenen Anforderungen entwickelt, um zum einen konkurrierende Safety-und
Security-Anforderungen gegeneinander ausbalancieren und zum anderen die Notwendigkeit von
Anforderungen in verschiedenen Betriebsphasen (z.B. Normalbetrieb, Notbetrieb, Recovery, etc.)
beurteilen zu kdnnen, u.a.:

e Festlegung von Zielkriterien fiir Sicherheitsanforderungen an SAF-Systeme

e Analyse der Abhdngigkeiten der verschiedenen Sicherheitsanforderungen
Integrierbarkeit und Vertraglichkeit solcher Sicherheitsanforderungen
Identifikation méglicher Abschwachungen von Sicherheitsanforderungen

11.2.1.2 Lésungsweg aus der Teilvorhabensbeschreibung

e Zielkriterien konzipieren

e Potentielle Informationsmodelle aus AP 1 parametrisieren
11.2.1.3 Ergebnisse

11.2.1.3.1 Safety- und Security-Anforderungsinformationsmodell

Details zu den nachfolgend aufgefiihrten Ergebnissen sind dem HOOD-Meilensteinbericht M02 (12)
zu entnehmen.

1.2.1.3.1.1 Zielkriterien an ein geeignetes Informationsmodell
ZK-1 Das Informationsmodell muss Informationseinheiten klassifizieren (beispielsweise durch
Klassen).
ZK-2 Das Informationsmodell darf Eigenschaften von Informationseinheiten als Attribute
definieren.

ZK-3  Das Informationsmodell muss Beziehungen zwischen Informationseinheiten definieren
(beispielsweise durch Assoziationen).
ZK-4  Das Informationsmodell darf Generalisierungen nutzen.

Fachbericht-HOOD SATISFy 1.0
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ZK-5

ZK-6
ZK-7

ZK-8

ZK-9

1.2.1.3.1.2

Das Informationsmodell muss es ermoglichen, eine Information als Misuse Case zu
klassifizieren.

Das Informationsmodell muss Safety- und Security miteinander in Beziehung setzen.

Das Informationsmodell muss es erméglichen, das Risiko sowohl fiir Safety- als auch
Security-Erwdgungen zu erfassen.

Das Informationsmodell muss  es ermoglichen, Risiken gemal ihrer
Eintrittswahrscheinlichkeit, der Schwere ihrer Auswirkung und der Beherrschbarkeit zu
bewerten.

Das Informationsmodell muss es ermdglichen, risikoreduzierende Malnahmen zu
erfassen.

Dokumentation des Informationsmodells

Das hier aufgefiihrte Informationsmodell wurde mit dem Ziel entwickelt, die aufgestellten Zielkriteren zu
erfiillen. Zur Modellierung kam das UML-Klassendiagramm zum Einsatz. Eine Dokumentation tiber die genaue
Verwendung von UML kann dem HOOD-Meilensteinbericht M02 (12) oder auch aus Kapitel 11.2.3.3.1
entnommen werden.Im Folgenden wird die grafische Reprasentation des Informationsmodells dargestellt.

Fachbericht-HOOD SATISFy 1.0
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11.2.2 Ergebnisbewertung

Ziel aus Teilvorhabensbeschreibung Bewertung
Festlegung von Zielkriterien fur Erfallt
Sicherheitsanforderungen an SAF-Systeme | Es wurden Zielkriterien auf einer abstrakten Ebene an
ein Informationsmodell konzipiert, um in méglichst
vielen konkreten SAF-Systemkontexten Anwendung
finden zu kénnen.

Analyse der Abhdngigkeiten der Erflllt

verschiedenen Sicherheitsanforderungen Verschiedene Sicherheitsanforderungstypen wurden
identifiziert und deren Abhdngigkeiten wurden im
Informationsmodell als Assoziationen abgebildet.

Integrierbarkeit und Vertraglichkeit solcher | Erfullt

Sicherheitsanforderungen Safety- und Security-Anforderungsartefakte wurden im
Informationsmodell so integriert, dass deren
Vertrdglichkeit in einer Anforderungsanalyse mittels
des Informationsmodells sichergestellt werden kann.

Identifikation moglicher Abschwachungen Erfallt

von Sicherheitsanforderungen Die Modellelemente Mitigation/Control sowie
SafetyGoal des Informationsmodells lassen in der
Anforderungsanalyse eine Abschwdchung gegebener
Sicherheitsanforderungen zu.

11.2.3 Teil AP 2c: Formalisierung der Safety- und Security-Anforderungen

11.2.3.1 Problemstellung und Ziele aus der Teilvorhabensbeschreibung
Die identifizierten Anforderungsklassen und Sicherheitsmechanismen fiir SAF werden, soweit
maoglich, formal erfasst. Es werden Wechselwirkungen zwischen verschiedenen Anforderungsklassen
analysiert und deren formale Fassbarkeit erarbeitet. Entsprechend den entwickelten
Architekturmodellen werden Techniken zur Dekomposition der Sicherheitsanforderungen (sowohl
Security als auch Safety ) sowie zugehdrige Kompositionsresultate fir eine sichere Integration der
Komponenten entwickelt (Security-by-Design).
Ziele sind u.a.:

e Definition/Festlegung einer formalen Beschreibungssprache

e Formale Beschreibung von Safety- und Security-Anforderungen

e Dekompositionstechniken fuir Safety- und Security-Anforderung

e Kompositionsfahigkeit der Garantien aus den Komponenten hinsichtlich einer Garantie des

Gesamtsystems

11.2.3.2 Lésungsweg aus der Teilvorhabensbeschreibung

e gemeinsame Auswahl und Definition einer formalen Beschreibungssprache unter
Beriicksichtigung des Informationsmodells unterstutzen

e Transformation von informellen und semi-formalen Safety- und Security-Anforderungen in
die formale Beschreibung aufzeigen

e Modellierungstechniken zur Absicherung der Konsistenz der Safety- und Security-
Anforderungen anwenden

e Anforderungs-Informationsmodells um Kategorien zur Klassifizierung verschiedener
Auspragungen von Safety- und Security-Anforderungen anreichern

e adiquater Relationen zwischen Anforderungen verschiedener Hierarchie-Ebenen zur
nachvollziehbaren Beschreibung der Dekomposition der S&S Anforderungen identifizieren
und anwenden
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* Abbildung des Relations-Modells in datenbankbasierten Entwicklungswerkzeugen
konzipieren

e Traceability-Reports, mit denen die Komposition der Garantien der Teilsysteme zur Garantie
fiir das Gesamtsystem nachvollziehbar aufgezeigt werden kann, entwickeln
e Metriken und Analysen auf Basis der Relationen zwischen den S&S Anforderungen entwerfen

11.2.3.3 Ergebnisse

Details zu den nachfolgend aufgefiihrten Ergebnissen sind dem HOOD-Meilensteinbericht M02 (12)
zu entnehmen.

.2.3.3.1 Genutzte Modellierungselemente

Zur Modellierung des Informationsmodells hat sich das UML-Klassendiagramm als geeignetes Mittel erwiesen.
Im Folgenden werden die verwendeten Elemente aufgelistet und deren Bedeutung bzgl. des
Informationsmodells erldutert:

Tabelle 3 Modellierungselemente des Informationsmodells

Name Symbolik Bedeutung
Klasse Klassen wurden genutzt, um Klassen von
Informationen in der Anforderungsinformation zu
«Ursprung» . e . . .
nfornatonsilassol identifizieren. Dabei bezeichnet der Klassenname die

Kategorie der Information. Z.B. ,,Misuse Case”.
Der Stereotyp der jeweiligen Klasse identifiziert die
Herkunft der Informationsklasse.

Attribut Das Informationsmodell benutzt Attribute, um
gewisse Eigenschaften der jeweiligen
Informationskategorie zu identifizieren. Dabei

A | konnen diese Eigenschaften als erforderliche
Attribut | Teilinformationen der jeweiligen
Informationskategorie betrachtet werden. Fiir die
Klasse ,Risiko” ware z.B. das Attribut
,Eintrittswahrscheinlichkeit” eine zu erwartende
Teilinformation.

Assoziation Assoziationen wurden im Informationsmodell
genutzt, um auszudriicken, dass Informationen einer
Kategorie mit Informationen einer anderen Kategorie
verbunden sein kdnnen. Die Multiplizitaten (im Bild
@ vertvaniden tits g durch ,m1“ und ,,m2“ angedeutet) geben dabeij an,
' mit wie vielen Informationsobjekten ein
'm 2 . . .
Informationsobjekt verbunden sein muss bzw. kann.
Der Assoziationsname (im Bild angedeutet durch
»verbunden mit“) identifiziert die Bedeutung der
Assoziation, wobei die Leserichtung durch eine
schwarze Pfeilspitze angedeutet ist.

1 m

Assozia- Al sl Assoziationsklassen wurden genutzt, um
tionsklasse auszudriicken, dass ein Informationsobjekt zwei

1

! = Informationsobjekte einer bestimmten

: Informationsklasse miteinander verbindet.
I

I

Assoziationsklasse ‘
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Symbolik Bedeutung
Generalisierung wurde genutzt, um auszudriicken,
dass eine Informationsklasse eine spezielle Form
einer anderen Informationsklasse ist. Im Bild links ist

B eine spezielle Form von A.

Generali-
sierung

1.2.3.3.2 Erweiterte Dokumentation der Informationsmodelle aus den Literaturquellen
hinsichtlich der Transformationen zur Konsolidierung in einem formalen Informationsmodell
Zur Entwicklung des Informationsmodells wurden zundchst Konzepte aus dem Bereich von Safety-
und Securityanforderungen identifiziert. Dies geschah durch Analyse von Safety- und Security-
Literatur. Ein erster Start zur Identifikation dieser Konzepte bot das Glossar der jeweiligen
Literaturquelle.

Das Verstindnis der gefundenen Konzepte wurde iiber Assoziationen und Attribute abgebildet. Dabei
blieben an einigen Stellen Liicken zwischen den Konzepten offen, die durch Bilden eines
Verstindnisses mittels Analyse von Prozessbeschreibungen der Literaturquellen geschlossen und
ebenfalls im Modell abgebildet werden konnten.

Das Vernetzen von Safety- und Security geschah durch Optimierung des Modells auf Basis der
gefundenen Zielkriterien. Dabei wurden, wo nétig, zusatzliche Elemente erganzt.

11.2.3.3.3 Erweiterte Dokumentation der Informationsmodelle hinsichtlich der Relationen
und Metriken

1.2.3.3.3.1 Aussage der Metriken

Beim Entwurf der Metriken war zunachst die Frage, woriiber eine Metrik bzgl. Anforderungsanalyse
im Safety- und Security-Umfeld eine Aussage treffen sollte.
Bei der Beantwortung dieser Frage orientierten wir uns an der Uberlegung welcher generelle Aspekt
sowohl im Umfeld der Safety- als auch im Umfeld der Security-Analysen als kritisch erachtet werden
kann. Dies ist erstens die Gefahr der Unvollstandigkeit einer Analyse. D.h., dass Dinge nicht erfasst
wurden. Und zweitens die Gefahr, dass Fehler gemacht worden sind.
Projiziert man diese zwei Aspekte auf die Merkmale eines Informationsmodells, so erhdlt man die
folgenden Modellaspekte, Uber die eine Aussage getroffen werden muss:

1. Vollstandigkeit

2. Konsistenz

1.2.3.3.3.2 Entworfene Metriken

Die nachfolgend entworfenen Metriken beziehen sich auf Aspekte, die direkt anhand der Relationen
einer nach dem Informationsmodell abgebildeten Safety- und Security-Analyse gemessen werden.
Nicht betrachtet wurden dabei qualitative Aspekte der erfassten Informationsobjekte.

Tabelle 4 Safety- und Security-Metriken

Bezeichnung Definition Detaillierte Aussage

Safety- und Security- | Anzahl der Relationen Geringe Anzahl kann ein Indiz daftr sein,
Probleminterferenz | zwischen Misuse Cases und dass Misuse Cases oder Operational
Operational Situations. Situations unvollstandig erfasst sind oder
dass die Relationen unvollstandig erfasst
sind.
Hazard-Irrelevanz Anzahl der Hazards, zu denen | Driickt aus, dass entweder
keine Operational Situations Betriebsszenarien nicht betrachtet wurden
existieren. oder dass Hazards dokumentiert wurden,
welche fiir das betrachtete Szenario
irrelevant sind.
Fehlende Security Anzahl der kritischen Driickt aus, dass fiir bestimmte Hazardous
Goals Hazardous Events, zu denen Events keine MaRnahmen definiert
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Bezeichnung

Definition

Detaillierte Aussage

keine Security Goals
existieren.

wurden.

Fehlende Safety-
Verfeinerung

Anzahl der Safety Goals und
Anzahl der Functional Safety
Requirements, zu denen kein
abgeleitetes Element liber
,refines”, , derivedFrom” oder
,allocatedTo” existiert.

Driickt aus, dass die Safety-Analyse nicht
vollstandig ist.

Unnotige Functional
Safety
Requirements

Anzahl der Functional Safety
Requirements, zu denen kein
Safety Goal existiert.

Driickt aus, dass entweder Safety Goals
fehlen oder dass Fehler bei der Safety-
Analyse gemacht wurden durch
EinfUihrung unnotiger MaRnahmen.

Unnotige Technical
Safety
Requirements

Anzahl der Technical Safety
Requirements, zu denen kein
Functional Safety
Requirement existiert.

Driickt aus, dass entweder Functional
Safety Requirements fehlen oder dass
Fehler bei der Safety-Analyse gemacht
wurden durch Einfiilhrung unnétiger
technischer MaRnahmen.

Fehlende
Information Security
Incidents

Anzahl der Misuse Cases, aus
denen keine Security Incidents
hervorgehen.

Driickt aus, dass die Misuse-Case-Analyse
unvollstandig ist.

Falsche Information
Security Incidents

Anzahl der Information
Security Incidents ohne
Relation zu mindestens einem
Objective.

Driickt aus, dass die Security-Analyse
inkonsistent ist. Entweder fehlen
Objectives oder die Security Incidents sind
falsch.

Fehlende Threats

Anzahl der Security Incidents,
zu denen kein verursachender
Threat identifiziert wurde.

Driickt aus, dass die Analyse der
Systemschwachstellen unvollstandig ist.

Fehlende Security-
MaRnahmen

Anzahl der kritischen Risks
ohne Mitigations/Controls.

Driickt aus, dass fiir ein Security-Risiko
noch keine MaRnahmen getroffen
wurden.

11.2.3.4 Ergebnisbewertung

Ziel aus Bewertung
Teilvorhabensbeschreibung
Definition/Festlegung einer Erflllt
formalen Beschreibungssprache

Formale Beschreibung von Erfllt

Safety- und Security-
Anforderungen

Formale Beschreibung ist durch Instanzbildung, z.B. mittels
Objektdiagrammen méoglich.

Dekompositionstechniken fir
Safety- und Security-
Anforderung

Erfullt

Dekomposition erfolgt durch Nutzung entsprechender
Assoziationen aus dem Informationsmodell.

Kompositionsfahigkeit der
Garantien aus den
Komponenten hinsichtlich einer
Garantie des Gesamtsystems

Erfullt

Geforderte Garantien werden abgebildet als Eigenschaften der
Jjeweiligen Sicherheitsanforderungen. Da diese dekomponiert
werden kénnen, ist Komposition von Garantien ebenfalls méglich.

Fachbericht-HOOD

SATISFy

1.0




t Fachbericht i SATIiSFy * Seite: 20

11.2.4 Teil AP 2d: Validierungstechniken fiir Safety- & Security-Garantien

11.2.4.1 Problemstellung und Ziele aus der Teilvorhabensbeschreibung
Anforderungen im Bereich Security und Safety fur SAF werden hinsichtlich der Verifikation/Validation
der erwarteten Sicherheitsgarantien untersucht und klassifiziert. Hierbei sind mehrere Aspekte zu
unterscheiden. Einerseits ist die Frage welche Anforderungen statisch zur Entwicklungszeit, welche
zur Laufzeit oder welche in beiden Phasen {iberpriift werden missen. Andererseits ist es wichtig,
dass ein Nachweis der Anforderung auch graduelle Ergebnisse liefern kann; d.h. welche Teile der
Anforderungen sind auch im Notfall -bei Wegfall von einzelnen Annahmen -noch giiltig.
Ziele des Arbeitspakets:

e Klassifikation der Sicherheitsanforderungen hinsichtlich des Priifaufwandes/-zeitraums

e Bewertung der zu erwartenden Kosten, Seitenbedingungen und Abdeckung der

zugeordneten SchutzmaRnahmen durch verfiigbare/erweiterte Sicherheitsarchitekturen

11.2.4.2 Lésungsweg aus der Teilvorhabensbeschreibung

e Generische Verifikations-Strategien in Hinsicht auf das identifizierte Informationsmodell
ermitteln
Kategorien zur Klassifizierung von Verifikationsstrategien, z.B. nach Formalisierungsgrad,
Kosten, SchutzmaRnahmen, aufstellen
Verifikationsstrategien bewerten und in die Kategorien einordnen
Verifikationsstrategie und  Verifikationskategorien mit den Kategorien von S&S
Anforderungen verbinden
e Verifikationskategorien auf die damit nachweisbaren Garantien zuordnen
e Verifikationskategorien mit Elementen der Sicherheits-Architekturen verbinden

11.2.4.3 Ergebnisse
Details zu den nachfolgend aufgefiihrten Ergebnissen sind dem HOOD-Meilensteinbericht M02 (12)
zu entnehmen.

11.2.4.3.1 Erweiterte Dokumentation des Informationsmodells hinsichtlich der Verifikations-
Strategien und Klassifizierungen

Es wurden die Modellelemente auf ihre Nutzbarkeit bei den Verifikationsmethoden aus Teil AP 1b
beurteilt (siehe Kapitel 11.1.2.3.1 Stand der Technik zu Verifikation und Validierung von
sicherheitskritischen Systemen):

Tabelle 5 Nutzbarkeit der Modellelemente
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Fachbericht-HOOD SATISFy 1.0




LFachbericht | SATiSFy

Seite: 21 |

Operational Situation

Threat

Information Security Incident

Objective

Safety Goal

Hazardous Event

Attack

Mitigation/Control

Risk

Functional Safety Requirement

External Measure Or
Architectural Element
Technical Safety Requirement

NANENANENENANANENANANEN
NANENENENANENENENENANE
NANANANENENENANENANANAN
N ANENEIANEIEIENANEI R R
NENENENENANANENENENANAN
N ENENENENANENENENENANAN
IR IR ANEIRNENENANANANAN
NENENANENENENENENANANAN
IR EIANEIRNENANANENANAN

1.2.4.3.1.1 Detaillierte Beurteilung

1.2.4.3.1.1.1 Modellbasiertes Testen

Beim modellbasierten Testen werden Testfélle aus einem Verhaltensmodell des Systems oder des
Systemkontexts generiert. '

Demzufolge kénnen alle Klassen des Informationsmodells als nutzbar betrachtet werden, die sich in
einem solchen Verhaltens- oder Kontextmodell so formalisieren lassen, dass automatisch Testfille
daraus abgeleitet werden kdnnten.

Dies trifft auf alle Klassen des Informationsmodells zu, da jede Klasse entweder den Kontext oder das
System und damit auch potenziell dessen Verhalten beschreibt.

1.2.4.3.1.1.2 Formale Methoden

Fur die Verifikation durch formale Methoden sind alle Klassen des Informationsmodells nutzbar, die
durch Formalisierung vollstandig beschrieben werden kénnen.

Dieses Kriterium weisen die Klassen Misuse Case und Operational Situation nicht auf, da es sich dabei
um Szenarien handelt, welche im Kontext eines Gesamtfahrzeugs nur beispielhaft, jedoch niemals
vollstandig erfasst werden kénnen.

11.2.4.3.1.1.3 Semi-formale Verfahren

Die semi-formalen Verfahren bilden eine Spezialform des modellbasierten Testens auf
naturlichsprachlicher Basis. Daher ist die Nutzbarkeit der Klassen des Informationsmodells mit
derselben Begrindung wie fiir modellbasiertes Testen fir semi-formale Verfahren iibertragbar.

11.2.4.3.1.1.4 Laufzeitverifikation

Laufzeitverifikation nutzt formal definierte Korrektheitseigenschaften. Daher sind alle Klassen des
Informationsmodells in diesem Kontext nutzbar, wenn sie dazu genutzt werden kénnen, formal
definierte Korrektheitseigenschaften zu beschreiben.
Dies sind zum einen alle Klassen, die eine gewisse Form der Anforderung reprasentieren:

e Objective
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e Safety Goal
e Functional Safety Requirement
e Technical Safety Requirement

Zum anderen sind dies alle Klassen, die das System beschreiben:
e Mitigation/Control
e External Measure Or Architectural Element

11.2.4.3.1.1.5 Physisches Prototyping

Furr physisches Prototyping sind alle Klassen nutzbar, die dabei helfen, ein besseres Verstandnis fur
die Problemstellung oder fiir das System zu entwickeln. Dies trifft auf alle Klassen des
Informationsmodells zu.

11.2.4.3.1.1.6 Informale Methoden

Genau wie beim physischen Prototyping sind bei den informalen Methoden zur Uberpriifung mittels
menschlicher Interpretation und Beurteilung alle Klassen nutzbar, die dabei helfen, ein besseres
Verstindnis fiir die Problemstellung oder fiir das System zu entwickeln. Dies trifft auf alle Klassen des
Informationsmodells zu.

11.2.4.3.1.1.7 Konformitdtstest
Zur Nutzung bei einem Konformitdtstest kommen nur diejenigen Klassen des Informationsmodells
infrage, die die Problemdomaéne statisch oder dynamisch abbilden k6nnen.
Dazu zihlt ein GroRteil der Klassen des Informationsmodells, jedoch nicht diejenigen, die das System
oder das Systemverhalten definieren.
Klassen, die das System oder das Systemverhalten definieren, sind folgende:

e Mitigation/Control

e Functional Safety Requirement

e External Measure Or Architectural Element

e Technical Safety Requirement

11.2.4.3.1.1.8 Akzeptanzpriifung

Da bei der Akzeptanzpriifung modellbasiertes Testen mit informalen Methoden kombiniert werden
kann, lassen sich alle Klassen des Informationsmodells in diesem Kontext nutzen.

11.2.4.3.1.1.9 Abdeckungs- und Uberdeckungsmessungen

Da Modellbildung tiber die Problemdoméne die Messung von Anforderungstiberdeckung
unterstiitzen kann, sind alle Klassen des Informationsmodells nutzbar, die die Problemdomane
statisch oder dynamisch abbilden kénnen.
Dazu zihlt ein GroRteil der Klassen des Informationsmodells, jedoch nicht diejenigen, die das System
oder das Systemverhalten definieren.
Klassen, die das System oder das Systemverhalten definieren, sind folgende:

e Mitigation/Control

e Functional Safety Requirement

e External Measure Or Architectural Element

e Technical Safety Requirement

1.2.4.3.2 Zwischenevaluation nach Refinement der Anforderungen
Im Folgenden wurden die in Teil AP 2a konzipierten Zielkriterien hinsichtlich der Erfullung durch das
in Teil AP 2a definierte Informationsmodell ausgewertet:
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Tabelle 6 Zielkriterienerfiillung durch das Informationsmodell

Bez. Zielkriterium

Erfiilllungsgrad

ZK-1 Das Informationsmodell muss Informationseinheiten ‘/
klassifizieren (beispielsweise durch Klassen).

ZK-2 Das Informationsmodell darf Eigenschaften von \/
Informationseinheiten als Attribute definieren.

ZK-3 Das Informationsmodell muss Beziehungen zwischen ‘/
Informationseinheiten definieren (beispielsweise durch
Assoziationen).

ZK-4 Das Informationsmodell darf Generalisierungen nutzen. \/

ZK-5 Das Informationsmodell muss es ermoglichen, eine Information \/
als Misuse Case zu klassifizieren.

ZK-6 Das Informationsmodell muss Safety- und Security miteinander \/
in Beziehung setzen.

ZK-7 Das Informationsmodell muss es ermoglichen, das Risiko sowohl \/
fir Safety- als auch Security-Erwdgungen zu erfassen.

ZK-8 Das Informationsmodell muss es ermdglichen, Risiken gemaR ‘/
ihrer Eintrittswahrscheinlichkeit, der Schwere ihrer Auswirkung
und der Beherrschbarkeit zu bewerten.

ZK-9 Das Informationsmodell muss es ermdglichen, ‘/

risikoreduzierende MaRRnahmen zu erfassen.

11.2.4.4 Ergebnisbewertung

Ziel aus Teilvorhabensbeschreibung Bewertung
Klassifikation der Sicherheitsanforderungen | Erfiillt

hinsichtlich des Prifaufwandes/-zeitraums

Die Beurteilung der Informationsmodellklassen, welche
verschiedenen Arten von Sicherheitsanforderungen
entsprechen, hinsichtlich ihrer Nutzbarkeit innerhalb
einer bestimmten Verifikationsstrategie, ldsst im
konkreten Fall einen Riickschluss auf einen méglichen
Priifaufwand und -zeitraum zu.

Bewertung der zu erwartenden Kosten, Teilweise erfillt

Seitenbedingungen und Abdeckung der
zugeordneten SchutzmaRnahmen durch
verfugbare/erweiterte
Sicherheitsarchitekturen

anschaulich dargestellt.

Die Bewertung ist mit Hilfe der

Informationsmodellklassen méglich.
Die Zuordnung von Schutzmafinahmen wurde im
Demonstrator tiber den Produktlebenszyklus

Die zu erwartenden Kosten konnten allerdings nicht
allein auf Basis von Anforderungen bewertet werden.

I1.2.5 Teil AP 2e: Entwicklung einer Methodik zur Restrisikoanalyse

11.2.5.1 Problemstellung und Ziele

Hinsichtlich der zu erwartenden Abdeckungsbandbreite der erforderlichen Anforderungen eines SAF
durch Sicherheitsarchitekturen (AP 2b und AP 2d) wird eine Metrik zur Restrisikoanalyse entwickelt.

Diese wird insbesondere in AP 4 zur Festlegung von Resilienzstrategien und Aktionsplanen im

Storungsfall benotigt.
Ziele sind u.a.:
Restrisikoanalyse fir nicht vollstandig erreichte Sicherheitsanforderungen
Entwicklung einer Risikometrik zur Erstellung geeigneter Aktionsplane
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11.2.5.2 Losungsweg

e Konzept fiir die Restrisikoanalyse und geeigneter Risikometriken unter Berilicksichtigung
brancheniibergreifender Erfahrungen erarbeiten

o Anforderungs-Informationsmodells um die Behandlung von Hazard-und Risks erweitern

e Risk-Control-Measures aus den identifizierten Risiken ableiten und Restrisiken ermitteln

e Ableitung von technischen Safety-Requirements aus Risk-Control-Measures konzipieren

e Ableitung von Verifikations-Strategien aus Risk-Control-Measures konzipieren

e Strategien zur Ermittlung von Schwellen der gesellschaftlichen Rest-Risiko-Akzeptanz, bzw.
von Requirements der Gesellschaft an diese Schwelle, analysieren

11.2.5.3 Ergebnisse

1.2.5.3.1 Verifikationsstrategien in Bezug auf die Restrisiko-Akzeptanz
Details zur erweiterten Dokumentation des Informationsmodells hinsichtlich der Risiko-Aspekte, sind
dem HOOD-Meilensteinbericht MO1 (8) zu entnehmen.

1.2.5.3.1.1 Restrisikoanalyse und geeignete Risikometriken

Das Restrisiko bezeichnet in unserem Kontext das nach Anwendung aller risikomindernden
MaRnahmen verbleibende Risiko eines Entwicklungsgegenstandes. [in Anlehnung an (13)]

Die Restrisikoanalyse ist damit Teil jeder Produktrisikoanalyse, bei der Ereignisse und deren
Auswirkungen analysiert werden, geeignete MaRnahmen definiert werden und das Risiko nach
Anwendung der definierten MaRnahmen erneut quantifiziert wird.

Als Risikometriken kommen dabei immer die GroRen “Eintrittswahrscheinlichkeit” und
“Auswirkungsschwere” zum Einsatz. In manchen Umfeldern wird erganzend noch die
“Beherrschbarkeit” beurteilt.

1.2.5.3.1.2 Strategien zur Ermittlung von Schwellen der gesellschaftlichen Rest-Risiko-
Akzeptanz, bzw. von Requirements der Gesellschaft an diese Schwelle

Die Risikoakzeptanz sagt aus inwieweit ein Individuum oder eine Gesellschaft bereit ist, ein Restrisiko
zu tragen.

In vielen Kontexten der Produktentwicklung existieren anerkannte Regeln der Technik, welche zu
treffende technische MaRnahmen vorgeben und die jeweilige Produktentwicklungsorganisation von
einer Produktrisikoanalyse befreien. In diesem Fall kann das Restrisiko als gesellschaftlich akzeptiert
betrachtet werden.

In Umfeldern, Systemen oder zu Funktionen, zu denen noch keine anerkannten Regeln der Technik
existieren, muss eine Produktrisikoanalyse durchgefiihrt werden. Dabei gibt es zwei Falle, die
unterschieden werden:

1. Branchenspezifische Standards geben ein Risikobewertungsschema vor und nennen auch
einen Schwellwert, unterhalb dessen ein Risiko als tolerabel betrachtet wird. Damit existiert
implizit eine gesellschaftliche Akzeptanz des Restrisikos.

Beispiele fiir Prinzipien hinter solchen Schwellwerten sind (14):
a. GAME: Globalement Au Moins Equivalent
b. ALARP: As Low As Reasonably Practicable
c. MEM: Minimum Endogenous Mortality

2. Eine Produktrisikoanalyse muss durchgefithrt werden und macht das Restrisiko durch
Quantifizierung transparent. Jedoch gibt es keinerlei Vorgaben oder Anhaltspunkte, ab
welcher Schwelle das Risiko gesellschaftlich akzeptiert wird.

Faktoren, die einen Einfluss auf die Risikoakzeptanz haben sind folgende:
1. Individueller Grad der Selbstbestimmung
Dabei handelt es sich um die subjektive Einschatzung, welchen Einfluss der einzelne auf das
Risiko hat.
Beispiel: Ein Autofahrer ist bereit, ein hoheres Unfallrisiko zu tolerieren als ein Bahnfahrer,
weil sein eigener Einfluss ihm dabei groRer erscheint.

Fachbericht-HOOD SATISFy 1.0




Fachbericht | SATIiSFy ( Seite: 2?|

2. Potenzielles SchadensausmaR
Dabei handelt es sich um eine Abschatzung, wie viele Individuen im Pessimalfall betroffen
sind.
Beispiel: Ein Atomkraftwerk besitzt eine geringere Restrisikoakzeptanz der Gesellschaft als
ein Automobil, da im Falle eines GAUs mehr Menschen betroffen sind als bei einem
Autounfall.

3. Tatsdchliches Eintreten von Restrisiken
Beispiel: Das Restrisiko von Kernkraft wurde in Deutschland nicht mehr akzeptiert, nachdem
ein sich ein groRerer Unfall in einem japanischen Atomkraftwerk ereignete.

1.2.5.3.1.3 Verifikationsstrategien

AbschlieBend kdnnen folgende Verifikationsstrategien der Restrisikoakzeptanz identifiziert werden:

1. Literaturrecherche:
Identifikation branchenspezifischer Standards und anerkannter Regeln der Technik, welche
eine gesellschaftliche Restrisikoakzeptanz implizieren.

2. Analyse politischer Entscheidungen:
Politische Entscheidungen reflektieren den gesellschaftlichen Konsens und zeigen, dass der
gesellschaftliche Wert einer Technologie als hoher erachtet wird als das damit
einhergehende Restrisiko.

3. Umfragen zu gesellschaftlicher Restrisikoakzeptanz:
Wenn keine anerkannten Regeln der Technik existieren, dann ist der einzige Weg, die
Restrisikoakzeptanz zu verifizieren, indem das ermittelte Restrisiko transparent gemacht wird
und dann durch Befragung relevanter Stichproben der Gesellschaft die Restrisikoakzeptanz
ermittelt wird.

1.2.5.3.1.4 Abgeleitete Kriterien fiir das Informationsmodell

Unsere Recherche zur Restrisikoanalyse und geeigneten Risikometriken hat ergeben, dass das
Informationsmodell folgenden Kriterien geniigen muss:

1. Das Informationsmodell muss es erméglichen, das Risiko sowohl fiir Safety- als auch Security-
Erwagungen zu erfassen.

2. Das Informationsmodell muss es ermdglichen, Risiken gemaR ihrer
Eintrittswahrscheinlichkeit, der Schwere ihrer Auswirkung und der Beherrschbarkeit zu
bewerten.

3. Das Informationsmodell muss es ermdglichen, risikoreduzierende MaRnahmen zu erfassen.

1.2.5.3.2 Erweiterte Dokumentation des Informationsmodells hinsichtlich der Risiko Aspekte
Details zur erweiterten Dokumentation des Informationsmodells hinsichtlich der Risiko-Aspekte, sind
dem HOOD-Meilensteinbericht M02 (12) zu entnehmen.

Die konzipierten Zielkriterien fiir das Informationsmodell bzgl. der Risikoaspekte aus Teil AP 2a lauten
wie folgt:

Tabelle 7 Zielkriterien hinsichtlich der Risikoaspekte
Bezeichner Beschreibung

Das Informationsmodell muss es erméglichen, das Risiko sowohl fiir Safety- als

-7 . .
ZK auch Security-Erwagungen zu erfassen.

Das Informationsmodell muss es erméglichen, Risiken gemaR ihrer
ZK-8 Eintrittswahrscheinlichkeit, der Schwere ihrer Auswirkung und der
Beherrschbarkeit zu bewerten.

Das Informationsmodell muss es ermaglichen, risikoreduzierende MaRnahmen zu

ZK-9
erfassen.

Im Folgenden wird die Umsetzung der beschriebenen Zielkriterien im Informationsmodell
dokumentiert.
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1.2.5.3.2.1 Risikoabbildung fiir Safety und Security (ZK-7)

1.2.5.3.2.1.1 Safety-Risiko-Aspekte

«safety»| : «safety»
Hazard T OperationalSituation |

«safety»
‘Hazardous Event

O probability
O severity

O controlability
O /asil : ASIL

Abbildung 5 Hazardous Event im Informationsmodell

Beziiglich Safety ist der Begriff des Risikos in Form des sog. ,Hazardous Events” (deutsch
Gefardungsereignis) abgebildet. Das ,Hazardous Event” stellt ein Ereignis dar, welches den ,,Hazard”
(deutsch Gefahr) mit einer ,Operational Situation (deutsch Betriebsszenario) verknlipft. Das
,Hazardous Event” kann in einem Betriebsszenario auftreten und stellt eine Gefahr dar.

11.2.5.3.2.1.2 Security-Risiko-Aspekte

«information security» «information security»

InformationSecuritylncident 7 Objective

«security»
Risk

probability
severity
controlability

Abbildung 6 Risk im Informationsmodell

Beziiglich Security ist der Begriff des Risikos in Form des ,Risks” (deutsch Risiko) abgebildet. Das
L Risk” verkniipft den ,Information Security Incident” (deutsch Informationssicherheitsvorvall) mit

einem ,, Objectiv” (deutsch Ziel) verkniipft.

1.2.5.3.2.2 Risikoquantifizierung (ZK-8)
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Abbildung 7 Risikoquantifizierung im Informationsmodell

Beide Informationsmodellklassen, welche den Risikobegriff reprisentieren, verfiugen tiber die
folgenden Attribute zur Quantifizierung des Risikos:

1. Probability (entspricht der Eintrittswahrscheinlichkeit)

2. Severity (entspricht der Schwere des Risikos)

3. Controlability (entspricht der Beherrschbarkeit des Risikos).

1.2.5.3.2.3

11.2.5.3.2.3.1

Risikoreduzierende Mafinahmen (ZK-9)

Safety-Risikoreduzierende MafSnahmen

preventsOrMitigates »

+hazardousEwvents | |
1. B

Abbildung 8 Risikoreduzierende MaBnahmen fiir Safety

Die risikoreduzierende MaRnahme, die das Informationsmodell bzgl. Safety bietet, ist die Definition
eines sog. ,Safety Goals” (deutsch Sicherheitsziel). Dieses verhindert oder mildert das Risiko. Aus

dem ,Safety Goal” kdnnen sog. , Functional Safety Requirements” (deutsch funktionale

Sicherheitanforderungen) als detailliertere MaRnahmen abgeleitet werden, wovon wiederum
~Technical Safety Requirements” (deutsch technische Sicherheitsanforderungen) abgeleitet werden

konnen.

Zudem ermoglicht es das Informationsmodell ein ,Functional Safety Requirement” an eine externe
MaRnahme oder ein Architekturelement zu richten, welche oder welches die jeweilige Anforderung
als MaBnahme umsetzt.

11.2.5.3.2.3.2

Security-Risikoreduzierende Mafnahmen

Fachbericht-HOOD SATIiSFy

1.0




Fachbericht | SATiSFy | Seite: 28

«security»
«security» . Risk
Mitigation/Control modifies » =
probability
controlObjective severity
controlability

Abbildung 9 Risikoreduzierende MaBnahmen fiir Security

Die risikoreduzierende MaRnahme, die das Informationsmodell bzgl. Security bietet, ist die Definition
sog. ,Mitigations/Controls” (deutsch AbhilfemaRnahmen/Uberwachungsmechanismen). Die
,Mitigations/Controls” sind MaBnahmen, welche das Risiko verandern bzw. reduzieren.

11.2.5.4 Ergebnisbewertung

Ziel aus Teilvorhabensbeschreibung Bewertung

Restrisikoanalyse flr nicht vollstandig Erflllt

erreichte Sicherheitsanforderungen Das Restrisiko ist iber die jeweiligen
Risikomodifkatoren Mitigation/Control bzw.
SafetyGoal abbildbar.

Entwicklung einer Risikometrik zur Erflllt

Erstellung geeigneter Aktionsplane Aktionspléne lassen sich aus den identifizierten
Strategien zur Ermittlung von Schwellen der
gesellschaftlichen Rest-Risiko-Akzeptanz ableiten.

1.3 Arbeitspaket 5: Werkzeugentwicklung

AP 5 beinhaltet die Entwicklung eines Demonstrator-Werkzeugs, das die Integration und den
Verifikationsprozess von Sicherheitsanforderungen von SAF-Einzelkomponenten sowie dem SAF-
Gesamtsystem begleitet. Das Demonstrator-Werkzeug verbindet in Form eines hierarchischen Top-
Down-Ansatzes mehrere Module zur Spezifikation und Verifikation verschiedener
Sicherheitsanforderungen auf einer SAF-Architektur. Dazu werden dem Entwickler sowohl eine
Visulisierung tber die funktionale Architektur des SAF-Systems bereitgestellt, die jeweils die
Perspektiven (a) Safety-Anforderungen, (b) Security-Anforderungen, (c) der Komposition Safety &
Security-Anforderungen, aufgeschliisselt je nach deren Zeitraums zur Sicherstellung zur (i)
Entwicklungszeitoder (ii) Laufzeit.

11.3.1 Teil AP 5¢: Implementierung der Werkzeugmodule

11.3.1.1 Problemstellung und Ziele
Die einzelnen Module fiir Bottom-Level-Komponenten und der komponierten Top-Level Architektur
werden fiir ihre spatere Einbindung implementiert. Vorliegende Verifikationsmodule (AP 3c) werden
dabei beriicksichtigt. Zur Einbindung externer Tools fiir die Verifikation von Teilkomponenten werden
entsprechende APIs vorbereitet, um die externe Software mit dem entwickelten Werkzeug zu
verknipfen.
Ziele sind u.a.:

e Entwicklung einzelner Verifikationsmodule (Bottom-Level)

e Entwicklung einer API zur Einbindung externer Verifikationstools

e Entwicklung der Verifikationsengine fiir die Top-Level Verifikation (ggf. unter Einbindung

eines existierenden Tools)

11.3.1.2 Losungsweg
e Integrationsrelevante Inhalte der einzelnen Werkzeugkomponenten identifizieren
e Kompatibilitat und Integrationsfahigkeit des Informationsflusses zwischen
Werkzeugkomponenten auf Basis der identifizierten integrationsrelevanten Inhalte priifen
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11.3.1.3 Ergebnisse

Details zu den nachfolgend aufgefiihrten Ergebnissen sind dem HOOD-Meilensteinbericht M03 (15)
zu entnehmen.

11.3.1.3.1 Spezifikation der integrationsrelevanten Inhalte

1.3.1.3.1.1 Auszutauschende Daten

Die in DOORS abgebildeten Daten mussten zum Zwecke der Visualisierung auf das Objektmodell des
Visualisierungswerkzeugs abgebildet werden. In unserem Fall handelte es sich um EEvision in der
Version 7.3.7.

11.3.1.3.1.1.1 Daten in DOORS

Zur Visualisierung der Strukturen gemaR des Anforderungsinformationsmodells, miissen in DOORS
nur Anforderungsinformationen betrachtet werden, strukturierende Elemente, wie
Kapiteliberschriften, kdnnen ignoriert werden. Die Anforderungsinhalte werden in DOORS-Objekten
gespeichert und innerhalb dieser in sog. Attributen gegliedert. Abbildung 10 stellt die Attribute dar,
deren Inhalt dafiir in EEvision abgebildet werden muss.

«Anforderungsinformation»
DOORS-Objekt

Original 1D
Object Text
Category
Links

Abbildung 10 Anforderungsinformation in DOORS

11.3.1.3.1.1.2 Daten in EEvision

In EEvision miissen Daten gemdR des sog. EDB-Objektmodells abgebildet werden (siehe Abbildung
11). EDB steht dabei fiir , Electric Wiring Database”.

Edb

EdbObject
ikt EdbMOdUle W name: const j\ar‘
ttriist: Attrl ist* ro— :
:esu:ts: DStrinl; attrList: AttrList*
/ 7
'ttt EdbComponent artner
type: ComponentType n
EdbConnector
type: ConnectorType 1 artner

EdbWire

t B 0.1
. EdbCavity
] join
/ i 0.1
group

EdbMulticore |91 . z

[ type: MulticoreType

Abbildung 11 EDB Object Model - aus EEvision 7.3.7

11.3.1.3.1.1.3 Kompatibilitdt und Integrationsféhigkeit des Informationsflusses
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Tabelle 8 Abbildung von DOORS-Daten im EDB-Objektmodell

Daten in DOORS Abbildung im EDB- Bemerkung
Objektmodell
DOORS-Objekt EdbObject
Original ID EdbObject::name
Object Text EdbObject::attrList abgelegt in einem Attribut mit
dem Namen , Text”
Category EdbConnector
EdbCavity
EdbWire
11.3.1.3.2 Definition einer geeigneten Schnittstelle fiir die Werkzeugintegration

EEvision visualisiert Daten, die in sogenannten EDB-Dateien gespeichert sind. Zur Erzeugung solcher
EDB-Dateien stellt EEvision das EDB Creator AP bereit, iiber welches mittels verschiedener
Programmiersprachen Daten in EDB-Dateien gespeichert werden kénnen.

Anforderungsdaten in DOORS kénnen durch das DXL APl ausgelesen werden. DXL steht dabei fur
,DOORS Extension Language“.

Die Werkzeugintegration liest Anforderungsdaten aus DOORS durch Nutzung des DXL APIs und
schreibt mittels des EDB Creator APIs die aufbereiteten Daten in eine EDB-Datei, welche durch
EEvision visualisiert werden kann.

«Anforderungsmanagementwerkzeug» «Visualisierungswerkzeug»
DOORS EEvision

e
-
s’

’ \
7 «Consumes» |\

P %

%

¥ \
«Scripting Interface» «Database Files| «Programming Interfaces|
DXL API EDB File EDB Creator AP
A s e

.
~ «use» |A produce - «use»
~ *

~ -

Werkzeugintegration

Abbildung 12 Werkzeugintegration DOORS - EEvision

1.3.1.4 Ergebnisbewertung
Ziel aus Teilvorhabensbeschreibung Bewertung

Entwicklung einzelner Verifikationsmodule | Erfallt
(Bottom-Level)

Entwicklung einer APl zur Einbindung Erfullt
externer Verifikationstools

Entwicklung der Verifikationsengine fiir die | Erfullt
Top-Level Verifikation (ggf. unter
Einbindung eines existierenden Tools)

11.3.2 Teil AP 5d: Gesamtintegration und Test

11.3.2.1 Problemstellung und Ziele

Die Komponenten aus AP 5¢ des Werkzeugs (Demonstrator) zur Entwicklungsunterstiitzung und
Darstellung des Systemmodells hinsichtlich der Sicherheitsanforderung werden integriert und mit
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einer geeigneten Visualisierungsschnittstelle fiir die funktionalen Komponenten, Annotationsmodelle
und Sicherheitsanforderungen ausgestattet. Mehrere Perspektiven (jeweils Safety und Security
einzeln und in ihrer Komposition, je zur Entwicklungs- und Laufzeit) werden integriert.

Ziele sind u.a.:

Integration der Verifikationsmodule (Bottom-Level) mit den Top-Level Komponenten
Implementierung der Visualisierungsengine und -perspektiven

Einzeltest des Werkzeugs

e Visualisierung des Annotationsmodells fiir Aktionspldne (AP4)

11.3.2.2 Lésungsweg

e Konzeptvalidierung des entwickelten Werkzeugs hinsichtlich des abzubildenden
Informationsmodells durchfiihren

e praktischen Erprobung unterstiitzen

11.3.2.3 Ergebnisse

Details zu den nachfolgend aufgefiihrten Ergebnissen sind dem HOOD-Meilensteinbericht M03 (15)
zu entnehmen.

11.3.2.3.1 Konzeptvalidierung des entwickelten Werkzeugs hinsichtlich des abzubildenden
Informationsmodells

1.3.2.3.1.1 Abbildung der Security-Norm im Anforderungsmanagementwerkzeug
Eine Security-Norm wurde in DOORS abgebildet.

(D Attribute Value - DOORS - o ¥ |

Name: [Source |

Descrption:  [This attriouts contains the sourc the infommiatian in this modus has
een slictad from.

Type: [Text |

Value:

Inhesit

Draft Recommendation on Cyber Security of the Task Force on
Cyber

Security and Over-the-air issues of UNECE WP.29 GRVA, Date:
20/09/2018

GRVA-D1-17.pdf

Apply to:

Reset to Defaull Cancel

Abbildung 13 Dokumentation der Informationsquelle in DOORS

Dabei wurden die in der Norm enthaltenen Informationen gemaR dem Informationsmodell
kategorisiert und, wie in der Norm abgebildet, miteinander in Beziehung gesetzt.
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|;_§] 'GRVA1T_Threats_Hacks_Mitigations’ current 0.0 in /SATISFy/results (Formal module] - DOORS - O X
File Edit View |Insert Link Analysis Table Tools Discussions User 3SATiSFy AUTOSAR  Change Management Help
e s G A3 SN |
@ @ & s ¥V QO wmasm B LA 77
View lrfonnahonsatﬂﬁd‘nl it VI Allevels  ~| dh g ====g [ MHadLE@?: 7L T
i} IOriginaI iD l Infarmation E Category I Links ”
GRVA_ SUB_TH-12 ‘Misuse or compromise of update procedures % Threat HL_TH-4.3.3
17-70 ]
GRVA_  SUB_TH-13 ||t is possible to deny legitimate updates ¥ Threat HL_TH-4.3.3
17-71 ;
GRVA_  ATM-12.1 'Compromise of over the air software update Y. Attack SUB_TH-12
17-72 \procedures, This includes fabricating systam
|update program or firmware
GRVA_  ATM-12.2 ‘Compromise of local/physical software update ¥ Attack SUB_TH-12
17-73 \procedures. This includes fabricating system
\update program or firmware
GRVA_ ATM-12.3 EThe software is manipulated before the update Y. Attack SUB_TH-12
17-74 \process (and is therefore corrupted), although
\the update process is intact
GRWA_  ATM-12.4 §Compmmise of cryptographic keys of the ¥ Attack SUB_TH-12
17-75 |software provider to allow invalid update
GRWA_  ATM-13.1 | Denial of Service attack against update server or !; attack SUB_TH-13
17-76 \network to prevent rollout of critical software
|updates and/or unlock of customer specific
[features
GRVA_  MIT-M16 |Secure software update procedures shall be * Mitigation ATM-12.1
17-77 ‘employed ATM-12.2
] ATM-12.3
GRVA_  HL_TH-43.4 Threats to vehicles regarding unintended human 4 Threat
17-78 |actions
GRWA_  SUB_TH-14 | Misconfiguration of equipment or systems by Z Threat HL_TH-4.3.4
s . . . 5 a v
semame: p_stolz Exclusive edit mode

Abbildung 14 Kategorisierung der Normeninhalte und Abbildung der Beziehungen zwischen den
Informationseinheiten

Die Abbildung der Security-Norm in DOORS kann im Anhang des Dokumentes ihrer tabellarischen
Abbildung unter Fehler! Verweisquelle konnte nicht gefunden werden. nachvollzogen werden.

1.3.2.3.1.2 Abbildung der Security-Norm in der einfachen Graphenbeschreibungssprache

Es wurde eine dafiir entwickelte DOORS-Erweiterung ,Create EDB...” genutzt, um die Security-Norm
in die einfachen Graphenbeschreibungssprache zu transformieren.

1.3.2.3.1.3 Erzeugung der EDB-Datei

Aus der Textreprasentation in der einfachen Graphenbeschreibungssprache wurde mittels eines
dafiir entwickelten Komandozeilenprogrammes , simplegraph“ erfolgreich eine EDB-Datei erzeugt.
1.3.2.3.1.4 Visualisierung der EDB-Datei mit EEvision

Die erzeugte EDB-Datei wurde mit EEvision geladen und visualisiert. Dabei war es moglich, die
textuellen und strukturellen Inhalte der Security-Norm interaktiv zu explorieren.
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—1 )

‘ MIT-M7 YV ioad Extract Net ® Regenerate Optimize

MIT-M7 -ecu Dismiss
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Category | Mitigation
| Access control techniques and designs shail be appiied to protect system data‘code

ATM19.1

Abbildung 15 Interaktive Exploration der Security-Norm mit EEvision

11.3.2.3.2 Fazit der praktischen Erprobung

Unsere Validierung des Ansatzes hat gezeigt, dass sich durch Kategorisierung von
Anforderungsinformation gemaR unseres Anforderungsinformationsmodells eine Security-Norm in
einem Anforderungsmanagementwerkzeug hinsichtlich Struktur und Inhalt abbilden l3sst.

Zudem konnten wir zeigen, dass sich die strukturellen Zusammenhinge mit einem
Visualisierungswerkzeug interaktiv explorieren lassen, was eine Alternative zum linearen Lesen von
Anforderungsdokumenten ermaglicht.

11.3.2.4 Ergebnisbewertung

Ziel aus Teilvorhabensbeschreibung Bewertung
Integration der Verifikationsmodule (Bottom- Erfllt
Level) mit den Top-Level Komponenten

Implementierung der Visualisierungsengine und | Erfiillt
-perspektiven

Einzeltest des Werkzeugs Erflllt
Visualisierung des Annotationsmodells fiir Nicht erfillt

Aktionsplane (AP4)

Aktionspline waren im Kontext des betrachteten
Systemszenarios nicht verfiigbar. Stattdessen
wurde eine Konzeptvalidierung des entwickelten
Werkzeuges hinsichtlich des abzubildenden
Informationsmodells durchgefiihrt.

11.4 Arbeitspaket 7: Demonstration und Dissemination

In AP7 werden die entwickelte Methodik und das Demonstratorwerkzeug in zwei verschiedenen Use-
Cases praktisch eingesetzt. Dabei wird nach einem Einsatz fir Einzelkomponenten, Subsystem (unter
Einsatz von virtuellen Prototypen) und einem vollstandigen SAF-Demonstrator unterschieden.

11.4.1 Teil AP 7b: Demonstration auf Systemebene

11.4.1.1 Problemstellung und Ziele

Die Anwendung des Werkzeugs auf ein SAF-(Sub-)System wird in diesem AP durchgefiihrt.

Ziele des Arbeitspakets:

e Aufbau eines Testsystems (Versuchsfahrzeug, Teilsystem)
e Leistungsbewertung der Methodik und des Demonstratorwerkzeugs auf einem Labor-SAF
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1.4.1.2 Lésungsweg

e Anforderungen an ein Testsystem erheben und abstimmen

e geeigneten Strategien zur Wissensvermittlung der Methodik und Werkzeuge identifizieren

e Schulungsunterlagen zur Dissemination unter Beriicksichtigung der Strategien zur
Wissensvermittlung konzipieren

e  Workshops zur Dissemination konzipieren

11.4.1.3 Ergebnisse

1.4.1.3.1 Anforderungen an das Testsystem
Die folgenden Anforderungen an ein Testsystem zur Validierung der Ergebnisse konnten ermittelt
und abgestimmt werden:

1. Das Testsystem muss realistische Anforderungen enthalten. D.h., die Anforderungen dirfen
nicht von den Entwicklern des Informationsmodells aufgestellt worden sein, sondern mussen
eine Qualitat haben, wie sie in der Industrie zu erwarten ist.

2. Das Testsystem muss die Abbildung von Anforderungen gemdR  dem
Anforderungsinformationsmodell in einem Anforderungsmanagementwerkzeug
demonstrieren.

3. Das Testsystem muss die Visualisierung der Anforderungen gemaR dem Informationsmodell
demonstrieren.

Details hierzu sind dem HOOD-Meilensteinbericht M03 (15) zu entnehmen.
1.4.1.3.2 Erhobene Anforderungen an den Produktlebenszyklus-Demonstrator
Fiir eine Demonstrationsszenario, welches in der Abschlussprasentation (16) gezeigt wurde, konnte

HOOD die nachfolgenden Anforderungen ermitteln, welche durch die Beitrage der Konsortialpartner
erillt werden konnten:

Tabelle 9 Anforderungen an den Demonstrator

ID Anforderung

MIT-M7 Access control techniques and designs shall be applied to protect system
data/code

MIT-M15 Measures to detect malicious internal messages or activity should be considered

MIT-M8 Through system design and access control it should not be possible for

unauthorised personnel to access personal or system critical data. Example
Security Controls can be found in OWASP.

OWASP C1 Define Security Requirements: A security requirement is a statement of needed
security functionality that ensures one of many different security properties of
software is being satisfied. Security requirements are derived from industry
standards, applicable laws, and a history of past vulnerabilities. Security
requirements define new features or additions to existing features to solve a
specific security problem or eliminate a potential vulnerability. ...

OWASP C10 Handle All Errors and Exceptions: Verify documentation and justification of all the
application's trust boundaries, components, and significant data flows.
[1S026262] The hardware-software interface (HSI) requirements shall be tested with

appropriate coverage, with consideration to the ASIL or a rationale shall be given
that no issues with respect to the HSI remain.

MIT-M6 Systems shall implement security by design to minimize risks
MIT-M23 Cybersecurity best practices for software and hardware development shall be
followed.

Quellangaben zu den Anforderungen kénnen der Abschlussprasentation entnommen werden.
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11.4.1.3.3 Demonstration und Dissemination

Details zu den nachfolgend aufgefiihrten Ergebnissen sind dem HOOD-Meilensteinbericht M04 (17)
zu entnehmen.

1.4.1.3.3.1 Konzepte zur Dissemination
Es wurden systematisch Strategien zur Wissensvermittlung derMethodik und Werkzeuge identifiziert.

Tabelle 10 Strategien zur Wissensvermittlung der Methodik und Werkzeuge

Interaktivitat

Interaktiv Nicht-interaktiv
Prasenz, Vor-Ort-Training mit Trainer und  Vortrag/Vorlesung
synchron Teilnehmern, z.B. Transfer-
Workshops
Prasenz, Interaktiver Trainingsautomat Nicht relevant, aber denkbar:
asynchron mit festem Standort z.B. stationdrer

Schulungsvideoautomat
Online, synchron  Online-Training mit Trainer und  Vortrag im Live-Stream
direktem Feedback an
Teilnehmer, z.B. Transfer-

Workshops
Online, Jederzeit durchfiihrbares Abrufbares Trainingsmaterial zum
asynchron Online-Tutorial mit Ubungen Selbststudium ohne Feedback
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und automatisiertem Feedback

Die verschiedenen Strategien wurden bzgl folgender Kriterien bewertet:
1. Aufwand der Durchfiihrung bei Wiederholung
2. Reichweite/Skalierung
3. Produktionskosten
4. Attraktivitat
5. Wirksamkeit

Aus der Bewertung konnte eine Rangfolge fiir die verschiedenen Strategien festgelegt werden:

Tabelle 11 Rangfolge der Disseminationsstrategien

X

)

=]
(0]

Disseminationskonzept

Online, asynchron, interaktiv
Online, asynchron, nicht-interaktiv
Online, synchron, nicht-interaktiv
Online, synchron, interaktiv
Prasenz, synchron, interaktiv
Prasenz, synchron, nicht-interaktiv
Prasenz, asynchron, interaktiv
Prasenz, asynchron, nicht-interaktiv

NO|UN|HA|WIN|F |-

11.4.1.3.3.2 Konzept fiir Schulungsunterlagen zur Dissemination

11.4.1.3.3.2.1 Anforderungen an die Schulungsunterlagen

- Die Schulung muss online durchfiihrbar sein

- Die Schulung muss asynchron durchfiihrbar sein

- Die Schulung darf interaktive Elemente enthalten

- Die Schulung muss dem Teilnehmer die Motivation der Forschungsergebnisse naherbringen

- Die Schulung muss dem Teilnehmer das kombinierte Safety und Security Informationsmodell
ndherbringen
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11.4.1.3.3.2.2 Lésungsansatz fiir die Schulungsunterlagen

11.4.1.3.3.2.2.1 Teil 1: Motivation

Form: | Videovortrag, Audioaufnahme oder Prasentationstext

Inhalt: e Finschligige Normen empfehlen die Orientierung an einem Prozessmodell, die
praktische Erfahrung zeigt aber, dass eine Orientierung an Arbeitsergebnissen,
statt an Aktivitaten, deutlich einfacher umzusetzen ist

e Safety und Security kénnen nicht isoliert voneinander betrachtet werden

e Safety und Security erfordern bei den Beteiligten ein gemeinsames Verstandnis,
welches durch ein Begriffsmodell gefordert werden kann

1.4.1.3.3.2.2.2 Teil 2: Kombiniertes Safety- und Securitymodell

Form: Browsebares Modell oder lineare Prasentation

Inhalt: o Alle Begriffe und Assoziationen des kombinierten Safety- und Securitymodells
e Ggf. zusatzliche Erlduterungen

1.4.1.3.3.2.2.3 Teil 3: Ubungsaufgaben mit Musterlésungen

Form: | Lineare Liste mit Fragestellungen und verdeckter Musterldsung

Inhalt: e Fragestellungen beziglich Interferenz von Safety und Security

e Suchaufgaben zu Begriffen

e Fragen zu konkreten Beispielen
e Losungen zu den aufgefiihrten Fragestellungen und Aufgaben

1.4.1.3.3.2.2.4 Teil 4: Héufig gestellte Fragen
Form: | FAQ
Inhalt: e Gesammelte Fragen von Schulungsteilnehmern

e Antworten der Spezialisten

1.4.1.3.4 Konzept fiir Workshop zur Dissemination
Da diese Konzepte gezeigt haben, dass ein Workshop keine geeignete Disseminationsmethode fur
diese Materie ist, wurde die Konzeption eines solchen Workshops nicht weiter verfolgt.

11.4.1.4 Ergebnisbewerung

Ziel aus Teilvorhabensbeschreibung
Aufbau eines Testsystems (Versuchsfahrzeug,
Teilsystem)

Bewertung

Teilweise erfiillt

Anforderungen fiir Teilsysteme in
Demonstrationsszenario ermittelt

Leistungsbewertung der Methodik und des
Demonstratorwerkzeugs auf einem Labor-SAF

Teilweise erfillt
Methodik anhand des Demonstrationsszenarios
validiert, jedoch nicht differenziert evaluiert

Ill. Verwertung und voraussichtlicher Nutzen

111.1 Wirtschaftliche Erfolgsaussichten

HOOD beabsichtigt spezifische Produkte zu den betrachteten Vorgehensweisen zu entwickeln, die
das Produktportfolio von HOOD erweitern und tragfahiger machen. Hierunter fallen z.B.
themenspezifische Workshops, Webinare, Methodentrainings und Fachvortrage. AuBerdem sieht
HOOD in dem Projekt die Chance, die Vernetzung liber die bekannten Domanen hinaus zu

verbessern.
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GemadR unserer Untersuchung zur Dissemination der Ergebnisse (17), beabsichtigt HOOD, im Modus
»online, asynchron die erarbeiteten Ergebnisse an seine Kunden zu vermitteln. Daraus soll fiir HOOD
idealerweise eine erhohte Nachfrage an Beratung im Bereich Safety- und Security-Requirements-
Engineering entstehen.

l11.2 Wissenschaftliche und technische Erfolgsaussichten

HOOD beabsichtigt die Aspekte agiler Vorgehensweisen im regulierten und sicherheitskritischen
Umfeld weiter zu vertiefen, da diese auch in anderen Branchen eine groRe Herausforderung
darstellen. Es wird angestrebt, die erzielten Ergebnisse in der betriebswirtschaftlichen und
technischen Anwendungsintegration weiter zu untersuchen und in zukiinftige Forschungs- und
Industrie-Projekte einzubringen. Die entwickelten Methoden, Informationsmodelle und Werkzeuge
konnen auch Anwendung in anderen Branchen/Bereichen finden, was Inhalt zukilinftiger Projekte von
der HOOD GmbH sein kann.

Nach Ende des Forschungsprojektes plant HOOD, basierend auf dem im Forschungsprojekt genutzten
Verfahren, ein generelles Verfahren zur Anpassung von Anforderungsmanagementwerkzeugen zu
entwickeln, mit dem das erarbeitete Informationsmodell potenziell in jedem verfiigbaren
Anforderungsmanagementwerkzeug umgesetzt werden kann.

Weiterhin besteht, durch das offene Netzwerk der HOOD GmbH, eine erprobte Méglichkeit des
Forschungs- und Technologietransfers. Des Weiteren sollen die Projektergebnisse auf eigenen
Konferenzen, beispielsweise der REConf, vorgestellt werden, die als Zielgruppe sowohl
Wissenschaftler als auch Praktiker haben und somit einen groRen Verbreitungsgrad im
deutschsprachigen Raum sicherstellen. Als Plattform fiir die Verbreitung der Forschungsergebnisse
ist dartiber hinaus die Integration in Gastvortrage bei externen Veranstaltungen vorgesehen.

I11.3 Wissenschaftliche und wirtschaftliche Anschlussfihigkeit

HOOD beabsichtigt, die Erkenntnisse aus dem SATIiSFy Projekt auf der REConf (www.REConf.de)
vorzustellen, um eine groRe Anzahl von RE-Experten zu erreichen.

Die REConf, als groRte deutschsprachige Konferenz mit den Themen Requirements Engineering und
angrenzenden Disziplinen, wird jedes Jahr von der HOOD GmbH veranstaltet und spricht mehr als
300 RE-Fachexperten aus den unterschiedlichsten Doménen an. Die entwickelten Ergebnisse stellen
ein generisches Rahmenwerk beziiglich der friihzeitigen Validierung von Safety- und Security-
Anforderungen dar. Die Ergebnisse tragen dazu bei, langfristig und in verschiedenen Dominen
nachhaltig nutzbar zu sein. Der direkte brancheniibergreifende Anwendungsnutzen wird durch die
entwickelten Methoden, Modelle und Strategien herausgestellt, so dass eine Verwertung auch
auBerhalb des Projektkonsortiums sichergestellt wird. Die Anschlussfahigkeit wird zusétzlich durch
kontinuierliche Weiterentwicklungen sichergestellt, die die Erfolgsaussichten in Richtung
marktfahiger Produkte zusatzlich verbessern.

IV. Veroffentlichungen
Beitrag zu Vorstellung des Projekts auf VDI Konferenz ,,6th International VDI Conference - Cyber
Security for Vehicles” (18)

V. Positionen des zahlenmiRBigen Nachweises

In der Projektlaufzeit 01.05.2018 bis 30.04.2021 (kostenneutrale Verlangerung bis 31.07.2021)
wurden die bewilligten Gesamtmittel vollstandig verbraucht.

Die folgende Tabelle gibt einen Uberblick tiber die nachgewiesenen Ausgaben, die insgesamt die
bewilligten Ausgaben lbersteigen:
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Tabelle 12 Positionen des zahlenmé&Rigen Nachweises

Angaben in EUR Bewilligte Ausgaben | Nachgewiesene Ausgaben
Material (0813) 1.941,61 EUR 1.941,61 EUR
Personalausgaben (0837) 532.052,40 EUR 535.184,42 EUR
Reisekosten (0838) 5.347,99 EUR 5.347,99 EUR
Gesamtausgaben 539.342,00 EUR 542.474,02 EUR

Die Reisekosten (0838) fielen geringer als geplant aus, da als Folge der Corona-Pandemie zahlreiche
Projekttreffen durch Online-Meetings ersetzt wurden. (Umwidmung in Personalkosten)
Materialkosten (0813) waren geringer als geplant (Umwidmung in Personalkosten).
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