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1 Ziel des Forschungsprojekts 

Das Ziel des Teilvorhabens „Requirements Engineering zur frühzeitigen Validierung von Safety- und 
Security-Anforderungen in autonomen Fahrzeugen“ war: 

• Methoden zur gesamtheitlichen Spezifikation zu analysieren 

• Geeignete Methoden und Praktiken zur Ermittlung von Safety- und Security-Anforderungen zu 
identifizieren 

• Informationsmodelle zur Strukturierung von Safety- und Security-Anforderungen zu entwickeln 

• Modellierungstechniken zur Visualisierung von Safety- und Security Anforderungen zu untersu-
chen 

• Agile Vorgehensweisen zur frühzeitigen Validierung von Safety-und Security-Anforderungen zu 
erproben 

Der Stand von Wissenschaft und Technik, auf dem aufgesetzt wurde, ist ausführlich im Kapitel 3 der 
Teilvorhabensbeschreibung beschrieben. 

2 Inhalt des Forschungsprojekts 

Nachfolgende Inhalte waren Bestandteil des Forschungsprojektes: 

- Analyse des Stands der Wissenschaft zu Verifikations- und Validierungsstrategien 

- Definition eines Bedrohungsszenarios für SAF basierend auf Misuse-Cases 

- Ableiten von Kriterien an ein kombiniertes Informationsmodell für Safety und Security aus den 
Validierungsstrategien 

- Evaluation möglicher Informationsmodelle und Identifikation sich daraus ergebender Kriterien 

- Entwicklung eines geeigneten Informationsmodells basierend auf den o.g. Kriterien 

- Definition einer geeigneten Werkzeugintegration zur Nutzung und Visualisierung des Informati-
onsmodells 

- Validierung des entwickelten Informationsmodells mittels einer Werkzeugintegration 

Für die die Bearbeitung der Inhalte fand eine Zusammenarbeit mit folgenden Konsortialpartnern statt: 
Concept Engineering, DFKI, EKUT, KAOS, Bosch, Volkswagen. 

3 Ergebnis des Forschungsprojekts 

HOOD hat ein Vorgehen entwickelt, um mit den Konsortialpartnern den Betrachtungsgegenstand zu 
definieren und dabei eine klare Trennung zwischen Einsatzszenario und Entwicklungsgegenstand vor-
zunehmen [1]. Basierend darauf entstand im Konsortium frühzeitig eine Einigung über die Fokussierung 
auf einen Autobahnpiloten. Mit Hilfe eines Angreifermodells des Konsortialpartners KAOS hat HOOD 
Misuse-Cases im Kontext dieses Autobahnpilotens gebildet, um weiter in die Anforderungsanalyse ein-
zusteigen [2]. 

Für eine weitere Anforderungsanalyse hat HOOD nach vorheriger Ermittlung der zu erfüllenden Krite-
rien, ein Informationsmodell entwickelt, welches als Metamodell für ein kombiniertes Safety- und 
Security-Anforderungsmodell genutzt werden kann [3]. Dieses Informationsmodell wurde exemplarisch 
in einem Anforderungsmanagementwerkzeug implementiert [4]. Die darin abgebildeten Sicherheitsan-
forderungen wurden durch die Integration des Werkzeugs EEvision unseres Konsortialpartners Concept 
Engineering explorierbar gemacht [5]. 
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In einem gemeinsam eruierten Angriffsszenario für den Autobahnpiloten, konnte HOOD mit Hilfe der 
erarbeiteten Ergebnisse Anforderungen ermitteln, welche durch die Beiträge der Konsortialpartner ent-
lang eines Produktentwicklungszyklusses erfüllt werden konnten [6]. 

Der Einsatz von künstlicher Intelligenz (KI) im Kontext des RE wurde nicht untersucht, da der Fokus des 
Projektes auf einem gemeinsamen Informationsmodell für Safety- und Security-Anforderungen lag. Eine 
diesbezügliche Hypothese von HOOD konnte nicht validiert werden. 

Es hat keine weitere Zusammenarbeit mit anderen Forschungseinrichtungen stattgefunden. 

4 Nutzen und Anwendungsmöglichkeiten der Projekter-
gebnisse 

HOOD beabsichtig, nach Ende des Forschungsprojektes, basierend auf dem im Forschungsprojekt ge-
nutzten Verfahren, ein generelles Verfahren zur Anpassung von Anforderungsmanagementwerkzeugen 
zu entwickeln, mit dem das erarbeitete Informationsmodell potenziell in jedem verfügbaren Anforde-
rungsmanagementwerkzeug umgesetzt werden kann. 

Gemäß unserer Untersuchung zur Dissemination der Ergebnisse, beabsichtigt HOOD, im Modus „on-
line, asynchron“ die erarbeiteten Ergebnisse an seine Kunden zu vermitteln. Daraus soll für HOOD ide-
alerweise eine erhöhte Nachfrage an Beratung im Bereich Safety- und Security-Requirements-Engine-
ering entstehen. 

HOOD beabsichtigt außerdem die erarbeiteten Inhalte, wie z.B. das Informationsmodell, in stattfinden-
den systems-engineering-spezifischen Workshops, wie z.B. auf der REConf (www.REConf.de), kon-
textspezifisch zu vermitteln. 

http://www.reconf.de/

















































































