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1 Gesamtuberblick

1.1 Aufgabenstellung

Ziel des Teilvorhabens war die Entwicklung einer modellbasierten Methodik zum Entwurf si-
cherer eingebetteter Systeme fur zukiinftige autonome Fahrzeuge. Hierfuir sollte ein ganzheitli-
ches Konzept entwickelt werden, das ,Security-by-Design“ mit konstruktiven Ansatzen zur Er-
fullung von Safety-Anforderungen kombiniert. Ein besonderer Fokus lag dabei auf der Betrach-
tung zukunftiger Elektrik/Elektronik-Architekturen (E/E-Architekturen), fiir die eine zuneh-
mende Konsolidierung verschiedener Funktionen auf wenigen, aber leistungsfdhigen Steuerge-
raten (z.B. auf Basis heterogener Mehrkernprozessoren) prognostiziert wird [7]. Grundsatzlich
ist davon auszugehen, dass ein sequentieller Entwurf, bei dem die relevanten Anforderungen
an Safety und Security nachgelagert betrachtet werden, erheblich hohere Aufwande erzeugt, als
wenn dies bereits in frihen Entwurfsphasen und gesamtheitlich erfolgt.

Vor diesem Hintergrund war es die Aufgabe des Teilvorhabens, entsprechende Anforderungen
an Entwurfswerkzeuge zu identifizieren und diese in Metamodelle, die angestrebte Entwick-
lungsmethodik sowie Tools zur praktischen Umsetzung der Methodik zu iiberfithren. Abschlie-
3end sollte die Methodik unter Verwendung der entwickelten Tools auf ein reprasentatives Sze-
nario aus dem Kontext des autonomen Fahrens angewandt werden, um eine anschauliche De-
monstration und eine realitdtsnahe Validierung der erarbeiteten Konzepte zu ermoglichen.

1.2 Voraussetzungen zur Durchfithrung des Vorhabens

In der Hightech-Strategie der Bundesregierung stellen Informations- und Kommunikations-
technologien (IKT) ein Themenfeld essentieller Bedeutung dar. DEFEnD als Verbundprojekt
hat Losungen im Bereich der IT-Sicherheit fiir autonomes Fahren geschaffen und damit ak-
tiv zur digitalen Transformation der Mobilitdt beigetragen. Im Rahmen der Fordermafinah-
me ,, KMU-innovativ: Informations- und Kommunikationstechnologien (IKT)“ hat der Verbund
aus KMUs und Forschungseinrichtungen insbesondere die Forderschwerpunkte ,Sichere und
vertrauenswurdige IKT-Systeme® sowie ,IT-Sicherheit in Anwendungsfeldern® vorangetrieben.

Die durch den Zuwendungsempfanger grundsatzlich verfolgten Forschungsschwerpunkte rei-
chen vom Entwurf und der Implementierung neuartiger Hardwarekomponenten (wie z. B. effizi-
ente Hardwarebeschleuniger) iiber die Entwicklung optimierter Systemarchitekturen mit spezi-
ellen Safety- oder Security-Eigenschaften bis hin zur Konzipierung werkzeuggestiitzter Metho-
den fiir einen solchen Architekturentwurf. Er hat diese Expertise eingebracht, um die in Ab-
schnitt 1.1 beschriebenen Aufgaben als Teil des Gesamtvorhabens zu absolvieren. Dabei lag
der Fokus insbesondere auf der Betrachtung hardware- und implementierungsnaher Heraus-
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Abbildung 1: Gantt-Diagramm der Arbeitspakete mit Beteiligung des KIT

forderungen. Fiir auf hoheren Abstraktionsebenen angesiedelte Safety- und Security-Analysen
konnte auf die Arbeit der Partner im Verbund zurickgegriffen werden. Umgekehrt hatten auf
diesen Abstraktionsebenen tatige Projektpartner die Moglichkeit, die konkrete Umsetzung aus-
gewdhlter Anforderungen an die Methoden und Werkzeuge des KIT zu delegieren.

1.3 Planung und Ablauf des Vorhabens

Das durch den Verbund verfolgte Vorhaben war in die folgenden Arbeitspakete gegliedert:
* AP 1: Szenarien und Security-Anforderungen fiir autonomes Fahren
* AP 2: Security-Requirements-Engineering und Auswirkungsanalyse
* AP 3: Methoden und Werkzeuge
— AP 3.1: Security by Design — Modellbasierte Methoden und Konzepte
— AP 3.2: Methoden und Prozesse fiir Security-Validierung und -Test
— AP 3.3: Tooling fur Security-Methoden und -Konzepte
* AP 4: Evaluation und Demonstratoren
— AP 4.1: Implementierung des Demonstrators
— AP 4.2: Validierung der Projektergebnisse
* AP 5: Analyse, Modellierung und Uberfithrung rechtlich-technischer Vorgaben

Der Zuwendungsempfanger hatte die Leitung von AP 1 sowie AP 4 inne und war dariiber hin-
aus in AP 2 und AP 3 aktiv. Abbildung 1 zeigt den urspriinglich, d.h. zu Projektbeginn, gulti-
gen Zeitplan der Arbeitspakete mit KIT-Beteiligung.

Aufgrund zeitlicher Verzogerungen auf Verbundebene von ein bis drei Monaten ist die Laufzeit
des Gesamtprojekts tiiber den im Gantt-Diagramm dargestellten Zeitraum um drei Monate, d. h.
bis zum 31. Mai 2021, verlangert worden.

In seiner Rolle als Leiter von AP 4 hat der Zuwendungsempfianger an der Verlingerung teilge-
nommen, um dem Abschluss dieses Arbeitspakets organisatorisch begleiten und die Ergebnis-
dokumentation durchfithren zu kénnen.
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1.4 Stand der Technik zu Projektbeginn

Die jungsten Entwicklungen im Automobilsektor lassen einen klaren Trend zur Zentralisierung
der E/E-Architektur erkennen [7, 10]. Damit steigt das Potential fir unerwiinschte Interferenzen
zwischen verschiedenen Subsystemen und die Erfiillung von Anforderungen wie Echtzeitfahig-
keit oder Zuverlassigkeit kann sich zu einer anspruchsvollen Aufgabe entwickeln [13]. Dartiber
hinaus waren die vergangenen Jahre durch eine stetige Zunahme der Konnektivitat von Fahr-
zeugen gepragt. Insbesondere externe Schnittstellen erhohen die Wahrscheinlichkeit der Exis-
tenz von Schwachstellen, die fir gezielte Angriffe auf die E/E-Architektur genutzt werden kon-
nen [9]. Ein mahnendes Beispiel fur einen solchen Angriff auf ein Serienfahrzeug ist 2015 von
Miller und Valasek publiziert worden [18]. Da ein erfolgreicher Angriff bei enger Integration
von Funktionen auch Safety-relevante Vorfalle (z. B. in Form physischen Schaden an Insassen)
hervorrufen kann [24], stellt die Kombination von Zentralisierung und steigender Konnektivitat
ein herausforderndes Spannungsfeld dar.

Explizit mit dem Ziel der On-Chip-Isolation entwickelte Hardwareeinheiten, wie sie z. B. in [20]
und [25] beschrieben werden, konnen zur logischen Segregation verschiedener Subsysteme auf
komplexen Mehrkernprozessoren eingesetzt werden. Kommerziell verfigbare Plattformen wie
der Zynq UltraScale+ MPSoC von Xilinx [6] verfiigen tiber Einheiten dieser Art. Hierbei handelt
es sich um Mechanismen, die grundsatzlich zur Behandlung der oben beschriebenen Problema-
tik geeignet, in der Regeln aber nicht in modellbasierte Ansatze zur automatisierten Erfullung
von Safety- oder Security-Anforderungen integriert sind.

Ansitze zur modellbasierten Analyse sowie automatischen Synthese sicherheitskritischer einge-
betteter Systeme sind grundsatzlich bekannt [11, 21], mit den neuartigen Mechanismen zur Iso-
lation aber bisher nicht umfassend kombiniert worden. Der Zuwendungsempfanger hat die-
sen Umstand als Licke im Stand der Technik identifiziert.

1.5 Angabe verwendeter Fachliteratur

Veroffentlichungen, an die des Teilvorhaben angekniipft hat, sind im Literaturverzeichnis die-
ses Berichts bzw. als Referenzen der eigenen Veroffentlichungen [1-3] aufgefiihrt.

Daruber hinaus sind insbesondere die folgenden Standards eingesetzt worden:
* SAE J3061 (2016) — ,,Cybersecurity Guidebook for Cyber-Physical Vehicle Systems*
* SAE AS5506C (2017) — , Architecture Analysis & Design Language (AADL)“
» 1SO 26262:2018 — ,,Road vehicles — Functional safety”
» ISO/SAE DIS 21434:2020 — ,,Road vehicles — Cybersecurity engineering”

1.6 Zusammenarbeit mit anderen Stellen

Im Rahmen des Teilvorhabens ist eine intensive Zusammenarbeit mit den Konsortialpartnern
erfolgt. Uber diese Kooperation hinaus hat der Zuwendungsempfinger im direkten Projektkon-
text mit keinen weiteren Stellen zusammengearbeitet.
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2 Ergebnisse des Teilvorhabens

2.1 Szenarien und Anforderungen fiir autonomes Fahren (AP 1)

Fokus von AP 1 war die Beschreibung von Use-Cases, Szenarien und Anforderungen fur das
betrachtete Umfeld. In enger Abstimmung mit den Projektpartnern ist der betrachtete Automa-
tisierungsgrad auf Stufe 5 der SAE-Definition (gemaf3 J3016) festgelegt worden.

Um die damit einhergehende Komplexitdt beherrschbar zu machen, ist mit den Partnern ei-
ne Definition der relevanten Akteure und Use-Cases entwickelt worden. Abbildung 2 zeigt
einen Ausschnitt der dabei spezifizierten Use-Cases als Use-Case-Diagramm in UML-Notation.

uc Hauptanwendungsféille/

Initiator 1

autonome Fahrt
veranlassen

gemaB der Berechtigung
des jeweiligen Passagiers
/

in Modifikation einwilligen

autonomes Fahrzeug

Startzeitpunkt
festlegen

«include»”

mit Navigation
interagieren

«include»

autonome Fahrt
modifizieren

aktive Fahrt
modifizieren

Passagier

Zwischenhalte

einplanen

«extend»

Umgebung
beriicksichtigen

«extend»

Startzeitpunkt
modifizieren

Einwilligung aller
Passagiere mit

entsprechender
Berechtigung ist

notwendig

Einwilligung

einholen

Abbildung 2: Auswahl an betrachteten Use-Cases aus Sicht der Akteure
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Um den reprasentativen Charakter der Use-Cases zu verifizieren, sind sie beispielhaft auf ein
Privatfahrzeug und einen Linienbus angewandt worden. Hierbei konnte gezeigt werden, dass
sie zur Behandlung dieser verschiedenen Szenarien grundsatzlich geeignet sind.

Darauf aufbauend sind die zur Umsetzung der Use-Cases notigen Kommunikationsvorgange
und Schnittstellen identifiziert worden. Als hierbei betrachtete Systemgrenze wurde das au-
tonome Fahrzeug mit allen unmittelbar an das Fahrzeug angeschlossenen Anlagen (z.B. eine
Bluetooth-, Mobilfunk- oder WiFi-Schnittstelle) definiert.

Fur das verfolgte Teilvorhaben war es anschlieSend wichtig, den Use-Cases konkrete System-
funktionen gegentiiberzustellen. Dartuber hinaus mussten auch nicht durch Use-Cases erfasste,
aber fiir das System trotzdem essentielle Funktionen modelliert werden.

Im néchsten Schritt sind daher vom System (d.h. dem autonomen Fahrzeug mit allen seinen
unmittelbaren Schnittstellen) zu erbringende Funktionen identifiziert und unter Verwendung
des von der EnCo Software GmbH ins Projekt eingebrachte SOX-Werkzeug modelliert worden.
Diese lassen sich funf iibergeordneten Funktionskategorien zuordnen: Fahrtenverwaltung, Fahr-
tenabwicklung, Rollenverwaltung, Infrastrukturschnittstelle und Herstellerschnittstelle.

Waihrend die unter Fahrtenverwaltung gruppierten Funktionen stark mit dem in Abbildung 2
dargestellten Ausschnitt der Use-Cases zusammenhangen, stehen die der Fahrtenabwicklung
zugeordneten Funktionen mit der von Akteuren weitestgehend unabhangigen Durchfithrung
einer autonomen Fahrt in Verbindung.

Die im Rahmen dieser Systemfunktionen iiber externe Schnittstellen ausgetauschten Informa-
tionen wurden identifiziert und beziiglich ihrer Safety- bzw. Security-Relevanz analysiert. Bei-
spielsweise konnte ein unbefugter Zugriff auf die Fahrtenhistorie, als dem Initiator als Teil
der Fahrtenverwaltung zur Verfiigung steht, aus Sicht der Passagiere vergangener Fahrten schut-
zenswerte Daten preisgeben.

Abschlieflend und insbesondere in Vorbereitung auf AP 4 wurden gemeinsam mit den Projekt-
partnern reprasentative Fahrszenarien identifiziert. Fur das hier beschriebene Teilvorhaben wur-
de eines dieser Fahrszenarien (, Rechtsabbiegen an einer innerstadtischen Kreuzung unter Be-
riucksichtigung einer kommunizierenden Ampel und kreuzendem Fufiverkehr) als primar be-
trachtetes Szenario ausgewahlt.

2.2 Security-Requirements-Engineering und Auswirkungs-
analyse (AP 2)

Ziel der Arbeiten in AP 2 war es, die fur den Systementwurf relevanten Anforderungen abzulei-
ten, diese hinsichtlich moglicher Wechselwirkungen von Safety- und Security-Mafinahmen zu
analysieren und eine Teilmenge zur weiteren Betrachtung in AP 3 und AP 4 auszuwdhlen.

Hierbei war der Zuwendungsempfanger stets bestrebt, die abgeleiteten Anforderungen so auf-
zubereiten, dass Safety- und Security-Aspekte im Anschluss auf eine moglichst einheitliche
Art und Weise betrachtet werden konnen. Aufserdem wurde aus den in Abschnitt 1.1 genann-
ten Grunden insbesondere auf solche Anforderungen an das Systemdesign hingearbeitet, die
vor allem die implementierungsnahen Abstraktionsebenen des Designs (wie den Einsatz und
die Konfiguration konkreter Steuergerate oder Mikrocontroller) umfassen.
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Abbildung 3: Schadensbegriffe und -ursachen aus ISO 26262 und SAE J3061

Dafiir sind die ISO 26262 und die SAE J3061 zunachst auf ihren Betrachtungsrahmen und die
aus ihren Vorgaben hervorgehenden Anforderungen an das Systemdesign untersucht worden.

Beziiglich der ISO 26262 ist festzuhalten, dass sie ausschlieilich Safety-Auswirkungen (d.h.
physischen Schaden) durch Defekte (faults) der E/E-Architektur bertucksichtigt. Dartiber hin-
aus umfasst der Betrachtungsrahmen der SAE ]J3061 auch Auswirkungen auf die Privacy, die
Reputation, die Betriebsfahigkeit oder finanzieller Art. Ursdachlich werden hierbei allerdings
ausschlieSlich Security-relevante Aspekte (auf Basis von Schwachstellen) beruicksichtigt.

Abbildung 3 stellt diese Erkenntnisse grafisch dar. Hierbei fasst die ,Schwachstelle alle sys-
tematischen Fehler, die zur Durchfithrung eines Angriffs genutzt werden konnen, zusammen.
Demgegeniiber bezieht sich die als ,,Fault” aufgefiihrte Situation auf einen ,abnormalen Um-
stand“ nach ISO 26262. Die in der Abbildung blau und rot eingezeichneten Relationen ergeben
sich aus der im Rahmen von AP 2 durchgefiihrten Analyse von Abhangigkeiten zwischen Safety
und Security. So ist es insbesondere moglich, dass ein Angriff nicht auf die Nominalfunktiona-
litat eines Systemelements, sondern auf eine explizit aus Safety-Griinden hinzugefiigte Barriere
ausgefuhrt wird und somit nur indirekt zu einem physischen Schaden fiihrt. Analog dazu ist es
moglich, dass ein zufalliger Defekt eine Schwachstelle erzeugt.

Uber die Szenarien in Abbildung 3 hinaus ist es denkbar, dass eine wahrend der Entwick-
lung hinzugefiigte Barriere eine Schwachstelle iiberhaupt erst entstehen lasst (wie z. B. ein an-
greifbarer redundanter Prozessor) oder dass ein Mechanismus, der explizit zur Vermeidung
von Schwachstellen hinzugefiigt wird, physische Schaden begiinstigt (z. B. ein Zugriffsschutz-
modul, das einen essentiellen Datenpfad unterbricht).

Aufgrund der Vielzahl der verschiedenen Abhangigkeiten ist die explizite Beriicksichtigung al-
ler dieser Aspekte nicht zielfuhrend. Von groflem Interesse sind daher Mechanismen, die es
wahrend des Entwicklungsprozesses ermoglichen, einzelne Schwachstellen und Fehlerpropaga-
tionspfade effizient und ohne unerwiinschte Seiteneffekte zu schliefen. Eine genauere Analyse
der Standards hat ergeben, dass insbesondere die logische Isolation physikalisch dicht integrier-
ter Subsysteme einen solchen Mechanismus darstellt. Gemaf} der Vorgaben aus der ISO 26262 ist
es zur Erfilllung der Safety-Anforderungen oft unerlasslich, kritische Subsysteme von weniger
kritischen Subsystemen zu isolieren [14]. Ebenso fithrt die SAE J3061 eine solche Isolation als
essentielles Mittel zur Erfullung vieler praktisch relevanter Security-Anforderungen auf [23].

Zur weiteren Betrachtung im Teilvorhaben wurden daher genau solche Mechanismen zur logi-
schen Isolation ausgewahlt, die gemaf3 Abschnitt 1.4 an den Stand der Technik moderner Mehr-
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Abbildung 4: Beispielarchitektur mit zuldssigen und unzulassigen Informationsflissen

kernprozessoren ankniipfen und zur Nutzung in einer modellbasierten Entwicklungsmethodik
mit zuvor genannten Ziel grundsatzlich geeignet sind.

Abschlieflend ist im Rahmen von AP 2 ein beispielhafter Ausschnitt einer E/E-Architektur ent-
wickelt worden, um die durch logische Isolation erreichbaren Garantien anhand eines unterbun-
denen Angriffs auf die Safety eines autonomen Fahrzeugs zu veranschaulichen [2]. Ausgangs-
punkt fir diesen Ausschnitt sind die Fahrtenverwaltung und Fahrtenabwicklung nach Definiti-
on in Abschnitt 2.1, wobei die genaue Ausgestaltung der Fahrtenabwicklung unter Verwendung
der Ausfithrungen in [26] weiter detailliert wurde.

Abbildung 4 zeigt ein vereinfachtes Blockdiagramm dieser Architektur. Sie besteht aus zwei leis-
tungsfahigen Steuergeraten, die durch jeweils einen modernen Mehrkernprozessor umgesetzt
sind. Die beiden Steuergerite realisieren wie in der Abbildung dargestellt ein Infotainmentsys-
tem sowie eine als ,,Automatisierungscontroller” bezeichnete Komponente, die alle im direkten
Zusammenhang mit der Fahrtenabwicklung stehenden Aufgaben erfullt.

Es wird angenommen, dass das Infotainmentsystem iiber eine externe Schnittstellen (wie et-
wa Bluetooth) verfiigt und es Nutzern so erlaubt, durch die Verwendung eines geeigneten End-
gerdats mit dem System zu interagieren. Insbesondere ist es Passagieren (gemafs der Use-Cases
aus Abschnitt 2.1) moglich, iiber diese Schnittstelle in die aktive autonome Fahrt einzugreifen.
Um solch einen Eingriff technisch umzusetzen, ist ein Informationsfluss vom Endgerit des Nut-
zers uber Bewegungs- und Trajektorienplanung zum Antriebsstrang bzw. zur Lenkung notig.
Die orange hervorgehobenen Pfeile in Abbildung 4 veranschaulichen diesen Informationsfluss.

Zusatzlich wird in der entwickelten Architektur davon ausgegangen, dass vom Automatisie-
rungscontroller empfangene Nachrichten (z. B. iiber einen CAN-Bus) grundsatzlich in der Lage
sind, die Trajektorie des Fahrzeugs direkt zu beeinflussen. Um zu verhindern, dass Angreifer
uber externe Schnittstellen des Infotainmentsystems einen physischen Schaden hervorrufen, ist
eine strikte Kontrolle der vom Infotainmentsystem an den Automatisierungscontroller versand-
ten Nachrichten erforderlich. In der Beispielarchitektur wird dies primar durch eine hinrei-
chend zuverlédssige Auslesung der als ,Passagiereingriff“ bezeichneten Funktion sichergestellt.
Durch die Realisierung des Infotainmentsystems auf Basis eines modernen Mehrkernprozessors
ist allerdings nicht ausgeschlossen, dass Angreifer diese Sicherheitsfunktion umgehen, um den
rot dargestellten Informationsfluss anzustof3en.

Dies lasst sich durch eine sorgfaltig ausgelegte, logische On-Chip-Isolation, wie sie die anvisierte
Entwurfsmethodik anstrebt, per Design unterbinden.
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2.3 Methoden und Werkzeuge (AP 3)

Ziel der Arbeiten in AP 3 war es, die in den vorausgehenden Arbeitspaketen erlangten Resultate
zu nutzen, um Methoden und Werkzeuge fur ein Vorgehen zum ,Safety and Security by Design*
nach Abschnitt 1.1 zu entwickeln.

Dafiir ist in AP 3.1 zunédchst ein Konzept zum modellbasierten E/E-Architekturentwurf entwi-
ckelt und durch die formale Definition von Metamodellen, die in den nédchsten Schritten in die
entwickelten Werkzeuge zu integrieren sind, erganzt worden.

Die im Rahmen von AP 3.2 durchgefiihrten Arbeiten hatten das Ziel, den Safety und Security
verzahnenden Entwicklungsprozess selbst auf Basis der entwickelten Metamodelle zu definie-
ren. Hierbei war es insbesondere von Bedeutung, diesen vom KIT definierten Prozess in den
vom Konsortium anvisierten Gesamtprozess zu integrieren.

AbschlieSend wurden die in den vorausgehenden Teilarbeitspaketen entwickelten Metamodel-
le und Methoden in AP 3.3 in Form eines Java-basierten Softwarewerkzeugs implementiert.
Das so entstandene Tool zur modellbasierten On-Chip-Isolation ist grundsatzlich eigenstdn-
dig verwendbar, fugt sich konzeptionell aber nahtlos als hardware- bzw. implementierungsna-
her Schritt in den Gesamtprozess des Konsortiums ein.

Orthogonal zu der oben genannten Struktur sind im Rahmen des Teilvorhabens zwei Auspra-
gungen der entwickelten Methodik entstanden. Die erste Auspragung wird fiir die Zwecke die-
ses Berichts als ,Codesign-Methodologie“ bezeichnet. Sie stellt das primare Arbeitsergebnis dar,
zeichnet sich durch eine hohe Flexibilitat aus und wird in Abschnitt 2.3.1 genauer erlautert. Bei
der zweiten Auspragung handelt es sich um eine explizit auf Security ausgerichtete Weiterent-
wicklung der Codesign-Methodologie. Obwohl sie sich in einem gewissen Umfang ebenfalls zur
verzahnten Betrachtung von Safety und Security eignet, ist ihre Flexibilitat zugunsten einer ver-
einfachten Behandlung von Angriffen und Schwachstellen im Security-Sinne eingeschrankt. Sie
wird in diesem Bericht daher als ,Security-Methodologie“ bezeichnet. Abschnitt 2.3.2 enthalt
eine genauere Beschreibung der Anpassungen, die zu dieser Auspragung gefiithrt haben.

Eine detaillierte Beschreibung beider Auspragungen liegt in Form von Konferenzbeitragen und
einem Journalartikel vor. Die in [1] enthaltenen Ausfiithrungen erldutern dabei den Zwischen-
stand der Codesign-Methodologie, wie er im Januar 2020 zur Verfiigung stand. Die finale Versi-
on der Codesign-Methodologie wird in [2] behandelt. Die zur Entwicklung der Security-Metho-
dologie angewandten Anpassungen sowie die Auswirkungen dieser Anpassungen auf den Ent-
wicklungsprozess sind in [3] beschrieben. Abschnitt A.1 im Anhang setzt die englischen Begriffe
aus [1-3] mit den im vorliegenden Bericht genutzten Ubersetzungen in Bezug.

2.3.1 Codesign-Methodologie

Bei der Codesign-Methodologie handelt es sich um ein modellbasiertes Konzept, das es Ent-
wicklern erlaubt, anvisierte On-Board-Netzwerke in Kombination mit Anforderungen hinsicht-
lich erlaubter sowie zu unterbindender Informationsfliisse in diesem Netzwerk zu beschreiben.
Basierend auf einer solchen Beschreibung werden automatisch Implementierungsartefakte er-
zeugt, die auf die Erfiillung der Informationsflussvorgaben hinwirken. Gleichzeitig erfolgt ei-
ne automatische Verifikation, die sicherstellt, dass die erzeugten Artefakte zur Erfiillung der
Anforderungen hinreichend sind. Unter der Voraussetzung, dass diese Verifikation erfolgreich
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1. Informationsflussrealisierung

(Forwarding-Features, Transaktionen und interne Fliisse)

11. Funktionsrealisierung
(Terminal-Features und Informationsflussvorgaben)

1. Plattformarchitektur
(Einheiten, Verbindungen und Container)

Abbildung 5: Uberblick tiber die Modellschichten und ihre zentralen Elemente

ist, erhalt der Entwickler beim Einsatz der Artefakte gewisse Informationsflussgarantien, die er
zur Auslegung eines aus Safety- und Security-Perspektive sicheres System nutzen kann.

Bei den generierten Implementierungsartefakten handelt es sich um Konfigurationen fiir Hard-
wareeinheiten zur On-Chip-Isolation, wie sie in Abschnitt 1.4 beschrieben wurden. Im Folgen-
den wird eine solche Isolationseinheit wie in [1-3] als ,access protection unit“ bezeichnet und
als APU abgekiirzt.

Metamodell und dominenspezifische Sprache (DSL)

Um dem Nutzer der Methodologie die Beschreibung der notigen Informationen zu ermoglichen,
ist ein dreischichtiges Metamodell (siehe Abbildung 5) entwickelt worden. Eine konkrete In-
stanz dieses Metamodells wird als ,,Modellinstanz” bezeichnet.

Die Plattformarchitektur einer Modellinstanz (Schicht I) beschreibt die Struktur des betrach-
teten On-Board-Netzwerks. ,Einheiten reprasentieren Hardwaremodule wie einen Prozessor-
kern (inkl. der relevanten Ausfiihrungsumgebung fur Applikationen). , Verbindungen® stellen
On-Chip- oder Off-Chip-Kommunikationskanale zwischen einzelnen Einheiten dar. ,Contai-
ner” sind Elemente, die zur hierarchischen Strukturierung des Designs dienen. So ist es bei-
spielsweise sinnvoll, alle auf einem bestimmten integrierten Schaltkreises vereinten Elemente
als Einheiten oder Verbindungen des gleichen Containers zu modellieren. Ein als Wurzelcontai-
ner ausgezeichneter Container enthalt alle Elemente der Plattformarchitektur.

Durch die Funktionsrealisierung (Schicht II) werden alle vom anvisierten System zu erbringen-
den Funktionen (wie z. B. eine konkrete Applikation, die als Prozess auf einem Betriebssystem
ausgefiihrt wird) modelliert und den jeweils ausfithrenden Einheiten zugeordnet. Dies geschieht
durch die Definition von , Terminal-Features®, die jeweils eine Funktion reprasentieren und auf
genau eine in der Plattformarchitektur modellierte Einheit abgebildet werden. Zusatzlich wer-
den auf dieser Modellschicht alle Informationsflussvorgaben spezifiziert. Hierfur ist die Auflis-
tung aller akzeptierten und aller erforderlichen Informationsfliisse zwischen Terminal-Features
durch den Entwickler notwendig.

Durch die Spezifikation der Informationsflussrealisierung (Schicht III) modelliert der Entwick-
ler, wie die erforderlichen Informationsfliisse im On-Board-Netzwerk technisch umgesetzt wer-
den sollen. Hierfiir konnen , Forwarding-Features“ eingesetzt werden, die z. B. die Funktionali-
tat eines CAN-Controllers erfassen. Dariiber hinaus konnen angedachte Kommunikationskanale
zwischen Features beschrieben werden. Abhangig davon, ob es sich dabei um eine Kommunika-
tion innerhalb einer Einheit oder Uber eine Verbindung zwischen zwei Einheiten handelt, han-
delt es sich dabei um ,interne Flusse” oder , Transaktionen”.
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[ ty: vehicle_management ] [ tg: motion_planning ]

[ t1: phone_interface ] [ t3:user_intervention }

A4 “V A4 A1
up: PROC] Uuj: PROCZ usz: PROC3
e ——
uy: MEMy us: I0Cy ug: 10C,
A A A
C1 1 1 o) |
| 3 & ‘

Il Il Il
{ fi:msg_buffer } [ f2: hu_port }

Abbildung 6: Formalisierung der Beispielarchitektur unter verwendung des Metamodells

Uber die Modellschichten hinweg ist es moglich, einzelne Einheiten und Features als ,zuver-
lassig” zu deklarieren. Mit einer solchen Deklaration gehen gewisse Anforderungen einher, die
der Entwickler eigenstandig sicherstellen muss. Durch die automatische Berticksichtigung die-
ser Anforderungen im weiteren Prozess ist es der Methodologie moglich, weniger pessimisti-
sche Annahmen beziiglich der potentiell moglichen Informationsflusse zu treffen.

Das dreischichtige Metamodell ist im Rahmen des Teilvorhabens formal, d.h. unter Verwen-
dung mathematischer Mengen, Relationen und Funktionen, spezifiziert worden. So lasst sich
eine konkrete Plattformarchitektur beispielsweise als 7-Tupel darstellen:

M= (U, L, C, ¢y, ¢c, ¢1, Ov)

Hierbei stellen U, L und C die Mengen der Einheiten, Verbindungen und Container dar. ¢y € C
reprasentiert den Wurzelcontainer. ¢ : UULU(C \ {¢p}) — C ordnet jedes Element mit Ausnah-
me des Wurzelcontainers dem Container zu, der dieses Element enthalt. ¢ : L — P(U) ordnet
jede Verbindung den Einheiten zu, die an diese Verbindung angeschlossen sind. AbschliefSend
gibt 6y : U — {0, 1} die Zuverlassigkeit jeder Einheit an.

Abbildung 6 zeigt die Plattformarchitektur sowie Terminal- und Forwarding-Features, wie sie
als Fortfilhrung des mit Abbildung 4 begonnenen Beispiels denkbar sind. Die beiden Mehr-
kernprozessoren sind hier als dedizierte Container (c¢; und c,) beschrieben und tber eine Ver-
bindung wie etwa einen CAN-Bus verbunden (¢3). In der formalen Modellinstanz ware €5 bei-
spielsweise per @c(¢3) = ¢g dem Wurzelcontainer zugeordnet und per ¢y ({3) = {us,ug} als an
die I/O-Controller der beiden integrierten Schaltkreise angeschlossen modelliert.

Zur besseren Handhabbarkeit der Methodologie wurde dariiber hinaus eine domanenspezifische
Sprache (DSL) entwickelt, die eine fiir den Nutzer leicht zu verfassende Beschreibung von Mo-
dellinstanzen ermoglicht. Fiir weitere Details, insbesondere zur formalen Definition der ubri-
gen Modellschichten, sei an dieser Stelle auf die Ausfihrungen in [2] verwiesen.

Die oben beschriebenen Arbeiten zum Metamodell und der DSL fiir die Codesign-Methodologie
sind im Rahmen von AP 3.1 absolviert worden.
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Definition des Entwicklungsprozesses

Anschlieffend wurde in AP 3.2 der Prozess, der die Codesign-Methodologie definiert, entwi-
ckelt. Abbildung 7 veranschaulicht in einem ein Flussdiagramm, wie dieser durch den Entwick-
ler eines eingebetteten Systems zu nutzen ist. Ausgangspunkt fiir die automatisierten Prozess-
schritte ist eine Modellinstanz.

Bei der Modellierung der Funktionsimplementierung (II) muss dafiir unter anderem eine Spe-
zifikation der Informationsflussvorgaben vorgenommen werden. Wahrend die Spezifikation der
erforderlichen Informationsflusse lediglich notwendig ist, um automatisiert zu verifizieren, dass
die resultierenden APU-Konfigurationen nicht zu streng sind, steht die Spezifikation der akzep-
tierten Informationsfliisse in direktem Zusammenhang mit den zugrundeliegenden Anforde-
rungen an Safety und Security. Konkret missen Erkenntnisse aus zuvor durchgefiihrten Safety-
und Security-Betrachtungen in eine Spezifikation der erlaubten Informationsfliisse umgesetzt
werden. Im definierten Entwicklungsprozess wird davon ausgegangen, dass alle nicht explizit
als akzeptierte Informationsfliisse zwischen einem geordneten Paar von Terminal-Features zu-
verlassig unterbunden werden miissen.

Eine gegebene Modellinstanz wird anschliefend durch zwei automatisierte Schritte verarbei-
tet: Informationsflussanalyse und die plattformspezifische Generierung.

Bei der Informationsflussanalyse werden plattformspezifische Aspekte (wie die Existenz einer
konkreten APU) vernachlassigt. Stattdessen wird auf Basis der spezifizierten Transaktionen eine
abstrahierte APU-Konfiguration erzeugt, die so strikt wie moglich ist, aber die Durchfiihrung
aller dieser Transaktionen ermoglicht. Ziel des Schritts ist es dann, zu verifizieren, dass

1. alle erforderlichen Informationsfliisse nominal moglich sind und durch eine Kombination
von Transaktionen und internen Fliissen realisiert wurden, aber gleichzeitig

2. jeder potentiell mogliche Informationsfluss gemafl der Informationsflussanforderungen
erlaubt (,,akzeptiert”) ist.

Anders formuliert wird in diesem Schritt sichergestellt, dass die Modellinstanz eine Generierung
von APU-Konfiguration ermoglicht, die in Summe (1) weder zu strikt noch (2) unzureichend zur

Modellinstanz

Informationsflussanalyse
X

nicht erfullt erfullt

Plattformspezifische Generierung
X

nicht umsetzbar umsetzbar

gi] APU-Konfigurationen

Abbildung 7: Flussdiagramm der entwickelten Methodologie
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Abbildung 8: Beta-Graph (Gg) fur die beispielhafte Modellinstanz

Erfiillung der Safety- und Security-Anforderungen sind. Fur jeden dieser Fille ist ein graphen-
basierter Algorithmus entwickelt worden. Diese beiden Algorithmen wandeln die gegebene Mo-
dellinstanz in einen Alpha-Graphen (G,) bzw. einen Beta-Graphen (Gg) um. Diese erfassen alle
nominal spezifizierten Informationsfliisse bzw. alle zur Laufzeit potentiell moglichen Informa-
tionsfliisse unter der Annahme, dass der vollstandige Satz generierter APU-Konfigurationen auf
der Hardware eingesetzt wird.

Abbildung 8 zeigt beispielsweise den Beta-Graphen, der in [2] fur die Fortfuhrung des voraus-
gehenden Beispiels generiert worden ist. Die als tli.n und "' bezeichneten Knoten reprasen-
tieren die Eingange und Ausgange des Terminal-Features t; € T, wahrend gerichtete Kanten
einen potentiell moglichen Informationsfluss zwischen zwei direkt miteinander in Verbindung
stehenden Systemkomponenten wiedergeben. Durch die Betrachtung aller gerichteten Pfade
zwischen einem Paar von Terminal-Features lasst sich so ermitteln, ob ein direkter oder indi-
rekter Informationsfluss von den Ausgangen eines Terminal-Features zu den Eingdngen eines
anderen Terminal-Features potentiell moglich ist. Durch den Algorithmus werden alle poten-
tiell vom Terminal-Feature t € T erreichbaren Informationssenken automatisch bestimmt und
in Form der Funktion

B:T—P(T)

zuruckgeliefert. Diese werden dann mit der expliziten Spezifikation der akzeptierten Informati-
onsflisse abgeglichen. Sind alle potentiell moglichen Fliisse aus f§ akzeptiert, ist dieser Teil der
Informationsflussanalyse erfolgreich. Ist dies nicht der Fall, muss der Entwickler eine Anpas-
sung der Modellinstanz vornehmen. Fur weitere Details und eine Beschreibung des Vorgehens,
das auf den Alpha-Graphen angewandt wird, sei an dieser Stelle wieder auf [2] verwiesen.

Fuhrt die Informationsflussanalyse einer gegebenen Modellinstanz zu einem positiven Ergebnis,
geht der Prozess automatisch zur plattformspezifischen Generierung iiber. Ziel dieses Schritts
ist es, die zuvor abstrakt generierten APU-Konfigurationen in konkrete, auf der realen Hard-
ware einsetzbare Implementierungsartefakte zu uiberfithren. Hierfiir sind die detaillierten Ei-
genschaften der betrachteten Ausfithrungsplattformen (inkl. verfugbarer APUs) von grofier Re-
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"] imx8m-demo - wireless-demo/main.seg - Segtool (DEFEnD/A1.0) - [m] X
File Edit Mavigate Search Project Run Window Help

[ Project Explorer 52 = 0O &l mainseg = 0
=S 7 8 43 accept user_intervention -> motion_planning o L
vﬁ wireless-demo s . .
output 45 require bluetooth_ctrl -» phone_interface
L_)’ P 46 require phone_interface -> bluetooth_ctrl
gE| Main.seg a7 require phone_interface -» vehicle management

require vehicle_management -> user_intervention

flow impl yehicle flow on vehicle_func {

protect hu.main

54 /{ Forwarding features:

55 feature linux_kernel on hu.aS3

56 feature rdc_writer on hu.md

5 feature a53_memory on hu.ddr
feature sync_buffer on hu.sync_mem
feature msg_buffer on hu.msg_mem
feature bluetocoth_port on hu.eth
feature hu_port on hu.i2c

// Low-level implementation:

write rdc_writer -> hu.main -» sync_buffer

read linux_kernel -> hu.main -»> sync_buffer

full linux_kernel -»> hu.main -»> a53_interrupt_ctrl
full linux_kernel -> hu.main -> a53_memory

AR F£011 linnv kernel -3 hio main -3 zerial noet

% outline 3[4 |5 = O
w I= main 5 5> 8§ o=

Problems §7 g g8
1= vehicle_arch Bt

_ 2 errors, 0 warnings, 0 others
= vehicle_func ~

Description Resource  Path Location Type

~ @ Errors (2 items)
@ Flow implementation enables an unaccepted flow from 'motion_planning’ to 'user_intervention' mainseg  J/wireless-d... line: 51 fwireles... Segtool...

i= vehicle_flow

@ Reguired flow from feature 'vehicle_management' to feature 'user_intervention' is not implemented mainseg  /wireless-d... line: 31 /wireles.. Segtool.

Writable Insert 83:1:2514

Abbildung 9: Segtool bei der Bearbeitung einer Modellinstanz

levanz und konnen nicht weiter vernachlassigt werden. Um diese zusatzliche Information in
den Prozess einzubringen, wurde das Metamodell aus AP 3.1 entsprechend erweitert. Contai-
ner, die zum Beispiel einen konkreten Mehrkernprozessor reprasentieren, konnen unter Verwen-
dung dieser Erweiterung auf konkrete Hardwareplattformen (wie z. B. den i.MX 8M von NXP)
abgebildet werden.

Aufgrund der hohen Variabilitat in der Auslegung realer APUs ist nicht garantiert, dass eine
abstrakte APU-Konfiguration aus dem vorausgehenden Schritt auf der fiir einen Container aus-
gewahlten Plattform tatsachlich umsetzbar ist. Wie in Abbildung 7 dargestellt, erfolgt daher
zunachst eine Prufung, ob die gegebene Modellinstanz unter Beriicksichtigung aller relevan-
ten APUs in reale Konfigurationen iiberfithrbar ist. Fillt diese positiv aus, terminiert der Prozess
mit der automatischen Generierung aller angeforderten APU-Konfigurationen. Andernfalls ist
wieder eine Anpassung der Modellinstanz noétig.

Implementierung als Softwarewerkzeug

Aufbauend auf den Ergebnissen von AP 3.1 und AP 3.2 ist in AP 3.3 die technische Umsetzung
des zuvor beschriebenen Metamodells, der DSL sowie eines Softwarewerkzeugs zur Durchfih-
rung des beschriebenen Entwicklungsprozesses erfolgt.

Alle im Teilvorhaben entwickelten Implementierungen sind Java-basiert und setzen das Eclipse
Modeling Framework (EMF) zur Abbildung des Metamodells ein. Fiir die Realisierung der DSL
wurde das Xtext-Framework [12] verwendet. Die entwickelte Toolchain selbst liegt als Kom-
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& imx8m-demo - wireless-demo/main.seg - Segtool (DEFEnD/A1.0) - [m] X
File Edit Mavigate Search Project Run Window Help
[ Project Explorer 52 = O

PR =| main.seg 51 =| rdc_config.inc &3
o SR 1= platform arch vehicle_arch { ~ BxaaeeRE08 , &
~ jg5 wireless-demo 2e container hu { BxBBREREHE,

(= output 3 generator "imx8m' Bx38800000 ,

gE| main.seg 4 Ox38900660 ,
5 unit a53 (gen:comp="a53" gen:domain="@") Bx4B08020803,
[ unit m4 (dependable! gen:comp='md4' gen:domain="1") BxB0000088
7 unit sync_mem (gen:comp='ocram' gen:addr='@x@-8x88') 22 Bx33300000
8 unit msg_mem (gen:comp="ccram' gen:addr='8x1088-8x1388") 224 Bx38900000,
9 unit ddr (gen:comp="dram' gen:addr="&x@-8xc88a 286a") 225 Bx4B000060,
16 unit gic (gen:comp="gic' gen:addr='8x2-8x10_8886") 226 Bx88000080
11 unit eth (gen:comp='enetl') 227 exppBRRRRR,
12 unit i2c (gen:comp="i2c2') 228 BxBaBaEa00 ,
13 unit uart (gen:comp='uartl') 229 exe0ee0e08,
14 230 BxBEEEBEEE ,
15 link main (gen:comp='main') { 231 exoee00008,
16 a53, m4, sync_mem, msg_mem, ddr, gic, eth, i2c, uart 232 ex00000000,
17 b BxaaRaeacae,
18 b BxaaRaeacae,
19 BxBEEEBEEE ,
@ unit wireless_chip
1 unit ad_contreller
2 link eth { wireless_chip, hu.eth } 58 BLOCK_DESCRIPTORS {
3 link i2c { hu.i2c, ad_controller } 3

9 {27, exepase2e0),
8 {118, @x00006400},
1 {32, @x00000300},
42 {20, exepeoe9se},
43 {20, exepeB@aza}, e

}

= functional impl vehicle func on vehicle_arch {
feature phone_interface on hu.aS3 v

PRI R RS R BRI RS

S@mon

=| generate.log &3

[*] Applying generator 'Imx8mArrayGenerator' to the 'hu' container. ~
[*] Using DOMAIN 3 as the fallback domain.
[*] Assigning "hu.a53' to DOMAIN @.
[*] Assigning "hu.m4' to DOMAIN 1.
[*] Permissions of DOMAIN @:

- READ access to 'hu.sync_mem'

- WRITE access to "hu.msg_mem’

- FULL access to 'hu.ddr’

- FULL access to "hu.gic’

- FULL access to "hu.eth’

- FULL access to "hu.uart’
[*] Permissions of DOMAIN 1:

- WRITE access to 'hu.sync_mem’

- READ access to 'hu.msg_mem’

IR p——" -

AR W R ®E 0O W e W

Abbildung 10: Segtool nach der plattformspezifischen Generierung fur den i. MX 8M

mandozeilenanwendung sowie als Eclipse-basierten Anwendung mit grafischem Frontend vor.
Abbildung 9 zeigt einen Screenshot dieses als ,Segtool“ bezeichneten Frontends bei der Bearbei-
tung der DSL-Formulierung aus [2].

Bei der Entwicklung wurde auf eine flexible und erweiterbare Auslegung der plattformspezifi-
schen Generierung hingearbeitet. So ist es moglich, zusatzliche Backends fiir diesen Prozess-
schritt in Form einer gekapselten Java-Klasse zu realisieren. Beispielhaft ist im Rahmen des
Teilvorhabens ein plattformspezifischer Generator fur den i.MX 8M von NXP entwickelt wor-
den. Abbildung 10 zeigt, wie es moglich ist, einen Container der Modellinstanz dem plattforms-
pezifischen Generator unter Verwendung der DSL zuzuordnen (siehe Zeile 3 des Codes). Wird
eine so mit dem Generator verkniipfte DSL-Formulierung im Segtool gespeichert, erfolgt die
automatische Generierung einer Konfiguration (rdc_config. inc) fur die APU dieses Chips.

2.3.2 Security-Methodologie

Die in Abschnitt 2.3.1 beschriebene Methodologie, die insbesondere bis Juni 2020 entwickelt
wurde, konnte im Rahmen von AP 4 friihzeitig evaluiert werden. Die dabei erlangten Erkennt-
nisse sind im Anschluss in das hier beschriebene AP 3 zurtickgeflossen und wurden fiur Op-
timierungen der Methodologie genutzt. Obwohl sich bei dieser Evaluation ergeben hat, dass
die Codesign-Methodologie auf den Entwurf von On-Board-Netzwerken grundsatzlich effizient
anwendbar ist, wurde ein potentielles Skalierbarkeitsproblem identifiziert: Modellinstanzen, die
durch eine signifikante Anzahl von Transaktionen, internen Fliissen und unzuverlassigen Mo-
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dellelementen (wie ein u € U mit 6;;(u) = 0) charakterisiert sind, konnen eine Vielzahl potentiell
moglicher Informationsfliisse hervorrufen. Wie zuvor beschrieben, miuissen alle diese Informa-
tionsflusse explizit als erlaubt spezifiziert worden sein, damit die Informationsflussanalyse ein
positives Resultat zurtickliefert. Im ungtinstigsten Fall wachst der Aufwand, der beim Entwick-
ler fur die Aufstellung dieser Liste akzeptierter Informationsfliissen zwischen Terminal-Features
anfillt, quadratisch mit der Zahl an Terminal-Features in der Modellinstanz an.

Um auf eine Verbesserung der Skalierbarkeit hinzuwirken, sind im Rahmen von AP 3 weiter-
fihrende Konzepte untersucht worden. Als eine vielversprechender Mafinahme hat sich dabei
die direkt ins Metamodell integrierte Erfassung ausgewahlter Security-Anforderungen erwiesen.
Auf diese Weise ist in Zusammenarbeit mit der ERNW Enno Rey Netzwerke GmbH die bereits
zu Beginn von Abschnitt 2.3 genannte ,Security-Methodologie“ entwickelt worden.

Hierbei handelt es sich um eine direkte Weiterentwicklung der Codesign-Methodologie. Sowohl
die Struktur des dreischichtigen Metamodells aus Abbildung 5 als auch der in Abbildung 7 dar-
gestellte Fluss der Prozessschritte ist grundsitzlich weiter giiltig. Die entscheidende Anderung,
die zur Security-Methodologie fuhrt, ist im Metamodell auf der Schicht der Funktionsrealisie-
rung (II) vorgenommen worden und bezieht sich auf die Spezifikation der akzeptierten Infor-
mationsflusse. Wahrend diese bei der Codesign-Methodlogie durch eine explizite Auflistung
geordneter Paare von Terminal-Features vorgenommen werden musste, werden die akzeptier-
ten Informationsfliisse in der Security-Methodologie automatisch auf Basis einer modellbasier-
ten Annotation von Security-Anforderungen ermittelt.

Durch die erweiterte Methodologie konnen sowohl Anforderungen hinsichtlich Vertraulich-
keit (,,Confidentiality“) als auch hinsichtlich Integritat (,,Integrity”) behandelt werden.

Von einem Toolchainnutzer, der die Security-Methodologie einsetzt, wird zunachst erwartet, ein
zur Betrachtung des Systems genutztes Vertraulichkeits- bzw. Integritdtsframework zu spezi-
fizieren. Bei einem Framework dieser Art handelt es sich um eine konkrete Menge sogenann-
ter Security-Levels. Ein solches Level wird im Confidentiality-Fall auch als Vertraulichkeitslevel
bezeichnet und quantifiziert die Vertraulichkeit von Informationen oder Komponenten im Sys-
tem. Analog dazu wird es im Integrity-Fall als Integritatslevel bezeichnet und quantifiziert die
Integritat von Informationen oder Komponenten. Bei der Definition dieser Levels wurde insbe-
sondere auf das Bell-LaPadula-Modell fiir Confidentiality [4] sowie des Biba-Modell fir Integri-
ty [5] zurtuckgegriffen. Zwischen den Security-Levels eines konkreten Frameworks besteht eine
partielle Ordnung in Form einer Dominanzrelation.

Durch den Entwickler erfolgt eine Annotation der Terminal-Features mit Security-Levels. Hier-
bei konnen die internen Ausginge eines Terminal-Features mit einer Vertraulichkeitsanforde-
rung versehen werden, wahrend seine internen Eingange mit der von diesem Feature bereitge-
stellten Vertraulichkeit annotiert wird. Um die Vertraulichkeitsanforderung abzuleiten, betrach-
tet der Entwickler die internen und externen Assets, iiber die das Terminal-Feature verfugt.
Fur die Bestimmung der bereitgestellten Vertraulichkeit sind die an das Terminal tiber exter-
ne Schnittstellen verbundenen Gefahrenquellen (wie ein potentieller menschlicher Angreifer)
relevant. Fur den Integritatsfall wird analog dazu vorgegangen, wobei die Rollen der geforder-
ten und bereitgestellten Levels vertauscht sind: An die internen Ausgidnge des Features wird
die vom Feature bereitgestellte Integritat annotiert, wahrend die internen Eingange mit der von
diesem Feature gestellten Integritatsanforderung versehen werden (siehe Abbildung 11).
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Abbildung 11: Annotation von Security-Levels an ein Terminal-Feature

Wahrend der Informationsflussanalyse werden Security-Levels (d.h. Vertraulichkeitsanforde-
rungen und Integritaten) entlang der Kanten des Beta-Graphen propagiert. Konvergieren dabei
zwei oder mehr potentiell mogliche Informationsfliisse, wird das resultierende Security-Level so
gewdhlt, dass ein Vertraulichkeitslevel grundsatzlich nicht abnimmt, wahrend ein Integritatsle-
vel grundsatzlich nicht zunimmt. Abschlieflend wird gepruft, ob alle an interne Eingange propa-
gierten Vertraulichkeitsanforderungen in Einklang mit der entsprechenden Vertraulichkeit ste-
hen. Analog dazu miussen die propagierten Inegritaten mit der entsprechenden Integritatsanfor-
derung kompatibel sein. Sind beide Bedingungen erfiillt, liefert die Informationsflussanalyse ein
positives Ergebnis zuriick. Andernfalls ist nicht auszuschlieflen, dass eine Gefahrenquelle (wie
ein menschlicher Angreifer) einen Informationsfluss hervorrufen kann, der die Anforderungen
nach Confidentiality bzw. Integrity nicht erfullt.

Alle im Anschluss an die Informationsflussanalyse durchgefiihrten Schritte konnen von der
Codesign-Methodologie unverandert iibernommen werden. Insbesondere die plattformspezifi-
sche Generierung ist unabhangig von den Informationsflussvorgaben, sodass an dieser Stelle
eine vollstindige Kompatibilitat beider Methodologien erreicht werden konnte.

Fur eine detaillierte Beschreibung der Security-Methodologie, insbesondere durch die exak-
te Definition der Struktur eines Security-Level-Frameworks und einer Erlauterung des darauf
aufbauenden Algorithmus zur Propagation von Security-Levels entlang der Kanten von Gy, sei
an dieser Stelle auf die Ausfithrungen in [3] verwiesen.

2.4 Evaluation und Demonstration (AP 4)

Plangemaf3 hatte das KIT die Leitung von AP 4 inne. Hierbei wurde insbesondere auf die Defini-
tion eines Demonstratorkonzepts hingewirkt, das die Arbeiten aller im Verbundprojekt tatigen
Partner anhand eines praxisrelevanten Beispiels veranschaulicht und in Bezug setzt. Daruber
hinaus hat das KIT die Realisierung eines konkreten Teils des gemeinsamen Konzepts tibernom-
men. Die folgenden Ausfuhrungen beziehen sich auf diese Realisierung.

2.4.1 Demonstratorkonzept

Das entwickelte Demonstratorkonzept basiert auf der Codesign-Methodologie und veranschau-
licht deren Fahigkeiten. Ausgangspunkt hierfur ist der in Abbildung 12 dargestellte Ausschnitt

DEFEnD: Schlussbericht des Karlsruher Instituts fiir Technologie (KIT) 18/35



Safety-Angriff

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

D Remote-Interface
Steuerung

Privacy-Angriff (inkl. Motorcontroller)

Multimedia-ECU

(Videoverarbeitung)

|
v

Frontkamera

b Touchscreen
-

Abbildung 12: Gesamtiiberblick des betrachteten Demonstratorszenarios

einer E/E-Architektur, der unter Verwendung der Ergebnisse aus AP 3 gegen Angriffe auf Safety
und Privacy, jeweils im Sinne von [23], geschiitzt werden soll.

Die primar betrachtete Komponente ist hierbei die ,,Multimedia-ECU“, die eine Komponente auf
Basis eines modernen Mehrkernprozessors mit APU-Unterstiitzung darstellt. Sie wird zur Erful-
lung aller im Zusammenhang mit Videoverarbeitung stehenden Ausgaben eingesetzt. Insbeson-
dere soll die ECU von der Frontkamera gelieferte Videosequenzen empfangen und diese (nach
einer eventuellen Vorverarbeitung) an verschiedene Komponenten weiterleiten:

* Fir die Zwecke des Infotainmentsystems sollen Kameraframes sowohl tiber das im Fahr-
zeug befindliche Touchscreen als auch iiber kabellos verbundene Endgerite angezeigt wer-
den. Hierzu miussen sie an diese Komponenten weitergeleitet werden.

* Um eine Trajektorienplanung fiir autonome Fahrten zu ermoglichen, sollen Kameraframes
zur Umfelderkennung herangezogen werden. Hierfiir miissen die Frames an die als ,,Steue-
rung” bezeichnete Komponente weitergeleitet werden.

Grundsatzlich ist davon auszugehen, dass aufgezeichnete Kameraframes personenbezogene Da-
ten enthalten (z. B. durch erkennbare Gesichter). Aus diesem Grund wird die beispielhafte An-
forderung aufgestellt, dass Daten dieser Art anonymisiert werden mussen, bevor sie das au-
tonome Fahrzeug verlassen (— Privacy-Anforderung). Dies soll erreicht werden, indem jeder
von der Multimedia-ECU das Remote-Interface weitergeleitete Kameraframe anonymisiert wor-
den sein muss. Analog hierzu wird angenommen, dass die als , Steuerung” bezeichnete Kom-
ponente einen direkten Einfluss auf die zuriickgelegte Trajektorie hat. Dies fiihrt zu der bei-
spielhaften Anforderungen, dass die von der Multimedia-ECU an die Steuerung weitergeleite-
ten Frames gegen bewusste Manipulationen iiber das Remote-Interface geschiitzt werden mis-
sen (— Safety-Anforderung).

Durch die enge Integration der oben beschriebenen Aufgaben auf einem Chip ergeben sich
aus Sicht der Cybersecurity zwei konkrete Angriffspfade, gegen die das eingebettete System ge-
schiitzt werden muss: Angreifer, die uiber das Remote-Interface auf die Multimedia-ECU zugrei-
fen konnen, sind theoretisch in der Lage,

1. die an die Steuerung weitergeleiteten Frames zu manipulieren und das Fahrzeug potentiell
in seiner Trajektorienplanung zu beeinflussen (— Safety-Angriff) sowie

2. noch nicht anonymisierte Kameraframes abzugreifen und somit unberechtigt auf in den
Frames enthaltene personenbezogene Daten zuzugreifen (— Privacy-Angriff).
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Abbildung 13: On-Chip-Datenfliisse im Demonstrationsszenario (im Nominalfall)

Das iibergeordnete Ziel des KIT-Demonstrators ist es dabei, beide potentiellen Angriffspfade
durch die Anwendung der Codesign-Methodologie effektiv und per Design zu unterbinden.

2.4.2 Realisierung des Demonstrators

Das oben beschriebene Konzept ist in AP 4.1 umgesetzt worden. Die folgenden Unterabschnitte
beschrieben die dafir erfolgten Arbeiten.

Hardwareplattform fiir die Multimedia-ECU

Die zentrale Multimedia-ECU ist durch ein MCIMX8M-EVK-Evaluationsboard von NXP reali-
siert worden. Dieses basiert auf dem i.MX 8M von NXP, einem heterogenen System-on-Chip
auf Mehrkernprozessorbasis (MPSoC) mit APU-Unterstiitzung. Als primadre Recheneinheiten
verfiigt dieser Chip tuiber einen Cortex-A53- und einen Cortex-M4-Prozessor.

Softwarerealisierung, nominale Informationsfliisse und Angriffspfade

Ein auf dem Cortex-A53-Prozessor ausgefiihrtes Linux ist genutzt worden, um die Kommunika-
tion mit dem Remote-Interface umzusetzen.

Um die Komplexitat zu begrenzen und den Fokus auf die On-Chip-Isolation zu legen, wurden
alle Aufgaben zur Handhabung von Kameraframes durch Bare-Metal-Anwendungen auf dem
Cortex-M4-Prozessor absolviert. Hierbei handelt es sich um eine Vereinfachung, da die Perfor-
manz dieses Prozessors zur Anonymisierung realer Kameraframes nicht ausreicht. Um dennoch
eine realistische Demonstration zu ermoéglichen, wurden im gesamten Setup statt realer Kame-
raframes entsprechende IDs voraufgezeichneter Frames ausgetauscht. Die Aufgabe, einen ge-
gebenen Frame zu anonymisieren, hat sich damit auf das Ersetzen der urspriinglichen ID mit
der ID des anonymisierten Gegenstiicks beschrankt. In der Praxis ist es insbesondere denkbar,
zur Anonymisierung die auf dem Chip vorhandene GPU einzusetzen.

Abbildung 13 zeigt den Informationsfluss innerhalb der Multimedia-ECU. Von der Kamera er-
zeugte Frame-IDs werden zundchst tiber UART empfangen (a) und von einer Anwendung auf
dem Cortex-M4 in den ,,input-Buffer” geschrieben (b). Eine weitere Anwendung auf diesem Pro-
zessor liest die zwischengespeicherten Frames periodisch aus (c) und leitet sie iiber I°C an die
Steuerung weiter (d). Dariiber hinaus werden die ausgelesenen Frames wie oben beschrieben
anonymisiert und in den ,proc-Buffer” iibertragen (e). Diese anonymisierten Frames liest ein
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Abbildung 14: Evaluationsaufbau auf Basis eines i.MX-8M-Boards

Linux-Prozess (f) aus und erzeugt daraus fiir das Remote-Interface und den Touchscreen auf-
bereitete HMI-Inhalte (g). Angreifer, die iiber das Linux-OS vollen Zugriff auf die Ports des
Cortex-A53 erlangen, konnen den input-Buffer direkt auslesen (— Privacy-Angriff) oder den
input-Buffer iberschrieben (— Safety-Angriff).

Um die jeweils aktiven Frames zu demonstrativen Zwecken leicht abgreifen zu konnen, ist ei-
ne Kopie der iiber I?C versandten bzw. in den ,hmi-Buffer” geschriebenen Daten permanent
per UART zurtickgeliefert worden (siehe die gestrichelten Linien in Abbildung 13).

Erzeugung von Isolationskonfigurationen durch die Toolchain

Nach der grundsatzlichen Implementierung des Nominalverhaltens der Multimedia-ECU ist ei-
ne DSL-Formulierung der fir die Codesign-Methodologie relevanten Modellinstanz aufgestellt
worden. Die vollstaindige Formulierung kann Abschnitt A.2 im Anhang entnommen werden und
wurde im Anschluss verwendet, um die Toolchain aus AP 3 auszufiithren. Die von der Toolchain
generierte APU-Konfiguration stand daraufthin zum Einsatz auf dem i.MX 8M zur Verfiigung.

Demonstration per Software-Applikation auf dem Host-PC

Um den Effekt dieser APU-Konfiguration im demonstrierten Szenario zu veranschaulichen, ist
eine Software-Applikation fiir den Host-PC entwickelt worden, die sich per UART mit dem
Cortex-M4 sowie per SSH (iiber ETH) mit dem Linux-OS auf dem Cortex-A53 verbindet.

Wie in Abbildung 14 dargestellt, simuliert diese Anwendung die Frontkamera, indem sie IDs
von Kameraframes generiert und uber UART an die Multimedia-ECU liefert. Dartiber hinaus
ist sie mit einer Funktion ausgestattet, die jeweils letzte per I>C versandte bzw. aktuelle im
hmi-Buffer befindliche ID periodisch iiber UART auszulesen. Zusitzlich baut die Anwendung
uber Ethernet eine Verbindung zum Linux-OS auf, um auf Anforderung entweder einen Safety-
oder einen Privacy-Angriff anzustoflen.

Abbildung 15 zeigt einen leicht modifizierten Screenshot der Applikation fur den Host-PC,
wenn bei ungeschiitzter Hardware (d.h. ohne Verwendung der durch die Toolchain generier-
ten APU-Konfiguration) kein Angriff ausgefuhrt wird. Die tatsachlich in der Applikation sicht-
baren Frames enthalten Daten, die (gemaf3 des grundsatzlichen Demonstratorkonzepts) poten-
tiell einzelnen Personen zugeordnet werden konnten. Fur die Zwecke dieses offentlich zugangli-
chen Berichts wurden die drei in Realitat sichtbaren Kameraframes daher unkenntlich gemacht
und zur weiteren Bezugnahme mit Ziffern versehen. Hierbei bezeichnet (1) den urspriinglich
von der Kamera gelieferten Frame, wahrend (2) sich auf den durch Anonymisierung aus (1) her-
vorgegangenen Frame bezieht. Abbildung 13 verdeutlicht den nominalen Fluss dieser Frames
unter Verwendung dieser Ziffern.
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Abbildung 15: Visualisierungssoftware ohne Angriff bei ungeschutzter Hardware

Grundsatzlich zeigt die Applikation immer Frames folgender drei Quellen an:

* In der oberen Box (grun) wird immer derjenige Frame angezeigt, den die Applikation zum
entsprechenden Zeitpunkt als Ausgabe der Frontkamera simuliert. Bezogen auf den Fluss
in Abbildung 13 handelt es sich dabei um den Frame, der als (a) iUber UART empfangen
und vom Cortex-M4 verarbeitet wird.

* Die mittlere Box (rot) zeigt den letzten per I>C versandten Frame an. Hierbei handelt es
sich um (d) in Abbildung 13, d. h. um den an die Steuerung versandten Frame.

* Die untere Box (blau) wird zum Inhalt des hmi-Buffers (g) synchron gehalten. Es es sich
um den Frame, den ein Nutzer tiber das Remote-Interface abrufen kann.

Wie in Abbildung 15 zu sehen ist, entspricht das visualisierte Systemverhalten exakt der Er-
wartung: Der an die Steuerung weitergeleitete Frame (rot) ist identisch zum durch die Kamera
selbst simulierten Frame (grin). Gleichzeitig ist iiber das Remote-Interface (blau) nur der an-
onymisierte Frame sichtbar.

Fuhrt man bei weiterhin ungeschiitzter Hardware einen Safety-Angriff durch, wie es Abbil-
dung 16 zeigt, ist eine Anderung des an die Steuerung weitergeleiteten Frames (rot) erkennbar.
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Abbildung 16: Safety-Angriff bei ungeschiitzter Hardware

Dieser wird nun mit (3) bezeichnet und entspricht einer durch den Angreifer vorgetauschten
Fahrsituation. Durch diese Demonstration wird deutlich, dass es ein fehlender Zugriffsschutz
der Linux-Applikation ermdoglicht, den input-Buffer und damit sowohl (c) als auch (d) in Abbil-
dung 13 zu manipulieren. Analog dazu veranschaulicht die Applikation einen Privacy-Angriff
dadurch, dass nicht anonymisierte Frames (1) per Remote-Interface abgreifbar sind, d. h. in der
blauen Box angezeigt werden konnen. Auf die explizite Darstellung dieses Falls wird im Rahmen
dieses Berichts aus Platzgriinden verzichtet.

Wird die generierte APU-Konfiguration verwendet, zeigt dies die Applikation wie in Abbil-
dung 17 hervorgehoben an. Aus dem Screenshot geht hervor, dass die APU-Konfiguration in
der Lage ist, den Safety-Angriff effektiv zu verhindern: Der erneute Versuch, die Frames des
input-Buffers zu uiberschreiben, bleibt diesmal erfolglos. Die mittlere Box (rot) enthdlt den zum
entsprechenden Zeitpunkt von der Kamera gelieferten Frame (1), was wieder dem erwarteten
Nominalverhalten entspricht. Auch der Privacy-Angriff schldagt fehl: Der originale Frame (1)
kann der Linux-Applikation nun nicht mehr in den hmi-Buffer iibertragen werden.

2.4.3 Evaluationsergebnisse

In AP 4.2 wurde abschliefend eine Evaluation der beiden entwickelten Methodologien vorge-
nommen. Unter anderem ist hierfiir der unter Verwendung der Codesign-Methodologie entwi-
ckelte Demonstrator aus AP 4.1 herangezogen worden. Um dariiber hinaus auch eine praxis-
nahe Bewertung der Security-Methodologie vornehmen zu konnen, ist eine entsprechend mo-
difizierte Version des Demonstrators entwickelt worden. In dieser ist zur automatischen Ge-
nerierung der APU-Konfigurationen ein Vertraulichkeitsframework und ein Integritatsframe-
work zum Einsatz gekommen. Bei der Aufstellung einer entsprechenden Modellinstanz fur
die Security-Methodologie sind keine Probleme aufgetreten. Somit konnte gezeigt werden, dass
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Abbildung 17: Safety-Angriff bei geschiitzter Hardware

auch diese Methodologie auf praktische Problemstellungen anwendbar ist. Insgesamt lag der Fo-
kus der Evaluation auf folgenden Aspekten:

1. Automatisierungsgrad: Um einen konkreten Mehrwert wahrend der Entwicklung zu lie-
fern, missen die Methodologien einen hohen Automatisierungsgrad bieten.

2. Flexibilitat: Trotz des hohen Automatisierungsgrad muss moglich sein, praxisrelevan-
te Systemdesigns so abzubilden, dass wahrend der Entwurfsphase keine inakzeptable Ein-
schrankung entsteht. Dies umfasst insbesondere die Moglichkeit, manuelle Implementie-
rungsentscheidungen weitgehend uneingeschrankt treffen zu konnen, sofern diese aus be-
stimmten Griinden (wie Safety, Security, ...) notwendig sind.

Um den Automatisierungsgrad zu evaluieren, ist vor allem die Notwendigkeit fiir manuelle Ein-
griffe an verschiedenen Stellen im anvisierten Entwicklungsprozess analysiert worden. Hierbei
konnte bei keiner der beiden entwickelten Methodologien ein Bedarf fiir manuelle Eingriffe
identifiziert werden, der aus Sicht der Zuwendungsempfangers als unangemessen oder unwirt-
schaftlich einzuschatzen ist.

Beziiglich der Flexibilitat wurde insbesondere evaluiert, inwiefern praktisch relevante Szenari-
en hoherer Komplexitat durch die Methodologien behandelt werden konnen. In diesem Zusam-
menhang wurde insbesondere durch die erfolgreiche Integration des Linux-OS gezeigt, dass die
in AP 3 entwickelten Methodologien keine prinzipiell inakzeptablen Einschrankungen hervor-
rufen.
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3 Verwertung und Einordnung

3.1 Bezug zum zahlenmifligen Nachweis

Die mit Abstand umfangreichste Position des zahlenmafligen Nachweises bilden Personalkos-
ten fur wissenschaftliche Mitarbeiter, die am Institut tatig waren und tber die Projektlaufzeit
hinweg zur Bearbeitung des Teilvorhabens zum Einsatz gekommen sind. Vor allem zu Projektbe-
ginn wurden die Mitarbeiter durch studentische Hilfskrafte bei Recherchearbeiten und der In-
betriebnahme der genutzten Hardwareplattform (insb. in Vorbereitung auf AP 4) unterstutzt.

Der urspriingliche Projektplan hat vorgesehen, grofle Teile des in AP 4 entwickelten Demons-
trators im Labor und mit Unterstiitzung studentischer Hilfskrafte zu realisieren. Aufgrund ver-
schiedener Einschrankungen, die sich im Zusammenhang mit der COVID-19-Pandemie ergeben
haben, war dies allerdings nicht wie angestrebt moglich. Die diesbeziiglich geplanten Arbeiten
sind daher an die bestehenden Einschrankungen angepasst und von wissenschaftlichen Mitar-
beitern vorgenommen worden, was entsprechende Umplanungen notig gemacht hat.

Daruber hinaus sind Kosten fiir die Beschaffung von Hardwareplattformen (insb. Evaluations-
boards auf Basis des i.MX 8M) und elektrischen Verbrauchsmaterialien angefallen. Sie haben
der Entwicklung von Backends fiir das in Abschnitt 2.3.1 beschriebene Tool und der darauf auf-
bauenden Visualisierung in AP 4 gedient. Abschlieflend sind Kosten fiir Reisen (insb. in der ers-
ten Halfte der Projektlaufzeit zur Abstimmung mit den Projektpartnern) und zur Beschaffung
technischer Standards (siehe Abschnitt 1.5) angefallen.

3.2 Notwendigkeit und Angemessenheit der Arbeiten

Wie in Abschnitt 1.4 beschrieben, ist vor Projektbeginn eine konkrete Problematik im Zusam-
menhang mit dem Entwurf zukiinftiger E/E-Architekturen identifiziert worden, die der Stand
der Technik nicht bzw. nur unzureichend adressiert.

Durch die im Teilvorhaben erbrachten Arbeiten ist es gelungen, diese Liicke im Stand der Tech-
nik zu schliefen und durch eine praxisnahe Validierung nachzuweisen, dass die entwickel-
ten Ansidtze zu einem konkreten Mehrwert beim Entwurf von E/E-Architekturen fiir autono-
me Fahrzeuge fiihren. Damit konnte ein wichtiger Beitrag zur Absicherung von IKT-Systemen
in zukunftigen Mobilitatslosungen geleistet werden.

Alle in den Arbeitspaketen durchgefiihrten Arbeiten haben zu diesem Ziel beigetragen und wa-
ren daher notwendig. Konkret mussten die in AP 1 geleisteten Arbeiten durchgefiihrt werden,
um den Betrachtungsrahmen des Projekts partnerubergreifend zu definieren und in spateren Ar-
beitspaketen auf praxisrelevante Beispielszenarien zuriickgreifen zu konnen. Der geleistete Bei-
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trag zu AP 2 war notwendig, um anhand eines solchen Beispielszenarios eine initiale Planung
der angestrebten Losung vorzunehmen und sie in den Kontext des Gesamtvorhabens zu setzten.
Wie spiter in Abschnitt 3.4 ausgefiihrt, hat sich der dabei gewahlte Schwerpunkt riickblickend
als sehr relevant erwiesen. AP 3 bildet den Kern des Teilvorhabens und wurde genutzt, um die
identifizierte Liicke im Stand der Technik zu schlielen. Als ebenfalls von zentraler Bedeutung
ist AP 4 anzusehen, weil dort neben der Entwicklung eines anschaulichen Demonstrators kon-
kretes Feedback aus der Validierung zuriick an AP 3 geflossen ist. So konnte wahrend des Pro-
jekts eine iterative Optimierung der Zwischenergebnisse vorgenommen werden, was beispiels-
weise zur Definition der Security-Methodologie gefuhrt hat.

3.3 Nutzen und Verwertbarkeit der Ergebnisse

Ziel des KIT war es, die erlangten Erkenntnisse in wissenschaftlichen Publikationen, in weite-
ren Projekten und im Rahmen der Lehre zu verwerten.

Insbesondere die Verwertung durch wissenschaftliche Publikationen ist aus Sicht des Zuwen-
dungsempfiangers bereits umfassend erfolgt. So sind die Ergebnisse des Teilvorhabens in Form
von zwei Konferenzbeitrigen und einem Journalartikel der Offentlichkeit zuginglich gemacht
worden (siehe Abschnitt 3.5). Auf diese Weise konnte ein relevanter Beitrag zum Stand der Tech-
nik geleistet werden. Obwohl derzeit keine direkt auf das Teilvorhaben zuriickgehenden Verof-
fentlichungen mehr geplant sind, wird der Zuwendungsempfanger in Zukunft auf den bisheri-
gen Ergebnissen aufbauen und abgeleitete Erkenntnisse nach Moglichkeit in entsprechende Pu-
blikationen tberfithren.

Bezuglich der Verwertung in der Lehre war initial angestrebt, die im Teilvorhaben erlangten Er-
kenntnisse iiber Abschlussarbeiten und Lehrveranstaltungen an die Studierendenschaft des KIT
zuriickzuspiegeln. Wahrend der Projektlaufzeit ist es in diesem Kontext gelungen, zwei direkt
auf den entwickelten Methodologien aufbauende Masterarbeiten zu organisieren. Auch in Auf-
gabenstellungen fir weitere Abschlussarbeiten, die mit DEFEnD nicht unmittelbar in Zusam-
menhang standen, sind die aus dem Teilvorhaben erlangten Erkenntnisse bereits eingeflossen.
Daruber hinaus konnten Problemstellungen, die im Teilvorhaben identifiziert und betrachtet
worden sind, in ausgewdahlten Lehrveranstaltungen als Praxisbeispiele herangezogen werden.
Mit diesen Verwertungsaktivitdten wird in Zukunft fortgefahren.

Das im Umfeld des autonomen Fahrens erlangte Know-How konnte dariiber hinaus genutzt wer-
den, um weitere in diesem Kontext angesiedelte Aktivitaten zu initiieren. So ist es insbesondere
gelungen, ein auf dem hier beschriebenen Teilvorhaben aufbauendes Forschungsvorhaben fiir
das bewilligte UNCOVER-Projekt (16KIS1414) zu definieren.

Eine direkte wirtschaftliche Verwertung der Erkenntnisse ist bisher nicht erfolgt, prinzipiell
aber moglich. Die beiden im Projekt entwickelten Methodologien automatisieren Aufgaben, die
beim Einsatz moderner Plattformen im sicherheitskritischen Umfeld unvermeidbar sein werden.
So entsteht ein konkreter wirtschaftlicher Mehrwert. Wahrend der Projektlaufzeit konnte die
grundsatzliche Praktikabilitat des Ansatzes erfolgreich gezeigt werden. Es ist daher denkbar,
ein entsprechendes Werkzeug in Form einer Firmenausgrundung auf dem Markt zu platzieren.
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3.4 Bekannt gewordener Fortschritt anderer Stellen

Uber den Projektkontext hinaus ist die Safety autonomer Fahrzeuge aus rein anwendungsori-
entierter Perspektive, d.h. unabhidngig von der funktionalen Sicherheit der E/E-Architektur,
intensiv betrachtet worden. Beispielsweise enthélt [15] eine physikalische Betrachtung sicherer
Bremsvorginge im Kontext des autonomen Fahrens. Uberlegungen, die dieser Abstraktionsebe-
ne zuzuordnen sind, wurden im Projektrahmen durch Konsortialpartner erbracht. Die durch
das Teilvorhaben erarbeiteten Methodologien schliefSen sich im Projekt auf niedrigerer Abstrak-
tionsebene an. Daher stehen sie mit Arbeiten wie der oben genannten in keinem Widerspruch,
sondern erganzen.

Eine grofse Zahl an Arbeiten ist uber die Projektlaufzeit hinweg zur Security vernetzter, auto-
matisierter oder autonomer Fahrzeuge publiziert worden. Die in [17] verdffentlichte Ubersicht
kategorisiert eine Vielzahl von Publikationen, die im Zusammenhang mit Angriffsvektoren auf
On-Board-Netzwerke, auf die externe Kommunikation von Fahrzeugen oder einzelne Fahrzeug-
komponenten (wie Sensoren) relevant sind. Die beiden in Abschnitt 2.3 beschriebenen Metho-
dologien beziehen sich insbesondere auf On-Board-Netzwerke und fiigen sich in die Betrachtun-
gen daher nahtlos ein. Insbesondere unterstreichen die Ausfithrungen in [17], dass drahtlos mit
externen Einheiten kommunizierende Infotainment-Systeme in vielen bisher erfolgreich durch-
gefiihrten Angriffen auf das On-Board-Netzwerk eine entscheidende Rolle gespielt haben. Dar-
uber hinaus verdeutlicht die Zusammenstellung, dass die Safety-Relevanz potentieller Angriffe
in der Praxis von entscheidender Bedeutung ist. Diese beiden Aspekte bestdtigen die Relevanz
des in Abschnitt 2.4.1 entwickelten Demonstratoszenarios.

Weiterhin ist eine Vielzahl von Arbeiten zum Entwurf abgesicherter On-Board-Netzwerke er-
folgt. So wird in [22] beispielsweise ein neuartiges Vorgehen zur Risikoanalyse in diesem Kon-
text vorgestellt. Allerdings handelt es sich dabei um ein Verfahren, das die Notwendigkeit ge-
eigneter Mechanismen zur Erfiullung nichtfunktionaler Anforderungen systematisch herleitet,
wahrend die im Teilvorhaben erarbeitete Methodologie zur automatisierten Realisierung eines
solchen Mechanismus dient. Als weiteres Beispiel sei an dieser Stelle das Intrusion Detecti-
on System (IDS) aus [16] genannt. Durch ein trainiertes neuronales Netzes werden Angriffe auf
den CAN-Bus zur Laufzeit detektiert und entsprechend behandelt. Verglichen mit der im Teil-
vorhaben entwickelten Security-Methodologie handelt es sich hierbei um eine Arbeit auf glei-
cher Abstraktionsebene, allerdings mit einem starken Fokus auf die Laufzeit des Systems. Die im
Rahmen dieses Teilvorhabens entwickelte Security-Methodologie kann diesbeziiglich als kom-
plementdr zum Stand der Technik gesehen werden. Sie erganzt die aus der Literatur bekannten
Ansitze um eine automatisierte Methode zur Umsetzung bestimmter Security-Anforderungen
unterstitzen. Dabei werden On-Chip-Aspekte von Grund auf als Teil des On-Board-Netzwerks
aufgefasst, was in Arbeiten dritter Stellen oft nicht oder nur indirekt der Fall ist.

AbschliefSend sind an dieser Stelle noch Publikationen mit einem Fokus auf Safety (im Sinne der
funktionalen Sicherheit von E/E-Architekturen) zu nennen. So wird in [8] beispielsweise ein Me-
chanismus zum Laufzeittest von Speicher im Kontext sicherheitskritischer Multicore-Systeme
vorgestellt. Obwohl diese konkrete Arbeit vom Teilvorhaben weitgehend unabhangig ist, be-
schaftigt sie sich mit einem vergleichbaren Problemumfeld, ndmlich der zunehmenden Relevanz
von Mehrkernprozessoren in sicherheitskritischen eingebetteten Systemen. Wie in Abschnitt 1.4
beschrieben, war die Beobachtung dieses Trends ausschlaggebend fiir den konkret im Teilvor-
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haben verfolgten Arbeitsplan. Eine weitere Arbeit mit einem starkeren Fokus auf Safety, die auf
On-Board-Netzwerke ausgerichtet ist und auch Security-Anforderungen bei der Kommunikati-
on berucksichtigt, wurde in [19] vorgestellt. Sie beschreibt einen modellbasierten Ansatz, der die
Kommunikation zwischen Steuergerdaten per Design echtzeitfihig auslegt und kritische Nach-
richten gleichzeitig per Nachrichtenauthentifizierungscode absichert. Damit handelt es sich um
eine Methodik, die aus der Perspektive dieses Berichts als Safety/Security-Codesign-Ansatz im
engeren Sinne aufzufassen ist. Sowohl diese Tatsache als auch die betrachtete Abstraktionsebene
ist als Gemeinsamkeit mit Codesign-Methodologie aus Abschnitt 2.3.1 zu nennen. Die konkre-
te Ausrichtung auf Off-Chip-Kommunikation tiber CAN stellt dahingegen einen entscheiden-
den Unterschied zur Codesign-Methodologie dar.

Zusammenfassend lasst auf Basis der beispielhaft genannten Publikationen seit Projektstart fest-
halten, dass die von dritter Seite durchgefiihrten Arbeiten zwar haufig das gleiche tibergeordne-
te Ziel wie das Teilvorhaben verfolgen, den hier geleisteten Arbeiten aber nicht widersprechen
oder ihre Relevanz mindern. Vielmehr konnen die entwickelten Methodologien als komplemen-
tar zum fortschreitenden Stand der Technik gesehen werden.

3.5 Erfolgte oder geplante Veroffentlichungen

Die erarbeiteten Ergebnisse sind in Form der Konferenzbeitrdge [1, 3] und dem Journalarti-
kel [2] veroffentlicht worden. Details zum jeweiligen Fokus dieser Publikationen sind insbeson-
dere Abschnitt 2.3 zu entnehmen. Derzeit ist keine weitere Veroffentlichung der unmittelbar aus
dem Teilvorhaben hervorgegangenen Ergebnisse geplant.
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Anhang

A.1 Bezug zur bisher publizierten Terminologie

In den Veroffentlichungen [1-3] kommt fiir Elemente des entwickelten Metamodells eine engli-
sche Terminologie zum Einsatz. Die folgenden Tabellen stellen diese Veroffentlichungen und den
vorliegenden Bericht in Bezug, indem relevante Originalbegriffe ihren hier eingesetzten Uber-
setzungen gegenubergestellt werden.

Originalbegriff Ubersetzung
feature Feature
dependability Zuverlassigkeit

I platform architecture Plattformarchitektur
execution umnit, siehe Definition in [1] Ausfihrungseinheit
unit, siche Definition in [2] Einheit
communication link Verbindung
container Container
root container Waurzelcontainer

II  functional implementation Funktionsrealisierung
terminal feature Terminal-Feature
desired information flow policy Informationsflussvorgaben
accepted information flow akzeptierter Informationsfluss
required information flow erforderlicher Informationsfluss

I information flow implementation Informationsflussrealisierung

forwarding feature Forwarding-Feature
transaction Transaktion
internal flow interner Fluss

Tabelle 1: Ubersetzung der Terminologie zur Codesign-Methodologie

Tabelle 1 bezieht sich auf die Codesign-Methodologie nach [1] und [2]. Sofern mdoglich, wird
ein Begriffspaar hierbei seiner jeweiligen Ebene des Metamodells (I, II oder III) zugeordnet.
Analog dazu bezieht sich Tabelle 2 auf die zusatzlich fir die Security-Methodologie nach [3]
relevanten Begriffe. Alle in [3] vorgenommenen Erweiterungen finden auf der Ebene der Funk-
tionsrealisierung (II) statt.
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Originalbegriff

Ubersetzung

IT  security level
confidentiality
confidentiality requirement
confidentiality level
confidentiality framework
integrity

integrity requirement
integrity level

integrity framework
threat agent

internal asset

external asset

Security-Level
Vertraulichkeit
Vertraulichkeitsanforderung
Vertraulichkeitslevel
Vertraulichkeitsframework
Integritat
Integritatsanforderung
Integritatslevel
Integritatsframework
Gefahrenquelle

internes Asset

externes Asset

Tabelle 2: Ubersetzung der Terminologie zur Security-Methodologie

A.2 DSL-Beschreibung der Modellinstanz aus AP 4

In diesem Anhang folgt die DSL-Formulierung, die im Rahmen von AP 4 zur Demonstration der

Codesign-Methodologie verwendet wurde. Hierbei beschreibt der Code in Listing 1 die Plattfor-

marchitektur, der Code in Listing 2 die Funktionsrealisierung und der Code in Listing 3 die In-

formationsflussrealisierung der entsprechenden Modellinstanz.

1 platform arch arch01 {

2 container mpsoc {

3 generator 'imx8m'

4

5 unit a53 (gen:comp='a53"' gen:domain='0")

6 unit m4 (dependable! gen:comp='m4' gen:domain='1")

7

8 unit i2c2 (gen:comp='i2¢c2")

9 unit uartl (gen:comp='uartil")

10 unit uart2 (gen:comp='uart2')

11 unit enet (gen:comp='enetl")

12

13 unit sync_mem (gen:comp='ocram' gen:addr='0x0-0x80")

14 unit input_mem (gen:comp='ocram' gen:addr='0x1000-0x1080")
15 unit proc_mem (gen:comp='ocram' gen:addr="'0x1080-0x1100")
16 unit hmi_mem (gen:comp='ocram' gen:addr='0x1100-0x1180")
17 unit ddr (gen:comp='dram' gen:addr='0x0-0xc000_0000")

18 unit gic (gen:comp='gic' gen:addr='0x0-0x10_0000")

19

20 link main (gen:comp='main') {

21 ab3, m4, ddr, uartl, uart2, i2c2, enet, gic, sync_mem,
22 input_mem, proc_mem, hmi_mem,

23 }

24 }

25

26 unit hmi_port

27 unit camera (dependable!)

28 unit motor_controller (dependable!)

29 link global_uart { mpsoc.uart2, camera }

DEFEnD: Schlussbericht des Karlsruher Instituts fiir Technologie (KIT)

33/35



30 link global_ethernet { mpsoc.enet, hmi_port }
31 link global_i2c { mpsoc.i2c2, motor_controller }

Listing 1: Plattformarchitektur (I) der Modellinstanz

1 functional impl funcO1 on arch01 {

2 feature hmi_task on mpsoc.a53
3 feature interrupt_controller on mpsoc.gic
4 feature raw_frame_dispatcher on mpsoc.m4 (dependable!)
5 feature frame_processor on mpsoc.m4 (dependable!)
6 feature visualization_port on mpsoc.m4 (dependablel!)
7 feature motor_controller on motor_controller
8 feature hmi_port on hmi_port
9 feature camera on camera
10
11 accept all between {
12 interrupt_controller, frame_processor, hmi_task,
13 hmi_port, visualization_port
14 }
15
16 accept all between {
17 camera, raw_frame_dispatcher, motor_controller, frame_processor
18 }
19
20 require camera -> raw_frame_dispatcher
21 require raw_frame_dispatcher -> motor_controller, frame_processor
22 require frame_processor -> hmi_task
23 require hmi_task -> hmi_port, visualization_port
24}
Listing 2: Funktionsrealisierung (II) der Modellinstanz
1 flow impl flowO1 on funcO1 {
2 protect mpsoc.main
3
4 feature uartl on mpsoc.uartl
5 feature uart2 on mpsoc.uart?2
6 feature i2c2 on mpsoc.i2c?2
7 feature enet on mpsoc.enet
8
9 feature ab53_memory on mpsoc.ddr
10 feature kernel on mpsoc.ad53
11
12 feature sync_buffer on mpsoc.sync_mem
13 feature input_buffer on mpsoc.input_mem
14 feature proc_buffer on mpsoc.proc_mem
15 feature hmi_buffer on mpsoc.hmi_mem
16
17 full kernel -> mpsoc.main -> interrupt_controller
18
19 read kernel -> mpsoc.main -> sync_buffer
20 write visualization_port -> mpsoc.main -> sync_buffer
21
22 full kernel -> mpsoc.main -> a53_memory
23 full hmi_task -> mpsoc.main -> enet
24
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read hmi_port -> global_ethernet -> enet
full kernel -> mpsoc.main -> uartl

write camera -> global_uart -> uart2
full raw_frame_dispatcher -> mpsoc.main -> uart2

write frame_processor -> mpsoc.main -> proc_buffer
read hmi_task -> mpsoc.main -> proc_buffer

write hmi_task -> mpsoc.main -> hmi_buffer
read visualization_port -> mpsoc.main -> hmi_buffer

write raw_frame_dispatcher -> mpsoc.main -> input_buffer
read frame_processor -> mpsoc.main -> input_buffer

full raw_frame_dispatcher -> mpsoc.main -> i2c2
write i2c2 -> global_i2c -> motor_controller

Listing 3: Informationsflussrealisierung (III) der Modellinstanz
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on an identified gap in the state of the art, two specific manifestations of a design methodology
were therefore developed and validated by applying them to a sample vehicle architecture for
autonomous driving.
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