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1 Kurzbeschreibung des Projekts
1.1 Aligemeine Ziele

Moderne mission-critical systems (MCS), z. B. wie sie in der Automobil- und Avionikbranche zu fin-
den sind, sind heterogene und komplexe Okosysteme. Sie bestehen aus einer Vielzahl von miteinander
verbundenen Komponenten und internen Funktionen und zeichnen sich durch eine grofie Vielfalt un-
terschiedlicher Hardware und Software aus. Diese alles erschwert die Entwicklung solcher Systeme und
schréankt ihre Erweiterbarkeit und Rekonfigurierbarkeit ein. Daher werden mittlerweile verstiarkt neue
Technologien, wie Virtualisierung, Service-oriented Architectures (SOA) oder Time-sensitive Networ-
king (TSN) in MCS angewendet, um ihre Entwicklung zu erleichtern. Die Virtualisierung eingebet-
teter Komponenten ermdglicht die Anwendung von SOA fiir sicherheitskritische Systeme. Kritische
Systemdienste kénnen so flexibel und virtualisiert auf General-Purpose-Hardware realisiert werden,
anstatt auf dedizierter Hardware mit begrenzten Fahigkeiten zu laufen. In dhnlicher Weise helfen die
jungsten IEEE-Standards fiir zeitkritische Netzwerke (TSN) dabei, deterministische Kommunikation
zwischen gemischt-kritischen Diensten und mittels handelsiiblicher und daher giinstiger Hardware zu
realisieren. Diese neuen Technologien ermdéglichen zudem die Verwendung neuer Methoden fiir die
Erhohung von Sicherheit und Zuverléssigkeit von MCS insbesondere auch gegeniiber Fehlern und
Cyber-Angriffen.

Das Projekt DELIA und insbesondere auch das Teilprojekt der Universitdt Hamburg zielte darauf
ab, eine skalierbare, leichtgewichtige, erweiterbare und resiliente Kommunikations- und Verarbei-
tungsplattform auf der Basis von SOA und TSN zu entwickeln. Die UHH hat sich dazu vor allem
auf die Entwicklung der erforderlichen Software-Module fokussiert die auf DELIA-Hardware-Modulen
lauffahig sind. DELIA-Instanzen sollen in der Lage sein, kritische und nicht kritische virtuelle Dienste
isoliert zu hosten und miteinander zu kommunizieren, um komplexe Aufgaben kritischer Netze zu

bewaltigen, wobei der Schwerpunkt auf Avioniksystemen liegt.

1.2 Projektstruktur

Im Hinblick auf die vorgegebenen Gesamtziele bestand die Hauptaufgabe der UHH darin, sichere
System-Software-Funktionen zu entwickeln sowie Sicherheits- und Zuverlassigkeitsmafinahmen sowohl
fiir die Verarbeitung als auch fiir die Kommunikation der DELIA-Knoten vorzuschlagen. Der Rest

dieses Abschnitts beschreibt kurz alle Arbeitspakte, an denen wir beteiligt waren.

HAP1: Anforderungensentwicklung
Fiir das HAP1 sollten die Anforderungen an die Gestaltung der dienstorientierten Architektur und der

zeitkritischen Kommunikation definiert werden. Die UHH war insbesondere fiir die Entwicklung der
Systemarchitektur mit einem starken Fokus auf die Sicherheit der Dienstverteilung und der dienstiiber-
greifenden Kommunikation verantwortlich. Dazu gehérten die Definition der Sicherheitsanforderungen
an die Verarbeitungs- und Kommunikationsplattform, die Identifikiation potenzieller Bedrohungen,
die Erstellung von Angreifermodellen sowie die Analyse der vorhandenen Software und die Adaption
bewéhrter Sicherheitspraktiken, z.B. zur Hartung des Betriebssystems von DELIA-Knoten. Dement-

sprechend haben wir uns an den folgenden Arbeitspaketen beteiligt:
AP1.2: Funktionsverteilung & Sicherheitsanforderungen

UHHs Rolle: AP 1.2.UHH.1 Sicherheitsanforderungen, AP 1.2.UHH.2 Angreifermodell
AP1.3: Systemarchitektur
UHHs Rolle: AP 1.3.UHH.1 Sichere Softwarearchitektur



HAP2: Domanenspezifisches Entwurf und Realisierung

Das HAP2 befasst sich mit der Konzeption und Entwicklung von Hardware- und Softwaremodulen
fir die DELIA-Knoten. Die UHH war hauptverantwortlich fiir die Analyse und Entwicklung der
Systemsoftware, die die Verteilung und Verwaltung von Diensten ermdéglicht und Sicherheitsfunktionen
fir das Gesamtsystem einsetzt. Dazu gehort auch die Implementierung der Plattform-Firmware und
von Monitoring-Tools fiir die Uberwachung der Plattform auf Fehler und Angriffe und fiir die Wartung.
Uber das Design der einzelnen DELIA-Knoten hinaus haben wir auch am Aufbau einer resilienten
Kommunikationsplattform mitgewirkt, d. h. einer sicheren, fehlertoleranten Vernetzung zwischen den

DELIA-Knoten. Dementsprechend war die UHH an den folgenden Arbeitspaketen beteiligt:
AP2.1: Plattform Hardware und Firmware

UHHs Rolle: AP 2.1.UHH.1 Sichere Plattformfirmware
AP2.2: Betriebssysteme & Applikationen
UHHs Rolle: AP 2.2.UHH.1 Sichere Plattform und Systemfunktionen,
AP 2.2.UHH.2 Plattformsensor
AP2.3: Debug- und Diagnosetools
UHHs Rolle: AP 2.3.UHH.1 Plattformiiberwachung, AP 2.3.UHH.2 Angriffserkennung,
AP 2.3.UHH.3 Fehlersuch- und Forensikwerkzeuge, AP 2.3.UHH.4 Automatische Reparatur

HAP3: Demonstration und Erprobung

Fiir das HAP3 schliellich sollte das Konsortium seine einzelnen Beitrige in das DELIA-Gesamtsystem
integrieren, das als gemeinsamer Demonstrator gebaut wird, um die ausgewéhlten avionikspezifischen
Szenarien zu zeigen. Die Hauptaufgabe der UHH bestand darin, den entwickelten Software-Stack auf
der DELIA-Hardware einzusetzen, Sicherheits- und Zuverlissigkeitsmechanismen zu integrieren und
deren Wirksamkeit gegen Sicherheitsbedrohungen zu demonstrieren. Wir waren an den folgenden

Arbeitspaketen beteiligt:
AP3.1: Systemintegration

UHHs Rolle: AP 3.1.UHH.1 Integration der Sicherheitslésungen
AP3.2: Aufbau eines Verbunddemonstrators
UHHs Rolle: AP 3.2.UHH.1 Sicherer Demonstrator

Der néichste Abschnitt fasst unsere allgemeinen Beitrige zu den genannten Arbeitspaketen zusammen.

1.3 Die Beitrige im Uberblick

Zu den Beitragen der UHH gehort ein erheblicher technischer Aufwand zur Implementierung des
DELIA-Software-Stacks, der Monitoring-, Wartungs- und Debugging-Tools sowie umfangreiche wis-
senschaftliche Forschung zu neuartigen Techniken zur Erhohung der Ausfallsicherheit dienstleistungs-
orientierter und zeitkritischer Systeme. Unsere Beitrdge lassen sich in den folgenden funf Hauptkate-

gorien zusammenfassen:

B1. Entwicklung des DELIA-Software-Stacks: Die UHH war hauptverantwortlich fiir die Entwick-
lung des DELIA-Software-Stack. Wir haben zunéchst eine detaillierte Analyse der vorhandenen
Hypervisoren und Containerisierungstechnologien fiir die Plattformvirtualisierung durchgefiihrt.
Des Weiteren haben wir mehrere Betriebssysteme auf ihre Eignung fiir die DELIA-Plattform
analysiert (AP1.3.UHH.1). In Abschnitt 3.1 werden die entsprechenden Ergebnisse kurz vorge-
stellt. Anschlieend haben wir die erforderlichen Softwaremodule implementiert, um die Verwen-

dung von virtuellen Xen-Maschinen zur Bereitstellung isolierter kritischer und nicht-kritischer



Doménen und von Linux-Containern (LXC) zum Deployment virtueller Dienste in beliebigen
Doménen zu ermoglichen (AP 2.1.UHH.1, APP 2.2.UHH.1). Fiir alle genannten Softwarekom-
ponenten wurden auflerdem umfangreiche Protokollierungsmoglichkeiten, Debugging- und Test-
werkzeuge entwickelt (AP 2.3.UHH.3). Neben den eigenstandigen Softwaremodulen umfasste
dieser Implementierungsaufwand auch die Schaffung notwendiger Schnittstellen, um sie ins-
gesamt zu integrieren und ihre Code-Abhéngigkeiten zu beriicksichtigen. Wir haben mehr als
10.000 Zeilen Code (LoC) in verschiedenen Programmiersprachen geschrieben und Installations-
anleitungen sowie weitere Dokumentation fiir diesen Quellcode erstellt. Abschnitt 3.2 beschreibt

die wichtigsten Module, Schnittstellen und Werkzeuge, die wir implementiert haben, im Detail.

B2. Orchestrierung einer dienstorientierten Architektur und zeitabhingige Kommunikation: Der Ent-
wurf eines serviceorientierten Systems mit einer Vielzahl von gemischt-kritischen Diensten erfor-
dert die Platzierung, Wartung und Verbindung virtueller Dienstinstanzen innerhalb begrenzter
Systemressourcen. Dementsprechend haben wir den DELIA-Supervisor implementiert, der fiir
die Reservierung der benétigten Ressourcen auf den DELIA-Knoten verantwortlich ist und
virtuelle Maschinen und Container fiir die gegebenen Serviceanforderungen initiiert. Er koor-
diniert nicht nur die Hauptfunktionen des Systems, sondern ist auch fir die Neuverteilung der
redundanten Ressourcen im Storungsfall zustdndig. Zu diesem Zweck iiberwacht der Supervi-
sor alle virtuellen Instanzen und repariert sie automatisch nach der Erkennung eines Ausfalls
oder Angriffs, indem er die potenziell ausgefallenen oder gefihrdeten Dienste migriert (AP
2.2.UHH.2, AP 2.3.UHH.1, AP 2.3.UHH.4). In Abschnitt 3.2 werden die Funktionen des Super-
visors ausfihrlich beschrieben. Dariiber hinaus haben wir mehrere Optimierungsmodelle fiir das
optimale Deployment von Diensten und die Kommunikation zwischen den Diensten vorgeschla-
gen, die vom Supervisor zur Konfiguration der gesamten DELIA-Plattform verwendet werden
konnen (AP 2.2.UHH.1). Diese Modelle werden in Abschnitt 3.3 vorgestellt. Ein zentraler Su-
pervisor stellt jedoch Single-Point-of-Failure dar und kann die Skalierbarkeit und Autonomie
des Gesamtsystems beschranken. Dahere haben wir auch dezentrale und verteilte Methoden
zur (Selbst-)Konfiguration von Diensten und Kommunikation entwickelt, deren Einzelheiten in
den Abschnitten 3.4 und 3.5 (AP 2.2.UHH.1, AP 2.3.UHH.4) beschrieben werden. Letzteres
beinhaltet auch ein Optimierungsmodell zur zuverlidssigen Konfiguration von TEEE 802.1Qbv
Time-aware Shaper (TAS), dem Scheduling-Protokoll fiir zeitkritische Kommunikation, das von

den Projektpartnern fir die Interkommunikation von DELIA-Knoten implementiert wurde.

B3. MaBnahmen zur Erh6hung der Resilienz zeitkritischer Kommunikation: Avioniksysteme verwen-
den in der Regel redundante Komponenten und Verbindungen, um potenzielle Hardware-,
Software- und Verbindungsausfille nahtlos zu bewéltigen. Der DELIA-Supervisor ist fiir die
Verwaltung redundanter Ressourcen verantwortlich. Er erfordert jedoch auch die Konfigurati-
on und Wartung der entsprechenden zeitkritischen Netzwerkprotokolle, ndmlich IEEE 802.1CB
Frame Replication and Elimination for Reliability (FRER) und IEEE 802.1aq Shortest Path
Bridging. FRER ist das wichtigste Redundanzprotokoll fiir die Kommunikation der DELIA-
Knoten untereinander. Dementsprechend haben wir eine Metrik fiir die Konfiguration von red-
undanten Pfaden gegen Link-Ausfille in FRER (AP 2.2.UHH.1) vorgeschlagen. Aufierdem ha-
ben wir Verbesserungen an den bestehenden Mechanismen dieses Protokolls vorgeschlagen, um
seine zuverldssige Nutzung zu gewéhrleisten. Abschnitt 3.6 stellt die Details dieser Vorschlige

vor. Diese Verbesserungen wurden auch in einem Simulations-Framework implementiert und als



Open-Source-Beitrag verdffentlicht.

B4. SicherheitsmaBnahmen, Uberwachung und Erkennung von Cyber-Angriffen: Wihrend Resilienz-
und Sicherheitsmafinahmen die erste Verteidigungslinie gegen Angriffe darstellen, sind weitere
Werkzeuge fiir die kontinuierliche Uberwachung der Plattform, die Erkennung von Angriffen und
Mechanismen zur Meldung von Vorfillen zur Erhéhung Resilienz des Gesamtsystems erforder-
lich. Dementsprechend haben wir zunéchst die potenziellen Bedrohungen definiert, indem wir
mehr als 30 Angriffe auf IEEE 802.1 TSN-Protokolle aufgelistet und potenzielle Angreifermodel-
le identifiziert haben (AP 1.2.UHH.1, AP 1.2.UHH.2). Abschnitt 3.7 stellt einige dieser Angriffe
vor. Wir haben auch die vorhandenen Werkzeuge analysiert, um die Vertraulichkeit und Inte-
gritdt der zeitkritischen Kommunikation zu gewéhrleisten und virtuelle Dienstinstanzen gegen
boswillige Versuche zu héarten. Unter Beriicksichtigung potentieller Sicherheitsprobleme in MCS
haben wir ein System zur Erkennung von Eindringlingen entwickelt, indem wir mit Zeek ein
bestehendes Open-Source-Monitorin-Tool (AP 2.3.UHH.2) erweitert haben. Seine Implementie-
rungsdetails und Funktionen werden in Abschnitt 3.8 kurz beschrieben. Auch dieser Beitrag

wurde also Open-Source veroffentlicht.

Des Weitere nhaben wir ein Optimierungsmodell entwickelt, um Moving Target Defense (MTD)-
Strategien gegen zielgerichtete Angriffe auf serviceorientierte Architekturen (AP 2.3.UHH.4) zu
finden. Diese Strategien erschweren die Erkundung der Dienstkonfiguration auf den DELIA-
Knoten und tragen dazu bei, die Kontrolle iiber kritische Dienste wiederzuerlangen, die poten-
ziell gefdhrdet sind, noch bevor ein bosartiger Vorfall entdeckt wird. In Abschnitt 3.9 wird diese

Strategie anhand eines Beispielszenarios beschrieben.

B5. Integration und Einsatz aller Komponenten: Schliefflich haben wir eine Testumgebung aufge-
baut, um alle unsere oben genannten Beitrige zu integrieren und alle implementierten Funk-
tionen in einem Beispielszenario zu demonstrieren (AP 3.1.UHH.1, AP 3.2.UHH.1). Wir haben
zudem auch Angriffs- und Ausfallszenarien implementiert, um das Gesamtsystem gegen die ge-
planten Bedrohungen zu testen (AP 2.3.UHH.3, AP.3.1.UHH.1). Es umfasst die Installation und
Konfiguration der notwendigen TSN-Komponenten und virtualisierten Server. Die Einzelheiten

des Testbeds und des Demonstrationsszenarios sind in Abschnitt 3.10 aufgefiihrt.

Tabelle 1: Die Gesamtbeitriage der UHH.

Action Point
Contribution AP 1.2 AP 1.3 | AP 2.1 AP 2.2 AP 2.3 AP 3.1 | AP 3.2 Abschnitts
1.2.1 | 1.2.2 1.3.1 2.1.1 2.2.1|2.2.2|23.1 232|233 234 3.1.1 3.2.1

Bl v v v v Abschnitt 3.1, 3.2

B2 v v v v Abschnitt 3.2, 3.3, 3.4, 3.5
B3 v Abschnitt 3.6

B4 v v v v Abschnitt 3.7, 3.8

B5 v v v Abschnitt 3.10

L] L] L] L] L] L] L] L] L] L] L] L]

Die Tabelle 1 zeigt die Zuordnung der oben genannten technisch-wissenschaftlichen Beitrige zu den

jeweiligen Arbeitspaketen.



1.4 Projektbedingungen

Das Projekt zielte darauf ab, die erforderlichen Hardware- und Software-Module fiir den Entwurf einer
widerstandsfahigen Verarbeitungs- und Kommunikationsplattform zu entwickeln. Der Aufbau einer
offenen, flexiblen, storungs- und angriffsresistenten Plattform stellt das eher statische Design aktueller
missionskritischer Systeme in Frage und erfordert einen erheblichen Entwicklungs- und Forschungsauf-
wand. Im Rahmen des Projekts war die UHH allein fiir die Entwicklung resilienter Systemfunktionen
und neuartiger Resilienzmethoden verantwortlich und investierte auch erheblichen Aufwand fiir die
Implementierung aller konzipierten Komponenten. Dies wurde mittels der Personalmittel und der
iiber das Projekt geforderte TVL-E13-Stelle realisiert. Fiir die Publikation der 12 wissenschaftlichen
Beitriage der UHH im Projekt sowie fiir Projekt-Meetings, wurden Teile der Reisekosten verwendet.
Zum Aufbau eines lokalen Demonstrators wurde Hardware in Form von drei programmierbaren Swit-
ches, zwei programmierbaren Netzwerkkarten und zwei Tower-Server angeschafft. Diese Hardware

wird nun tiber das Projekt hinaus weiter genutzt und in Forschung und Lehre eingesetzt.

1.5 Zusammenarbeit mit Konsortialpartnern

Im Rahmen des Projekts hat die UHH mit allen an DELIA beteiligten Projektpartnern zusammen-
gearbeitet. UHH, AED, solectrix und ZAL haben die Anforderungen und die Implementierung von
TSN-Protokollen und -Funktionalitdten ausgiebig diskutiert. Gemeinsam mit der Universitit Stutt-
gart haben wir die vorhandenen Virtualisierungstechnologien und in Fragen kommenden Betriebssys-
teme analysiert und dazu auch einen technischen Report geschrieben. Auflerdem haben wir zusammen
die initiale Architektur der DELIA-Knoten festgelegt und gemeinsam tiber die erforderlichen Module
und die Konfiguration der virtuellen Instanzen entschieden. UHH und ZAL haben zu einem gemein-
samen Code-Repository fiir die Entwicklung von DELIA-Modulen beigetragen. Auflerdem haben wir

bei der Auswahl von Demonstrationsanwendungen fiir das endgiiltige Testbed zusammengearbeitet.

2 Stand der Technik

Die UHH hat Entwurfs- und Orchestrierungsmethoden fiir eine dienstorientierte Architektur imple-
mentiert (in Bezug auf die Verarbeitungsfunktionen von DELIA) und Vorschlége fiir Zuverlassigkeits-
und Sicherheitsmafinahmen fiir zeitabhéngige Kommunikation gemacht (in Bezug auf die Kommuni-
kationsfunktionen von DELIA). Bei der Implementierung des DELIA-Software-Stacks haben wir die
Technologien sorgféltig gepriift und sie entsprechend in das Projekt integriert (siehe Abschnitt 3.1).
Die UHH hat wihrend des gesamten Projektverlaufs neue wissenschaftliche Ansétze und Loésungen
bewertet und kontinuierlich in das Projekt integriert. Im Projektverlauf gab es keine nennenswer-
ten Weiterentwicklungen des Stands der Technik die hier explizit erwahnt werden miissen. Auf der
Basis bestehender Arbeiten haben wir selber neuartige Losungen entwickelt, die Forschungsliicken
in der Literatur schliefen und damit die Hauptziele von DELIA ermoglichen. Nachfolgend wird der
aktuelle Stand der Technik und bestehende Probleme zusammengefasst. Aulerdem stellen wir kurz

Forschungsprojekte mit Bezug zu DELIA vor.

2.1 Verteilung von Diensten und dienstiibergreifende Kommunikation

Fin effizientes Dienstverteilungsschema erfordert eine genaue Ressourcenorchestrierung in Bezug dar-
auf, wo, wann und wie viele Dienstinstanzen bereitgestellt werden [18, 19]. Auflerdem wirken sich die
Abhéngigkeiten zwischen Diensten [20], die Migration von Diensten [21], der Lastausgleich zwischen
Diensten [22] und das Task-Scheduling [23] auf die Kosten der Anbieter und die User-Experience aus.
Die richtige Zuteilung dieser Dienste [24, 25] ist wichtig, um zum Beispiel die Betriebskosten [26] und



die Fragmentierung der physischen Ressourcen [27] fiir die Anbieter zu minimieren und die Dienstqua-
litat [26] und die Reaktionsfiahigkeit [28] fir die Nutzer zu maximieren. Verschiedene andere Studien
betrachten die Probleme der optimalen Dienstzuweisung und des optimalen Routings gemeinsam, um
die Dienste auf Hosts und Pfaden [29, 30] zu verteilen und die Netzwerkressourcen optimal zu nutzen.
Im Gegensatz zu bestehenden Arbeiten konzentrieren sich unsere im Rahmen von DELIA entwickelten
Dienstbereitstellungssysteme auf neuartige virtualisierte und eingebettete Netzwerke. Da die Kommu-
nikation zwischen den Diensten definiert ist, sind die Beziehungen zwischen den Diensten entscheidend
fiir unser Netzwerkdesign, das sowohl das Deployment von Diensten als auch das Traffic Engineering
beriicksichtigt. Daher handelt es sich um ein gemeinsames Problem der Dienstzuweisung und des
dienstiibergreifenden Routings, wobei das Routing auch von der Dienstzuweisung abhéngt. Dariiber
hinaus wird das Problem noch schwieriger, wenn man als zusédtzliche Anforderung Ausfallsicherheit

zu einem solchen dynamischen Deployment-Schema hinzufiigt.

2.2 Zuverlassigkeit und Qualitat der Dienste im TSN

Von den verschiedenen IEEE 802.1 T'SN-Standards sind die Redundanz- und Zeitplanungsprotokolle
FRER und TAS fir DELIA besonders relevant.

Bei der dynamischen Planung zeitempfindlicher Datenstrome gehen die meisten Arbeiten davon aus,
dass die Routingpfade im Voraus bekannt sind, und lassen die Pfad(neu)konfiguration aufler acht.
In [31] schlagen die Autoren einen Mechanismus zur Ressourcenzuweisung vor, um Datenstrome zur
Laufzeit unterzubringen und zu migrieren. Der potenzielle Migrations-Overhead (z. B. die Ende-zu-
Ende-Latenz und die Anzahl der rekonfigurierten Pfade) wird jedoch nicht analysiert. Nur wenige
Vero6ffentlichungen behandeln das Scheduling zusammen mit dem Pfadberechnungsproblem [32, 33].
Unsere Arbeit {iberschneidet sich teilweise mit diesen Studien, indem sie Routing-Pfade mit Zeitpla-
nen kombiniert. Im Gegensatz zu den bestehenden Modellen, die Pfadzuweisungsprobleme mit eher
einfachen Metriken wie Pfadlingen und Link-Gewicht 16sen, umfasst unser Modell zusédtzlich auch
die Gate-Konfiguration als TSN-spezifischen Aspekt. Fiir Fehlertoleranz und Zuverléssigkeit von zeit-
kritischen Streams durch Redundanz vergleichen die Autoren in [34] die Vor- und Nachteile von
zwei verschiedenen Protokoll-Stack-Designs fiir Redundanzprotokolle: entkoppelt mit oder integriert
in die Stream-Reservierung. [35] untersucht den doménenspezifischen Einsatz von FRER mit Fokus
auf Echtzeitkomponenten in der Industrie 4.0. In [36] wird ein detaillierter Uberblick iiber FRER
gegeben. Auflerdem implementieren die Autoren ein standardkonformes Modell und verifizieren die
Wirksamkeit von FRER, ohne dabei auf numerische Ergebnisse einzugehen.

Die Autoren von [37] stellen den Einsatz von FRER in verschiedenen Topologien vor und diskutieren
praktische Fragen und Funktionsprinzipien. In [38] erértern die Autoren die Grenzen von FRER und
gehen insbesondere auf die Pufferdimensionierung fiir Sequenznummern, die Unzulénglichkeit des Feh-
lerriickkopplungsmechanismus, die Zustellung auflerhalb der Reihenfolge, die zusétzliche Netzwerklast
und die empfindliche Konfiguration ein.

Obwohl seine Dynamik, bestimmte Einschriankungen und die Koexistenz mit anderen zeitbasierten
TSN-Protokollen in einigen Studien diskutiert werden, wurden die Auswirkungen der Pfadauswahl und
die Verwendung eines Eliminierungsmechanismus fiir FRER noch nicht untersucht. Dementsprechend

haben wir uns auf diese konzentriert.

2.3 Monitoring von TSN auf Cyber-Angriffe

Es gibt bereits mehrere Ansdtze zum Schutz zeitabhéngiger Kommunikation vor Cyber-Angriffen

die alle auf bestehenden TSN-Protokollen aufbauen. In [39] verwenden die Autoren zum Beispiel



IEEE 802.1Qav Credit-based Shaper (CBS), um Denial-of-Service-Angriffe zu verhindern. Die Au-
toren von [40] und [41] kombinieren das IEEE 802.1Qci Per-Stream Filtering and Policing (PSFP)-
Protokoll [42] mit einem zentralisierten Controller, um Ingress-Policies fiir Paket-Ankunftszeiten und
-Raten sowie Stream-Bandbreite durchzusetzen. Ahnlich wird in [43] die Effektivitit von PSFP zum
Schutz zeitkritischer Automobilnetzwerke analysiert. In [44] schlieBlich diskutieren die Autoren die
Umseztung von Sicherheits-Policies mittels PSFP, die von einem zentralisierten Policy-Server durch-
gesetzt werden.

Es gibt auch praktischere Design- und Implementierungsbemiihungen fiir die Uberwachung und den
Schutz zeitempfindlicher Systeme. In [45] schlagen die Autoren ein Monitoring-System fiir den Status
von TSN-Bridges und Links sowie die Genauigkeit der Zeitsynchronisation vor, ohne dabei aber
explizit Sicherheitsaspekte zu beriicksichtigen. Muguira et al. [46] schlagen ein Sicherheitsmodul
fiir Hardware-Verschliisselung und Authentisierung zur Verbesserung von TSN-Protokollen vor. Der
IEEE-Standard 802.1AE Media Access Control (MAC) erméglicht Integritdt und Vertraulichkeit fiir
Ethernet-Datenverkehr umzusetzen und kann mit anderen TSN-Standards kombiniert werden [47].
Keine der oben genannten Arbeiten bietet ein dediziertes Monitoring von IEEE TSN-Protokolle auf
Fehler und Cyber-Angriffe. Im Gegensatz dazu haben wir im Teilprojekt mit TSN-Zeek eine quellof-
fene und erweiterbare IDS-Losung umgesetzt, die TSN-spezifische Angriffe im Kontext von DELIA

erkennen kann.

2.4 Projekte mit Bezug zu DELIA

Es gibt laufende Standardisierungsaktivititen wie die Automotive Virtual Platform Specification
[48] und Future Airborne Capability Environment (FACE) [49], die die Nutzung von Open-Source-
Virtualisierungstechnologien in kritischen Fahrzeug- und Militarsystemen vorbereiten. Ein vom BMWi
gefordertes Projekt, IMMUNE, zielte darauf ab, SDN-basierte Rekonfigurations-, Uberwachungs- und
Sicherheitslésungen insbesondere fiir industrielle Systeme der néchsten Generation zu entwickeln [50].
sec V1 ist ein weiteres vom BMBF gefordertes Projekt, das sichere In-Vehicle-Netze unter Verwendung
von SDN- und TSN-Technologien entwickelt [51]. Ein weiteres aktuelles Projekt, AIDA, das von der
schwedischen Knowledge Foundation finanziert wird, konzentriert sich auf die Rekonfigurierbarkeit
von TSN sowie auf die Optimierung von containerbasierten Diensten [52].

Obwohl diese Projekte die Forschungsprobleme in dhnlichen kritischen Doménen unter Verwendung
dhnlicher Technologien, d.h. SDN, TSN und Virtualisierung, angehen, zielt keines von ihnen auf
eine holistische Losung inklusive Maflnahmen zur Erhéhung der Resilienz ab. DELIA verfolgt mit
der Kombination aus dem Einsatz dynamischer virtueller Dienste und neuartigen TSN-Technologien
einen solchen holistischen Ansatz und zeigt wie diese Technologien fiir erhéhte Fehlertoleranz und

Resilienz gegeniiber Cyber-Angriffen nutzbringend eingesetzt werden kénnen.

3 Technische und wissenschaftliche Beitrage

Dieser Abschnitt beschreibt die in Abschnitt 1.3 kurz skizzierten Hauptbeitrage der UHH im Detail.

3.1 Analyse der vorhandenen Virtualisierungs- und Netzwerktechnologien

Um die am besten geeigneten Virtualisierungstechnologien fiir den Aufbau einer service-orientierten
Kommunikations- und Prozessorplattform zu finden, haben wir Hypervisoren und Open-Source-
Betriebssysteme (OS) auf ihre Eignung gepriift und eine erste Architektur fiir den DELIA-Knoten
entwickelt. Zunéchst haben wir allgemeine Anforderungen an den DELIA-Knoten definiert, wie z. B.

die Unterstiitzung mehrerer Betriebssysteme, die Verwendung von Open-Source-Software, die Anpass-
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Abbildung 1: Die Hauptkomponenten des DELIA-Software-Stacks.

barkeit und Konfigurierbarkeit sowie Zertifizierbarkeit. Anschlieflend fithrten wir einen detaillierten
Vergleich bestehender Hypervisoren und Betriebssysteme in Bezug auf ihre Typen, Open-Source-
Verfiigharkeit, Standardkonformitédt und Plattformunterstiitzung durch. Schlieflich wurde Xen als
Hypervisor-Technologie fiir die DELIA-Knoten ausgewéhlt, um dariiber sowohl kritische als auch
unkritische virtuelle Maschinen zu betreiben.

Als Betriebssystem wurde Alpine fiir die DELIA-Knoten ausgewéhlt und um die notwendigen Tools
fiir den implementierten Software-Stack erweitert. Diese Arbeiten haben wir in einem Technischen
Report zusammengefasst [1].

Neben der Auswahl der Basistechnologien und einer Architektur fiir die DELIA-Knoten haben wir
auch potenzielle Netzwerkprotokolle fir die Netzwerkerkennung und -verwaltung zwischen miteinan-
der verbundenen Komponenten gepriift. Wir sind zu dem Schluss gekommen, dass das bestehende
Ethernet-Verwaltungsprotokoll IEEE 802.1aq Shortest Path Bridging (SPB) die am besten geeignete
Lésung ist, da sie sich auch direkt mit den IEEE 802.1 TSN-Protokollen kombinieren ldsst. Wir haben
im Kontex des Projekts einen ausfiihrlicheren technischen Report iiber SPB [2] verfasst.

Schlieflich haben wir ein Positionspapier iiber die proaktiven und reaktiven Resilienzmechanismen

von virtualisierten eingebetteten Netzen veroffentlicht [3].

3.2 Implementierung des DELIA-Software-Stacks

Die UHH war hauptverantwortlich fiir die Implementierung des DELIA-Software-Stacks, der die Ar-
beitsroutinen, die notwendigen Schnittstellen und die Konfiguration der virtuellen Dienste auf den
DELIA-Knoten definiert. Aulerdem hat die UHH den DELIA-Supervisor implementiert, der virtuelle
Dienste initiiert und orchestriert. Abbildung 1 zeigt die Hauptkomponenten des Software-Stacks auf
einem DELIA-Knoten und einen Supervisor.

Fiir die Umsetzung des DELIA-Software-Stack hat die UHH hier mehr als 10.000 Zeilen Quellcode ge-

schrieben, darunter einige Python-Skripte zur Implementierung der Gesamtmodule (bunte Késtchen),
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Schnittstellen (graue Pfeile) und Bash-Skripte zur Konfiguration der unterschiedlichen Module. Des
Weiteren wurden Test- und Debugging-Tools umgesetzt. Die Code-Basis und die Installationsanlei-

tung sind mittels git! verfiighar.

Implementierung des DELIA-Knotens Die Software eines DELIA-Knoten lduft in einem vorkonfi-
gurierten Alpine-Betriebssystem, das auf dem Xen-Hypervisor aufsetzt. In Abbildung 1 stellt dom0 die
Kontrolldoméne des Knotens dar und beherbergt den von uns implementierten Domain-Manager.
domUs sind kritische und sicherheitskritische Gast-Domains, d. h. virtuelle Xen-Instanzen, die eine
andere Version des vorkonfigurierten Alpine-Betriebssystems verwenden, das vom Domain-Manager
orchestriert wird. Der Domain-Manager implementiert eine Schnittstelle, die die vorhandenen Xen-
Verwaltungstools erbt. Er ist hauptséchlich fiir das Erstellen, Entfernen, Umschalten und die Status-
prifung von Xen-Instanzen sowie fiir die Protokollierung aller doménenbezogenen Ereignisse zustan-
dig.

Jede Doméne beherbergt auch eine Reihe von Diensten in Form von Linux-Container (LXC/LXD),
die von ihrem jeweiligen Container-Manager verwaltet werden. Ahnlich wie der Domain-Manager
implementiert der Container-Manager eine Schnittstelle fiir LXD-Verwaltungstools, um dienstbezo-
gene Funktionen auszufithren. Er ist verantwortlich fiir das Erstellen, Entfernen und Migrieren von
LXD-Containern sowie fiir die Protokollierung aller containerbezogenen Ereignisse. Beide Manager
nutzen die gleichen implementierten Protokollierungsmoglichkeiten und Datenbankmodule.

Alle Funktionen der Domain- und Container-Manager werden vom DELIA-Supervisor ausgelost. Da-
zu verwendet der Supervisor den Node-Manager, dessen Einzelheiten im folgenden Abschnitt be-
schrieben werden. Der Supervisor und die Doménen- und Container-Manager kommunizieren {iber
dedizierte GRPC-Kanile. Jeder dieser Manager betreibt einen GRPC-Server und fungiert auch als
GRPC-Client, um eine unidirektionale Kommunikationskette zu bilden. In dieser Kette kann der Con-
troller sowohl den Doménen- als auch den Container-Manager befehligen, und der Doménen-Manager
kann den Container-Manager befehligen. Es ist zu beachten, dass der Supervisor sich zuerst mit dem
jeweiligen Doménen-Manager verbinden muss, um einen beliebigen Container-Manager in einer der
Doménen des jeweiligen DELIA-Knotens zu erreichen. Diese unidirektionale und indirekte Verbin-
dung schrénkt den Zugriff der einzelnen Dienste auf den Supervisor ein, hilt sie aber dennoch als

eigenstidndige Instanzen, die nur iiber RPC-Aufrufe verbunden werden koénnen.

Implementierung des DELIA-Supervisors Der DELTA-Supervisor besteht aus einem Controller, ei-
nem Distribution-Manager und einem Failure-Manager. Der Controller erweitert den Node-Manager,
der die grundlegenden Funktionen zur Orchestrierung von Doménen und Containern auf DELIA-
Knoten bereitstellt, indem er mit den jeweiligen Doménen- und Container-Managern kommuniziert.
Dariiber hinaus ist er fiir regelméaflige Heartbeats von DELIA-Knoten, das Abrufen von Protokollen
und das Auslosen notwendiger Mitigations- oder Failover-Funktionen im Falle eines Angriffs oder
eines Ausfalls eines Teils des Gesamtsystems verantwortlich. Um diese Funktionen bereitzustellen,
implementiert der Distribution-Manager die Ressourcenreservierungslogik fiir Doménen und Con-
tainer. Er 16st entweder ein Optimierungsproblem oder fithrt Greedy-Heuristiken aus, um iiber die
Dienstkonfiguration zu entscheiden, d. h. dariiber, welche DELIA-Knoten welche Dienste unter Be-
riicksichtigung der Dienstanforderungen und der verfiigharen Knotenressourcen hosten sollen. Es wird
hauptséchlich fiir das anfangliche Deployment von Diensten auf der DELIA-Plattform verwendet. Das

Optimierungsmodell kann auch redundante Ressourcen reservieren, die im Falle eines Fehlers verwen-

"https://git.informatik.uni-hamburg.de/iss/delia/src
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det werden. Die Grundlagen des Optimierungsmodells sind in Abschnitt 3.3 dargestellt. Der Failure-
Manager entscheidet iiber die zu ergreifenden Mafinahmen fiir den Fall, dass der Controller einen
Ausfall feststellt, z. B. aufgrund fehlender Heartbeats. Er kann die Migration von einzelnen Contai-
nern und Doménen zwischen Knoten oder deren Umverteilung auf mehrere Knoten unter Verwendung
einer Reihe von Heuristiken festlegen.

Der Supervisor unterhélt eine unidirektionale Verbindung mit allen Knoten, d. h. mit dem Doménen-
manager jedes Knotens. Daher fungiert das Node-Manager-Modul nur als GRPC-Client und hostet
keinen GRPC-Server wie die Doménen- und Container-Manager. Es kann vo6llig autonom arbeiten
oder eine Konfigurationsdatei iibernehmen, die ein bestimmtes Diensteinsatz- und Kommunikations-

schema festlegt.

3.3 Entwicklung von Modellen fiir eine optimale und widerstandsfahige
dienstorientierte Architektur

Die dienstorientierte Architektur der DELIA-Plattform erfordert die Einbettung eines Overlay-Netzes
von Diensten in ein zugrunde liegendes physisches Netz von DELIA-Knoten, so dass die sich daraus
ergebende Zuordnung den dienstiibergreifenden Datenverkehr, die Latenz und vor allem die Anforde-
rungen an die Ausfallsicherheit erfiillt.

Abbildung 2 zeigt ein Beispiel fiir die Einbettung eines Dienst-Overlays (schwarze Knoten) in das
zugrunde liegende physische Netz (graue Knoten). Eine Verbindung zwischen zwei Diensten (eine
Kante zwischen zwei schwarzen Knoten) stellt eine Kommunikationsanforderung mit bestimmten
Bandbreiten- und Latenzanforderungen dar. Die Verbindung zwischen zwei physischen Knoten (eine
Kante zwischen zwei grauen Knoten) ist eine physische Verbindung mit einer nominalen Bandbreiten-
kapazitat. Eine Dienstinstanz kann einem einzelnen Knoten zugewiesen werden, um die Kommuni-
kation mit anderen Knoten herzustellen, die benachbarte Dienstinstanzen beherbergen. Das Gesamt-
Deployment sollte durch (i) die von den Diensten beanspruchten Knotenressourcen und (ii) die fiir
die Anforderungen zwischen den Diensten erforderlichen Verbindungskapazititen begrenzt werden.
Dariiber hinaus stellt die Verzégerung auf dem Pfad zwischen zwei kommunizierenden Diensten ein
weiteres Constraint dar.

Dementsprechend haben wir das JSAR-Modell (Joint Service Allocation and Routing) vorgeschlagen,
um das obige Problem der Diensteinbettung als gemischt-ganzzahliges lineares Programmiermodell
(MILP) zu formulieren. Es liefert schliefllich das optimale Deployment von Diensten und das optimale
Routing von Datenfliissen zwischen diesen im Hinblick auf die Ressourcennutzung und die Dienst-
qualitdt. Dieses Modell wurde zudem um weitere Constraints fiir die Erhohung der Fehlertoleranz

erweitert. Schlieflich haben wir mehrere Heuristiken entwickelt, um ein Failover auf der Basis von
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vorreservierten redundanten Ressourcen umzusetzen. JSAR, die Fehlertoleranz-Erweiterungen und die
Heuristiken wurden zudem direkt fiir den Verteilungsmanager des DELIA-Supervisors implementiert.
Die Modelle und ihre Evaluation wurden auf einer hochrangingen Tagung [4] publiziert.

Das JSAR-Modell selber ist jedoch zu komplex, um dariiber gréflere Probleme mit grofleren Net-
zen und groferen Dienste-Overlays zu 16sen. Auflerdem kann es schwierig sein, innerhalb knapper,
vorgegebener Systemressourcen geniigend redundante Ressourcen fiir den Fall eines einzelnen Kno-
tenausfalls zu finden. Daher haben wir die Erweiterung JSAR-SP vorgeschlagen. Hier teilen sich meh-
rere Kommunikations-Demands die gleichen redundanten Backup-Ressourcen, insofern diese nicht
vom gleichen Ausfallszenario betroffen sind. JSAR-SP verbessert auch die Formulierung des Opti-
mierungsmodells von JSAR und erméglicht so eine deutlich schnellere Losungszeit. Wir haben das

JSAR-SP-Modell, seine Analyse und Bewertung in einem hochrangingen Journal [5] verdffentlicht.

3.4 Verteilte Konfiguration einer service-orientierten Architektur

Der DELIA-Supervisor fiihrt alle Funktionen der Dienstverteilung und Netzkonfiguration zentral
durch. Dariiber hinaus war die UHH auch dafiir verantwortlich, potenzielle dezentrale und verteilte
Methoden zu erforschen, die das System zur Selbstkonfiguration und Autonomie befdhigen. Dement-
sprechend haben wir einen bio-inspirierten Ansatz vorgeschlagen, der ein Konsensschema zwischen
DELIA-Knoten unter Verwendung probabilistischer Ant-Colony-Optimization (ACO)-Funktionen [53]
definiert, so dass das Gesamtdesign und die Wartung der dienstorientierten Architektur ohne zentralen
Controllers auskommt.

Der bio-inspirierte Ansatz umfasst drei aufeinanderfolgende Phasen: Dienstzuweisung, Routing und
Umverteilung. Bei der Formulierung der einzelnen Phasen haben wir die Safety-Anforderungen eines
missionskritischen Systems wie DELIA beriticksichtigt, indem wir (i) das Deployment von mehreren
kritischer Dienste auf denselben physischen Knoten vermeiden und (ii) die Verkehrslast ausgleichen,
um die Demand-Zuweisung zu erweitern, anstatt sich auf die dedizierten kiirzesten Wege zu verlas-
sen. Beides verhindert Single-Point-of-Failure und Performance-Bottlenecks, die zu Unterbrechungen
kritischer Dienste und zu Unterbrechungen des Datenverkehrs fithren kénnen.

Bei der Evaluierung unseres Frameworks haben wir festgestellt, dass es moglich ist, mit unserem
verteilten Framework viel schneller ein nahezu optimales Ergebnis in Bezug auf die Knoten- oder Ver-
bindungsressourcennutzung zu erzielen als mit JSAR-Modellen, die wir fiir einen zentralen DELIA-
Supervisor vorgeschlagen haben. Allerdings waren die zentralisierten JSAR-Modelle erfolgreicher bei
der Mehrzieloptimierung, d. h. bei der gleichzeitigen Optimierung der Knoten- und Verbindungs-
auslastung. Wir fanden auch heraus, dass verschiedene Umverteilungsheuristiken verwendet werden
kénnen, die den Kompromiss zwischen Ressourcenauslastung und Verteilungsdauer beriicksichtigen.

Unsere Ergebnisse haben wir in einer weiteren wissenschaftlichen Veroffentlichung dokumentiert [6].

3.5 Autonome Konfiguration von zeitsensitiven Netzen

IEEE 802.1Qbv TAS ist eines der bekanntesten TSN-Protokolle fiir deterministische End-to-End-
Kommunikation und wurde dazu auch in DELIA eingesetzt. Da die Konfiguration von TAS gréfiten-
teils von (i) manueller Ressourcenzuweisung und -planung und (ii) aktiver Beteiligung der TSN-Talker
zur Deklaration ihrer Demands abhéngt, ergibt sich eine erhebliche Abhéngigkeit von einem Adminis-
trator/Controller und von End-Hosts die einbezogen werden miissen. Um damit umzugehen, haben
wir das zeitabhéngige optimale Routing (TSOR)-Optimierungsmodell auf der Basis eines Software-
defined Networking (SDN)-Frameworks, SC-TSN, vorgeschlagen. Wir haben die Prinzipien fiir die
Integration von SDN und TSN auf einer Tagung [7] vorgestellt.
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SC-TSN beseitigt die End-Host-bezogenen Abhédngigkeiten der TSN-Konfiguration. Anstatt explizi-
te Ressourcenanfragen fiir zeitkritische Streams zu erwarten, lernen die modifizierten TSN-Briicken
von SC-TSN automatisch die Verkehrscharakteristika. Sie unterstiitzen dann einen zentralen Con-
troller, z. B. den DELIA-Supervisor, bei der Zuteilung ausreichender Ressourcen und der Planung
zeitempfindlicher Streams tiber IEEE 802.1Qbv TAS in jeder TSN-Bridge in den Systemen. Hier nutzt
der zentrale Controller unser TSOR-Modell, um die optimale Konfiguration der Gate-Control-Listen
der TAS zu finden. TSOR ist ein gemischt-ganzzahliges lineares Programmiermodell, das die gesamte
Ende-zu-Ende-Latenz der zeitabhingigen Kommunikation mit einer optimalen Gatterlistenkonfigura-
tion minimiert. Unsere Ergebnisse zeigen, dass SC-TSN bei einer vernachléssigbaren Verzogerung eine
optimale Ressourcenreservierung und -planung durchfithren und erfolgreich mittlere bis grofie Men-
gen an zeitkritischen Streams in einer gegebenen physikalischen Topologie platzieren kann. Weitere
Details finden Sie in der Originalarbeit [8].

Wir haben TSOR weiter genutzt, um dynamische Rekonfigurationsstrategien fiir zeitkritische Daten-
stréme zu entwickeln, die eine optimale Dienstgiite und eine effiziente Ressourcennutzung gewéhrleis-
ten. Diese Strategien reagieren auf sich dndernde Netzwerkbedingungen und -anforderungen, indem
sie neue Streams zuweisen und bestehende Streams entfernen oder migrieren. Wir haben insgesamt
vier Strategien mit unterschiedlichen Rekonfigurationshaufigkeiten, Auslésern und der Menge der re-
konfigurierten Streams vorgeschlagen.

Die wichtigste Erkenntnis aus unserer Bewertung ist, dass verschiedene Rekonfigurationsstrategien je
nach verfiigharen Netzwerkressourcen fiir mehr Effizienz oder je nach Kritikalitdt und strengen An-
forderungen der Streams fiir eine bessere QoS ausgewéhlt werden kénnen. Eine detailliertere Analyse

dieser Strategien ist in der Originalarbeit [9] zu finden.

3.6 Zuverlassige Konfiguration von IEEE 802.1CB FRER

Die effektive Konfiguration von FRER ist entscheidend, um eine zuverléssige und fehlertolerante Kom-
munikation zu gewéhrleisten. In FRER koénnen beliebige Pfade zwischen zwei Knoten fiir redundante
Kommunikation genutzt werden. Dies steht im Gegensatz zu bestehenden traditionellen Protokol-
len, die bestimmte topologische Strukturen erzwingen. Schlecht ausgewédhlte Pfade koénnen jedoch
sowohl die Zuverlassigkeit als auch die Effizienz der Kommunikation beeintrachtigen. Wenn sich bei-
spielsweise die konfigurierten Backup-Pfade auf einer gemeinsamen TSN-Bridge kreuzen, kénnte die
FRER-Eliminierungsfunktion alle doppelten Frames mit der gleichen Sequenznummer nach der Wei-
terleitung der ersten ankommenden Kopie verwerfen. Dies fithrt letztendlich zu einer Verschlechterung
des gewiinschten Redundanzgrades.

Um dies zu vermeiden, schlagen wir zunéchst eine Pfadauswahlmetrik, Reassurance, sowie eine Ver-
besserung des Mechanismus zur Elimination von Frames vor, um solche unbeabsichtigten Eliminatio-
nen redundanter Frames zu verhindern und die Fehlertoleranz gegeniiber zufélligen Verbindungsaus-
fallen zu maximieren. Reassurance hilft dabei, die optimale Menge von k sich kreuzenden Pfaden
auszuwihlen, die die Anzahl der geschiitzten Verbindungen gegen bis zu k — 1 Verbindungsausfil-
le maximiert. Unsere Verbesserung des Frame-Eliminierungsmechanismus macht TSN-Bridges auf
potenzielle Kreuzungen redundanter Pfade aufmerksam, so dass sie zwischen tatsédchlichen redun-
danten FRER-Frames und potenziell bosartigen oder fehlerhaften Paketen unterscheiden kénnen.
Waiéhrend sie die redundanten Pakete bis zum konfigurierten Redundanzgrad weiterleiten, verwerfen
sie weitere fehlerhafte Duplikate. Verschiedene Beispielszenarien, eine Analyse der reassurance und
Implementierungsdetails unserer Verbesserungen im Frame-Replikationsmechanismus finden Sie im
Originalbeitrag [10].
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Obwohl FRER alle notwendigen Funktionen fiir eine redundante Kommunikation bereitstellt, schreibt
er einer TSN-Bridge keine bestimmte Konfiguration dieser Funktionen vor. Das heift, jede Funktion
kann aktiviert oder deaktiviert werden, oder diese Funktionen kénnen je nach Entwurf in unterschied-
licher Reihenfolge ablaufen. Nicht nur die interne Konfiguration, sondern auch die externe Konfigura-
tion des FRER ist nicht Bestandteil der Norm. Daher ist fiir die Ermittlung alternativer redundanter
Pfade und deren praktische Konfiguration fiir verschiedene zeitkritische Datenstrome nach wie vor
ein externer Mechanismus zur Ermittlung und Verwaltung des Netzes oder eine manuelle Konfigu-
ration erforderlich. Dementsprechend untersuchen wir in dem Papier [11] die besten Verfahren fiir
die interne Konfiguration von FRER und schlagen externe Protokolle fiir die Pfadermittlung und
-konfiguration vor. Auflerdem haben wir ein Open-Source-Simulations-Framework veréffentlicht, um
das Testen verschiedener FRER-Konfigurationen in alternativen Implementierungen zu erleichtern.
Letztendlich helfen diese Beitrdge dabei, die fehlertolerante Kommunikation in DELIA optimal zu
konfigurieren und ermoéglichen es uns, den alternativen Einsatz in verschiedenen Szenarien von Ver-

bindungsausfallen zu simulieren.

3.7 Erforschung von Angriffsvektoren gegen TSN-Protokolle
Die Sicherheitsbedrohungen fiir IEEE 802.1 TSN-Protokolle iiberschneiden sich mit mehreren An-

griffsvektoren auf dltere Protokolle und Mechanismen in deterministischen und Echtzeitsystemen.
Hier analysieren wir verschiedene TSN-Bedrohungen aus der akademischen Literatur und den Indus-
triegesprachen und erweitern diese um potenzielle TSN-spezifische Schwachstellen. Diese Bedrohun-
gen werden anhand des bekannten Bedrohungsmodellierungsrahmens STRIDE [54] in die wichtigsten
TSN-Mechanismen eingeteilt.

Eine detaillierte Beschreibung all dieser Bedrohungen findet sich in der Originalarbeit [12]. Die Be-
drohungen fiir SRP und FRER kénnten besonders schwerwiegend sein und von jedem Angreifer
ausgefiihrt werden, der einfach Pakete in das Netzwerk einschleusen kann. Daher haben wir uns in
unserem Intrusion Detection System, das im néchsten Abschnitt vorgestellt wird, speziell mit diesen

Bedrohungen beschéftigt.

3.8 Implementierung eines Systems zum Monitoring und zur Erkennung von
Cyber-Angriffen

Wéhrend bestehende Sicherheitsmafinahmen bereits gegen bestimmte Angriffsvektoren schiitzen kon-
nen, erfordern TSN-spezifische Bedrohungen eine neuartige Losung zur Uberwachung und Erkennung
von Cyber-Angriffen. Diese Losung sollte in der Lage sein, (i) die neuen und erweiterten Frame-
Strukturen der TSN-Protokolle wie IEEE 802.1 FRER und IEEE 802.1 SRP zu verarbeiten und (ii)
iibliches Verhalten und Muster dieser Protokolle logisch zu interpretieren. Dementsprechend haben
wir mit TSNZeek ein System zur Uberwachung und Erkennung von Cyber-Angriffen entwickelt, dass
die neuen TSN-Protokolle analysieren und eine Reihe von TSN-spezifischen Angriffen erkennen kann.
TSNZeek erweitert das Open-Source-Monitoring-Tool Zeek, das bereits fiir die Uberwachung von
Netzen und fiir Intrusion Detection eingesetzt wird.

TSNZeek besteht aus den Komponenten zum Monitoring und Erkennung von Angriffen, die in Ab-
bildung 3 dargestellt sind. Die Monitoring-Komponente umfasst die Engines zur Verarbeitung und
Protokollierung des empfangenen Netzwerkverkehrs. Die Intrusion-Detection-Komponente ist mit
der Monitoring-Komponente verbunden und implementiert die Angriffserkennungslogik fiir TSN-
spezifische Angriffe.

TSNZeek kann viele Bedrohungen erkennen, die wir in [12] identifiziert haben. Auflerdem hat unsere
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Abbildung 3: Die Architektur von T'SNZeek

Evaluierung gezeigt, dass es einen vernachlédssigharen Overhead bei der Paketverarbeitung verursacht.
Es kann zentral oder verteilt im DELIA-System und auch als virtueller Dienst platziert werden. Auch

dieser Beitrag wurde auf einer Tagung veroffentlicht [13].

3.9 Moving target defense (MTD) mittels dynamischer Rekonfiguration von Diensten

Herkémmliche missionskritische Systemen kénnen von Angreifern vor einem Angriff lange Zeit be-
obachtet werden, um z.B. Schwachstellen ausfindig zu machen. Der eigentliche Angriff kann dann
innerhalb kiirzester Zeit durchgefiihrt werden und lésst den Verteidigern nur ein kleines Zeitfenster
zur Erkennung. Moving Target Defense (MTD) erméglicht es den Verteidigern, kritische Bestand-
teile eines Systems, z. B. kritische Dienste in der DELIA-Plattform, neu zu konfigurieren, um die
durch langfristige Beobachtung gewonnene Systemkenntnis des Angreifers obsolet zu machen und so
potenzielle Angriffe zu erschweren. Abbildung 4 veranschaulicht eine MTD-Strategie, die von einer ser-
viceorientierten Architektur profitiert. Auf den physischen Knoten (N1, N2, N3) werden verschiedene
Arten von Hypervisoren (H1 und H2) und virtuellen Betriebssystemen (OS1 und OS2) eingesetzt. S1
und S8 (gehostet in N1 und N2) kommunizieren, um gemeinsam eine kritische Funktion auszufiihren.
In der Abbildung greift der Angreifer OS1 und H1 an, um S1 (Angriff 1a) zu deaktivieren. Alternativ
kann er auch den co-residenten Dienst S2 angreifen, um instanziibergreifende Angriffe durchzufiihren,
oder passiv die Verbindung zwischen N1-N2 belauschen, um die Muster der kritischen Kommunikation
zwischen S1-S8 (Angriff 1b) zu extrahieren.

Die Entdeckung von Schwachstellen und die entsprechende Entwicklung und Bereitstellung von Ex-
ploits fiir kritische Systeme erfordern viel Zeit und Ressourcen. Daher ist die Wahrscheinlichkeit eines
erfolgreichen Angriffs umso hoher, je langer das System in seiner statischen Konfiguration verbleibt.
Im Beispiel-Angriffsszenario kann ein Verteidiger (i) S1 von OS1- und Hl-spezifischen Schwachstellen
abkoppeln und (ii) die Kommunikation zwischen S1-S8 sichern, die vom Angreifer physisch abgehort
wird. Dementsprechend migriert der Angreifer S1 auf N2 (Verteidigung 2a), auf dem ein anderer
Hypervisor und ein anderes Betriebssystem, H2 und OS2, laufen. Dadurch werden die bisherigen Be-
mithungen, S1 iiber H1 und OS1 anzugreifen, zunichte gemacht und die Zeit des Angreifers fiir die
Entdeckung, Injektion und Ausnutzung eingeschrankt. Ergéanzend wird die Kommunikation zwischen
S1 und S8 so umkonfiguriert, dass sie nach der Migration von S1 (Verteidigung 2b) zwischen N2
und N3 hergestellt wird. Dadurch wird verhindert, dass der Angreifer eine konsistente Sicht auf die
Kommunikation hat.

Dementsprechend haben wir ein integriertes Optimierungsmodell entwickelt, um optimale MTD-
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Abbildung 4: Ein Verteidigungsszenario mit beweglichem Ziel.

Strategien zu finden, die die potenzielle Kontrolle der Angreifer iber das System minimieren. Diese
Strategien legen fest, wie der Einsatz von Diensten rekonfiguriert und ihre Interkommunikation in ei-
ner dienstorientierten Architektur umgelenkt werden kann, um eine einfache Entdeckung des Systems
zu verhindern und die Kontrolle iiber potenziell kompromittierte Anlagen wiederzuerlangen. Dies
erfordert (i) die Frage, welche Dienstkonfiguration ein Verteidiger zu einem bestimmten Zeitpunkt
verwenden sollte und (ii) wann der Verteidiger die Dienste gegen alle potenziellen Angriffsszenarien
neu konfigurieren sollte. Wir haben unser fritheres Modell JSAR (in Abschnitt 3.3) verwendet, um
alternative Dienstkonfigurationen fiir (i) zu generieren, und dann ein neues Modell, PLSCH, entwi-
ckelt, das von einem bestehenden spieltheoretischen Rahmen inspiriert ist, um (ii) anzugehen. Die
Kombination der beiden Modelle liefert schliellich eine umfassende Verteidigungsstrategie fiir die ge-
gebenen Angriffsszenarien unter den Constraints begrenzter Systemressourcen und eines gegebenen
Verteidigungsbudgets, z. B. zur Minimierung potenzieller Dienstunterbrechungen aufgrund von Re-
konfigurationen. Die Ergebnisse dieser Arbeit zeigen die Herausforderungen bei der Entwicklung einer
effektiven Strategie gegen alle potenziellen Bedrohungen. Die Einzelheiten dieser Modelle und ihre

Bewertungsergebnisse wurden kiirzlich bei einer internationalen Konferenz [14] eingereicht.

3.10 Prifstand und Demonstration

Wir haben ein Testbed aufgebaut, um unsere Beitrdge zu demonstrieren. In Abbildung 5 sind drei
TSN-Switches in einer Ring-Topologie verbunden. Ein Server (als eingebettetes Modul, Raspberry
Pi) ist mit dem ersten TSN-Switch (rechts) verbunden und die beiden anderen (Raspberry Pis) sind
mit dem dritten Switch (links) verbunden. Sie sind virtualisiert, um isolierte kritische und nicht-
kritische virtuelle Doménen zu hosten und stellen DELIA-Module dar. Der DELIA-Supervisor und
unser Monitoring-Tool, TSNZeek (siche Abschnitt 3.8), ist mit dem zweiten Switch in der Mitte

verbunden.

3.11 Weitere Projektaufgaben

Neben dem technischen Aufwand und den wissenschaftlichen Beitrdgen leistete die UHH auch einen
Beitrag zur Verwaltung, Wartung und Organisation des Projekts. Wir haben eine Mailingliste fiir die
regelméflige Kommunikation mit den Projektpartnern eingerichtet. Zur Unterstiitzung der Software-

Entwicklung haben wir den Konsortialpartnern ein gitlab zur Verfiigung gestell. Die UHH hat zudem
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Abbildung 5: TSN-Testbed

Projekt-Meetings koordiniert und veranstaltet.

4 Publikationen und studentische Abschlussarbeiten
4.1 Publikationen

Im Folgenden fiithren wir alle zwolf Veroffentlichungen und zwei technische Reports auf, die im Rah-

men von DELIA entstanden sind. Die Verdffentlichungen wurden ausschliefllich auf internationalen

Konferenzen und in Fachzeitschriften mit Peer-Review veroffentlicht.

[1]
2]
3]

[4]

D. Ergeng, “DELIA Software Architecture,” tech. rep., University of Hamburg, 2019.
D. Ergeng, “A Modern Ethernet-based Arch. for Future Avionics,” tech. rep., University of Hamburg, 2020.

D. Ergen¢ and M. Fischer, “Resilience of Virtualized Embedded IoT Networks,” 2. KuVS Fachgesprdch
“Network Softwarization”, 2020.

D. Ergeng, J. Rak, and M. Fischer, “Service-Based Resilience for Embedded IoT Networks,” IEEE/IFIP
International Conf. on Dependable Systems and Networks (DSN), 2020.

D. Ergeng, J. Rak, and M. Fischer, “Service-based Resilience via Shared Protection in Mission-critical
Embedded Networks,” IEEE Transactions on Network and Service Management (TNSM), Special Issue
on Design and Management of Reliable Communication Networks, 2021.

D. Ergeng, D. Sorejevic, and M. Fischer, “Distributed Bio-inspired Configuration of Virutalized Mission-
critical Networks,” IEEE Global Communications Conference (GLOBECOM), 2022.

N. Sertbag Biilbiil, D. Ergeng, and M. Fischer, “Evaluating Dynamic Path Reconfiguration for Time-

sensitive Networks,” Wiirzburg Workshop on Next-Generation Communication Networks, 2022.

N. Sertbag Biilbiil, D. Ergeng, and M. Fischer, “SDN-based Self-Configuration for Time-Sensitive IoT
Networks,” International Conference on Local Computer Networks (LCN), 2021.

N. Sertbag Biilbiil, D. Ergeng, and M. Fischer, “Towards SDN-based Dynamic Path Reconfiguration for
TSN,” IEEE/IFIP Network Operations and Management Symposium (NOMS), 2022.

D. Ergeng and M. Fischer, “On the Reliability of IEEE 802.1CB FRER,” IEEFE International Conference
on Computer Communications (INFOCOM), 2021.

18



[11] D. Ergen¢ and M. Fischer, “Implementation and Orchestration of IEEE 802.1CB FRER in OMNeT++,”
IEEFE International Conference on Communications (ICC), Workshop on Time-sensitive and Determini-
stic Networking, 2021.

[12] D. Ergeng, C. Bruelhart, J. Neumann, L. Krueger, and M. Fischer, “On the Security of IEEE 802.1
Time-Sensitive Networking,” IEEE International Conference on Communications (ICC), Workshop on

Time-sensitive and Deterministic Networking, 2021.

[13] D. Ergeng, R. Schenderlein, and M. Fischer, “TSNZeek: An Open-source Intrusion Detection System for
Time-sensitive Networking,” 3rd International Workshop on Time-Sensitive and Deterministic Networking
(TENSOR) at IFIP Networking, 2023. submitted.

[14] D. Ergeng, F. Schneider, P. Kling, and M. Fischer, “Moving Target Defense for Service-oriented Mission-
critical Networks,” IEEE 32nd International Conference on Computer Communications and Networks
(ICCCN), 2023. submitted.

4.2 Studentische Abschlussarbeiten und Projekte
Die folgenden studentischen Arbeiten und Projekte, [15] [16], und [17] wurden im Kontext von DELIA

durchgefiihrt. Es gibt noch laufende studentische Arbeiten zum Topologieentwurf und zur Erkennung
von Cyber-Angriffen in zeitsensiblen und virtualisierten Netzen, die auf den DELIA-Ergebnissen auf-

bauen.

[15] D. Sorejevic, “Distributed Bio-inspired Configuration of Virtualized Mission-critical Networks,” Master-
arbeit, Universitat Hamburg, 2022.

[16] R. Schenderlein, “Moving Target Defense for cloud-based Microservices,” Bachelorarbeit, Universitdt Ham-
burg, 2022.

[17] P. C. Gomez, “Failover Profiling and Strategies for Mission-critical Embedded Networks,” Studienarbeit,
Universitat Hamburg, 2021.

4.3 Open-Source-Beitrage

Wir haben im Rahmen des Projekts zwei Open-Source-Softwaremodule entwickelt?.

Simulator fiir IEEE 802.1CB FRER und IEEE 802.1ag SPB Wir haben Erweiterungen fiir einen be-
stehenden Netzwerksimulator, OMNeT++, implementiert, um FRER und SPB zu simulieren. Dieser
erweiterte Simulationsrahmen ermdglicht es uns, verschiedene Metriken fiir eine zuverléssige redun-
dante Pfadkonfiguration fiir FRER im Rahmen unseres Beitrags zu bewerten, dessen Finzelheiten in
Abschnitt 3.6 aufgefithrt sind. Die Einzelheiten der Implementierung werden auch in einem anderen

Beitrag [11] vorgestellt.

Uberwachungs- und Einbruchserkennungssystem fiir IEEE 802.1 TSN-Protokolle Wir haben
ein bestehendes Open-Source-Uberwachungssystem, Zeek, erweitert, um zeitempfindliche Ethernet-
Frames zu verarbeiten. Es ist in der Lage, den gesamten zeitempfindlichen Datenverkehr zu protokol-
lieren und potenzielle Sicherheitsvorfélle in Bezug auf die IEEE 802.1Qcc SRP- und IEEE 802.1CB
FRER-Protokolle, die fiir DELIA relevant sind, zu melden. Zum Zeitpunkt seines Entwurfs ist es das
erste quelloffene Intrusion Detection System fiir IEEE 802.1 TSN. Wir haben auch ein Konferenzpa-
pier [13] eingereicht, dessen Implementierungsdetails in Abschnitt 3.8 aufgefiihrt sind.

2Beide Module sind in unserem Universitétsrepositorium 6ffentlich zugénglich https://github.com/UHH-ISS/.
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5 Impact
Die Arbeiten der UHH im Kontext von DELIA wurden in Form von 12 Veré6ffentlichungen (in Ab-

schnitt 4.1) auf internationalen Konferenzen und Fachzeitschriften der Forschungsgemeinschaft préa-
sentiert. Neben einer Verwertung der Ergebnisse ermoglichte dies auch die Einholung von wertvollem
Feedback fiir den weiteren Projektverlauf. Mit insgesamt drei studentischen Abschlussarbeiten und
Projekten haben wir Studierende in das Teilprojekt eingebunden. Zudem wir der iiber das Projekt
beschéftigte Mitarbeiter, Doganalp Ergenc, noch in diesem Jahr seine Dissertationsschrift einreichen.
Auf der Basis der Arbeiten in DELIA habe ich eine bestehende Vorlesung um ein Kapitel zu Time-
sensitive Networking erweitert. Damit hatte und hat das Teilprojekt auch einigen Impact bei der
Qualifikation des wissenschaftlichen Nachwuchs.

Des Weiteren hat das Teilprojekt zwei Open-Source-Beitrage hervorgebracht. Einer unserer Open-
Source-Beitrége ist der erste 6ffentlich verfiigbare Sicherheitsmechanismus fiir TSN-Netzwerktechnologien (Ab-
schnitt 3.8 und 4.3). Wir haben die Ergebnisse mehrerer wissenschaftlicher Beitrage und unsere Soft-
waremodule genutzt, um eine Testumgebung zu entwickeln, in der wir verschiedene Anwendungsfille
fiir die wichtigsten DELIA-Funktionen, potenzielle Sicherheitsvorfille und Systemausfille demons-
trieren konnen. Diese Testumgebung ermoglicht es uns auch, weitere Experimente zu den jeweiligen
Themen durchzufithren. Vor allem aber zeigt es, dass die resultierende Software, die Optimierungs-
modelle, die Fehlertoleranz und die Sicherheitsmechanismen in einem funktionierenden Prototyp ein-
gesetzt werden konnen und somit vielversprechend sind, um fiir zukiinftige missionskritische Systeme
in Betracht gezogen zu werden, potenziell auch iiber die Avionik hinaus.

Schlielich hat DELIA auch dazu beigetragen, neue Forschungsprobleme zu identifizieren und zu Fol-
geprojekten gefiihrt. Vor kurzem wurde mit RESISTANT ein neues Projekt im Luftfahrtforschungs-
programm des BMWK unter Beteiligung der Universitdten Hamburg und Stuttgart, als Mitglieder
des DELIA-Konsortiums, gestartet. RESISTANT baut auf den Ergebnissen aus DELIA auf und legt
einen stédrkeren Fokus auf Resilienz von safety-kritischen und nicht safety-kritischen Systemen inklu-

sive deren Monitoring auf Fehler und Cyber-Angriffe.

6 Zusammenfassung

Das Hauptziel von DELIA war die Erforschung der Entwurfsprinzipien fiir eine flexible und wider-
standsfiahige Mobilitdt der ndchsten Generation, wobei der Schwerpunkt auf der Avionik lag. Dazu
gehorte auch die Nutzung zweier neuer Entwurfsparadigmen, dienstorientierte Architekturen iiber
Virtualisierung und Ethernet-basierte zeitsensitive Netze, um erweiterbare, offene und rekonfigurier-
bare Losungen zu entwickeln. Die UHH war insbesondere fiir die Entwicklung von Fehlertoleranz- und
Sicherheitsmechanismen zum Schutz solcher Systeme verantwortlich.

Die Hauptziele der UHH in DELIA waren dabei:

e Die Implementierung des DELIA-Software-Stacks, um eine flexible und serviceorientierte Ar-

chitektur zu ermoglichen.
¢ Die Entwicklung zentraler und dezentraler Service-Orchestrierungsstrategien.

o die Entwicklung von Ausfallsicherheitsstrategien, z.B. fiir dynamische Failover und Rekonfigu-

ration, unter Ausnutzung dieser Flexibilitat.
¢ Die Erforschung der zuverldssigen Nutzung von zeitkritischen Netzwerkprotokollen.

« Die Entwicklung von Mechanismen zur Uberwachung und Erkennung von Cyber-Angriffen so-
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wohl fiir virtuelle Instanzen als auch fiir zeitkritische Kommunikation.

¢ Die Demonstration der effektiven Zusammenarbeit all dieser vorgeschlagenen Losungen.

Wir haben erfolgreich zu all diesen Zielen beigetragen und im Kontext des Projekts 12 wissenschaft-

liche Artikel, zwei technische Berichte und zwei Open-Source-Beitrédge verdffentlicht. Zur Demons-

tration der Projektergebnisse haben wir eine Testumgebung entwickelt, die es uns ermoglicht neue

Forschungsideen zu realisieren und zu evaluieren. Dariiber hinaus ist aus DELIA mit RESISTANT

bereits ein Folgeprojekt entstanden, das Ende 2022 gestartet ist.
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DELIA - Distributed, Extendable, Lightweight, open, reliable,

servlce-oriented Architecture for next-gen mobility
Kurzbericht des Teilprojekts der Universitat Hamburg, Forderkennzeichen 16 KIS0941
Foérderprogramm KMU-innovativ: Informations- und Kommunikationstechnologie (2019-2022)
Doganalp Ergenc¢ und Prof. Dr. Mathias Fischer

1 Kurzbeschreibung

Moderne missionskritische Systeme, z. B. wie sie in der Automobil- und Avionikbranche zu finden
sind, sind heterogene und komplexe Okosysteme. Sie bestehen aus einer Vielzahl von miteinander
verbundenen Komponenten und internen Funktionen und zeichnen sich durch eine grofle Vielfalt un-
terschiedlicher Hardware und Software aus. Diese alles erschwert die Entwicklung solcher Systeme und
schrankt ihre Erweiterbarkeit und Rekonfigurierbarkeit ein. Daher werden mittlerweile verstéirkt neue
Technologien, wie Virtualisierung, Service-oriented Architectures (SOA) oder Time-sensitive Networ-
king (TSN) in missionskritischen Systemen angewendet, um ihre Entwicklung zu erleichtern. Die Vir-
tualisierung eingebetteter Komponenten ermoglicht die Anwendung von SOA fiir sicherheitskritische
Systeme. Kritische Systemdienste kénnen so flexibel und virtualisiert auf General-Purpose-Hardware
realisiert werden, anstatt auf dedizierter Hardware mit begrenzten Féhigkeiten zu laufen. In &hnlicher
Weise helfen die jiingsten IEEE-Standards fiir zeitkritische Netzwerke (T'SN) dabei, deterministische
Kommunikation zwischen gemischt-kritischen Diensten und mittels handelsiiblicher und daher giins-
tiger Hardware zu realisieren. Diese neuen Technologien ermoglichen zudem die Verwendung neuer
Methoden fiir die Erhéhung von Sicherheit und Zuverlassigkeit von missionskritischen Systemen ins-
besondere auch gegeniiber Fehlern und Cyber-Angriffen.

Das Projekt DELIA und insbesondere auch das Teilprojekt der Universitit Hamburg zielte darauf
ab, eine skalierbare, leichtgewichtige, erweiterbare und resiliente Kommunikations- und Verarbei-
tungsplattform auf der Basis von SOA und TSN zu entwickeln. Die UHH hat sich dazu vor allem
auf die Entwicklung der erforderlichen Software-Module fokussiert die auf DELIA-Hardware-Modulen
lauffahig sind. DELIA-Instanzen sollen in der Lage sein, kritische und nicht kritische virtuelle Dienste
isoliert zu hosten und miteinander zu kommunizieren, um komplexe Aufgaben kritischer Netze zu

bewaltigen, wobei der Schwerpunkt auf Avioniksystemen liegt.

2 Verlauf des Projekts

Die Universitdt Hamburg (UHH) hat im Projekt wesentliche Beitrdge zur DELIA-Plattform ge-
leistet. Dies umfasste die Entwicklung sicherer, geschiitzter System-Software-Funktionen sowie von
Sicherheits- und Resilienzmafinahmen inklusive der Umsetzung von Methoden fiir sichere, zeitkriti-
sche Kommunikation zwischen den DELIA-Knoten. Im Detail hat die UHH die folgenden Arbeiten

umgesetzt:

1. Die UHH war fiir die Koordination der Entwicklung der Systemarchitektur verantwortlich, mit
einem Fokus auf der Sicherheit der Dienstverteilung und der Kommunikation zwischen den
Diensten. Des Weiteren wurden Sicherheitsanforderungen an die Kommunikations- und Pro-
zessorplattform und ein Angreifermodel definiert sowie eine Analyse der vorhandenen Software

und der besten Sicherheitsverfahren fiir eine solche Plattform vorgenommen.

2. Die UHH war fiir die Entwicklung einer Software verantwortlich, die die Verteilung und Verwal-
tung von Diensten ermdglicht und Sicherheitsfunktionen fiir das Gesamtsystem umsetzt. Dazu

gehorte auch die Umsetzung von Mafinahmen zur resilienten, zeitsensitiven Vernetzung von



DELIA-Knoten sowie die Implementierung von Werkzeugen fiir die Wartung und des Monito-
rings der DELIA-Plattform.

3. Die UHH hat die entwickelte Software auf der DELIA-Hardware lauffihig gemacht und wei-
tere Mechanismen fiir verbesserte IT-Sicherheit und Resilienz integriert und diese hinsichtlich

Fehlertoleranz und gegeniiber Cyber-Angriffen evaluiert.

3 Beitrage und Ergebnisse

Die UHH hat alle Ziele des Teilprojekts erreicht. Im Projektverlauf hat die UHH 12 wissenschaftliche
und projektbezogene Artikel auf Konferenzen und in Journals sowie zwei technische Berichte verof-
fentlicht. Zudem wurden zwei Open-Source-Beitrage veroffentlicht. Nachfolgend beschreiben wir kurz

die wichtigsten Beitrage und Ergebnisse:

e Gemeinsam mit der Universitdt Stuttgart haben wir geeignete Virtualisierungstechnologien,
Betriebssysteme und Tools fiir DELIA-Knoten identifiziert. Nachfolgend haben wir die notwen-
digen Software-Module implementiert, um gemischt-kritische miteinander kommunizierende und
virtualisierte Dienste in eine zugrundeliegende missionskritische Hardware-Plattform einzubet-

ten.

e Wir haben den DELIA-Supervisor implementiert, der auf der DELIA-Plattform laufende virtu-
elle Dienste orchestriert und iiberwacht sowie im Falle eines Ausfalls oder Angriffs automatisch
repariert. Dariiber hinaus haben wir verschiedene Optimierungsmodelle fiir die Bereitstellung
von Diensten und die Kommunikation zwischen den Diensten vorgeschlagen, die sich zentra-
lisiert auf dem DELIA-Supervisor ausfithren und 16sen lassen. Schliellich haben wir verteilte,
bio-inspirierte Methoden zur (Selbst-)Konfiguration von Diensten und Kommunikation vorge-

schlagen, um die Abhéngigkeit von einem einzigen zentralen Controller zu verringern.

o Die UHH hat TSN-Protokolle fiir die Erhéhung der Fehlertoleranz untersucht, Probleme identi-
fiziert und Verbesserungen vorgeschlagen, die diese Protokolle auch auf komplexen Netztopolo-
gien sicher einsetzbar machen. Im Zuge der Analyse wurde ein Simulationsmodell zur Bewertung

dieser Protokolle entwickelt, dass als Open-Source freigegeben wurde.

o Wir haben zusammen mit dem Partner ZAL TSN-Protokolle auf potenzielle Sicherheitsbe-
drohungen analysiert und dabei mehr als 30 mogliche Angriffe auf TSN identifiziert. Unter
Berticksichtigung dieser potenziellen Sicherheitsprobleme haben wir mit TSN-Zeek ein System
zur Erkennung von Angriffen auf TSN-Protokolle entwickelt und dieses auch als Open-Source

freigegeben.

o SchlieBlich hat die UHH ein eigenes Testbed aufgebaut, um alle Beitrdge zu integrieren und
in Beispielszenarien zu demonstrieren. Dariiber konnte gezeigt werden, dass die von der UHH
entwickelte Software die angriffs- und fehlertolerante Einbettung von virtualisierten Diensteto-
pologien inklusive resilienter Netzwerkkommunikation unter Wahrung von Quality-of-Service-

Anforderungen ermdglicht.
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