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1. Aufgabenstellung, wissenschaftlicher und technischer Stand

Aufgabenstellung: Wahrend die Digitalisierung von Geschaftsabldaufen zu einer steigenden Adaption
von betriebswirtschaftlicher Software, insbesondere ERP-Systemen flihrt, steigen auch die kriminellen
Aktivitaten und Betrugsfdlle im digitalen Kontext stetig weiter an.

Ziel des Projekts DeepScan war es, effiziente, robuste und nachvollziehbare Machine Learning und
Deep Learning Verfahren zu entwickeln und in Form einer entsprechenden Software/Toolbox
bereitzustellen, welche sich einfach an Systeme anbinden lasst. Das Projekt sollte dabei sowohl
Datenschutz- und IT-Sicherheitskonzepte entwickeln als auch ein Testbed aufbauen, welches die
Entwicklung und die Evaluation der fokussierten Verfahren ermoglicht. Zur Entwicklung sollten
mehrere Verfahren wie Metric Learning, HypTrails, SubTrails, Machine- und Deep Learning auf ihre
Eignung hin untersucht werden.

Hinsichtlich der abgeleiteten Anforderungen an ein entsprechendes Anomalieerkennungsystem
sollten die Methoden evaluiert und schlieBlich in einem Demonstrator praktisch umgesetzt werden.

Stand der Forschung: Algorithmische Verfahren zur Betrugserkennung in betriebswirtschaftlicher
Software bewegten sich bisher in den Bereichen Metric-, Machine-, Deep Learning und Process Mining.
Dabei lag jedoch bisher kein besonderer Fokus auf der effizienten, robusten und nachvollziehbaren
Ausgestaltung der Verfahren. Mit der Entwicklung von tiefen neuronalen Netzen wurden zwar auch
Architekturen zur Anomalieerkennung in anderen Domdanen entwickelt, allerdings konnte die
Nachvollziehbarkeit im Vergleich zu beispielsweise auf Entscheidungsbdaumen basierenden oder
anderen linearen Verfahren nicht gewahrleistet werden.

Technischer Stand: Die aktuellen state-of-the-art Verfahren zur Betrugserkennung wie beispielsweise
Audit-Trails, Reports, forensische (z.B. auditbee oder audicon) oder algorithmische Verfahren lassen
sich in externe bzw. in IT-Systemen implementierte Verfahren, auRerdem in Echtzeit- und
zeitversetzte, sowie in holistische und atomistische Ansadtze unterteilen. Aktuelle Implementierungen
in ERP-Systemen beschrdnken sich auf nicht datengetriebene Formen, wie Audit-Trails und Reports.
Datengetriebene Verfahren werden hingegen nur im Kontext einer forensischen Datenanalyse, meist
erst nach einem bewussten Verdacht, eingesetzt, was unter anderem den nicht vorhandenen
Datensatzen zur Entwicklung bzw. dem Training entsprechender Verfahren geschuldet ist. Echtzeit
basierte Verfahren kommen im betriebswirtschaftlichen Kontext bisher kaum zum Einsatz.

2. Ablauf des Vorhabens

Zu Beginn des Vorhabens wurde zunachst in Zusammenarbeit mit datenschutz siid GmbH eine initiale
Konzeption zum Umgang mit unternehmenskritischen und personenbezogenen Daten ausgearbeitet.
Das daraus resultierende Daten- und IT-Sicherheitskonzept beriicksichtigt die rechtlichen
Anforderungen der Machine-Learning-Toolbox und stellt sicher, dass die Verarbeitung von
Geschaftsdaten im ERP-System im Projekt mit den geltenden Datenschutzbestimmungen vereinbar ist.
Daneben wurde mit der Untersuchung von Datenstrukturen von ERP-Systemen und durch die
Bereitstellung eines Testbeds eine wesentliche Grundlage fur das Projekt geschaffen, um die im
Projektverlauf betrachteten Verfahren zur Modellierung von Vorgangen und Erkennung von
Manipulationsversuchen in ERP-Systemen zu entwickeln und evaluieren. In diesem Testbed wurden
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basierend auf verschiedenen Verfahren zur Datengenerierung diverse synthetische Datensdtze
unterschiedlicher Struktur und Giite erzeugt, die die Basis fiir die weiteren Experimente darstellen und
anderen Forschern 6ffentlich zur Verfligung gestellt wurden.

Auf Basis einer strukturierten Anforderungsanalyse fir die Modellierung von Vorgangen und Prozessen
in ERP Systemen und Vorarbeiten aus der Literatur, wie beispielsweise Word2Vec, wurden erfolgreich
semantische Einbettungen von Abldufen und Daten in ERP Systemen erzeugt und verschiedene
Businessszenarien auf einer hoher Abstraktionsebene hypothesenbasiert modelliert, was die
Anwendung von HypTrails ermoglichte.

Neben der Untersuchung von DistanzmaRen, Metric Learning und hypothesen-basierten Ansatzen
konnten bei der Betrugserkennung vor allem mit End-to-end Verfahren hervorragende Ergebnisse
erzielt werden. Hierfir wurde eigens die neuronale Netz-Architektur iNALU zur Modellierung von
numerischen Zusammenhangen entwickelt und zur Anwendung gebracht, deren Vorhersagen durch
SHAP-basierte post-hoc Methoden erklarbar gemacht werden konnten. Mittels einer im Vorhaben
entwickelten Evaluationsmethodik der Erklarbarkeit wurden verschiedene Modelle untersucht und
solche identifiziert, die sowohl gute Erkennungsleistung als auch gute Nachvollziehbarkeit fir den
Einsatz in der Praxis bieten, was in mehreren Publikationen veroffentlicht wurde.

Diese vorwiegend auf kleinen Testdatensdtzen aus dem Testbed entwickelten Methoden wurden
schliefilich hinsichtlich ihrer Dynamik und Effizient auf einem Big-Data Realdatensatz optimiert sowie
die Robustheit der Methode gegeniiber variierender Datencharakteristika untersucht. Zur
Vorbereitung einer offline Evaluation der Methodik auf groen Datensatzen aus der Praxis wurde des
Weiteren ein Annotationstool entwickelt und ein modulares Active-Learning Framework konzipiert.
Zuletzt wurden die im Projekt als vielversprechend bewerteten Methoden fir die Ausgestaltung einer
Machine Learning Toolbox als ERP-Add-in vorbereitet und basierend auf den Anforderungen, die mit
dem Projektpartner Step Ahead sowie dem Mitglied des Projektbeirats weclapp fir ein Add-in der
jeweiligen ERP Systeme identifiziert werden konnten, ein cloud-fahiger Microservice zur Kapselung der
im Projekt entwickelten Verfahren zur Anomaliedetektion entwickelt. Die Evaluation der
Komponenten wurde quantitativ und qualitativ durchgefiihrt, wodurch nicht nur fir simulierte
Angriffe, sondern auch auf Echtdaten erste positive Ergebnisse gezeigt werden konnten.

3. Wesentliche Ergebnisse und Zusammenarbeiten

Aus dem Forschungsvorhaben gingen mehrere wissenschaftliche Publikationen zu den
unterschiedlichen Zielsetzungen des Projekts hervor. Sowohl fiir die Entwicklung von Algorithmen zur
Manipulationserkennung, als auch fir die umfassende Auswertung der Erklarbarkeit von
Manipulationserkennungsmethoden wurden Forschungsbeitrage auf internationalen Konferenzen
veroffentlicht. Zuséatzlich wurden zur Generierung von ERP System Daten mit enthaltenen
Manipulationen mehrere Beitrige publiziert und daraus resultierende Datensitze der Offentlichkeit
zur Verfligung gestellt. Auch die Konzipierung von Manipulationserkennungssystemen auf ERP System
Daten in der Praxis wurde formalisiert und als Forschungsbeitrag veroffentlicht. Neben diesen
wissenschaftlichen Resultaten wurden im Projekt weitere Ergebnisse bei der Formalisierung eines
Datenschutz- und IT-Sicherheitskonzepts erzielt, sowie erfolgreich ein ERP Add-in zur
Manipulationserkennung im Produktivsystem erstellt. Projektiibergreifende Kooperationen
bestanden insbesondere durch den Austausch mit Mitarbeitern der Hochschule Coburg bei der
Entwicklung von Methoden zur Manipulationserkennung sowie durch den Austausch mit dem
Softwareunternehmen Celonis bei der Modellierung von ERP System Daten. Zusétzlich bestanden
Kooperationen mit Mitarbeitern der Hochschule Karlsruhe, welche Ergebnisse unseres Projekts im
KOEX Forschungsprojekt nachnutzen wollen.
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Arbeitspaket A: Projektmanagement

Zusammenfassung:

Das Arbeitspaket A umfasst die wesentlichen
Tatigkeiten des Projektmanagements. Im Fol-
genden wird ein Kurziiberblick tber die Pla-
nung und Steuerung des Konsortialprojekts
gegeben. Dabei wird maRgeblich auf den Pro-
jektplan, die Meilensteine und relevante An-

passungen eingegangen.
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1 Projektplanung

Die Projektplanung des Vorhabens
fand basierend auf den im Langantrag
bereits spezifizierten Arbeitspaketen
AP A - H statt. Neben den spezifischen
Projektinhalten wurde zum Auftakt
der Arbeitspakete jeweils eine ent-
sprechende Planungsrunde durchge-
flihrt, um etwaige Anpassungen auf-
grund der Ergebnisse vorangegange-
ner Arbeitspakete in eine aktuali-
sierte Planung zu Uberfihren. Eine
Ubersicht der Planung kann Abb. 1

enthommen werden.

2 Verwendete Werkzeuge

Zur Planung wurde die Software O-
penProject eingesetzt, welche neben
der einfachen Ubersichtlichen Pla-
nung auch ein entsprechendes Pro-
jektcontrolling Uber alle Parteien
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ermoglichte. Neben den Arbeitspa-
keten wurden in OpenProject auch
Zwischen- und Abschlussberichte ko-
ordiniert und Planungsanpassungen

durchgefihrt.

Fir die Koordination der Entwicklun-
gen wurde das Uni-interne GIT-Lab
verwendet, publizierte Inhalte wur-
den, um diese zuganglich zu machen,

in Github-Repositories tUberfihrt.

3 Projektdurchfiihrung

Wahrend der Projektdurchfihrung
gab es diverse Einfllisse, die den ge-
planten Projektverlauf verandert ha-
ben.

Grolter Einfluss auf das Projekt hatte
dabei die Coronapandemie. Aufgrund
der

anfanglichen Unsicherheiten,

Lockdowns und diversen Regelungen
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Abbildung 1: Projektplanung



von Firmen, mussten bspw. viele der
in den Arbeitspaketen geplanten An-
forderungsanalysen auf virtuellem
Weg durchgefiihrt werden. Obwohl
es zu keinen personellen Engpadssen
kam, fihrten einzelne Krankheitsfalle
zu Verschiebungen. Genauso wurden
Projektkonsortialmeetings teilweise,
Corona-bedingt, digital durchgefiihrt
und auch wissenschaftliche Konfe-
renzen kamen teilweise nicht zu-

stande bzw. wurden virtuell gehalten.

Neben der Corona-Pandemie kénnen
als wesentliche Einflussfaktoren au-
Rerdem die personellen und betrieb-
lichen Umstrukturierungen genannt
werden. Die Umfirmierung der Gode-
sys zur Step Ahead GmbH fiihrte da-
bei zu einigen personellen, aber auch
inhaltlichen Anpassungen. Da die
Step Ahead strategisch STEPS ERP als
Basis fur zukilinftige Neukunden fo-
kussiert, wurde im Projekt STEPS ERP
als Grundlage fur die Entwicklung ge-
nutzt, welches durch den Uberarbei-
teten Aufbau und die vorhandenen
Schnittstellen eine Vereinfachung der
Implementation und auch eine mo-
derne Architektur der ERP-Add-Ins er-
moglichte (vgl. AP C).

Beide Pandemie

und strukturelle Veranderungen des

Einflussfaktoren,

Konsortiums konnten durch eine An-
passung der Planung und entspre-
chende inhaltliche Anpassungen aus-
geglichen werden. Die wesentlichste
Anpassung war dabei die Verlange-
rung des Projekts um fiinf Monate bis
Februar 2022.

4 Projektmeilensteine

Die geplanten Projektmeilensteine
M1-M10 wurden zur Vorbereitung
der jeweiligen Arbeitspakete detail-
lierter ausgestaltet, inhaltlich, aber
beibehalten. Tabelle 1 gibt eine Uber-
sicht Uber die Projektmeilensteine.
Insgesamt wurden alle Projektmei-
lensteine erreicht. Abbruchbedingun-
gen, die das Projektergebnis soweit
negativ beeinflusst hatten, dass eine
Weiterflihrung nicht moglich ware,

traten demnach keine ein.



M1
M2

M3
M4

M5

M6

M7

M8

M9
M10

Tabelle 1: Ubersicht Projektmeilensteine

Beschreibung

Datenschutz Implementierungskonzepts

Fertigstellung des Anforderungskonzepts fiir die Ausgestaltung
der Machine Learning Algorithmen

Fertigstellung des bendtigten Testbed

Fertigstellung des Anforderungskonzepts fiir die Ausgestaltung
der ERP Ablauf Strukturierung und Modellierung

Formalisierte Modellierung der relevanten Komponenten des
Anwendungs-ERP Systems der godesys AG

Fertigstellung des Anforderungskonzepts fiir die erklarbare Er-
kennung von Manipulationen in ERP Systemen
Nutzungskonzept der ausgewahlten, geeignetsten Methoden
des Maschinellen Lernens

Fertigstellung des Anforderungskonzept zur Bericksichtigung
des Regelbetriebs von ERP Systemen und angemessener Dyna-
mik

Evaluationsergebnis eines geeigneten Active Learning Szenarios

Projektabschluss

Errei-

chung

erfallt

erfullt

erfallt

erfullt

erfullt

erfullt

erfullt

erfullt

erfullt

erfullt



Arbeitspaket B: Ausarbeitung der

datenschutzrechtlichen Anforderungen

Uberblick:

Unternehmensdaten konnen reale Betrugs-
szenarien beinhalten und bieten somit den
groBten Mehrwert hinsichtlich Optimierung
der Erkennung und Transparenz der zu entwi-
ckelnden Machine Learning Toolbox. Die Vo-
raussetzung fur den Einsatz erfordert die kon-
tinuierliche Uberwachung und Einhaltung der
rechtlichen Richtlinien, insbesondere der Da-
tenschutz-Grundverordnung (DSGVO). Zusatz-
lich kénnen Daten unternehmenskritischen
Charakter besitzen und mussen dementspre-
chend geschiitzt werden. Hierfiir wurden Pro-
zessstrukturen analysiert und in einem Daten-
schutzkonzept entsprechend bericksichtigt.
Durch den generalisierten Ansatz wurde die
Heterogenitat von IT-Infrastrukturen beriick-
sichtigt und diese Anforderungen in ein IT-Si-
cherheitskonzept Uberflihrt. Die im Rahmen
des Arbeitspakets erarbeiteten Konzepte wur-
denim Projektverlauf begleitend in den weite-
ren Arbeitspaketen berticksichtigt.
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1 Untergliederung in Teilarbeits-
pakete

Wahrend die zu verarbeitende Daten-
menge von Unternehmen kontinuier-
lich zunimmt, wéachst auch das Be-
wusstsein, welche Art von Daten
Uberhaupt verarbeitet werden dir-
fen. So gilt es insbesondere, unter-
nehmenskritische (AP B1) und perso-
nenbezogene Daten (AP B2) zu schiit-
zen. Hinzu kommt, dass der richtige
Umgang auch von der IT-Sicherheit
maligeblich beeinflusst wird. AP B3
thematisiert deswegen das im Projekt
entwickelte IT-Sicherheitskonzept
und AP B4 die Ausgestaltung des ent-

wickelten Demonstrators.

2 Teilarbeitspaket B1: Konzept zum
Umgang mit unternehmenskriti-
schen Daten

Unternehmenskritische Daten repra-
sentieren Informationen, die fiir den
Betrieb eines Unternehmens essenzi-
ell sind (Soliman, 2003). Aktuell exis-
tiert keine eindeutige Definition, was
genau unter die Kategorie der unter-
nehmenskritischen Daten fallt. Gene-

rell hangt die Einstufung, ob Daten
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unternehmenskritisch sind, von der
Art und Branche eines Unternehmens
ab (Soliman, 2003). Gangige Beispiele
fur unternehmenskritische Daten, die
aufviele Branchen zutreffen, sind bei-
spielsweise  wettbewerbsrelevante
Daten, juristische Informationen oder
personenbezogene Daten. Da diese
Daten fir ein Unternehmen von be-
sonderer Relevanz sind, gilt es, diese
im Projektkontext besonders zu
schitzen.

Im Rahmen dieses Teilarbeitspakets
wurde ein Konzept fir den Umgang
mit unternehmenskritischen Daten
entwickelt. Hierflir wurden best-prac-
tices gesammelt und auf Basis des BSI
Grundschutzes ein Mallnahmenkata-
log ausgearbeitet, um unterneh-
menskritischen Daten einen beson-
deren Schutz bei deren Erhebung und
Verarbeitung zukommen zu lassen.
Im ersten Schritt wurde exemplarisch
fir unser Projektziel definiert, welche
Daten unternehmenskritisch sind.
Um diese adaquat zu schitzen, kom-
men anschlieRend technische Mal3-
nahmen zum Einsatz, beispielsweise
die Pseudonymisierung kategorischer
oder textbezogener Datenfelder oder
die

Anwendung spezifischer



Transformationen und Selektionen

bestimmter Datenfelder. Daneben
muss der Datentrager, welcher die
unternehmenskritischen Daten ent-
halt, durch bestimmte Vorkehrungen
vor Manipulationen, technischen
Fehlern und unberechtigtem Zugriff
geschuitzt werden, was durch die An-
wendung kryptographischer Verfah-

ren erfolgt.

3 Teilarbeitspaket B2: Konzept zum
Umgang mit personenbezogenen
Daten

Um ein angemessenes Schutzniveau
fur die Eintrittswahrscheinlichkeiten
und Schwere von Risiken fir die
Rechte und Freiheiten der Mitarbei-
ter zu gewahrleisten, missen die ex-
ternen Unternehmensdaten im ers-
ten Schritt dementsprechend vorbe-
reitet werden. In Anlehnung an den
branchenlibergreifenden Standard-
prozess fir Data Mining (CRISP-DM)
wurden die datenschutzrechtlichen
Anforderungen fiir die einzelnen Pro-
zessschritte adaptiert. In Bezug auf
die Entwicklung des Demonstrators
entsteht vor allem in den ersten Pro-

zessschritten, also Datenauswahl und
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-selektion der primare Handlungsbe-
darf. Da die Performanz des De-
monstrators neben der Wahl des Al-
gorithmus auch den zugrundeliegen-
den Daten obliegt, stellen Unterneh-
mensdaten aus der Praxis einen Zuge-
winn zu synthetischen Daten dar. Al-
lerdings benotigen diese eine zusatz-
liche Vorbereitung bzw. Vorselektion.
Bevor die Datenextraktion im partizi-
pierenden Unternehmen bzw. aus
dem ERP-System gestartet werden
konnte, mussten schutzwiirdige Da-
tenfelder und Tabellen der Daten-
bank vorselektiert werden. Nach Arti-
kel 9 Abs. 1 DSGVO besteht die Not-
wendigkeit besonders schitzens-
werte Daten, bereits vor bzw. wah-
rend der Extraktion zu selektieren.
Hierzu wurden entsprechende Tabel-
len der Finanzbuchhaltung bzw. des
SAP-Systems (z.B.
BSEG, BKPF oder EBAN), welche

durch Feld, Datenelement und Kurz-

Einkaufs eines

beschreibung reprasentiert werden,
in die Kategorien ,Besonders schit-
zenswert”, ,schitzenswert” und
,hicht schiitzenswert” eingeteilt. Be-
sonders schitzenswerte Daten wur-
den direkt entfernt. Zusatzlich wur-

den ausschlieBlich



personenbezogene Tabellen, welche
fir das Forschungsvorhaben uner-
heblich
Stammdaten von Beschaftigten eben-

sind, wie beispielsweise
falls entfernt.

Basierend auf den Erkenntnissen und
Analysen von ERP-Systemen, deren
Daten und der Expertise der daten-
schutz siid GmbH konnte ein Konzept
zum Umgang mit personenbezoge-
nen Daten entwickelt werden, wel-
ches die Voraussetzung und Durch-
flihrbarkeit des Forschungsvorhabens
bestatigt.

Die datenschutz siid GmbH hat den
Prozess der Extraktion beim Datenge-
ber geprift und datenschutzrechtlich
beurteilt. Im Rahmen der Vorselek-
tion sind besonders schutzwiirdige
Datenfelder und Tabellen von der Da-
tenextraktion, wie besonders schutz-
wirdige Daten nach Art. 9 Abs. 1
DSGVO oder ausschlieflich personen-
bezogene Tabellen, falls diese fiir das
Forschungsvorhaben unerheblich
sind (beispielsweise Stammdaten von
Beschaftigten), auszuschlielen. soll
eine Kopie der Datenbank der bereits
pseudonymisierten Inhalte generiert
BSI-Grundschutz
durch AES-

und nach

(OPS.1.2.3.M13)
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Verschlisselung von 256 Bit extra-
hiert werden. Die weitere Verarbei-
tung der Daten dient ausschlieRlich zu
Forschungszwecken innerhalb der IT-
Infrastruktur der beteiligten Lehr-
stihle. Zusatzlich mussen die Daten
durch geeignete technische und orga-
nisatorische MaRnahmen vor dem
Zugriff von unberechtigten Dritten
gesichert werden. AbschlieSend sind
die Weitergabe des Wissens und In-
formationen sowie die Veroffentli-
chung von Daten, die Riickschliisse
auf personenbezogene Daten zulas-
sen und im Zuge der wissenschaftli-
chen Arbeit gesammelt wurden, nicht
erlaubt.

Durch die prozessuale Beschreibung
und Einhaltung dieser Handlungsvor-
schrift werden die Anforderungen der
DSGVO eingehalten und die fiir das
Forschungsvorhaben zu verarbeiten-
den Daten aus dem ERP-System kon-
nen konform und rechtmaRig fir die
Ausgestaltung und Realisierung des

Demonstrators eingesetzt werden.



3.1 Teilarbeitspaket B3: Erstellung
eines IT-Sicherheitskonzepts

Um die Sicherstellung der Integritat
und Vertraulichkeit innerhalb des
Projekts zu gewahrleisten, erfolgte
eine Analyse und Bewertung der IT-
Infrastruktur der Universitat. Hierbei
wurde die Bereitstellung externer Un-
ternehmensdaten fiir die Entwicklung
des Demonstrators fokussiert.

In Zusammenarbeit mit dem Rechen-
zentrum der Universitat wurden die
MaR-
nahmen zur IT-Sicherheit nach Art. 32
DSGVO eruiert und ein IT-Sicherheits-

konzept vorbereitet, das beispiels-

technisch-organisatorischen

weise eine addquate kryptographi-
sche Verschlisselung, Access Control
Policies und MalRnahmen zur physi-
schen Datensicherheit umfasst. Die-
ses IT-Sicherheitskonzept konnte
schlielich in eine Checkliste umfor-
muliert werden, die fiir die Datennut-
zung im Projekt und die Anwendung
in der Praxis ein adaquates IT-Sicher-
heitsniveau sicherstellt und doku-
mentiert, bzw. Handlungsvorschlage

liefert, um dieses zu erreichen.

13

3.2 Teilarbeitspaket B4: IT-sicher-
heitskonforme Ausgestaltung
des Demonstrators

Nachdem die rechtliche Grundlage
fir die Implementierung der Ma-
chine-Learning-Toolbox hergeleitet
wurde, konnten mithilfe einer quali-
tativen Umfrage die praxisrelevanten
Gesichtspunkte erortert werden. Ins-
besondere technische Aspekte hin-
sichtlich des Datenschutzkonzeptes
wie die Verarbeitung umfassenden
die

Datenvolumens und
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Abbildung 2: ERP-Add-In Architektur (Fuchs et al. 2021)

Integrationsfahigkeit in das ERP-Sys-
tem wurden thematisiert. Da der Da-
tenaustausch Uber eine REST-Schnitt-
stelle realisiert wird, werden nur die
fir die Untersuchung relevanten Da-
ten abgerufen und datenschutzrele-
vante Informationen mittels Algorith-
mus anonym- bzw. pseudonymisiert.
Im Rahmen des Demonstrators wur-
den entsprechende MalBnahmen be-
reits im Vorfeld bei der Datenakquise
umgesetzt, um den Datentransfer
konform durchzufiihren. Durch die
Realisierung des Demonstrators als
Add-In uber

schrankte Schnittstellen wird der Zu-

definierte und be-

griff auf sicherheitskritische
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Bestandteile des Ubergeordneten
Systems “by Design” eingeschrankt
IT-Sicherheitskon-

forme Ausgestaltung des Demonstra-

und somit eine

tors in der Praxis realisiert.

Der Demonstrator stellt eine zusatzli-
che Sicherheitsschicht zwischen der
Anwendungs- und der Datenschicht
innerhalb des ERP-Systems dar, wel-
che durch REST-Schnittstellen adres-
siert wird. Hierbei werden die von der
Datenschicht erhaltenen Daten durch
die Pre-Processing- und optionale Pri-
vacy-Module fir die KI-Modelle vor-
bereitet. Durch die konforme Initiali-
sierung des Trainingsdatensatzes

konnen konforme und kontextfreie




Resultate erzeugt werden, welche
durch die Prasentationsschicht darge-
stellt werden. Abbildung 1 skizziert
eine Ubersicht der einzelnen Abliufe
und
dem System und zeigt die DSGVO-
konforme Realisierung des Fraud De-

Interaktionsmoglichkeiten mit

tection Systems im ERP-System.

4 Ergebnisse des Arbeitspakets

Durch eine initiale Konzeption zum
Umgang mit unternehmenskritischen
und personenbezogenen Daten
konnte in Zusammenarbeit mit da-
tenschutz sid GmbH ein Daten- und
IT-Sicherheitskonzept ausgearbeitet
werden, welches die rechtlichen An-
forderungen der Machine-Learning-
Toolbox adressiert. Basierend auf den
Resultaten konnte die Entwicklung
des Demonstrators bzw. die Daten-
vorbereitung fiir die KI-Module da-
tenschutzkonform durchgefihrt wer-

den.

! Eigene Publikationen wurden fett-
gedruckt
gekennzeichnet
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Arbeitspaket C: Datenmanagement und

Erstellung eines Testbeds
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Uberblick:

Zur zielgerichteten Erfiillung des Projektziels
und der Sicherstellung der Qualitat wurde fir
das Projekt DeepScan eine ausgedehnte An-
forderungsanalyse durchgefiihrt. Die Nutzung
gualitativer Methoden ermoglicht dabei eine
intersubjektive Nachprifbarkeit anhand einer
systematischen Vorgehensweise durch offen-
gelegte Kriterien.

Neben dem klassischen Requirements Engine-
ering wurden fiir das Forschungsprojekt rele-
vante technische Aspekte und Grundlagen
herausgearbeitet. Der Fokus im vorliegenden
Arbeitspaket lag dabei auf den zugrunde lie-
genden Daten sowie den technischen Grund-
lagen des integrativen System-Umfelds. Im
Folgenden werden die hierzu durchgefiihrten
Arbeiten und daraus entstandenen Ergebnisse
aufgearbeitet.
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1 Methodik, Vorgehensweise und
Unterteilung in Teilarbeitspa-
kete

Ziel dieses Arbeitspakets C (Datenma-
nagement und Erstellung eines Test-
beds) ist es, eine fundierte Grundlage
fir die folgenden Arbeitspakete zu
schaffen. Dabei sollen die Rahmenbe-
dingungen und Voraussetzungen fir
das im Projekt fokussierte Maschi-
nelle Lernen, das Handling groRer Da-
tenmengen und die Adaptionsfahig-
keit der Modelle erarbeitet werden.
Arbeitspaket C unterteilt sich dazu in
die Teilarbeitspakete C1 — C5.

Teilarbeitspaket C1 fokussierte die
technischen Grundlagen der daten-
tragenden Systeme. Fir das Teilar-
beitspaket wurden verschiedene ERP-
Systeme hinsichtlich ihrer Datener-
zeugung, technischen Komponenten
und Erweiterbarkeit untersucht. Da-
bei standen insbesondere die Daten-
bankarten sowie die technischen
Schnittstellen als Zugang zu den Da-
ten im Fokus.

AuBerdem musste in C2 sichergestellt
werden, dass Betrugserkennungsan-

satze auch mit unvollstandigen (bzw.
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datenschutzrechtlich eingeschrank-
ten) Daten oder Daten aus anderen
Systemen oder Systemkomponenten
(Generalisierbarkeit) im weiteren
Verlauf gearbeitet werden kann. In
einem ersten Schritt wurden Daten-
banken der ERP-Systeme untersucht
und auf ihre Eignung hin analysiert. In
einem zweiten Schritt wurden die von
Herstellern bereitgestellten techni-
schen Schnittstellen der Systeme ana-

lysiert.

Teilarbeitspaket C3 fokussierte die Er-
weiterbarkeit der Betrugserkennung
auf weitere in Firmen vorhandenen
Daten, also die Analyse sonstiger Un-
ternehmensdaten in Systemen au-
Berhalb der fokussierten ERP-System-
landschaft. Fiir Teilarbeitspaket C3
wurde eine Marktanalyse durchge-
flhrt, deren Ergebnisse dann zusam-
men mit den Forschungspartnern
analysiert und auf ihre Eignung hin

bewertet wurden.

Teilarbeitspaket C4 diente als Zwi-
schenstands-analyse, um erste Ergeb-
nisse des Arbeitspakets B ,Daten-
schutz” bei der Erstellung des Test-

beds berlicksichtigen zu kdnnen. De



facto gab es keine verbindlichen da-
tenschutzrechtlichen Anforderungen,
die im Rahmen des Testbeds hatten
eingehalten werden miussen. Ledig-
lich fiir die spatere Nutzung von Echt-
daten im Rahmen der Evaluation, so-
wie den Produktiveinsatz der Soft-
ware wurden datenschutzrechtliche
Rahmenbedingungen festgehalten,
diese werden aber in den assoziierten

Arbeitspaketen erldutert.

Teilarbeitspaket C5 beschreibt die im
Rahmen der synthetischen Datener-
zeugung genutzten Methoden sowie
die fiir das Projekt erstellte Entwick-
lungs- und Testumgebung. Fir die
Entwicklung neuer und Weiterent-
wicklung bestehender Machine Lear-
ning Modelle im Rahmen des Pro-
jekts, wurden moglichst heterogene
Datensatze bendtigt, um Adaptier-
barkeit und Stabilitat verschiedener
Modelle und Verfahren zur Betrugs-
erkennung testen und analysieren zu
kénnen. Dabei kamen verschiedene
Verfahren zum Einsatz, um moglichst
realitatsnahe synthetische Datens-
atze zu erzeugen. Insgesamt kdnnen
die Methoden in vier verschiedene

Ansdtze aufgeteilt werden, welche
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die Datengenerierung mittels Skrip-
ten bis hin zur Datensynthese mittels
neuronaler Netze umfasst. Zur Ent-
wicklung des im Projekt fokussierten
Software-Artefakts wurden die Da-
tensatze innerhalb des Testbeds auf-
gearbeitet und verschiedene ML-Mo-
dellen zur Erkennung von Auffalligkei-
ten erprobt. Das hierzu in Teilarbeits-
paket C5 entwickelte Testbed diente
als Grundlage des weiteren Projekt-
verlaufs, Die Topologie des Testbeds
wird im letzten Unterkapitel detail-
liert beschrieben.

2 Teilarbeitspaket C1: Anforde-
rungsanalyse

Zum Aufbau des Testbeds wurden im
Teilarbeitspaket C1 die gangigen
Moglichkeiten zur Extraktion von Da-
ten, die verwendeten Datenbanken
(DB) bzw. Datenbank-management
(DBMS)

Schnittstellen der im Labor zur Verfi-

Systeme und technische
gung stehenden ERP-Systeme unter-

sucht.

Ein grundlegender Bestandteil fast al-
ler Informationssysteme stellt die Da-

tenhaltung dar.



Informationssysteme, so auch ERP-
Systeme, nutzen je nach Anforderung
unterschiedlichste Methoden zur Da-
tenhaltung. Neben dem normalen
Dateisystem stellen Datenbanken
wohl die am weitesten verbreitete
Moglichkeit zur Datenspeicherung
dar. Grundsatzlich lassen sich Daten-
banken in verschiedene Modelle un-
terscheiden. Neben klassischen rela-
tionalen Datenbanksystemen finden
sich zunehmend auch NO-SQL, Key-
und Objekt-basierte Datenbanken.
Aufgrund ihrer Historie in den 90ern,
nutzen ERP-Systeme zu weiten Teilen

relationale Datenbanken.

Die im Labor der Universitat bereit-
stehenden ERP-Systeme wurden des-
wegen auf ihre Datenbanken und Da-
tenspeicher hin untersucht. Bei den
Datenbanken von Microsoft Dyna-
mics NAV, weclapp und odoo handelt
es sich um SQL Server. IFS Applica-
tions 10 und godesys nutzen primar
Oracle DB. Die ERP-Systeme Canias
MySQL.
AVERP nutzt das freie DBMS Firebird.

AuBerdem wurden die marktfihren-

und Xentral verwenden

den ERP-Systeme Oracle und SAP aus-

gewertet. Wahrend Oracle
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weitestgehend auf die hauseigene
Oracle DB setzt, bildet SAP ein flexib-
les Modell, in dem grundsatzlich meh-
rere Datenbanken als Grundlage be-
trieben werden kénnen (Oracle, IBM
DB2, SAP Hana).

Eine fir das Projekt wesentliche
Grundlage stellt die Datenhaltung in
den Systemen dar. Arbeitspaket C2
umfasste deswegen neben der Ana-
lyse der Datenbanken eine Analyse
der zugrunde liegenden Datenmo-
delle.

Hierfir wurden die Datenbankmo-
delle gangiger ERP-Systeme basie-
rend auf aus den Datenbanken extra-
hierten ER-Modellen analysiert.

Je nach GroBe und Zielgruppe des
Systems bestehen die ER-Modelle
moderner Systeme aus bis zu mehre-
ren tausend Tabellen, die objektrela-
tional miteinander verknlpft sind.
Fir die Analyse wurden die Systeme
Microsoft Business Central, SAP S/4
Hana und Godesys ERP (bzw. STEPS
ERP) fokussiert.



Tabelle 2: Darstellung der Schnitt-
stellen

Technische
Schnittstelle

System

Microsoft ODATA-Services

Dyn. NAV / SOAP

Microsoft ODATA / REST

Bus. Central

IFS Applica- SOAP (BizAPI)

tions 10

Canias SOAP

Xentral REST-API

AVERP keine Informati-
onen

godesys ERP  proprietar

STEPS ERP REST-API

weclapp REST-API

odoo XML-RPC /
REST-API

Eine Analyse nicht proprietarer

Schnittstellen (vgl. Spichale, 2019) er-
folgte auf Basis der im ERP-Labor zur
Verfigung stehenden Systemland-
schaft sowie offentlichen und von

Herstellern eingeholten
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Ein Uberblick Gber
APls vorhandener ERP-Systeme in Ta-
belle 3 zeigt fir ERP-Systeme des ERP-

Informationen.

Labors, die im Forschungsprojekt be-
trachtet wurden, die entsprechend
vorhandenen technischen Schnitt-
stellen und die inhdarente Heterogeni-
tat.

Das wesentliche Ergebnis des Teilar-
beitspakets C1 bilden die technischen
die
Grundlage fiur das in AP C5 vorge-
stellte Testbed bilden.

Die Analyse der Mdglichkeiten zur

Rahmenbedingungen, welche

technischen Anbindung einer Add-
On-artigen Entwicklung zeigte, dass
unter-

unterschiedliche  Systeme

schiedliche Schnittstellentechnolo-
gien bieten und kein eindeutiger
,Standard”

kann. Wahrend das Testbed einen un-

ausgemacht werden
abhangigen Ansatz verfolgen kann,
muss fiir das Add-In eine Designent-
scheidung zu einem zukunftsfahigen
Ansatz getroffen werden. Aufgrund
der Haufigkeit und Zukunftsfahigkeit
bieten sich hier eindeutig REST-APIs

als technologische Schnittstelle an.



3 Teilarbeitspaket C2: Analyse von
ERP Systemen

Um Anforderungen fiir die zu entwi-
ckelnde Machine Learning Toolbox
bzgl. der Datengrundlage zur Anoma-
lieerkennung zu schaffen, wurden Da-
tenmodelle von ERP-Systemen Uber
mehrere Hersteller hinweg vergli-
chen.

Mit dem Ziel, strukturelle Ahnlichkei-
ten und Uberschneidungen zwischen
den Datenmodellen herauszuarbei-
ten, wurden ER-Modelle unterschied-
licher Datenbanken erstellt und se-
mantisch und syntaktisch analysiert.
Untersucht wurden die Datenmo-
delle aller AP C1 aufgefihrten Daten-
modelle, wobei ein weitaus groRerer
Fokus auf den Systemen Godesys
(spater Step Ahead) SAP S/4 HANA

und Microsoft Business Central lag.

Hinsichtlich des Projekts kann festge-
halten werden, dass sich ERP-Sys-
teme grundsatzlich gut fiir die Ano-
malie-Detektion und Betrugserken-
nung im betrieblichen Umfeld eignen.
Die Speicherung der Daten in meist
relationaler Form macht es einfach,

groBe Datenmengen zu extrahieren.
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Durch die bestehenden Relationen im
Datenmodell kénnen Daten in unter-
schiedlichen Tabellen Uber deren
Fremdschlissel mit anliegenden In-
formationen in Verbindung gesetzt
werden und so kontextuelle Zusam-

menhange beibehalten werden.

Ein Problem fir die Generalisierung
der Modelle, basierend auf holisti-
schen Ansatzen, stellt die Flexibilitat
der Systeme in Verbindung mit den
genutzten relationalen Datenbanken
dar. Softwarehersteller von ERP-Sys-
temen ermoglichen es Anwendern
durch Customizing, Funktionen im
System an- bzw. abzuschalten und
das System so den Unternehmens-
prozessen entsprechend anzupassen.
In Verbindung mit starren Daten-
bank-Schemata fiihrt diese Flexibilitat
allerdings zu Datenbankschemata mit
sehr vielen ungenutzten Datenbank-
feldern und in Folge zu diinn besetz-

ten Datensatzen (sparse data).

Die Analyse der Datenmodelle zeigte,
dass sich Modelle unterschiedlicher
Systeme teils stark voneinander un-
terscheiden. Obwohl teils dieselben

Daten gespeichert werden, finden
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Abbildung 3: Marktanteile

sich fiir dasselbe Datum als Informa-
tion in unterschiedlichen Systemen
Abweichungen in der Normalisierung
und den Datentypen.

Dennoch konnte eine Minimalform
ermittelt werden, was die Generali-
sierung von Machine Learning Model-
len, insbesondere hinsichtlich der
produktiven Bereitstellung (Deploy-

ment), vereinfacht.

4 Teilarbeitspaket C3: Analyse
sonstiger Unternehmensdaten

Neben ERP-Systemen existieren im
Unternehmensumfeld eine Vielzahl
weiterer IS, die moglicherweise durch
Verknlpfung von betriebswirtschaft-
lichen Funktionalitaten als zusatzliche

Datenquellen fiir eine verbesserte
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Performance fiihren kénnen oder auf
die eine Anwendung zur Anomaliede-
tektion, im Sinne von Wachstumsfel-
dern, ausgeweitet werden kann. In C3
wurde untersucht, welche Optionen
und Potenziale existieren. Aus einer
Literaturrecherche zur Bereichsabde-
ckung dieser IS Systeme innerhalb ei-
nes Unternehmens konnte, wie in Ab-
bildung 1 ersichtlich, eine bereits um-
fangliche Abdeckung der Unterneh-
mensprozesse durch ERP-Systeme
identifiziert werden (vgl. Mertens,
2013; Mertens, Meier, 2009).

Um einen zusatzlichen Uberblick Giber
mogliche andere Systeme zu erlan-
gen, wurde eine Marktanalyse fiir Un-
ternehmenssoftware basierend auf

der strategischen Marktanalyse nach



Theobald (2016) durchgefiihrt. Diese
untergliedert sich in die Festlegung
des Marktes, die Fixierung der Frage-
stellung, die Erstellung eines quanti-
tativen und qualitativen Marktprofils,
und die Analyse und Bewertung der
Informationen (Theobald, 2016).

Als Markt wurde der weltweite Markt
fur Unternehmenssoftware in der
Marktanalyse betrachtet. Im quanti-
tativen Marktprofil wurden die quan-
titativen GroRRen wie Umsatz- und Ab-
satz-Volumina ermittelt, um den Fo-
kus der folgenden qualitativen Ana-

lyse zu scharfen.

Im Jahr 2020 betrug der Markt fir Un-
ternehmenssoftware 210 Milliarden
US-Dollar und wird voraussichtlich bis
2026 mit einer CAGR von 8,8% wach-
sen. Innerhalb des Marktes erzielten
die Vereinigten Staaten (105 Mrd.
USS) und Deutschland (11 Mrd. USS)
den hochsten Umsatz im Jahr 2020.
Das Segment der ERP-Software bildet
den groRten Teilmarkt fir Unterneh-
menssoftware (Statista, 2020; Farber,
2020; Farber, 2021).

Es gibt eine Vielzahl von Trends auf
dem Softwaremarkt, von denen sich
die bestimmte

meisten auf
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Softwaretypen beziehen. Neben ERP-
Systemen konnten Webshops, SCM
und CRM-Systeme als wesentliche
Software ausgemacht werden, auf
die sich das Ziel der Anomaliedetek-
tion ausweiten lasst (vgl. Abb. 2).

Aufgrund der Vorteile, die durch eine
flexible und ortsunabhangige Nut-
zung sowie durch den Wegfall der lo-
kalen Installation und Wartung ent-
stehen, entwickelt sich Software-as-
a-Service (SaaS) immer weiter zum
Standard
(Statista, 2021). Laut eines Marktfor-
schungsberichts der Synergy Rese-
arch Group im Jahr 2020 hat sich das

Cloud-Konzept bereits in allen wichti-

in der Softwarenutzung

gen Anwendungsbereichen durchge-
setzt. Vor allem im CRM-Segment
herrscht eine groBe Nachfrage. Ver-
gleichsweise gering fallt hingegen der
SaaS-Anteil bei ERP aus, allerdings
steigt dieser kontinuierlich. Die Zu-
nahme von Cyberangriffen auf Cloud-
Applikationen (Statista, 2021) bildet
dabei ein weiteres Potenzial fiir den
zukinftigen Einsatz und die Relevanz
der im Projekt fokussierten Anoma-

lieerkennung.
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Abbildung 4: Einordnung der Systeme
(in Anlehnung an Mertens & Meier, 2009)

Grundsatzlich zeigt die Marktanalyse,
dass sich die Betrugserkennung auf
weitere betriebliche Daten ausweiten
lasst, ERP-Systeme aber den grofRten
Marktanteil hinsichtlich der Verbrei-

tung ausmachen.

5 Teilarbeitspaket C4: Beriicksichti-
gung Datenschutzrechtlicher An-
forderungen

Fir das Testbed selbst sind keine be-
sonderen datenschutzrechtlichen An-
forderungen relevant, da auf unbe-
denklichen, offentlichen Daten oder
synthetischen  Daten  gearbeitet
wurde.

Die Analyse echter Datensatze wurde
von der datenschutz siid im rechtli-
chen Umfang ebenfalls geprift,
wurde aber auf Basis des §§27 und

Art. 89 DSGVO im Forschungsprojekt
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als unbedenklich eingestuft. Dennoch
mussten grundlegende Datenschutz-
aspekte garantiert werden. Datens-
atze von Konsortialteilnehmern und
Evaluations-partner, die das Projekt
im Projektverlauf erhalten haben,
wurden deswegen pseudonymisiert,
verschlisselt und lediglich auf Gera-
ten und Servern der Universitat verar-
beitet (vgl. Arbeitspaket B).

Fir den Realbetrieb einer Software-
anwendung zur holistischen Daten-
analyse bestehen jedoch rechtlich
weitere Anforderungen. Ausnahme-
regeln der DSGVO, wie sie im Projekt
zur Entwicklung gelten, kdnnen nicht
in  Anspruch genommen werden.
Hinzu kommen scharfere gesetzliche
Bestimmungen basierend auf DSGVO
rechtlichen

und weiteren



Rahmenbedingungen aus dem Ar-
beitsschutzrecht, welche von Unter-
nehmen fir den Betrieb jeglicher IT-
Systeme geprift und eingehalten
werden mussenZ.

Flr den vereinfachten Einsatz und die
einfachere Zulassung sieht das Pro-
jekt deswegen die Anonymisierung
gewisser Daten vor der eigentlichen

Analyse vor.

Nach einer Priifung der geplanten Ak-
tivitaten flr synthetische und reale
Datensatze und der Gegebenheiten
konnten fir den Demonstrator keine
einschrankenden Rechtsvorschriften
ausgemacht werden, welche die For-
schungsaktivitaten beeinflussen
konnten.

Trotzdem wurden fir reale Datens-
atze von Partnern Schritte zur Anony-
misierung festgehalten, die sich aber
auf die wesentlichen personenbezo-
genen Merkmale von Kunden und
mitarbeiterbezogene Daten in Da-
tensatzen beschrankten. Die Schritte

sind dabei weniger als Resultat aus

2 Ausschlussklausel, Prifung der je-

weils zum Einsatzzeitpunkt gultigen

27

rechtlichen Vorgaben, sondern viel-
mehr als eigene Absicherung, und
Vertrauensmallnahmen gegenlber
den Forschungs- und Evaluationspart-

nern zu sehen.

6 Teilarbeitspaket C5: Erstellung ei-
nes Testbed

Fir Entwicklung einer im Projekt
wurde ein Testbed im Sinne einer
Data Pipeline nach Stat-of-the-Art
Data Engineering Standards imple-
mentiert. Abbildung 3 zeigt die Data
Pipeline inklusive der verwendeten
Open-Source-Software, die zur Ex-
traktion und Speicherung der Daten
verwendet wurde. Die Daten wurden
entweder liber die direkte Anbindung
der Systeme per Datenbankexport
oder Uber von den Systemen bereit-
gestellte technische Schnittstellen
(API) angebunden und dann entwe-
der anderungsbasiert oder zeitge-
steuert, differentiell Giber die Pipeline

extrahiert.

Rahmenbedingungen missen eigen-

standig gepruft werden.



/ Data Sources \ /

\ / Data Lake \

muQDJ
11000

==

@ python
AMINIO %
ol f) ARBYTE  gremic OO 4 £
weclapp Superset tableau Kubeflow

Abbildung 5: Einordnung der Systeme
(in Anlehnung an Mertens & Meier, 2009)

Fir die Praparation der Daten und die
explorative Datenanalyse (EDA) wur-
den Python-Notebooks sowie Tools
wie Apache Superset, KNIME und
RapidMiner genutzt. Die Verarbei-
tung wurde auf den fir das Projekt
beschafften Servern durchgefiihrt,
welche zur Nutzung in bestehende
Infrastruktur integriert wurden. Zur
Verarbeitung groBer Datenmengen
wurde ein kleines Spark Cluster sowie
ein HPC mit SLURM bzw. Kubernetes

genutzt.

Neben echten Datensatzen von zwei
Partnern mussten, insbesondere zur
Veroffentlichung und Tests, syntheti-
sche Daten generiert werden. Auf-
grund der Anforderungen zur Model-

lierung von moglichst realistischem
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Betrug wurden unterschiedliche
Moglichkeiten zur Datengenerierung

getestet.

6.1 Datengenerierung per Serious
Game

Eine im Projekt genutzte Moglichkeit
zur Datengenerierung ist die Spiel-ba-
sierte Generierung von synthetischen
ERP-Daten. Dafur wurde im Zuge ei-
ner Studie eine spielbare Umgebung
entwickelt, ein sogenanntes Serious
Game, mit dem realitdtsnahe ERP-Da-
ten erzeugt werden kdnnen.

Der Prototyp wurde im Sinne eines
rundenbasierten kooperativen Mul-
tiplayer-Spiels entwickelt. Die Spieler
werden durch Geschaftsbeteiligun-

gen auf personliche Punktekonten



dazu ermutigt, gute Geschaftsent-
scheidungen zu treffen und das Un-
ternehmen betriebswirtschaftlich ge-
winnbringend zu steuern.

Gleichzeitig wurde den Spielern die
Moglichkeit
dene Arten von Betrug zu begehen.

geschaffen, verschie-
Als Spielziel wurde der maximale per-
sonliche monetare Gewinn festge-
legt, ohne sich bei Betrug entdecken
zu lassen. Durch die spieltheoreti-
schen Ansatze existiert ein kontinu-
ierlicher Anreiz, gut versteckten Be-
trug zu begehen. Im Spiel wurde den
Spielern eine ERP-typische aber
simplifizierte Oberflaiche geboten,
mit deren Hilfe auch Laien Prozesse
des Unternehmens steuern kénnen
und welche somit die Datengenerie-
rung fur eine breitere Menge an Nut-
zern ermoglicht. Zusatzlich erlaubt
die Oberflache die Steuerung von
Schlusselvariablen in einem MTS-Pro-
duktion-Szenario, um neben der
Steuerung der Prozesse des Unter-
nehmens auch moglichst flexibel und
kreativ Betrugsfalle zu erzeugen und
zu verbergen. Um realitatsnahe Da-
tensdtze zu generieren, musste das
Balancing mittels realer Parameter

angepasst werden.
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Das konzeptionierte Spiel ermdglicht
insbesondere die Entstehung vieler
neuer Betrugsfalle durch die Bereit-
stellung vieler Freiheitsgrade und
menschliche Interaktion.

Als Limitierung muss eine Abwagung
zur Menge der Freiheitsgrade und der
Zuganglichkeit des Spiels fiir Laien in
Kauf genommen werden. Die Gene-
rierung von ERP Daten mittels Serious
Game wurde im Rahmen eines Konfe-
renzbeitrags veroffentlicht (Tritscher
et al., 2021).

Drittunternehmen haben hierzu be-
reits lhr Interesse bekundet (vgl. AP
H).

6.2 Datengenerierung im ERP-Sys-
tem

Einen weiteren Ansatz zur Datenge-
nerierung flir das Projekt stellte die
Datengenerierung mittels menschli-
cher Probanden dar. Hierbei wurden
von Studierendengruppen Datens-
atze in einem echten ERP-System er-
zeugt. Insgesamt arbeiteten neun
Studierenden Gruppen mit je finf
Nutzern als Probanden in unter-

schiedlichen Zusammenstellungen an



der Generierung von Datensatzen fir
das Projekt (vgl. Tritscher 2022).

Datengenerierung im ERP-System:

Flr die Datengenerierung wurde das
von der Firma HEC MONTREAL entwi-
ckelte Unternehmensspiel ERPsim
verwendet, das auf SAP S/4 Hana ba-
siert. Die ERPsim Simulationsumge-
bung stellt damit ein Planspiel bereit,
das in einem realen ERP-System statt-
findet und ein Unternehmensumfeld
Uber ein Geschaftsjahr hinweg simu-
liert. Die Studierenden bedienten das
ERP-System und bildeten, analog zu
einem realen Unternehmen, alle gan-
gigen Prozesse vom Einkauf bis zum

Vertrieb nach.

Fir das Projekt konzentrierten sich
die Probanden insbesondere auf den
Purchase-to-Pay Prozess. So konnten
mehrere Datensdtze mit und ohne
Fraud erzeugt werden. Tabelle 3 zeigt
die von den Probanden ausgenutzten
Fraud-Falle, welche aus dem ACFE-
Jahresbericht (ACFE 2021) abgeleitet

wurden.

Tabelle 3: Betrugsfille in SAP S/4

Hana
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Funk- Sze- Beschreibung

tion na-

rio

E1l Anderung des Durch-
schnitts-Einkaufspreis
E2 Manuelle Buchung des
Wareneingangs und

Manipulation

IE;nL;f E3 Veranderungder Liefer-
daten
E4 Veranderung der Kredi-
torenstammdaten
E5 Eigenbestellung von
Ware
V1 \Variation der Verkaufs-
Ver- preise
kauf V2 Veranderungder Liefer-
anschrift
F1 |Manipulation des Ab-
Fi- schreibungsplans
nan- fur Assets
zen F2 Manipulation der Bilanz

/ Buchungen

Datengenerierung in Godesys:

Zur Datengenerierung in Godesys
wurde, anders als bei SAP, auf das
komplette System zurickgegriffen.
Die folgende Tabelle 3 zeigt die imple-

mentierten Fraud-Falle.



Im Einkaufsprozess konnten die be-
reits beschriebenen Fraud-Falle E3
und E4 umgesetzt werden. Im Ver-
kaufsprozess wurden, wie in SAP S/4
Hana, die Fraud-Falle V1 und V2 im-
plementiert. Im Produktionsprozess
konnte die Anzahl produzierter Guter
bzw. die nachtragliche Materialent-

nahme manuell verandert werden

(P1).
Tabelle 4: Betrugsfalle in Godesys ERP
Funk- Sze- Beschreibung
tion nario
El  Veranderung der Lie-
ferdaten
Ein-
E2  Veranderung der
kauf
Kreditorenstammda-
ten
V1 Variation der Ver-
Ver- kaufspreise
kauf V2 Veranderung der Lie-
feranschrift
P1  Materialentnahme
und Veranderung der
Pro- )
Produzierten Men-
duk-
) gen
tion

P2 Entnahme Uber irre-

gularen Ausschuss
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6.3 Skriptbasiert synthetische
Datengenerierung

Neben den bereits beschriebenen
Moglichkeiten zur Datengenerierung
wurde im Projekt ebenfalls die skript-
basierte synthetische Datengenerie-
rung genutzt. Dazu wurden fir unter-
schiedliche Belegarten (Bestellung,
Eingangsrechnung, etc.) gesonderte
Skripte entwickelt und basierend auf
Echtdaten Daten aus 6.1 weitere Be-
lege erzeugt, die dem Muster dieser
Daten folgten. Innerhalb der Beschaf-
fung wurden so Datensatze fir Liefe-
rantenstammdaten,  Bestellungen,
Lieferantenrechnungen und ausge-
hende Zahlungen generiert. In der
Vertriebsfunktion wurden Datens-
atze fur allgemeine Debitoren-
stammsatze, Verkaufsauftrage und
Auslieferungen generiert.

Stammdaten-Anomalien sowie Tabel-
leneintrage fiir die Anomalien, ,Ab-
rechnung von nicht erbrachten Leis-
tungen Uber inaktive Lieferanten”
und ,,ausgehende Zahlung an eine ab-
weichende Bankverbindung” muss-
ten aber manuell nachgebildet wer-
den, da diese keinem Muster / keiner

Verteilung folgten. Skripte stellten



sich daher als nur bedingt nutzbar fir
die Datengenerierung im Projekt her-

aus.

6.4 Deep Learning basierte syntheti-
sche Datengenerierung

Zur Datengenerierung wurden im
Projekt auRBerdem Methoden der
Kinstlichen Intelligenz evaluiert. So-
genannte Generative Adversarial
Networks (Goodfellow et al. 2014)
werden bereits zur Erzeugung realis-
tischer Bilder erfolgreich genutzt,
kénnen aber auch bei der Erzeugung
von relationalen Daten eingesetzt
werden (Xu et al.2018 und Xu et al.
2019). Im Projekt wurden einige ak-
tuelle Arbeiten zur Nutzung von GANs
flr die synthetische Generierung von
Netzwerkdaten (vgl. Ring et al. 2019)
sowie von tabellarischen Daten im-
plementiert und mit Variational Auto-
Encodern (VAE, vgl. Kingma & Welling
2013) verglichen, hinsichtlich ihrer
Fahigkeiten Finanztransaktionsdaten-
satze variierender Komplexitat nach-
zubilden.

Bei der Analyse der Modelle zeigte
sich, dass sowohl VAE als auch GAN

basierte Modelle die Verteilungen
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und Abhangigkeiten der Datensatze
effektiv erfassen und in der Lage sind,
einen Datensatz zu synthetisieren,
der den Merkmalen des zugrunde lie-
genden realen Datensatzes ent-
spricht auf dem trainiert wurde.

Im Vergleich neigt das GAN-Modell
dazu, numerische Verteilungen ge-
nauer zu erfassen, wahrend das VAE-
Modell weniger anfallig fur fehlende
Merkmalswerte ist, was typischer-
(vgl.
Mescheder 2018) bezeichnet wird,

oft als genereller Nachteil von GAN-

weise als "Mode-Kollaps"

basierten Modellen beschrieben.

7 Zusammenfassung der Ergebnisse
des Arbeitspakets C

Insgesamt konnten mit dem AP C we-
sentliche Grundlagen fir das Projekt
erarbeitet werden.

In Arbeitspaket C1 und C2 wurden
dazu die technischen Grundlagen fir
das Testbed erarbeitet, aber auch
erste Anforderungen fiir die zu entwi-
ckelnde Toolbox und den Demonstra-

tor herausgearbeitet.

Obwohl in der Analyse sonstiger Un-
ternehmensdaten festgestellt wurde,

dass eine Betrugserkennung auf Basis



von ERP-Systemdaten die wesentli-
chen und weitverbreitetsten Pro-
zesse im Branchendurchschnitt ab-
deckt und demnach eine Hinzunahme
weiterer Systeme wohl zu keinen we-
sentlichen Verbesserungen der Er-
gebnisse flihren wiirde, konnten
durch die Analyse der Zukunftstrends
im Softwaremarkt, mogliche An-
schlussmoglichkeiten fiir das Projekt

ausgemacht werden.

Basierend auf den erarbeiteten tech-
nischen Grundlagen aus AP C1 und
C2, konnte in AP C5 ein Testbed ana-
log einer Datenpipeline entwickelt
werden, um die in AP D und AP E be-
trachteten Verfahren zu entwickeln
und evaluieren.

Basierend auf unterschiedlichsten
Verfahren zur Datengenerierung wur-
den auRerdem diverse synthetische
Datensatze unterschiedlicher Quali-
tat erzeugt. Neben Skripten und Si-
hier  auch

mulationen  kamen

> Eigene Publikationen wurden fett-
gedruckt
gekennzeichnet
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neuronale Netze in Form von GANs

zum Einsatz.
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Arbeitspaket D: Analyse und Modellierung

von Vorgangen in ERP-Systemen

Uberblick:

Arbeitspaket D befasst sich im Wesentlichen
mit der Datengrundlage auf Basis der im Pro-
jekt fokussierten Ansatzen zur Betrugserken-
nung. Neben der Analyse der Eignung der Da-
ten und Aufbereitung der Datengrundlage
werden erste Ergebnisse bzgl. Der Embedding-
methoden zusammengefasst und Ergebnisse
bzgl. der Generalisierbarkeit der Verfahren
diskutiert.
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1 Methodik, Vorgehensweise und
Unterteilung in Teilarbeitspa-
kete

Arbeitspaket D befasst sich mit in In-
formationssystemen (IS) abgebilde-
ten Vorgangen. Fir die Anomalie De-
tektion spielen Vorgange in Informa-
tionssystemen, wie ERP-Systemen,
eine wesentliche Rolle, da es sich da-
bei um die semantische und kontex-
tualisierte Abbildung aller von Nut-
zern ausgefiihrten Aktivitaten han-
delt. Einer Reprasentation der Vor-
gange als Daten wird demnach ein
grofdes Potenzial zur Nutzung in der

Anomalieerkennung zugeschrieben.

Teilarbeitspaket D1, die Anforde-
rungsanalyse, bildet die Grundlage,
durch die die Anforderungen an die
Datenerhebung der Vorgangsdaten
strukturiert erhoben und formal do-
kumentiert werden. Hierzu werden in
Arbeitspaket D1 inhaltliche und quali-
tative Anforderungen aufgestellt, ba-
sierend auf den im Fokus stehenden
Untersuchungsmethoden und Mo-

dellen.
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Teilarbeitspaket D2 untersucht, wie
Reprasentationen (bspw. von be-
trieblichen prozessualen Ablaufen) in
Machine Learning Modelle eingebet-
tet werden koénnen. Hierzu wurden
Reprasentationen  mittels unter-
schiedlicher Ansatze in gangige ML
Modelle integriert und Uber Experi-
mente die Effizienz der Methoden fir

die Betrugserkennung untersucht.

Teilarbeitspaket D3, beschaftigt sich
mit der Anwendung von hypothesen-
getriebenen Ansatzen zur Erklarung
und Modellierung von ERP-Vorgan-

gen mit Hilfe von Expertenwissen.

Teilarbeitspaket D4, die Substruktur-
analyse und Modellierung von ERP-
Systemen, wurde im Laufe des Pro-
jekts unterteilt. Dabei wurde einer-
seits die Methodik von Subtrails und
andererseits ein auf Process Mining
aufbauender Ansatz, der Methoden
des Machine Learning inkludiert, un-

tersucht.



2 Teilarbeitspaket D1: Anforde-

rungsanalyse

Teilarbeitspaket D1 beleuchtet die in
IS wie ERP-Systemen vorliegenden
Daten unter Berticksichtigung der im
Projekt fokussierten Ansatze zur Ano-
malie-Erkennung (Anomaly Detec-
tion; AD). Darauf aufbauend erfolgte
die systematische strukturierte Ablei-
tung von Anforderungen.

Um eine spatere Auswertung fiir un-
terschiedliche methodische Ansatze
zu schaffen, wurde in Teilarbeitspa-
ket D1 die Datengrundlage unter-
sucht, wobei der Fokus getrennt auf
die Datenmodelle der Systeme und
vorliegende Prozessdaten gerichtet
wurde.

Im Projekt wurden einerseits Daten-
bank Schemata, aber auch ableitbare
Prozessdaten und weitere exportier-
bare Formate analysiert.

Fir die Anwendung von Machine
Learning Verfahren wurden im Rah-
men des Projekts Rohdaten transakti-
onaler Art, also Bewegungsdaten,
welche bei alltdglichen Geschaftsvor-
gangen wie Bestellungen und Rech-
nungen anfallen, als geeignet bewer-

tet. FUr Hyp- / Subtrails hingegen
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wurde die Analyse von ableitbaren
Prozessreprasentationen genutzt auf
Aktivitatsebene besonders relevant,
da nur diese den Geschaftskontext
beleuchten und damit die notigen be-
triebswirtschaftlichen Daten umfas-
sen.

Fir beide Bereiche wurden Daten
Uber unterschiedliche Systeme hin-

weg analysiert.

Obwohl die Analyse der Datenbank-
schemata ein sehr heterogenes Bild
zeichnete, konnten Uberschneidun-
gen in den Datenmodellen ausge-
macht werden. Wesentlich groReres
Problem stellen allerdings die in un-
terschiedlicher Form und divers be-
nannten Daten dar. Obwohl die Sys-
teme aufgrund des betriebswirt-
schaftlich fast einheitlichen Kontexts
mit denselben Daten arbeiten, wer-
den diese unterschiedlich benannt
und liegen oft auch mit unterschiedli-
chen Datentypen und Datenbank
Normalisierungsformen vor.

Da manuelle Modellierung aufwandig
und nur unter Umstanden zu validen
Modellen fihrt, wurde fiir die An-
wendung von Hyp-/ SubTrails die da-
Extraktion

tenbasierte von



Prozessmodellen aus IS untersucht.
Hierzu wurden insbesondere Process
Discovery Verfahren aus dem Process
Mining Umfeld auf ihre Anwendbar-
keit untersucht.

Zusatzlich wurden in ersten Versu-
chen Exportformate wie Ubertra-
gungsstandards (EDIFACT) und Audit-
Report analysiert, da deren, per Defi-
nition einheitliche Struktur, eine Nut-

zung hatte vereinfachen kénnen.

Bei den Untersuchungen des Daten-
satzes mit EDIFACT-Daten hat sich ge-
zeigt, dass die Daten zwar einheitlich
beschrieben sind, die reale Nutzung
aber stark variiert. Bei der Analyse
der Audit-Reports hingegen hat sich
gezeigt, dass die Daten zu stark aggre-
giert und vereinfacht werden. Sowohl
EDIFACT Daten als auch Audit-Re-
ports konnten deswegen im Projekt

nicht weiterverwendet werden.

In der folgenden Tabelle sind die in
diesem Teilarbeitspaket erarbeiteten
Anforderungen in Bezug auf die zwei
wesentlichen Modellierungsmetho-

den zusammengefasst.
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Tabelle 1: Identifizierte Anforderun-

gen

Anforderungen zur ML basierten Model-

lierung

Exportierbarkeit der Daten, in der
aktuellen Auspragung in Flat Files
1 oder komplexe Datenformate in
Parquet um bspw. Datentypen zu er-
halten.
Entitdtsbasiertes / relationales Da-
tenmodell, um wesentliche Daten
Uber einen Geschaftsvorfall zusam-
menfihren zu kénnen
Flache Datenstruktur / Auflosbarkeit,
3 um komplexe 1:n und n:n Beziehun-
gen auflésen zu kénnen.

Moglichkeit zur Aggregation der Da-

4
ten
Datenmenge, insbesondere hinsicht-
lich saisonaler Schwankungen und
; zeitlichen Veranderungen in Unter-

nehmen sollten Datensdtze einen
groReren Zeitraum umfassen, in dem

Muster wiederholt vorkommen.

5 Exportierbarkeit der Daten, in der ak-

tuellen Auspragung in Flat Files oder
komplexe Datenformate in Parquet,
um bspw. Datentypen zu erhalten.

6  Fahigkeit zur Aggregation der Daten

in Graphen



7  Datenabhangigkeiten, Restrukturie-
rung der Graphen, sodass Modellie-
rung als Markov Kette 1. Ordnung
notwendige Abhangigkeiten erhalt.

8  Formulierbarkeit von Hypothesen fiir
Graphen Transition (Zustandswech-
sel)

9  Formulierung Uber Kantenverteilun-
gen muss aus praktischen Uberlegun-
gen und Expertenwissen abgeleitet
werden kénnen

10 Bei der Nutzung von Process Mining
zur Generierung der Graphen fir hy-
pothesenbasierte Ansdtze muss eine
durchgangige Case ID, und ein Zeit-

stempel zuordenbar sein

3 Teilarbeitspaket D2: Semantische
Einbettung von Abldufen in ERP-

Systeme

Die semantische Einbettung bezeich-
net die Integration von Kontextinfor-
mationen in Ansatze zur Anomalieer-
kennung. Im Fokus des Projekts
wurde sich auf Methoden kon-
zentriert, die eine Einbettung der pro-
Ablaufe

Zur semantischen Einbettung wurden

zessualen ermoglichen.
Daten aus ERP-Systemen des Test-
beds mittels Representation Learning
in Modelle

integriert und
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verschiedene Vorgange innerhalb der
Daten erfolgreich gruppiert und klas-
sifiziert.

Dazu wurden etablierte Methoden
des
(Word2Vec, FastText, GloVe, Para-
graph2Vec, Meta Modell) fur die Mo-
ERP-Prozessdaten

Representation Learning

dellierung von
adaptiert und auf die Daten ange-
wandt. Basierend auf den Einbettun-
gen wurden Autoencoder Architektu-
ren trainiert, mit deren Hilfe die Re-
prasentationen der Daten evaluiert
wurden.

Fur alle Methoden wurden unter-
schiedliche Konfigurationen auf ihre
Eignung zur semantischen Einbettung
sowohl intrinsisch als auch extrinsisch
evaluiert:

Bei der intrinsischen Evaluation ha-
ben sich Word2vec basierende Ver-
fahren hervorgetan, semantisch sinn-
volle Einbettungen zu liefern (z.B. hin-
sichtlich Transaktionscode).

Die extrinsische Evaluation befindet
GloVe basierte Einbettungen als am
besten geeignet fir AD mittels Ma-

chine- und Deep Learning.

Um Zusatzwissen durch Ontologien

aus Datenbank-Schemata und



Workflows der ERP-Systeme zu inklu-
dieren, kam die Modellierung kom-
plexer Zusammenhange durch Pro-
cess Mining zum Einsatz. Hierbei kam
formalisiertes Zusatzwissen in Form
von SQL-Datenbank Schemata zum
Einsatz, um von der Transaktionse-
bene zu abstrakten Darstellungen auf

Prozessebene zu gelangen.

Wahrend fir ML und AD Verfahren
die Modellierung durch Embeddings
am besten geeignet war, erforderten
hypothesenbasierte Methoden eine
bei-
spielsweise durch semantisch bedeu-

abstrahierte  Reprdsentation
tungsvolle Prozessgraphen, damit Hy-
pothesen mit Expertenwissen formu-

liert werden konnen.

4 Teilarbeitspaket D3: Entwicklung
von Hypothesen zur Erklarung &
Modellierung

Basierend auf Erkenntnissen von D1
und D2 sind fiir die Hypothesenent-
wicklung abstrakte Reprasentation
erforderlich, welche die Daten ausrei-
chend genau erfassen, aber trotzdem
Hypothesenformulierung unabhangig
Transaktionen

von einzelnen
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ermoglichen. Das ist insbesondere
unter Bertcksichtigung von Anforde-
rungen aus D1 (vgl. Tabelle 1. vgl.
Graph-Reprasentation mit Markov-
Eigenschaft 1. Ordnung) schwierig, da
entweder Abhangigkeiten zwischen
Prozessschritten trivial werden oder
Zusammenhange Uber Schritte hin-

weg verloren gehen.

Fur die Evaluation der Modelle wur-
den verschiedene Business Szenarien
in unterschiedlichen Detaillierungs-
graden modelliert und entspre-
chende Hypothesen dazu aufgestellt,
bspw. Uber die Entwicklung von Ver-
kaufszahlen, zu Rabattaktionen oder
in Hinblick auf die Preisgestaltung.
Durch die Modellierung als De Bruijn
Graphen (vgl. De Bruijn, 1946) konn-
ten auch Markov’sche Abhangigkei-
ten Uber die erste Ordnung hinaus be-
ricksichtigt werden.

Insgesamt hat sich in mehreren Expe-
rimenten gezeigt, dass die Modellie-
rung von Businessszenarien mit Hyp-
Trails auf einer groben Abstraktionse-
bene moglich ist. Auf feingranularen
Abstraktionsebenen konnte dagegen,
aufgrund des linearen Prozessablaufs
Vielzahl

und der an beteiligten



Attributen, keine ausreichend prazise
Modellierung erreicht werden.

5 Teilarbeitspaket D4: Substruktur-
analyse und Modellierung von
ERP-Systemen

Zur Substrukturanalyse wurde als
Vorstufe flir die Anwendung von Sub-
Trails eine Prozessmodellierung und
Analyse auf Basis von Process Mining
Ansatzen genutzt. Da sich auch aus
dem Process Mining Ergebnisse ablei-
ten lassen, werden die Ergebnisse im

Folgenden getrennt beschrieben.

5.1 Substrukturanalyse mittels Pro-
cess Mining und Machine Learn-

ing

In Untersuchungen zeigt sich, dass
sich einige Betrugsfille prozessab-
hangig Gber mehrere Aktivitaten /
Transaktionen erstrecken. Process
Mining dient in der Regel dazu, Ge-
schaftsprozesse eines Unternehmens
zu analysieren. In zahlreichen Experi-
menten konnte ebenfalls eine gute
Eignung im Bereich Betrugserken-
nung festgestellt werden. So existiert

bereits diverse Forschung lUber den
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Einsatz von Process Mining Insbeson-
dere im Umfeld der Wirtschaftspri-
fung, der Daten Forensik und dem Au-
diting (vgl. Krcmar & Baader, 2018;
Hosseinpur & Jans 2018; Zerbino et
al., 2018)

Im Projekt wurden Modelle des Unsu-
pervised Machine Learnings zur Wei-
terentwicklung der gangigen Process
Mining Ansdtze zur AD betrachtet.
Die aus Prozess Mining entstandenen
abstrakten Prozessschritte sollen
hierdurch hinsichtlich ihrer Substruk-
tur auf Transaktionsebene verfeinert
werden. Unter Riickbezug auf das sys-
temimmanente Datenmodell und un-
ter der Anwendung von Clustering-
Verfahren auf Transaktionsfeatures
konnten Substrukturen herausgear-
beitet werden.

Die Idee hinter dem Ansatz ist, dass
sich dahnliche Transaktionen in kon-
textspezifische Cluster gruppieren
lassen und dementsprechend einheit-
liche Substrukturen auf Prozessebene

abbilden (Gwinner et al., 2023).



5.2 Substrukturanalyse mittels Sub-
Trails

Als zweiten Ansatz wurde eine Sub-
strukturanalyse auf Basis von hypo-
thesenbasierten Ansdtzen mit Sub-
Trails untersucht.

Hierfir wurden aufbauend auf der
Analyse mit Process Mining, abs-
trakte Reprasentationen des Prozess-
graphen verwendet, um einzelne Pro-
zessschritte als Pfad zu reprasentie-
ren. Attribute, die einzelnen Transak-
tionen zugeordnet werden konnen
und nach Expertenwissen hinsichtlich
moglicher Substrukturen interessant
sind, wurden aus den Rohdaten zu-
sammengefihrt und die abstrakte
Prozessebene um diese erganzt. Die
so geschaffene Datenbasis wurde
schlieBlich anwendungsspezifisch an-
gepasst und eine Substrukturanalyse
basierend auf Subtrails durchgefiihrt.
In einer Evaluation durch Experten
wurden einige der dabei aufgetanen
Subgruppen als interessant bewertet,
primar jedoch in Hinblick auf unter-
schiedliche Produktions- und Ver-
kaufsstrategien und weniger fur die
Erkennung sicherheitskritischer oder

anderer ungewohnlicher Ereignisse.
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6 Teilarbeitspaket D5: Adaptionsfa-
higkeit und Generalisierbarkeit

Hinsichtlich der in D2 betrachteten
semantischen Einbettungen wurden
im Projekt zwei mogliche Ansatze zur
Bewertung der Adaptionsfahigkeit
und Generalisierbarkeit analysiert.
Einerseits werden, durch die hohe
Abstraktionsglte auf Prozessebene,
eine Datensatz und ERP-System Uiber-
greifende Perspektive eingenommen.
D.h. fur die Anpassung, auf bspw. an-
dere ERP-Systeme, muss lediglich die
Modellierung der abstrakten Repra-
sentationen ausgetauscht werden.
Das wird durch Anpassen oder Aus-
tauschen der SQL-Datenbanksche-
mata zur Erzeugung der Reprasentati-
onen erreicht, oder durch geeignete
Abbildung der gelernten Embedding
Reprasentationen bzw. Transaktio-
nen.

Andererseits kann die Generalisier-
barkeit auch durch Beschrankungen
auf gemeinsame Attribute erreicht
werden. Hierzu wurden Datenmo-
delle mehrerer ERP-Systeme auf
Uberschneidungen untersucht. Hier-
bei zeigten sich zwar Features, die
fast jedes unter

System nutzt,



Berlicksichtigung der unterschiedlich
vorliegenden Datentypen und Nor-
malisierung in verschiedenen ERP-
Systemen existieren allerdings auch
diverse eminente Unterschiede.
Hinzu kommt der unterschiedlich ge-
staltete Umgang mit anwenderspezi-
fischen Einstellmdglichkeiten
(Customizing).

AuBerdem zeigte sich, unter Berlick-
sichtigung der Ergebnisse aus den
Machine Learning Experimenten,
dass Anomalien oft durch Auffallig-
keiten in vom Customizing abhangi-
gen und damit systemspezifischen
Features ausgemacht werden kon-
nen, was zusatzlich gegen eine sys-
temibergreifende  Generalisierbar-
keit der Modelle durch eine Ein-
schrankung auf gemeinsame Attri-
bute spricht.

Grundsatzlich lasst sich also ein gene-
risches Datenmodell schaffen, das ein
AD-Modell fir moglichst viele ERP-
Systeme ermoglicht. Allerdings zei-
gen unsere Ergebnisse, dass die zu er-
Modelle
dadurch wesentlich schlechter aus-
fallt.

Die Generalisierbarkeit von Hypothe-

wartende Prazision der

sen auf Prozessgraph Ebene hingegen
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wurde positiv bewertet, da sich ange-
passte Process Mining Modelle aus
den Systemen durch bestehende Pro-
cess Mining Methoden ableiten las-
sen, wodurch ein generalisierter, abs-
trakter und bedeutungsvoller Pro-
zessgraphen fir Prozesse konstruiert

werden kann.

7 Zusammenfassung der Ergebnisse

Im Rahmen des Arbeitspakets wur-
den in Teilarbeitspaket D1 struktu-
rierte Anforderungsanalysen fiir die
Modellierung von Vorgdngen und
Prozessen in ERP-Systemen erstellt
und in Teilarbeitspaket D2 erfolgreich
Reprasentationen von ERP-System
Daten auf unterschiedlichen Abstrak-
tionsebenen fiir die Manipulationser-
kennung mittels Verfahren des ma-
schinellen Lernens und Hypothesen-
basierten Methoden erstellt.

In Teilarbeitspaket D3 wurden Busi-
nessszenarien auf hoher Abstrakti-
onsebene erfolgreich hypothesenba-
siert modelliert, wobei Schwierigkei-
ten bei feingranularer Modellierung
der Prozesse zu verzeichnen waren.
Teilarbeitspaket D4 beinhaltete die
dynamische

Gewinnung von



Substrukturen durch Anwendung von
SubTrails, wobei wirtschaftlich inte-
ressante Subgruppen identifiziert
werden konnten, die allerdings weni-

ger auf die Erkennung ungewdhnlic

her Ereignisse abzielen.

Die in Teilarbeitspaket D5 durchge-
flihrte Untersuchung der Adaptions-
fahigkeit und Generalitat der Ansatze
Uber ERP-Systeme hinweg zeigte eine
gegebenenfalls geminderte Perfor-
manz bei der direkten Ubertragung
aufgrund von Customizing und teils
fehlenden Attributen. Fiir die Uber-
tragbarkeit von SubTrails-basierten
Ansdtzen wurden allerdings Prozess-
graphen des Process Mining als ge-
meinsame Schnittstelle unterschiedli-

cher ERP-Systeme identifiziert.
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Arbeitspaket E: Nachvollziehbare Erkennung

von Manipulationen

Uberblick:

Arbeitspaket E befasste sich mit der Entwick-
lung von Ansatzen des maschinellen Lernens
zur nachvollziehbaren Erkennung von Manipu-
lationen in ERP-System Daten. Hierfir wurden
Distanzmale und Metric Learning Ansatze, hy-
pothesenbasierte Ansatze, sowie End-to-end
Ansdtze basierend auf neuronalen Netzen auf
ihre Eignung zur Erkennung von Manipulatio-
nen untersucht und geeignete Ansatze weiter-

entwickelt.
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1 Methodik, Vorgehensweise und
Unterteilung in Teilarbeitspa-
kete

Ziel dieses Arbeitspakets E ist es, eine
fundierte Grundlage fiur die folgen-
den Arbeitspakete und die Anwen-
dung der Verfahren in der Machine-
Learning Toolbox zu schaffen. Dabei
sollen zum einen die Rahmenbedin-
gungen und Voraussetzungen erar-
beitet werden, zum anderen ver-
schiedene Verfahren des maschinel-
len Lernens zur Anwendung gebracht
werden, um anomales Verhalten in
ERP-Systemen zu entdecken. Weiter-
hin soll die Adaptionsfahigkeit und Er-
klarbarkeit der Modelle untersucht
werden. Fir die Untersuchungen ste-
hen Rechenressourcen des Projekts
durch beschaffte Serverarchitekturen
zur Verfligung, die zur Entwicklung
und Evaluation der Betrugserken-
nungsverfahren genutzt werden. Ar-
beitspaket E unterteilt sich dazu in die
Teilarbeitspakete E1 — ES5.

Teilarbeitspaket E1 umfasste eine An-

forderungsanalyse. Dazu wurden,
mittels Qualitativer Interviews von

Fachexperten aus den Bereichen
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Auditing, Wirtschaftsprifung und
Buchhaltung, die Anforderungen fir
die im Projekt vorgesehene Software-
komponente zur Betrugserkennung
erarbeitet und daraus spezifische An-
forderungen auf algorithmischer
Ebene abgeleitet. Zusatzlich wurden
Ausgangssituation, aktueller Prozess
einer Wirtschaftsprifung und ver-
wendete Softwaresysteme zur Be-
trugserkennung aufgenommen. Die
Ergebnisse aus den qualitativen Inter-
views wurden mit einer durchgefiihr-
ten Literaturanalyse zusammenge-
flhrt, um schlussendlich eine praxis-
nahe und dem wissenschaftlichen
Stand entsprechende Grundlage fir

das Projekt zu schaffen.

In Teilarbeitspaket E2 stehen Distanz-
malke und Metric Learning im Vorder-
grund. Distanzmalle sind wichtiger
Bestandteil von verschiedenen dis-
tanzbasierten Cluster- und Klassifika-
tionsverfahren und kénnen durch ge-
eignete Wahl oder Adaption durch
Metric Learning so das Ergebnis ver-
bessern. Hierfir wurden in diesem
Teilarbeitspaket mehrere Experi-
mente mit verschiedenen Daten- re-

prasentationen, DistanzmaRen und



Metric Learning Methoden durchge-
fahrt.

Hypothesenbasierte Ansatze zur Ma-
nipulationserkennung wurden in E3
evaluiert. Hierfir wurde HypTrails
und Subtrails genutzt und verschie-
dene Modellierungsperspektiven
(analog zu D3) erprobt. Es wurden
empirische Untersuchungen zu die-
sen Modellierungsansatzen durchge-
fihrt sowie theoretische Uberlegun-
gen angestellt, die zusammen mit Er-
kenntnissen aus der Literatur eine nur
bedingte Eignung hypothesenbasier-

ter Ansatze in der Praxis nahelegen.

Teilarbeitspaket E4 behandelte die
Untersuchung von Generalisierbar-
keit. Um Daten aus spezifischen Sys-
temen und darin enthaltene Einfluss-
groflen gezielt beeinflussen zu kon-
nen, wurde eine agentenbasierte Si-
mulation konstruiert und darauf auf-
bauend verschiedene Fraud-Szena-
rien in unterschiedlichen Business
Settings simuliert. In mehreren Expe-
rimenten wurden die hypothesenba-
sierten Ansatze aus E3 in diesem syn-
auf  ihre

thetischen Setting
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Generalisierbarkeit Uber Datensatze
und damit Systeme hinweg unter-
sucht.

Im Vergleich zu den hypothesenba-
sierten Ansatzen werden in Teilar-
beitspaket E5 Black-Box Varianten in
Form von neuronalen Netzen evalu-
iert.

Hierflr wurde im Rahmen dieses Pro-
jekts eine spezielle Neuronale Archi-
tektur (iNALU) weiterentwickelt, die
arithmetischen Beziehungen prazise
erfassen kann und in mehreren Expe-
rimenten zur Betrugserkennung in Fi-
nanztransaktionsdaten evaluiert. In
weiterfliihrenden Experimenten
wurde die iNALU Architektur in an-
dere Black-Box Ansatze integriert und
fir die Anomalieentdeckung auf ERP
Daten ausgewertet. Um die Erklarbar-
keit

wiederherzustellen, wurden



Baader et al.

Respective Qualitative Data Set Properties

Fuchs et al.

——

Data size: We generate multiple datasets containing entire
fiscal years of operation.

Data structure: We extract multiple tables that represent

Sequential deviations: We generate fraud cases that are
cause by deviation from the regular business process.

T general ERP system functionality, allowing the development
of detection approaches on many facets of ERP system data.
Data distribution: We limit the amount of fraud cases
contained in our data to create an unbalanced label
distribution.

Empirical realism: We generate our data directly within a
real ERP system modeling a production company in a
realistic profit maximization setting.

Case realism: We generate multiple realistic fraud cases
that bypass standard ERP system checks in cooperation with
auditing experts.

Case variety: We create different fraud cases with several
varying instances and within different enterprise domains
(e. g. purchasing, warehouse, sales).

Document falsification: We generate frauds that are carried

out by manipulating business documents. ><

Extreme values: We generate frauds that cause values
outside the normal value range.

Abbildung 6: Anforderungen und abgeleitete Anforderungen fiir die
Datengrundlage (Tritscher 2022b)

mehrere Post-Hoc Methoden der er-
klarbaren kinstlichen Intelligenz im-
plementiert, adaptiert und in mehre-
ren Experimenten auf ERP Daten be-

wertet.

2 Teilarbeitspaket E1: Anforde-
rungsanalyse

Um das Verhalten der Algorithmen
zur Betrugserkennung nachvollzieh-
bar gestalten zu kénnen, wurden in
E1l die diesbezlglichen Anforderun-
gen abgeleitet, die berticksichtigende
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MaRnahmen erfasst und dokumen-
tiert. Dazu wurden im ersten Schritt
die Requirements von Fuchs et al.
(2021) und Baader et al. (2018) und
Cirqueira et al. (2021) kombiniert und
durch qualitative Interviews mit den
Projektpartnern evaluiert und detail-
liert. Basierend auf den Anforderun-
gen flir Betrugserkennungssysteme
wurden auBerdem entsprechende
Anforderungen fiir die Daten der in
E2, E3, E4 und E5 entwickelten Ver-
fahren abgeleitet (vgl. Abb. 1).



3 Teilarbeitspaket E2: DistanzmaR
und Metrik Learning zur Manipu-
lationserkennung

Zunachst wurden in diesem Teilar-

beitspaket unterschiedliche etab-

lierte Distanzmallie, sowie Metrik
Learning Ansatze aus der Literatur fir
die distanzbasierte Erkennung von

Manipulationen gesammelt.

Um die unterschiedlichen Distanz-
malle und Metrik Learning Ansatze
auf ihre Eignung zu untersuchen,
wurde deren Einsatz in einer Betrugs-
erkennung mittels des k-nachste-
Nachbarn Algorithmus untersucht.
Die Ansatze wurden sowohl auf syn-
thetischen Rohdaten als auch auf den
in Arbeitspaket D2 entstandenen Re-
prasentationen angewendet und eva-
luiert. Insgesamt wurden verschie-
dene etablierte DistanzmaRe, sowie
unterschiedliche Metrik Learning Ver-
fahren (De Vazelhes, 2020) auf ihre
Betrugserkennungsleistung mit ver-
schiedenen in Teilarbeitspaket D2
entstandenen Datenreprasentatio-
nen untersucht.

Insbesondere die durch Autoencoder
Netzwerke gelernten
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Reprasentationen konnten hierbei
mit DistanzmaBen wie der Maxi-
mumsmetrik gute Ergebnisse bei der
Erkennung von Manipulationen erzie-
len.

Obwohl unterschiedliche Metrik
Learning Ansatze auf verschiedenen
Einbettungsreprasentationen ange-
wendet wurden, konnten die besten
Resultate der Distanzmalle dadurch
nicht weiter Ubertroffen werden. Ins-
gesamt konnten mittels Distanzma-
Ben und Metrik Learning einige der
Betrugsfalle verlasslich erkannt wer-
den. Eine zufriedenstellende Perfor-
manz auf allen Betrugsfallen wurde

allerdings nicht erreicht.

4 Teilarbeitspaket E3: Hypothesen-
basierte Ansatze zur Manipulati-
onserkennung

Analog zu AP D3 wurden in diesem
Arbeitspaket einige Business Szena-
rien mit unterschiedlichem Detail-

grad als Prozessgraphen modelliert.

Fir die abstrakte Modellierung, wie
sie fur D3 gut funktioniert hat ergab

sich jedoch, dass die Formulierung



von Fraud-Fallen auf dieser groben
Ebene nicht moglich ist, da entspre-
chende Transitionen im Prozessgraph
fur diesen Detailgrad nicht von legiti-
men Transaktionen abgegrenzt wer-
den konnten, ohne als solche trivial
zu erkennen zu sein (beispielsweise
durch Fraud spezifische Subpfade, die
in einem realistischen Setting nicht
bekannt sind). Eine feingranulare Mo-
dellierung erlaubt dagegen die Be-
trugsfalle im Prozessmodell abzubil-
den, bringt jedoch die bereits in D3
diskutierten Probleme durch Markov-
sche Abhangigkeiten tiber die 1. Ord-
nung hinaus mit sich.

Eine Modellierung als De Bruijn Graph
konnte hier leider kein zufriedenstel-
lendes Ergebnis liefern, insbesondere
auch weil durch die Seltenheit von
Betrugsfallen fir formulierte Fraud-
Hypothesen nicht genligend Evidenz
erzeugt werden kann, unabhangig ob
solche Falle in den Daten vorkommen

oder nicht.

Nach Bartkowiak 2011 (aber auch
nach Amarbayasgalan 2018; Domi-
ngues 2019; Oosterlinck 2020) cha-
rakterisieren sich Fraud Falle neben

ihrer Seltenheit in der Regel durch

52

ihre Neuartigkeit und die Absicht da-
hinter diese zu verschleiern. Aus die-
sem Grund und den aus diesem Ar-
beitspaket abgeleiteten empirischen
Resultaten, erscheint eine Modellie-
rung der Fraud Falle als Hypothesen
als in der Praxis weniger geeignete
Losung da die Neuartigkeit solcher
Falle jeweils auch durch fallspezifisch
neu formulierte Hypothesen abgebil-

det werden mussten.

Nach der in diesem AP vorgeschlage-
nen detaillierten Modellierung kon-
nen wohldefinierte Fraud-Falle als
Hypothesen in Form einer Fall-Daten-
bank erfasst und in Datensatzen wie-
dergefunden werden (siehe Arbeits-
paket G3), was jedoch aufgrund der
eingeschrankten Performanz und der
besprochenen  Herausforderungen
bei der Modellierung nicht in der Pra-
xis umgesetzt werden konnte. Eine
entsprechend detaillierte Hypothe-
senmodellierung ermoglicht gleich-
zeitig die Anwendung von Regel- und
Baumbasierten Algorithmen zur Ma-
nipulationserkennung mit dem Vor-
teil, direkt Aussagen und Vorhersa-
gen Uber konkrete Falle treffen zu

konnen, sodass die Untersuchung mit



hypothesenbasierten Ansatzen kei-
nen methodischen Mehrwert fiir die
Manipulationserkennung bieten.

5 Teilarbeitspaket E4: Generalisier-
barkeit von Hypothesenbasierten
Ansatzen

Wie in D4 untersucht, ergibt sich eine
Generalisierbarkeit auch fir hypothe-
senbasierte Ansatze zur Manipulati-
onserkennung durch die abstrakte
Modellierung der entsprechenden
Datenbasis und die Kompatibilitat der
Hypothesen.

Im Rahmen dieses APs wurden durch
Agentenbasierte Simulation verschie-
dene Fraud Szenarien in unterschied-
lichen Business Settings mit entspre-
Normal-, und

chenden Betrugs-

Datenhypothesen simuliert. Die aus
diesen Simulationen erzeugten Daten
wurden dann in unterschiedlichen
Detailgraden als Prozessgraph model-
liert, wobei die gemeinsame Fraud
Hypothese lber die Datensatze hin-
weg durch Austausch der jeweiligen
Modellierungsschichten generalisiert
wurde. Hierdurch konnte gezeigt
werden, dass unter der Annahme,
dass ein Fraud Fall geeignet Uber Da-
tensatz und Detailierungsgrade hin-
weg als Hypothese formuliert werden
kann, Generalisierbarkeit grundsatz-
lich gegeben ist, d.h. Evidenz fir das
Vorkommen entsprechender Falle
durch Hypothesenbasierte Methoden
in anderen Datensdtzen erfolgreich

untersucht werden kann.
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Abbildung 7: iNALU Architecture (Schlor, 2020a)
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Die Annahme, dass eine entspre-
chende Formulierung entsprechend
der hier untersuchten synthetischen
Simulation auch in der Praxis moglich
und sinnvoll ist, ist jedoch wie in E3
diskutiert, nicht gegeben. Dadurch
ergibt sich fur die folgenden APs ein
Fokus auf Anomaly Detection ba-
sierte (End-to-end) Ansatze, die sich
als fur die Praxis geeignetere Wahl
und damit vielversprechendere Me-
thodik zur Entwicklung der ML-Tool-
box darstellt.

6 Teilarbeitspaket E5: End-to-end
Ansatze und Erklarbarkeit

Neben den in Arbeitspaketen E3 ent-
wickelten Verfahren wurden zusatz-
lich Verfahren evaluiert, welche di-
rekt auf den Rohdaten Manipulatio-

nen erkennen kénnen (end-to-end).

Zunachst wurde die Modellierung von
kategorialen und arithmetischen Be-
ziehungen untersucht, welche als
Kernanforderung identifiziert wur-
den. Die Umsetzung dieser Beziehun-
gen wurde im diskriminativen und ge-
nerativen Setting mit Hilfe eines ver-
besserten Wasserstein GAN unter-

sucht.
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Fir eine bessere Modellierung von
arithmetischen Beziehungen wurde
dann die Nutzung von Neural Arith-
metric Logic Units (NALU) untersucht,
welche allerdings keine ausreichende
Genauigkeit auf Daten der finanziel-
len Betrugs- und Manipulationser-
kennung lieferte.

Um eine verbesserte Modellierung
von arithmetischen Beziehungen zu
ermoglichen, wurde deshalb mit der
improved Neural Arithmetric Logic
Unit (iNALU) eine Weiterentwicklung
der NALU zur Verbesserung der arith-
metischen Genauigkeit und Stabilitat
entwickelt (vgl. Abb. 2; Schlor,
2020a).

AnschlieRend wurde eine Testumge-
bung fir die Evaluierung von Metho-
den der Betrugserkennung auf ver-
schiedenen verfligbaren Finanz-Da-
tensatzen entworfen, um End-to-end
Ansatze auf ihre generelle Eignung
zur Manipulationserkennung zu un-
tersuchen.

Hierbei wurden insbesondere die im
Arbeitspaket D2 zur semantischen
Einbettung erstellten Autoencoder-
Netzwerke untersucht, da diese auch
fir eine direkte Erkennung von Mani-

pulationen genutzt werden kdnnen.



Des Weiteren wurde auch die entwi-
ckelte iNALU Verbesserung fir die
Anwendung im Rahmen der Manipu-
lationserkennung angepasst, indem
eine spezielle Autoencoder Architek-
tur mit einer Mischung aus herkdmm-
lich verwendeten Aktivierungsfunkti-
onen und den hierfir entwickelten
iNALU Aktivierungen
Architektur vgl. Abb. 3) erstellt wurde
(Schlér, 2020b). Die Eignung der re-
sultierenden Architektur wurde auf

(Mixed-Layer

verschiedenen Finanzdatensatzen ge-

zeigt.

In einem weiteren Schritt wurde eine
Testumgebung fir End-to-end An-
satze des maschinellen Lernens auf

Manipulationsversuchen in  ERP-
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Daten erstellt, welche ausfihrliche
Evaluationen unterschiedlicher Algo-
rithmen und Datenvorverarbeitungs-

schritte auf ERP-Daten ermoglicht.

Die Autoencoder-basierten Ansatze
aus Arbeitspaket D2, sowie die im
Projekt entwickelte Mixed-Layer Ar-
chitektur wurden hiermit auf ihre
Performanz bei der Erkennung von
Manipulationen in ERP-Daten evalu-
iert.

Neben Autoencoder-basierten Ansat-
zen wurden mit Hilfe der erstellten
Testumgebung zusatzlich mehrere
etablierte Methoden der Anomalieer-
kennung auf ihre Eignung zur Erken-
nung von Manipulationen in ERP Da-

ten Uberprift.
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Insgesamt konnten mit End-to-end
Ansdtzen im Vergleich zu hypothe-
senbasierten Ansatzen und distanz-
basierten Erkennungsmethoden
deutlich héhere Detektionsraten er-
zielt werden, wobei insbesondere Au-
toencoder Architekturen aus Arbeits-
paket D2, die Mixed-Layer Architek-
tur mit
iNALU Aktivierungen, sowie ein etab-
lierter Ansatz der Anomalieerken-
nung (One-Class Support Vektor Ma-
schine) gute Ergebnisse erzielten.
Wahrend die evaluierten End-to-end
Ansatze gute Performanz bei der Er-
kennung von Manipulationen zeig-
ten, besitzen diese jedoch einen un-
durchsichtigen und nicht nachvoll-
ziehbaren Entscheidungsprozess,
welcher sie als undurchsichtige Black-
Boxen erscheinen ldsst.

Da diese Undurchsichtigkeit die An-
wendung in der Praxis einschranken
kann, wurde auf aktuelle Forschung
zur erklarbaren kinstlichen Intelli-

genz

zurlickgegriffen und untersucht, ob
mit Hilfe dieser Verfahren eine erklar-
der

bare  Entscheidungsfindung
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performanten End-to-end Modelle
gewahrleistet werden kann.

In einer ersten Arbeit wurde die Ge-
nauigkeit verschiedener Erklarungs-
verfahren aus dem Bereich der post-
hoc Feature Relevanz auf ihre Eig-
nung

bei der Anwendung auf kategorische
Daten untersucht. Hierfir wurde ein
Verfahren entwickelt, um syntheti-
sche Benchmarkdaten unterschiedli-
cher Komplexitat zu generieren. Ver-
schiedene State-of-the-art XAl Me-
thoden wurden schlief8lich in diesem
Framework systematisch evaluiert,
um die Eignung im Kontext von ERP-
Systemen festzustellen (Tritscher,
2020).

In einem weiteren Schritt wurde das
hieraus identifizierte Verfahren mit
bester Eignung auf kategorische Da-
ten zur Erklarung der End-to-end An-
satze bei der Manipulationserken-
nung in ERP-Systemen angewendet.
Fiir eine umfangreiche Evaluierung
der Erklarbarkeit der unterschiedli-
chen End-to-end Ansatze, wurde ein
Evaluationsschema entworfen und
die verschiedenen Ansatze auf quali-
tative, quantitative und Konsistenz-
(Tritscher,

kriterien untersucht



2022b). Hier zeigte sich insbesondere
eine sehr gute Interpretierbarkeit der
Mixed-Layer Architektur mit iNALU
Aktivierungen.

7 Zusammenfassung der Ergebnisse

Zur Ubersicht werden im Folgenden
die Ergebnisse des Arbeitspakets E
bzw. dessen Teilarbeitspakete AP E1
bis E5 flir das Forschungsprojekt zu-
sammengefasst.

Basierend auf Experteninterviews
und Literaturrecherche konnten im
ersten Schritt Anforderungen fiir die
in diesem Arbeitspaket entwickelten

Ansatze strukturiert erfasst werden.

Die Evaluation verschiedener Distanz-
malle und Metric Learning Ansadtze
flir die Manipulationserkennung in
ERP-System Daten ergab teilweise
eine akzeptable Leistung bei der Er-
kennung einzelner Manipulationsfa-
lle. Eine zuverlassige Erkennung aller
untersuchter Manipulationsfalle
konnte durch diese Ansatze allerdings

nicht erreicht werden.
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Bei der Untersuchung hypothesenba-
sierter Ansatze fur die Betrugserken-
nung stellte sich die Modellierung der
Anomalien als besondere Herausfor-
derung heraus, was sowohl empirisch
als auch theoretisch problematisiert
wurde. Insgesamt zeigte sich, dass in
den durchgefiihrten Experimenten
die hypothesenbasierten Ansatze kei-
nen methodischen Mehrwert fiir die
Manipulationserkennung bieten.

Bei Untersuchung der Generalisier-
barkeit hypothesenbasierter Ansatze
konnte fiir synthetischen Datensatze
Uber Datensatz und Detaillierungs-
grade hinweg festgestellt werden,
dass Generalisierbarkeit gegeben ist,
wenn Hypothesen kompatibel formu-
liert werden kénnen.

Fur die untersuchten End-to-end Ver-
fahren zur Manipulationserkennung
wurde zundchst eine neuronale Netz-
Architektur zur Modellierung von nu-
merischen Zusammenhadngen entwi-
ckelt, welche anschlielfend zusam-
men mit mehreren etablierten Ver-
fahren auf ihre Eignung zur Erken-
nung von Manipulationen evaluiert
wurde. Dabei wurden mit dieser Ar-
chitektur gute Ergebnisse zur Erken-

nung von Manipulationen erzielt. Des



Weiteren wurden umfangreiche Eva-
luationen zur post-hoc Erklarung der
performanten Modelle durchgefiihrt.
Mittels einer eigens entwickelten
Evaluationsmethodik wurden hierbei
Modelle identifiziert, die sowohl gute
Erkennungsleistung als auch gute
Nachvollziehbarkeit fiir den Einsatz in
der Praxis bieten.
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Arbeitspaket F: Dynamik der Systeme und

Effizienz der Ansatze
|

Uberblick:

In Arbeitspaket F wurden, die in vorherigen Ar-
beitspaketen entwickelten, Algorithmen zur
Manipulationserkennung in ERP-Systemen auf
fur den Praxiseinsatz relevante Kriterien un-
tersucht und dahingehend verbessert. Ansatze
wurden auf ihre Effizienz und ihre Eignung bei
der dynamischen Anderung der Datenlage un-
tersucht. Zusatzlich wurde eine Erweiterung
der entwickelten  Ansdtze auf ein

Active-Learning-Szenario evaluiert.
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1 Methodik, Vorgehensweise und
Unterteilung in Teilarbeitspa-
kete

Arbeitspaket F widmete sich der Op-
timierung der in Arbeitspaketen D
und E entwickelten Verfahren zur
Anomalieerkennung. Dabei standen
im Wesentlichen drei Teilgebiete im
Fokus: Die Anwendung in Echtzeitsze-
narien, die Robustheit der Verfahren
bei Datenanderungen und der Einsatz
in einem sogenannten Active Learn-
ing Scenario.

In Teilarbeitspaket F1 wurden fir alle
drei im Arbeitspaket F fokussierte
Teilgebiete notige Anforderungen
und zur Bewertung bendtigte Krite-
rien mittels quantitativer Analysen
und qualitativer Interviews erarbei-
tet.

Anschliefend wurden in Teilarbeits-
paket F2 die in AP D und E entwickel-
ten Ansatze, sowie die dafiir in der
Praxis benotigten Datenvorverarbei-
tungs- und Selektionsschritte mittels
eines groflen Echtdatensatzes auf
ihre Effizienz geprift und notwendige
Anpassungen zur Optimierung der

Laufzeit durchgefiihrt.
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Um die Robustheit der Algorithmen
bei Anderungen der Datengrundlage
zu untersuchen, wurden die entwi-
ckelten Algorithmen in Teilarbeitspa-
ket F3 mit Hilfe mehrerer Datensatze
mit unterschiedlichen Firmenstrate-
gien und wirtschaftlichen Szenarien
auf das Beibehalten ihrer Performanz
getestet.

AbschlieRend wurde in Teilarbeitspa-
ket F4 eine Erweiterung der entwi-
ckelten Ansatze auf ein Active-Learn-
ing-Szenario evaluiert. Hierfliir wurde
in einem ersten Schritt eine fur Be-
trugserkennung in grofen Datenmen-
gen geeignete Annotationspipeline
entwickelt, um schnelle Expertenan-
notationen von Datenpunkten im Ac-
tive-Learning Kontext zu ermogli-
chen. AnschlieRend wurde in einem
zweiten Schritt ein modulares Active-
Learning Framework fiir die Anwen-
dung in der Betrugserkennung konzi-

piert und umgesetzt.

2 Teilarbeitspaket F1: Anforde-
rungsanalyse

Zur Anforderungsanalyse in AP F1

wurden einerseits  quantitative



Analysen von Eventlogs und Transak-
tionsdaten und andererseits qualita-
tive Interviews mit moglichen Anwen-
dern aus der Praxis (Wirtschaftspri-
fern,

Finanzanalysten, IT-Security)

durchgefihrt.

Fir die Echtzeiteffizienz und Robust-
heit wurden insgesamt sechs Datens-
atze aus unterschiedlichen Systemen
auf ihre Transaktionsmengen und de-
ren Varianz in enthaltenen Features
hin untersucht. Daraus resultierend
wurde eine Einschdatzung der im
Schnitt pro Jahr bearbeiteten Daten-
menge erstellt und die Anforderun-
gen zur Effizienz der Systeme hiermit
formalisiert. Resultate zeigten einen
Belegumfang von ca. 650 Belegen pro
Tag, wobei eine starke Varianz der
Belegmenge abhangig von Branche,
Geschaftsstrategie und Zeit beobach-

tet werden konnte.

Fiir das Active Learning Szenario wur-
den basierend auf dem Design Sci-
ence Research Ansatz zuerst Design
Requirements fiir ein Anomalieerken-
nungssystem gesammelt (vgl. Fuchs,
2021)

Conjoint-Analyse mit insgesamt 18

und dann mittels einer
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Probanden basierend auf Eigenschaf-
ten aus Wanner et al. (2022) die Er-
klarungsverfahren zur nachvollzieh-
baren Visualisierung von Betrugsfal-

len verglichen.

Contribution
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Abbildung.1 Ergebnisse der Conjoint-

Analyse

Zwischen den Post-hoc Explainer Ver-
fahren SHAP, LIME, DICE und Qll
stellte sich bei den Anwendern SHAP
als das praferierte Verfahren zur Er-
klarung der Daten heraus (Ribeiro et
al., 2016; Lundberg et al., 2017; Mot-
hilal et al., 2020; Datta et al., 2016).

3 Teilarbeitspaket F2: Steigerung
der Effizienz der Algorithmen

Um die entwickelten Ansatze so effi-
zient zu gestalten, dass sie in einem
Produktivsystem in Echtzeit arbeiten

kénnen, wurde sich im Folgenden auf



die in Arbeitspaket E als geeignet her-
ausgearbeiteten Ansatze fokussiert.

Fir die Bewertung und schlieRlich
Steigerung der Effizienz konnte im
Rahmen des Projekts ein groBer ano-
nymisierter SAP Echtdatensatz ge-
wonnen werden, der zwar aufgrund
fehlender bekannter Betrugsfalle
nicht fir eine Evaluation der Anoma-
lieentdeckung, wohl aber zur Bewer-
tung der Performanz der Ansatze und
Algorithmen geeignet war. Zur An-
wendung in diesem Big Data Kontext,
wurden die zuvor auf kleineren Da-
tensatzen konzipierten Selektions-
und Vorverarbeitungsschritte evalu-
iert und unter Zuhilfenahme von Big-
Data Frameworks fir die grolRen Da-

tenmengen angepasst.

Als hoch performante Ansatze, die
aus AP E hervorgehen, haben sich
speziell die Neuronalen Netze heraus-
gestellt, die nach erfolgtem Training
gut parallelisierbar mit sehr geringer
Laufzeit auf Transaktionsebene ange-
wendet werden kdnnen. Zusammen
mit den in diesem AP erfolgten An-
passungen flr grofle Datenmengen
zeigen diese eine ausreichende Effizi-

enz im Sinne der Kriterien aus AP F1.
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4 Teilarbeitspaket F3: Sicherstel-
lung der Robustheit bei Anderun-
gen

Neben einer ausreichenden Effizienz,
stellt auch die Robustheit der Algo-
rithmen gegen Anderungen der Da-
tenbasis einen wichtigen Aspekt fir
den Einsatz der Algorithmen in der
Praxis dar. Anderungen kénnen durch
neues Trainieren der Algorithmen auf
der Datenbasis realisiert werden. Die
vollstandige Wiederholung des Trai-
ningsprozesses zieht allerdings teure
Evaluationsschritte zum Finden der
besten Architekturparameter mit
sich, fir die manuell von Experten ge-
labelte Datensatze erstellt werden
mussen.

Um wiederholt anfallende teure Eva-
luationsschritte in der Praxis zu ver-
meiden, wurden in diesem Arbeitspa-
ket die entwickelten Algorithmen auf
ihre Robustheit bei neuen Produkten
sowie Anderung von Produktion und
genereller Firmenstrategie unter-
sucht.

Fir Evaluierungen der Robustheit der
Ansatze aus AP E wurden die in AP C5
erstellten Datensatze genutzt. Hier-
bei

wurden Experimente



durchgefiihrt, um zu evaluieren, ob
auf einem Datensatz eines simulier-
ten Unternehmens gewonnene Er-
kenntnisse Uber die Leistungsfahig-
keit der Ansatze sich auf weitere Da-
tensatze mit unterschiedlichen wirt-
schaftlichen Szenarien und Hand-
lungsstrategien Ubertragen lassen.
Die Algorithmen wurden auf diesen
Datensatzen hinsichtlich ihrer Erken-
nungsgenauigkeit und der Erklarbar-
keit ihrer Entscheidungen evaluiert.

Auswertungen zeigten hier insbeson-
dere sehr robustes Verhalten der in
AP E5 erstellten Mixed-Layer Archi-
tektur. Resultate der Evaluierung
wurden in einem wissenschaftlichen
Konferenzbeitrag publiziert (Tritscher

et al., 2022).

5 Teilarbeitspaket F4: Evaluation
eines Active Learning Szenarios

Um die entwickelten Systeme konti-
nuierlich zu verbessern, wurde in die-
sem Arbeitspaket eine Annotations-
pipeline fir ein Active Learning Sze-
nario entwickelt. Fir die Umsetzung
von Active Learning in diesem Setting
stehen zwei Herausforderungen im

Mittelpunkt: Zum einen missen dem
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Annotator die richtigen Daten ange-
zeigt werden, die geeignet sind, um
das Fraud Detection Modell zu ver-
bessern, zum anderen mussen die zu
bewertende Datenpunkte adaquat
prasentiert werden, sodass der Anno-
tator seine Bewertung schnell und
prazise vornehmen kann.

Bei
punkte ergibt

der Prasentation der Daten-

sich insbesondere
durch das im Projekt bearbeitete Sze-
nario der Anomalie- und Betrugser-
kennung die Notwendigkeit, neben
einzelnen Datenpunkten zusatzlich
das normale Regelverhalten der Da-
ten zu reprasentieren und so dem An-
notator eine Abgrenzung des zu un-
tersuchenden Datenpunktes zum Re-

gelverhalten zu ermoglichen.

Um dem Annotator sowohl den zu
untersuchenden Datenpunkt als auch
das Regelverhalten angemessen zu
prasentieren, wurden basierend auf
aktuellen Erkenntnissen der visuellen
Anomalieerkennung sowie der inter-
aktiven Visualisierung relevante Visu-
alisierungstechniken identifiziert und
eine passende Annotationsoberfla-

che entwickelt.



Zusatzlich wurden bei der Darstellung
des Regelverhaltens fiir die Betrugs-
erkennung in ERP-Systemen grole
Datenmengen als Herausforderung
identifiziert, da anfallende Daten-
mengen sowohl eine direkte Visuali-
sierung der Gesamtdatenmenge als
auch die exakte Berechnung von sta-

tistischen KenngréRen behindern.

Weiterhin wurde die Eignung von
Samplingverfahren untersucht, um
das Regelverhalten innerhalb ange-
messener Zeit visuell zu reprasentie-
ren. Dazu wurden mehrere Sampling-
verfahren dahingehend untersucht,
ob gezogene Stichproben der Daten
adaquat das Regelverhalten des Ge-
samtdatensatzes widerspiegeln. Ins-
besondere zeitbasierte Samplingver-
fahren, welche ganze Tage und Wo-
chen als Stichproben extrahieren,
wurden fir diese Anwendung als ge-
eignet befunden.
Basierend auf den entwickelten Tei-
len zur Auswahl der Datenpunkte und
zur Visualisierung wurde dann ein Ac-
tive Learning Fraud Detection Frame-
work konzipiert. Zentral fur die mo-

dulare Architektur ist die Trennung
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von Datenhaltung, Fraud Detection

Modellinstanzen, Active Learning
Strategie und Visualisieren, die fir je-
des Projekt einzeln ausgewahlt und
konfiguriert werden konnen. Hier-
durch konnte den unterschiedlichen
Anforderungen von liberwachten und
unlberwachten Verfahren begegnet
werden, sowie ein fir jeden Auditor
und Datensatz spezifisches Dash-
board zur effizienten Kontrastierung
von potenziellen Fraud- und Normal-
daten realisiert werden.

Die gemeinsame Evaluation mit An-
wendern aus Unternehmen vor Ort
konnte bis zum Projektabschluss CO-
VID-19 bedingt nicht durchgefiihrt
werden. Die hierfiir notwendigen
Komponenten sind jedoch vorberei-
tet und sollen, soweit moglich, im
Nachgang des Projekts evaluiert wer-

den.

6 Zusammenfassung der Ergebnisse

Im Rahmen des Arbeitspakets F wur-
den die entwickelten Algorithmen auf
die Problemstellungen der Effizienz
und Dynamik untersucht.

Hierbei wurde in Teilarbeitspaket F2

die Effizienz der Algorithmen und



bendtigten Datenvorverarbeitungs-
und Selektionsschritte durch Experi-
mente und Anpassungen fir einen

Big Data Echtdatensatz sichergestellt.

Die Robustheit der Algorithmen ge-
genuber variierender Datencharakte-
ristiken und wirtschaftlicher Szena-
rien wurde in Teilarbeitspaket F3 mit
Experimenten auf Datensdtzen aus
C5 evaluiert und erfolgreich robuste
Ansatze identifiziert.

Flr die Erweiterung der Ansatze mit-
tels Active-Learning wurde in Teilar-
beitspaket ein Annotationstool ent-
wickelt, Experimente zur Nutzbarkeit
der Annotationsumgebung im Big
Data Kontext durchgefiihrt, sowie ein
modulares Active-Learning Frame-
work fir die Erkennung von Manipu-

lationen in ERP-Systemen konzipiert.
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Arbeitspaket G: Implementierung und

Evaluation in der Praxis

Uberblick:

Arbeitspaket G beinhaltet die direkte Integra-
tion der in vorherigen Arbeitspaketen entwi-
ckelten Algorithmen in das ERP-System.

Hierbei wurde eine prototypische Umsetzung
einer Machine Learning Toolbox als ERP-Er-
weiterung mit generalisierbaren Schnittstellen
entwickelt und diese mit Hilfe der ERP-Sys-
teme der Konsortialpartner auf Einsatzfahig-

keit in Theorie und Praxis evaluiert.
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1 Vorgehensweise, Unterteilung
in Teilarbeitspakete und Metho-
dik

Nach der Entwicklung von Methoden
zur Entdeckung von Manipulationen
in Arbeitspaketen D und E, sowie der
Optimierung der Verfahren in Ar-
beitspaket F, steht in Arbeitspaket G
die Adaption der Verfahren im Fokus.

Dazu wurden im ersten Schritt (G1)
die sozio6konomischen, technischen
und wirtschaftlichen Rahmenbedin-
gungen analysiert und relevante An-
spruchsgruppen identifiziert. Basie-
rend auf den abgeleiteten Rahmen-
bedingungen und technischen Anfor-
derungen aus Arbeitspaket C wurden
eine prototypische Umsetzung des
ERP-Add-Ins (G2) sowie eine Machine
Learning Toolbox realisiert (G3). Die
Anbindung der Komponenten er-
folgte in Teilarbeitspaket G4, wobei
die Einhaltung der datenschutzrecht-
lichen Anforderungen (G5) nochmals

explizit Beachtung fand.

Methodisch wurde fiir G1 eine wei-
tere Anforderungsanalyse (Require-

ments Engineering) mit relevanten
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Interessengruppen durchgefiihrt. In
den folgenden Arbeitspaketen wur-
den basierend auf den gesamten An-
forderungen eine entsprechende pro-
totypische Umsetzung entwickelt.

2 Teilarbeitspaket G1: Anforde-
rungsanalyse

Der Fokus der Anforderungsanalyse
zu Arbeitspaket G lag einerseits auf
dem Gesamtkonstrukt einer Anwen-
dung, der technischen Anbindung
und den noétigen Anpassungsmoglich-
keiten, sowie andererseits auf der Ge-
neralisierung der Verfahren im Sinne
einer Machine Learning Toolbox.

Die Anforderungsanalyse bestand aus
einer Design Science Studie (vgl.
Fuchs, 2021) und der Erweiterung der
Anforderungen bzgl. der Erklarbarkeit
nach Cirqueira et al. (2021).
AuRRerdem wurden in einer ersten so-
ziodkonomischen Uberblicksanalyse,
relevante Anspruchsgruppen heraus-

gearbeitet.
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Tabelle 5: Ermittelte Anforderungen

e

R1
R2
R3
R4
R5
R6
R7
R8

R9

R10

R11

R12

R13

R14

R15

R16

R17

R18

Unterstiitzung komplexer Fraudszenarien

Analyse groRer Datenmengen

Erkennen von Verfahrensdnderungen & Prozessabweichung
Unterstiitzung von Dokumentenfdlschung

Erkennung von Ausreifern in den Werten

Integration in alle ERP-Funktionen / Module

Erkennung von Datendiebstahl

Unmittelbare Betrugserkennung

Unterstiitzung von unbekannten Szenarien zusatzlich zur
Mustererkennung oder Priifsummen

Lernfédhig, anpassungsfahig & intelligente Logik

Integration der menschlichen Erfahrung fiir ein besseres und
verstandlicheres System

Bereitstellung vorhergesagter Fraudfélle und der Einschrankungen fiir die
Klassifizierung von Fallen

Bereitstellung dhnlicher und unahnlicher klassifizierter Fraudfille
Bereitstellung einer dynamische Sicht auf Daten und Details

Bereitstellung von Beziehungen zwischen Attributen in einzelnen und
mehreren klassifizierten Fraudfallen

Bereitstellung der Bedeutung der vom KI-Modell verwendeten Attribute
fur die Klassifizierung von Fraudfallen

Bereitstellung des Argumentationsprozess des KI-Modells zur
Klassifizierung von Fraudfallen

Bereitstellung der Auswirkungen der vom KI-Modell verwendeten
Attribute auf bestimmte Klassifizierungen von Fraudverdachtsfallen



Dazu wurde Kontakt zu Unternehmen
unterschiedlichster Branchen (u.A.
Schwarz AG, Audi, Deloitte, SAP) her-
gestellt und der Einsatz der konzipier-
ten LOosung bzw. relevante Interes-

sensgruppen diskutiert.

Die herausgearbeiteten Anforderun-
gen (vgl. Tabelle 1) wurden auBerdem
in Workshops mit Anwendern der
drei wesentlichen relevanten An-
spruchsgruppen, (ERP-) Softwarean-
bieter, unternehmensexterne An-
wender (Wirtschaftsprifung) und in-
terne Anwender (IT-Controlling / IT-
Compliance / Finance), evaluiert und

weiter detailliert.

3 Teilarbeitspaket G2: Entwicklung
einer ERP-Erweiterung

Fir die Umsetzung als ERP-Add-In
wurde eine Microservice-basierte Ar-
chitektur in Form eines Software-
Containers gewahlt. Hierdurch lasst
sich die Anwendung sowohl auf
Cloud-Anbietern wie Amazon AWS,
Google GCP und Microsoft Azure,
aber auch auf eigenen Servern mog-
lichst einfach bereitstellen. Die Ent-
wicklung als Container ist dabei, ins-
besondere hinsichtlich des Daten-
schutzes, aber auch der verfligbaren
Hardware in Unternehmen, der einfa-
chen Adaptionsfahigkeit zutragend.
Je nach Datenmenge und Bedarf kén-
nen fir das Training des neuronalen
dafir

Netzes speziell entwickelte

Redefine
Interface

Train
Model

ERP-System

Detect
Anomaly

(Il

W,

Create
— Load Data Interface
Definition

Interface

Training Data

Model

Modell
Training

Preprocessing /
Cleansing

Model Training

Load Model CNEEl

Controller

Detection

Anomaly Detection / Inference

Object Store

Abbildung 9: Architektur des ERP-Add-Ins
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Compute- / GPU-Ressourcen verwen-
det werden und fir den Produktivein-
satz der Anwendung (Anomalieerken-
nung) sowohl eigene als auch res-
sourcenschonend externe Infrastruk-

tur genutzt werden.

Das ERP-Add-In besteht im Wesentli-
chen aus einem Framework Control-
ler, der, basierend auf

Flask, die Zugriffe auf die Applikation
mit Hilfe eines Trainings- und Anoma-
lieerkennungs- / Inferencing Moduls
steuert. Der Datensatz und das Mo-
dell werden dabei nicht versioniertim
Object Store innerhalb des Contai-
ners gesichert.

Insgesamt wurden dazu vier mogliche
Funktionsaufrufe zur simplifizierten
Interaktion und Steuerung der Appli-
kation implementiert. Die alive Funk-
tion ermoglicht es Service-Monitoring
Systemen und Orchestrierungsframe-
works wie bspw. Docker-Compose
den Status der Applikation abzufra-
gen. Um eine dynamische Anpassung
der REST-API auf die von Anwendern
zum Training bereitgestellten Datens-
atze zu ermoglichen, wurde die Funk-

tion Redefine Interface angelegt. Die

74

Anwendung bietet aullerdem eine
Funktion zum (neu-)Trainieren des
Modells zur Anomalieerkennung, ba-
sierend auf vorab in XML bereitge-
stellten Trainingsdaten. Das Ergebnis
des Trainings fur den Trainingsdaten-
satz lasst sich dabei Gber eine externe
Webapplikation analysieren.

Die Funktion zur Anomalieerkennung
auf neuen Datensatzen, die direkt
von der Schnittstelle zum ERP-System
aufgerufen wird, 1adt das vorab trai-
nierte Modell und gibt das Ergebnis
direkt Uber die REST-Schnittstelle als
Antwort an das ERP-System zurtick.

4 Teilarbeitspaket G3: Realisierung
einer Machine Learning Toolbox

Die gesamte Machine Learning Tool-
box wurde flexibel entwickelt und be-
steht aus mehreren Teilen. Als Grund-
lage fir eigene Data-Pipelines oder
Softwareprodukte sind die im Projekt
entwickelten Algorithmen o6ffentlich
zur Adaption verfligbar. Zusatzlich
bietet die Adaptierbarkeit des Add-
Ins die Moglichkeit, die entwickelten
Algorithmen fir jegliche Anwendun-
gen mit entsprechenden Schnittstel-

len zu Ubertragen.



Da End-to-end Ansdtze auf unter-
schiedlichen Datenbasen (vgl. D5) im
Gegensatz zu hypothesenbasierten
Verfahren keine datenschutzkon-
forme Bereitstellung von abstrakten
Fallinformationen ermdglichen und
hypothesenbasierte Ansdtze auf-
grund der vergleichsweise schwache-
ren Performanz (vgl. E4) in der Tool-
box schlussendlich nicht zum Einsatz
kamen, hat sich die zentrale Bereit-
stellung einer Falldatenbank dem-
nach als nicht umsetzbar erwiesen.
Zusatzlich zum ERP-Add-In wurde
aber eine Stand-Alone Anwendung
als Komponente der Machine-Learn-
ing Toolbox entwickelt, welche
gleichzeitig als Demonstrator dienen
soll. Die Stand-Alone Anwendung bie-
tet die Moglichkeit, auch fiir Anwen-
der ohne Programmierkenntnisse die
im Projekt entwickelten Verfahren
auf eigenen Datensatzen testweise
anzuwenden.

Der Demonstrator wurde dazu mog-
lichst benutzerfreundlich gestaltet
und begleitet den Anwender durch
den Prozess vom Hochladen der Da-
ten, Gber die Anonymisierung, bis hin
zur Anomalieerkennung und der Er-

gebnisanalyse.
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5 Teilarbeitspaket G4: Entwicklung
generalisierbarer Schnittstellen

Die Anbindung des ERP-Add-Ins er-
folgte Uber den REST-Schnittstellen-
Standard, da sich REST bereits in AP C
als der am weitesten verbreitete
Schnittstellen-Typ herausgestellt hat.
Obwohl die Festlegung auf REST eine
Einschrankung hinsichtlich der Adap-
tionsfahigkeit darstellt, gehen wir da-
von aus, dass REST als die wohl zu-
kunftstrachtigste Schnittstellentech-
nologie durch die fortschreitende
Weiterentwicklung im Softwaremarkt
in naherer Zukunft von immer mehr
werden

Herstellern Ubernommen

wird.

Die Schnittstelle vom ERP-System
zum Add-In kann dabei dynamisch an
das jeweilige ERP-System bzw. dessen
Schnittstellendefinition und damit
auch an den verwendeten Kontext
angepasst werden. Eine entspre-
chende Funktionalitat zur automati-
schen Generierung der Schnittstellen-
definition stellt der Container als

Funktion bereit (vgl. Abb. 1).



Die Antwort vom ERP-Add-In zum
ERP-System hingegen ist aktuell rela-
tiv einfach ausgestaltet. Der REST-
Aufruf der Anomaliedetektion mit
entsprechenden Daten bietet eine
Schnittstelle zur Rickgabe zweier Va-
riablen zurick, die Prediction und den
Abnormalitdtswert. Wahrend die Pre-
diction als boolsche Variable das Er-
gebnis der Anomaliedetektion (Fraud
/ nicht Fraud) darstellt, gibt der Ab-
normalitatswert den Grad der Abwei-
chung des Datenpunkts zu normalem
Verhalten wieder.

Zur vereinfachten Handhabung der
REST-Schnittstelle wurde im Contai-
ner FAST-API genutzt, was die Doku-
mentation des REST-APl in Form eines
Webinter-

aufrufbaren, testbaren

faces ermoglicht.

6 Teilarbeitspaket G5: Implemen-
tierung datenschutzrechtlicher
Anforderungen

Da in der aktuellen prototypischen
Umsetzung des ERP-Add-Ins existie-
rende Hersteller-spezifische REST-
Schnittstellen verwendet wurden, ist
die Pseudonymisierung und Anony-
misierung eine Aufgabe in der jewei-

ligen Schnittstellendefinition.
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In einer ersten Version des Plugins
besteht lediglich die Moglichkeit, da-
tenschutzkritische Attribute, welche
Uber die REST-Schnittstelle Ubertra-
gen werden, zu verwerfen, also Fea-
tures bewusst aus dem Datensatz und
damit aus der Verarbeitung herauszu-

nehmen.

Damit ist es auch moglich einen
Connector zu entwickeln, mit dem
einzelne Variablen (Features des Da-
tensatzes), mittels geeigneter Verfah-
ren anonymisiert, pseudonymisiert
oder entfernt werden kdnnen. Hier-
durch kann jegliches Datum anwen-
derdefiniert vor der Ubertragung ex-
kludiert oder datenschutzkonform
nach den in Arbeitspaket B erarbeite-

ten Standards behandelt werden.

7 Teilarbeitspaket G6: Evaluation in
Theorie und Praxis

Um eine realitatsgetreue Marktsitua-
tion zu erzeugen, werden zum Test
und der Evaluation des entwickelten
ERP-Add-Ins neben realistischen An-
griffsszenarien auch realistische Nor-

maldaten bendtigt.



Eine Moglichkeit zur Herstellung ei-
ner entsprechenden Testumgebung
stellt die Erzeugung von Daten inner-
halb einer Simulationsumgebung dar.
Dazu stand im Projekt lediglich eine
geschlossene ERP-Instanz von SAP
S/4 HANA mit einer proprietaren Si-
mulationsumgebung von ERP-SIM zur
Verfigung (vgl. AP C5). In dieser
konnten Angriffe zwar simuliert wer-
den, jedoch aufgrund der fehlenden
Schnittstellen und Entwicklungs-
rechte sowie weiterer proprietarer
Beschrankungen des Systems keine
Integration mit dem ERP-Add-In er-
moglicht werden.

Zur weiteren Evaluation wurde das
ERP-Add-In auRerdem erfolgreich an
das produktive ERP-System der Step
Ahead angebunden. Hier stand ande-
rerseits keine Simulationsumgebung
zur Verfligung, um neben manuell
modellierten Angriffen realistische
Normaldaten in  ausreichender
Menge zu erzeugen. Aufgrund dieser
Einschrankungen wurde die Evalua-

tion wie folgt zweiteilig durchgefihrt:

Im ersten Schritt wurde eine quanti-
tative Evaluation mit in SAP erzeug-

ten Testdaten durchgefihrt, wobei
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das ERP-Add-In dabei nicht vollinte-
griert mit dem System zusammenar-
beitete. Die Ergebnisse der quantita-
tiven Evaluation basierend auf den in
SAP simulierten Angriffen zeigten da-
bei deutliche Vorteile der in Arbeits-
paket E entwickelten Mixed Layer Ar-
chitektur im Vergleich zu klassischen
Verfahren wie der Support Vector
Maschine im One-vs-All Ansatz.

In einem zweiten Schritt wurde eine
qualitative Evaluation der Machine
Learning Toolbox im Produktivsystem
der Step Ahead durchgefiihrt. Dabei
konnte der praktische Einsatz inner-
halb des Step-Ahead-Systems (STEPS
ERP) sogar mit realen Daten getestet,
jedoch konnten hier keine simulier-

ten Angriffe durchgefiihrt werden.

Die Ergebnisse der qualitativen Evalu-
ation im Produktivszenario, basie-
rend demnach auf historischen Echt-
daten der Step-Ahead und zeigen,
dass sich das ERP-Add-In in einem voll
integrierten Aufbau nicht nur einfach
auf das System einstellen lasst, son-
dern auch, dass die Anwendung auf
Echtdaten wirtschaftlich interessante
Ergebnisse erzeugen kann. Unter un-
achttausend

gefahr analysierten



Transaktionen konnten ca. dreilSig
auffallige Aktivitaten (red-flags) und
acht relevante Anomalien (die vorab
unbekannt waren) ausgemacht wer-
den. Insgesamt zeigten die qualitative
und die quantitative Evaluation damit
ein positives Ergebnis hinsichtlich der
Einsetzbarkeit in der Praxis.

8 Zusammenfassung der Ergebnisse

Basierend auf der Anforderungsana-
lyse in G1 und den vorangegangenen
Arbeitspaketen erfolgte in den Ar-
beitspaketen G2-G5 die Entwicklung
des ERP-Add-Ins und des Demonstra-
tors sowie die Evaluation der Kompo-
nenten.

Hierzu wurde in AP G2 ein auf einer
cloud-fahigen Architektur basieren-
der Microservice zur Kapselung der
im Projekt fokussierten Deep Learn-
ing Verfahren zur Anomaliedetektion
entwickelt. Unter der Voraussetzung
einer bestehenden REST-API ldsst sich
dieser, dank variabler Schnittstellen-
definition (G4), auf verschiedene Un-
ternehmensprozesse und ERP-Sys-

teme adaptieren.

Zusatzlich wurde eine Stand-Alone-

Applikation entwickelt, welche die
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Anwendung der Anomaliedetektion
ohne Schnittstelle und fir Anwender
ohne Programmierkenntnisse ermdog-
licht.

Die Evaluation der Komponenten
wurde quantitativ und qualitativ an-
gegangen, wodurch nicht nur auf si-
mulierten Angriffen, sondern auch
auf Echtdaten erste positive Ergeb-

nisse gezeigt werden konnten.
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Arbeitspaket H: Dissemination

Uberblick:

Um die Ergebnisse an potenzielle Nutzer sowie
andere Interessensparteien zu kommunizie-
ren, wurden als Teil des Projekts diverse Ka-
nale zur Publikation und Verbreitung der Er-
gebnisse genutzt. Im Folgenden wird ein Uber-
blick Gber die Veroéffentlichungen und Kom-
munikation von Ergebnissen des Projekts ge-

geben.
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1 Fokus und Aufteilung der Publi-
kationen

Die Dissemination teilt sich in Publi-
kationen unterschiedlichster Art so-
wie  Wissenschaftskommunikation
Uber andere Kandle (wie, Messen und
Veranstaltungen). Insgesamt konnten
im Rahmen des Projekts rund 10 Pub-
likationen sowie mehrere Veranstal-
tungen ausgerichtet bzw. im Rahmen
von Gastvortragen Teilaspekte des
Projekts vorgestellt werden. Details
zu den Beitragen finden sich auch
die
(https://projekt-deepscan.de/).

Uber Projekthomepage
Aus

dem Projekt heraus wurden auler-

dem diverse studentische Arbeiten
vergeben, welche im Folgenden auf-
gelistet werden.

Des Weiteren werden im Folgenden
Arbeiten, die teils (iber das Projekt-
ende hinaus erfolgen, im Sinne der

Anschlussfahigkeit aufgefihrt.

2 Wissenschaftliche Publikationen

Die folgenden, bereits in den entspre-
chenden Arbeitspaketen diskutier-
wissenschaftliche

ten, Beitrage
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gingen aus dem Forschungsprojekt
DeepScan hervor:

= Fuchs, A., Fuchs, K., Gwinner, F., &
Winkelmann, A. (2021). A Meta-Model
for Real-Time Fraud Detection in ERP
Systems. Proceedings of the 54th Ha-
waii International Conference on Sys-
tem Sciences.
doi:10.24251/HICSS.2021.856

=  Hofmann, A., Gwinner, F., Fuchs, K., &
Winkelmann, A. (2020). An Industry-
Agnostic Approach for the Prediction of
Return Shipments. In AMCIS 2020 Pro-
ceedings. 32.

= Schlér, D. (2023). Detecting Anomalies
in Transaction Data. Dissertation -
forthcoming.

= Schlér, D., Ring, M., & Hotho, A.
(2020). inalu: Improved neural arithme-
tic logic unit. Frontiers in Artificial In-
telligence, 3, 71.
doi:10.3389/frai.2020.00071.

= Schlér, D., Ring, M., Krause, A., &
Hotho, A. (2020, September). Financial
Fraud Detection with Improved Neural
Arithmetic Logic Units. In Workshop on
Mining Data for Financial Applications
(pp. 40-54). Springer, Cham.
doi:10.1007/978-3-030-66981-2_4.

= Tritscher, J., Gwinner, F., Schlor, D.,
Krause, A., & Hotho, A. (2022). Open
ERP System Data for Occupational
Fraud Detection. arXiv preprint.
doi:10.48550/arXiv.2206.04460.

= Tritscher, J., Krause, A., Schlor, D.,
Gwinner, F., Von Mammen, S., &
Hotho, A. (2021, August). A financial


https://projekt-deepscan.de/

game with opportunities for fraud. In
2021 IEEE Conference on Games
(CoG) (pp. 1-5). IEEE.
d0i:10.1109/C0G52621.2021.9619070.

= Tritscher, J., Ring, M., Schlr, D., Het-
tinger, L., & Hotho, A. (2020, Septem-
ber). Evaluation of post-hoc XAl ap-
proaches through synthetic tabular
data. In International symposium on
methodologies for intelligent systems
(pp. 422-430). Springer, Cham.
doi:10.1007/978-3-030-59491-6_40.

= Tritscher, J., Schlor, D., Gwinner, F.,
Krause, A., & Hotho, A. (2023). To-
wards Explainable Occupational Fraud
Detection. In Workshop on Mining Data
for Financial Applications. - forthcom-
ing. Springer, Cham.

3 Wissenschaftskommunikation

Neben den Publikationen, die sich auf
die wissenschaftlichen Ergebnisse
und Diskussion fokussieren, wurden
im Rahmen des Projekts diverse
nichtwissenschaftliche Publikationen
erarbeitet, in denen der aktuelle
Stand des Projekts an Unternehmen
und Industrie kommuniziert wurde.
AuBerdem gab es verschiedene Bei-
trage von Medien, bei denen Mitar-
beiter zu Gast waren, sowie Veran-
staltungen, Messen und Tagungen,

an denen teilgenommen wurde.
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Fuchs, A., Gwinner, F., & Winkelmann,
A. Betrug und Manipulationen in Infor-
mationssystemen. ERP Management,
16(3),

Projektwebseite:
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IHK, WIRTSCHAFT in Mainfranken
08/2019, https://www.wuerz-
burg.ihk.de/fileadmin/user_up-
load/WIM/2019/Wirtschaft_in_Main-
franken_August_2019.pdf

Kaminabend der Wirtschaftsinformatik
Uni Wirzburg, 2018. Vorstellung des
Projekts DeepScan.

ESF Veranstaltungsreihe zu betriebli-
cher Software und Digitalisierung. Pro-
jektvorstellung. https://www.uni-wuerz-
burg.de/sft/esf-promptnet/

IHK, Vortrag beim IT-Sicherheitsforum
2019. https://www.y-
outube.com/watch?v=Pd84aFq9L x4

., The Future Code *, Teilnahme und Vor-
stellung des Projekts mit Messestand.
https://www.thefuturecode.de/

FIS Logistics Day 2021: Vortrag zum
Thema Anomalieerkennung mittels ML.
ERP des Jahres 2021 / 2022
https://events.gito.de/erp-systeme-des-
jahres-2022/

DLF Beitrag, https://www.deutschland-
funk.de/pro-
gramm?cal:month=1&cal:year=2019&
drsearch:date=2019-01-19



4 Studentische Arbeiten

Im Rahmen der Arbeitsgruppe zum
Projekt DeepScan wurden diverse
studentische Arbeiten vergeben, um
Teilaspekte der Arbeitspakete zu be-
leuchten, literarische Vorarbeiten zu
leisten oder den wissenschaftlichen
Stand aufzuarbeiten. Folgende Auf-
stellung soll einen Uberblick tiber die
diversen Thesen bieten, die vom Pro-
jekt profitierten.

= Christian Zeifs (2021), ,, Effiziente Gene-
rierung von Event Logs flir Process Mi-
ning im Zoll- und AufRenhandel -Eine
konzeptuell analytische Aufbereitung*,
Masterthesis.

= Daniel Wilhelm (2022), “Sampling-ba-
siertes Annotationstool fir Fraud-Er-
kennung in ERP Systemen*, Bachelor-
thesis.

»  Dominik Gils (2022), “Applying Rein-
forcement Learning to an ERP-System
Simulation”, Masterthesis.

» Janina Budnik (2022), ,, Betriebswirt-
schaftliche Datenanalyse von Beschaf-
fungsdaten, des offentlichen Sektors *,
Masterthesis.

 Katharina Vogel (2022), ,, Graph Em-
beddings — Methoden und Anwendung “,
Bachelorthesis.

»  Luca Lauer (2022), “Anomaly Detection
and the modelling of normality”, Bache-
lorthesis.
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» Lukas Horner (2022), “Enhancing the
Data Value with Encodings”. Masterthe-
Sis.

= Matthias Habereder (2022), ,, Multi-
Agent Based Simulation for Normal and

Fraudulent ERP-Data Generation*,
Bachelorthesis.
=  Moritz Lampert (2022), “Privacy of

Neural Network Models”, Bachelorthe-
sis.

= Nils Wapki (2022), “Comparison of Big
Data Preprocessing and Anomaly De-
tection approaches for ERP Data”,
Bachelorthesis.

» Pascal Fries (2022), “Fraud Detection
using Graph Neural Networks”, Master-
thesis.

= Robin Gebhardt (2021),
und Umsetzung einer Data Pipepline zur
Analyse von ERP-Daten “, Masterthesis.

= Thomas Mahimeister (2022), “Domain-
specific Anomaly Detection”, Master-
thesis.

“Konzeption

5 Wissenschaftliche und technische
Anschlussfahigkeit

Ein Anschluss aus wissenschaftlicher
Sicht, um Themen wie Active Learn-
ing, Federated Learning oder Graph-
ML, ware aus Sicht der Universitat zu
begriiRen, da entsprechendes Poten-
zial und Erfolgsaussichten ersichtlich
sind. Das Konsortium ist aktuell schon
dabei,

weitere thematische



Anschlussmoglichkeiten zu prifen.
Dabei stehen Verfahren wie Graph
Machine Learning auf den im Projekt
(flr HypTrails und SubTrails) erzeug-
ten Prozessgraphen, aber auch der
Ausbau zu einer alleinstehenden Ac-
tive Learning Umgebung, sowie der
Einsatz von Federated Learning zur
Verbesserung der Algorithmen fir
Cloudsoftwareanbieter zur Diskus-
sion.

Im Rahmen des Projekts kamen ne-
ben den Konsortialteilnehmern di-
verse Kontakte mit Unternehmen zu-
stande, welche zu einer Zusammen-
arbeit flihrten bzw. Uber das Projekt
hinaus Anschlussfahigkeiten, fir wei-
tere Zusammenarbeit bieten.

So lieferten, neben der Step Ahead,
die Unternehmen JOPP, Eagle Burg-
mann und Weclapp jeweils real Da-
tensatze, die hinsichtlich ihrer GroRRe
und Varianz im Projekt zur Evaluation
der Algorithmen herangezogen wer-
den konnten. Wahrend fiir Jopp und
Eagle Burgmann im Wesentlichen die
Ergebnisse der Anomalieerkennung
und Datenanalyse interessant waren,
wird sowohl mit der Weclapp SE und
der Step Ahead eine Weiterentwick-
ERP-Add-Ins

lung des fokussiert.
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Dabei soll ein Open-Core Modell er-
moglicht werden, bei dem lediglich
proprietare Softwareteile lizenziert,
der Kern aber frei verfigbar bleibt.
Zusatzlich ergab sich beziglich des
zur Datengenerierung entwickelten
Serious-Games (Tritscher et al., 2021)
die Moglichkeit einer Zusammenar-
beit zur Weiterentwicklung. Das Un-
ternehmen Sopra Banking Software
hat Interesse das entwickelte Serious-
Game als innovativen Ansatz zur Be-
kampfung von Fraud und im weiteren
Sinne auch KYC - Know Your Customer
bzw. KNE - Know your Employee, zur
Schulung aber auch zur Entwicklung
Datengetriebener Verfahren, zur Ma-
chine Learning basierten Anomalieer-
kennung, einzusetzen. Aktuell wer-
den hierzu erste Ideen ausgetauscht
und Moglichkeiten zur Zusammenar-
beit evaluiert.

Insgesamt zeigt das Interesse an der
im Projekt entwickelten Anomalieer-
kennung aber auch an anderen Ne-
benprodukten wie dem Serious-
Game diverse Anschlussfahigkeiten
und damit auch den Erfolg des Pro-

jekts.
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