Institut fiir Rundfunktechnik I IKT

Abschlussbericht Projekt V-Security Nr. B 198/2007

icht

S
U
&
e
W
ogum
 —
o —
>
v
—




Inhaltsangabe

Bericht

Nr. B 198 /2007

Abschlussbericht Projekt V-Security

Das Projekt V-Security befasste sich 2005 schwerpunktméafiig mit der Erkennung und Dokumentation von
Sicherheitsrisiken in Rundfunknetzen, speziell Zuspiel- und Verteilnetzen, sowie Performanzuntersuchungen im
Zusammenhang mit Security Mechanismen (z.B. Reduzierung der verfiigbaren Ubertragungsgeschwindigkeit durch den
Einsatz von Firewalls). Der Fokus der messtechnischen Untersuchungen in 2005 lag hierbei auf dem Videofiletransfer.
Die Ergebnisse wurden unter anderem in mehreren Vortragen (FKTG, EBU) prasentiert. Der Abschlusshericht wird dem

IT-Sicherheitsgremium fiir das ARD-CN zur Verfiigung gestellt.

Miinchen, Mai 2007

Verfasser:

Herbert Guist Mathias Hammer

Speicher und Netze im Rundfunk Speicher und Netze im Rundfunk
Markus Berg

Speicher und Netze im Rundfunk

INSTITUT FUR RUNDFUNKTECHNIK GmbH

Dr. Klaus Illgner

Direktor und Sprecher der Geschaftsleitung

Verteiler:

AKAS

AKO

ARV

IRT

AG Informatik

ASF

Leiter Fernseh-Betrieb
Leiter Horfunk-Betrieb
Leiter Sender-Betrieb
PTKO



Sicherheit ist Chefsache

Sicherheit ist ein Grundbediirfnis
des Menschen und damit unserer
Gesellschaft. Durch die zunehmen-
de Abhangigkeit von der Technik
- ein Leben ohne Informations-
und Kommunikationstechnik ist
heute kaum noch vorstellbar -
nimmt das Sicherheitsbediirfnis
weiter stark zu. Viele Unterneh-
men waren in ihrer Existenz be-
droht, wiirde ihre IT-Technik iiber
einen ladngeren Zeitraum ausfal-
len. Bereits kurzzeitige Ausfalle
verursachen fiir viele schon hohe
Kosten.

Die Komplexitat der IT-Systeme
hat in den letzten Jahren stark
zugenommen, das hat zur Folge
dass selbst IT-Sicherheitsexperten
Miihe haben, den Uberblick zu
behalten. Gleichzeitig ist die
Gefahr, Opfer einer Attacke zu wer-
den - egal ob beabsichtigt oder
nicht - gestiegen. Dennoch ist die
Ansicht weit verbreitet, dass IT-
SicherheitsmafRnahmen aus Sicht
der Verantwortlichen mit hohen
Investitionen verbunden sind und
aus Sicht der Belegschaft meist
unbequem sind, da sie hohere
Disziplin erfordern und haufig
Einschrankungen im Bedienkom-
fort nach sich ziehen.

Auch das personliche Sicherheits-
bediirfnis mancher Verantwort-
lichen fiihrt zu Fehleinschatzun-
gen. Oft hort man Ausdriicke wie:
* "bei uns ist noch nie etwas pas-
siert” - zumindest hat keiner etwas
bemerkt.

* "unser Netzzugang ist sicher” -
auch kommerzielle Firewalls
haben Fehler. Hat der Admin auch
wirklich alle Updates eingespielt?
Auch Administratoren sind Men-
schen und konnen mal etwas iiber-
sehen haben.

* "unsere Mitarbeiter sind vertrau-
enswiirdig” - aber die Statistik
spricht dagegen. Ca. 80 % der

Angriffe erfolgen aus dem inter-
nen Netz. Dabei handelt es sich
selten um vorsétzliche Angriffe, in
den meisten Fallen werden die
Probleme durch Unachtsamkeit,
Ubereifer und Neugier verursacht.
* "bei uns ist nichts zu holen” - in
den meisten Unternehmen gibt es
Daten, die, wenn sie in falsche
Hande geraten zwar nicht die
Existenz des Unternehmens be-
drohen, aber zumindest unange-
nehme Folgen wie Imageverlust
zur Folge haben.

Auf die wachsende Gefahr massi-
ver wirtschaftlicher Schaden in
Folge von IT-Sicherheitsvorfallen
hat auch der Gesetzgeber reagiert
und verschiedene Regelungen und
Gesetze erlassen, die dafiir sorgen,
dass Vorstande bzw. Geschafts-
fiihrer personlich fiir Versaum-
nisse haften. Somit gilt: Sicherheit
ist Chefsache! Fiir bestimmte Be-
rufsgruppen wie Arzte und Rechts-
anwailte gibt es sogar Sonder-
regelungen im Strafgesetzbuch,
die zu besonders sorgfaltigen Um-
gang mit den Daten ihrer Patienten
und Mandanten anregen sollen.
Mittlerweile sind Banken dazu
gezwungen, bei der Kreditvergabe
auch eventuelle IT-Risiken des
Kreditnehmers zu priifen, eine
Mafinahme, die sich unmittelbar
auf die angebotenen Konditionen
auswirkt.

Was sind so die haufigsten Fehler
und Versdaumnisse? Untersuchun-
gen des BSI (Bundesamt fiir
Sicherheit in der Informations-
technik) haben gezeigt, dass die
typischen Mangel weder von der
Unternehmensgrof3e, noch von der
Branche abhéngig sind, auch wenn
groRere Unternehmen in puncto
Sicherheit meist weniger Defizite
aufweisen.

» Fehlende oder unzureichende
Sicherheits-Strategie: in vielen
Unternehmen hat IT-Sicherheit
einen geringen Stellenwert. Man

scheut die Investitionen und fiirch-
tet sich vor Verschlechterungen in
Bedienkomfort und/oder Funktio-
nalitdt. Hinzu kommt oft noch
reine Bequemlichkeit und zu man-
gelndes Fachwissen iiber Risiken.
Bei der Planung grofierer Projekte
werden Sicherheitsaspekte haufig
erst sehr spat beriicksichtigt, wenn
nicht gar erst im Nachhinein iiber-
haupt die ersten Sicherheitsfragen
auftauchen. Das wiederum erhéht
den Aufwand und treibt die Kosten
in die Hohe. Besser ist es, Sicher-
heitsanforderungen bereits in die
friihe Planungsphase mit ein zu
beziehen, Schwachstellenanalysen
durchfiihren und entsprechende
Mafinahmen auszuarbeiten. Diese
sind schriftlich festzuhalten und
bei der Umsetzung einzuhalten.
Auch sollte beachtet werden, dass
die meisten IT-Systeme im Pro-
duktivbetrieb im Laufe der Zeit
durch neue Anforderungen andere
Konfigurationen und Parameter
bendtigen. Um die Sicherheit zu
gewahrleisten muss in regelmafi-
gen Abstanden iiberpriift werden,
ob die urspriinglichen Anforderun-
gen noch eingehalten werden.
Eine verniinftige Sicherheits-Stra-
tegie erfordert klare Zustandig-
keiten und stellt sicher, dass
Sicherheit eine zeitlich unbegrenz-
te Aufgabe ist. Unbedingt erforder-
lich ist eine schriftlich fixierte
Sicherheitsrichtlinie, die fiir alle
Mitarbeiter verbindlich ist. Diese
sollte klar formuliert sein und ihre
Einhaltung kontrolliert werden.

* Schlechte Konfiguration der IT-
Systeme: eine goldene Regel bei
der Arbeit eines Administrators
lautet: gib deinen Nutzern so viele
Rechte wie notig und so wenige
wie moglich. Das gleiche Prinzip
sollte allerdings auch fiir ihn sel-
ber gelten. Natiirlich ist es beque-
mer, administrative Aufgaben zu
erledigen ohne sich neu anzumel-
den. Durch die standig wachsende
Komplexitdt neuer (haufig ver-
netzter) Anwendungen steigt na-
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tiirlich auch der Arbeitsaufwand
fiir Administratoren und damit das
Risiko einer unsicheren Konfi-
guration. Sicherheit stellt nur eine
Aufgabe unter vielen, zum Teil
konkurrierenden Aufgaben dar.

e Unsichere Vernetzung und
Internet-Anbindung: mittlerweile
sollte es kaum noch Unternehmen
geben, deren Internet-Zugang
nicht durch eine Firewall abgesi-
chert ist. Die grofie Anzahl neuer
Applikationen deren sichere An-
bindung an das Internet oft spe-
zielle Kenntnisse erfordert, erhoht
natiirlich auch das Risiko einer
Fehlkonfiguration der Firewall.
Auch wenn heute systembedingte
Sicherheitslocher nur noch selten
vorkommen, sollte die Firewall in
regelmafligen Abstanden von
externen Sicherheitsspezialisten
iiberpriift werden.

« Nichtbeachtung von Sicherheits-
erfordernissen: haufig werden
Sicherheitsrichtlinien missachtet
und Sicherheitsfunktionen nicht
genutzt. Vertrauliche Daten beno-
tigen besonderen Schutz. Der
Zugriff auf sie sollte passwortge-
schiitzt sein und protokolliert wer-
den. In der Vergangenheit ist es
haufig vorgekommen, dass Viren
und Trojaner iiber Notebooks in
Unternehmen eingeschleppt wur-
den und iiber deren Schadfunktio-
nen vertrauliche Daten in falsche
Hande geraten sind. Gegen solche
Angriffe bieten Firewalls kaum
Schutz. Da kann es durchaus Sinn
machen, den Inhalt von Dateien
und Ordnern mit vertraulichen
Daten zu verschliisseln. Der erfolg-
reichste Angriff ist auch heute
noch das so genannte "social
hacking”. Dabei werden z.B. ah-
nungslose Mitarbeiter von an-
geblichen neuen Mitarbeitern aus
der Datenverarbeitung nach ihren
Passwortern gefragt oder dem
sprichwortlichen "Handwerker im
Blaumann" ohne irgendwelchen
Verdacht die Tiiren zu Rdumen mit

vertraulichen Daten gedffnet. Das
ist in der Regel kein Angriff eines
Script-Kiddies sondern ein hoch be-
zahlter Industriespionage-Angriff.

* Schlechte Wartung der Systeme:
der Zeitpunkt zwischen dem Be-
kanntwerden eines Sicherheits-
lochs und dem Auftreten von
Schadlingen, die diese Schwach-
stellen ausniitzen, liegen immer
naher beieinander. So genannte
Script-Kiddies basteln Wiirmer
und Trojaner mittels weniger
Mausklicks binnen Minuten zu-
sammen. Die Tools dafiir sind fiir
jedermann kostenlos im Internet
zu haben. Fiir alle Sicherheits-
locher, die von den grofien Viren-
angriffe der letzten Jahre ausge-
nutzt wurden, hat es seitens der
Hersteller rechtzeitig Sicherheits-
Updates gegeben. Hatten alle
Administratoren die Updates ein-
gespielt, hatten Wiirmer wie
CodeRed, W32Blaster und Sasser
keine Chance gehabt!

» Sorgloser Umgang mit Pass-
wortern und Sicherheitsmecha-
nismen: auch heute noch werden
Einbriiche in Systeme bekannt,
weil immer noch Passwarter unter
der Tastatur, am Bildschirm oder
der obersten Schreibtischschub-
lade aufbewahrt werden. Auch
werden haufig unsichere Pass-
worter verwendet (zu kurz oder
leicht erratbar). Sicherheitsspezi-
alisten verwenden Tools, um
schwache Passworter aufzuspii-
ren, das sind im Ubrigen die glei-
chen Tools, die von Hackern fiir
ihre Einbriiche eingesetzt werden.
Untersuchungen von Fachzeit-
schriften haben gezeigt, dass
drahtlose Netzwerke (WLANSs) in-
zwischen auch in Unternehmen
weit verbreitet sind, deren Sicher-
heitsmechanismen aber oft aus
Bequemlichkeit oder Kompatibili-
tatsgriinden nicht auf hochster
Stufe konfiguriert (WEP statt
WPA) oder gar ausgeschaltet
sind.

e Mangelhafter Schutz vor Ein-
brechern und Elementarschdden:
unverschlossene IT-Raume, iiber
Nacht gekippte Fenster, Notebooks
die in Autos zuriickgelassen wer-
den machen es Einbrechern und
Dieben leicht, Hardware zu erbeu-
ten. Der Verlust der Hardware ist
dabei noch meist das geringere
Ubel, Daten die nicht ausreichend
gesichert wurden sind da meist
viel schwieriger wieder zu be-
schaffen, ganz zu schweigen von
dem Fall, dass vertrauliche Daten
in falsche Hande geraten. Aber
auch die gliicklicherweise seltene-
ren Ereignisse wie Feuer- und
Wasserschaden konnen fatale Fol-
gen haben. Gut, wenn dann ein
halbwegs aktuelles Backup exi-
stiert, welches nicht in dem glei-
chen Gebaudeteil gelagert wurde,
in dem die Datenverarbeitung ver-
nichtet wurde. Brandschutz und
Schutz vor Wasserschaden sollten
Bestandteil einer guten Sicher-
heits-Strategie sein.

Schritt fiir Schritt zu mehr
Sicherheit

Der beste, wenn auch teuerste
Weg, ein Sicherheitskonzept zu
erstellen, ist eine traditionelle
Risikoanalyse. Darin werden die
schutzbediirftigen Werte ermittelt
und deren Bedrohung untersucht.
Dazu gehoren nicht nur die IT-
Systeme (Hard- und Software)
sondern die Daten ebeso wie das
Know-how. Als Ergebnis erhalt
man eine so genannte Bedro-
hungsmatrix, die einen Uberblick
Uiber die Wahrscheinlichkeit eines
Sicherheitsvorfalls und den zu
erwartenden Schaden liefert. Das
erlaubt das Ausarbeiten indivi-
dueller SchutzmaBnahmen fiir die
vorliegende IT-Landschaft.

Wer die Kosten einer Risikoana-
lyse scheut - in der Regel benotigt
man dazu externe Sicherheits-
experten - dem bietet das IT-
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Grundschutzhandbuch des BSI eine
kostenlose und effektive Alterna-
tive. Es erlaubt dem Sicherheitsbe-
auftragten Schritt fiir Schritt eine
Verbesserung der IT-Sicherheit.
Im ersten Schritt werden die vor-
handenen IT-Systeme (Hard- und
Software, Applikationen) und IT-
Raume erfasst. Im zweiten Schritt
gilt es zu ermitteln, wie hoch der
Aufwand fiir eine Verbesserung
des Schutzes der IT-Landschaft ist.
Dann geht es an die Umsetzung
der Richtlinien, dabei werden nach
und nach alle Komponenten auf
Sicherheit gepriift und ggf. opti-
miert, das Handbuch enthalt um-
fangreiche Listen zu zahlreichen
Komponenten (die aktuelle Fas-
sung vom Dezember 2004 ist
immerhin 2908 Seiten stark). Es
wird sich herausstellen, dass in
zahlreichen Fillen gar keine In-
vestitionen notig sind. Viele Ver-
besserungen sind durch Optimie-
rung der Parameter zu erzielen
oder durch geringe organisatori-
sche Mafinahmen. Je intensiver
Mitarbeiter in diese Prozesse ein-
gebunden werden, desto mehr
Verstandnis werden sie fiir Ver-
anderungen haben, das Sicher-
heitshewusstsein wird gefordert,
ein nicht zu unterschatzender Fak-
tor, der signifikant zur Erh6hung
der gesamten IT-Sicherheit bei-
tragt.

Um den Nachweis zu erbringen,
dass definierte Sicherheitsstan-
dards eingehalten werden, lassen
sich immer mehr Unternehmen
und Organisationen zertifizieren.
Die bekanntesten sind dabei ISO
17799, BS 7799-2 und ITIL (IT
Infrastructure Library). Neuer-
dings bietet auch das BSI eine
Zertifizierung nach dem IT-Grund-
schutzhandbuch an, seit Januar
2006 sogar nach dem neuesten
Standard ISO 27001. Nach Umset-
zung aller fiir eine Zertifizierung
erforderlichen Maftnahmen kann
die Organisation einen lizensier-
ten Auditor beauftragen, der die

[T-Infrastruktur gemaR dem BSI-
Priifschema iiberpriift. Gegen Vor-
lage des Auditreports kann beim
BSI die Zertifizierung beantragt
werden.

IT im Rundfunk

Noch vor wenigen Jahren waren
die Rundfunkanstalten abgeschlos-
sene Inseln doch der Siegeszug des
Internet hat auch vor ihren Toren
nicht Halt gemacht. Fiir viele Re-
daktionen ist die tagliche Arbeit
ohne Zugang zum Internet kaum
noch denkbar. Hinzu kommt ein
Zusammenwachsen der klassi-
schen Rundfunk- mit der IT-Welt,
viele einst proprietdare Rundfunk-
systeme werden durch IT-Systeme
abgelost, man denke da zum Bei-
spiel an Bandmaschinen, die im-
mer mehr durch leistungsfahige
Videoserver mit grofien Festplat-
tenspeichern ersetzt werden. In
der Produktion erfolgen zahlreiche
Bearbeitungsschritte auf handels-
tiblichen PCs. Immer mehr Zuspie-
lungen erfolgen nicht mehr {iber
Koaxialkabel und Kreuzschiene
sondern uiber Ethernet- oder ATM-
Netze, das gilt sowohl fiir hausin-
terne- wie fiir Zuspielungen von
auflerhalb (verteilte Produktion).
Die Ubertragungen kénnen dabei
als lineares Streaming (ASI tiber IP
oder ATM) oder als nichtlinearer
Filetransfer (TCP/IP) erfolgen.

Welche Risiken und Nebenwir-
kungen sollte man beachten? Die
neuen IT-gestiitzten Systeme er-
leichtern den Workflow, bringen
jedoch moglicherweise neue Ri-
siken mit sich. Die sicheren Rund-
funkprotokolle werden durch po-
tentiell unsichere Protokolle er-
setzt (TCP/IP, UDP). Auf PCs lauern
zahlreiche unbekannte Risiken
durch fehlerhafte Software mit
Sicherheitslochern (man denke an
die vielen bekannt gewordenen
Sicherheitsliicken des Internet
Explorer oder Outlook). Haufig

werden Viren und Wiirmer iiber
traghare Medien (USB-Sticks,
Disketten) oder Notebooks einge-
schleust. Durch das Zusammen-
wachsen der Netze unter ver-
schiedenen Rundfunkanstalten,
Anbindung von "Auflenreportern”,
die ihre Beitrage iiber DSL einspie-
len sowie die zunehmende Ver-
netzung der Produktionsinseln
steigt die Gefahr einer raschen
Ausbreitung der Schadlinge auf
zahlreiche Systeme. Dabei kann es
zu Schaden wie Datenverlust oder
Manipulation der Daten bis hin
zum kompletten Ausfall der Sys-
teme kommen. Prinzipiell kann
jedes System (PC, Router, Switch)
Ziel einer Attacke werden.

Eine zusatzliche Gefahrdung von
Produktions-IT stellt die Voraus-
setzung an einen bestimmten Soft-
warestand dar, die Hersteller der
Applikationen "erlauben” keine
Sicherheits-Patches oder Viren-
scanner auf ihren Systemen. Hinzu
kommt, dass Produktions-IT (z.B.
NLE) oft nur im Administrator
Modus betrieben wird.

Nachdem wir nun einige potentiel-
le Sicherheitsprobleme aufgezeigt
haben, stellen wir uns die Frage:
wie schiitzen wir uns als Rund-
funkanstalt? Dazu fallen uns spon-
tan folgende Fragen ein:

 Wo sind Rundfunknetze angreif-
bar? Die meisten Rundfunkanstal-
ten haben fiir Zuspielungen Regio-
netze aufgebaut die als weitge-
hend sicher gelten, da es sich in
der Regel um dedizierte Provider-
netze oder sogar um angemietete
"dark fiber" Netze handelt und das
Netzequipment von der Anstalt
selber "gemanaged” wird. In vie-
len Hausern sind jedoch drahtlose
Netze im Einsatz, teilweise ohne
Wissen der Administratoren (es
gibt kaum noch Notebooks am
Markt ohne WLAN-Interface). So-
mit stellt sich die Frage: ist sicher-
gestellt, dass alle drahtlosen Netze
den Sicherheitsanforderungen ent-
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