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1 Problemstellung
und Zielsetzung
einer ,Systemtheorie
Sicherheit”

Prof. Dr-Ing. habil. Jirgen Beyerer
FraunhoferInstitut fir Optronik, Systemtechnik und
Bildauswertung 10SB

Lehrstuhl fiir Interaktive Echtzeitsysteme

am Institut fir Anthropomatik und Robotik
Karlsruher Institut fir Technologie KIT

Sicherheit ist ein fundamentales menschliches Grundbediirfnis,
das in der Maslow'schen Beduirfnispyramide direkt auf die physio-
logischen Bediirfnisse folgt." Sicherheit ist aber auch ein Grund-
bediirfnis fiir Unternehmen, Organisationen und unseren Staat.

Dabei ist der deutsche Begriff Sicherheit ziemlich vielschichtig.
Er bezieht sich sowohl auf Gefahren durch natiirliche Phdnome-
ne als auch durch andere Menschen und vom Menschen ge-
schaffene Artefakte und Systeme. Solange es um Sicherheit
geht, bei der keine absichtliche Gefdhrdung durch den Men-
schen im Spiel ist, spricht man im Englischen spezifischer als im
Deutschen von Safety. Steckt menschliche Absicht und Intelli-
genz hinter einer Gefahrdung, hat man in der englischen Spra-
che mit Security ebenfalls einen differenzierteren Begriff parat.
Im weiteren Sinne bezieht der Begriff Sicherheit auch noch die
Zuverlassigkeit (im Englischen: Reliability) mit ein. Um diese drei
Teilaspekte der Sicherheit adéquat ausdriicken zu kénnen, hat
sich der Begriff der ,Verlasslichkeit" etabliert.?

Von besonderem gesellschaftlichem Interesse ist die Sicherheit
soziotechnischer Systeme.> Soziotechnische Systeme sind kom-
plex, und ihre Sicherheit involviert viele Disziplinen: Technik- und
Naturwissenschaften, Rechts-, Geistes- und Sozialwissenschaf-
ten. Die Motivation fiir diese Veroffentlichung ist, dass es bis-
lang keine durchgéngige, allgemeine Theorie gibt, mit der sich

1] Vgl Maslow 1943.
2| Vgl Bertsche et al. 2018.
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Sicherheit derart komplexer Systeme behandeln lasst und die
eine einheitliche, disziplintibergreifende Theorienbasis zur Verfi-
gung stellt. Die Entwicklung einer solchen ganzheitlich ange-
setzten Theorie erfordert einen griindlichen Diskussionsprozess
zwischen den betreffenden Disziplinen und stellt sowohl eine
groBe Kommunikations- als auch eine Abstimmungsherausforde-
rung dar. Die Verfasserinnen und Verfasser dieses Buchs sind der
Uberzeugung, dass es sich lohnt, eine solche tibergreifende The-
orie fiir die Sicherheit in Angriff zu nehmen, und haben sich ent-
sprechend auf den Weg gemacht, erste einschldgige Beitrdge zu
erarbeiten.

In der Geschichte von Wissenschaft und Technik gibt es viele Bei-
spiele fiir Gebiete, die erst nach Erscheinen einer grundlegenden
Theorie eine rasante Entwicklung genommen haben. Ein scho-
nes Exempel ist die Maxwell'sche Theorie des Elektro-
magnetismus:* Bis James Clerk Maxwell im Jahr 1865 die nach
ihm benannten Maxwell-Gleichungen veréffentlichte, gab es
eine Vielzahl noch nicht schliissig miteinander verwobener
Einzelerkenntnisse und Teiltheorien von Erfindern und Forschern
wie André-Marie Ampére, Charles Augustin de Coulomb, Michael
Faraday, Benjamin Franklin, Luigi Galvani, Carl Friedrich GauB,
Hans Christian @rsted, Alessandro Volta, Wilhelm Eduard Weber
und vielen anderen. Maxwell schaffte es schlieBlich mit seiner
Theorie, alle bekannten Phanomene der klassischen Elektrodyna-
mik mit einem kompakten Formelapparat zu beschreiben und sie
damit genau zu berechnen. Der Siegeszug der Elektrotechnik
wurde zweifellos besonders durch die Bereitstellung dieser
grundlegenden Theorie befliigelt.

Ein weiteres Beispiel ist die Regelungstechnik und die dahinter-
stehende Kybernetik. Zu Beginn des 20. Jahrhunderts war die
Regelungstechnik noch stark nach technologischen Auspragun-
gen gegliedert. Fliehkraftregler zur Drehzahleinhaltung rotieren-
der Kraftmaschinen, Thermostate zur Temperaturregelung, elekt
rische Regler zur Konstanthaltung von Spannungen und Strémen
und so weiter hatten (iberwiegend eigene Beschreibungsweisen
und waren noch nicht in einer koharenten Wissenschaft aufge-
gangen. Vor allem in den 40er Jahren des vergangenen Jahrhun-
derts wurde maRgeblich durch Norbert Wiener und Herrmann
Schmidt eine vereinheitlichende Sicht auf die Regelungstechnik
entwickelt.> Wiener begriindete die (ibergeordnete Lehre der
Kybernetik, welche die grundlegenden Gemeinsamkeiten von

3| Unter einem soziotechnischen System versteht man eine organisierte Menge von Menschen und mit diesen verkniipfte Technologien, welche in einer
bestimmten Weise strukturiert sind, um ein spezifisches Ergebnis zu produzieren; vgl. Wikipedia 2018.

4| Vgl Maxwell 1865.
5] Vgl Fasol et al. 2006.



Regelungsvorgéangen in Natur und Technik beschreibt, abstra-
hiert und erklart.5 Auf Basis dieser fundamentalen theoretischen
Grundlage entwickelte sich dann in der Folgezeit die Regelungs-
technik zu einer sehr reichen wissenschaftlichen und techni-
schen Disziplin.

Wie bereits zu Beginn erwahnt, gibt es fiir die Sicherheit soziotech-
nischer Systeme bis heute keine Theorie, die alle oben genannten
Disziplinen umfasst und eine technologie- und anwendungsdomé-
nentibergreifende Methodik zur Verfiigung stellt, mit der eine
umfassende formale Problembeschreibung gelingt und komplexe
Sicherheitssysteme im soziotechnischen Kontext untersucht, ent
worfen und verbessert werden konnen. Die Sicherheitsaspekte
Safety, Security und Zuverlassigkeit werden in der Regel unnétiger-
weise separat betrachtet, sodass mdgliche Synergiepotenziale ei-
nes ganzheitlichen Ansatzes ungenutzt bleiben.

Um diese methodischen Defizite zu beseitigen, bedarf es einer
mathematisch fundierten Systemtheorie fiir die Sicherheit, die
von den Spezialitaten der Disziplinen und Technologien abstra-
hiert, gleichzeitig aber ausdrucksstark genug ist, um die Erforder-
nisse der involvierten Disziplinen ausreichend abzudecken. Eine
solche Theorie muss bemiiht sein, tiber die Disziplinen hinweg
einheitliche Begriffe zu definieren und ein gemeinsames Ver-
standnis zu schaffen. AuBerdem muss sie auf einem geeigneten
Abstraktionsniveau die grundlegenden Wirkungsmechanismen,
die in Bezug auf Sicherheit in allen Systemen Geltung besitzen,
herausarbeiten. Allerdings ist eine formale Deskription aller si-
cherheitsrelevanten Eigenschaften, Belange und Mechanismen
nur ein erster unverzichtbarer Schritt. Um zielgerichtet und kons-
truktiv die Sicherheit soziotechnischer Systeme zu analysieren, zu
planen, zu verbessern und schlieBlich zu optimieren, bedarf es
auch geeigneter MaBe und Metriken, um Sicherheit zu bewerten.
Und es braucht einen Kalkil, der tiber die reine Beschreibung
hinaus auch Schlussfolgerungen erlaubt, mit dem man also
Jrechnen” kann. Bei alledem muss aber auch auf der Beherr
schung der Komplexitat von aus einer Systemtheorie Sicherheit
resultierenden Modellen und Algorithmen, die sich unter ande-
rem aus der Komplexitat realer soziotechnischer Systeme ergibt,
ein besonderes Augenmerk liegen.

Eine Systemtheorie Sicherheit kann und muss selbstverstandlich
auf wohl etablierte Gebiete aufsetzen und sollte sich daraus wie
aus einem Baukasten bedienen, wie zum Beispiel aus der Informa-
tik, der Systemtheorie, der Spieltheorie, der statistischen Entschei-
dungstheorie, dem Systems Engineering und der Kybernetik.

6| Vgl Wiener 1948.
7| Vgl Schliiter/Winzer 2018.
8| Vgl. Schnieder/Schnieder 2018.
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Die Forderung der Sicherheitsforschung der letzten Jahre sowohl
in Deutschland als auch durch die Europdische Union hat viele
sehr gute Ergebnisse hervorgebracht. Sie war aber iberwiegend
szenario- und anwendungsgetrieben, setzte also gewissermal3en
auf eine Bottom-up-Herangehensweise, um konkrete Sicherheits-
herausforderungen durch die Forschung zu traktieren. Das Stre-
ben nach einer libergreifenden Systemtheorie Sicherheit erganzt
die Sicherheitsforschung um eine wissenschaftliche Top-down-
Perspektive und kann zum Synergiestifter zwischen unterschied-
lichen speziellen Vorhaben in der Sicherheitsforschung werden.

Im Rahmen des Themennetzwerks Sicherheit der Deutschen
Akademie der Technikwissenschaften acatech wurde in den letz
ten drei Jahren intensiv mit dieser tibergeordneten Fragestellung
einer Systemtheorie fiir die Sicherheit gerungen. In einer losen
Folge von Workshops wurden von einer interdisziplinar zusam-
mengesetzten Gruppe von Wissenschaftlerinnen und Wissen-
schaftlern erste Beitrdge zu einer generalisierenden Systemtheo-
rie fiir die Sicherheit in einer konstruktiv kritischen Atmosphare
offenen wissenschaftlichen Dialogs entwickelt. Der vorliegende
Band stellt diese frithen Ergebnisse nun der Fachgemeinde der
Sicherheitsforschung und der interessierten Offentlichkeit zur
Diskussion.

Im Beitrag von Schliiter und Winzer wird die Rolle des Systems
Engineering fiir die Bereitstellung eines disziplinibergreifenden
Denkmodells und eines Vorgehenskonzepts herausgearbeitet.’”
Mit ihrem Generic-Systems-Engineering-Ansatz (GSE-Ansatz) stel-
len sie allgemein ein mogliches Fundament vor, auf das sich eine
Systemtheorie Sicherheit abstiitzen kénnte. An einem konkreten
Beispiel werden die Vorteile von GSE dargelegt.

Der Beitrag von Schnieder und Schnieder widmet sich zwei
grundlegenden Problemstellungen einer Systemtheorie Sicher
heit.® Fir eine durchgangige, eindeutige Begriffsbildung wird
auf Basis der Linguistik ein neues formales Begriffskonzept ein-
gefiihrt: mittels Klassendiagrammen der Unified Modeling Lan-
guage (UML). AuBerdem werden verschiedene kybernetische An-
satze, probabilistische Modelle und Petrinetze zur Formalisierung
von dynamischen Prozessen vorgestellt, mit denen die logische,
unsicherheitsbehaftete, temporale Entwicklung sicherheitsrele-
vanter Ablaufe modelliert werden kann.

Im Abschnitt von Bertsche et al. wird der Sicherheitsbegriff
weiter gefasst, indem iiber die Aspekte Safety und Security
hinaus die Zuverldssigkeit von Komponenten, Teilsystemen und



Systemen miteinbezogen wird.® Das fiihrt zum Begriff Verlass-
lichkeit, der aus Sicht einer sicherheitsbedirftigen Instanz, die
hinsichtlich ihrer Gefédhrdung alle méglichen Ursachen der Be-
eintrachtigung ihrer Sicherheit gleichermaBen berticksichtigen
mochte, eine ganzheitliche Konzeption darstellt.

Die deutsche Begriffsbildung beziiglich Verlasslichkeit geht auf
den von J. Laprie gepragten Begriff der Dependability zuriick.”
Als wichtige wegbereitende Arbeiten zur Etablierung des Be-
griffs Verldsslichkeit in den Technikwissenschaften sind hier
auch die weiter zuriickliegenden Verdffentlichungen aus der For-
schungsgruppe von Eckehard Schnieder" zu nennen.

Der Aufsatz von Beyerer und Geisler versucht mit Mitteln der sta-
tistischen Entscheidungstheorie und einer Bayes'schen Interpre-
tation von Wahrscheinlichkeit als Grad des Dafiirhaltens (Degree
of Belief), eine vereinheitlichende Formalisierung Safety- und Se-
curity-bezogener Risiken zu schaffen.'? Mit der Definition eines
Rollenkonzepts (Schutzbeddirftiger, Gefahrder, Schiitzer) sowie
dem Konzept von differenzierten Flanken der Verwundbarkeit
wird zusammen mit einer zeitlichen Dynamisierung und einer
ortlichen Diskretisierung Uber Graphen eine methodische Basis
vorgeschlagen, mit der soziotechnische Systeme mittels Soft-
wareagenten simuliert werden konnen.

MiillerQuade beleuchtet in seinem Beitrag die Sicht der Krypto-
graphie auf eine Systemtheorie Sicherheit.® Aus dieser Warte
spielen vor allem Cefédhrdungen durch intelligente Angreifer
eine Rolle, fiir die eine probabilistische Modellierung ungeeig-
net erscheint.

Der Beitrag von Vieweg bringt eine erste juristische Perspektive
in die Betrachtungen ein." Neben der Kldrung von Begriffen
werden einige Risikoszenarien dargestellt und diskutiert. Das Zu-
sammenwirken von Rechtssetzern, Verantwortungstragern und
Entscheidern sowie Behdrden und Gerichten in Bezug auf die
Sicherheit soziotechnischer Systeme wird als Prozess in einem
Regelkreismodell beschrieben und erklart.

Bertsche et al. 2018.
Laprie 1992.

9| vyl
10| vgl.
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In dem Aufsatz von Raabe wird eine zweite juristische Perspekti-
ve auf das Thema Systemtheorie Sicherheit eingenommen."™ Da-
bei geht es unter anderem um Risiken fiir den Datenschutz und
die Zusammenhange mit dem [T-Sicherheitsrecht. Insbesondere
wird untersucht, inwieweit abstrakte entscheidungstheoretische
Ansatze zur Modellierung solcher Risiken geeignet sind.'

In den folgenden Kapiteln geht es dann um spezifische Anwen-
dungen von Ansatzen der Systemtheorie Sicherheit auf konkrete
Probleme. Dabei bleibt aber trotz des ausgepragten Anwen-
dungsbezugs der ibergreifende Anspruch der vorliegenden Verof
fentlichung im Fokus. Die Beitrage von Lichte und Wolf'" sowie
von Deutschmann und Milbredt'® befassen sich mit der Sicherheit
von Flughafen. Bei Lichte und Wolf steht die Quantifizierung der
Verwundbarkeit (Vulnerabilitat) dieser kritischen Infrastrukturen
im Vordergrund, wobei Angriffspfade hinsichtlich einer probabi-
listischen Bewertung der zeitlichen Entfaltung von Gefahren hin-
sichtlich ihres Risikos beurteilt werden. Eine Perspektive beziiglich
der Bewertung der Leistungsfahigkeit von Sicherheitsmafnah-
men auf Basis geeigneter Key-Performance-Indikatoren nimmt der
Aufsatz von Deutschmann und Milbredt ein.

Im Beitrag von Labudde wird ein systemtheoretischer Ansatz zur
Ausbreitung krimineller Gefahren vorgestellt.”® Urbane Struktu-
ren werden als Graphen modelliert, auf denen dann ein Wechsel-
wirkungsmodell zwischen Akteuren rechnerisch durchgespielt
werden kann. Akteure werden als mobile Softwareagenten mo-
delliert, die sich auf dem Graphen aufhalten und bewegen. Auf
dieser Basis kénnen rdumliche/zeitliche Simulationen durchge-
flhrt werden, mit denen die Ausbreitung von Kriminalitat unter
sucht und ein Predictive Policing ermdglicht werden kann.

Der Aufsatz von Gleirscher betrachtet die Gefahrenerkennung
und -behandlung in autonomen Maschinen.? Er stellt eine werk-
zeugbasierte Vorgehensweise zur Modellierung von Gefahren-
situationen und zur Plausibilitats- und Vollstandigkeitsbewer
tung entsprechender Modelle am Beispiel des automatisierten
Fahrens vor.

11 | Vgl. Schnieder 2003, Slovak et al. 2005, Schnieder/Slovak 2007 und Miiller 2015.

12| Vgl. Beyerer/Geisler 2018.
13| Vvgl. Miiller-Quade 2018.

14 | Vgl. Vieweg 2018.
15 | Vgl. Raabe 2018.
16 | Vgl. Beyerer/Geisler 2018.

17 | Vgl. Lichte/Wolf 2018.

18 | Vgl. Deutschmann/Milbredt 2018.
19 | Vgl. Labudde 2018.

20 | Vgl. Gleirscher 2018.



Im Beitrag von Weyer et al. wird ein umfassendes System fiir die
agentenbasierte Simulation soziotechnischer Systeme vorge-
stellt.?' Der Ortsbezug wird durch einen Graphen dargestellt, der
eine betrachtete Liegenschaft (Infrastruktur) diskretisiert und als
Aktionsfeld fiir die Agenten dient. Das Simulationssystem SimCo
ist dabei eine zunachst semantikfreie Plattform, die erst durch
eine konkrete Auspragung von Agententypen sowie die Anpas-
sung des Graphen an eine spezifische Liegenschaft und Aufgabe
spezielle Bedeutung erhélt. Hiermit lassen sich Simulationen

21| Vgl. Weyer et al. 2018.
22 | Vgl. Arens/Kiihne 2018.
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bezliglich verschiedener soziotechnischer Systeme durchfiihren,
um insbesondere die Beeinflussbarkeit solcher Systeme durch
unterschiedliche steuernde Vorgaben zu untersuchen.

AbschlieBend wenden Arens und Kiihne systemtheoretische An-
satze auf Fragen rund um den Schutz und die Sicherheit von
Offshore-Windparks an.?? Da es sich bei solchen Anlagen um kri-
tische Infrastrukturen handelt, missen Sicherheit und Risiken
systematisch untersucht und bewertet werden.
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1  Einleitung

Um die Sicherheit von Systemen jeglicher Art zu gewahrleisten,
missen verschiedenste Wissenschaftsdisziplinen zusammenar
beiten. Dazu bendétigen sie ein gemeinsames Denkmodell und
ein Vorgehenskonzept. Das Systems Engineering (SE) konnte
hierfiir eine Basis sein. Doch dazu muss das SE zu seinem univer
sellen Charakter zuriickfinden - nur so kann das SE als Riickgrat
der Sicherheit fiir Systeme fungieren.

Dementsprechend wird im Folgenden zunachst das Systems En-
gineering als Wissenschaftsdisziplin an sich betrachtet, bevor
konkret auf seine Vielfalt aufgrund verschiedener fachdisziplin-
spezifischer Stromungen eingegangen wird. AnschlieBend wird
der Generic-Systems-Engineering-Ansatz (GSE) vorgestellt, des-
sen Ziel es ist, die fachdisziplinspezifischen Strémungen wieder
zu einem interdisziplindren Systems Engineering zusammenzu-
flihren. Zum besseren Verstandnis wird die Anwendung des GSE
am Beispiel ,Messung des Sicherheitsempfindens von Fahr
gasten des offentlichen Personennahverkehrs” erlautert. Ab-
schlieBend erfolgt ein Fazit.

1| Vgl Brujin/Herder 2009.

2| Vgl Ropohl 2012.

3| Vgl Heinrich 2015.

4| Vgl Schnieder/Schnieder 2013.
5| Vgl Schnieder/Schnieder 2018.
6| Vgl Weyeretal. 2018.

7| Vgl Arens/Kiihne 2018.

2 Systems Engineering als
Wissenschaftsdisziplin

Die Systemtheorie kann als Grundlage zur Modellierung, Analy-
se sowie Synthese komplexer Strukturen angesehen werden.!
Wird sie auf technische Systeme Ubertragen und mit deren Ver
besserungsprozessen verbunden, wird von Systems Engineering
(SE) gesprochen. Somit ist das SE Teil der allgemeinen System-
theorie.? Das SE war und ist ein strukturiertes Vorgehen, um die
Komplexitédt von Systemen zu beherrschen.

Das SE verbindet das Denken in Systemen, welches Bestandteil
der Systemtheorie ist, mit einem Vorgehenskonzept, das der sys-
tematischen Problemlosung dient. Das SE lasst sich wie folgt
auch durch seine eigene Begriffskombination definieren, das
heilt durch die Begriffe ,System" und ,Engineering".

Ein System ist ein Artefakt, ein Abbild der Realitéat in einer sehr
abstrakten Form. Es kann nicht ohne Weiteres als ein System er-
kannt werden, weil es ein gedankliches Konstrukt des Betrach-
ters ist, der sich des systemischen Denkens bedient. Das System
ist etwas Zusammengesetztes beziehungsweise Zusammengeho-
riges, welches durch seine Funktion, sein Verhalten, seine Struk-
tur beziehungsweise seinen Zustand bestimmt wird.*> Handelt
es sich um sehr komplexe Systeme, lassen sich diese wiederum in
Teilsysteme zerlegen, wie es Weyer und Arens zur Gewahrleis-
tung der Sicherheit von soziotechnischen Systemen belegen.®’
Die kleinsten Bestandteile des Systems sind die Elemente und
deren Wechselbeziehungen. Jedes System hat eine Systemgrenze
sowie eine Systemumwelt und kann als Blackbox-System von sei-
ner Umwelt abgegrenzt werden. Diese Systemdefinition ist sehr
umfassend, universell und allgemein. Dennoch wird sie zunéchst
als ausreichend betrachtet, um den Begriff des SE zu erkléren,
wohl wissend, dass es in der Literatur zahlreiche Systemdefinitio-
nen gibt.®

Um Systeme darstellen zu kdnnen, sind Modelle erforderlich. Sie
sind die vereinfachte Abbildung eines geplanten oder real exis-
tierenden Objekts. Sinn und Zweck von Modellen ist es, einen
komplexen Sachverhalt auf das Wesentliche abstrahiert

8| Vgl. Luhmann 1980, Ludwig 2001, Hanenkamp 2004, Haberfellner et al. 2012, Schnieder/Schnieder 2013.



wiederzugeben.® lhre Entwicklung erfolgt im SE problemlésungs-
orientiert, jedoch dienen in den jeweiligen Fachdisziplinen Mo-
delle der Darstellung von Teilaspekten.'® Da Systeme zuneh-
mend von interdisziplindren Teams analysiert und gestaltet
werden, wird die Forderung nach einem transdisziplinaren Meta-
modell immer lauter.” Diese Modelle sollten mehrere Funktio-
nen gleichzeitig erftllen, das heillt Beschreibungs-, Erklarungs-,
Prognose-, Gestaltungs- und/oder Optimierungsmodell sein.

Als ,Engineering” wird eine Disziplin bezeichnet, welche sich
Theorien beziehungsweise strukturierter Tools bedient, um Pro-
dukte zu entwickeln beziehungsweise zu verdndern. Im Enginee-
ring werden die Teildisziplinen nach dem Betrachtungsgegen-
stand unterschieden. Ausdruck hierfiir sind das Mechanical
Engineering, das Electrical Engineering, das Software Enginee-
ring, das Manufacturing Engineering, das Safety Engineering
und das Quality Engineering. Im Sinne der Systemtheorie waren
diese Gegenstande bestimmte Systemarten, wie zum Beispiel
das Softwaresystem beim Software Engineering. Dagegen ent
spricht die Sicherheit beim Safety Engineering oder die Qualitat
beim Quality Engineering spezifischen Aspekten, unter denen
die verschiedenen Gegenstande beziehungsweise Systemarten,
das heilt das Softwaresystem, aber auch der Antrieb oder die
Fabrik, betrachtet werden konnen.

Werden nun die beiden Begriffe ,System” und ,Engineering” wie-
der zusammengefligt, entsteht somit eine Disziplin, die sich Me-
thoden und strukturierter Tools bedient, um Systeme komplex zu
gestalten. Nach der Definition des Incose (International Council
on Systems Engineering) ist das SE eine Disziplin, die sich zum
Ziel gesetzt hat, einen interdisziplinaren Prozess zu schaffen, der
schrittweise sicherstellt, dass Kunden- und Stakeholder-Anforde-
rungen (ber den gesamten Lebenszyklus des Systems hinweg
zufriedengestellt werden.?

Das SE kann die verschiedensten Wissenschaftsdisziplinen mitein-
ander verbinden. Dies wird besonders geférdert durch eine Modi-
fikation des SE, das Model-Based Systems Engineering (MBSE)."
Das SE unterscheidet sich von den traditionellen, spezifischen In-
genieurdisziplinen dadurch, dass das komplexe System zundchst

9| Vgl. Schnieder/Schnieder 2013, Mamrot et al. 2014.

als Ganzes auch in der Interaktion mit seiner Umgebung, zum Bei-
spiel dem Nutzer oder der Nutzerin des Systems, aber ebenso in
der Wechselwirkung mit seinen Teilsystemen beziehungsweise Ele-
menten fachdiszipliniibergreifend betrachtet wird. Folglich be-
steht der Hauptzweck des SE darin, die Aktivitdten der am
Problemlosungsprozess Beteiligten zu koordinieren und damit
eine Briicke zwischen den Fachdisziplinen zu schlagen.™

Das SE wird aber auch als ein verallgemeinerter Problem-
[6sungsansatz gesehen.™ Bahill und Gissing beschreiben das
SE als eine Méglichkeit fiir interdisziplinare Teams, gemeinsam
Probleme zu fixieren, einem System zuzuordnen und sie dann
entsprechend zu 6sen.

Fur das Konzept der Losungssuche empfiehlt das SE die Anwen-
dung von Methoden, Verfahren und strukturierten Tools. Beziiglich
deren Zusammenfiihrung in ein prinzipielles, universelles Losungs-
konzept gehen die Meinungen jedoch stark auseinander.’

Handelt es sich um komplexere Probleme, die es zu I6sen gilt,
empfiehlt das SE die Anwendung unterschiedlicher Grundprinzi-
pien des systemischen Denkens und Handelns. Wahrend Haber
fellner beim Losen von Problemen grundsatzlich das Denken
vom GroRen und Ganzen hin zum Detail fordert,” lberlassen
andere Autorinnen und Autoren das Vorgehen dem jeweiligen
Anwendenden.'®

Der SE-Ansatz erweist sich als universell und somit iibertragbar
auf jede Problemstellung, das heit auch auf die Gewéhrleis-
tung der Sicherheit von Systemen. Da sich alles, was den Men-
schen umgibt, als System beschreiben l&sst, ist es moglich, je-
dem Problem exakt ein System zuzuordnen. Kritische Stimmen
befiirchten jedoch aufgrund der Universalitat und Abstraktheit
des SE-Ansatzes, dass dieser nicht schnell und effizient zu prakti-
kablen Losungen fiihrt. Das betrifft besonders die Notwendig-
keit, das System mit seinen Systemgrenzen, Subsystemen, Ele-
menten und deren Wechselbeziehungen zunéchst exakt zu
beschreiben beziehungsweise zu definieren. In dieser Zeit kénn-
ten - nach Meinung der Kritiker und Kritikerinnen - schon intui-
tive Losungen gefunden werden.

10 | Vgl. Schnieder/Schnieder 2018, Bertsche et al. 2018, Lichte/Wolf 2018, Weyer et al. 2018, Arens 2018.

11| Vgl. Gausemeier et al. 2013, Huber 2014, Albers et al. 2014.
12 | Vvgl. Ott 2009.

13 | Vgl. Gausemeier et al. 2013, Alt 2014.

14 | Vgl. Ott 2009.

15 | Vgl. Bahill/Gissing 1998.

16 | Vgl. Bahill/Gissing 1998, Haberfellner/Daenzer 1999, Pahl et al. 2005, Lindemann 2005, Ott 2009, Haberfellner et al. 2012.

17 | Vgl. Haberfellner et al. 2012.
18 | Vgl. Pahl et al. 2005, Lindemann 2005, Ott 2009.
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Zusammenfassend kann das SE als eine Wissenschaftsdisziplin
verstanden werden, die sich im Wesentlichen eines system-
theoretischen Denkansatzes sowie eines Vorgehenskonzepts in
Kombination mit Grundprinzipien bedient, um komplexe Prob-
lem- und Aufgabenstellungen transdisziplindr zu 16sen.'® Im
humboldtschen Sinn kann von einer Wissenschaftsdisziplin ge-
sprochen werden, wenn diese einen Gegenstand hat und sich
einer eigenen methodischen Vorgehensweise bedient, um die-
sen zu untersuchen.?’ Der Gegenstand des SE ist das System,
und die Vorgehensweise ist der Problemlésezyklus zur Lésung
von Problemen in diesem System. Dieses universellen Gegen-
stands und der allgemeingiiltigen Vorgehensweise zur Prob-
lemlésung konnen sich verschiedenste Wissenschaftsdiszipli-
nen bedienen. Folglich kann das SE auch als eine Art
.Dachwissenschaft” betrachtet werden, wie Abbildung 1
verdeutlicht.

Systems Engineering

Software Engineering
Electrical Engineering
Mechanical Engineering
Material Engineering

Abbildung 1: SE-Disciplines (Quelle: nach Weilkiens 2007, S. 15)

Das SE kann also als Dachwissenschaft fungieren, wird aller-
dings nicht immer als solche genutzt. Die Verwendung von SE in
einzelnen Fachdisziplinen bringt namlich nicht zwangsléaufig

19 | Vgl. Weilkiens 2007.
20 | Vgl. Winzer 1997.
21| Vgl. Winzer 2016.

eine Abstimmung von SE-Weiterentwicklungen unter den einzel-
nen Fachdisziplinen und dariiber hinaus mit sich. Wie sich eine
solche Vielfalt auf das SE und seine Entwicklung auswirkt, wird
daher im folgenden Kapitel naher betrachtet.

3  Systems Engineering und seine
Vielfalt

Das SE hat als eigenstandige Wissenschaftsdisziplin, wie die Sys-
temtheorie, eine langere Geschichte. In deren Verlauf haben sich
bereits unterschiedlichste Ansétze, Konzepte, Methoden und In-
strumente in der Praxis zur Ldsung mehr oder minder komplexer
Problemstellungen bewahrt.

Vor diesem Hintergrund erscheint es folglich sinnvoll, die Ur
spriinge des Systemdenkens und seine Entwicklung sowie die
letztendlich daraus resultierenden Auffassungen und Grund-
annahmen des SE einschlieBlich der aktuellen Trends zu hinter-
fragen. Daneben geht es ebenso um die Analyse der methodi-
schen Grundlagen des gegenwartig praktizierten SE beziiglich
der Bewaltigung der Komplexitét.”!

Die breite Konzeptvielfalt des SE reicht von universellen Prob-
lemlésungsansatzen®? bis hin zu speziellen SE-Ansétzen, die sich
ausschlieRlich auf

= die Produktentwicklung,?

= die Softwareentwicklung,?*

= die Unternehmensgestaltung? oder

= die Erstellung von Sicherheitskonzepten®

fokussieren.

Die groBe Vielfalt der SE-Anséatze, die bereits in der Vergangen-
heit bestand und auch in der Gegenwart nach wie vor existent
ist, zeigt Abbildung 2, aufgeteilt in spezielle und universelle
Ansatze.

22 | Vgl. Sell 1989, Bahill/Gissing 1998, Haberfellner/Daenzer 1999, Rink 2002, Wulf 2002, Ehrlenspiel 2003, Ziist 2004, Lindemann 2005, IEEE 1220-

2005, Sage/Rouse 2009, Haberfellner et al. 2012.
23| Vgl. Pahl et al. 2005, VDI 2221, Schnieder/Schnieder 2013.
24 | Vgl. Fuchs et al. 2001, Sommerville 2007.
25 | Vgl. Schenk 2004, Schuh 2007, Wiendahl et al. 2009.
26 | Vgl. IEC 61508:1998, VDI 2247.
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Abbildung 2: SE im Wandel der Zeit (Quelle: nach Sitte/Winzer 2011)

Somit gibt es im SE aktuell zwei wesentliche Gruppierungen.
Eine Gruppe verfolgt einen universellen Problemlésungsansatz,
wéahrend die andere die Nutzung spezifischer SE-Ansatze fiir die
Losung fachdisziplinspezifischer Fragestellungen favorisiert. Im
Folgenden werden daher die universellen Konzepte und an-
schlieBend die spezifischen Ansétze beziiglich ihrer transdiszipli-
naren Anwendbarkeit Uberpriift.

Die universellen Konzepte des Systems Engineering stellen fach-
disziplintibergreifende Problemldsungsansatze dar, welche dem
Ziel dienen, das Verstandnis des Systems durch Transparenz zu
starken, um so den Lebenszyklus des Systems effizient gestalten
zu kénnen.?” Der Ubergang des Systems Engineering hin zum
Model-Based Systems Engineering (MBSE) leistet hierzu einen
wesentlichen Beitrag. Model-Based Systems Engineering konzen-
triert sich auf die durchgangige Beschreibung und Analyse tech-
nischer Systeme auf Basis ihrer Modellierung.?® Es fokussiert ein

27 | Vgl. INCOSE 2007.

28 | Vgl. Dumitrescu et al. 2014, S. 21.
29 | Vgl. Grammel/Kastenholz 2010.
30 | Vgl ebd.

31| Vgl. Albers et al. 2014.
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fachdisziplintibergreifendes Systemmodell. Dabei werden ver-
schiedene Modelltypen wie Anforderungs-, Funktions- oder Struk-
turmodelle miteinander verbunden. Die verteilten Modelle ms-
sen jedoch durchgangig miteinander verkniipft werden; dies
kann tber Tracelinks erfolgen.2® Doch bevor solche Tracelinks an-
gelegt werden, miissen sich die Unternehmen dariiber im Klaren
sein, welche Informationen aus welchen Modellen mit welchen
Systemen verkniipft und wie diese Tracelinks genutzt werden
sollten. Erst auf dieser Grundlage kann eine Datenintegrations-
[6sung hergestellt werden.®

Das Model-Based Systems Engineering findet gegenwartig in der
Industrie keine breite Anwendung. Albers et al. sehen die Ursa-
che hierfir in den unterschiedlichen Abstraktionsgraden der Sys-
temmodellierung.?' Unterschiedliche Modellierungssprachen so-
wie differenzierte Modellierungsmethoden erschweren der Praxis
das fachdiszipliniibergreifende Erstellen des Systemmodells.
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Somit ist das modellbasierte Systems Engineering eine Antwort
auf die aktuellen Tendenzen der Komplexitat, birgt jedoch noch
weitere zu [6sende Forschungsaufgaben wie:

= die Verknlpfung der verschiedensten Systemmodelle,

= die Interaktion zwischen dem Systemmodell und dem Vorge-
henskonzept,

= die umfassende Gewahrleistung der Sicherheit von komple-
xen Systemen und

= die Beschreibung der Art und Weise der Pflege und Doku-
mentation des Systems Engineering lber den Lebenszyklus
des Systems.

Ein neuer Zweig bei den universellen Ansdtzen des Systems En-
gineering ist das Systems of Systems Engineering (SoSE). Es be-
schreibt die Entwicklung, Gestaltung und Transformation von
Systemen, welche in komplexe Systeme integriert werden mis-
sen. Somit liegt der Fokus des Systems of Systems Engineering
auf der Betrachtung von komplexen Systemen in ihren netzwerk-
artigen Strukturen, um Zusammenhéange zwischen den Systemen
erkennen zu kdnnen.>

Sahen und Ncube betrachten SoSE als einen dem Systems Engi-
neering tbergeordneten Ansatz.3?

Uber ein Top-downVerfahren werden im Systems-ofSystems-En-
gineering-Ansatz komplexe Systeme erst in Teilsysteme gesplit:
tet, deren Interaktion analysiert und gestaltet und dann wieder
zu einem Gesamtsystem zusammengefiithrt. Schwerpunkt des
Systems of Systems Engineering ist allerdings das Zusammenwir
ken der Systeme, das System selbst steht nicht im Mittelpunkt.
Gleiches gilt fiir die Interaktion des komplexen Systems mit sei-
ner Umwelt.3*

SoSE wird sowohl fiir technische Systeme als auch fiir komplexe
soziotechnische Systeme sowie fiir Unternehmensnetzwerke oder
intelligente Systeme sowie Produktions- und Dienstleistungssys-
teme genutzt.®® Es kann festgestellt werden, dass sich der SoSE-
Ansatz zwar der Werkzeuge des Systems Engineering bedient,
jedoch unterschiedlichste Vorgehensweisen empfiehlt. Es gibt
keine einheitliche beziehungsweise allgemeingiiltige Definition
des Systems of Systems Engineering.

32 | Vgl. Keating et al. 2003, Luzeaux/Ruault 2010.

33| Vgl. Sahen et al. 2009, Ncube et al. 2013.

34 | Vgl. Jamshidi 2009, Dimario 2010.

35 | Vgl. DAG 2010, Jing et al. 2013, Weiss 2013, Lim/Ncube 2013.
36 | Vgl. Oppenheim 2011.

37 | Vgl. ebd.

38 | Vgl. Grammel/Kastenholz 2010.

Verursacht durch die Vielzahl der universellen Systems-Enginee-
ring-Ansétze entwickelte sich eine weitere Richtung im Systems
Engineering, das Lean Systems Engineering. Ziel des Lean Systems
Engineering ist eine Verschlankung des Problemlésungsprozesses.
Besonders in der Phase der Anforderungsanalyse wird, so Oppen-
heim, haufig viel Zeit verschenkt.®® Aus diesem Grund fokussiert
sich das Lean Systems Engineering in der Phase der Anforderungs-
analyse darauf, dass Kunde und Auftraggeber gemeinsam die An-
forderungen definieren. Somit werden friihzeitig Missverstandnis-
se beziiglich der Anforderungen ausgerdumt, und infolge der
Systementwicklung und -gestaltung kénnen dann notwendige Ab-
stimmungen minimiert werden. Das Lean Systems Engineering be-
schreibt standardisierte Vorgehensweisen und empfiehlt Tools
zum Probleml|ésungsprozess. Dabei kombiniert es die Weisheit des
Lean Thinking mit der Schrittfolge des Systems Engineering.¥
Wenn der LeanSystems-Engineering-Ansatz so erweitert werden
kénnte, dass Kunde und Auftraggeber gemeinsam das Systemmo-
dell definieren, das heiBt nicht nur das Anforderungsmodell, son-
dern gleichzeitig auch das Funktions-, Struktur- und Prozessmodell,
dann ware eine definierte Basis fiir den sich anschlieBenden Prob-
lemlésungsprozess geschaffen. Wére eine Iteration zwischen dem
Systemmodell und dem standardisierten Vorgehenskonzept des
Lean Systems Engineering vorgesehen, sodass der Problemls-
sungsprozess transparent und riickverfolgbar gestaltet wiirde, so
kénnte das Lean Systems Engineering alle universellen Systems-
Engineering-Ansatze in sich vereinen. Dabei miissten aber auch
die Datenartefakte der Subsysteme beziehungsweise der verschie-
denen Modelle des Systemmodells miteinander verkniipft werden.
Diese sogenannten Tracelinks erlauben die Nachverfolgbarkeit
(Tracebility), welche fiir die Riickverfolgung des Lebenszyklus des
Systems unabdingbar ist.3® Grundsétzlich muss die mangelnde Fle-
xibilitat zwischen dem Vorgehenskonzept (Problemldsungszyklus)
und der Erstellung, Pflege und Dokumentation des Systemmodells
bei den universellen Systems-Engineering-Ansatzen bearbeitet
und aufgehoben werden.

Allen hier kurz charakterisierten SE-Ansatzen ist gemein, dass sie
universell, das heilt in jeder Wissenschaftsdisziplin, angewandt
werden kénnen. Somit sind sie durchaus fiir einen transdisziplina-
ren Problemldsungsansatz geeignet. Jeder der oben genannten
SE-Ansatze beansprucht fiir sich, allgemeingiiltig zu sein und auf
standardisierten Modulen aufzubauen. Genau darin besteht das

19



Problem fiir die Anwendenden des SE. Welches Vorgehenskon-
zept sollte ein interdisziplindres Team nutzen, wenn es die Sicher
heit einer komplexen Fabrikanlage gewahrleisten mochte?

Damit das SE einen Beitrag zur Gewahrleistung der Sicherheit
von komplexen Systemen leisten kann, missen folgende Anfor-
derungen erfillt sein:

= Denken in Systemen,

= Vorhandensein eines Denkmodells, welches durch die Vertre-
ter und Vertreterinnen aller Fachdisziplinen genutzt werden
kann,

= transdisziplindre Einsetzbarkeit, Transparenz und Riickver-
folgbarkeit des Vorgehenskonzepts und

= zielgerichtete Einbindung der Grundprinzipien des systema-
tischen Denkens und Handelns in das Vorgehenskonzept
beim Erstellen des Denkmodells.

Diese Anforderungen an das SE dienten als Basis fiir den Ver-
gleich der verschiedensten Ansatze (siehe Tabelle 1). Es musste

\\\\Anforderungen
) an SE

Denken in

Denkmodell
\_ | Systemen

Bahill und
Gissing 1998

Sell 1989

Haberfellner und
Daenzer 1999

Wulf 2002

Ehrlenspiel 2003

Lindemann 2004

IEEE 1220-2005

Sage und
Rouse 2009

Haberfellner
et al. 2012

Vorgehenskonzept

transparent riick- trans-
i verfolgbar disziplinar

festgestellt werden, dass sich eine Vielzahl von Denkmodellen
und Vorgehenskonzepten des SE entwickelt haben, die den An-
spruch erheben, universell fiir jegliche Art von Problemen Losun-
gen entwickeln zu kdnnen. Doch die Realitét sieht anders aus,
wie Tabelle 1 zeigt.

Keiner der hier GUberpriiften universellen Ansatze erfillt alle
Anforderungen.

Einen Uberblick iiber spezifische Denk- und Vorgehensmodelle
auf Basis des SE gibt Tabelle 2, wobei auch direkt der Erfiillungs-
grad der Anforderungen beziiglich eines diszipliniibergreifenden
Ansatzes mit angezeigt wird.*

Wie in Tabelle 2 ersichtlich, erfullt auch keiner der spezifischen
Anséatze alle Anforderungen.

Somit ist festzustellen, dass sich sowohl die universellen als auch
die spezifischen Vorgehensweisen des SE teilweise des System-
denkens bedienen.*® Die Mehrzahl der betrachteten universellen

Grundprin-
zipien des
systemischen
Denkens und
Handelns

Verbindung Denkmodell
und Vorgehenskonzept

sequentiell

iterativ

Legende: nicht zutreffend

‘ teilweise zutreffend

‘ ' zutreffend

Tabelle 1: Vergleich von universellen Ansatzen auf Basis des SE (Quelle: Winzer 2016, S. 53)

39| Vgl. Winzer 2016, S. 54.
40 | Vgl. Balzert 1998, Fuchs et al. 2001, Sommerville 2007, Ott 2009.
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Grundprin- Verbindung Denkmodell
zipien des und Vorgehenskonzept
systemischen ———
Denken in riick- trans- Denkens und
Denkmodell | transparent PP
Quelle \_| Systemen verfolgbar disziplinar Handelns

an SE Vorgehenskonzept

\\“\Anforderungen

sequentiell iterativ

Produktentwicklung

iy ¢ O 0 66 o0 0 o0 O
Vo1 2221 o o6 6 6 o o6 00
ey ¢ 6 66 6 6 66 o0 O
o1 2206 ¢ ¢ 66 6 o0 ¢ o0 ©
ool 2010 ¢ 6 o0 6 66 o O e

Software Engineering
IEEE 1220 . .

¢ 6 66 o 0 6 o
e 0 ¢ ¢ 6 6 ¢ 0 O
Fuchs et al. 2001 .. " ‘. .. ‘. ‘. '. ..
Balzert 1998 O ¢ ¢ ¢ ¢ ¢ o0 @

Manufacturing Engineering
Schenk 2004 ¢

o O 06 6 0 0 o0
Wiendahl 2009 .. ‘. ‘. .. '. .. ‘. "
Requirements Engineering
0t 2009 o O 66 o6 o0 o o O
Safety Engineering
ICE 61508 @ 66 66 66 O 66 o0 o
EN 1SO 138491 ‘. '. ‘. .. ‘. .. '. '.
Legende: ‘ ' nicht zutreffend ‘. teilweise zutreffend .. zutreffend

Tabelle 2: Vergleich von spezifischen Ansétzen auf Basis des SE (Quelle: Winzer 2016, S. 54)

SE-Ansétze nutzen Denkmodelle und weisen ihre Vorgehenskon-  Sie nutzen teilweise auch Grundprinzipien des systemischen

zepte als transparent und transdisziplinar sowie zum Teil als riick-  Denkens und Handelns, wie zum Beispiel die Grundprinzipien

verfolgbar aus.”! der wiederkehrenden Reflexion, vom Ganzen zum Detail oder
des diskursiven Vorgehens. Das trifft vereinzelt ebenfalls auf die
speziellen Ansatze des SE zu.*?

41 | Vgl. Bahill/Gissing 1998, Haberfellner/Daenzer 1999, Lindemann 2005, Sommerville 2005, Sage/Rouse 2009, Haberfellner et al. 2012.
42 | Vgl. Schenk 2004, Pahl et al. 2005, Sommerville 2007, Ott 2009.
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Die Vielzahl von Denkmodellen und Vorgehenskonzepten, die
hier nur auszugsweise und ohne Anspruch auf Vollstandigkeit
dargestellt werden konnten, erschweren dem potenziellen Nut
zer oder der Nutzerin allerdings die Auswahl. Hinzu kommt, dass
die Dimensionen der Komplexitét in Verbindung mit den hohe-
ren Anforderungen an die Gewéhrleistung der Sicherheit von
Systemen heute und in Zukunft transdisziplinares Denken und
Handeln erfordern. Das kann nur auf einer standardisierten Ba-
sis erfolgen.

Dazu muss es moglich sein, dass sich die Teams, welche heute
immer aus unterschiedlichen Fachspezialisten und -spezialistin-
nen bestehen, bei der Problemldsung eines gemeinsamen Denk-
modells bedienen. Soll zum Beispiel das SchlieBsystem eines Au-
tos verbessert werden, muss das Team zunéchst ein gemeinsames
Metamodell, das heilt ein gemeinsames Abbild des Autos, ha-
ben. Erst dann kann sich das Spezialteam der Verdnderung des
Teilsystems ,SchlieBsystem" zuwenden, weil nun klar ist, mit wel-
chen anderen Teilsystemen des Autos das SchlieBsystem in Ver
bindung steht. Wird so vorgegangen, kann es nicht passieren,
dass sich Tiiren automatisch 6ffnen, wenn das Auto unter einer
Hochspannungsleitung fahrt.

Neben dem gemeinsamen Denkmodell ist auch ein standardi-
siertes modulares Vorgehen zur Probleml6sung notwendig. Ver
anderungen des Systems sollten so umgesetzt werden, dass sich
die verschiedensten Fachspezialisten und -spezialistinnen zu-
nachst gemeinsam darlber verstandigen, wie die Problemanaly-
se und grundséatzlich die Problemldsung aussehen kénnten. Erst
danach scheint eine fachspezifische Suche nach Lésungsalterna-
tiven bei gleichzeitiger Nutzung der Prinzipien des systemischen
Denkens und Handelns sinnvoll. Dabei ist die entsprechende
Transparenz und Riickverfolgbarkeit zu gewahrleisten, damit bei
der Zusammenfiihrung der Losungsalternativen eines komple-
xen Systems das gesamte Team gemeinsam denken und handeln
kann. Folglich ist ein universeller, modularer, standardisierbarer,
fachdiszipliniibergreifender Problemlésungsansatz erforderlich.
Das SE konnte ein solcher sein, wenn es gelingt, lber verglei-
chende Betrachtungen Module aus der Vielzahl der Denkmodel-
le und Vorgehenskonzepte zu typisieren und standardisiert so zu
blndeln, dass fir multidisziplindre Teams eine universelle Prob-
lemlésung mithilfe eines vereinheitlichten Denk- und Vorgehens-
modells moglich wird. Doch aufgrund der hier nur im Ansatz
beschriebenen Vielfalt der Vorgehensweisen des SE kann das bis-
lang nicht gelingen.

43| Vvgl. Weilkiens 2007.
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Folglich ergeben sich weitere Forderungen an das SE. Dieses muss

=  modular aufgebaut,
= standardisierbar und
= universell sein sowie
= spezielle Problemlésungen ermdglichen.

Kann dieser Anspruch schon durch die Modifikation einiger SE-
Anséatze erreicht werden, oder muss das SE von Grund auf refor
miert werden? Dieser Frage soll im folgenden Kapitel nachge-
gangen werden.

4  Generic Systems Engineering
als mogliche Basis fiir die
Entwicklung einer Systemtheorie
der Sicherheit

Das Fazit des dritten Abschnitts belegt, dass sich gerade das SE
grundsatzlich dazu eignet, mittels der zielgerichteten Anwen-
dung seines methodischen Vorgehens die Probleme, die aus den
neuen Tendenzen der Komplexitdt entstehen, systematisch und
effizient zu bewaltigen.

Allerdings zeigt sich ebenso, dass das SE seinen urspriinglichen
universellen Ansatz aufgrund der standig wachsenden Zahl neu-
er problem- beziehungsweise fachspezifischer Denkmodelle und
Vorgehenskonzepte verloren hat. Deshalb erscheint es trotz tiber-
greifender SE-Ansatze eher fraglich, ob aus ihnen ein genereller
und generischer, das heif3t ein Generic-Systems-Engineering-An-
satz (GSE-Ansatz), gemal den neuen Anforderungen entwickelt
werden kann.

Das Systemdenken muss, so Weilkiens, ein generalisiertes Denk-
modell unabhéngig von der jeweiligen Fachdisziplin schaffen.*?
Folglich miissen in einem weiter zu entwickelnden generischen
SE die Grundbausteine, das heiflt das Systemdenken, das Denk-
modell und das Vorgehenskonzept (geplantes Vorgehen fir die
Problemlésung), so verbunden werden, dass eine transdiszip-
lindre, generelle Nutzung fir Problemlésungen jeglicher Art in
jeder Branche méglich wird. Das wiederum bedingt eine syner-
getische Verbindung zwischen dem Denkmodell und dem
Vorgehenskonzept, iiber welche die in den Tabellen 1 und 2
aufgelisteten Ansdtze des SE nicht verfiigen. Es ist also ein
Denkmodell mit entsprechenden Werkzeugen zu entwickeln,
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Sichten ‘ Erlauterung

Anforderungen sind Erfordernisse oder Erwartungen von Stakeholdern an ein System, welche festgelegt, tiblicherweise

Funktionen beschreiben den Zweck beziehungsweise die Aufgabe, die ein System zu erfiillen hat. Sie geben damit der
Umwandlung von Eingaben in Ausgaben eines Systems eine Zielrichtung. Dadurch erméglichen Funktionen eine Beschrei-

Prozesse beschreiben, wie die Eingaben eines Systems in Ausgaben umgewandelt werden, also das ,Wie". Uber den Prozess
realisiert sich die eingebaute Funktionalitat des Systems, das heift, innerhalb von Prozessen werden bei technischen Systemen
durch die Nutzung von Komponenten Funktionen umgesetzt. Erfolgt die Einbindung von Menschen in Prozesse, werden

Personen beschreiben Menschen. Sie nutzen und realisieren Komponenten und auch Prozesse und stellen Input fiir die
Leistungserbringung zur Verfiigung. Somit realisieren sie Funktionen, welche wiederum Anforderungen erfiillen. Im
Zusammenhang mit Unternehmensnetzwerken werden Personen den jeweiligen Unternehmen im Netzwerk zugeordnet und

Anforderungen vorausgesetzt oder verpflichtend sind.
Funktionen

bung davon, ,was" ein System oder Teile davon realisieren sollen.
Prozesse

Letztere oftmals auch als Arbeits- oder Geschaftsprozesse bezeichnet (Prozess eines soziotechnischen Systems).
Komponenten Komponenten sind physische oder logische, einzelne oder zusammengefasste Bestandteile eines Systems.
Personen

durch diese dargestellt.

Tabelle 3: Erlduterung der Sichten fiir das Systemmodell (Quelle: nach Nicklas 2016)

welches die Komplexitat von Systemen allgemein versténdlich
veranschaulicht. Die Weiterentwicklung des Systems selbst, das
heilSt seine Genese, muss in dem neuen, generellen Denkmo-
dell, dem GSE-Denkmodell, erkennbar sein.

Das GSE-Denkmodell ist so auszulegen, dass diszipliniibergrei-
fend ein einheitliches, moglichst standardisiertes Modell be-
reitgestellt wird. Dieses muss die Funktionalitaten des Be-
schreibens, Analysierens, Gestaltens, Optimierens und
Prognostizierens erfiillen und zudem eine Kopplung mit den
fachspezifischen Methoden zulassen, sodass im Rahmen der
einzelnen Schritte des Vorgehenskonzepts mit dem Ziel der Pro-
blemlésung die Riickfithrung der Erkenntnisse aus einzelnen
fachspezifischen Methoden und Problemlosungsschritten in
das Modell gelingt. Dementsprechend sind fiir das GSE-
Denkmodell die Verwendung des Blackbox-Prinzips, die Nut-
zung der Hierarchisierung sowie die Verkniipfung von Elemen-
ten dber Matrizen oder Netzgraphen unumganglich. Des
Weiteren ist beziiglich der Elementarten und ihrer Relationen
ein Standard festzulegen, der die Integration fachspezifischer
Modellierungen erméglicht, dabei aber mit einer minimalen
Anzahl an Elementarten und Relationen auskommt.

Nicklas, Winzer und Schliiter schlagen hierfiir das Demand Compli-
ant Design (DeCoDe) bei technischen Systemen und das Enhan-
ced Demand Compliant Design (e-DeCoDe) fiir soziotechnische
Systeme vor.** Die beiden Denkmodelle unterscheiden sich ledig-
lich durch die Elementart ,Personen” und nutzen ansonsten die
vier weiteren Elementarten ,Anforderungen”, ,Funktionen”, ,Pro-
zesse" und ,Komponenten”, die in Tabelle 3 definiert werden.

44 | Vgl. Nicklas 2016, Winzer 2016, Schliiter 2017.
45 | Vvgl. Schluter/Winzer 2015.

Durch die standardisierten Elementarten, deren Verkniipfung
untereinander und die Betrachtung iiber den Verlauf der Ent
wicklungszeit (siehe Abbildung 3) lasst sich die Forderung nach
Transparenz und Riickverfolgbarkeit erfiillen.
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Abbildung 3: Das Prinzip der zeitlichen Verdnderung des GSE-
Denkmodells (Quelle: Winzer 2016, S. 133)

Doch nur durch eine Interaktion zwischen Modell und Vorge-
henskonzept ist es moglich, dass alle beteiligten Personen auf
dem aktuellen Stand beziiglich des Systems sind.* Die Forde-
rung, dass das Vorgehenskonzept und das Denkmodell kontinu-
ierlich interagieren, ist obligatorisch, da nur so sichergestellt wer-
den kann, dass das Projektteam Entscheidungen auf Basis
aktueller Daten und Informationen trifft.
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Vorgehenskonzept

Planungsphase

Durchfiihrungsphase

Projektmanagementmodul

— Analysemodul

— Gestaltungsmodul

Kontrollphase

Denkmodell

Abbildung 4: Die Genese des GSE-Denkmodells und des GSE-Vorgehenskonzepts (Quelle: Winzer 2016, S. 199)

Aber auch die Transdisziplinaritat stellt neben der Transparenz
und der Riickverfolgbarkeit spezifische Forderungen an das zu
verandernde SE-Vorgehenskonzept. Dies bedeutet, dass das Vor-
gehenskonzept so zu gestalten ist, dass die fachspezifischen Me-
thoden integrierbar sind und Schnittstellen zwischen ihnen ge-
staltet werden. Dabei sind die Auswahl und die Kombination der
fachspezifischen Methoden problemlésungsorientiert und effizi-
ent Uber ein entsprechendes Projektmanagement zu steuern.
Das GSE besteht aus diesem Grund aus einem Ziel, einem
Analyse- und einem Gestaltungsmodul, die durch das Projekt
managementmodul koordiniert werden (siehe Abbildung 4).
Alle Module stehen zudem in Verbindung mit dem GSE-Denk-
modell, das iterativ nach jedem Schritt innerhalb eines Moduls
aktualisiert wird.

Im Zielbildungsmodul werden Methoden und Techniken einge-
setzt, die auf Basis des entsprechenden Problems der Zielbildung
der anstehenden Arbeiten dienen. Das Analysemodul dient der
Identifizierung oder auch Konkretisierung eines Problems. Hier
werden Situationen greifbar gemacht, um das Problem und sei-
ne Ursachen zu verstehen. Dies umfasst auch das strukturierte
Sammeln von Informationen fiir die Problemlosung. Das

46 | Vgl. Winzer 2013.

24

GSE-Gestaltungsmodul nutzt das GSE-Denkmodell mit seinen
dort hinterlegten Informationen aus dem Ziel- und Analysemo-
dul als Input, um unter Anwendung der Grundprinzipien des sys-
tematischen Denkens und Handelns Losungen zu gestalten. Es
bedient sich spezieller fachspezifischer Methoden und Verfah-
ren, die aufgabenspezifisch durchaus auch miteinander kombi-
niert werden kénnen. Da die Problemlésung aufgrund der im
Rahmen des Vorgehenskonzepts neu gewonnenen Erkenntnisse
einer gewissen Dynamik unterliegt, ist das Projektmanagement
modul fiir die zeitlich logische Abfolge der Tatigkeiten zustan-
dig. Mithilfe des Projektmanagementmoduls werden die Metho-
den und Verfahren der Ziel, Analyse- und Gestaltungsmodule in
zeitlich logischer Folge geplant, realisiert und kontrolliert. Dabei
ist es Aufgabe des Projektmanagementmoduls, die Interaktion
zwischen dem Denkmodell und den Modulen des Vorgehenskon-
zepts erfolgreich umzusetzen.*®

Zum besseren Verstandnis des GSE-Denkmodells, der GSE-Modu-
le und deren Zusammenwirken wird im folgenden Kapitel aufge-
zeigt, wie das Problem der Erfassung des Sicherheitsempfindens
von Fahrgasten am Bahnhof systematisch geldst werden kann.
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5 Anwendungsbeispiel: Messung
des Sicherheitsempfindens von
Fahrgasten des offentlichen
Personennahverkehrs (OPNV)

Im Folgenden wird der Forschungsfrage nachgegangen, wie das
Sicherheitsempfinden von Fahrgésten des 6ffentlichen Personen-
nahverkehrs systematisch gemessen werden kann. Dabei reicht
die Messung der Sicherheit von der Prozessleistungsmessung im
OPNV-Netzwerkverbund iiber die Uberpriifung der Anforde-
rungserfiillung von den im OPNV-Netzwerkverbund angebote-
nen Dienstleistungen bis hin zur Kundenzufriedenheitsmessung
beziiglich der Sicherheitsanforderungen.

Hierzu sind folgende Fragen zu lsen:

= Welche Sicherheitsanforderungen sind je nach Prozess und
Verantwortlichen zu betrachten?

= Welche Methoden sind zur Uberpriifung der Erfiillung von
Sicherheitsanforderungen geeignet?

= Wie kann die Erfillung der Sicherheitsanforderungen bei
den Dienstleistungen des OPNV-Netzwerkverbunds kontinu-
ierlich gemessen werden?

= Wie werden die Messergebnisse beziiglich der Erfiillung der
Sicherheitsanforderungen abgebildet und den jeweiligen
Verantwortlichen fiir den kontinuierlichen Verbesserungspro-
zess zur Verfiigung gestellt?%

Schritt des Vorgehenskonzepts

Ausgewdhlte Methode(n)

= Wie kann die Komplexitat einer solchen interdisziplinaren
Aufgabe in einem Unternehmensnetzwerk gelost werden?

Da Sicherheitsanforderungen eine Teilmenge aller Anforderun-
gen verschiedenster Stakeholder an ein System darstellen, sind
Messmethoden, die alle Arten von Anforderungen handhaben
kénnen, fiir diesen Anwendungsfall gefordert. Dariiber hinaus
kann davon ausgegangen werden, dass Methoden, die unter-
schiedlichste Stakeholder und ihre Anforderungen verarbeiten
kénnen, in diesem Zusammenhang ebenfalls benétigt werden.
Dementsprechend werden zur Problemldsung Methoden der
Kundenzufriedenheitsmessung zu kombinieren sein, sodass die
Dienstleistungsqualitat eines komplexen OPNV-Netzwerks mit
diversen Kundengruppen hinsichtlich der Sicherheit erfasst wer
den kann.

Der Bedarf an einer solchen Methodik wurde im Rahmen des
Projekts VeRSiert*® deutlich. In diesem Projekt sollte das Sicher-
heitsempfinden von Fahrgéasten des 6ffentlichen Personennah-
verkehrs erfasst werden. Es galt, ein Vorgehenskonzept zur ganz
heitlichen Erfassung der Kundenzufriedenheit (in diesem Fall
Erfassung des Sicherheitsempfindens) in Unternehmensnetzwer
ken (UNW) zu entwickeln, das durch das GSE sowohl die Komple-
xitat von UNW als auch die unterschiedlichen (UNW-Partner)
Bediirfnisse handhaben kann.*

Hierbei werden folgende Methoden im Rahmen des Vorgehens-
konzepts eingesetzt (siehe Tabelle 4).

Literaturverweis(e)

Blackbox-Ansatz
Orientierende Analyse Sampling
Sekundéaranalyse

Haberfellner 2002
Schliter und Sochacki 2012
Schliter und Sochacki 2012

Schliter 2013

Erweitertes Service Blueprint
Kundenkontaktpunkte

Leistungsclustermerkmale

Leistungscluster

Datenbankaufbau

Befragung

Datenauswertung

Erweitertes Service Blueprint
Erweitertes Service Blueprint
Erweitertes Service Blueprint

DeCoDe
e-DeCoDe

DeCoDe
e-DeCoDe

Cards & Lights

Interpolation
DeCoDe
e-DeCoDe

Schliter 2013
Schliter 2013

Sitte und Winzer 2011
Nicklas et al. 2016

Sitte und Winzer 2011
Nicklas et al. 2016

Schliter 2013

Bollhofer und Mehrmann 2004
Sitte und Winzer 2011
Nicklas et al. 2016

Tabelle 4: Eingesetzte Methoden im Rahmen des Vorgehenskonzepts zur Messung des Sicherheitsempfindens in UNW (Quelle: nach

Schliiter 2017)

47 | Vgl. Schliiter 2017.

48 | Vgl. BMBF-Projekt VeRSiert - Sicherheit im OPNV bei GroRveranstaltungen: Vemetzung von Verkehrsunternehmen, Einsatzkraften, Veranstaltern und

Fahrgésten des OPNV.
49 | Vvgl. Schluter 2013.




Entsprechend den einzelnen Schritten des Vorgehenskonzepts
wird die Anwendung der Methoden im Rahmen der GSE-Module
und ihre Interaktion mit dem GSE-Denkmodell in den nachfol-
genden Unterkapiteln dargelegt, um abschlieBend die Durchfiih-
rung kritisch reflektieren und evaluieren zu kénnen.

Schritt 1: Orientierende Analyse

Die orientierende Analyse diente der Be-
stimmung der UNW-Partner, der zu beriick-
sichtigenden Kundengruppen, der Aufnah-
me der Prozesse sowie der Erfassung der
Netzwerktypologie®® und wurde mit den
Ansprechpersonen der Kolner Verkehrsbetriebe (KVB) sowie
des Nahverkehrs Rheinland (NVR) durchgefiihrt.

Als Ergebnis stellte sich heraus, dass es sich beim OPNV-Unter-
nehmensnetzwerk um ein heterarchisches Unternehmensnetz-
werk mit Netzwerkmanagement handelt.>

Die Befugnisse des Netzwerkmanagers sind allerdings beschrénkt.
Im Tatigkeitsbereich ,Kundenzufriedenheit”, in dem auch das
Sicherheitsempfinden von Fahrgasten angesiedelt ist, sind die
Netzwerkpartner selbst verantwortlich und tauschen keine Infor-
mationen aus. Daraus resultiert, dass ein Abgleich von Daten zum
Sicherheitsempfinden oder eine koordinierte Erhebung dessen we-
der entlang der horizontalen noch entlang der vertikalen Wert
schépfungskette stattfindet. Sowohl die eingeschrankten Befug-
nisse innerhalb des Netzwerks als auch die Konkurrenzsituation
der einzelnen Partner am Markt fiihren zu einer nur bedingt trans-
parenten Kommunikations- und Prozessstruktur des Netzwerks.
Dies spiegelt sich unter anderem darin wider, dass die Kunden-
kontaktpunkte eines einzelnen Partners zur Befragung der Fahr-
gaste zwar fiir die Erhebung des eigenen Leistungsniveaus ge-
nutzt werden kdnnen, nicht aber fiir die Erhebung der Leistungen
anderer Partner. Eine netzwerkumfassende, koordinierte Messung
des Sicherheitsempfindens ist somit bislang nicht moglich.%?

Das bedeutet, dass die partnerbezogenen Prozesse und Leistun-
gen des Netzwerks bei einzelnen Unternehmensnetzwerkpart
nern dokumentiert und unter Wahrung der Geheimhaltungs-
pflicht koordiniert werden miissen.%?

50 | Vgl. Schliiter 2013.

51| Vgl ebd.
52 | Vgl. ebd.
53 | Vgl. ebd.
54 | Vgl. ebd.
55 | Vgl. ebd.
56 | Vgl. ebd.
57 | Vgl. ebd.
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Die Erkenntnisse der orientierenden Analyse

wurden zudem in e-DeCoDe abgebildet, wo-

bei zunachst die Netzwerkebene mit den ein-

zelnen Partnern und die zwischen ihnen vor-

. handenen Kommunikationswege beziiglich
Kundenzufriedenheitsmessungen dargestellt
wurden, wie Abbildung 5 zeigt.>*

[msm:
[SE=)
[Scas

Auf Basis der Erkenntnisse der orientierenden Analyse ist fiir das
weitere Vorgehen die Nutzung eines Leistungsclusters geboten,
das die Geheimhaltung der Befragungsergebnisse gegeniiber
den beteiligten Netzwerkpartnern ermoglicht (fiir weiter
flihrende Informationen siehe Handlungsleitfaden in Schliter
2013). Zudem sind damit einhergehende getrennte Prozesserhe-
bungen sowie Geheimhaltungsregelungen zu beriicksichtigen.

Im Folgenden wird dies am Beispiel der Kundengruppenstruktu-
ren weibliche und mannliche Fahrgaste und der Untergruppe
FuBballfan veranschaulicht. Ziel war es, nachvollziehen und bele-
gen zu kdnnen, ob sich das Sicherheitsempfinden von weiblichen
und mannlichen FuBballfans, die den OPNV nutzen, von der gré-
Beren, unspezifischen Kundengruppe unterscheidet.>®

Schritt 2: Erweitertes Service Blueprinting

Auf Basis der erfassten Partnerstrukturen
werden in der zweiten Systemebene zu-
nachst die Prozesse der fokussierten Kun-
dengruppen fiir das Szenario ,Benutzung
der U-Bahn und Ausstieg am Kélner Haupt
bahnhof" bei der KVB erhoben (Schliiter 2013). Dies erfolgt mit-
hilfe des erweiterten Service Blueprinting.>®

Fur die Erstellung des erweiterten Service Blueprint wurden zu-
nachst die Kunden- sowie die Unternehmensprozesse vom Netz-
werkpartner KVB erfasst. AnschlieBend wurden die Prozesse der
anderen Unternehmensnetzwerkpartner, die in diesem Szenario
relevant sind, erganzt, sodass ein umfassendes Abbild sowohl
der Kunden- als auch der Netzwerkprozesse entstand.>’

Hierbei stellte sich heraus, dass neben den Prozessen anderer
Unternehmensnetzwerkpartner auch Prozesse von Externen
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Weiblicher Fahrgast
Weiblicher Fuballfan-Fahrgast

Méannlicher Fahrgast
Mannlicher FuBballfan-Fahrgast

Sicherheitsfunktion

B VK

Mochte mich sicher fiihlen”

= =

Liste der Verlasslichkeits- Anforderunasfilter - ——————- Informationsfluss und Kommunikation
V-AF anforderungen g beziiglich Kundenzufriedenheit im OPNV

Abbildung 5: Abbildung des UNW mit Kundengruppen und Informationsfluss beziiglich Kundenzufriedenheit als Ergebnis der orien-
tierenden Analyse (Quelle: Schliter 2017, S. 98)
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Abbildung 6: Ausschnitt Service Blueprinting ,Benutzung der U-Bahn und Ausstieg am Kélner Hauptbahnhof” (Quelle: nach
Schliiter 2013)
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relevant sind. In diesem Fall sind es die Polizei und die Ret-
tungskrafte, die nach dem Ende des BundesligafuBballspiels
des 1. FC Kéln zwischenzeitlich sowohl am U-Bahnsteig des
Kélner Hauptbahnhofs als auch an der Zwischenebene anwe-
send sind (siehe Abbildung 6). Dementsprechend wurde die
Systemdefinition um die entsprechenden Externen, die eben-
falls Einfluss auf die Verldsslichkeit des OPNV-Systems haben,
erweitert, und die Erkenntnisse wurden im e-DeCoDe-basierten
UNW-Modell aktualisiert.>®

Durch die Nutzung des erweiterten Service Blueprint wurden so-
mit alle relevanten Prozesse beziiglich ,Sicherheitsempfinden
des Fahrgastes” sowie deren Verantwortliche erfasst. Die Er
kenntnisse umfassend im  UNW-Systemmodell
abgebildet.>®

wurden

Schritt 3: Kundenkontaktpunkte und
Leistungsmerkmale

Im nachsten Schritt sind die erhobenen Kun-
denprozesse auf Kundenkontaktpunkte mit
den Prozessen des UNW zu untersuchen. Es
wurden Kundenkontaktpunkte in der Bahn,
am Kundeninformationsschalter und am
Bahnsteig identifiziert. Da im Projekt VeRSiert®®, das unter ande-
rem das Sicherheitsempfinden in Bezug auf die Personendichte
erheben sollte, die nétige Kameratechnik zur Erfassung der An-
zahl der Personen vor Ort nur in der Zwischenebene der U-Bahn-
Haltestelle Kdlner Hauptbahnhof verfiigbar war, wurde dieser
Kontaktpunkt im Folgenden weiter betrachtet.®!

Ebenso durch das Projekt vorgegeben waren die Leistungsmerk-
male, die mit der Kundenbefragung zu messen sind. Hierzu wur-
den fiir die Befragung zwei Fragen an den Kunden gestellt:®2

= Fiihlen Sie sich bei der derzeitig herrschenden Personen-
dichte wohl?

= Fihlen Sie sich bei der derzeitig herrschenden Personen-
dichte sicher?

58 | Vgl. Schliiter 2013.

59 | Vgl. ebd.

60 | Nahere Informationen zum Projekt unter www.versiert.info.
61 | Vgl. Schluter 2013.

62 | Vgl. ebd.

63 | Vgl. ebd.

Durch die Verwendung zweier unterschiedlicher Adjektive ist es
maglich, eine unterschiedliche Auspragung des Sicherheitsemp-
findens zu erheben. Weitere Einflussfaktoren auf das Sicherheits-
empfinden wurden im Rahmen des Projekts aufgrund der be-
grenzten finanziellen, technischen und personellen Ressourcen
nicht beriicksichtigt, kénnen aber durch das strukturierte und
systematische Vorgehen jederzeit erganzt werden.®

Schritt 4: Leistungscluster

e Der néchste Schritt ist nun
| das Erstellen des Leistungs-
: clusters gemal Typ C®, das
)’)/ die Prozesse, die Kunden-
kontaktpunkte, die Leistun-
gen, die Merkmale und die Verantwortlichkeiten miteinander
verknlpft, um somit die anschlieBende Auswertung der Befra-
gungsdaten zu erméglichen. Dabei wurden die Daten fiir das
Leistungscluster im e-DeCoDe-Systemmodell des UNW abgebil-
det. Ziel hierbei ist eine einheitliche und standardisierte Informa-
tionsbasis fiir die nachsten Schritte.

e

mraE

HreH

Hierzu waren die bereits vorhandenen Daten beziiglich der Pro-
zesse und Verantwortlichkeiten um die Leistungsmerkmale zu er
ganzen und entsprechend zu verkniipfen. So wurden die fiir das
Leistungscluster C relevanten Informationen (Prozesse, Kunden-
kontaktpunkte, Leistungen, Merkmale und Verantwortlichkei-
ten), wie in Abbildung 7 dargestellt, im e-DeCoDe-Systemmodell
des UNW erganzt und vernetzt.®®

Bei der Erstellung des Leistungsclusters wurden zunéchst die
Leistungen der KVB und - der Vollstédndigkeit halber - die Leis-
tungen der anderen Unternehmensnetzwerkpartner, die fiir die
zu beriicksichtigenden Szenarien relevant sind, aus dem e-DeCo-
De-Modell entnommen und im Leistungscluster hinterlegt. An-
schlieBend erfolgte die Auflistung der Merkmale und Indikato-
ren der Leistungen. Durch die daraus entstehende Matrix, die
der e-DeCoDe-Matrix ,Anforderung-Person” entspricht, konnten
die einzelnen Leistungen in der Prozess-Matrix mit den Indikato-
ren verkniipft werden. An jedem dieser Verkniipfungspunkte
konnten nun Fragen zum Erfiillungsgrad der Leistung beziiglich

64 | Leistungsclustervariante, die speziell fiir jeden UNW-Partner bereitgestellt wird, um unter anderem Geheimhaltungsvereinbarungen nicht zu verletzen

(Schliiter 2013).

65 | Vgl. Schliiter 2013.
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der Sicherheit hinterlegt werden. Eine weitere Vernetzung erfolg-
te mit potenziell zur Befragung geeigneten Kundenkontaktpunk-
ten, den Kundengruppen, den Zeitpunkten der Befragung und
der Verantwortlichkeit durch die Unternehmensnetzwerkpart:

ner®® (Schliter 2013). Die Notwendigkeit von separat fiir jeden
Partner erstellten Leistungsclustern ohne Zugriff auf Leistungs-
cluster anderer Partner ergab sich dabei aus den Geheimhal-
tungsbedingungen des UNW (siehe Abbildung 8).
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Abbildung 7: e-DeCoDe-Input fiir das Leistungscluster (Quelle: Schliiter 2017, S. 102)
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Abbildung 8: Beispielhafter Ausschnitt des implementierten Leistungsclusters (Quelle: nach Schliter 2013, S. 71)

66 | Vgl. Schliiter 2013.
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Da das Leistungscluster an sich bereits umfangreiche Dimensi-
onen beinhaltet, ohne dass Befragungsdaten oder gar entspre-
chende Auswertungsmaglichkeiten durch die Hinterlegung
von mathematischen Funktionen zur multi-kriteriellen Analyse
weiter beriicksichtigt werden, wurde zudem ein Softwaretool
entwickelt, welches die Auswertung von Befragungsdaten er
moglicht. Dieses Tool wird im folgenden Schritt vorgestellt
(Schluter 2013).

Schritt 5: Datenbank

Das Softwaretool stellt die
Nutzeroberfldche einer Da-
tenbank dar, welche Leis-
tungscluster mit den ent
sprechend benétigten
Funktionen zum Anlegen von Clustern, Verkniipfungen von Ver-
antwortlichkeiten, Kundenkontaktpunkten und Kundengruppen
abbildet (siehe Abbildung 9).

FRe

METADATEN ZUORDNUNG

Metadaten 1: |Versien j [ja
Metadaten 2: |Messbeginn j [1?.33
Metadaten 3: |Anzahl Fahrgaste :j |43
Metadaten 4: |Anzahl vereilte Karten j |?
Metadaten 5: | Anzahl Riickl3ufer =3
Metadaten &: |Fan-Bahn _j |nein
Metadaten 7: |Bahn-Numrner j |U5
Metadaten 8: |Defek‘te Messung _'_E |r‘.ein
Metadaten &: | j |
Metadaten 9; I j |
Metadaten 10: I ﬂ |

Abbildung 9: Screenshot der Software Cards & Lights - cIWeb
v1.0 (Quelle: nach Schliiter 2013)

Das Softwaretool kann Metadaten den einzelnen Zweigen der
Baumstrukturen (je ein Baum fiir Unternehmensnetzwerkpart
ner, Kundengruppen, Prozesse, Kundenkontaktpunkte, Verant
wortung etc.) zuweisen und diese mit Attributen belegen. Im
Rahmen der Auswertung stehen die Attribute dann zur Verfi-
gung. Zur besseren Ubersicht wurden die Metadaten, die einen
Uberblick tiber die diversen Baumstrukturen beziehungsweise

67 | Vgl. Schluter 2013.
68 | Vgl. ebd.
69 | Vgl. ebd.
70 | Vgl. ebd.
71 | Vgl. ebd.
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Dimensionen des Leistungsclusters geben, ebenfalls in einer
Baumstruktur organisiert.

Die Baumstruktur entspricht dabei der Hierarchie einer e-DeCo-
De-Matrix, sodass die Software die nétigen Daten aus e-DeCoDe
nutzen kann. Zudem konnen die Ergebnisse der Befragungs-
auswertung spater wieder in e-DeCoDe iberfiihrt werden.®

Schritt 6: Befragung

] A Ziel der Befragung war die Erhebung der

subjektiv empfundenen Sicherheit des Fahr-

= gastes. Dabei kann das Vorgehen prinzipiell

)”/ auch fiir andere subjektive Empfindungen

genutzt werden, die anschlieBend den in der

Situation gemessenen Leistungsmerkmalen der Verlasslichkeit
gegeniibergestellt werden.

Die Befragungen zur Erhebung des Sicherheitsempfindens der
Fahrgaste wurden am Kundenkontaktpunkt U-Bahnsteig Kélner
Hauptbahnhof mit der Poll-Cards-Befragungstechnik durchge-
fuhrt, um den Anforderungen der Befragung (hohe Anzahl an
Personen innerhalb von Sekunden befragen, ohne diese von der
Weiterreise abzuhalten) zu entsprechen. Durch die Toolbox mit
unterschiedlichsten fachspezifischen Befragungsmethoden setzt
das Vorgehenskonzept dabei bereits die vom GSE geforderte ziel-
gerichtete Methodenauswahl je konkrete Problemstellung inner-
halb des Zielbildungsmoduls um.”

Insgesamt wurden sechs Befragungen durchgefiihrt. Hierbei
wurden den U-Bahn-Fahrgasten nach Verlassen der U-Bahn Be-
fragungskarten mit der Aufschrift ,Fiihlen Sie sich bei der aktuell
vorherrschenden  Personendichte sicher?” beziehungsweise
. wohl?" ausgehandigt, die von den Befragten in der Zwische-
nebene in eine Urne mit den Farben Rot (= Nein), Gelb (= Ent
haltung) und Griin (= Ja) eingeworfen wurden. Durch Leerung
der Urnen in festgelegten Zeitintervallen, die auf den Fahrplan
der U-Bahnen abgestimmt waren, konnten die Befragungsergeb-
nisse den einzelnen U-Bahnlinien und Kundengruppen (bei-
spielsweise FuBballfan, wenn es sich um eine direkt vom Stadion
kommende Einsatzbahn handelte) sowie den Kameramessdaten
beziiglich der vorherrschenden Personendichte zugeordnet wer-
den. Alle Messdaten wurden im Softwaretool hinterlegt, um im
nachsten Schritt die Auswertung zu erméglichen.”
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Schritt 7: Datenauswertung

Die Auswertung der Mess-
daten erfolgt je Messtag
und je Kundengruppen-
cluster mittels der im Soft
waretool hinterlegten
multi-kriteriellen Auswertung. Insgesamt wurden Erkenntnisse
beziiglich des unterschiedlichen Sicherheitsempfindens in Ab-
hangigkeit von der vorherrschenden Personendichte fiir unter
anderem FuBballfans analysiert.”? Ein Beispiel fiir die Auswer
tung zeigt Abbildung 10.

Die Ergebnisse wurden vom Softwaretool in e-DeCoDe Ubertra-
gen und dem fir den genutzten Kundenkontaktpunkt verant:
wortlichen Partner, der KVB, prasentiert. AnschlieBend wurde
das e-DeCoDe-Modell aktualisiert, sodass es fiir zukiinftige Pro-
jekttatigkeiten auf dem neuesten Stand ist.”

abgegebene
Stimmen (in %)

Zwischenfazit

Auch wenn die Verkniipfung der Leistungscluster der einzelnen
Unternehmensnetzwerkpartner in der Software aus Zeitgriinden
nicht mehr erfolgte, konnte mithilfe der systematischen Vorge-
hensweise des DyNamicAnsatzes zur Messung des Sicherheits-
empfindens dennoch erreicht werden, dass netzwerkpartneriiber
greifende  Kundenanforderungen  und  Leistungen  der
Verlasslichkeit, den betreffenden Verantwortlichen und den Kun-
denkontaktpunkten unter Berlicksichtigung der Geheimhaltung
zugeordnet werden konnten. In Zukunft ist somit eine detaillierte
Analyse der Zusammenhénge von Ursache (Leistungserbringung)
und Wirkung (Sicherheitsempfinden/Kundenzufriedenheit) trotz
der Komplexitat und Intransparenz von UNW méglich.”4

Dabei konnen Kundenanforderungen aller Art aus dem Themen-
bereich Sicherheit oder dariiber hinaus beziiglich ihres Erfiil-
lungsgrads beim Kunden Uberpriift werden. Dies ist durch die
systematische Vorgehensweise vom Abstrakten zum Detail tiber
die Prozessebenen des zu betrachtenden Systems méglich.
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Abbildung 10: Sicherheitsempfinden von Fahrgasten am Kolner Hauptbahnhof (23.05.2009, N = 4.397, n = 169) (Quelle: nach

Schliiter 2013)

72 | Vgl. Schliiter 2013.
73 | Vgl. ebd.
74| Vgl. ebd.
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Durch die kontinuierliche Hinterlegung neu gewonnener Erkennt:
nisse aus dem Vorgehenskonzept in das e-DeCoDe-Denkmodell
werden alle Informationen fiir das Projektteam bereitgestellt. Fiir
die Nutzung der gewonnenen Befragungsdaten ist allerdings die
Verwendung von Software mit entsprechend implementierten
Nutzungsrechten empfehlenswert, um die Geheimhaltungsbedin-
gungen eines solchen Projekts zu erfiillen. Das bedeutet, dass
e-DeCoDe mit dem Gesamtabbild des Netzwerks nur vom Projekt
team genutzt wird, wahrend begrenzte Sichten auf das System, die
aus dem e-DeCoDe-Modell gespeist werden, fiir die jeweiligen
UNW-Partner mittels des Softwaretools bereitgestellt werden.

6 Fazit

Das Systems Engineering ist eine Wissenschaftsdisziplin, die sich
in den letzten Jahrzehnten stark den fachspezifischen Bedrfnis-
sen angepasst hat. Diese Diversitatsentwicklung hat allerdings
zur Konsequenz, dass keine Basis fiir einen fachdisziplintibergrei-
fenden Lésungsansatz bei komplexen Problemen existiert - dies
ist jedoch gerade fiir das komplexe und interdisziplinare For-
schungsthema der Sicherheit gefragt. Dementsprechend wurde
im vorliegenden Beitrag das Generic Systems Engineering vorge-
stellt. Es wird aufgezeigt, warum es entwickelt wurde und wie es
Interdisziplinaritat, die Handhabung von Komplexitat und eine
einheitliche Modellierung von Systemen ermaéglichen kann. Ver
anschaulicht wurde dies am Beispiel ,Messung des Sicherheits-
empfindens im OPNV".

Doch ist das gewdahlte Beispiel nur ein kleiner Bestandteil des um-
fassenden Themenfelds der Sicherheit, wie dieser acatech Band
zeigt. Infolgedessen ist zu priifen, ob das Generic Systems Engi-
neering auch als Riickgrat fiir eine Systemtheorie der Sicherheits-
wissenschaften geeignet ist beziehungsweise ob es zu einer sol-
chen weiterentwickelt werden kann. Erste Anwendungsbeispiele
fiir des Generic Systems Engineering zeigen, wie auch in diesem
Artikel im Abschnitt 5 an einem Beispiel illustriert, dass Sicherheit
und Zuverlassigkeit von Systemen in interdisziplinaren Teams sehr
zielorientiert und systematisch mithilfe des Generic Systems Engi-
neering gestaltet werden kdnnen. Auch ist zu prifen, ob das GSE
eine mdgliche Basis sein kann, um die von Bertsche et al.

75 | Vgl. Bertsche et al. 2018.

76 | Vgl. Beyerer/Geisler 2018.

77 | Vgl. Beyerer/Geisler 2018, Lichte/Wolf 2018, Arens/Kiihne 2018.
78 | Vgl. ebd.

79 | Vgl. Raabe 2018.

80 | Vgl. Labudde 2018.

81| Vgl. ebd.

82 | Vgl. Weyer et al. 2018.

32

gestellten Forschungsfragen bei der Gewahrleistung der Verlass-
lichkeit von soziotechnischen Systemen zu l6sen.”

Doch wéhrend das GSE ein systematisches und zielgerichtetes
Vorgehen zur Losung von Problemen in interdisziplindren Teams
ermoglicht, sind konkrete Detailfragen beziiglich der prob-
lemspezifischen Vorgehenskonzepte weiter zu erforschen. Im pra-
sentierten Beispiel wurden alle befragten Fahrgaste als Men-
schen betrachtet, die es zu beschiitzen gilt. Beyerer fordert
hingegen, bei der Modellierung der Sicherheit von Systemen die
Rolle des Menschen im System beziehungsweise in seinem Um-
feld genauer zu definieren.”® Der Mensch kann

a) der zu Beschiitzende (Safety) im System und

b) der Gefahrder (Security) fir das System und sein Umfeld
sein.”’

Der Fall a) erfordert ein ganz anderes systemtheoretisches Vorge-
hen als der Fall b), obwohl das System mit den gleichen Elemen-
ten beschrieben werden kann. Die Rolle des Systemelements
.Mensch”, welche sich in den Féllen a) und b) dndert, erfordert
jeweils andere Losungskonzepte.”® Raabe erweitert dieses Rollen-
konzept des Menschen um den Entscheider und den
Verantwortlichen,” und Labudde spricht von einem Multi-
Agenten-System.8® Folglich muss in der weiteren Forschungs-
arbeit im Rahmen der Systemtheorie der Sicherheit geklart wer
den, welche definierten Rollen der Mensch in diesem
soziotechnischen System einnehmen kann und wie dies zu mo-
dellieren ist, um gezielte Prognosen beziehungsweise Verande-
rungen ableiten zu konnen.

Auch beziiglich der Modellierung ergibt sich weiterer For-
schungsbedarf. So ist zu hinterfragen, wie ein Modell zu gestal-
ten ist, wenn davon auszugehen ist, dass ein interdisziplinares
Team die Sicherheit von soziotechnischen Systemen gewéhrleis-
ten soll. Labudde schlagt zwei standardisierte Sichten - die Ebe-
ne der mobilen Agenten und die Ebene der fixierten Objekte -
vor®! Weyer et al. fordern die Beschreibung von technischen,
sozialen sowie organisatorischen Aspekten,® und Schltter/Win-
zer favorisieren im vorliegenden Beitrag fiinf Sichten zur
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standardisierten Abbildung von Systemen, namlich die Anforde-
rungs-, die Funktions, die Komponenten-, die Prozess- und die
Personensicht. Das Modell darf aber nicht nur eine Analysefunk
tion haben, sondern muss auch gleichzeitig Optimierungs-, Be-
wertungs-, Gestaltungs- und Prognosefunktionen erfiillen. Dazu
ist es auch erforderlich, die Beschreibungstiefe dieses Modells zu
fixieren.®

Soll die Sicherheit eines Systems gewahrleistet werden, so muss
der Begriff der Sicherheit zunéchst geklart und einheitlich def-
niert werden.®

Dies ist die Voraussetzung, um die verschiedensten sicherheits-
relevanten Anforderungen, die an ein System gestellt werden,
vergleichend und interdisziplindr betrachten zu kénnen. Dazu
sind noch zu erarbeitende Metriken der Sicherheit eine grundle-
gende Voraussetzung.® Aber auch unterschiedliche Rechtsauf
fassungen (sicherheitsrechtliche Anforderungen an ein System)
bediirfen eines Abgleichs.®® Viewegs Forderung, dass neben der
begrifflichen Klarung auch eine Transparenz des methodischen

83 | Vgl. Schnieder/Schnieder 2018.

Vorgehens zur Gewahrleistung der Sicherheit von Systemen er-
forderlich ist, ist unbedingt zu unterstiitzen. Da interdisziplinére
Teams dies gewahrleisten miissen, darf dieses methodische Vor-
gehen nicht fachspezifisch sein. Insofern ist zu priifen, ob das
GSE diesem Anspruch geniigt.

Da die Systeme, fiir die Sicherheit zu gewahrleisten ist, unter-
schiedlich komplex sein kénnen, muss das Denkmodell es zu-
dem gestatten, bestimmte Elemente des Systems in unter-
schiedlicher Genauigkeit und Uber mehrere Ebenen zu
modellieren.?” Hieraus ist abzuleiten, dass es fiir ein interdiszi-
plindres Systems Engineering essenziell ist, dass systemtheore-
tischen Prinzipien wie ,vom Groben zum Detail", die die Hand-
habung von Komplexitat ermoglichen, gefolgt wird und diese
nicht fachspezifischen Bediirfnissen zum Opfer fallen. Nur
wenn die Rickkehr zu einem interdisziplindren, systemtheore-
tisch fundierten und modellbasierten Ansatz fiir das weite The-
menfeld der Sicherheit gelingt, wird es moglich sein, die kom-
plexen Aufgabenstellungen der Zukunft fiir alle Beteiligten
zufriedenstellend zu l6sen.

84 | Vgl. Bertsche et al. 2018, Schnieder/Schnieder 2018, Raabe 2018, Vieweg 2018.

85 | Vgl. Schnieder/Schnieder 2018.
86 | Vgl. Vieweg 2018, Raabe 2018.

87 | Fir sehr komplexe Systeme siehe Beitrag von Weyer et al. 2018; fir einfache Systeme siehe Beitrag von Gleirscher 2018.
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3 Formalisierung von
Begriffen der Sicher
heit und Sicherheits-
metriken

Prof. Dr-Ing. Eckehard Schnieder
Institutsleiter im Ruhestand
Technische Universitat Braunschweig

Dr-Ing. Lars Schnieder
ESE Engineering und Software-Entwicklung GmbH

1  Einleitung und Motivation

Sicherheit ist nach unmittelbaren physiologischen Beddirfnissen
das hochste menschliche Bediirfnis." Trotz dieses allgemeinen
Verstandnisses ist jedoch die Interpretation des Sicherheitsbe-
griffs in den verschiedenen Sprachen und Fachdisziplinen zum
Teil sehr unterschiedlich.2 Daher erscheint es zweckméaBig, den
Sicherheitsbegriff im jeweiligen Kontext bewusst zu definieren.
Dariiber hinaus ist es wissenschaftlich interessant, ob dem Ver-
standnis ein dbergeordneter einheitlicher begrifflicher Kern zu-
grunde liegt oder ob ein solcher entwickelt werden kann. Auf
dieser Grundlage kann moglicherweise eine Quantifizierung zur
Gestaltung und Beurteilung sicherer Systeme erfolgen.

Im allgemeinen Kontext der Sicherheit sind die folgenden Begrif
fe gebrduchlich (hier in alphabetischer Reihenfolge angegeben):
Ausfall, Diagnose, Eintrittswahrscheinlichkeit, Ereignis, Gefahr,
Gefahrdung, Gefahrder, Gefahrlichkeit, Integritat, Kontaminie-
rung, Kontrollierbarkeit, Korrektheit, Kriminalitat, Resilienz,
Risiko, Safety, Schaden, Schadensart, SchadensausmaR,
Schadenshaufigkeit, Schadensminderung, Schddigung, Schutz,
Security, Sicherheit, Sicherung, Verlasslichkeit, Versicherung,
Widerstandsfahigkeit, Wiederherstellung.

Diese Begriffe stehen in vielfaltigen begrifflichen Beziehungen
zueinander, deren Komplexitat man sich anfangs nicht immer
bewusst ist. Weiterhin bestehen in einer gesprochenen Sprache

1] Vgl Maslow 1943.
2| Vgl Schnieder/Yurdakul 2016.
3| Vgl. Menne 1992.
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sehr viele Ausdrucksmoglichkeiten fiir Beziehungen, die nicht
alle mit mathematischen Relationen formalisiert werden kénnen.
Eine gezielte Erforschung von Begriffsbeziehungen bringt jedoch
Klarheit in die Zusammenhdnge und zielt auf ein konsistentes
formalisiertes Begriffsgebilde als Grundlage einer Theorie. Hier
bei werden wie in der Entwicklung jeder wissenschaftlichen Dis-
ziplin mehrere aufeinander aufbauende Phasen durchlaufen:

= In einer ersten Phase beginnt jede Entwicklung wissenschaft
licher Disziplinen, beispielsweise der Mechanik oder Elektro-
technik, zuerst mit der Prézisierung elementarer Begriffe.

= |n einer zweiten Phase werden die elementaren Begriffe
dann mehr oder weniger erfolgreich in Beziehung zuein-
ander gesetzt.?

= In einer dritten Phase erfolgt eine formalisierte Darstellung
der Begriffe und der zwischen ihnen bestehenden Relatio-
nen im Rahmen einer geschlossenen Theorie. Hierbei zeigt
sich die Ausdrucksstarke von Begriffsgebilden dank effizien-
ter Beschreibung und plausibler Erklarung.

= |n einer vierten Phase tritt der interdisziplindre Diskurs in
den Vordergrund. Die Wissenschaften vernetzen sich zuneh-
mend zur Lésung komplexer Problemstellungen. Dies erfor-
dert eine domaneniibergreifende Terminologiearbeit.

Eine Theorie der Verlasslichkeit kann dabei wesentlich auf die in
den letzten Jahrzehnten entwickelte Theorie der Zuverlassigkeit
aufbauen (dritte Phase). Um zunehmend interdisziplinaren Bez(-
gen zu entsprechen, missen aber auch die in jlingerer Zeit ent
wickelten Begriffe und Konzepte der Resilienz, der Security und
der Korrektheit aus anderen technischen Disziplinen, den Gesell-
schaftswissenschaften, der Jurisprudenz und weiteren Fachdiszi-
plinen beriicksichtigt und einbezogen werden (erste und zweite
Phase). Insgesamt kristallisiert sich somit in der gegenwartigen
vierten Phase eine Integration der Zuverlassigkeit und Sicherheit
unter Einschluss des betreffenden Kontextes anderer Disziplinen
und somit eine Theorie der Verlasslichkeit (im Englischen: De-
pendability) heraus.

Allgemeines und entsprechend auch hier verfolgtes Ziel einer
wissenschaftlichen Theorie ist es, eine geniigend genaue Be-
schreibung und Erkldrung der realen und angenommenen Pha-
nomene und Beobachtungen zu geben. Basis sind ein axiomati-
sches Fundament und die Verwendung von passenden
Modellkonzepten. Dies beinhaltet eine vollstandige und konsis-
tente (am besten mathematische) Beschreibung der Mengen an
Entitaten und ihrer strukturellen Beziehungen. Mit diesem
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Anspruch sind in letzter Konsequenz auch die Definition und
Quantifizierung von GroBen verbunden, die in Zusammenhang
mit den Begriffen der Verlasslichkeit stehen. Dies wird zuerst
durch eine sprachliche Formulierung und eine anschlieBende
Formalisierung auf der Grundlage von mathematischen Theorien
ermdglicht. Die mathematische Fundierung gestattet wiederum
die Formulierung von Hypothesen, die dann validiert werden
kénnen und zu reproduzierbaren GesetzmaBigkeiten fiithren. In
Bezug auf ihre Methodik umfasst eine Theorie auch Verfahren
der Analyse und Synthese der Doméne. Eine weitreichende Ziel-
setzung besteht darin, technische und soziotechnische Systeme
mit definierter Sicherheit zu planen und zu gestalten.

2 Begriffsbildung und
-modellierung

Im Mittelpunkt jeder theoretischen Beobachtung steht die Kla-
rung ihrer Doméne, in diesem Fall der Betriebssicherheit (im Eng-
lischen: safety) und der Angriffssicherheit (im Englischen:
security).* Fiir die prazise Definition dieser beiden Sichten auf
Sicherheit - in den meisten Sprachen vertreten durch einen um-
fassenden Begriff - ist die Verwendung eines umfassenden Be-
griffskonzepts zweckmaBig, welches die aus einem einfacheren
Begriffskonzept herrithrenden Missverstandnisse zu vermeiden
hilft. Dieses neue Begriffskonzept - in der Fachsprache der Lin-
guistik auch als Zeichenmodell bezeichnet - ist das trilaterale
varietdtsbezogene Zeichenmodell und dariiber hinaus die vier-
schichtige Abstraktionshierarchie mit Merkmalen, GréBen und
Werten zusammen mit (physikalischen) Einheiten auf der struk-
turalistischen Grundlage von Carnap.® Auf dieser Grundlage kén-
nen mithilfe von Modellkonzepten und formalen Beschreibungs-
mitteln dann konsistente und formale Modelle sowie quantitative
Berechnungsverfahren entstehen.

2.1 Trilaterales Zeichenmodell

Begriffe werden nach DIN 2342 definiert als ,Denkeinheit, die
aus einer Menge von Gegenstdnden unter Ermittlung der diesen
Gegenstdnden gemeinsamen Eigenschaften mittels Abstraktion
gebildet wird". Begriffe dienen dem Erkennen von Gegenstan-
den, der Verstandigung iiber Gegenstande sowie dem gedankli-
chen Ordnen von Gegenstanden. Abbildung 1 veranschaulicht

4| Vgl. Schnieder et al. 2009, Schnieder 2017.
5| Vgl Schnieder/Schnieder 2010a.
6| Vgl Schnieder et al. 2011a, Schnieder et al. 2011b.
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das Verhaltnis des Begriffs zu sprachlicher Bezeichnung und ma-
teriellem oder auch nicht materiellem Gegenstand. Der Begriff
ist die mentale, abstrahierte Reprasentation einer bestimmten
Gruppe von Gegenstdnden (Kognition) und wird selbst wieder
um durch eine Bezeichnung reprasentiert, die auf einzelne oder
mehrere dieser Gegenstande referiert (Expression). Das Verhalt:
nis zwischen einzelnen Begriffen und Benennungen ist keines-
wegs immer eindeutig. So kann ein Begriff (iber mehrere ver
schiedene Bezeichnungen verfiigen (Synonymie) oder eine
einzelne Bezeichnung auf gleich mehrere Begriffe verweisen
(Homonymie, Polysemie), was eine haufige Ursache von Missver-
sténdnissen darstellt.

Begriff

gedankliche Abstraktion von

fffffffffffffffffffffffff Gegenstand

Benennung sinnlicher Wahmehmung

Abbildung 1: Semiotisches Dreieck (Quelle: nach Ogden/

Richards 1974)

Erschwert wird dieser Umstand auch durch die Ausdifferenzie-
rung einer Vielzahl unterschiedlicher Fachsprachen, in denen
Begriffe in aller Regel fachspezifische Bedeutungen oder Be-
zeichnungen aufweisen (Fachbegriffe), die sich oft nicht oder
nur teilweise mit denen anderer Fachsprachen decken. Begriffe
werden oftmals primar innerhalb einer fachlichen Doméne be-
schrieben und standardisiert. Um allerdings sprachliche Ver
standnisschwierigkeiten zwischen unterschiedlichen Fach-
sprachen zu l6sen, wurde ein semiotisches (trilaterales
varietdtsbezogenes) Zeichenmodell mit frei typisierbaren Rela-
tionen (Relationstypen) entwickelt, das differenziertere Unter
scheidungen und Zusammenhange darstellt.® Bei diesem Mo-
dell (vergleiche Abbildung 2) wird zwischen Lexemen, die in
lexikologisch-deskriptiver Hinsicht sowohl auf gemeinsprach-
liche als auch auf fachsprachliche Zeichen zutreffen, und Termi-
ni, die in terminologisch-praskriptiver Perspektive nur fach-
sprachliche Zeichen betreffen, differenziert.



Bezeichnung
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Abbildung 2: Trilaterales varietatsbezogenes Zeichenmodell
(Quelle: eigene Darstellung)

Daher sind Termini auch eine besondere Art von Lexemen.
Grundsatzlich besteht das Zeichenmodell aus den folgenden
drei konstituierenden Seiten: Lemma (Bezeichnung des Lexems),
Definition (Bestimmung der Lexem-Intension) und Varietat
(fachsprachlicher Kontext des Lexems).

= Lemma (Bezeichnung des Lexems): Die Reprasentation des

Begriffs erfolgt durch sprachliche (Benennung) oder andere

Mittel (Symbol, Gleichung), vergleiche DIN 2342. Eine Be-

zeichnung ist zum Beispiel die Zeichenfolge, die Lautfolge

oder aber eine Gleichung.

= Definition (Bestimmung der Lexem-Intension): Ein Begriff
verstanden als mentale Einheit ist als solcher nicht darstell-
bar und muss indirekt tiber eine Definition oder eine alterna-
tive Reprasentation vertreten werden. So kann der zu der Be-
zeichnung ,Ausfall" gehorige Begriff beispielsweise nach

JEV 191-0401" definiert werden als ,,Beendigung der Fahig-

keit einer Einheit, eine geforderte Funktion zu erfiillen”. Ein

Begriff kann mit mehreren unterschiedlichen Definitionen

beschrieben werden (Phrasenaquivalenz) und lasst sich wei-

terhin differenzieren durch die folgenden Komponenten. So
werden Definitionen nach dem Begriffsumfang (extensiona-
le Definitionen) und Definitionen nach dem Begriffsinhalt

(intensionale Definitionen) unterschieden:

- Extension (Umfang): Die Extension ist die Menge aller
Unterbegriffe der nachsttieferen Hierarchiestufe, ein-
schlieBlich ihres jeweils eigenen Begriffsumfangs (ver
gleiche DIN 2342, 4.4).

- Intension (Inhalt): Die Intension stellt Eigenschaften ei-
nes Begriffs und die hierfiir charakteristischen Merkmale
mit ihren GroBen und Werten dar, welche in der unten
erlauterten Attributhierarchie spezifiziert werden kon-
nen. Der durch die Benennung reprasentierte Eigen-
schaftsbegriff ,Ausfall” weist beispielsweise das Merk-
mal ,Verteilungsfunktion der Ausfallabstande" mit der
GroRe ,Ausfallrate” auf.
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= Varietat (fachsprachlicher Kontext des Lexems): Der Begriff
Varietat bezeichnet in der Sprachwissenschaft eine bestimm-
te Auspragung einer Einzelsprache, die diese Einzelsprache
erganzt, erweitert oder modifiziert, jedoch nicht unabhéngig
von dieser existieren kann. Von Varietat spricht man jedoch
nur, wenn die Sprachformen einer untersuchten Gruppe ein-
deutige sprachliche Gemeinsamkeiten aufweisen. Beispiele
flr Varietaten sind verschiedene Fachsprachen. So ist bei-
spielsweise der Begriff Ausfall in der Zuverléssigkeit ganz an-
ders konnotiert als im Militdrwesen.
2.2 Relationierung der sprachlichen Zeichen
Eine Zusammenfassung thematisch ahnlicher, durch Begriffsbe-
ziehungen geordneter Begriffe bildet ein Begriffssystem. Dabei
spielt zunachst eine Klassifikation des Begriffs eine ordnende
Rolle, also zum Beispiel Objekt, Vorgang, Attribut, Beziehung.
Beziehungen sind zentral, da die Bedeutungen erst iiber die logi-
sche Stellung in einem Begriffssystem entstehen. Die Beziehun-
gen zwischen den einzelnen Attributen konstituieren die Be-
griffssysteme der Fachdisziplinen. Vertreter der wesentlichen
Beziehungstypen sind

= Bestandsbeziehung: Begriffsbeziehung, bei der sich der
libergeordnete Begriff auf einen Gegenstand als Ganzes be-
zieht und die untergeordneten Begriffe sich auf die Teile die-
ses Gegenstands beziehen.

= Abstraktionsbeziehung: Begriffsbeziehung, bei der die In-
tension des (ibergeordneten Begriffs die Intension des unter-
geordneten Begriffs einschliet. Der untergeordnete Begriff
unterscheidet sich in mindestens einem zusatzlichen Merk-
mal vom (ibergeordneten Begriff.

= Dynamische Begriffsbeziehungen (Kausal- und Temporalbe-
ziehungen): Hierbei handelt es sich um eine Begriffsbezie-
hung, die auf einer direkten Abhangigkeit zwischen Begriffen
im Sinne einer Vor- und Nachordnung beruht. Diese dynami-
sche Begriffsheziehung (vergleiche ,sequenzielle Begriffsbe-
ziehung" in DIN 2342) kann zeitlich (als temporale Begriffsbe-
ziehung) bestehen und mittels deterministischer oder
stochastischer Merkmale beschrieben werden. Ebenso kann
sie auf kausalen Zusammenhangen beruhen. Anders als in
DIN 2342 kénnen die kausalen Begriffsbeziehungen im tech-
nischen Kontext weiter untergliedert werden in nebenlaufige
Begriffsbeziehungen und sequenzielle Begriffsbeziehungen.
Ein Beispiel ist die funktionale Sequenz in einem Regelkreis
von ,Messen”, ,Regeln” und ,Stellen” und dem beeinflussten
Prozess. Im Sinne der Kausalordnung wird zwischen Zustén-
den und Zustandsiibergdngen unterschieden. Der unmittelba-
re Zustandsiibergang wird als Ereignis bezeichnet.
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2.3 Abstraktionshierarchie der Attribute

Zur technischen Spezifikation des Begriffsinhalts werden hier die
folgenden Attributklassen definiert, die sich in vier distinkte Kon-
kretionsstufen gliedern. Ziel ist es, Quantifizier- und Messbarkeit
durch hierarchische Dekomposition herzustellen.

Eigenschaften: Eigenschaften beziehen sich auf allgemeine
und abstrakt wahrnehmbare, mental verdichtete Zustands-
formen der Wirklichkeit. Eigenschaften kénnen tber Benen-
nungen sprachlich ausgedriickt werden und stellen somit
wieder Begriffe im Sinne des zuvor beschriebenen meta-
sprachlichen Modells dar. Fiir eine prazise terminologische
Klarung sind die beobachteten Eigenschaften auf empirisch
beobachtbare Merkmale zuriickzufiihren. Eigenschaften ent:
stehen durch eine Abstraktion dieser Merkmale.

Merkmale: Uber abgrenzende Merkmale kann eine Menge
von Elementen von einer anderen unterschieden werden.
Dieses Verhaltnis wird zwischen Begriffen in verschiedene
Begriffsbeziehungen ausdifferenziert (vergleiche Abbil-
dung 3). Merkmale sind Grundelemente fiir das Erkennen
und Beschreiben von Gegenstanden und mithin zentral fiir

Sprachliches Zeichen
(Terminus, Lexem)

die Ordnung innerhalb eines Begriffssystems. Merkmale
sind objektiv bestimmbar und somit in objektiver Weise
prazisierte Eigenschaften. Durch sie werden Eigenschaften
von Objekten der auBersprachlichen Wirklichkeit qualifi-
zierbar beziehungsweise messbar. Ein Objekt kann Merk-
malswerte unterschiedlicher Merkmale aufweisen, aber von
jedem Merkmal kommt ihm nur ein Merkmalswert zu. Diese
Merkmalswerte missen fiir den jeweiligen Zweck hinrei-
chend prazise festgelegt sein. Es muss somit ein prinzipiel-
les Verfahren (beispielsweise Beobachtung, Erprobung,
Test, Zahlung und Messung) geben, um die Merkmalswerte
fiir einen gegebenen Merkmalstrager zu ermitteln. Dies ist
in der Regel die Vorgabe einer Systematik von Merkmals-
werten (Skalenniveau), aus der hervorgeht, wie sich der
Merkmalswert einordnet. Merkmale sind damit nominal-,
ordinal-, intervall- oder verhaltnisskaliert und demnach ei-
ner Messung (kontinuierliche Merkmale) oder Z&hlung (dis-
krete Merkmale) zugénglich. Genau wie die Objekte, die sie
qualifizieren, sind sie gegenstéandlich und kénnen daher zu
Merkmalsbegriffen abstrahiert werden. Sprachlich kénnen
sie durch Bezeichnung und Definition reprasentiert und ter-
minologisch verwaltet werden.

Intension
(Inhalt)

1 1

1

Varietat Eigenschaft

1
n—o
Bezeichnung 1 n Begriff 1
o——"
Extension Bedeutungsbeziehung | _

(Umfang) (Relation)

Definition

Intension
(Inhalt)
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Abbildung 3: Begriffsmodellierung und Attributhierarchie (Quelle: nach Schnieder/Schnieder 2013)



= GroBen: GroBen beschreiben verhaltnisskalierte Merkmale.
In der Physik beziehen sich GréBen auf eine Klasse physikali-
scher Eigenschaften, die eine Skala numerischer Messwerte
ausmachen und die man konkreten Phdnomenen zuspre-
chen kann, die sich unter wohldefinierten experimentellen
Bedingungen erzeugen lassen. Die Festlegung einer physika-
lischen GréBe beinhaltet unter anderem die metrische Defi-
nition (Festlegungen zu Skalenform, Nullpunkt und Einheit).
Es wird unterschieden zwischen BasisgréBen (Zeit, Masse
und so weiter) und abgeleiteten GroRBen (Geschwindigkeit,
Dichte und so weiter). Da die Merkmale eines Gegenstands
nicht immer auf einer Verhaltnisskala angeordnet werden
kénnen, ist bei der Beschreibung der Intension eines Begriffs
nicht immer eine GroRe ermittelbar.

= Werte und Einheiten: Werte einer GroBe (GréBenwert) kén-
nen als Produkt aus Zahlenwert und MaRBeinheit dargestellt
werden. Die MaBeinheit ist hierbei ein durch internationale
Ubereinkunft definierter reeller skalarer Wert, mit dem jeder
andere Wert der GroB3e verglichen oder als Verhaltnis der bei-
den GroBenwerte als Zahlenwert ausgedriickt werden kann.
Analog zur GroRe kann auch bei den Einheiten in Basisein-
heiten (Sekunde als Basiseinheit der GroRe Zeit) und abge-
leitete Einheiten unterschieden werden, zum Beispiel Failure
In Time (FIT) als abgeleitete Einheit der GroBe Ausfallrate,
die mit der Einheit 1/h, das heilt Anzahl von Ausféllen in
Stunden, und einer dquivalenten Sicherheitsintegritatsstufe
(SIL) angegeben wird.

3 Modellkonzepte

Modelle werden genutzt, um spezielle Teilaspekte zu erldutern.
Um verschiedene Aspekte des interessierenden Problembereichs
der Sicherheit zu verdeutlichen, werden mehrere einander ergén-
zende Modelle hinzugezogen. Grundlage ist das im vorigen Ab-
schnitt dargelegte Modellkonzept des Begriffs zusammen mit
der Attributhierarchie.

In diesem Abschnitt werden zwei weitere fiir Sicherheit und Ver-
lasslichkeit grundlegende Modellkonzepte beschrieben. Dies
sind vor allem

7| Vgl Schnieder/Schnieder 2010b.
8| Vgl. EU 2004 und EU 2013.
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Modelle des Systems als solches,

= kybernetische Modelle, das heilt geschlossene prozedurale
Wirkketten wie Regelkreise und

= das modulare Verlasslichkeitsmodellkonzept Profund.

3.1  Systemmodell

Verlasslichkeit und damit auch Sicherheit wird hier als umfassen-
de Eigenschaft eines Systems verstanden, was auch die Defini-
tion des Begriffs System verlangt. Eine gute Grundlage ist die
axiomatische Definition eines Systems nach Schnieder/Schnie-
der 2010,” welches abstrakt durch die vier orthogonalen Eigen-
schaften Zustand, Funktion, Struktur und Verhalten beschrieben
wird. Sicherheit kann damit als explizite Verhaltenseigenschaft
betrachtet werden, die sich in emergenter Weise aus den ele-
mentaren Eigenschaften Zustand und Funktion durch eine ge-
eignete Strukturierung ergibt.

3.2 Kybernetische Modelle

Versteht man Sicherheit als Fahigkeit eines Systems, Prozesse
durchzufiihren, ohne Schaden zu erleiden beziehungsweise zu
verursachen, kann aus abstrakter Perspektive Sicherheit sowohl
als Ziel- wie auch als MessgréBe eines komplexen dynamischen
Systems verstanden werden. In Analogie zur Regelung komple-
xer dynamischer Systeme kdnnte eine regelungstechnische Inter-
pretation der Regel, Mess- und StellgroBen sowie der dem
System und seiner Umgebung innewohnenden hybriden System-
dynamik mit ihren kontinuierlich-diskreten sowie probabilistisch-
stochastischen Eigenschaften modelliert werden. Diese Model-
lierung dient als Grundlage, um entsprechende qualitative
EinflussgroBen zu identifizieren und ihre quantitative Wirksam-
keit zu beurteilen. Die Eigenschaft Stabilitat, welche Sicherheit
gewahrleistet, zum Beispiel beim Fahrradfahren oder bei Hub-
schraubern, wird so durch die Funktionsstruktur eines Regelkrei-
ses mit den Teilfunktionen erreicht. Im Bereich der Eisenbahnsi-
cherheit wurde dank umfassender Pakete sekundérer Rechtsakte
der EU® mit den Common Safety Targets (CST), den Common
Safety Methods (CSM) und den Common Safety Indicators (CSI)
eine Regelkreisstruktur der ,Sicherheits-Governance” etabliert
(vergleiche Abbildung 4). Diese zielt auf ein gleiches Sicherheits-
niveau der Eisenbahnen in der Gemeinschaft.

43



Ziele Methoden

Indikatoren

Normativer Rahmen
2013/402/EU

Strukturelle it

Torlsust Qualitat

ellsysteme Sicherheit
Zuverlassigkeit
Verkehrsleistung

+ L o
Verkehrsprozess
Erfassung -~

Abbildung 4: Regelkreis der Eisenbahnverkehrssicherheit im europaischen Rechtsrahmen (Quelle: nach Schnieder/Schnieder 2013)

3.3 Modulares Verlasslichkeitsmodell (ProFunD)

Ein neuartiger und geschlossener Ansatz ist das PROFUND-

Modellkonzept, welches fiir Verkehrssysteme entwickelt wurde,®

jedoch auf allgemeine Systeme iibertragbar ist. Das Akronym

PROFUND steht fiir die formale Modellierung von drei essenziel-

len Systemteilen:

1. Prozess des idealen
verhaltens,

2. Funktion der idealen (Verkehrs-)Prozesssteuerung und

3. Verlasslichkeit (Dependability) der Ressourcen als Trager der
als ideal angenommenen Verkehrsprozesse und Steuerungs-
funktionen mit ihren Gefahrdungs- und emergenten Scha-
densereignissen und zusténden.

ungesteuerten (Verkehrs-)Prozess-

Damit ergibt sich ein modulares und ganzheitliches Systemmo-
dell, in dem alle einzelnen Aspekte separat und sukzessiv sowie
in fortschreitender Verfeinerung auch formal beschrieben wer-
den konnen. Die breite internationale Akzeptanz fiir diesen An-
satz fiihrte daher auch zu seiner Normung (DIN/IEC 62551

9| Vgl. Slovak 2006.
10 | Vgl. European Agency for Railways 2015.
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2011) und Aufnahme in einen Leitfaden der Europaischen Eisen-
bahnagentur.’® Abbildung 5 zeigt das modulare Modellkonzept,
mit dessen Ansatz das im ndchsten Abschnitt vorgestellte Mo-
dellkonzept der Risikogenese noch weiter differenziert und for-
malisiert wird.

kontinuierlich diskret
deterministisch stochastisch
ideal real

' Verkehrs- Verlasslichkeit der
Funktion steuerungs- Verkehrssteuerung
funktion
Verlasslichkeit des
Prozess

Verkehrsprozesses

Verkehrs-
prozess

Abbildung 5: PROFUND-Modellkonzept (Quelle: nach Schnieder/
Schnieder 2013)



4  Formalisierte Beschreibung

Zur Beschreibung komplexer Sachverhalte ist neben der textuel-
len auch eine grafisch-symbolische und formal(isiert)e Beschrei-
bung zweckmaBig. Hierzu haben sich in den verschiedenen Wis-
senschaftsdisziplinen eigene Beschreibungsmittel etabliert, so
auch in der Zuverlassigkeits-, Regelungs-, oder Automatisierungs-
technik (zum Beispiel Petrinetze, Unified Modeling Language -
UML)."" Merkmale dieser Beschreibungsmittel sind ihre visuellen
Elemente (Symbole), ihre Syntax und ihre Semantik unterschied-
licher Auspragung. Je formaler diese sind, desto groRer ist die
Méglichkeit einer formalen Verifikation. Auf diese Weise lassen
sich Begriffe, das heift ihre Definitionen und insbesondere ihre
Beziehungen untereinander, explizit formalisieren, maschinen-
lesbar modellieren und verifizieren. So kdnnen

= die Konsistenz der Gesamtterminologie inhaltlich, thema-
tisch und logisch geprift werden,

= die Vollstandigkeit der Gesamtterminologie gepriift wer
den, indem fehlende Elemente identifiziert werden,

= Ambiguitdten (Doppeldeutigkeiten) eliminiert werden, da
eine bewusste Eingrenzung der Bedeutung auf die Semantik
des Beschreibungsmittels erfolgt, sowie
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= Inkonsistenzen wie beispielsweise Widerspriiche und Zirkel-
verweise aufgedeckt werden.

Eine formalisierte, vernetzte Terminologie erméglicht eine for-
male Konsistenzprifung und eine anschauliche Darstellung
der Zusammenhange im Begriffssystem. Falsche und unklare
Verwendung von Terminologie und daraus entstehende Miss-
verstandnisse und Fehler konnen so haufig vermieden werden.

Aufgrund der Tatsache, dass zwischen der Zuverlassigkeit techni-
scher Systeme und der Sicherheit viele strukturelle und begriffli-
che Gemeinsamkeiten bestehen,” und dem Ziel, diese Eigen-
schaften in einer gemeinsamen Theorie der Verlasslichkeit zu
vereinen, erscheint es zweckmaBig, die bereits fiir die Zuverlés-
sigkeit entwickelten, mittlerweile genormten sowie empfohlenen
und bewdhrten Formalisierungsmittel fiir Begriffsmodellierun-
gen, namlich Klassendiagramme fiir statische und Petrinetze fiir
dynamische Zusammenhange, auch fiir die Formalisierung der
Sicherheitsbegriffe und -beziehungen zu verwenden.” Abbil-
dung 6 stellt dar, wie unterschiedliche Aspekte des Modellkon-
zepts des Systems (vergleiche Abschnitt 3.1) mit verschiedenen
Beschreibungsmitteln dargestellt werden kénnen.

Generisches Systemmodell
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Petrinetz Blockschaltbild
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Abbildung 6: Beschreibung des Modellkonzepts des Systems mit verschiedenen Beschreibungsmitteln (Quelle: nach Schnieder 2010)

11| Vgl. VDI 2015.
12 | Vgl. Schnieder 2013.

13 | Vgl. VDI 2017, Schnieder 2010, Miiller 2015, European Agency for Railways 2015, DIN 2013.
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Abbildung 7: Kombinierte und formalisierte Darstellung von Begriffen der Sicherheit als UML:Klassendiagramm (Quelle: eigene Darstellung)

4.1 UMLKlassendiagramme

Klassendiagramme sind ein semiformales Beschreibungsmittel,
das heiBt, sie haben eine Menge definierter Symbole und Rela-
tionen, jedoch keine mathematisch definierte Semantik. Klas-
sendiagramme dienen primar zur Darstellung struktureller
Zusammenhdnge. Wie die Ausdrucksmaéglichkeiten von UML:
Klassendiagrammen fir die Darstellung von Begriffssystemen
genutzt werden konnen, zeigt auch 1SO 24156-1. In der UML
Notation werden dafiir Begriffe durch Klassen und Begriffsbezie-
hungen durch Assoziationen repréasentiert. Abbildung 7 zeigt
eine nach diesen Modellkonzepten kombinierte und formalisier-
te Darstellung von Begriffen der Sicherheit als UML:-Klassendia-
gramm. Unabhéngig von der speziellen fachsprachlichen Formu-
lierung kann Sicherheit Gber die Abstraktionshierarchie prazise
formuliert werden. Zu der begrifflichen Verhaltenseigenschaft
Sicherheit gelangt man (iber Zustandsmerkmale in Form von
Haufigkeitsverteilungen des Schadenseintrittsabstands sowie
des SchadensausmaRes als Produkt der Mittelwerte der Vertei-
lungsfunktionen auf die aggregierte GroBe Risiko. Allerdings
sind die einem Schaden zugehérigen Schadenseinheiten in der
Regel nicht kommensurabel, zum Beispiel Getdtete, Verletzte,
Sach- oder Umweltschaden.
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4.2  Petrinetze

Geht man von der Frage aus, wie die Aufbau- und Verhaltens-
struktur sowie die Merkmale der Objektorientierung darstellbar
sind, stellen netzartige Reprédsentationskonzepte auBerordent
lich leistungsfahige Beschreibungen bereit. Hierzu zahlen vor al-
lem semantische Netze, Kanal-lnstanzen-Netze und Petrinetze.
Insbesondere sind farbige Petrinetze mit ihren Attribuierungs-
moglichkeiten in der Lage, sdmtliche Auspragungen der Syste-
maxiomatik und Objektorientierung anschaulich graphisch so-
wie formal, das heilt mathematisch exakt und prazise, zu
definieren. Darliber hinaus ermoglichen sie in der (statischen)
Netzstruktur die implizierte Modellierung der Dynamik, woraus
sich durch rein formale Handhabung die expliziten Zustands-
mengen dynamischer Abldufe ermitteln und in Erreichbarkeits-
graphen darstellen lassen. Die damit zusammenhangende, in
etwa logarithmische Reduktion der Komplexitdt dynamischer
Vorgange ist gerade bei hochgradig nebenldufigen beziehungs-
weise modularen Systemen von enormem Vorteil. Die Petrinetz
beschreibung bildet in Symbolik, Syntaktik und Pragmatik ein
allgemein giltiges und umfassendes Fundament fiir die Be-
schreibung der Systemaxiomatik und Objektorientierung sowie
vor allem inhaltlicher Aspekte von Automatisierungssystemen.



Die fiir die Verlasslichkeit bestimmenden aggregierten Wahr-
scheinlichkeiten werden besonders gut mit stochastischen Petri-
netzen modelliert." Diese Ansatze werden durch den neuartigen
Ansatz probabilistisch-stochastischer Petrinetze erweitert, der in
Abschnitt 5 erlautert wird.

4.3  Weitere Beschreibungsmittel

Fur die Modellierung von Systemaufbau- und funktionsstrukturen
verlasslicher Systeme eignen sich auch weitere Beschreibungsmit:
tel, wie zum Beispiel semiformale Fehlerbaume, Ereignisbaume,
regelungstechnische oder Zuverlassigkeitsblockschaltbilder und
formale Instrumente wie Boolesche Algebra, Markovketten oder
wahrscheinlichkeitstheoretische Formalismen.'
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5 Formalisierte Modellkonzepte
der Sicherheit

Fir die verallgemeinerte dynamische Modellierung der Scha-
densentstehung und damit des Sicherheitsverhaltens haben
Schnieder und Schnieder das Modell der Risikogenese entwi-
ckelt, welches Abbildung 8 schematisch in Form eines Kanal-
Instanzen-Netzes zeigt.'® Die jeweiligen Benennungen der Kana-
le und Instanzen wurden unmittelbar aus dem DIN-Fachbericht
144 iibernommen."”

Sicherheit entsteht, wenn keine Schaden auftreten. Umgekehrt
fiihrt die Schadensentstehung zum Komplement der Sicherheit,
in der Regel Gefahr genannt, welche durch die aggregierte Risi-
kogroBe quantifiziert wird. Wenn ein exponiertes Objekt, zum

bestehende
Rechtsgtiter

potenzielle Gefahrd -~ Gefahrd Schad igni
Schad I ungsereignis efahrdung chadensereignis
cha (grl13s;que e (3.12) (3:3) (3.13) 1
A A Risiko (3.2)
- = 1
i i i '
! 1 I 1
1 1 1 ,
: v : '
1
1
Risikobeurteilung > minderung SchutzmaBnahmen > minderung :
=8 (taktisch) / schutzmaR- (34) (operativ) ,
nahme (3.4) ,
1 1
GroRe v v
Wert I Restrisiko vertretbares Risiko I Ausgangsrisiko
Systemeigenschaft Sicherheit Gefahr
(Risiko geringer als vertretbares Risiko) (Risiko hoher als vertretbares Risiko)

Abbildung 8: Formalisierung des Begriffssystems ,Sicherheit” mittels des Modelles der Risikogenese gemall Termini und Benumme-

rung nach DIN 2005 (Quelle: nach Schnieder/Schnieder 2013)

14| Vgl. Schnieder 1999.

15 | Vgl. Vose 2008.

16 | Vgl. Schnieder/Schnieder 2013.
17 | Vgl. DIN 2005.
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Beispiel ein Verkehrsobjekt als bestehendes Rechtsgut, von einer
Gefahrdung bedroht wird, entsteht eine Gefahrdungssituation,
und das Schadensereignis kann eintreten, was den Schaden zur
Folge hat.

Das Risiko R selbst wird einerseits als Summe aller einzelnen
Schéden D in einem bestimmten Bezugs(zeit)raum B oder ande-
rerseits als Produkt der mittleren Schadenshaufigkeit im Sinne
einer mittleren Schadensfrequenz f und der mittleren Schadens-
héhe D im Verkehr bestimmt:

R=ZiEBDi = 75 +D. (1)

Damit liegt eine quantitative Beschreibung fiir die Sicherheit vor,
die jeweils auf bestimmte Objekte, Regionen, Nutzergruppen
etc. mehr oder weniger aggregiert bezogen werden kann. So
wird in der Regel Sicherheit dann erreicht, wenn ein vorhande-
nes Risiko kleiner als ein vertretbares Risiko, das heil3t akzeptab-
les Grenzrisiko, ist. Damit wird Sicherheit als Relation zwischen
dem tatsachlichen Risiko R und einem wiinschenswerten Grenz-
risiko R_formuliert.

S<=>R <R, (2)

Als Grenzrisiko kann entweder das gesellschaftlich akzeptierte
Risiko betrachtet werden, welches sich im Lauf der Jahre

L,Sstationdr” einstellt, wie beispielsweise im Luft- und Schienenver-
kehr, oder das sich als Ziel relativer Verbesserung in einem gewis-
sen Zeitraum ergibt, wie zum Beispiel die Halbierung der Zahl
der Verkehrstoten im Stralenverkehr in einem Jahrzehnt, oder
als Vorgabe eines bestimmten Risikowertes oder gar visionar als
Nullrisiko, der sogenannten ,Vision Zero"."® In diesem Zusam-
menhang ist das Risiko jetzt sowohl eine Mess- als auch eine Re-
gelgroBe des Verkehrssystems, wobei es auch als Ziel- oder Be-
grenzungsgréBe mit geeigneten Werten fungiert.

Die dem Schadenseintritt als Voraussetzung zugrundeliegende
Bedingung lautet sprachlich, dass kein Grenzwert physikalisch
uberschritten werden darf, der zu einer Gefahrdung und einem
anschlieBenden Schadenseintritt fiihren kann. Beispiele fiir Grenz
werte verschiedener Doménen zeigt Tabelle 1. Konkret heit das
zum Beispiel im Bauwesen, dass die Belastung einer Gebaudede-
cke beispielsweise weit genug von deren Festigkeit entfernt sein
muss. Aufgrund der in der Regel physikalisch bedingten und ma-
thematisch in statistischen Verteilungsfunktionen ausgedriickten
Unscharfe der jeweiligen Zahlenwerte muss der urspringlich als
Sicherheitsindex benannte Abstand so grof sein, dass es nur mit
einer ganz geringen Wahrscheinlichkeit dazu kommen kdnnte,
dass der Abstand zu klein wird. Beispiele fiir ein Versagen von
Bauwerken in dieser Folge sind der Einsturz der Berliner Kongress-
halle (,Schwangere Auster") im Jahr 1980 oder der Einsturz der
Eishalle in Bad Reichenhall im Jahr 2006.

Eigenschaft Auspragung Merkmale und GroBen fiir Grenzwerte
Dynamik Weg, Geschwindigkeit, Beschleunigung, Kraft
Strom, Spannung,
Physikalisch Elektromechanik EMV, elektromagnetische Strahlung(senergie)
Radioaktive Strahlung(senergie)
) Temperatur
Thermodynamik —
Luftfeuchtigkeit
. . Maximale Saure-, Gas- oder Schadstoffkonzentration, Arbeitsplatzkonzentrationen
Chemisch Konzentration

Leib und Leben

Informationen

Biologisch,
medizinisch

Kriminologisch

Partikelkonzentrationen

Erschiitterungen

Schall

Physische Integritat (AIS, MAIS)
Psychische Integritat

Verfugbarkeit
Vertraulichkeit
Integritat
Authentizitat

Sachwerte

Immaterielle Giter
Materielle Giiter

Tabelle 1: Beispiele fiir Gefahrdungsgrenzwerte verschiedener Doménen

18 | Vgl. Schnieder/Schnieder 2013.
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Abbildung 9: Detailliertes Modell der Risikogenese (Quelle: eigene Darstellung)

Die Gefdhrdungs- beziehungsweise Schadensbedingung kann
mathematisch formalisiert werden. Wenn im Zustandsiber-
gangsmodell der schadensfreie Zustand in den Schadenszustand
iibergeht, kann die Bedingung fiir den Ubergang durch die Ver-
letzung einer Grenze mathematisch formuliert werden, das heift:

XLo< X < XLu. (3)

Damit existiert Sicherheit, solange sich das System in einem er-
laubten Zustandsraum befindet. Gleiches gilt, wenn das System
gefahrdet wird. Diese absolute Sicherheitsbedingung kann auf
eine probabilistische Beziehung lbertragen werden, indem die
Wahrscheinlichkeit von Schadens- oder Gefahrdungsereignissen
niedriger sei als ein bestimmter Wert:
P(xro <x) + P(x < xry)) < Pr. (4)

Das Risikogenesemodell aus Abbildung 8 kann nun gemaB dem
modularen Verlasslichkeitsmodell PROFUND entsprechend den
funktionalen Teilsystemen Prozess und Funktion sowie dem
Verlasslichkeitsmodell verfeinert werden, um so zu einer ganzheit

19 | Vgl. Slovak 2006 und Siti Zaharah/Yue 2008.

lichen Modellierung aller Eigenschaften zu gelangen. Abbildung 9
zeigt ein entsprechendes Modell fiir Unfallentstehung und -verhin-
derung im StraBenverkehr. Mit diesem Ansatz wurde die Sicherheit
von Bahniibergéngen in der EU, der Schweiz und Australien sowie
flir FuBgangerquerungen in Kuala Lumpur analysiert.’

5.1 Merkmale der Schadenshaufigkeit

Fir die Beurteilung der Verlasslichkeit ist nicht nur die unmittelba-
re Haufigkeit von Bedeutung, sondern insbesondere ihre zeitliche
Auspragung, das heilt, wie oft in einem Bezugszeitraum die Ge-
fahrdungsgrenze iiberschritten wird oder wie oft ein Schaden ein-
tritt. Das Auftreten von Unfallereignissen kann als stochastischer
Prozess aufgefasst werden. Hinsichtlich der Schadenshdufigkeit
kann die stochastische Modellierung mit einer charakteristischen
Verteilungsfunktion des statistisch verteilten zeitlichen Scha-
densereignisabstands T, erfolgen. Unabhéngig von der Schwere
des Ereignisses konnte im StraBen- und Schienenverkehr hierfiir
eine negative Exponential- beziehungsweise Log-Normalverteilung
p(Tp)=e %o

(5)
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Abbildung 10: Annaherung der Schadenshaufigkeitsverteilung durch eine negative Exponentialverteilung (auf Basis von Eisenbahn-
zusammenstdBen in der Schweiz von 2006 bis 2011) (Quelle: eigene Darstellung)

mit sehr hoher Korrelation ermittelt werden.?® Abbildung 10
zeigt am Beispiel von EisenbahnzusammenstoRen, wie im Zeit
raum von fiinf Jahren der zeitliche Abstand bei achtzig Zusam-
menst6Ben innerhalb von zwei Tagen lag, langere Abstandsdau-
ern waren dagegen seltener.

5.2  Merkmale und GroBen des Schadensausmalles
Das SchadensausmaR wird haufig in den nominalen Kategorien
Getdtete sowie Schwer und Leichtverletzte mit der jeweiligen
Fallzahl angegeben. Um diese inkommensurablen Kategorien
auf einer einheitlichen Skala abzubilden, werden verschiedene
Ansatze verfolgt, zum Beispiel durch die sogenannte Zehnerre-
gel, bei der die Schadensstufen jeweils den zehnten Teil der
schwereren Klasse betragen. Daraus ergibt sich als kombiniertes
Risikomal die gewichtete Fatality Weighted Injuries (FWI) aus
den einzelnen Schadensféllen jeder Schadensklasse zu

FWI=1+X Note T 01% Nschwerverletzte T 001X Nieichtverletzte (6)

Mit der Zehnerregel fiir die vereinheitlichte Skalierung der Un-
fallschwere D ergibt sich fir den Verteilungsfunktionsverlauf be-
reits, dass eine logarithmische Normalverteilung oder in Teilen
eine Exponentialverteilung zur Beschreibung geeignet ist. Eine

20 | Vgl. Von Buxhoeveden/Schnieder 2013.
21 | Vgl. Schnieder/Drewes 2008.
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weitergehende Justierung der Gewichtungsfaktoren kénnte ge-
gebenenfalls zu einer noch besseren Passung fiihren. So kénnte
eine Harmonisierung mit einer einheitlichen Skala durch die ori-
ginare Unfallschwere zum Beispiel nach der Abbreviated Injury
Scale (AIS) oder der Maximal Abbreviated Injury Scale (MAIS)
erfolgen. Hier sind jedoch spezifische Angaben bei der Unfallent
stehung nétig, die nicht in jedem Fall vorliegen.

Dariiber hinaus kann es sich um Sachschaden sowie Schaden an
der Umwelt handeln. Andere Ansatze zur Bewertung der 6kono-
mischen Kosten sind schwierig umzusetzen. Sie kdnnen zwar fiir
ein einziges homogenes Land mit einer homogenen sozialen
Struktur gelten, aber ein internationaler Vergleich zeigt, dass die-
se um mehr als eine Zehnerpotenz variieren. Ein alternativer An-
satz, um GroRen fiir menschliche Schaden zu finden, wurde ana-
log zum Verlust menschlicher Lebensdauer der Medizin (Years
Life Lost, YLL) vorgeschlagen, indem die durch Schaden bedingte
Verkiirzung der menschlichen Lebensdauer T auf die regionale
Lebenserwartung TM bezogen wird. Deren negative logarithmi-
sche Skalierung skaliert eine KenngroRe zwischen null und
unendlich.?!

¥ = -log (AT / Tw). 7)
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Abbildung 11: Vollstandiges (formalisiertes) generisches Petri-
netzmodell der Risikogenese (Quelle: eigene Darstellung)

Die erst im Kanal-Instanzen-Netz vorhandene Unterscheidung
zwischen kurzfristigen Zustandsiibergdngen (Kasten) und langer
dauernden Zustanden (Ellipsen) erméglicht den Ubergang zu ei-
ner formalisierten Beschreibung in Form eines stochastischen Pe-
trinetzes (nach IEC 62551) mit Ereignissen (Transitionen) und
Stellen, welches Abbildung 11 zeigt.

Das Zustandspaar H'/H bezeichnet die Nichtgefdhrdungs-/Ge-
fahrdungszustande, dazwischen liegen die stochastischen
Ubergénge mit den Raten A, und .. Das Verhalten des poten-
ziell gefdhrdeten Objekts wird dann analog mit dem Zu-
standspaar E'/E fiir Nichtexposition/Exposition und den
Zustandsiibergangen mit den Raten A_ und p, modelliert. Bei
Koinzidenz von Exposition E und Gefdhrdung H schaltet die
Unfalltransition, und der Schadenszustand D tritt ein, aus dem
iiber die Transition der Wiederherstellung (Rate p,) schlieBlich
der nicht exponierte Objektzustand H' erreicht werden kann.
Die Testkante vom Gefahrdungszustand H zur Unfalltransition
besagt, dass auch nach einem Unfall die verursachende Ge-
fahrdung nicht beseitigt wird. Alle einzelnen Zustande im Pet-
rinetz konnen mit entsprechenden Zustandswahrscheinlich-
keitsverteilungen attribuiert werden. In diesem Modell
verkérpern die Ubergangsraten aggregierte Zustandsénderun-
gen, die ihrerseits noch weiter differenziert werden kénnen. Mit
dieser Modellierung gelingt die Symbiose individueller Scha-
densentstehung und statistischer Aggregation.

22 | Vgl. Jensen 1992.
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5.3 Probabilistisch-stochastische Modellkonzepte

der Risikogenese

Die Modellierung mittels stochastischer Petrinetze ermdglicht
die Darstellung der Gefahrdungs- und Schadenshaufigkeiten, in-
dem diese durch spezielle Verteilungsfunktionen zeitlich stochas-
tischer Ereignisabstédnde parametriert werden. Die im exponier
ten Objektzustand oder im Gefédhrdungszustand enthaltene
potenzielle Schadensenergie ist hier noch nicht modelliert. Diese
Attribuierung und quantitative Auspragung der einzelnen Zu-
stande durch geeignete Zustandsverteilungsfunktionen (zum
Beispiel des Schadensausmafes) wird im Folgenden betrachtet.

Mit einem auf farbigen Petrinetzen fuBenden Ansatz??
wird dieser Risikofaktor ebenfalls in die Modellierung einbezo-
gen. In den farbigen Petrinetzen werden Stellen beziehungswei-
se den darauf liegenden Marken individuelle Merkmale in Form
sogenannter Colorsets als Informationstrager zugeordnet. Wenn
nun ein Colorset als Verteilungsfunktion definiert wird, kann
zum Beispiel dem exponierten Rechtsgut als méglichem Scha-
densobjekt eine Energieverteilungsfunktion zugeordnet werden,
die im Fall des Schadensereignisses gegebenenfalls im Zusam-
menhang mit einer Gefdhrdungsintensitatsverteilungsfunktion
zur resultierenden Schadensverteilung fiihrt. Die zugehorige
Transition des Schadenereignisses wird entsprechend mit einer
CPN-Guardfunktion gemal der Gefahrdungswirkung auf ein
Schadensobjekt definiert. Zum Beispiel ist bei einer Kollision ei-
nes Fahrzeugs mit einem anderen die Schadensintensitdt nach
dem Impuls- und Energieerhaltungssatz berechenbar. Mathema-
tisch missen in diesem Fall beide Verteilungsfunktionen gefaltet
werden, um die Schadenintensitatsverteilung zu bestimmen.
Ahnlich geht man bei der Risikominderung durch Barrieren vor,
um die resultierende Schadensverteilung zu erhalten. Alternativ
ist auch eine Bestimmung durch Monte-Carlo-Simulationen die-
ser als probabilistisch-stochastische Petrinetze bezeichneten neu-
artigen Netzklasse méglich.

Ahnlich wie bei diesem vorgestellten Ansatz der Schadensaus-
malentstehung mit probabilistisch attribuierten Stellen und
Marken kann ein Widerstand gegen Attacken oder Bedrohungen
oder auch die Wirksamkeit von Schadensbegrenzungen eben-
falls mit diesem Ansatz probabilistisch-stochastischer Petrinetze
wahrscheinlichkeitstheoretisch modelliert werden. Die Wirksam-
keit von SchutzmaBnahmen wie Firewalls und anderen Vorkeh-
rungen gegen Bedrohungen wird genauso durch Faltung der In-
tensitatswahrscheinlichkeitsverteilungen von Gefahrdungs- und
Barriereintensitat berechnet.
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Abbildung 12: Markovkette des Sicherheitsverhaltens (Quelle:
eigene Darstellung)

5.4  Sicherheitszyklus und Markovkette

Ein aus der Risikogenese abgeleitetes weiteres Modellierungs-
konzept ist der Sicherheitszyklus, der sich als stochastisch attri-
buierter Erreichbarkeitsgraph aus dem stochastischen Petrinetz
ergibt und bei konstanten Raten als Markovkette aufgefasst wer-
den kann (vergleiche Abbildung 12). Das dynamische Verhalten
der Zustandsentwicklung im Sicherheitszyklus kann in Form ei-
ner linearen Matrizendifferenzialgleichung beschrieben werden,
wenn alle Zustandslibergangsraten in einer Matrix A zusammen-
gefasst werden:

P=A-P. (8)

Fur den Fall riickwirkungsfreier Geféhrdung H ergibt sich aus
dem Petrinetz (vergleiche Abbildung 11) mit der Anfangsmarkie-
rung E'/H' ein einfacher Erreichbarkeitsgraph, der infolge der Pe-
trinetzstruktur vom Typ Zustandsmaschine dem oberen Teil des
Petrinetzes isomorph ist (Abbildung 12).

Fur die Schadensrate ergibt sich infolge der Testkante vom Ge-
fahrdungszustand auf die zum Schaden fiihrende Transition.

Ap = Ap-Py. (9)

In dhnlicher Weise kann aus dem unteren Teil des Petrinetzes ein
entsprechendes Differenzialgleichungssystem der Gefahrdungs-
zustandswahrscheinlichkeiten aufgestellt werden. Dabei wird
vereinfachend angenommen, dass die Zustandsiibergénge un-
abhangig von den obigen Expositionswahrscheinlichkeiten sind,
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was in der Wirklichkeit nicht immer der Fall ist. Die zugehorigen
Zustandsdifferenzialgleichungen sind

Py = +AyPy, — uyPy (10a)
Py, = — AgPyr + uyPy (10b)
mit der Normalisierungsbedingung

1= Py +Py. (10c)

Im Fall konstanter Ubergangsraten gestaltet sich der untere Ge-
fahrdungszyklus als Markovkette, wobei sich die zeitveranderli-
chen und stationdren Werte der einzelnen Zustandswahrschein-
lichkeiten durch Losung des Gleichungssystems (9) analytisch
bestimmen lassen. So ergibt sich die stationdre Wahrscheinlich-
keit, dass keine Gefahrdung auftritt, analog zur Unverfiigbarkeit
reparierbarer Systeme zu.

_ _HH
Pur = Hu+An (1)

Damit kann dann die stationare Schadenswahrscheinlichkeit P _
mit (7) und (10) bestimmt werden, die allein von den Uber
gangsraten abhéngig ist. Die stationdre Schadenswahrschein-

lichkeit ergibt sich aus (6) nach einer Zwischenrechnung.

A
Ppe = EHUR

- Uy (12)
urtp + (Ug + Ap) Ay T

Fiir den Fall nicht konstanter Ubergangsraten ist eine numeri-
sche Simulation oder eine Monte-Carlo-Analyse zweckmaRig.

6 Regelung der Sicherheit
(Safety und Security)

Die Verhaltensdynamik der Gefahrdungs- und Schadenswahr-
scheinlichkeit beschreiben sowohl die Zustandsdifferenzial-
gleichungen als auch ein regelungstechnisches Blockschalt
bild, das unmittelbar aus der Zustandsiibergangsmatrix
beziehungsweise den Differenzialgleichungen (6) und (8) her-
geleitet werden kann. Im rechten Teil der Abbildung 13 stellt
der obere Teil die Expositions- und die Schadensdynamik als
dynamisches System zweiter Ordnung dar, das von dem unte-
ren dynamischen Teilsystem ber die Schadensrate als Einfluss-
groBe und faktoriell beeinflusst wird. Die Schadensrate A re-
sultiert aus der unteren ,Gefahrdungsregelstrecke” mit einem
Integrator sowie zwei proportionalen Rickfihrungen, der



Gefdhrdungsrate A, sowie der Behebungsrate p, fiir erkannte
Gefahrdungen. In dieser einfachen Darstellung tibernimmt der
Zahlenwert 1 die Soll-Zustandswahrscheinlichkeit absoluter Ge-
fahrdungsfreiheit, die wie bei jeder proportional geregelten
Strecke nie erreicht werden kann. Werden die Schadensrate so-
wie die Behebungsrate nicht als konstant aufgefasst, ergibt
sich ein nichtlineares Differenzialgleichungssystem.

Dieses Modell kann nun als nichtlineares Prozessmodell der
Sicherheit und - wenn es um das SchadensausmaR erweitert
wird - des Risikos aufgefasst werden. Dabei kann der Sicherheits-
begriff sowohl Safety als auch Security umfassen.
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Im Fall der Safety dienen als spezifische EinflussgroBen auf die
Geféhrdungswahrscheinlichkeit einerseits die Gefahrdungsrate
A, die vom Systemdesign und der angestrebten Sicherheitsinte-
gritat beziehungsweise der zuldssigen Gefahrdungsrate abhan-
gig ist. Andererseits kann die Entdeckungsrate genutzt werden,
die durch einen Regler vorgegeben werden kann, dessen Ein-
gangsgroRe die Differenz einer Schadenswahrscheinlichkeit und
dem Zielwert ,0" ist. In der Realitat ist die Entdeckungsrate bei-
spielsweise durch eine technische Diagnose oder menschliche
Uberwachung bis hin zur Alarmbereitschaft verwirklicht. So
konnte zum Beispiel durch die Verringerung der Eintreffdauer
von Rettungskraften am Unfallort die Uberlebenswahrschein-
lichkeit von Verletzten signifikant erhoht werden. Auch der
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53



Ausbau der technischen Uberwachung von &lteren Kraftfahrzeu-
gen wirde eine erhéhte Verkehrssicherheit ermdglichen. Glei-
ches gilt fiir die Assistenz und Automatisierung bei der Kraftfahr-
zeugfiihrung (vergleiche [WS07]).%

Aus Sicht der Security ist - neben der bevorzugten Auswahl ex-
ponierter Objekte - regelungstechnisch die Gefahrdungsrate als
externe StorgroRe aufzufassen. Beispiele daftir sind kriminalis-
tische Delikte, Hackerattacken, aber auch terroristische Bedro-
hungen. Hier gilt es ebenfalls, die Gefdhrdungswahrscheinlich-
keit durch kurzfristige Entdeckung, das heit dynamisch durch
hohe Entdeckungsfrequenz, zu minimieren. Ein Beispiel sind
Hackerangriffe durch Denial of Service, welche durch schnelle
Entdeckung rasch bekdmpft werden konnen. Fiir kriminelle
Bedrohungen wird zum Beispiel durch erhéhte Polizeiprdsenz
und kurzfristigen Zugriff beziehungsweise durch schnelle Recht
sprechung die Gefdhrdungs- und damit die Schadenswahr
scheinlichkeit reduziert. Letztendlich fiihrt nur eine extrem hohe
Entdeckungsrate zu einer niedrigen Gefdhrdungswahrscheinlich-
keit, erfordert allerdings einen hohen finanziellen, technischen
oder personellen Aufwand, sodass hier eine entsprechende

Kosten-Nutzen-Abwagung nach dem Prinzip as low as reasona-
bly practicable (ALARP) vorgenommen wird.

Zusammenfassung und Empfehlungen

In diesem Beitrag werden methodische Ansatze fiir die trans-
disziplindre Verlasslichkeitsforschung vorgestellt. Geeignete Ter
mini, Beschreibungsmittel sowie Modellkonzepte symbolischer
und formaler Natur sind dabei der Schliissel zur eindeutigen
Kommunikation, zu konsistenten Begriffsgebduden und zu ak-
zeptablen oder sogar universellen Metriken der Verlasslichkeit.
Durch Abstraktion werden gemeinsame Konzepte identifiziert,
konsistent formuliert, modelliert und schlieBlich formalisiert. Mit
dieser Vorgehensweise kdnnte eine Theorie der Verldsslichkeit
begriindet werden.

Zur Verwirklichung dieses Ziels werden die folgenden fiinf The-
sen formuliert und mit konkreten (ingenieurmaBigen) Losungs-
ansatzen hinterlegt.

These 1: Kommunikation und Begriffsbildung (Terminologie)

Lésungsansatz: Harmonisierte Terminologie

zentralen Modellierung sicherer Systeme funktioniert.

Eine fachdisziplintibergreifende Sicherheitsforschung und -technologie erfordert eine gemeinsame Kommunikationsbasis mit harmonisierten Begriffen,
Terminologien und Kommunikationsprozessen der menschlichen und organisatorischen Akteure.

Die Herausbildung einer harmonisierten Terminologie im Begriffsfeld der erweiterten Sicherheit beziehungsweise Verlasslichkeit im soziotechnischen
Kontext ist die Basis fiir die zu entwickelnde gemeinsame Kommunikationsplattform. In diesem Zusammenhang mussen Modelle von Kommunikations-
prozessen, die auch die Wahrnehmung von Verlasslichkeit betreffen, bei der Modellentwicklung untersucht werden, wie sie beispielsweise in der

These 2: Uberwindung der Vielfalt

Die Verlasslichkeit technischer und soziotechnischer Systeme kann nur nachhaltig gewahrleistet werden, wenn die disziplin- und doménenspezifische
Aufspaltung des Wissenschaftsgebiets ,Sicherheit” Giberwunden wird.

Lésungsansatz: Abstraktion, Integration und Formalisierung

Voraussetzung fir eine domanen- beziehungsweise diszipliniibergreifende Sicht ist eine inter- und transdisziplinare Erarbeitung von fachdisziplintiber-
greifender Terminologie und Modellierung. Das ist die Basis zur inter beziehungsweise transdisziplinaren Modell- und Theoriebildung. Besonderes
Augenmerk ist dabei auf die Integration bestehender Methoden zu legen, wobei eine disziplintibergreifende Herangehensweise zu fokussieren ist.
Zur Formalisierung der Modelle sollen in anderen Bereichen beziehungsweise Disziplinen bewahrte Theorien und Beschreibungsmittel (zum Beispiel
Wahrscheinlichkeitstheorie, statistische Entscheidungstheorie, linguistische Textanalyse, juristische Interpretationen) auf ihre Eignung untersucht
werden, um die Untersuchungsproblematik nicht zu sehr durch ungepriifte Ansatze zu belasten.

23| Vgl. Wansart/Schnieder 2007.
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Formalisierung von Begriffen der Sicherheit und Sicherheitsmetriken

These 3: Integration von Safety und Security

Safety- und Security-Aspekte sind bei der Entwicklung technischer wie auch soziotechnischer Systeme integriert zu betrachten, um die Gemeinsamkeiten
der beiden zurzeit isolierten Sichten zu erschlieBen und zu nutzen und weil sich Security-Aspekte auf Safety auswirken. Daher ist eine Briicke zwischen
Safety und Security zu schlagen.

Losungsansatz: Abstraktion, Integration und Formalisierung

Es ist zwingend eine Briicke zwischen Safety- und Security-Aspekten fiir technische wie auch soziotechnische Systeme zu schlagen. Das erfordert eine
integrierende Herangehensweise. Zahlreiche Zielkonflikte, die sich durch den erweiterten Sicherheitsbegriff friihzeitig detektieren lassen, konnen so
rechtzeitig gelost werden.

These 4: Sicherheit als emergente Systemeigenschaft

Sicherheit ist eine emergente Verhaltenseigenschaft komplexer Systeme. Die zunehmende Komplexitét von technischen wie auch soziotechnischen
Systemen erfordert eine systemische Betrachtung, auf deren Basis abstrahierte Modelle fiir die Sicherheit beziehungsweise Verlasslichkeit dieser Systeme
gebildet werden konnen. Somit ist eine Systemtheorie der Verléasslichkeit beziehungsweise des erweiterten Sicherheitsverstandnisses zu erarbeiten.

Losungsansatz: Modellierung

Um dem Charakter der Systemtheorie der Sicherheit als wissenschaftliches Riickgrat der Forschung zur Verldsslichkeit technischer beziehungsweise
soziotechnischer Systeme gerecht zu werden, muss die Entwicklung dieser Theorie fokussiert werden. Ziel ist es, Sicherheit als inharente und emergente
Eigenschaft von Systemen systemtheoretisch zu identifizieren, zu modellieren und qualitativ wie quantitativ zu beschreiben. Dies soll durch eine
Verschrankung von sozialwissenschaftlichen und ingenieurwissenschaftlichen Ansatzen in einer transparenten Modellierung von technischen und
soziotechnischen Systemen erreicht werden.

These 5: Metriken der Verlasslichkeit

Sicherheit ist eine emergente Verhaltenseigenschaft komplexer Multisysteme. Durch die Formalisierung und durch Metriken ist eine Basis fiir die
Vergleichbarkeit zu schaffen. Grundlage dafiir sind geeignete Modellkonzepte mit formalisierter Beschreibung, welche qualitative Analysen und
quantitative Berechnungen zulassen.

Losungsansatz: Kontinuierliche Verbesserung eines quantifizierten Sicherheitsniveaus

Die zielgerichtete Beeinflussung (Bewertung und Gestaltung) der Sicherheit beziehungsweise Verlasslichkeit technischer und soziotechnischer Systeme
ist iiber die Entwicklung von standardisierten und auf ReferenzgroRen beziehungsweise -werten bezogenen Sicherheitskenngréen und deren Integration
zu einer Sicherheitsmetrik moglich. Sie dient der quantitativen Bestimmung beziehungsweise Beschreibung von Verlasslichkeitseigenschaften komplexer
technischer beziehungsweise soziotechnischer Systeme durch geeignete qualitative und quantitative Merkmale und GréBen sowie Merkmalsauspragun-
gen. Dies ermdglicht eine objektivierte Bestimmung der Verlasslichkeitseigenschaften.
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Integrative Theorie der Verlasslichkeit fiir soziotechnische Systeme

Zusammenfassung

Ausfalle und steigende Riickrufe durch Fehlfunktionen von Sys-
temen verursachen grol3e wirtschaftliche Schaden und kdnnen
Menschenleben gefahrden. Die Ursachen fiir nicht verldssliche
Systeme sind vielfaltig. Sie umfassen unter anderem Kommuni-
kationsfehler zwischen den Akteuren, mangelnde Beherrschung
von Komplexitat sowie fehlende oder unzureichend ausgestalte-
te Schnittstellen zwischen Methoden und Modellen.

Was bislang fehlt, ist eine integrative Theorie der Verlasslichkeit
(iTV) als Basis fiir die Gestaltung verlasslicher soziotechnischer
Systeme (STS). Der Ausdruck Verlasslichkeit bezeichnet die Ge-
samtheit der vier Eigenschaften Zuverlassigkeit, Verfiigharkeit,
Instandhaltbarkeit und Sicherheit fir Schutz der Umwelt vor ne-
gativen Auswirkungen des Betrachtungssystems sowie fir Schutz
des Systems vor Fremdeinwirkungen.' Die iTV wird von den Au-
torinnen und Autoren als erweitertes Sicherheitsverstandnis ge-
sehen. Um verlassliche STS systematisch entwickeln und nach-
haltig nutzen zu kénnen, ist es notwendig, Elemente wie Mensch,
technisches System, Organisationsstruktur sowie gesellschaftli-
che, soziale und politische Rahmenbedingungen in ihren gegen-
seitigen Wechselbeziehungen und Interaktionen synergetisch zu
analysieren und zielgerichtet in den konzeptionellen Rahmen
von STS zu integrieren. Mittels geeigneter Beschreibungen, Mo-
delle und Methoden sind verlassliche STS gestaltbar. Die Ent
wicklung eines derartigen ganzheitlichen Ansatzes erfordert die
Zusammenarbeit der Ingenieurwissenschaften mit anderen Dis-
ziplinen, wie der Informatik und den Sozial- beziehungsweise
Geisteswissenschaften, sowie eine integrative Theorie, die ver
schiedene relevante Aspekte von Verlasslichkeit systematisch
aufeinander bezieht.

Eine im Sommer 2015 durchgefiihrte Recherche von 239 natio-
nalen und européischen Forschungsprojekten in verschiedenen
Sicherheitsbereichen zeigt, dass es keine systemische integrative
Sichtweise auf Wechselwirkungen zwischen Technik, Organisa-
tion und soziokulturellem Kontext zur Gewahrleistung von Ver-
lasslichkeit gibt. Eine integrative Theorie der Verlasslichkeit so-
ziotechnischer ~ Systeme  fehlt. entwickelnde
Querschnittstheorie hat ein groBes Potenzial zur Sicherung der
Verlasslichkeit von STS und koénnte einen Paradigmenwechsel
einleiten, der kiinftigen technologischen und gesellschaftlichen
Entwicklungen, wie dem Autonomen Fahren, gerecht wird.

Diese zu
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1 Ausgangssituation

Unternehmen und ihr Umfeld unterliegen einem gravierenden
Wandel. Wahrend die Digitalisierung kontinuierlich Verdnderun-
gen bei Unternehmen fordert, fithren neueste, zum Beispiel ad-
aptive Technologien zu revolutionaren, fiir die Unternehmen
nicht absehbaren Veranderungen. Gleichzeitig steigt die Anzahl
der Rickrufe in allen Branchen - etwa in der Luft und Raum-
fahrt, der Automobil- oder der Investitionsgtiterindustrie? -, und
infolgedessen verstarken sich die Forderungen nach verbesserter
Sicherheit, Verfiigharkeit, Instandhaltbarkeit und Zuverlassig-
keit. Die Autorinnen und Autoren fassen diese Forderungen un-
ter dem Begriff Gewahrleistung der Verlasslichkeit von soziotech-
nischen Systemen (STS) zusammen.

Verlasslichkeit umfasst die Aspekte Zuverldssigkeit (Reliability),
Verfiigbarkeit (Availability), Instandhaltbarkeit (Maintainability)
und Sicherheit (Safety und Security), kurz RAMSS. Security be-
schreibt eine intendierte Gefédhrdung, wohingegen Safety-Falle
bei stochastisch eintretenden Schadensereignissen vorliegen.?
Das RAMSS-Konstrukt gilt als Ausgangspunkt der Forschung. Da-
von ausgehend ist zu priifen, ob weitere Randbedingungen wie
Risiko, Resilienz oder Kultur im weiteren Verlauf integriert wer-
den missen. Nur wenn die zuvor genannten Aspekte umfassend
und gemeinsam in ihren Wechselwirkungen betrachtet werden,
anstatt beispielsweise ,nur" Safety-Aspekte, ist eine anforde-
rungsgerechte Gestaltung von soziotechnischen Systemen und
ihren Outputs méglich.*

STS sind mentale Konstrukte, mit deren Hilfe die Interaktionen
zwischen Menschen und technischen Artefakten verknlipft und
ihre Wechselwirkungen (Organisieren von Regeln) sowie Rah-
menbedingungen systemisch verstanden werden kénnen. lhre
Maxima an funktionaler Leistung erzielen sie bei Systemelemen-
ten mit einer hohen sozialen und technischen Interaktion, wie es
beispielsweise bei einem Bahnhof der Fall ist. Um Verlasslichkeit
beobachten und analysieren zu kénnen, bedarf es daher neben
den Kompetenzen in Technik- und Geistes- beziehungsweise
Sozialwissenschaften auch der Einsicht in deren Beziehungen

. Baua 2015.
3| Vgl. Beyerer/Geisler 2018.
4| Vgl. Schltter/Winzer 2016.

N
&

5 | Vgl. Schnieder/Schnieder 2018, Schliiter/Winzer 2018, Lichte/Wolf 2018.

6 | Vgl. Dhillon 2005.
7 | Vgl. Fahlruch 2000.

und die Kontextbedingungen, wie gesellschaftliche Lebens- und
Produktionsverhaltnisse, die sich in wirtschaftlichen Organisati-
onsformen, politisch-rechtlichen Rahmenbedingungen, 6konomi-
schen Konstellationen, individuellen und sozialen Lebensstilen
sowie ethischen Bewertungskriterien und Akzeptanzmustern nie-
derschlagen. Wie dieser Forderung nach Verlasslichkeit entspro-
chen werden kann, ist unklar, und es muss Grundlagenforschung
betrieben werden. So ist wissenschaftlich zu klaren, wie

= verl3ssliche soziotechnische Systeme beschrieben, quantifi-
ziert und modelliert werden kénnen,

= verlassliche soziotechnische Systeme lebenslang garantiert
werden koénnen,

= Verlasslichkeit systemimmanenter Bestandteil von Organisa-
tionen werden kann,

= Verlasslichkeit fir, mit und durch den Menschen zu gewahr-
leisten ist.

Es gibt eine Vielzahl zum Teil stark unterschiedlicher Beschrei-
bungen, Skalen, Modelle und Methoden diverser Fachdisziplinen
(hauptsachlich Ingenieurwesen, Informatik und Sozial- bezie-
hungsweise Geisteswissenschaften), die Teilaspekte von Verlass-
lichkeit wie Safety, Security, Reliability etc. prozess- oder produkt:
und/oder organisationsbezogen fiir soziologische oder
technische Systeme betrachten.> Aber was fehlt, ist eine Symbio-
se der Ansatze in abstrahierender Verdichtung.® Es existieren kei-
ne Untersuchungen zu organisationalen Beitrdgen zur Sicher
heitsgewahrung’ sowie zu systemtheoretischen Ansatzen, die
Security-Systems Engineering® und Safety-Systems Engineering®
vereinen. Es fehlt eine iiber die reine Numerik einzelner Bran-
chen oder Doménen hinausgehende Quantifizierung, die sich an
den Metriken der deskriptiven Statistik orientiert, anstatt fokus-
sierter, nicht vereinbarer Spezialmethoden.’® Auch der gemeinsa-
me Aspekt menschlicher und technischer Verlasslichkeit sowie
verlassliche Informations- und Kommunikationssysteme sind zu
erforschen und in einem integrativen und ganzheitlichen Ansatz
zu vereinen,"" der durch eine einheitliche Begrifflichkeit auch der
Divergenz und der Erosion in den Begriffsfeldern Sicherheit und
Risiko entgegenwirkt.

8| Vgl. Beyerer 2008, Beyerer et al. 2009, Fischer et al. 2011, Kuwertz/Beyerer 2013a.

9| Vgl. EN 954-1 1996.

10 | Vgl. Bertsche et al. 2009, Forschergruppe DFG 460, Lichte/Wolf 2018, Beyerer/Geisler 2018.
11| Vgl. Thoma 2011, Winzer 2015, Beyerer/Geisler 2015, Fischer/Beyerer 2013, Ropohl 2012.

12 | Vgl. Schirmer 2008.



Eine im Sommer 2015 durchgefiihrte Recherche™ belegt, dass es
bislang an einer doménen- und techniktypiibergreifenden Konzep-
tualisierung fehlt, die ein STS beziiglich der Verlasslichkeit be-
trachtet. Die Auswertung der Analyse erfolgte iiber ein Clustering
der erfassten Forschungsprojekte nach ihrem Untersuchungs-
gegenstand, das heil3t, inwieweit diese STS in der Makro- oder Mi-
kroebene betrachten und ob sie Beschreibungen, Skalen, Modelle
und Methoden fiir STS fachspezifisch oder integrativ mit dem Ziel
entwickeln, Facetten der Verl3sslichkeit von STS zu gewahrleisten.
Die analysierten ganzheitlichen Ansdtze der Makroebene wie
auch die interdisziplindren Konzepte der Mikroebene von STS las-
sen keine gemeinsamen Modelle, Methoden und Vorgehenswei-
sen erkennen. Somit sind umfangreiche wissenschaftliche Teil-
ergebnisse verfligbar, die noch nicht synergetisch verbunden und
koharent abgeglichen sind. Das kénnte die Basis fiir die fehlende
Systemtheorie der Verlasslichkeit sein. Ein integrativer Ansatz der
Verlasslichkeit fir STS auf der Makroebene ist nicht existent, wie
Schliiter/Winzer 2016 nachgewiesen haben."

Was insgesamt fehlt, ist eine die verschiedenen Perspektiven
(Mensch, Technik, Kontext) verbindende, wissenschaftsdisziplin-
Uibergreifende Betrachtung der Verldsslichkeit von STS, das

Modelle

Skalen

Beschreibungsebene

Deskription

Verlasslichkeitsaspekte

Integrative Theorie der Verlasslichkeit fiir soziotechnische Systeme

heilt eine integrative Beschreibung und Modellierung der Ver-
lasslichkeit fiir STS, zum Beispiel in Form einer Unternehmung,
die Beschreibungen, Skalen, Methoden und Modelle thema-
tisch relevanter Fachdisziplinen (Ingenieurwissenschaften, In-
formatik, Sozial- beziehungsweise Geisteswissenschaften) zu-
sammenfiihrt. Der fachliche Diskursraum, der alle genannten
Punkte strukturiert, ist in Abbildung 1 visualisiert.

Im Folgenden wird zunachst der Bedarf der Verldsslichkeitsfor
schung aus dem Blickwinkel der drei Kernelemente der STS, das
heillt Maschine, Mensch und Kontext, konkretisiert. Anschlie-
Bend wird aufgezeigt, dass eine wissenschaftsspezifische For-
schung nicht zielfiihrend ist, um eine grundlagenbasierte und
integrative Beschreibung und Modellierung der Verlasslichkeit
fiir soziotechnische Systeme (STS) zu entwickeln. Insbesondere
mit Blick auf den gewdhlten Untersuchungsgegenstand ,Bahn-
hof' missen die drei STS-Kernelemente beziiglich des For
schungsstands analysiert und diese Erkenntnisse mit den ge-
nannten Wissenschaftsdisziplinen anschlieBend hinsichtlich des
Handlungsbedarfes fiir die Entwicklung einer iTV fiir STS abge-
glichen werden.

Abbildung 1: Visualisierung des fachlichen Diskursraums (Quelle: eigene Darstellung)

13| Vgl. Schliiter/Winzer 2016.
14| Vgl. Schliiter/Winzer 2016.
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1.1 Verlasslichkeit aus der Perspektive der
Maschine

TraditionsgemaRB wird die technische Verlasslichkeit isoliert be-
trachtet. Dies bezieht sich aktuell unter anderem auf die techni-
schen Doménen Mechanik, Elektronik und IT. Sicherheit wird
ebenfalls separat als Eigenschaft der Verldsslichkeit sowohl im
Bereich Safety als auch im Bereich Security untersucht.’

Schnieder/Schnieder 2013 beschreiben Sicherheit als emergente
Eigenschaft komplexer technischer Systeme.'® Sie leiten daraus
eine Maglichkeit zur Modellierung von Verkehrssicherheit sowie
Konzepte zur Risikobeherrschung ab. Bertsche/Lechner 2004 be-
schreiben grundlegende quantitative und qualitative Methoden
zur Zuverlassigkeitsanalyse,” wie etwa FMEA und FTA; neben
Test- und Erprobungsmethoden wird unter anderem die Model-
lierung reparierbarer Systeme beschrieben. Bertsche et al. 2009
zeigen Modelle und Methoden zur Zuverlassigkeitsanalyse me-
chatronischer Systeme, wobei auch die Zuverlassigkeitstest
planung in frihen Entwicklungsphasen betrachtet wird.

Einen Ansatz zur Anlagenmodellierung bietet Trost 2008;'® sie
nutzt Petrinetze zur Modellbildung und -analyse. Birolini 2014
beschreibt Instandhaltbarkeit und Zuverlassigkeitsplanung in
Entwicklungsphasen.’”® Erganzend werden Aspekte der Soft:
warezuverlassigkeit und entsprechende Modellierungsmethoden
betrachtet.?® Zuverldssigkeits- und Testplanungsmethoden wer-
den in Meyna/Pauli 2010 vorgestellt.?'

Kemmler/Bertsche 2014 beschreiben eine Methode zur Entwick-
lung zuverldssiger und gleichzeitig robuster Produkte. Der Zu-
sammenhang zwischen Zuverlassigkeit und Robustheit wird fiir
intralogistische Systeme betrachtet.?? Gillepsie 2015 beschreibt
eine Mdglichkeit, wie Logistik- und Instandhaltungsplanung die
Verfiigharkeit verbessern kann.??

15 | Vgl. Schltter/Winzer 2016.

16 | Vgl. Schnieder/Schnieder 2013.

17 | Vgl. Bertsche/Lechner 2004.

18 | Vgl. Trost 2008.

19 | Vgl. Birolini 2014.

20 | Vgl. Krasich 2015.

21| Vgl. Meyna/Pauli 2010.

22 | Vgl. Wildner 2013.

23| Vgl. Gillepsie 2015.

24| Vgl. Stohrer et al. 2013.

25| Vgl. Sondermann-Wolke 2014.

26 | Vgl. Botzler et al. 2014.

27 | Vgl. Schliiter/Winzer 2018, Weyer et al. 2018.
28 | Vgl. Lichte/Wolf 2018, Beyerer/Geisler 2018.
29 | Vvgl. Schlick et al. 2010.
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Im Bereich der adaptiven Zuverlassigkeitsplanung werden von
Stohrer 2013 Methoden beschrieben, die durch Eingriff in die
Betriebsstrategie eine Verlangerung der Lebensdauer ermégli-
chen.?* Sondermann-Wolke 2014 erforscht selbstoptimierende
Systeme, die durch Betriebsstrategieanpassung resilient gegen-
Uber Komponentenausfallen sind.?> Botzler et al. 2014 be-
schreiben ein Entscheidungstool zur Instandhaltungsplanung
und Methoden, mit denen Zuverldssigkeitsprognosen durch
Nutzungsdaten verbessert werden.6

Die bisherigen Arbeiten bieten nur Lésungsansatze fiir isolierte
Problemstellungen. Es fehlen domaneniibergreifende (Mecha-
nik, Elektrotechnik, IT)?” sowie einzelaspektiibergreifende (R, A,
M, Sa, Se) Beschreibungen und Modelle.2® Derzeit ist zum Bei-
spiel eine durchgangige Analyse und Gestaltung von verldssli-
chen technischen Systemen (iber alle Lebenszyklusphasen hin-
weg nicht moglich. Dass dieser Missstand zur Gefdhrdung von
Menschenleben (und ebenso zur Gefahrdung von Unternehmen)
flihren kann, zeigte beispielsweise die Explosion der Bohrplatt
form ,Deepwater Horizon" im Jahr 2010.

1.2 Verlasslichkeit aus der Perspektive des
Menschen

Ein wesentliches Element von STS und ihrer Verlasslichkeit sind
die darin agierenden Menschen. lhr Handeln wird durch viele
verschiedene Faktoren beeinflusst, zum Beispiel bildungshiogra-
fisch, soziokulturell und professionell gepragte Wertesysteme,
Grundannahmen, Motive sowie Personlichkeitseigenschaften.

Die Arbeitswissenschaft befasst sich unter anderem mit der Arbeit
des Menschen im Fertigungssystem und damit, wie die Kompeten-
zen der Beschéftigten durch eine geeignete Zuordnung zu Arbeits-
vorgangen gefordert werden konnen.?® Die Berufspadagogik be-
trachtet Kompetenzentwicklung bezogenaufdie Weiterentwicklung



der Angestellten wie auch den Unternehmenserfolg und konzent
riert sich auf die Aneignung einer umfassenden beruflichen Hand-
lungskompetenz.3® Es wird nicht untersucht, inwieweit die Arbeits-
krafte im Prozess der Arbeit verlasslich ihre Aufgaben erledigen
und einen verlasslichen Prozessablauf garantieren. Vielfach wird
die Notwendigkeit konstatiert, eigene Instrumente zur Erfassung
von Kompetenzen in Unternehmen zu entwickeln.® Dafiir wurden
aktuelle Verfahren konzipiert. Fragen der Verlasslichkeit des Men-
schen im Arbeitsprozess werden in den genannten Disziplinen je-
doch nicht betrachtet.

Fiir Sicherheit und Zuverlassigkeit ist es in den genannten Diszi-
plinen essenziell, dass in Entscheidungssituationen die Option
gewahlt wird, bei der das Risiko eines Schadens minimiert und
die Funktionsfahigkeit des Systems sichergestellt wird. Je kom-
plexer Entscheidungssituationen ausfallen, desto schwieriger
wird es fiir die Entscheidungsverantwortlichen, die vielfaltigen
Optionen zu Uberschauen und eine rational begriindbare Aus-
wahl zu treffen. Dabei wenden Individuen intuitive Heurismen
(Faustregeln) der Entscheidungsfindung an, die nur zum Teil der
Komplexitat der Materie angemessen sind.>? Dies sind Heuris-
men der Verfiigbarkeit, Verankerung, Reprédsentativitat und af-
fektiven Aufladung.®® Die Heurismen fiihren aber haufig auch in
die Irre, weil sie komplexe Sachverhalte unsachgemaB vereinfa-
chen und den Entscheidungsverantwortlichen eine Sicherheit
des eigenen Urteils vorgaukeln, die nach bestem Wissen aller
Expertinnen und Experten nicht gerechtfertigt ist.

Sensible Punkte der Verlasslichkeit betreffen insbesondere die
Kooperations-, Schnittstellen- und Sicherheitskommunikation3*
sowie das Verhaltnis formaler Kommunikation (die Kommunika-
tionsflisse offiziell regelt) zu informeller Kommunikation (in der
berufliches Erfahrungswissen ,unter der Hand" weitergegeben
wird®). Es gibt wenige Studien, die den Einfluss kommunikativer
Praktiken auf Verlasslichkeit an sich und ihre Komponenten sys-
tematisch betrachten und modellieren. Vielversprechende Ansat-
ze bietet unter anderem die Akteur-NetzwerkTheorie3® Zu

30 | Vgl. Denbostel 2007.

31| Vgl. BiP 2008, Becker/Spottel 2015, Denkena et al. 2013,
32 | Vgl. Kahneman 2011, S. 102, Silver 2012, S. 142 ff.

33| Vgl. Jungermann et al. 2010, S. 169 ff,, Renn 2014, S. 186 ff.
34 | Vgl. Jakobs 2008, Jakobs et al. 2011.

35 | Vgl. Briinner 2000.

36 | Vgl. Latour 2005, Rauer 2012, Villiger 2014.

37 | Vgl. Raabe 2018, Beyerer/Geisler 2018.

38| Vgl. Spiegel 2015.

39 | Vgl. Perrow 1984, Perrow 1990, Perrow 1992.

40 | Vgl. Schulte-Zurhausen 2014.
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Krisen-, Risiko-, Praventions- und Sicherheitskommunikation gibt
es einige Forschungsprojekte, die den Begriff der Kommunika-
tion jedoch oft sehr weit fassen und eher selten die Ebene kon-
kreter sprachlich-diskursiver Praktiken erreichen.

Die systematische Verankerung und Erfassung ,menschbezoge-
ner" GroBen in einer Theorie der Verlasslichkeit soziotechni-
scher Systeme bedarf somit entsprechender Grundlagenfor-
schung, um Fehlentscheidungen zu reduzieren beziehungsweise
zu vermeiden.”’

1.3 Verlasslichkeit aus der Perspektive des
Kontextes

Der Kontext von STS ist in den weiteren und den engeren Kon-
text gegliedert. Wahrend sich der engere Kontext mit der Orga-
nisation und dem physischen Umfeld befasst, betrachtet der wei-
tere Kontext das soziale Umfeld und die Regulierung.

Beziiglich des engeren Kontextes ist als Beispiel der VW-Ab-
gasskandal zu nennen.® Dieser zeigt, dass die Regeln in Unter
nehmen (das heif3t das Organisieren der Elemente und die Wech-
selbeziehungen eines STS) deren Verlasslichkeit bestimmen.
Angeregt durch Perrow? sind Sozialforscherinnen und -forscher
der empirischen Frage nachgegangen, welche Eigenschaften das
Organisieren des STS als Instrument der Unternehmensfiih-
rung® besitzen muss, um hochkomplexe und eng gekoppelte
technische Systeme verlasslich steuern zu kénnen.*' In diesem
Kontext wird Zuverlassigkeit als Leistung des Managements ver-
standen, um zu einem effektiven System der Intervention, Antizi-
pation und Uberwachung zu gelangen. Organisationen, die eine
hohe Zuverlassigkeit anstreben, missen folgende Probleme in
ihren Managementplanen beriicksichtigen:*?

= Fehler und Irrtlimer sind allgegenwértig, heimtiickisch und
kénnen (berall auftauchen; der Preis des Erfolgs ist somit
die immerwahrende Wachsamkeit.

41 | Vgl. Roberts 1989, Roberts/Gargano 1990, Schulman 1993, Rochlin 1993.

42 | Vgl. Rochlin 1993, Renn et al. 2007, S. 86 ff.
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= Quellen von Fehlern und Irrtiimern sind dynamisch und nicht
statisch, sodass die Uberwachungsmechanismen selbst ste-
tig erneuert und wiederbelebt werden missen.

= Permanente Gefahrenquelle ist die Betriebsumwelt, die eine
standige Wachsamkeit erfordert, gerade auch (und besonders)
zu jenen Zeiten, in denen die Dinge gut zu laufen scheinen.

= Redundante Methoden zur Problemlésung missen auf der
operationalen Ebene aufrechterhalten werden. Dem Druck,
Prozesse durch die Einfiihrung einer einzigen, ,besten” Lo-
sung festzuschreiben oder zu ,rationalisieren”, sollte wider
standen werden.

= Vielfache gleichzeitige informelle Organisationsstrukturen
miissen geschaffen, aufrechterhalten und angewendet wer-
den, um sich Eventualitdten anpassen zu kénnen (strukturel-
le Variationen gemaR der Natur der Probleme).

= Organisatorische Verpflichtungen zur Antizipation sowie re-
aktive Methoden, die sich mit realen und potenziellen Prob-
lemen beschéftigen, miissen vorhanden sein.

= Selbstverbesserung und Selbstregulierung sollten nicht be-
schrankt werden, solange organisatorische Ressourcen und
Zeit zur Verfiigung stehen, sodass zusatzliche Informationen
als Mittel der Kontrolle und der Begrenzung von Ungewiss-
heiten immer grenzkosteneffektiv sind.

Ein HochstmaB an Sicherheit und Resilienz gegeniiber Uberra-
schungen zahlt zu den Grundbediirfnissen des Menschen und
somit zum organisationalen Bestandteil eines STS. Um hohe Ver-
lasslichkeit zu erreichen, sind technische Systeme so auszurich-
ten, dass die Komplexitdt der Steuerung der Steuerungskapazi-
tat der Managementorganisation entspricht und eng gekoppelte
Systeme durch Puffer und Redundanzen abgefedert werden“
Zudem sind innerhalb des STS klare Zusténdigkeiten, ein offener
Kommunikationsfluss, eine Kultur der Achtsamkeit und Wach-
samkeit sowie stdndige Mitarbeiterschulung und -betreuung
essenziell.**

Beziiglich des weiteren Kontextes von STS ist dem Umstand
Rechnung zu tragen, dass STS unter bekannten wie noch nicht
bekannten Rahmenbedingungen operieren. Diese sind vielfal-
tig; sie umfassen soziodkonomische, legale und kulturelle Um-
weltbedingungen (lokal, national, international), Regeln und
Standards, die verfligharen materiellen wie immateriellen Res-
sourcen, Klima- und Umweltbedingungen sowie weitere Punk-
te. Es gibt Studien und Projekte, die in unterschiedlicher Quali-
tat und Quantitat den Einfluss von Randbedingungen auf

43 | Vgl. Winzer et al. 2010.
44 | Vvgl. Thoma 2011.

Aspekte von Verlasslichkeit wie Zuverlassigkeit, Verfiigbarkeit,
Instandsetzung und Sicherheit (Safety und Security) untersu-
chen; es existiert allerdings kein Ansatz, der diese Aspekte sys-
tematisch in ihrem Zusammenspiel und Einfluss auf STS er
fasst, modelliert und bewertet. Es gibt jedoch vielversprechende
Ansétze, die sich dafiir eignen, Closed-World-Einschrankungen
aufgrund des Systementwurfs unter der Annahme bestimmter
Randbedingungen mittels Adaptions- und Lernmechanismen
zur Systemlaufzeit zu Gberwinden. Das reicht von der Nachfiih-
rung von Systemparametern bis hin zum Lernen neuer Objekt
und Relationskonzepte, die zur Entwurfszeit als Randbedin-
gung noch nicht bekannt waren.*®

Forschungsbedarf besteht in der Frage, wie die Rahmenbedin-
gungen, unter denen sich Verlasslichkeit herausbildet, erfasst,
modelliert und aufeinander bezogen werden kénnen und welche
Rahmenbedingungen gegeben sein miissen, damit die Verlass-
lichkeit eines STS auf dem gewiinschten Niveau gewahrleistet
und aufrechterhalten werden kann.

2 Handlungsbedarfe fiir eine iTV
aus Sicht der Fachdisziplinen

Im Folgenden werden Handlungsbedarfe aus Sicht der von den
Autorinnen und Autoren reprasentierten Wissenschaftsdiszipli-
nen dargestellt.

2.1  Ingenieurperspektive

Die Ingenieurwissenschaften, die fiir die Entwicklung einer The-
orie der Verlasslichkeit die Basis bilden, setzen sich unter ande-
rem mit technischen Systemen, deren Produktion, Fabrikorgani-
sation und dem Zusammenspiel von Mensch und Technik
auseinander, wobei kontinuierlich neue Erkenntnisse anderer
Forschungsdisziplinen aufgegriffen und in Kooperation mit die-
sen weiterentwickelt werden.

Beziiglich der Verldsslichkeitsforschung bestehen unter anderem
Handlungsbedarfe, die sich aus der Erweiterung klassischer Fra-
gestellungen des Ingenieurwesens um soziotechnische Aspekte
ergeben. Relevante Forschungsbereiche betreffen die Verbin-
dung bestehender quantitativer und qualitativer RAMSS-Model-
le mit sozialwissenschaftlichen Aspekten, die Erforschung von

45 | Vgl. Kuwertz et al. 2015, Kuwertz/Beyerer 2013b, Kuwertz/Schneider 2013, Kuwertz 2012a, Kuwertz 2012b, Pfrommer et al. 2013.
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Schnittstellen zwischen bewahrten Modellen der Zuverlassig-
keitstechnik zu neuen, technikfremden Modellen, die domanen-
tibergreifende Modellverkniipfung sowie die Anwendbarkeit und
Ubertragbarkeit bestehender Modelle in weitere Doméanen.

Dementsprechend ergeben sich folgende Handlungsbedarfe:

= Schaffung einer addquaten integrativen Beschreibung (De-
skription) relevanter Sachverhalte, Zusammenhange und
Wirkungsmechanismen inklusive qualitativer Merkmale und
quantitativer GréRen,

= Zusammenfiihrung, Weiterentwicklung und Nutzung etab-
lierter Beschreibungsmittel, Skalen, Modelle und Methoden
fur die Analyse von Systemen, die Ableitung von darauf ba-
sierenden Schlussfolgerungen (Inferenz) sowie die Optimie-
rung bestehender und der Entwurf (Synthese) neuer Systeme
im Hinblick auf deren Verlasslichkeit,

= Quantifizierung RAMSS-bezogener Aspekte.

2.2 Informatikperspektive

Im Zuge von Industrie 4.0 hat die Informatik ganz entscheiden-

de Bedeutung fiir die Zukunftsfahigkeit von Unternehmen ge-

wonnen. Diese Erkenntnisse sollen in die aktuelle Forschung

einflieBen und fiir die zu entwickelnde iTV abstrahiert und inte-

griert werden.

Eine iTV fiir STS soll nicht nur eine Deskription, sondern auch
Analyse, Inferenz, Synthese und Optimierung erlauben. Es muss
ein Kalkil entworfen werden, der entscheidbar ist und mit dem
gerechnet werden kann. Beschreibungssprache und Kalkil mis-
sen geeignet sein, die Komplexitat realer STS abzubilden und zu
beherrschen.® Selbst einfache STS sind sehr komplex, sodass Ri-
sikoberechnung und -optimierung nicht mehr exakt durchge-
flihrt werden konnen.”” Dies erfordert geeignete Metriken sowie
effiziente approximative Algorithmen, die eine ausreichend ge-
naue und schnelle Risikoberechnung erlauben.

Unter anderem ergeben sich folgende Handlungsbedarfe:

=  Formalismen fiir die verlasslichkeitsbezogene dynamische In-
teraktion der Akteure von STS sowie Modellierung von zufal-
ligen, strategischen, rationalen und irrationalen Verhaltens-
komponenten,

= Entwicklung von Algorithmen zur effizienten Risikoberech-
nung und verldsslichkeitsbezogenen Simulation von STS,

46 | Vgl. Schnieder 2012.
47 | Vgl. Schnieder/Schnieder 2013.
48 | Vgl. Schluter/Winzer 2016.

Integrative Theorie der Verlasslichkeit fiir soziotechnische Systeme

= Entwicklung verlasslichkeitsforderlicher Verfahren fir die
Mensch-Maschine-Interaktion,

= Verstehen der Verantwortlichkeit von Operateur und Compu-
tersteuerung, etwa bei autonomen Prozessen oder in der Zu-
ordnung von Uberwachungsfunktionen im Zusammenspiel
von IT und Operateur.

2.3 Perspektive der Geistes- und

Sozialwissenschaften

Es ergeben sich zahlreiche Forschungsbedarfe, wie zum Beispiel
die folgenden:

= Konzepte zur produktiven Verarbeitung unbekannter Ereig-
nisse, Sachverhalte und sich verdandernder Rahmenbedin-
gungen durch den Menschen,

= Bestimmung der Beschaffenheit individueller Handlungs-
weisen, die Risiken verstarken oder abschwachen (zum Bei-
spiel fiir die Mensch-Maschine-Interaktion),

= frilhzeitige Erkennung und Uberwindung individueller
Fehlurteile und Heurismen in komplexen Entscheidungs-
situationen,

= Bestimmung der Auswirkung von Kommunikation, Inter-
aktion und Kultur auf die Verlasslichkeit von STS sowie Ab-
leitung von Konzepten und MalBnahmen verlasslichkeitsfor-
dernder Kommunikation und Interaktion.

3  Stand von Wissenschaft
und Technik

Eine europaweite Recherche zu relevanten Forschungsprojekten
ergab 239 themenbezogene Projekte diverser Forschungs-
programme und Institutionen (Horizon 2020, 7. EU-Rahmenpro-
gramm, DFG, BMWI, BMBF, BA Sicherheit und Informationstech-
nik, Aif, VDI, VDE, acatech).® Sie behandeln aber jeweils nur
Einzelaspekte der Verlasslichkeit.

Die umfangreichen Rechercheergebnisse bezogen auf EU-, DFG-,
Ministeriums- und AiF-Forschungsprojekte wurden unter ande-
rem dahingehend gepriift, inwieweit Anforderungen wie ,integ-
rativer Ansatz", ,ganzheitlicher Ansatz" oder ,fachdisziplinarer
Ansatz beziiglich Modellen, Methoden oder Vorgehenskonzep-
ten" erfiillt werden (siehe Abbildung 2).
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. . . Quelle
E Titel des Forschungsprojekts (Internetlink)
Collaborative Security Impact A_ssessment http;//cordis.
7EU . Measure - A decision support | europa.eu/
project . .
Programm (generic) system for security project/rcn/
9 technology investments 97990_en.html
Entwicklung von Konzepten )
Forscher und Methoden zur Ermittlung z;tp(.j/eﬁgzp:z/
DFG der Zuverlassigkeit g.ae/gep
gruppen . projekt/
mechatronischer Systeme in
N : 5354095
friihen Entwicklungsphasen

Integrativer

Ansatz

Fachdisziplinarer Ansatz Transdiszipli-
nére Theorie

Ganzheitlicher
Vorgehens- | der Verlass-

Ansatz

Abbildung 2: Ausschnitt aus den Rechercheergebnissen (Quelle: eigene Darstellung)

Dies wurde mit dem Ziel realisiert, den Grad der Anforderungs-
erfiillung (1 = erfillt, 0 = nicht erfiillt) als MaR fiir die Nutzbarkeit
von Forschungsprojektergebnissen und fiir das Abstrak
tionspotenzial zu verwenden. Fir Forscherinnen und Forscher
dient dieses Rechercheergebnis somit auch als Kompass und Da-
tenbasis beziiglich der Weiternutzung aktueller nationaler und in-
ternationaler Forschungsergebnisse fiir die Entwicklung einer iTV.

4 Ziele

Die Autorinnen und Autoren verstehen die integrative Verlass-
lichkeit von STS als ein Themenfeld, das sich von Reliability (iber
Availability, Maintainability bis hin zu Security und Safety er-
streckt sowie eine Vielzahl maschinen-, mensch- und kontextbe-
zogener Aspekte umfasst. Bislang fehlt eine Theorie, die die ge-
nannten Aspekte ganzheitlich betrachtet.

Ziel zukiinftiger Arbeiten ist die Uberwindung des nachgewiese-
nen Forschungs- und Praxisdefizits durch die Entwicklung einer
integrativen Theorie der Verlasslichkeit fiir soziotechnische Syste-
me (iTV fiir STS), die entlang der Beschreibungsebene von der
Deskription (iber Skalen bis hin zu Modellen die ganzheitliche
Abbildung eines STS beziiglich der Verlasslichkeit ermdglicht.

Die Autorinnen und Autoren sehen folgende Anforderungen an
die Entwicklung einer iTV fiir STS: Es ist ein (I) ganzheitlicher und
(1) integrativer Ansatz der Verlasslichkeit fiir STS zu entwickeln,
der eine (l11) einheitliche Deskription aufweist und auf Basis von
untereinander abgestimmten (IV) Skalen miteinander vernetzbare
(V) Modelle und Methoden zusammenfiihrt, die eine verldssliche
Auslegung von STS ermoglichen. Die im Sommer 2015
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durchgefithrte Recherche zu deutschen und europdischen For
schungsprojekten im Bereich Verlasslichkeit zeigt, dass die Anfor-
derungen 1) bis V) fiir eine iTV flir STS nur ansatzweise erfiillt sind,
sie jedoch ein reiches Repertoire an Einzelerkenntnissen fiir die
Herleitung einer neuen Wissenschaftstheorie bieten. Hieraus kann
ein integrativer Ansatz entwickelt werden. Die Geschichte der Wis-
senschaften zeigt, dass fachspezifische Betrachtungsweisen oft
erst durch die additive Verbindung von Einzelaspekten oder durch
Abstraktion und Verallgemeinerung zu einer libergeordneten the-
oretischen Integration fiihrten. Dabei sind die folgenden grundle-
genden Forschungsfragen zu klaren:

= Kénnen durch das integrative Betrachten verschiedener verlass-
lichkeitsrelevanter Forschungsfelder Zusammenhange erkannt,
Dopplungen vermieden und Synergien gestiftet werden?

= Gibt es Méglichkeiten, zukiinftige Herausforderungen durch
erstmalig fachdiszipliniibergreifende Modellkonzepte und
ihre einheitliche Formalisierung zu analysieren?

= |st eine Anderung der Blickrichtung von einer reaktiven zu
einer praventiven Sichtweise zur Gewahrleistung der Verlass-
lichkeit von STS moglich?

Ein Screening der Fachbereiche zeigt fiir die iTV eine Vielzahl an
Forschungsthemen, Zielen und Ldsungsansatzen. Beziiglich der
Verlasslichkeit von Maschinen ist zu erforschen, wie technische
Systeme verlasslich tber ihren Lebenszyklus hinweg funktionie-
ren. Dies schlieBt folgende Schwerpunkte mit ein:

= Quantifizierung der Verlasslichkeit eines STS anhand einer
formalen, probabilistischen Systembeschreibung,

= quantitative Bewertung der Vulnerabilitdt technischer Syste-
me und Infrastrukturen,



= Kopplung verschiedenartiger Verlasslichkeitsmethoden,

= Verlasslichkeit von digitalen Modellen (oder eingeschréankt:
Simulationsmodellen) als STS in der Planung,

= verldssliche Instandhaltung von technischen Systemen,

= Predictive Maintenance oder im weiteren Sinne Prognostics
and Health Management (PHM).

Die Verlasslichkeit von Menschen ist hinsichtlich der Verlass-
lichkeitsmechanismen im menschlichen Arbeitskontext zu unter-
suchen, was folgende Aspekte beinhaltet:

= Modelle und Methoden zur Schatzung menschlicher Zuver-
lassigkeit und ihre Integration in die Methoden zur Gestal-
tung verlasslicher STS,

= subjektive Faktoren,

= Erweiterung von Zuverlassigkeitsmethoden um soziotechni-
sche Aspekte.

Zudem ist der Kontext zu erforschen. Im engeren Kontext ist zu
untersuchen, wie Organisationen verldsslich zu gestalten sind.
Hierbei ist unter anderem die Gewahrleistung von Verlasslich-
keit beziiglich multikultureller Organisationen zu betrachten.
Sozialpsychologische Mechanismen in STS mit mehr als einem
Operateur sind zu verstehen und integrative Methoden zur
Analyse und Beurteilung der Verlasslichkeit von Mensch-
Maschinen-Interaktionen zu entwickeln. Ein weiteres Themen-
feld ist IT-Sicherheit sowie die Sicherheit durch Organisationen
im Sinne von Nachhaltigkeit. Die Bestimmung von Verlasslich-
keitsanforderungen an Organisationen und relevanter, verldss-
lichkeitssensibler Organisationsmerkmale sowie deren Auswir-
kungen sind entlang der Organisationsprozesse zu bestimmen
und mit den Kompetenzen der Menschen in diesen Organisa-
tionen zu koppeln.

Beziiglich des weiteren Kontextes der Verlasslichkeit ist das Er-
fassen, Verstehen und Systematisieren von Systemen im Kontext
der Verlasslichkeit zu fokussieren. Hier sind folgende Themen-
schwerpunkte zu nennen:

= domaneniibergreifende Quantifizierung der Verlasslichkeit,

= Reduzierung der Komplexitdt umfassender soziotechnischer
Aspekte,

= Entwicklung eines lbergreifenden/allgemeinen Verlasslich-
keitsmodells unter Einbeziehung unterschiedlicher Umwelt:
faktoren und Detailbetrachtung der Mensch-Maschinen-
Interaktion,

= Compliance von STS,

= [Interaktion Mensch-Maschine-soziale Umgebung,

Integrative Theorie der Verlasslichkeit fiir soziotechnische Systeme

= Automatisierbarkeit von Sicherungsfunktionen,

= dynamische Konvergenz individueller Informationsstande
durch adaquate Kommunikation sowie Gewahrleistung von
Verlasslichkeit durch ein ausreichend koharentes Verstand-
nis des Systemzustands.

Ziel des Forschungsvorhabens ist die Uberwindung des nachge-
wiesenen Forschungs- und Praxisdefizits durch die Entwicklung
einer integrativen Theorie der Verlasslichkeit fiir soziotechnische
Systeme (iTV fir STS) einschlieBlich entsprechender Deskriptio-
nen, Skalen und Modelle.

5 Fazit und Ausblick

Es ist festzustellen, dass Verlasslichkeit im allgemeinen und fach-
spezifischen Sprachgebrauch zahlreiche Aspekte aus allen Lebens-
lagen in Gesellschaft, Wirtschaft und Technik umfasst. Die Fiille an
Aspekten zeigt, dass zur zielgerichteten Bearbeitung ein gemeinsa-
mer Startpunkt festgelegt werden muss. Zur Beschreibung der Ver-
lasslichkeit verstandigen sich die Autorinnen und Autoren aus die-
sem Grund auf die Aspekte Reliability, Availability, Maintainability,
Safety und Security als integrativem Startpunkt. Inwieweit diese
Definition im Rahmen weiterer Forschungsarbeiten anzupassen
beziehungsweise zu erganzen ist, ist bislang offen.

Eine ganzheitliche Betrachtung zur Gewahrleistung der Verlass-
lichkeit von STS ist nicht existent. In der Fachliteratur gibt es eine
Reihe von Forschungsansétzen, die sich mit Zuverldssigkeit von
technischen Systemen aus Ingenieurperspektive, mit Resilienz aus
sozial- und geisteswissenschaftlicher Sicht, mit Sicherheit aus In-
formatik- und Ingenieurperspektive, mit Bedrohung von Organisa-
tionen von innen und auBen jeweils aus Ingenieur und Informatik-
oder geisteswissenschaftlicher Sichtweise auseinandersetzen.
Gleiches trifft auf die Risiken innerhalb von STS zu. Es fehlt aber
eine fachdiszipliniibergreifende Betrachtung der Verlasslichkeit
von STS. Im Rahmen einer Vielzahl von EU-, BMBF- und DFG-gefor-
derten Projekten werden entweder fachspezifische Aspekte der
Verlasslichkeit oder Teilaspekte der Verlasslichkeit modelliert be-
ziehungsweise Methoden hierfiir entwickelt. Diese zahlreichen
Einzelerkenntnisse betrachten jeweils nur einzelne Facetten der
Verlasslichkeit; eine synergetische Integration besteht nicht. Die
Recherche verdeutlicht auch den Bedarf der Entwicklung einer in-
tegrativen Theorie fiir die Verlasslichkeit von STS.

Aus der Wissenschaftsgeschichte ist erkennbar, dass eine sol-

che Situation nur durch einen Paradigmenwechsel beherrsch-
bar ist. Beispiele hierfiir sind die Maxwell'sche Theorie in der
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Elektrodynamik oder die Wiener'sche Kybernetik. Folglich stel-
len die Autorinnen und Autoren die These auf, dass aufgrund
der vielféltigen gegenwértigen Forschungserkenntnisse der
Zeitpunkt fiir die Entwicklung einer iTV fiir STS glinstig ist. Di-
verse Einzelerkenntnisse aus Fachdisziplinen liegen bereits vor.
Allerdings fehlt eine Verdichtung und Abstimmung zu einer
disziplintibergreifenden Theorie.
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Ziel ist die Entwicklung einer integrativen Beschreibung und Mo-
dellierung der Verlasslichkeit soziotechnischer Systeme, die Teil-
aspekte wie Safety, Security, Instandhaltbarkeit, Zuverlassigkeit
und Verfligbarkeit subsummiert und diese auf praktische Anwen-
dungen wie zum Beispiel in Produktion und Dienstleistung liber
tragt. Insgesamt lassen die geplanten Forschungsaktivitaten wich-
tige Beitrage fiir ein erweitertes Sicherheitsverstandnis erwarten.
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Zusammenfassung

Der vorliegende Aufsatz stellt einen formalen mathematischen
Rahmen vor, der ,Risiko" im Kontext von Sicherheitsproblemen
soziotechnischer Systeme (STS)' quantitativ und in einer alle As-
pekte des Problemkontexts umfassenden Weise beschreibt. Eine
scharf definierte Notation und wohlbegriindete Begrifflichkeiten
sind dafiir notwendige Grundlagen.

Dieser grundlegende Beitrag ist eine berarbeitete und erweiter-
te Fassung unserer Aufsatze ,A Framework for a Uniform Quan-
titative Description of Risk with Respect to Safety and Security”
im European Journal for Security Research 2016.?

Eine quantitative Formulierung des Risikos ist das Schliisselkon-
zept dieses Aufsatzes. Unsicherheiten werden mit dem Wahr
scheinlichkeitskalkiil modelliert, Risiko durch rein stochastische
Gefahrenquellen wird durch objektive Wahrscheinlichkeiten und
Kosten beschrieben. Dagegen wird das Risiko von Individuen
(sogenannten intelligenten Agenten) aus deren jeweils eigener
Sicht, das heif3t vollstandig gestiitzt auf deren subjektive Bewer
tung mdglicher Kosten und deren subjektive Einschatzung der
Haufigkeit des Auftretens kostentrachtiger Vorfalle, bemessen.

Somit wird Wahrscheinlichkeit im Bayes'schen Sinne als ,Grad
des Dafiirhaltens” (Degree of Belief - DoB) gedeutet.

Das Risiko wird mit den Mitteln der statistischen Entscheidungs-
theorie und der Spieltheorie quantitativ auf Basis eines Modells
dreier streng voneinander unterschiedener Rollen beschrieben:
.Gefahrenquelle”, ,Schutzbediirftiger” und ,Schiitzer".

Die Menge D der Gefahrenquellen ist ausgestattet mit einer
DoB-Verteilung, welche die Wahrscheinlichkeit des Auftretens
von Gefahrenereignissen beschreibt. D ist in drei Untermengen
eingeteilt, die drei mogliche Gefahrengriinde umfassen: zufalli-
ge Gefahrdung, Gefédhrdung aufgrund von Fahrléssigkeit und
willentliche Gefahrdung.

Jedem Schutzbedirftigen ist eine Menge von sogenannten
.Flanken der Verwundbarkeit" F zugeordnet. Sie charakterisieren
verschiedene Aspekte der Verwundbarkeit: mechanische, physio-
logische, informationelle, wirtschaftliche, reputatorische, psycho-
logische und so weiter. Diese Flanken der Verwundbarkeit sind
mit bedingten DoB-Verteilungen ausgestattet, die beschreiben, in
welchem MalBe ein Vorfall oder ein Angriff mit Wirkung auf die
jeweilige Flanke schadlich ist. Zusatzlich ist jede Flanke mit einer
Kostenfunktion belegt, welche die Kosten beziffert, die dem
Schutzbeddirftigen durch einen Vorfall mit Schadenswirkung oder
einen Angriff Gber diese Flanke entstehen wiirden.

Mit diesen Ingredienzen kann das Risiko fiir einen Schutzbed(irf-
tigen auf Grundlage eines auf alle Gefahrenquellen und alle
Flanken der Verwundbarkeit bezogenen Ensemble-Funktionals
beziffert werden. Abhangig von der jeweiligen Teilmenge be-
trachteter Gefahrdungen ist dieses Funktional im Falle zufalliger
oder aus Fahrlassigkeit herbeigefiihrter Gefahrdungen ein Erwar
tungswert. Im Falle absichtlich herbeigefiihrter Gefahrdung ist
es ein Auswahloperator, da der Angriff voraussichtlich auf die
schwachste Flanke der Verwundbarkeit zielt.

Das so berechnete Risiko kann dann den Kosten fiir Schutzmal-
nahmen gegeniibergestellt werden, die der Rollentrager Schiit:
zer anbietet. Damit wird eine wesentliche Voraussetzung fiir
wirtschaftlich rationale Entscheidungen beziiglich Investitionen
in SchutzmaBnahmen geschaffen.

Aus Sicht eines Angreifers wird eine Nutzenfunktion aufgestellt,
die ein im Sinne seines eigenen Vorteils rational handelnder
Angreifer  voraussichtlich  verwenden wiirde, um sein

1| Unter einem soziotechnischen System (STS) sind eine organisierte Menge von Menschen und mit diesen verkniipfte Technologien zu verstehen, welche
in einer bestimmten Weise strukturiert sind, um ein spezifisches Ergebnis zu produzieren. Quelle: Wikipedia 2018.

2| Vgl Beyerer/Geisler 2016 sowie Beyerer/Geisler 2015.
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Kosten-Nutzen-Verhaltnis als Grundlage der Entscheidung (iber
einen Angriff beziehungsweise dessen Optionen zu bestimmen.

Die Herausforderung des vorgestellten Risikomodells besteht
in der Bestimmung der Kostenfunktionen und insbesondere
der Wahrscheinlichkeiten (DoBs). Zwei Ansatze zur Bestim-
mung von DoBs werden hier vorgestellt und diskutiert: das
+Maximum-Entropie-Prinzip” (MEP) und das ,Conditioning On
Rare Events" (CORE).

Zur Dynamisierung des Modells wird eine diskretisierte Zeit ein-
gefiihrt, die alle verdnderlichen GroRen parametrisiert. Ubergan-
ge von einem Zeitschritt zum néchsten werden durch einen Tran-
sitionsoperator beschrieben, der alle Wechselwirkungen zwischen
Akteuren und Objekten vermittelt.

Die raumlichen Dimensionen von Liegenschaften, die von STS
eingenommen werden und auf denen sich das STS zeitlich ab-
spielt, werden durch einen attribuierten Graphen modelliert.
Auf den Knoten und Kanten dieses Graphen tummeln sich die
modellierten Akteure und Objekte und wechselwirken mitein-
ander. Der Graph stellt eine sparsame Datenstruktur dar, um
die rdumlichzeitliche Entwicklung eines STS effizient simulie-
ren zu kénnen.

Das Modell kann verwendet werden, um die Gefahrdung des
Schutzbediirftigen quantitativ zu simulieren und zu evaluieren,
zum Beispiel mit einer Implementierung mittels Softwareagen-
ten, bei der die Agenten in ihren Rollen als Schutzbedirftige,
Geféhrder und Schiitzer jeweils mit Kostenfunktionen und DoBs
des hier vorgestellten formalen Rahmens ausgestattet sind.

1  Einfiihrung

Der Begriff Sicherheit kann, ohne dass es dafiir wortliche Ent-
sprechungen in der deutschen Sprache gibt, in die beiden Aspek-
te Safety und Security unterteilt werden. Kurz gefasst - und un-
ten detaillierter ausgefiihrt - beschreibt Safety die Sicherheit vor
zufélligen oder unbeabsichtigten, Security die Sicherheit vor be-
absichtigten Gefahrdungen. Die beiden Aspekte haben trotz ih-
rer begrifflichen Unterscheidung viele Gemeinsamkeiten. Den-
noch werden MalBnahmen und Systeme zur Gewéhrleistung von
Safety und Security oft unabhéngig voneinander und von unter
schiedlichen Fachleuten geplant und umgesetzt. Wiirden die

| Vgl. MallerQuade 2018.
4| Vgl Berger 1993.
| Vgl Buldas et al. 2006.
| Vgl. Beyerer et al. 2010, Beyerer 2009.

beiden Aspekte integriert und im Zusammenhang betrachtet,
kénnten Synergien genutzt und Kosten gesenkt werden.

Wenn wir Safety und Security von komplexen Systemen wie kriti-
schen Infrastrukturen und soziotechnischen Systemen sicherstel-
len wollen, miissen die Perspektiven zahlreicher Disziplinen ein-
bezogen werden: Technik, Recht, Wirtschaft, Sozial und
Geisteswissenschaften und viele andere mehr.

Bis heute hat sich keine gemeinsame formale Sprache zur Bewél-
tigung von Safety- und Security-Problemen etabliert, schon gar
nicht (ber alle beteiligten Disziplinen hinweg.? Ziel dieses Auf-
satzes ist es, einen mathematischen Ansatz vorzustellen, der
dazu dienen soll, Safety- und Security-Probleme einheitlich zu be-
schreiben und zu analysieren, um damit die Grundlage fir eine
gezielte Planung und Optimierung von SicherheitsmaBnahmen
bereitzustellen.

1.1 Verwandte Arbeiten

Statistische Entscheidungstheorie und Spieltheorie bieten reife
und bewahrte Methodengeriiste, die in vielen unterschiedlichen
Doménen Verwendung finden, vor allem in den Wirtschafts-
wissenschaften.* In Verbindung mit Bedrohungsbaumen (Attack
Trees) wurde die Spieltheorie bereits angewandt, um einen
Jfationalen” Angreifer zu modellieren.> Einige Aspekte der mit
diesem Aufsatz vorgeschlagenen Herangehensweise wurden be-
reits in einer vorausgehenden qualitativen Formulierung
vorgestellt.t

5.2  Safety und Security

Die Begriffe Safety und Security ergeben nur dann Sinn, wenn
eine Gefahrdung, das heil3t ein Potenzial fiir schadliche Ereignis-
se, vorliegt. Die Gefédhrdung geht von einer Gefahrenquelle d
aus (d fur das englische ,danger"), breitet sich auf einem Uber
tragungsweg aus und wirkt auf einen Schutzbedrftigen s (Ab-
bildung 1). Der Ubertragungsweg ist alles zwischen d und s, was
erforderlich ist, um die Gefdhrdungswirkung zu Ubertragen; er
gehort weder zu d noch zu s.

Im Fall beispielsweise eines funkferngeziindeten Sprengsatzes
umfasst dieser Pfad sowohl die Funkstrecke vom Ausléser zum
Sprengsatz als auch die Luftstrecke zwischen Sprengsatz und
Ziel, welche die Bombensplitter iiberwinden miissen. Im Fall
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Abbildung 1: Relation zwischen der Gefahrenquelle d und dem
Schutzbediirftigen s. D und S benennen die jeweiligen Mengen
(Quelle: eigene Darstellung).

eines Tsunami ist es die Wassermasse zwischen dem Epizent
rum eines Erdbebens und dem Kistenstreifen, dem das Schutz
interesse gilt.

Die Gefahrdung d trifft den Schutzbediirftigen s an einer oder
mehreren ,Flanken der Verwundbarkeit" £, die in der Menge F
zusammengefasst sind und von ganz unterschiedlicher Art sein
kénnen: mechanisch, chemisch, psychologisch, finanziell, infor-
mationell und so weiter. Die Flanken der Verwundbarkeit geho-
ren zu dem Schutzbedirftigen s und unterliegen dessen
Kontrolle.

Die beiden oben genannten Beispiele - Sprengsatz und Tsuna-
mi - illustrieren zwei fundamentale Kategorien von Gefahrdun-
gen: gewollte und ungewollte oder zuféllige. Gewollte Gefahr
dungen gehéren in die Doméne der Security, ungewollte oder
zufallige hingegen in den Bereich der Safety. Gewollte Geféhr-
dungen konnen auf der einen Seite angedroht oder ausgelibt
werden, um ein bestimmtes (zum Beispiel materielles) Ziel zu
erreichen, beispielsweise im Fall eines Raubs. Oder sie kénnen
als Selbstzweck ausgefiihrt werden, beispielsweise bei einem
Amoklauf oder Vandalismus. Die Quelle ungewollter Geféhr
dung hingegen kann zum einen menschliche Fahrldssigkeit
sein, wobei die Schadenswirkung unterschatzt oder ignoriert
wird, zum anderen kann es ein zufalliger Vorfall wie ein unvor-
hersehbarer technischer Fehler oder ein (iberraschendes Natur
ereignis wie ein Erdbeben sein. Abbildung 2 zeigt die entspre-
chende Kategorisierung.

Aus spieltheoretischer Sicht gibt es eine weitere interessante In-
terpretation von Safety und Security.” Mit Bezug zu Safety spielt
der Schutzbediirftige s ein Spiel gegen die Natur (siehe Abbil-
dung 3). Sein ,Gegner" verhalt sich gemaR einem Zufallsprozess.
Mit statistischer Analyse kann die Verteilung, die den ,Gegner"
kennzeichnet, gelernt und es kénnen auf dieser Basis

Danger (D)
Willful (D,,) Unintendet (D)
N s
As Purpose As a Means By Carelessness By Random Events
(D) (Dyyn) (Dye) (Dyg)

Controllable by causing cost to the
endangering subject proportional
to the damage

Protection process doesn't converge,
oscillates

Protection process can converge

Domain of Security

Domain of Safety

Abbildung 2: Kategorisierung von Gefdhrdungen in Safety und Security. Die Elemente d der Menge D,, werden Angreifer, die der

Menge D, Verursacher genannt. Im Fall eines Angreifers d € D, (Gefahrdung als Mittel) oder eines Verursachers d € D

(Gefahr-

uc

dung durch Fahrldssigkeit) kann das betreffende Risiko durch Beaufschlagung von d mit Kosten beeinflusst werden, sodass d von
einem Angriff abgeschreckt oder zu vorsichtigerem Verhalten veranlasst werden kann (Quelle: eigene Darstellung).

7| Vgl Beyerer et al. 2010.
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Observe

Act

Abbildung 3: Spieltheoretische Sicht auf Safety (Quelle: eigene Darstellung)

Observe Observe

Act Act

Subject of protection, protector
and attacker belong to the
relevant cutout of the real world.

Abbildung 4: Spieltheoretische Sicht auf Security (Quelle: eigene Darstellung)
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Gegenmalnahmen zur Risikominderung geplant und ange-
wandt werden. Insbesondere dann, wenn sich die Verteilung
nicht andert, kann allein mit passiven, statischen Malnahmen
ein gewiinschtes stationdres Sicherheitsniveau erreicht und ge-
halten werden. Der Schutzprozess kann konvergieren (siehe Ab-
bildung 2, rechte Seite).

Betrachtet man dagegen die Doméne der Security, verhélt sich
der Gegner intelligent (siehe Abbildung 4). In diesem Fall ,spielt”
s gegen einen Gegner, der sich strategisch verhalt und sich dem
Verstandenwerden zu entziehen versucht, der die Schwachpunk-
te von s analysiert und seinen eigenen Nutzen zu maximieren
trachtet. So wird jede Manahme mit einer GegenmalBnahme
beantwortet und kein stationarer Zustand erreicht. Der Schutz
prozess oszilliert also (siehe Abbildung 2, linke Seite).

Aus dem bisher Diskutierten erschlieRt sich auch ein weiterer
Aspekt: Ein rationaler Angreifer zielt nicht auf zufallig ausge-
wéhlte Flanken der Verwundbarkeit. Vielmehr wird er seinen
Angriff auf die Flanken richten, die fir ihn am erfolgver-
sprechendsten sind.

Fir die Doméne der Security lasst sich damit folgendes Mini-
mumprinzip postulieren: Die schwéchste Flanke bestimmt den
Grad der Verwundbarkeit.

Dariiber hinaus hangt es ausschlieBlich von der Gefahrenquelle
d ab, ob wir uns in der Doméne der Security oder derjenigen der
Safety befinden. Weder der Ubertragungsweg noch der Schutz
bediirftige s bestimmen dies (siehe Abbildung 1). Wenn bei-
spielsweise Feuer von einem Brandstifter gelegt wurde, handelt
es sich um einen Security-Fall. Wird das Feuer hingegen von ei-
nem elektrischen Kurzschluss ausgelost, liegt ein Safety-Fall vor.
Was den Ubertragungsweg und den Schutzbediirftigen betrifft,
so brauchen die beiden Félle nicht unterschieden zu werden, da
sie die gleichen Folgen nach sich ziehen.

3 Rollen und Risikomodell

3.1 Rollen

Das Ziel jeder MaRBnahme zur Erhohung von Sicherheit ist es,
den Schutzbedirftigen vor Schadigungen durch eine Gefahr

dung zu bewahren. Dafir fiihren wir eine weitere Rolle neben s
und d ein: den Schiitzer (Protektor) p. Der Schitzer spielt

8| Vgl. Berger 1993.

zuallererst eine Rolle, deren tragende Entitat nicht notwendiger
weise von der fiir s getrennt ist. Wenn sich ein s selbst schiitzt,
dann sind s und p zwei Rollenausprdgungen derselben Entitat.
Mit der Einfiihrung von p kénnen wir samtliche SchutzmaBnah-
men auf diese Rolle konzentrieren. Diese sind (siehe Abbil-
dung 5): eine Gefahrenquelle entdecken und sie méglicherweise
neutralisieren sowie den Ubertragungsweg verldngern, um ge-
gebenenfalls. die Gefahrdungswirkung abzuschwéachen, den
Schutzbediirftigen zu decken und dessen Flanken der Verwund-
barkeit zu harten. Eine notwendige Voraussetzung fiir die Bezie-
hung zwischen dem Schutzbediirftigen und seinem Schitzer,
also fiir den Fall, dass s und p verschiedene Entitaten sind, ist
Vertrauen, oft bestatigt durch einen Vertrag.

Um die Beziehung zwischen den drei Rollen mit Abbildung 5
zu vervollstandigen, muss klargemacht werden, dass es aufer
fiir unbeabsichtigte Gefahrdung durch zuféllige Vorfalle (siehe
Abbildung 2 und Abbildung 3) immer einen Wertfluss von s
nach d gibt. Dies wird ausgedriickt durch die Relation ,s berei-
chert d"

Trust,
Contract
seS peP
Flanks of Covers
Vulnerability F Hardens
Has effect on
Enriches” Path of Elongates
Transmission
Detects
deD Neutralizes

* Not for danger from random events

Abbildung 5: Rollen und deren Beziehungen untereinander. Ver-
schiedene Rollen kdnnen von unterschiedlichen Entitdten einge-
nommen werden, kdnnen aber auch in einer Entitat zusammen-
fallen. So kann sich jemand selbst schiitzen, sich aber auch
selbst gefahrden (Quelle: eigene Darstellung).

3.2 Formalisierung der Bestandteile

In diesem Kapitel werden Entitaten, Attribute und Relationen
entsprechend den oben erlduterten Uberlegungen formalisiert

und quantifiziert. Die Formulierung stiitzt sich auf die statisti-
sche Entscheidungstheorie nach Bayes.®
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3.2.1 ,Degree of Belief" - Interpretation von
Wahrscheinlichkeit

Der zwingenden Argumentation von Lindley folgend® werden
samtliche Unsicherheiten auf Basis von Wahrscheinlichkeiten
modelliert. In vorliegendem Aufsatz wird Wahrscheinlichkeit im
erweiterten Sinne als ,Grad des Dafiirhaltens” (Degree of Belief,
kurz DoB) verstanden.'® Diese Interpretation ist eine Verallge-
meinerung der klassischen frequentistischen Bedeutung von
Wahrscheinlichkeit, die dennoch kompatibel mit den zugrunde
liegenden Kolmogorov'schen Axiomen ist."" Abbildung 6 illust
riert dieses Konzept.

Die Axiome Kolmogorovs definieren Wahrscheinlichkeit als maR-
theoretisches Konzept. Doch sie legen nur die Syntax fest, also
die Art und Weise, wie mit Wahrscheinlichkeiten gerechnet wer
den muss, sagen aber nichts tber die Bedeutung von Wahr-
scheinlichkeiten aus. In der Tat kénnen auf Grundlage der
Kolmogorov'schen Axiome viele Interpretationen (das heif3t ver-
schiedene Semantiken) koexistieren, solange sie konsistent mit
den Axiomen sind."

Probability

77777777777777777777777777777777777777777777

[ Kolomogorov's Axioms

Classical Interpretation
(Frequencies)

Bayesian Interpretation
(Degree-of-Beliefs)

Objective Subjective
View View

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Abbildung 6: Verschiedene Bedeutungen von Wahrscheinlich-
keiten (Quelle: eigene Darstellung)

Auf der einen Seite gibt es die frequentistische Interpretation
von Wahrscheinlichkeit. Wahrscheinlichkeit wird hier ahnlich ei-
ner physikalischen GroRe betrachtet, welche experimentell beob-
achtet und gemessen werden kann; wenigstens Gedankenexperi-
mente sollten méglich sein.

Wenn zum Beispiel ermittelt werden soll, wie hoch bei einem
Wiirfel die Wahrscheinlichkeit ist, dass eine der sechs Zahlen

9 | Vgl. Lindley 1982.

10 | Vgl. Huber/Schmidt-Petri 2009.
11| Vgl. Bernardo 1994, Beyerer 1999.
12 | Vgl. Hofstadter 1979.

13| Vgl. Lehner et al. 1996.

14 | Vgl. ebd.
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nach dem Wurf nach oben zeigt, kann man den Wiirfel N mal
werfen und die relativen Haufigkeiten der eintretenden Ereignis-
se als Schatzung fiir die entsprechenden Wahrscheinlichkeiten
betrachten. Strebt N gegen unendlich, garantiert das Gesetz der
groBen Zahlen, dass die relativen Haufigkeiten gegen die tat
sachlichen Wahrscheinlichkeiten konvergieren.

Wenn man andererseits jemanden fragt, wie wahrscheinlich es ist,
dass Leben auf dem Mars existiert, ware dessen Antwort nach ei-
nigem Nachdenken vielleicht 0,0001 oder auch 0,5. Offensichtlich
haben diese Antworten also keine frequentistische Bedeutung.”
Entweder es gibt Leben auf dem Mars, oder es gibt keines. Tatsach-
lich wissen wir es einfach nicht, und kein wiederholbares Experi-
ment, nicht einmal ein Gedankenexperiment, mit dem Versuche
durchgefiihrt werden kénnten, um die Falle abzuzéhlen, in denen
Leben auf dem Mars existiert oder nicht, ist sinnvoll vorstellbar.

Die erste Antwort, 0,0001, kénnte das Ergebnis griindlicher
Uberlegungen iiber die physikalischen und biochemischen Vor-
aussetzungen auf dem Mars und deren Folgen fiir Leben in uns
bekanntem biologischem Sinne sein; sie beziffert ein individuel-
les Daftirhalten (,Belief"). Die zweite Antwort, 0,5, kdnnte aus-
driicken, dass man keine Ahnung von der Mdglichkeit von Leben
auf dem Mars hat und dieser Wert schlichtweg komplettes Nicht:
Wissen ausdriickt.” Wiederum beziffert es ein Dafiirhalten -
oder genauer einen Grad des Dafiirhaltens (,Degree of Belief" -
DoB). DoBs sind kompatibel mit den Axiomen von Kolmogorov
und verallgemeinern die frequentistische Interpretation. Wenn
man ein frequentistisches Experiment durchfiihren kann und die
relativen Haufigkeiten berechnet, kann das Ergebnis ohne Weite-
res als DoB (ibernommen werden, welches in diesem Sonderfall
empirisch bestimmt wird.

Es kann zwischen objektiven und subjektiven DoBs unterschieden
werden. Im ersten Fall werden Fakten so in DoBs transformiert,
dass zwei Individuen, die den gleichen Wissensstand haben und
die mit denselben Fakten konfrontiert werden, den gleichen DoB
ableiten werden. Im zweiten Fall kann jedes Individuum seinen
persénlichen DoB aus den vorliegenden Fakten ableiten.

Objektive DoBs sind von besonderem Interesse, weil es gut ver
standene Anséatze gibt, DoBs individuell auf unvoreingenomme-
ne Weise festzulegen, wie zum Beispiel durch Anwendung des
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Maximum-Entropie-Prinzips (MEP)™ - siehe dazu auch Abschnitt
2.4 fiir eine tiefergehende Erlauterung. Das MEP nimmt alle ge-
gebenen Fakten und alles verfiighare relevante Wissen als Rand-
bedingung und berechnet den DoB, der die maximale Entropie
hat und gleichzeitig alle Randbedingungen erfiillt. MEP-DoBs
sind also minimal voreingenommen und fiihren keine zusatzli-
chen impliziten Annahmen, das heif3t keinen zusatzlichen Bias,
ein. Wenn das Risiko von einem objektiven Standpunkt aus bezif
fert wird, ist das MEP ein gut geeigneter Ansatz, um Fakten und
Wissen formal in DoBs zu transformieren und damit einer proba-
bilistischen Behandlung zugéanglich zu machen.

Auf der anderen Seite erlauben es die subjektiv ermittelten
DoBs, dass jeder Handelnde in einem Szenario seinen eigenen
Blickwinkel und seine eigene Einschdtzung tber die Wahrschein-
lichkeit von Vorféllen und die Auspragung von Variablen haben
kann. Individuelle Einschdtzungen kénnen vom einen zum ande-
ren Individuum stark schwanken und auch von objektiven DoBs
deutlich abweichen. Aber die Entscheidungen eines jeden Han-
delnden hangen von dessen eigenen Einschatzungen ab. Wenn
beispielsweise ein Einbrecher den Einbruch in ein Haus plant,
bewertet er sein personliches Risiko auf Grundlage seiner subjek-
tiven DoBs tiber die Verwundbarkeit und die Wahrscheinlichkeit,
erfolgreich zu sein oder ertappt und bestraft zu werden. Er ent
scheidet also nicht auf Basis der ihm in der Regel unbekannten
objektiven Werte dieser GréRen.

3.2.2 Schutzbediirftige, Gefahrenquellen und Schiitzer

Alle GroRen sind auf einen bestimmten Zeitabschnitt der Lange
T bezogen, innerhalb dessen sie als konstant angenommen
werden.

S=S

uS uS

Persons Objects “ SSyslems Legal Interests ( ] )

bezeichnet die Menge der Schutzbediirftigen. Bei der Formalisie-
rung wird hier gleichzeitig eine Verallgemeinerung des Schutzbe-
dirftigen ber Personen hinaus vorgenommen. Das mag sprach-
lich nicht ganz stimmig wirken, jedoch leuchtet ein, dass auch
Objekte, Systeme und so weiter schiitzenswert sein kénnen, so-
dass im Folgenden unter ,schutzbediirftig” auch Schutzbedurfti-
ges, zu schiitzende Gegensténde, aber auch Immaterielles wie
zum Beispiel Rechtsgliter zu verstehen sind.'®

Schutzbediirftige s € S haben ein Budget b(s) (beziehungswei-
se fur sie steht ein Budget zur Verfiigung) fiir SchutzmaBnah-
men, und sie haben Flanken der Verwundbarkeit f € F..

15 | Vgl. Jaynes 1968.
16 | Vgl. Raabe 2018.

Geféhrdungen d (durch Angreifer, Verursacher oder Ursachen)
sind Elemente der Menge von Gefahrenquellen

D =Dy, UDyy Dy WDy, (2)
wobei die Indizes Folgendes bedeuten:

WP: Willentliche Gefahrdung als Zweck (Willful Danger as a
Purpose: Vandalismus, Amok, Terror ...)

WM: Willentliche Gefdhrdung als Mittel (Willful Danger as a
Means: Einbruch, Raub ...)

UC: Unbeabsichtigte Gefahrdung durch Fahrldssigkeit oder
Nachlassigkeit (Unintended Danger due to Carelessness:
Unaufmerksamkeit, Pflichtverletzung)

UR: Unbeabsichtigte Gefahrdung durch Zufallsereignisse (Unin-
tended Danger with Random Characteristic: technische Feh-
ler, Naturkatastrophen)

Wir definieren zwei weitere Teilmengen D := D, v D, und
D, :=D,, v D,, welche die Gefdhrdungen D := D, U D, in
die Unterklassen willentlich und unbeabsichtigt gliedern.

Im Folgenden werden d € D, ,Angreifer" genannt. Angreifer
fuhren Angriffe a durch, die Elemente einer Menge A sind:
a € A. Ein Angreifer verfligt iiber ein Budget b(d), mit dem er
seinen Angriffsaufwand finanziert. Die Angriffe a, die ein An-
greifer d durchfihren kann, sind in der Teilmenge A, < A
zusammengefasst.

Cefahrenquellen d e D, die auf Nachldssigkeit zurtickzufiihren
sind, rufen Vorfalle i hervor, die in einer Menge I von Vorféllen
zusammengefasst sind, das heiBt i € 1. Im Folgenden werden
d € D, Verursacher” beziehungsweise ,Ursachen” genannt, weil
diese Vorfalle verursachen. Die Menge von Vorféllen
d € D, die ein Verursacher beziehungsweise eine Ursache aus-

I6sen kann, wird in der Teilmenge I,  Tzusammengefasst.

Wenn ein Angriff oder ein Vorfall eintritt, wird der Erfolg (Scha-
den) mit dem Erfolgsgrad S eines solchen Vorfalls bemessen mit
B € [0,1]. B =1 bedeutet vollstandigen Erfolg, und g = 0 steht
fiir kompletten Misserfolg.
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Ein Angriff oder ein Vorfall mit Wirkung auf s tiber dessen Flan-
ken der Verwundbarkeit f mit Erfolgsgrad 8 kostet s: c(s, f, B) e
[0,0) .

Die Verwundbarkeit (Vulnerabilitat) gegeniiber Angriffen oder
Vorféllen wird modelliert als DoB-Dichte. p (Bli, s, f) und p_(Bla,
s, f) beschreiben die DoB-Dichten fiir die Erfolgsgrade B, falls a
beziehungsweise i den Schutzbediirftigen s an f treffen (siehe
Abbildung 7).

Prw(als,f,d)

pv(Bla,s.f)

has

ol el

Abbildung 7: Verwundbarkeit (Vulnerabilitat) wird modelliert als
DoB-Dichte des Erfolgsgrads S eines Angriffs a auf den Schutz-
bediirftigen s tiber dessen verwundbare Flanken der Verwund-
barkeit f (hier im Beispiel mit Wahrscheinlichkeiten Pr_ fir eine
willentliche Gefahrdung; siehe Gleichung (11)). So héngt die Ver
wundbarkeit nicht von der Gefahrenquelle ab, sondern von dem
Angriff a, den ein Angreifer d ausfiihrt. Das Gleiche gilt, wenn
ein Angreifer durch einen Verursacher d € D, und Angriffe
durch Vorfalle i ersetzt werden (Quelle: eigene Darstellung).

Anmerkung: Fiir den Fall, dass die Kosten c(s, f, §) proportional
zum Erfolg S sind, das heil3t

c(s,f,ﬂ):ﬂ-c(s,f), (3)
kénnen Kosten und Verwundbarkeit faktorisiert werden:

[,/ B) Py (Bliss, /) = (s, f)-v(s, foi) » (4)

wobei

(0,8, ) =By, AB} =], B-pr(Bliss. /AP (3)

die mittlere Erfolgs-DoB eines Vorfalls i ist.
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Verursacher von Gefahrdungen aus Fahrlassigkeit d € D wer
den mit Kosten k(sf,b) € [0,k, . ] belastet. Diese Kosten ent
sprechen einer Strafe dafir, dass d einen Vorfall i e I, verur-
sacht hat, welcher s an f mit Erfolgsgrad g8 trifft. Je hoher die
Kosten fiir d sind, desto geringer sollte die Wahrscheinlichkeit
sein, dass d einen solchen schadigenden Vorfall verursacht

(Abschreckungswirkung).

Ein Schiitzer p € P stellt SchutzmaBnahmen m(s, f) € M fir die
Flanke fvon s bereit. M bezeichnet die Menge der verfiigbaren
und M* < M die Menge der implementierten MaBnahmen. Fiir
eine MaBnahme m muss s den Betrag c(m(s, f)) aufwenden.
Da sich s nur MaBnahmen im Rahmen seines Budgets leisten
kann, begriindet dies die Randbedingung 3, .. ctm(s,)) < b(s).

Die MaBnahmen m(s, f) sollen die Verwundbarkeit, das heif3t
den Erfolg von Angriffen und/oder Vorféllen und/oder die Wahr-
scheinlichkeit von Angriffen und/oder Vorfallen, mindern. Den-
noch ist m(s, f) so modelliert, dass die SchutzmaBnahmen die
Kosten c(s, f, f) nicht mindern. Wenn zum Beispiel ein Wertge-
genstand durch ein besseres Tiirschloss abgesichert wird, andern
sich nicht die Kosten, die durch den Verlust des Wertgegen-
stands entstehen wiirden.

Die folgenden GroBen quantifizieren die Sicht des Angreifers.
g(s, f, B) bezeichnet den Gewinn durch einen Angriff auf s via f
bei einem Erfolgsgrad B. p,,...(Bla, s, f) ist die Wahrscheinlich-
keitsdichte fiir einen Erfolgsgrad 8, wenn a s via f trifft.
Corors (@ S, f) beschreibt die Kosten, die a fiir einen Angriff auf s
via f aufwenden muss. Coenatry (5 S B) bezeichnet das monetére
Aquivalent einer etwaigen Strafe fir einen Angriff auf s via fmit
Erfolgsgrad B.

Und  schlieBlich  bezeichnet ~ Pr(Penalty|s,f,b) =
1-Pr(—Penalty|s, f, B) den DoB fiir die Bestrafung eines An-
griffs auf s via f mit Erfolgsgrad .

3.3 Quantifizierung des Risikos

Das Gesamtrisiko R, eines Schutzbedirftigen s kann aus dem

Blickwinkel von s ausgedriickt werden als:

R+ R, (6)

— —— '
Modell  AuBerhalb der Modellierung

R —

s_total "

wobei R den modellierten und R, den nicht modellierten Anteil
bezeichnen. Es wird hier angenommen, dass SchutzmalBnahmen
m, die den modellierten Risikoanteil R; mindern, den nicht
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modellierten Anteil R, nicht um mehr als diesen Minderungsbe-
trag erhohen, das heil3t:

AR\ (m) =R, (ohne m)—R, . (mitm) > 0 (7)
mit
AR (m)=R (ohne m)-R (mit m) > 0. (8)

Das Risiko R_fiir s aus dessen eigenem Blickwinkel kann ausge-
driickt werden als:

R=3 ¥ 3 [} e, 1. 8) po(Bliss, £)dB -Pry(ils, )

deDy iel,

+ Y X[ e 7B puBlas, P ABPryals, ) + X ctns, f))

deDy  achA, meM”

(9)

Pr (ils, f) bezeichnet die Eintrittswahrscheinlichkeit (DoB) eines
durch d gegen s via f verursachten Vorfalls. Pr, (als, f) ist die
Eintrittswahrscheinlichkeit (DoB) eines Angriffs von d auf s via f.

Hier werden die Risikobeitrdge unter den Summen und Integra-
len gegeniber der klassischen Beschreibung ,Risikobeitrag =
Kosten x Eintrittswahrscheinlichkeit” erweitert zu einer Summe
aus den drei Faktoren ,Risikobeitrag = Kosten x Vulnerabilitat x
Eintrittswahrscheinlichkeit".”” Dieser in Anlehnung an Lichte
und Wolf verwendete Ansatz erlaubt es, reale Fragestellungen
sachgerechter zu modellieren und gleichzeitig durch Verwen-
dung des Wahrscheinlichkeitskalkiils formal sauber zu beschrei-
ben' (siehe Abbildung 7).

Der erste Summand von R_entspricht dem mit einem Safety- und
der zweite Summand dem mit einem Security-Problem verbunde-
nen Risiko. Der dritte Summand quantifiziert die mit den Schutz
maBnahmen m verbundenen Kosten. Damit vereinigt R_die Be-
wertung von Safety und Security und betrachtet ebenso die
Aufwendungen zur Minderung des Risikos.

Im Vergleich zur statistischen Entscheidungstheorie’ kommt mit p,
erganzend zu den klassischen Risikofaktoren Wahrscheinlichkeit
und Kosten ein weiterer Faktor hinzu, welcher die Verwundbarkeit
modelliert. Dies geschieht in Ubereinstimmung mit den Ansatzen
in Baker und Broder/Trucker,2® wobei wir diesen dritten Faktor als
bedingte DoB-Dichte formulieren, sodass die Vertraglichkeit mit
der Wahrscheinlichkeitstheorie gewahrt bleibt. So ist zum Beispiel

17 | Vgl. Berger 1993.

18 | Vgl. Lichte/Wolf 2018.

19 | Vgl. Berger 1993.

20 | Vgl. Baker 2005 und Broder/Trucker 2012.

py(Bliss, [)-Pry(ils, ) (10)
gleich der verbundenen DoB-Dichte p(i, Bs, f) fiir den Eintritt
eines Vorfalls i mit Erfolgsfaktor 5, gegeben s und f.

Nur wenn ein Angreifer sowohl die Motivation und die Fahigkeit
als auch die Gelegenheit hat, wird er einen Angriff unterneh-
men. Daher wird Pr(als,f) modelliert als Produkt dreier
DoB-Faktoren:

PrW = PrMmivation : PrPuwcr' Pr()ccasi(m . (] ] )
f= argmax{maX{Ud(a,Saf)}} (12)
fek,  ashg

bezeichnet die aus Sicht des Angreifers d aussichtsreichste Flan-
ke der Verwundbarkeit von s.

Um den erwarteten Gewinn von d aus einem Angriff a auf s via
fzu quantifizieren, wird der Nutzen U (a,s,/) e [U_,_, U__ ]
modelliert als:

Uy (@5, )= [ 865, 1) DBl 0:5, /YA = o (a5, f)
! oy (5. /) Pr(Penalty | 5. £ ) P (Bl 5. ) AP

Uy (@5, )= [ [ 205 S+ ) oy (5. £ SYPrPenalty | 5. £ ) D (B @25, /)48

~Cron (@5, f)

(13)
wobei ¢, (a, s, )= b(d) gilt. Es erscheint offensichtlich, dass
dieser Ansatz zur Risikomodellierung auch auf Mengen S von
Schutzbediirftigen s angewendet werden kann, die durch D ge-
fahrdet werden. In diesem Fall kann das Risiko einfach durch
Summation Uber die Elemente der Menge S definiert werden:

RS = Z:ss RS '

3.4 Bestimmung der Wahrscheinlichkeiten

Die wesentliche Herausforderung in dem hier vorgestellten forma-
len Rahmen ist die Bestimmung der Wahrscheinlichkeiten oder ge-
nauer der DoBs als Bestandteile der Risikoterme. Dies ist besonders
dann schwierig, wenn die Wahrscheinlichkeiten sehr gering sind,
sodass es nicht geniigend Daten fiir die Schatzung von DoBs mit
statistischen Methoden gibt. Von einem methodischen Standpunkt
aus gibt es verschiedene Optionen, diese Aufgabe zu I6sen.
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3.4.1 Das Maximum-Entropie-Prinzip (MEP)
Um die DoBs objektiv zu bestimmen, kann das Maximum-Entro-
pie-Prinzip (MEP) angewandt werden.?' Shannons Entropie

H=Y _-Pr(a)log(Pr(e)) (14)

fr den diskreten Fall und die differenzielle Entropie

hi= J‘wég—p(w)log(p(a)))dw (15)
fiir die kontinuierliche Variable w quantifizieren die DoB-Konzen-
tration auf der Definitionsmenge Q. Je geringer die Konzentra-
tion, desto hoher ist die entsprechende Entropie. Ohne jede
Randbedingung erreicht diese DoB-Verteilung mit konstanten
DoB-Werten fiir jedes w € Q (Gleichverteilung) die maximale
Entropie. Kennen wir irgendwelche Fakten liber w € Q, werden
diese als Randbedingung herangezogen, auf die bezogen die
DoB mit der maximalen Entropie berechnet wird. So verkorpert
die daraus resultierende DoB die gegebenen Fakten in einer Wei-
se innerhalb des probabilistischen Kalkiils, die keine zuséatzlichen
Annahmen implizit einfiihrt. In diesem Sinne ist die MEP-DoB
unvoreingenommen beziiglich allem, was iiber die betrachteten
Fakten hinausgeht.

Die Ubernahme des MEP wird durch einen Satz von Axiomen ge-
rechtfertigt, aus denen das MEP eindeutig abgeleitet werden
kann.?2 GemaR Beierle et al. sind diese sieben Axiome allgemein
verstandlich formuliert:23

(@) Prinzip der irrelevanten Information (Irrelevant Information
Principle): Alles fiir das vorliegende Problem vollsténdig irre-
levante Wissen kann ignoriert werden.

(b) Prinzip der Umbenennung (Renaming Principle): Die Umbenen-
nung aller Variablen, die fiir die Modellbeschreibung verwendet
werden, beeinflusst nicht die Wahl des besten Modells.

(c) Prinzip der Redundanzvermeidung (Obstinacy Principle): Er
halt man Informationen (ber bereits Bekanntes, sind diese
redundant und dndern nichts am besten Modell.

21 | Vgl. Jaynes 1968.

22 | Vgl. Paris 1999.

23| Vgl. Beierle et al. 2015.
24 | Vgl. Beierle et al. 2015.
25| Vgl. Arens/Kiihne 2018.
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(d) Prinzip der Aquivalenz (Equivalence Principle): Wenn zwei
Wissensbasen entsprechend den Axiomen der Wahrschein-
lichkeitstheorie semantisch dquivalent sind, sollten sie das-
selbe beste Modell haben.

(e) Prinzip der Relativierung (Relativization Principle): Probabilisti-
sches Wissen Uber einen Vorfall bleibt unbeeinflusst von Wis-
sen, welches annimmt, dass der Vorfall nicht eingetreten ist.

(f) Prinzip der schwachen Unabhangigkeit (Weak Indepen-
dence Principle): Wenn zwei Vorfélle A und B nicht gleichzei-
tig auftreten kdnnen, dann beeinflusst probabilistisches Wis-
sen (ber B nicht die gewahlte Wahrscheinlichkeit fur
Vorfalle, die gleichzeitig mit A auftreten.

(g) Stetigkeit (Continuity Principle): Sehr kleine Anderungen in
dem faktischen probabilistischen Wissen in der gegebenen
probabilistischen Wissensbasis konnen sich nur in sehr klei-
nen Anderungen der resultierenden Wahrscheinlichkeiten im
besten Modell niederschlagen.

Das ,Beste Modell" ist die Wahrscheinlichkeitsverteilung, die mit
allen gegebenen Fakten (das heiBt zu der oben genannten pro-
babilistischen Datenbasis) und allen oben genannten Axiomen
(a) bis (g) vertraglich ist. Ein rationaler Agent (Individuum,
Schlussfolgerungsautomat), der Wahrscheinlichkeiten nutzt und
mit diesen Prinzipien (bereinstimmt, sollte das MEP verwenden,
um seine Wahrscheinlichkeitsverteilungen zu bestimmen.?

3.4.2 Konditionierung durch seltene Ereignisse

(CORE: Conditioning on Rare Events)
Um mit dem Problem der Wahrscheinlichkeitsbestimmung ext
rem seltener Ereignisse umgehen zu kénnen (Vorfalle oder An-
griffe), kann deren Schatzung oder Festlegung vollstdndig ver
mieden werden, wenn das Risiko als bedingt formuliert wird, wie
dies zum Beispiel in Arens/Kiithne geschieht.? Das heift, fiir ein
seltenes Ereignis i beziehungsweise a wird das Risiko ausge-
driickt unter der Bedingung, dass das Ereignis i beziehungsweise
a eingetreten ist. Liegt beispielsweise ein Vorfall i vor, so dndert
sich der erste Summand von Gleichung (9) zu

z.[; (s, /. B) - py(Bliss, f)dp

fek

(16)

und bildet damit eine Komponente fiir das bedingte Risiko R [i.
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3.5 Subjektive Sicht von Agenten

Objektive Kostenfunktionen und Eintrittswahrscheinlichkeiten
mussen klar von subjektiven Beurteilungen dieser Groen unter
schieden werden. Ein rationaler Agent entscheidet aufgrund sei-
ner subjektiven Sicht, das heit aufgrund seiner Einschatzung
iiber Kosten bei einem Vorfall oder Angriff und der DoBs (iber
Eintrittswahrscheinlichkeiten. Nach Mainzer und Tversky/Kahne-
mann bewerten Individuen Kosten und Eintrittswahrscheinlich-
keit mit einer kognitiven Voreingenommenheit.?® Zum einen wird
die Wahrscheinlichkeit sehr seltener Ereignisse iblicherweise
iberschatzt und die Wahrscheinlichkeit sehr haufiger Ereignisse
unterschatzt. Zum anderen ist die Einschatzung tber die Kosten
nicht linear verzerrt, weil ein Kostenanstieg gewdhnlich im Ver
haltnis zum absoluten Kostenniveau bewertet wird, was néahe-
rungsweise zu einer logarithmischen Kennlinie fiihrt - und damit
zu einer starken Abflachung der subjektiven Kostenfunktion mit
hoheren Werten. Weiterhin erzeugt Risikobereitschaft bezie-
hungsweise Risikoaversion eines Individuums eine Asymmetrie
zugunsten positiver beziehungsweise negativer Kosten (Gewinn).
wennc,,.. ... beziehungsweise p .. . . die objektiven Kosten be-
ziehungsweise die objektiven Wahrscheinlichkeiten sind, kann
der Ubergang zu subjektiven Kosten, subjektiven Wahrscheinlich-
keiten (DoBs) und somit zu subjektivem Risiko mathematisch mit
den Bewertungsfunktionen v(.) und 7(.) beschrieben werden:
(17)

csubjective = U(Cobjective)

psubjective = ﬂ-(p()bjective) (] 8)

Rsubjeclive =¥ {U(Cobjective )i (pobjective )} (19)
Wobei W { .} ein Ensemble-Funktional bezeichnet, wie zum Bei-
spiel ein Integral oder einen Auswahl-Operator. Innerhalb des hier
vorgestellten formalen Rahmens werden alle GroRen, die vom
Standpunkt eines Individuums aus gesehen werden, als subjektive
GréBen verstanden. Im Fall von Wahrscheinlichkeiten umfasst der
Begriff DoB sowohl die individuelle Einschatzung der Haufigkeit
von Ereignissen als auch die individuelle Voreingenommenheit.
3.6 Einfiihrung zeitlicher Dynamik

Bis zu dieser Stelle wurden alle GroRen so behandelt, als wéaren
sie zeitlich konstant. Um reale Probleme angehen zu kdnnen, ist
es erforderlich, den Ansatz mit einer Zeitabhangigkeit zu

26 | Vgl. Mainzer 2016, Tversky/Kahnemann 2000.
27 | Vgl. Labudde 2018, Weyer et al. 2018.

versehen. Alle relevanten GroBen werden als Zeitreihen model-
liert. Ein hochgestellter Index k € N, bezeichnet einen diskreten
Zeitschritt. Zusatzlich wird ein Transitionsoperator ®* eingefiihrt,
der die relevanten GroRen des Zeitschritts k auf den Zeitschritt
k+1 abbildet.

(blc(s),m",._.’ pf,Pré,Pr&,,Rf‘,Uf;)W—)

(B ()™, p e P R UL (20)

Um mit der Dynamik des modellierten Systems Schritt halten zu
kénnen, muss die Zeit-Diskretisierung fein genug gewahlt wer-
den, sodass alle GroBen innerhalb eines Zeitschritts k der Dauer
T als konstant angenommen werden kénnen. Damit kann zum
Beispiel der Einfluss einer MaBnahme m, die getroffen wird, um
die Sicherheit von s zu erhéhen, auf das Verhalten eines intelli-
genten Angreifers d in den Ubergang zum néchsten Zeitschritt
hineinmodelliert werden, sodass innerhalb eines Zeitschritts T
die ModellgréBen nicht unnétig verkoppelt werden.

Der Einfluss zum Beispiel auf die GroBen b(s), p,, Pr,,, R und U,
einer im Zeitschritt k ergriffenen SchutzmaBnahme m* wird mithin
modelliert durch die Anderung von &*(s), pf, Prf, R* und U!
nach b'(s), pi*", Pri", R*" und UL, die durch den Transiti-
onsoperator ®* vermittelt wird.

3.7 Einfiihrung eines Ortshezugs

Nichttriviale STS haben eine értliche Ausdehnung und miissen
entsprechend auch rdaumlich modelliert werden. Ein moglicher
Ansatz besteht darin, den Ort durch eine geeignete Partitionie-
rung in endlich viele Regionen zu zerlegen und damit zu diskre-
tisieren. Zur weiteren Abstraktion wird jeder dieser drtlichen Be-
reiche als ein Knoten und die Nachbarschaft zwischen den
Bereichen als Kanten eines Graphen beschrieben.?’ Eine Liegen-
schaft, die das rdumliche Gebiet darstellt, das von einem STS
eingenommen wird, kann somit abstrakt durch einen Graphen
sparsam dargestellt werden (siehe Abbildung 8).

Die ortliche Auflésung der Diskretisierung héngt von der zu mo-
dellierenden Umgebung ab. Einerseits sollte die Diskretisierung
fein genug sein, um das Geschehen zwischen Akteuren des STS
raumlich ausreichend auflésen zu konnen, andererseits fihrt
eine zu feine Diskretisierung zu mehr Speicher- und Rechenauf
wand bei Berechnungen und Simulationen.
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Wiirde es sich bei der Liegenschaft zum Beispiel um einen
Bahnhof handeln, bei dem man die Sicherheit der Bahnreisen-
den modellieren mochte, konnten Knoten etwa Parzellen von
einigen Quadratmetern beschreiben, innerhalb derer Aufent
haltsorte, Stationen wie Infostande und Kioske, technische Sys-
teme wie Rolltreppen und Fahrstiihle kompakt beinhaltet sind
und innerhalb derer Aktionen wie Fortbewegung, Interaktion
mit anderen Reisenden, Bahnbediensteten und Sicherheitskraf-
ten, aber auch zum Beispiel mit Taschendieben auf hohem Ab-
straktionsniveau als zeitlich diskrete Ereignisse stattfinden kén-
nen. An jedem dieser Knoten kdnnten sich mehrere Akteure
(Agenten) und Objekte befinden, die in einem Zeitschritt mit-
einander wechselwirken kénnten.

In Anlehnung an Weyer et al. ware der Graph also ausgestattet
mit attribuierten Knoten und Kanten und bildet sozusagen das
digitale ,Spielbrett”, auf dem eine rdumlich=zeitliche Simulation
der Agenten und Objekte, die das STS konstituieren, durchge-
fiihrt werden kann.?®

Liegenschaft als Graph \

Abbildung 8: Liegenschaft als attribuierter Graph G = (V, 0,,E
®,) zur Reprasentation der rdumlichen und sachlichen Gege-
benheiten. Knoten V: diskretisierte, attribuierte Orte. Kanten E:
diskretisierte, attribuierte Nachbarschaften und Wege. Die Men-
gen © beschreiben die jeweiligen Attribute (Quelle: eigene
Darstellung).

In Lichte/Wolf werden im Kontext der Sicherheit (Security) an Flug-
hafen raumliche Angriffspfade untersucht,? entlang derer sich Bar-
rieren befinden, deren Uberwindung einen potenziellen Angreifer
Zeit kosten und mit der die Wahrscheinlichkeit der Angriffsdetekti-
on monoton steigt, was wiederum Voraussetzung dafiir ist, erfolg-
reich GegenmalBnahmen einleiten zu kénnen. Raumlich verteilte
Barrieren und Detektionssysteme lassen sich zwanglos als Attribute
eines attribuierten Graphen G = (V, ©,, E, ®,) modellieren.

28 | Vgl. Weyer et al. 2018.
29 | Vvgl. Lichte/Wolf 2018.
30 | Vgl. Bernardo 1994.
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4  Schlussfolgerung,
Herausforderungen und
Zusammenfassung

Soziotechnische Systeme (STS) bestehen aus menschlichen Ak
teuren und technischer Infrastruktur. Ihre Komplexitat und Viel-
schichtigkeit machen es sehr schwierig, Risiken beziiglich der Si-
cherheit quantitativ zu beschreiben und zu analysieren. In
diesem Aufsatz wird ein mathematischer Rahmen vorgestellt,
mit dem sich die Risiken der Akteure eines STS modellieren las-
sen. Auf Grundlage eines Rollenkonzepts wurde ein formaler
Rahmen vorgestellt, der das Risiko eines Schutzbediirftigen so-
wohl beziiglich Safety als auch beziiglich Security einheitlich mo-
delliert. Rollen und GroRen haben eine eindeutige Semantik -
eine hilfreiche Voraussetzung, um die Modellparameter
quantitativ zu bestimmen, sobald das Modell auf Realweltprob-
leme Ubertragen wird. Nichtsdestotrotz ist es in der Praxis ziem-
lich herausfordernd, die betreffenden GréBen ausreichend prazi-
se zu bestimmen. Insbesondere die Schatzung der verschiedenen
Wahrscheinlichkeiten ist alles andere als trivial. Wenn sich An-
griffe oder Vorfalle sehr selten ereignen, liegen in der Regel auch
nicht geniigend Daten fiir eine statistische Analyse vor. Ein még-
licher Ausweg ist die erweiterte Interpretation von Wahrschein-
lichkeit als ,Grad des Dafiirhaltens” (DoB: Degree of Belief). In
der Bayes'schen Statistik ist dies die Ubliche Semantik fiir
Wahrscheinlichkeit.

Im &uBersten Fall erlaubt dies die Nutzung von Wahrschein-
lichkeiten, um subjektives Dafiirhalten eines Agierenden
auszudriicken,*® solange die Syntaxregeln fiir das Rechnen mit
Wahrscheinlichkeiten, das heit die Axiome von Kolmogoroy,
eingehalten werden.

Auf der Basis einer zeitlichen Diskretisierung werden alle rele-
vanten GroBen zu Zeitreihen. Durch eine Diskretisierung und
Abstraktion des Raums kénnen Liegenschaften, welche die STS
beherbergen, durch attribuierte Graphen verkdrpert werden,
auf denen dann die raumlich=zeitliche Entwicklung des sicher
heitsrelevanten Geschehens simuliert und quantitativ bewertet
werden kann.

Die quantitative Formulierung des Risikos eines Schutzbedirfti-
gen und des Nutzens fiir einen Angreifer sollte es erlauben,
Simulationen durchzufiihren, zum Beispiel Monte-Carlo- oder
agentenbasierte Simulationen, um das Risiko numerisch
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berechnen zu kénnen und aus einem simulierten Zusammen-
spiel der Instanzen der eingefiihrten Rollen plausible Ereignisfol-
gen zu erzeugen.

Weiterfiihrende Arbeiten werden sich unter anderem auf Me-
thoden konzentrieren, um die Parameter des Modells zu schat-
zen und den Ansatz auf realweltliche Sicherheitsaufgaben
anzuwenden.

Zur Bestimmung der zahlreichen Parameter der Risikomodelle
bedirfte es eigentlich sehr vieler Daten, wenn die Parameter-
schatzung klassisch statistisch durchgefiihrt werden soll. Eine
grolBe empirische Basis wird aber in der Praxis kaum vorliegen,
sodass es essenziell ist, Experteneinschatzungen und Vorwissen
ebenfalls in die Inferenz einzubeziehen, was mit der Interpreta-
tion von Wahrscheinlichkeiten als DoBs im Bayes'schen Sinne
harmoniert. Interessant wéaren hier auch die Heuristiken, die in
Deutschmann/Milbredt genutzt werden.>' Obwohl der dort ver-
wendete Fuzzy-Ansatz syntaktisch nicht kompatibel mit der pro-
babilistischen Herangehensweise dieses Beitrags ist, ist es je-
doch gerade eine Starke des Fuzzy-Ansatzes, dass er es erlaubt,
Experteneinschatzungen in numerische Reprdsentationen zu
iiberfiihren. Das verbindet ihn auf semantischer Ebene mit der
subjektiven Auffassung von Wahrscheinlichkeiten als DoBs.

31| Vgl. Deutschmann/Milbredt 2018.

Fiir eine starkere Formalisierung der Begriffe dieses Aufsatzes
sowie fiir eine eindeutige relationale Verkniipfung zwischen die-
sen Begriffen wird eine UMLbasierte Konzeptualisierung aller
Terme des Modells entsprechend den in Schnieder/Schnieder
vorgeschlagenen Ideen angestrebt.??

Fir die zeitliche Modellierung von STS soll beziiglich Kausal-
strukturen, wie sie in Gleirscher eingefiihrt werden, untersucht
werden, inwieweit sie bei der Formulierung des Transitionsopera-
tors @ vorteilhaft genutzt werden kénnen.

In einem groBeren Kontext sollen die vorgestellten Ideen Be-
standteile einer integrativen Theorie der Verlasslichkeit fiir so-
ziotechnische Systeme werden, wie sie in Bertsche et al. ange-
regt wird.** Insbesondere spielen dabei auch die Methoden des
Systems Engineering zur Beschreibung, Abgrenzung und auch
zur Optimierung von STS hinsichtlich ihrer Verlasslichkeit eine
wichtige Rolle und sollen intensiv genutzt und eingebunden
werden.®

Die kiinftige Entwicklung der vorgestellten Ansatze wird insbe-
sondere im ,Themennetzwerk Sicherheit" der Deutschen Akade-
mie der Technikwissenschaften acatech weiterverfolgt werden.

32| Vgl. Schnieder/Schnieder 2010, Schnieder/Schnieder 2013, Schnieder/Schnieder 2018.

33| Vgl. Gleirscher 2018.
34 | Vgl. Bertsche et al. 2018.
35| Vgl. Schliiter/Winzer 2018.
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Einleitung

In diesem Band ,acatech DISKUSSION" werden vielfaltige Anna-
herungen an eine umfassende Systemtheorie Sicherheit prasen-
tiert. Verschliisselungstechniken und andere kryptographische
Verfahren werden aber in ihrer Scientific Community anders be-
handelt und beurteilt, als es die hier gesammelten Ansatze na-
helegen. Warum das so ist und warum es sogar sinnvoll ist, be-
schreibt dieser Beitrag.

Eine Systemtheorie Sicherheit macht idealerweise quantitative
Vorhersagen. Die KenngréBBen einer Systemtheorie Sicherheit
sollten eine Risikoabschédtzung ermoglichen und auf diese Weise
verschiedene Risiken vergleichbar machen, damit ein Investor
eine fundierte, rationale Entscheidung treffen kann, wie er in
SchutzmaBnahmen investiert. Quantitative Vorhersagen ermog-
lichen auch eine empirische Uberpriifung und damit einen na-
turwissenschaftlichen Zugang zur Sicherheit.

Die Kryptographie unterscheidet sich auffallig von diesem Ideal
einer Systemtheorie Sicherheit und betrachtet einen intelligenten
Angreifer, dessen Verhalten nicht Giber Wahrscheinlichkeiten be-
schrieben werden kann; insbesondere kann man nicht aus dem
Verhalten des Angreifers in der Vergangenheit auf sein Verhalten
in der Zukunft schlieBen. Die Kryptographie betrachtet keine
RisikokenngroBen, sondern versucht innerhalb eines mathema-
tischen Modells und unter klaren Sicherheitsannahmen, alle in-
nerhalb des Modells formulierbaren Angriffe abzuwehren. Dieser
Beitrag ist ein Pladoyer fir diese Sichtweise, denn sie vereinfacht
eine Ubergeordnete Systemtheorie Sicherheit: Sichere krypto-
graphische Protokolle verhalten sich ununterscheidbar zu

1] Vgl. Goldreich 2004b.
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bestimmten idealisierten Bausteinen, die der Angreifer nicht ma-
nipulieren kann.! Dadurch ist es moglich, alle kryptographischen
Protokolle in einem komplexen System durch passende, idealisier-
te Bausteine zu ersetzen und eine Risikoanalyse danach viel ein-
facher durchzuftihren. Das Gesamtrisiko kann nun abgeschatzt
werden durch das Risiko, das fiir das idealisierte System besteht,
und das Risiko, dass die Sicherheitsannahmen falsch sind.

1  Systemtheorie Sicherheit und
Verschliisselungsverfahren

Inwieweit sich die Sicherheitsmodellierung der Kryptographie
von der einer Systemtheorie Sicherheit unterscheidet und wie die
Ergebnisse der Kryptographie dennoch zu einer quantitativen
Theorie der Sicherheit beitragen kénnen, wird zunachst konkret
am Beispiel der Verschliisselung erértert. Das wiederkehrende
Motiv ist dabei, dass die Kryptographie von EinflussgréBen abs-
trahiert, die man nur kennen kann, wenn man den konkreten
Anwendungsbezug hat und die konkrete Bedrohungslage kennt.
Natiirlich hat diese Abstraktion nur Sinn, wenn auch klar wird,
wie man die wegabstrahierten EinflussgroBen, etwa die Scha-
denshdhe oder den Zeitraum, in dem ein System iiberhaupt an-
gegriffen werden kann, hinterher wieder einbeziehen kann. Dass
und wie dies moglich ist, wird bei der Darstellung der Kryptogra-
phie leider meist unterschlagen. Um die Kryptographie fiir eine
Vereinfachung einer Systemtheorie Sicherheit verwenden zu kén-
nen, muss sie also eine klare Schnittstelle bereitstellen. Wegen
der Abstraktion vom Anwendungskontext unterscheidet sich die
Kryptographie von einer Systemtheorie Sicherheit und liefert an-
dere Ergebnisse als beispielsweise ein konkretes Risiko. Dafiir
erlaubt die Kryptographie aber die Identifikation einer Klasse
von Sicherheitsproblemen sowie die Erforschung und Beurtei-
lung von Lésungen, ohne den konkreten Anwendungsbezug ken-
nen zu miissen. Die Kryptographie bietet somit eine Komplexi-
tatsreduktion, denn eine Systemtheorie Sicherheit kann nun von
konkreten Details der verwendeten Verschliisselung abstrahie-
ren und dadurch das Risiko einfacher abschatzen.

Ein sehr einfaches Beispiel soll dies zeigen. In der Kryptographie
ist die Wahrscheinlichkeit, dass ein Angriff Giberhaupt versucht
wird, immer gleich eins. Die daraus errechnete Erfolgswahr-
scheinlichkeit eines Angreifers entspricht damit nicht dem realen
Risiko. Fiir eine Einschatzung des Risikos in einem konkreten Um-
feld ist diese Erfolgswahrscheinlichkeit ein Teilergebnis, eine be-
dingte Wahrscheinlichkeit, die noch mit der Wahrscheinlichkeit
multipliziert werden muss, dass ein Angreifer iiberhaupt einen
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Angriff durchfiihrt. Genauer gesagt sollte diese Wahrscheinlich-
keit nach oben abgeschatzt werden, damit die Abschatzung un-
abhéngig von dem konkret eingesetzten Verschliisselungsverfah-
ren wird und man die Wahrscheinlichkeiten einfach multiplizieren
darf. Eine Systemtheorie Sicherheit, die die bedingte Wahr
scheinlichkeit als Teilergebnis nutzt, muss nur noch die Wahr-
scheinlichkeit eines Angriffs abschatzen.

1.1 Asymptotik

Die Kryptographie abstrahiert stark von der aktuell verwende-
ten Rechnertechnologie des Angreifers. Man interessiert sich
nicht fiir konkrete Schranken der Fahigkeit des Angreifers, etwa
dass kein Angreifer 28° Rechenschritte durchfiihren kann. Inshe-
sondere wird gar nicht versucht, eine konkrete obere Schranke
an die Fahigkeit des Angreifers zu bestimmen, um anschlieRend
beispielsweise ein Verschliisselungsverfahren gegen Angreifer
abzusichern, die solch eine konkrete Schranke nicht tiberwinden
konnen. Die Aussagen der Kryptographie sind vor allem asymp-
totische Aussagen. Kryptographische Sicherheitsgarantien be-
trachten den Aufwand des Angreifers als eine Funktion in ei-
nem Sicherheitsparameter k, etwa der Schlissellange eines
Verschliisselungsverfahrens.? Ein Verfahren wird nun als sicher
beurteilt, wenn der Aufwand fiir den Angreifer im Sicherheitspa-
rameter schneller wéchst als jedes Polynom in k. Besonders
wiinschenswert ist beispielsweise ein exponentielles Wachstum
des Aufwands, also ein Wachstum wie 2%, denn dies entspricht
dem Aufwand fiir ein vollstandiges Durchsuchen aller Schlissel
der Lange k. Die Idee hinter dieser Betrachtungsweise ist, dass
man so flir jede konkrete Technologie, also fiir jeden (in k poly-
nomial beschrankten) Angreifer den Sicherheitsparameter ge-
eignet skalieren kann, um den Aufwand fiir den Angreifer un-
schaffbar zu machen.

Diese asymptotische Betrachtung der Sicherheit erlaubt insbeson-
dere eine Arbeitsteilung in der Community der Kryptographen:
Die asymptotische Sicherheit kann technologieunabhéngig nach-
gewiesen und die konkrete Wahl des Sicherheitsparameters aus
dem Stand der Informatikforschung geschétzt werden.? Dies ent
spricht etwa der Arbeitsteilung, die friiher zwischen Kryptogra-
phie und Kryptoanalyse bestand, also zwischen ,Code Makers"
und ,Code Breakers".

2| Vgl Katz/Lindell 2015.
3| Vgl BSITR02102-1.

4| Vgl Rivest et al. 1978.
5| Vgl McEliece 1978.

6| Vgl. Hoffstein et al. 1998
7| Vgl Katz/Lindell 2015.

Fir eine Systemtheorie Sicherheit, die das Schutzniveau gegen
konkrete Angriffe beurteilen soll, ist die asymptotische Sicherheit
also eine Art Zwischenergebnis, das es erleichtert, den konkret
notwendigen Sicherheitsparameter zu schatzen. Es geniigt, die
Informatikforschung zur Losung von anerkannten Standardpro-
blemen zu betrachten, ohne die Feinheiten eines neu vorgeschla-
genen Verschliisselungs-verfahrens berticksichtigen zu missen.
Typische Standardprobleme, auf denen kryptographische Sicher-
heit basieren kann, sind beispielsweise das Zerlegen grol3er Zah-
len in Primfaktoren®, die Fehlerkorrektur fiir zuféllige lineare
Codes® oder das Finden von kiirzesten Vektoren in hochdimen-
sionalen Gittern®. Algorithmen zur Losung dieser Probleme wer
den auch unabhéngig von ihrer kryptographischen Bedeutung
in der Informatik erforscht.

1.2  Beweisbare Sicherheit

In der Geschichte der Kryptographie gab es lange einen Wettlauf
zwischen denen, die sich immer raffiniertere Verfahren ausdach-
ten, etwa komplizierte elektromechanische Verschliisselungs-
maschinen wie die Enigma, und denen, die doch Struktur in der
scheinbar perfekten Unordnung fanden und dann die Verfahren
brechen konnten. Die Beurteilung der Sicherheit war friiher hau-
fig unvollstandig und fehlerhaft, weil von den eigenen Kenntnis-
sen auf die Moglichkeiten eines Angreifers geschlossen wurde.
Die Sicherheit gegentiber sehr intelligenten Angreifern oder noch
unbekannten Angriffen konnte so (iberhaupt nicht beurteilt
werden.

Die moderne Kryptographie fuBt dagegen auf drei Prinzipien.’
Erstens wird in einem mathematischen Modell definiert, was
Sicherheit, etwa fiir Verschliisselungsverfahren, tberhaupt be-
deutet. Diese Sicherheitsdefinition kann beispielsweise eine Art
Spiel sein, bei dem der Angreifer nur gemall gewissen Spiel-
regeln agieren darf. Gewinnt ein Angreifer das Spiel, etwa indem
er den Inhalt einer verschlisselten Nachricht bestimmen kann,
so entspricht dies einer Sicherheitsliicke gemaR der Sicherheits-
definition. Zweitens werden explizite Sicherheitsannahmen ge-
troffen, etwa (liber die rechnerische Schwierigkeit mathemati-
scher Probleme, wie das Zerlegen groBer Zahlen in Primfaktoren.
Das dritte Grundprinzip ist der Sicherheitsbeweis. Hier wird be-
wiesen, dass unter den gegebenen Sicherheitsannahmen der An-
greifer die Sicherheitsdefinition nicht verletzen kann, also etwa



das Spiel nur mit vernachlassigbarer Wahrscheinlichkeit gewin-
nen kann. Dies gibt eine sehr starke Sicherheitsgarantie: Selbst
noch unbekannte Angriffe eines intelligenten Angreifers konnen
ausgeschlossen werden.

1.3 Sicherheitsdefinitionen

Zur Zeit des Zweiten Weltkriegs hatte man keine Sicherheitsdefi-
nition fiir die Verschlisselung; es war eher die Vorstellung, dass
ein Angreifer aus einer verschlisselten Nachricht nichts erfahren
diirfe.

Eine Sicherheitsdefinition, die von der konkreten Anwendung
abstrahiert, birgt die Gefahr, mogliches Vorwissen, das der An-
greifer hat, zu unterschlagen und damit die Sicherheit eines Ver
fahrens zu optimistisch zu beurteilen. Eine abstrakte Sicherheits-
definition muss daher die pessimistische Annahme treffen, dass
der Angreifer den Klartext vielleicht bis auf ein einziges Bit be-
reits kennt.2 Eine moderne Definition verlangt daher, dass man
aus dem Chiffrat nichts zuséatzlich erfahren kann, egal wie viel
man schon wei. Solch eine Sicherheitsdefinition wird formal
mathematisch beschrieben tber ein Spiel, bei dem der Angreifer
selbst zwei (gleich lange) Nachrichten vorschlagt und hinterher
trotzdem nicht unterscheiden kann, welche der beiden Nachrich-
ten in einem gegebenen Chiffrat enthalten ist.°

Die Enigma erfiillt eine solche moderne Sicherheitsdefinition
nicht, denn sie kann konstruktionsbedingt keinen Buchstaben bei
der Verschliisselung gleich lassen: Ein " wird also niemals in ein
.&" verschliisselt. Ein Angreifer kann nun leicht zwei Nachrichten
unterscheiden, indem er tiberpriift, ob irgendein Buchstabe beim
vermuteten Klartext und beim Chiffrat an derselben Position
steht. Diesen vermuteten Klartext kann er dann ausschlieen.

Um von der konkreten Anwendung zu abstrahieren, muss man
auch verschiedene Angreiferfahigkeiten betrachten, etwa An-
greifer, die nur passiv lauschen, oder solche, die Chiffrate fiir den
Angriff verandern diirfen.’® Da es viel weniger Typen von Angrei-
ferfahigkeiten in der Kryptographie gibt als potenzielle Anwen-
dungen, ist diese Abstraktion eine Komplexitatsreduktion. Um
kryptographische Verfahren im Rahmen einer Systemtheorie
Sicherheit zu nutzen, muss lediglich gewahrleistet sein, dass der
Angriffstyp richtig gewahlt ist. Haufig neigt man dazu, die

8 | Vgl. Goldwasser/Micali 1984.
9| Vgl. Bellare et al. 1997.

10 | Vgl. Bellare et al. 1998.

11| Vgl. Goldreich 2004a.

12| Vgl. BSI TR-02102-01.

13 | Vvgl. Cook 1971.
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Verschliisselung gegen sehr starke, eventuell sogar zu starke An-
greiferfahigkeiten zu sichern. Dadurch ist man auf der sicheren
Seite, und haufig sind selbst sehr starke kryptographische Ver
fahren noch effizient genug, sodass man sich sogar ein Zuviel an
kryptographischer Sicherheit leisten kann.

1.4  SicherheitsmaBnahmen

Von wenigen Ausnahmen abgesehen, etwa der sogenannten
One-Time-Pad-Verschliisselung, bei der der Schliissel so lang ist
wie die Nachricht selbst, oder dem Quantenschliisselaustausch,
kann kryptographische Sicherheit bisher nur auf der Basis von Si-
cherheitsannahmen nachgewiesen werden. Man muss dabei zwei
Arten der Annahmen unterscheiden: zum einen Annahmen, die
durch die Wahl des Bedrohungsmodells implizit getroffen wer-
den, zum anderen Annahmen, die sehr explizit getroffen werden.
Bei der Verschlisselung wird beispielsweise implizit angenom-
men, dass die Endgeradte der Kommunikationspartner nicht vom
Angreifer korrumpiert sind und dass die Maschinen die Schliissel
flr die Verschliisselung echt zuféllig ziehen kénnen. Diese impli-
ziten Annahmen werden sogar beim One-Time-Pad oder beim
Quantenschlisselaustausch getroffen. Eine explizite Annahme ist
etwa, dass das Faktorisieren langer Zahlen asymptotisch nicht in
Polynomialzeit moglich ist" oder dass das Faktorisieren von
4.000 bitZahlen mit der Technologie der nachsten sechs Jahre
nicht méglich sein wird'™. Solche Annahmen iiber die Schwierig-
keit von Problemen sind unter anderem nétig, weil immer noch
unbewiesen ist, ob es schwierige Probleme gibt, deren Lésung
leicht tiberpriifbar ist. Die Frage, ob es solche Probleme gibt, ist
bekannt als das Pversus-NP-Problem.” Gébe es solche Probleme
nicht, so ware beispielsweise das Losen eines Sudoku-Ratsels ahn-
lich einfach wie das Uberpriifen der Korrektheit eines geldsten
Sudoku, selbst wenn man Sudokus beliebiger GroB3e betrachtet.
Insbesondere waren dann nahezu alle Verschliisselungsverfahren
unsicher, weil das Errechnen des verwendeten Schliissels ahnlich
einfach ware wie das Uberpriifen, ob ein gegebener Schliissel zu
einem konkreten Chiffrat der passende Schlissel ist.

In der Kryptographie wird von Sicherheitsannahmen ausgegan-
gen. Eine Systemtheorie Sicherheit, die ein reales Risiko errech-
nen will, muss auch berlicksichtigen, wie plausibel eine solche
Annahme ist, das heiBt, wie hoch die Wahrscheinlichkeit ist,
dass die Annahme nicht gilt. Mit der letzten Formulierung wird
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auch klar, dass solche Wahrscheinlichkeiten in einer Systemtheo-
rie Sicherheit eher einem ,Degree of Belief" entsprechen, denn
natdrlich ist eine konkrete Annahme wahr oder falsch.

Wieder ergibt sich eine Arbeitsteilung. Einige Sicherheitsfor
scher konnen ausgehend von Sicherheitsannahmen Verfahren
entwickeln, wahrend andere die Plausibilitat der Annahmen un-
tersuchen. Da mit Sicherheitsannahmen immer ein Risiko ver
bunden ist, pladieren Kryptographen fiir eine hohe Diversitat
bei den Annahmen, also fiir eine Risikostreuung, damit eine feh-
lerhafte Annahme keine katastrophalen Folgen hat. Leider wird
in der Praxis haufig nach der Effizienz der Verfahren ausgewahlt
und die Gefahr einer Monokultur nicht beachtet.

1.5  Sicherheitsbeweise

Hat man eine prazise Sicherheitsdefinition und explizite Sicher-
heitsannahmen, ist es moglich, die Sicherheit von einem Ver
schliisselungsverfahren mathematisch zu beweisen. Dazu zeigt
man, dass jeder effiziente Algorithmus, der fiir das Verschliisse-
lungsverfahren die Sicherheitsdefinition bricht, zu einem Algorith-
mus umgebaut werden kann, der die Sicherheitsannahme verletzt.
Da ein Verschliisselungsverfahren verhaltnismaBig kompliziert
sein kann, die zugrunde liegende Sicherheitsannahme aber ein-
fach formuliert werden kann, ist ein solcher Sicherheitsbeweis eine
Komplexitatsreduktion, und das Risiko, dass ein Verschliisselungs-
verfahren gebrochen wird, kann mit dem Risiko gleichgesetzt wer
den, dass die zugrunde liegende Annahme nicht stimmt.

Die beweisbare Sicherheit tragt also zu einer Systemtheorie
Sicherheit bei, indem sie das Abschatzen des Risikos erleichtert.
Der Beweis reduziert das Abschatzen des Risikos auf die Wahr
scheinlichkeit, dass die zugrunde liegenden Sicherheitsannahmen
nicht gelten. Dennoch muss man mit dem Begriff der beweisbaren
Sicherheit vorsichtig sein, da die Aussagen und Beweise nur inner
halb der Grenzen der Modellwelt und nur insoweit giiltig sind, als
die Modellwelt die Wirklichkeit genau genug beschreibt. Angriffe,
die sich in diesem Modell nicht abbilden lassen, werden Seiten-
kanalangriffe genannt. Ein bekanntes Beispiel dafiir ist der Strom-
verbrauch von Chipkarten. So kann ein beweisbar sicheres kryp-
tographisches Verfahren {iber den Stromverbrauch Geheimnisse
preisgeben, wenn im Modell der Stromverbrauch gar nicht beriick-
sichtigt wird. Erfolgreiche Seitenkanalangriffe fiihren natiirlich
dazu, dass neue mathematische Modelle entwickelt werden, die
diese Angriffe mit betrachten.

14| Vgl. Kocher et al. 1999.
15 | Vgl. Perlroth et al. 2013.
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Eine umfassende Systemtheorie Sicherheit muss also auch das
Risiko beriicksichtigen, dass das einem Sicherheitsbeweis zu-
grunde liegende Modell falsch ist und Angriffe auBBerhalb des
Modells méglich sind. Es ist aber véllig unklar, inwieweit dieses
Risiko sinnvoll berechnet oder abgeschétzt werden kann. Viel-
leicht muss jede Systemtheorie Sicherheitsannahmen treffen,
und das Risiko, dass diese Annahmen falsch sind, kénnte ein
nicht prazise quantifizierbares Restrisiko sein. Eine Vergleich-
barkeit von Schutzniveaus bleibt jedoch trotz Restrisiko erhalten,
da Modelle miteinander verglichen werden kénnen. Kann ein
Modell beispielsweise alle Angriffe eines anderen Modells dar
stellen, so sind die Sicherheitsgarantien in dem umfassenderen
Modell weitreichender.

Abgesehen von dem Restrisiko, dass Angriffe auBerhalb des Mo-
dells méglich sind, ist die Garantie, die die beweisbare Sicherheit
gibt, sehr stark. Relativ zu den Sicherheitsannahmen werden alle
Angriffe, die innerhalb des Modells tiberhaupt formulierbar sind,
ausgeschlossen; dies beinhaltet auch bisher unbekannte Angrif-
fe von beliebig intelligenten Angreifern.

Aber auch in der Kryptographie gibt es Verfahren, etwa soge-
nannte kryptographische Hashfunktionen oder symmetrische
Verschlisselungsverfahren, bei denen das Prinzip der beweisba-
ren Sicherheit nicht angewandt wird, sondern der Fortschritt viel
starker auf der Erfahrung mit bekannten Angriffen beruht. Dies
liegt daran, dass beweisbar sichere Alternativen hier bisher
deutlich weniger effizient sind und symmetrische Verfahren so-
wie Hashfunktionen selten erfolgreich angegriffen wurden,
man also bisher wenig schlechte Erfahrung mit dieser Herange-
hensweise gemacht hat.

Die Snowden-Enthiillungen haben gezeigt, dass die NSA krypto-
graphische Verfahren nicht direkt angreifen konnte. Stattdessen
wurden Hintertliren in der Software installiert, die Nachrichten
ausleiten, bevor sie verschliisselt werden, oder Zufallszahlen-
generatoren so modifiziert, dass keine Schliissel mit hoher Sicher-
heit gewahlt werden konnten.™ Dies macht deutlich, dass das
Restrisiko, dass die Modellannahmen der Kryptographie falsch
sein konnten, nicht unterschatzt werden darf. Trotzdem spricht
gerade dieses Beispiel fir die Herangehensweise der Kryptogra-
phie. Es genligt, das Risiko zu betrachten, dass die Annahmen
falsch sind (oder ein Fehler im Beweis sein konnte).



2 Kryptographische Protokolle

Kryptographische Verfahren werden anders erforscht und anders
beurteilt als tber einen Risikobegriff. Dennoch liefert die For
schung prazise Ergebnisse, die eine Systemtheorie Sicherheit un-
terstiitzen. Die Uberlegungen zur Verschliisselung sollen nun auf
allgemeinere und komplexere kryptographische Protokolle erwei-
tert werden.

Kryptographie erméglicht weitaus mehr als sichere Kommunika-
tion. Digitale Signaturen erlauben es, Vertrdge online abzu-
schlieBen, und die Blockchain-Technologie erméglicht es sich ge-
genseitig misstrauenden Parteien, eine gemeinsame, konsistente
Sicht, etwa auf Kontostande und Uberweisungen, zu erhalten.
Elektronische Bezahlverfahren'®, Online-Banking” und Online-
Voting'® sind weitere Beispiele komplexerer kryptographischer
Protokolle. Immer geht es darum, verteilt eine Berechnung ge-
meinsam durchzufiihren, obwohl die unterschiedlichen Parteien
nicht notwendigerweise vertrauenswiirdig sind.

Ein erstaunliches Ergebnis der theoretischen Kryptographie ist,
dass prinzipiell jede beliebige Berechnung verteilt so durch-
geftihrt werden kann, dass korrumpierte Teilnehmer weder die
Geheimnisse anderer Teilnehmer erfahren noch die Ergebnisse
verfalschen konnen.' Man spricht hiervon sicheren Mehrparteien-
berechnungen. Beispiele hierfiir sind Online-Auktionen, bei de-
nen auBer dem gewinnenden Gebot keine anderen Gebote be-
kannt werden, oder ein Abgleich von Fahndungslisten, ohne
dass eine Fahndungsliste offengelegt werden muss. Dass die
Kryptographie jenseits der Verschlisselung viele andere Proble-
me, die durch Misstrauen entstehen, l16sen kann, ist einem brei-
teren Publikum erst durch kryptographische Wahrungen wie Bit-
coins und die dahinterliegende Blockchain-Technologie bekannt
geworden.

Wieder versucht die Kryptographie, gegen grolRe Klassen von An-
greifern sicher zu sein und nicht nur schon bekannte Angriffe
abzuwehren. So wie bei der Verschliisselung miissen - innerhalb
eines mathematischen Modells - die Sicherheit préazise definiert
und klare Annahmen (iber die Machtigkeit des Angreifers getrof
fen werden. Danach ist es méglich, alle Angriffe, die innerhalb
des Modells zulassig sind, beweisbar abzuwehren. Interessanter
weise zielt die Sicherheitsdefinition aber nicht auf eine Risiko-
kenngréBe. Haufig ist selbst ein komplexes kryptographisches

16 | Vgl. EMVCo 2011.

17 | Vgl. Die Deutsche Kreditwirtschaft 2018.
18 | Vgl. Adida 2008.

19 | Vgl. Goldreich et al. 1987.

20 | Vgl. Goldreich 2004b.
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Protokoll nur Teil eines groBeren Systems, und ein Risiko oder die
genaue Absicht eines Angreifers sind auf der Ebene des Proto-
kolls noch nicht definiert. Wieder muss die Kryptographie von
dem Anwendungskontext abstrahieren, und es muss dennoch
klar sein, wie man die Ergebnisse der Kryptographie im Rahmen
einer Systemtheorie Sicherheit nutzen kann, um das Gesamtrisi-
ko besser bestimmen zu kénnen.

Die Sicherheitsdefinition fiir ein komplexeres kryptographisches
Protokoll erfolgt liber eine Spezifikation in einer idealisierten Mo-
dellwelt, in der eine vertrauenswiirdige Instanz die Aufgabe des
Protokolls ausfiihrt.?° In dieser idealen Welt sind die Fahigkeiten
eines Angreifers auf das beschrankt, was prinzipiell nicht zu ver
hindern ist. Ein Angreifer kann seine eigenen Eingaben an die
vertrauenswiirdige Instanz oder die fiir ihn bestimmte Ausgabe
der vertrauenswirdigen Instanz verandern. Ansonsten wird jede
Abweichung eines realen Protokolls von der idealen Spezifika-
tion als erfolgreicher Angriff gewertet. Genauer wird gefordert,
dass es fiir jeden realen Angreifer auf das reale Protokoll einen
(wie beschrieben stark beschrankten) Angreifer im idealen Proto-
koll gibt, sodass das Systemverhalten des realen Protokolls mit
realem Angreifer und das Systemverhalten der vertrauenswiirdi-
gen Instanz mit eingeschranktem Angreifer ununterscheidbar
sind. Diese sehr strenge Sicherheitsdefinition bietet Sicherheit
fur jeden Anwendungskontext, da jede Unsicherheit in irgendei-
nem Kontext zu einer Unterscheidbarkeit des Realen und des
Idealen fiihren wiirde. Den eingeschrankten Angreifer im Idea-
len, der in der Lage sein muss, einen vom realen Angriff ununter-
scheidbaren Angriff durchzufiihren, nennt man auch ,Simula-
tor", und man spricht vom Simulationsparadigma, wenn eine
Sicherheitsdefinition fordert, dass es fiir jeden realen Angreifer
einen Simulator gibt, sodass das reale Protokoll und das ideale
Protokoll, das von der vertrauenswiirdigen Partei durchgefiihrt
wird, ununterscheidbar sind.

Der Begriff Simulator ist etwas missverstandlich, denn es geht
nicht darum, reale Angriffe zu simulieren und ein System als
sicher zu erachten, wenn keiner der simulierten Angriffe erfolg-
reich ist. Ein solches Vorgehen wiirde lediglich schon bekannte
Angriffe untersuchen und ausschlieBen konnen. Aussagen (iber
einen sehr intelligenten Angreifer sind so nicht moglich. Der
Simulator in der Sicherheitsdefinition ist vielmehr eine Art Ge-
dankenexperiment, das plausibel macht, dass die Sicherheit
nicht durch einen realen Angreifer verletzt werden kann, da ein
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Angreifer in der idealen, per definitionem sicheren Modellwelt
dasselbe tun kann - oder zumindest etwas, das ununterscheid-
bar vom realen Angriff ist.

Eine sehr starke Variante des Simulationsparadigmas garantiert
sogar, dass reale Protokolle und ideale Protokolle ununterscheid-
bar bleiben, selbst wenn beliebig viele davon nebenlaufig durch-
geflihrt werden.?' Dies ist nicht selbstverstandlich, da Protokoll-
nachrichten aus einem Protokoll in ein anderes Protokoll
eingeschleust werden kdnnten. Protokolle kénnen fiir sich ge-
nommen sicher sein und dennoch in einem groReren Kontext
unsicher werden, wenn der Sicherheitsbegriff nicht streng genug
ist. Die starke Variante des Simulationsparadigmas, die garan-
tiert, dass Protokolle sogar in beliebigem Anwendungskontext
sicher bleiben, ist besonders nitzlich fiir eine Systemtheorie
Sicherheit, denn man kann nun in komplexen Anwendungen alle
kryptographischen Protokolle durch ideale Protokolle ersetzen,
und jede RisikokenngroBBe bleibt gleich. Die komplexe Anwen-
dung ist mit idealisierter Kryptographie aber viel einfacher zu
analysieren, und eine Risikoabschatzung wird unter Umstanden
dadurch erst moglich. Das Simulationsparadigma bedeutet fiir
eine Systemtheorie Sicherheit eine Reduktion der Komplexitat,
obwohl die Aussagen der simulationsbasierten Sicherheit keine
RisikokenngroRe sind. Es ist vielmehr so, als ob man die Krypto-
graphie ,vor die Klammer gezogen hat". Das Gesamtrisiko ldsst
sich abschatzen durch das Risiko, dass die Sicherheitsannahmen
fir eine konkrete Anwendung nicht gelten, und das Risiko der
Anwendung selbst, in der die Kryptographie aber idealisiert und
unangreifbar ist.

3 Fazt

Die Beurteilung von Verschliisselungsverfahren und auch von
komplexeren kryptographischen Protokollen erfolgt nicht tiber ei-
nen Risikobegriff, sondern tber eine Ununterscheidbarkeit des
realen Protokolls von einem idealisierten Baustein. Obwohl in
der Kryptographie also keine RisikokenngroBe bestimmt wird,
unterstiitzt sie das Berechnen eines Gesamtrisikos, denn man
kann in einer Risikoanalyse eines komplexen Gesamtsystems alle
realen kryptographischen Protokolle durch ideale Bausteine

21 | Vgl. Canetti 2001.
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ersetzen und die Risikoanalyse damit substanziell vereinfachen,
weil von der verwendeten Kryptographie véllig abstrahiert wird.

Es stellt sich nun die Frage, ob eine Systemtheorie Sicherheit viel-
leicht gar keine alles in sich vereinende komplexe Theorie sein
muss, sondern vielmehr eine Menge von Theorien, die es erlau-
ben, ein Gesamtsystem immer einfacher zu machen. Auf oberster
Ebene ginge es dann nur noch darum, wie man die Ergebnisse
und Beitrdge der einzelnen Theorien verbindet. So wére die Sys-
temtheorie Sicherheit ein - vielleicht niemals ganz vollstandi-
ger - Werkzeugkasten, mit dem ein komplexes Gesamtsystem
modularisiert, also in einfachere Teilsysteme zerlegt, oder durch
Abstraktion vereinfacht werden kann. Eine Systemtheorie Sicher-
heit konnte iber Fallunterscheidungen, etwa ob bestimmte
Sicherheitsannahmen gelten oder nicht, die Risikoanalyse in
mehrere einfachere Analysen zerlegen. Idealerweise nutzt eine
Systemtheorie Sicherheit viele Teildisziplinen und bietet Schnitt
stellen, die es erlauben, die durch Abstraktion oder Verein-
fachung gewonnenen Teilergebnisse der einzelnen Disziplinen
wieder auf das Gesamtsystem zu (bertragen.

Vielleicht wird die Suche nach einem Gesamtmodell aber auch
zeigen - hier kénnte man eine Idee aus dem Software-Enginee-
ring aufgreifen -, dass ein solches Gesamtmodell zu komplex
und nicht handhabbar ware. Dann misste man aus verschiede-
nen Teildisziplinen heraus unterschiedliche Sichten auf das Ge-
samtsystem entwickeln und versuchen, diese Sichten konsistent
zu halten. Als Konsequenz géabe es nicht mehr eine Zahl, die das
Risiko am besten abschétzt, sondern viele RisikokenngroRen aus
unterschiedlichen Disziplinen, die nicht weiter integriert werden
konnen, etwa weil die Plausibilitdt von Sicherheitsannahmen
oder Restrisiken verschieden eingeschatzt werden konnen.

Wir kennen die Systemtheorie Sicherheit noch nicht vollstandig;
vielleicht ist sie auch eine Theorie des Prozesses, wie man Syste-
me immer sicherer macht, aber selbst wenn wir nur eine unvoll-
standige Theorie haben, kénnen wir schon jetzt kryptographische
Ergebnisse zur Vereinfachung der Risikoanalyse nutzen. Interes-
santerweise scheint dieser Nutzen der Kryptographie unabhan-
gig von der konkreten Ausgestaltung der Systemtheorie zu sein.
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7 Rechtliche Rahmen-
bedingungen

7.1 Sicherheit - Begriffe, Szenarien,
Verantwortlichkeiten und
Entscheidungsprozesse aus
juristischer Sicht!

Prof. Dr. Klaus Vieweg
Direktor des Instituts fiir Recht und Technik (1991 - 2016)
Friedrich-Alexander-Universitat Erlangen-Niirnberg

1  Einleitung

Technik ist haufig ambivalent. Sie schafft Nutzen, ist aber auch
mit Risiken verbunden. Aus juristischer Perspektive sind insbe-
sondere die Risiken in den Blick zu nehmen. Mit dem in vielfalti-
ger Weise steuernden Recht soll die Grundlage fiir eine hinrei-
chende Sicherheit geschaffen werden. Vereinfacht lassen sich
die Zusammenhdnge von technischen Risikoszenarien, den
Rechtsetzern als generellen Entscheidungstragern, den zustandi-
gen Behdrden und Gerichten als Entscheider in konkreten Einzel-
fallen sowie den Reaktionen der Adressaten der Rechtsetzung
und Rechtsanwendung in einem Regelkreismodell darstellen.

Im Folgenden werden nach begrifflichen Klarungen (dazu 2)
exemplarisch einige Risikoszenarien dargestellt (dazu 3), bevor
die Verantwortlichkeiten (dazu 4) und Entscheidungsprozesse
erdrtert werden (dazu 5).

Europdische Gemeinschaft 4—‘

A

Risikoszenarien

Y

Rechtsetzende Instanzen

(zum Beispiel Bundestag und Bundesrat)

Y

Sonstige abstrakt-generelle
normative Vorgaben
(zum Beispiel technische

Rechtsnormen:

- Beschaffenheits- und
Normen und Prajudizien) Verhaltensanforderungen

A f

Y

Y

Rechtsanwendende Instanzen

Informationen tiber Umstande
des zu entscheidenden Falls

Einzelfallentscheidung
(zum Beispiel Urteil)

(Konflikts)

Y

Rechtssubjekte
(nattrliche und juristische Personen)

Abbildung 1: Rechtsetzung und Rechtsanwendung beziiglich technischer Risiken (Quelle: eigene Darstellung)

1| Der Beitrag verbindet und aktualisiert die fiir diesen Band relevanten Teile der Beitrage Regenfus/Vieweg 2010 und Vieweg 2010.
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2  Begriffe

Sicherheit und die Gegenbegriffe Risiko und Gefahr finden in der
Alltagssprache und in den Fachsprachen der Technik und des
Rechts Verwendung. Sie stehen dort mit weiteren Begriffen wie
Geféhrdung, Safety, Security, Restrisiko, Risikomanagement und
Schaden in inhaltlichem Zusammenhang. Diese begriffliche Viel-
falt kann zu Verstandigungsproblemen fiihren.

Geht man davon aus, dass Entwicklung und Anwendung von
Technik zwangslaufig mit Risiken verbunden ist - eine absolute
Sicherheit gibt es nicht - und dass wesentliche Entscheidungen
auf rechtlichen Vorgaben beruhen, so folgt daraus, dass den Ver-
standigungsbriicken zwischen den Disziplinen ,Technik” und
.Recht” eine ganz besondere Bedeutung zukommt. Mit anderen
Worten: Soll Fehlinvestitionen aufgrund negativer Zulassungs-
entscheidungen und/oder fehlender Marktfahigkeit sowie Scha-
densersatzpflichten bei fehlerhaften Produkten und im &uBers-
ten Fall strafrechtlichen Verurteilungen aus dem Weg gegangen
werden, so sind bei der Entwicklung und Anwendung von Tech-
nik die rechtlichen Vorgaben im Blick zu behalten.

Im Bereich der Technik, insbesondere der technischen Sicherheit,
hat die technische Normung eine Bedeutung erreicht, die kaum
zu berschatzen ist. Sie bildet quasi synaptische Verbindungen
an den Nahtstellen von Technik und Recht. lhre praktische Rele-
vanz zeigt sich im Umfang der Normenwerke, in der Anerken-
nung im Rahmen des Normenvertrags der Bundesregierung mit
dem DIN und seit nunmehr (ber drei Jahrzehnten auf europa-
ischer Ebene zunachst im ,New Approach”, seit 2008 im ,New
Legislative Framework" und seit 2012 in der EU-Verordnung
1025/2012 zur europdischen Normung. Angesichts dieser prak-
tischen Relevanz ist der im Jahr 2005 vom DIN mit Blick auf eu-
ropaische Rechtsakte herausgegebene Fachbericht 144 Sicher-
heit, Vorsorge und Meidung in der Technik" ein exzellenter
Prifstein, um herauszufinden, ob und inwieweit die Sicherheits-
und Risikoterminologie in einem ganz wesentlichen Bereich der
Technik mit der des Rechts in Einklang zu bringen ist und welche
Bedeutung wirtschaftliche Uberlegungen dabei haben kénnen.

Der Fachbericht 144 unterscheidet drei Bereiche des Umgangs
mit Risiken, namlich ,Sicherheit", ,Vorsorge" und ,Meidung".
Wichtig ist ferner die Gegeniiberstellung von ,Risikobearbei-
tung” und ,Risikomanagement”.

Unter ,Sicherheit” eines Produkts versteht der Fachbericht 144

- entsprechend einem verbreiteten Begriffsversténdnis - die
JFreiheit von unvertretbaren Risiken”. Da nur sichere Produkte
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auf den Markt gebracht werden dirfen, muss das naturwissen-
schaftlich nachweisbare Risiko ohne Riicksicht auf mit dem Ein-
satz verbundene Chancen (verstanden als Oberbegriff fiir Vor
teile, Nutzen und andere positive Effekte sowie Erwartungen) so
lange gemindert werden, bis es vertretbar ist.

JRisiko" ist nach den Definitionen der DIN 820-120 und des
ISO/IEC-Guide 51 die Kombination aus Wahrscheinlichkeit des
Schadenseintritts und SchadensausmaR. Die Berlicksichtigung
von Chancen sowie eine Verrechnung mit den Nachteilserwar
tungen finden nicht statt.

Die Begriffe ,Gefahr" und ,Sicherheit” korrespondieren insofern,
als sie einmal die Anwesenheit, das andere Mal die Abwesenheit
eines unvertretbaren Risikos bezeichnen. Fiir die Vertretbarkeit
des Risikos ist entscheidend, ob es ,in einem bestimmten Zusam-
menhang nach den giiltigen Wertvorstellungen der Gesellschaft
akzeptiert wird". Das ,Restrisiko" ist das Risiko, das nach der An-
wendung der jeweiligen SchutzmaBnahmen bestehen bleibt.

Neben diesen Termini verwendet der Fachbericht 144 den Begriff
der ,Geféhrdung" als Ubersetzung des englischen Begriffs ,Hazard"
und bezeichnet damit eine potenzielle Schadensquelle. Aus dem
Begriff der Gefahrdung werden drei weitere Begriffe abgeleitet: Die
.Gefahrdungssituation” ist ein Zustand, in dem Menschen, Giter
oder die Umwelt einer oder mehreren Gefahrdungen ausgesetzt
sind; aus der Gefahrdungssituation kann ein ,Gefahrdungsereignis”,
das heift ein Ereignis, das einen Schaden verursachen kann, hervor-
gehen. Resultiert aus einer Gefdhrdungssituation tatsachlich ein
Schaden, wird von einem ,Schadensereignis” gesprochen.

Die ,Vorsorgesituationen" zeichnen sich dadurch aus, dass der kau-
sale Schadensablauf hinsichtlich der im Raum stehenden Risiken
nicht bewiesen, jedoch ein begriindeter Verdacht eines Zusammen-
hangs mit gewissen Schadensabldufen gegeben ist. Die Beantwor-
tung der Frage, welche Vorkehrungen zu treffen sind, unterliegt da-
her - vor allem politischen - Nitzlichkeitserwagungen. Chancen
und Risiken werden an dieser Stelle abgewogen und zu einer von
VerhaltnismaBigkeitsiiberlegungen gepragten Losung verarbeitet.

In den als ,Meidungssituationen” bezeichneten Féllen ist weder
eine Wirkursachlichkeit wissenschaftlich nachweisbar noch ein
Wirkmodell fiir denkbare Schadensszenarien bekannt; die An-
nahme eines Risikos beruht vielmehr ausschlieBlich auf statisti-
schen Auffalligkeiten (sogenannten Pseudorisiken). Dementspre-
chend basiert die Entscheidung, vom Einsatz einer Technologie
Abstand zu nehmen, nicht auf einer wissenschaftlichen Beurtei-
lung, sondern allein auf politischen Erwagungen.
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Die ,Risikobearbeitung” ist ein Vorgang, bei dem es ausschlief-
lich um die Minderung von Risiken geht, ohne die Chancen des
jeweiligen Produkts zu beriicksichtigen. Beim ,Risikomanage-
ment" - damit befasst sich der Fachbericht 144 nicht naher - fin-
det dagegen eine Abwagung zwischen Chancen einerseits sowie
Risiken andererseits statt, die in ein mit subjektiven MaBstédben
gewonnenes Ergebnis miindet.

Ein von Dietz und Regenfus unternommener Vergleich der Termi-
nologie des Fachberichts 144 mit dem Begriffsverstandnis we-
sentlicher gesetzlicher Regelungen (Bundes-Immissionsschutz
gesetz, Storfallverordnung, Geréate- und Produktsicherheitsgesetz,
Produkthaftungsgesetz) hat bereits 2006 ergeben, dass der
Fachbericht 144 im Ergebnis dem juristischen Verstandnis sehr
nahekommt und damit eine wertvolle Verstandigungsbriicke zwi-
schen Recht und Technik bildet.

Risikoquelle | Menschliches Versagen
(einschlieBlich organisa-
torisches Versagen)

Steuerung
(betroffene Interessen)

Technisches Versagen

3  Szenarien

Die Verstandigung zwischen den verschiedenen Disziplinen und
speziell das Verstandnis von Gesetzgebung, Verwaltungsent
scheidungen und Rechtsprechung erfordern neben den begriff
lichen Klarungen Transparenz beziiglich des methodischen
Vorgehens.

Deutlich werden sollten die Schritte, die in den verschiedenen
Fachdisziplinen zwischen der Problemidentifikation (Risiken)
und der Problemlésung (Reduzierung der Risiken) liegen. Ange-
sichts der Vielfalt der Risiken und der MaBnahmen zu ihrer Redu-
zierung sind Vereinfachungen unumganglich, um eine Verstandi-
gungsbasis zu schaffen. Als hilfreiche Orientierung erweist sich
die systematische Erfassung von Szenarien in einem Risiko-
Raster, das aus den Risikoquellen - menschliches Versagen (ein-
schlieBlich organisatorisches Versagen), technisches Versagen,
Naturereignis, Eingriff Unbefugter - und drei idealtypischen
Steuerungsmodellen der Gesetzgebung - Selbstregulierung,

Naturereignis Eingriff Unbefugter,

insbes. externer Angriff

Selbstregulierung

(Eigeninteresse des
Gefahrdeten und etwaiger
Vertragspartner)

Kooperative Steuerung
EG/Staat - Unternehmen/
Privatperson

(Allgemeininteresse und
Eigeninteresse)

Europaische/staatliche
imperative Regulierung

(erhebliches
Allgemeininteresse)

Hausunfall, z. B. Sturz von
Stuhl bei Fehlgebrauch als
Leiterersatz

Bedienungsfehler, der den
Verhaltensanforderungen
aufgrund des ,New
Approach” und des ,New
Legislative Framework”
widerspricht

VerstoB z. B. gegen:

m Alkoholverbot fiir Fahr-
anfanger (§ 24c StVGQ)
0,5 Promille-Grenze
KfzFiihrer (§ 24a StVG)
m Fachkundenachweise
Pflicht, Schutzausriistung
zu tragen (§ 21a StVO:
Sicherheitsgurte,
Schutzhelme)

Kabelbrand, Verschlei
(nach Inverkehrbringen
und Ablauf der Gewahr-
leistungsfrist)

Konstruktions- oder
Fabrikationsfehler, der den

Beschaffenheitsanforderun-

gen aufgrund des ,New
Approach” und des ,New
Legislative Framework"
widerspricht

Risikoquellen werden
erfasst vom (anlagenbezo-
genen) Sicherheitsbericht
gemaR § 9 StorfallVO;
betroffen sind ca. 7.800
Anlagen i.S.v. § 3 Abs. 5
BImSchG in Deutschland

Uberschwemmung des
Kellers durch Starkregen;
Blitzschlag in Einfamilien-
haus (Blitzableiter nicht
obligatorisch)

Blitzschlag/Hochwasser in
genehmigungsbedurftiger
Anlage
§3Abs.2Nr.2iVm. §9
Abs. 1 Nr. 2 Storfall-vVO
(Bezugnahme in
Vollzugshilfe [9.2.6.1.2
i.V.m. Anhang 1 1.2.1.1
und 1.2.2])

= Erdbeben: Auslegung
genehmigungsbeduirf-
tiger Anlagen (§ 5
Abs. T Nr. 1 Storfall-VO)

= Blitzschlag: Blitzableiter
fiir Versammlungsstatten
(Art. 38 Abs. 3 Nr. 4
LStVG; Art. 44 BayBO)

® Brandschutz fiir alle
Gebaude

= Hochwasserschutz
(Bauverbot; Dammhohe)

Einbruch in Einfamilienhaus
(nur staatliche Aktion ex
post)

Zielgerichtete Verursachung
eines Storfalls in einer
genehmigungsbeddrftigen
Anlage

§ 3 Abs. 2 Nr.3iVm. §9
Abs. 1 Nr. 2 Storfall-VO
Leitfaden SFK-GS-38
(Bezugnahme in
Vollzugshilfe [9.2.6.1.3
i.V.m. Anhang 1 1.5])

Zielgerichtete Verursachung
eines Storfalls in einer
genehmigungsbedirftigen
Anlage

§ 3Abs.2Nr.3iVm. §9
Abs. 1 Nr. 2 Stérfall-VO
(Bezugnahme in
Vollzugshilfe [13.3])

Abbildung 2: Risiko-Raster (Quelle: eigene Darstellung)
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kooperative Steuerung und imperative Regulierung - gebildet
wird. Diese Steuerungsmodelle spiegeln die bertihrten (Individu-
al-und Allgemein-)Interessen wider und entsprechen im Idealfall
dem Prinzip der Verh&ltnismaBigkeit. Auch die exemplarisch in
die Matrix aufgenommenen MaBnahmen der Risikoreduzierung
sind Ausdruck von ZweckmaBigkeits- und VerhaltnisméaBigkeits-
erwagungen (siehe Abbildung 2: ,Risiko-Raster"). Selbstver-
standlich sind Kombinationen der Risikoquellen und Abstufun-
gen der drei Steuerungsmodelle in der Praxis verbreitet.

Weitere Differenzierungen und Varianten des - recht groben -
Risiko-Rasters sind méglich. Im Einzelfall ist zu priifen, ob die
Beriicksichtigung zusatzlicher Aspekte hilfreich ist. So kann die
Differenzierung nach den Steuerungsinstrumenten zwischen
strafrechtlicher Verantwortlichkeit, zivilrechtlicher Haftung und
offentlich-rechtlichen Pflichten zweckmaBig im Hinblick auf die
Verhaltenssteuerung sein. Sie geht ins Leere bei gezielten Eingrif
fen Unbefugter (insbesondere bei terroristischen Angriffen). Die
Differenzierung nach dem Willen des Schadigers - gewollt oder
ungewollt - fiihrt hingegen kaum weiter, da sich die wichtigsten
Félle gewollter Schadenszufiigung bereits als Eingriff Unbefug-
ter im Risiko-Raster wiederfinden.

Das Risiko-Raster kann sowohl als Informationsbasis als auch
als Priifstein fiir die Vollstandigkeit einer querschnittlichen Sys-
temtheorie dienen. Es macht mit der Erwdhnung des New Ap-
proach und des New Legislative Framework auch die Funktion
der technischen Normung deutlich, die in der Praxis in weiten
Bereichen eine nicht zu unterschatzende Bedeutung dadurch
erlangt hat, dass der europdische Gesetzgeber die Konkretisie-
rung seiner allgemein gehaltenen Sicherheitsanforderungen
den europaischen Normungsorganisationen CEN, CENELEC
und ETSI iibertragen hat.

4  Verantwortlichkeiten

Das gemeinsame Ziel Sicherheit wird zweckmaRigerweise durch
eine Verteilung der Aufgaben und Verantwortlichkeiten nach
Fachqualifikation und Interesse verfolgt. Diese Verteilung findet
auf unterschiedliche Weise statt. Wesentlich ist insofern, ob die
gesetzlichen Regelungen eine Selbstregulierung erlauben oder
konkrete Vorgaben enthalten. Zu beachten ist zudem die Ein-
flussnahme von Lobbygruppen.

= Die Falle der ,Selbstregulierung” sind dadurch gekennzeich-

net, dass das Eigeninteresse des Gefahrdeten im Vergleich
zum Allgemeininteresse derart im Vordergrund steht, dass
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der Gesetzgeber nicht aktiv wird, sondern den allgemeinen
rechtlichen Rahmen (Vertragsrecht, deliktische Haftung,
strafrechtliche Verantwortlichkeit) als ausreichend erachtet.
Die Verteilung der Aufgaben und Verantwortlichkeiten er-
folgt bilateral auf vertraglicher Grundlage zwischen demjeni-
gen, der sich einem von ihm nicht gewiinschten Risiko ausge-
setzt sieht, und demjenigen, von dem er annimmt, dass er in
der Lage ist, dieses Risiko auszuschlieBen oder zumindest auf
ein fiir ihn akzeptables MaB zu senken (zum Beispiel Uberprii-
fung elektrischer Endgeréate durch einen Fachmann, Installati-
on eines Blitzableiters gegen Blitzschlag oder einer Alarman-
lage als Einbruchsicherung fiir ein Einfamilienhaus). Beruht
das Risiko allein auf einem menschlichen Versagen des Ge-
fahrdeten selbst, so kommt als wirtschaftliche Absicherung
des Risikos auch eine Versicherungslésung in Betracht. Eben-
so lasst sich das Haftpflichtrisiko eines potenziellen Schadi-
gers durch eine entsprechende Versicherung abdecken.

= Die Verteilung der Aufgaben und Verantwortlichkeiten er-
folgt tri- oder multilateral, wenn das Risiko (iber den individu-
ellen Bereich hinausgeht und insbesondere (schutzbediirfti-
ge) Dritte und deren (Sach-)Giiter sowie Allgemeingditer und
-interessen betroffen sein kénnen (zum Beispiel beim Brand-
schutz). In aller Regel gibt es in diesen Féllen gesetzliche Re-
gelungen, die das konkrete Risiko betreffen. Insbesondere
sind konkrete Vorgaben hinsichtlich der Zusténdigkeit von
Behorden und Gerichten, der zivilrechtlichen Haftung und
der strafrechtlichen Verantwortlichkeit zu beriicksichtigen.

Soweit die Verteilung der Aufgaben und Verantwortlichkeiten
durch gesetzliche Vorgaben (tri- oder multilateral) erfolgt, sind
im Idealfall zwei legislatorische Steuerungsansétze voneinander
zu unterscheiden. Zum einen spielt die ,klassische” imperative
Regelung durch konkrete Gebote und Verbote nach wie vor so-
wohl auf nationaler als auch auf europaischer Ebene eine wich-
tige Rolle. Sie kommt insbesondere dann zum Tragen, wenn er-
hebliche Allgemeininteressen oder individuelle Rechtsgiiter von
besonderem Gewicht beriihrt sind. Zum anderen nimmt die Be-
deutung der kooperativen Steuerung zwischen EU beziehungs-
weise Staat einerseits und den betroffenen Unternehmen und
Privatpersonen andererseits zu. Besonders praxisrelevant sind
der ,New Approach” (1985) und das ,New Legislative Frame-
work" (2008). Typischerweise liegen der kooperativen Steuerung
sowohl Allgemein- als auch Eigeninteressen der Regelungsadres-
saten zugrunde. Die in Teilen der Wissenschaft und Praxis vorge-
nommene Differenzierung zwischen sogenannten Safety- und
Security-Problemen hat sich in den gesetzlichen Regelungen bis-
lang nicht in Ganze niedergeschlagen (zum Beispiel fehlt noch
eine Spezialregelung im Hinblick auf terroristische Angriffe auf
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Kernkraftwerke). Hierfiir diirften zwei Griinde malgeblich sein:
zum einen ein Nachhinken der Rechtsordnung, das man als ,Le-
gal Lag" bezeichnen kann (spatestens seit dem 11. Septem-
ber 2001 steht fest, dass durch Strafandrohung terroristische An-
griffe nicht verhindert werden kénnen), und zum anderen ein
ibergreifendes legislatorisches Schutzkonzept, das nicht - nach
der Risikoquelle - zwischen ,Safety" und ,Security” unterschei-
det, sondern den Rechtsgiiterschutz als Ganzes im Blick hat.

5 Entscheidungsprozesse

Die wesentlichen (Sicherheits-)Entscheidungen werden in den
Feldern Politik, Technik, Wirtschaft und Recht getroffen. Wesent
liche Vorinformationen liefern die Naturwissenschaften, die Psy-
chologie, Soziologie, Philosophie, Ethik und Geschichte. Die
(Sicherheits-)Entscheidungen haben als Ausgangspunkt in der
Regel unerwiinschte Zustande und Ereignisse, die mit Begriffen
wie ,Risiko", ,Gefahrdung”, ,Gefahr" und ,Schaden" beschrieben
werden. Getroffen werden die (Sicherheits-)Entscheidungen
nicht nach einheitlichen Methoden und Anséatzen; sie divergie-
ren vielmehr insbesondere nach Funktion und fachlicher Ausrich-
tung des Entscheidenden einerseits sowie nach Art und Ausmal3
des unerwiinschten Zustands beziehungsweise Ereignisses ande-
rerseits. Auch die Safety-Security-Diskussion ist hier zu verorten.
Fokussierungen auf die eigene Fachdisziplin und vor allem die
Ausblendung der in den Bereichen Politik und Recht getroffenen
Entscheidungen kdnnen den Aussagewert wissenschaftlicher Er
gebnisse erheblich relativieren. Dahingegen dient die Schaffung
von Verstandigungsbriicken zwischen den verschiedenen Diszi-
plinen der Qualitat der Entscheidungsfindung und vermeidet
Zeitverlust und Zusatzkosten.

Ausgangspunkt ist dabei die Uberzeugung, dass es eine absolu-
te, vollstdndige Sicherheit nicht gibt. Méglich ist nur eine relati-
ve, von den Umstanden des Einzelfalls und dem Zeitablauf ab-
hangige Sicherheit. Die Fragen lauten insbesondere: ,Wie sicher
ist sicher genug?” und ,Wer entscheidet nach welchen Prinzipien
und Kriterien?" Konkret stellen sich fiir die Entscheidungstrager
die folgenden weiteren Fragen:

=  Wer und/oder was sind die Schutzobjekte? Sind es der
Mensch und seine (Sach-)Gliter, oder ist es auch die ihm nicht
zugeordnete, das heilt ungebundene Natur (Problem des so-
genannten 6kologischen Risikos beziehungsweise Schadens)?
= Wogegen soll geschiitzt werden? Gegen zielgerichtete An-
griffe und Eingriffe (Security) und/oder gegen sonstige ne-
gative Wirkungen durch unerwiinschte Zustdnde und

Ereignisse (Safety - technisches Versagen, menschliches und
organisatorisches Versagen, Naturereignisse)?

= Sollen noch unbekannte, aber bei der Entwicklung neuer
Technologien nicht ausschlieBbare unerwiinschte Zustande
und Ereignisse (sogenannte Entwicklungsrisiken) in den
Schutz miteinbezogen werden?

= Handelt es sich bei den unerwiinschten Zustanden und Er
eignissen um statistisch erfassbare oder zumindest schatz
bare Groen oder um ein taktisch angepasstes Verhalten,
einen dynamischen Prozess (zum Beispiel einen terroristi-
schen Angriff, aber auch - als Naturereignis - die Mutatio-
nen von Viren bei Resistenzen)?

= Soll bereits der Begriff Ausgangspunkt fiir die Ergreifung von
Malnahmen sein? Mit anderen Worten: Sollen bei Vorliegen
von Tatsachen, die sich unter den Begriff des unerwiinschten
Zustands beziehungsweise Ereignisses subsumieren lassen,
MaBnahmen ergriffen, das heit Konsequenzen gezogen
werden (zum Beispiel Realisierung technisch-organisatori-
scher MaBnahmen, Einschreiten einer Behorde, Verweige-
rung der Genehmigung des Betriebs einer Anlage, Haftung,
Strafbarkeit)?

= Sollen auBer dem AusmaR des unerwiinschten Zustands be-
ziehungsweise Ereignisses (dem potenziellen Schadensaus-
mafB) und der Wahrscheinlichkeit des Eintritts dieses uner-
wiinschten Zustands beziehungsweise Ereignisses - diese
beiden Aspekte bilden den klassischen Risikobegriff (im Eng-
lischen: Risk) - auch Vorteile und Chancen in die Definition
einbezogen werden? Falls ja: wie? Sollen zum Beispiel Quan-
tifizierungen ausschlaggebend sein? Soll beispielsweise bei
der Abwagung zwischen dem Risiko und den Vorteilen und
Chancen das VerhaltnismaBigkeitsprinzip gelten?

= Sollen auch Kostenaspekte einbezogen werden? Falls ja: wie
(Quantifizierungsproblem, Abwagungsproblem)?

Im Rasterfeld, das durch das Steuerungsmodell der Selbstregulie-
rung (betroffen sind vor allem Eigeninteressen) und die Risiko-
quelle des Eingriffs Unbefugter gebildet wird, lasst sich der Ent-
scheidungsprozess (Eigenentscheidung des Geféhrdeten) wie
folgt kennzeichnen (siehe auch Abbildung 3: ,Bilaterale Sicher
heitslésung bei individueller Gefahrdung”):

Kenntnisse, Erfahrungen, Gefiihle und Interessen des Gefahrde-
ten pragen dessen individuelle Risikobeurteilung, fiir die Scha-
densausmaB, Eintrittswahrscheinlichkeit, eigene MaBnahmen
(wie Versicherung) und der Grad der Furcht vor dem Schadens-
eintritt mafRgeblich sind. Hinzu kommen die diesbeziiglichen In-
formationen durch den zur Beratung herangezogenen techni-
schen Experten. Die vom technischen Experten unterbreiteten
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Ausgangssituation

m SchadensausmaR

m Eintrittswahrscheinlichkeit

® Eigene Manahmen (z. B.
Versicherung)

® Grad der Furcht vor dem
Schadenseintritt/Verlust

Individuelle
Risikobeurteilung
durch den -
Gefahrdeten

Vorgeschlagene techn.

Lésung(en)

= Sicherheitsgewinn
(auch Zuverlassigkeit)

m Kosten

® Zeitaufwand

= Alternativen (technisch,
organisatorisch, wirt

Individuelle
Beurteilung
durch den

Keine gesetzlichen Vorgaben
— Selbstregulierung

Informationen bezogen auf die
Ausgangssituation

= sachverstandig
- = neutral und interessengerecht

oder interessengebunden

Interner

Abwagungsprozess
des Gefahrdeten

Vorschlage hinsichtlich techn.

Lésungen

= sachverstandig

= neutral und interessengerecht
oder interessengebunden (insb.
Aufwand-Ertrag-Relation)

N

schaftlich)
= Folgeeffekte (z. B. Wert:
steigerung, Stoérung der

Gefahrdeten

Verhandlung und ggf. Vertrag
mit dem technischen Experten

Nachbarschaft bei
Fehlalarm)

Abbildung 3: Bilaterale Sicherheitslésung bei individueller Gefahrdung (Beispiel: Alarmanlage fiir Einfamilienhaus) (Quelle: eigene

Darstellung)

technischen Lésungsvorschlage werden durch den Gefahrdeten
ebenfalls individuell unter den Aspekten Sicherheitsgewinn, Kos-
ten, Zeitaufwand, Alternativen und Folgeeffekte beurteilt. Zentral
ist ein interner Abwagungsprozess des Gefahrdeten. Seine Ver-
handlungen mit dem technischen Sachverstandigen kénnen als
Ergebnis - in Vertragsform - die Auswahl der technischen Lésung
beinhalten, deren SicherheitsmaB er individuell unter dem Kos-
ten- und Aufwandsaspekt als optimal ansieht. Bei negativer Ent:
scheidung bleibt es bei der risikoreicheren Ausgangssituation.

In den Rasterfeldern, die durch die Steuerungsmodelle der ko-
operativen Steuerung und der europdischen beziehungsweise
nationalen imperativen Regulierung einerseits und den Risiko-
quellen des technischen Versagens, des Naturereignisses und
des Eingriffs Unbefugter andererseits gebildet werden, l4sst sich
der Entscheidungsprozess hinsichtlich der Sicherheitslésung (ver
einfacht) wie folgt kennzeichnen (siehe Abbildung 4: ,Tri-/multi-
laterale Sicherheitslosung bei tberindividueller Gefahrdung"):
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Der Entscheidungsprozess wird zum einen wesentlich beeinflusst
durch die gesetzlichen Vorgaben zum Ausschluss beziehungs-
weise zur Verminderung der Risiken. Hierzu gehéren die Vorga-
ben hinsichtlich der Zustandigkeiten, der Verantwortlichkeiten,
des Verfahrens der Entscheidungsfindung, der in Betracht kom-
menden technisch-organisatorischen sowie administrativen
MaBnahmen, der Versicherungslosungen sowie - vor allem - des
Sicherheitsstandards. Zum anderen spielen auch bei dieser Ent-
scheidung die Informationen tiber das Risiko - konkret: tiber die
Ausgangssituation sowie die technischen Losungsméglichkei-
ten - eine wesentliche Rolle. Sowohl die gesetzlichen Vorgaben
als auch die Informationen Uber das Risiko beeinflussen die
Kommunikation und Kooperation zwischen dem Verantwort:
lichen fiir die Risikoquelle, dem technischen Experten und dem
Staat, insbesondere dessen zustandigen Behdrden. Die Entschei-
dung Uber die Sicherheitslésung ist dabei abhdngig vom konkre-
ten risikospezifischen gesetzlichen Steuerungsansatz.
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B Ausgangssituation
= SchadensausmaR
m Eintrittswahrscheinlichkeit

= Zustandigkeiten
(Genehmigungserfordernisse,

Verantwortlicher fir Risikoquelle
(Zustand und/oder Verhalten)

= Figene MaBnahmen (z. B.
Versicherung)
= Grad der Furcht vor dem

Aufsicht, Kooperation)
= \erantwortlichkeiten

Schadenseintritt/Verlust

(Haftung, Strafbarkeit)
= Verfahren der

Technischer Experte

Entscheidungsfindung
= Technisch-organisatorische

[ Technische Losung(en)
m Sicherheitsgewinn

MaBnahmen
= Administrative MaBnahmen

Staat, insbes.
zustandige Behorde(n)

(auch Zuverlassigkeit)
= Kosten

= \ersicherungslosungen
(Pflichtversicherung, gesetzliche
Unfallversicherung)

® Sicherheitsstandard
(z. B. Verbrauchererwartung,
technische Normen)

u Zeitaufwand

= Alternativen (technisch,
organisatorisch, wirt-
schaftlich)

| ® Folgeeffekte

Abbildung 4: Tri-/multilaterale Sicherheitslésung bei tiberindividueller Gefdhrdung (insbesondere Dritter und deren Sachguter sowie
von Allgemeingtitern und Allgemeininteressen) (Quelle: eigene Darstellung)

Aus der Warte eines - insbesondere europdischen oder nationa-
len - Regelungsgebers stellt sich ein systematisches Vorgehen
hinsichtlich eines konkreten Risikos (zum Beispiel eines terroris-
tischen Angriffs auf ein Kernkraftwerk oder eine genehmigungs-
bedurftige Anlage) wie folgt dar:

= [dentifizierung des Risikos beziehungsweise der Risiken und
Entscheidung tiber den Regelungsbedarf;

= Formulierung des Sicherheitsziels fiir das konkrete Szenario
im Rahmen des Gesetzeszwecks;

= Festlegung des Steuerungsansatzes anhand der beriihrten
Interessen und des Grundsatzes der VerhaltnismaBigkeit;

= Ermittlung der in Betracht kommenden praventiven, kompen-
satorischen und repressiven MaBnahmen zur Beseitigung be-
ziehungsweise Reduzierung der Risiken (zum Beispiel techni-
sche oder administrative MaBnahmen, Benutzerinformation);

= Festlegung der Aufgaben und Verantwortlichkeiten der Ent
scheidungstrager (Behorden, Industrie allgemein, konkrete
Hersteller und Zulieferer, Normungsorganisationen, techni-
sche Sachverstandige, Betreiber/Nutzer/Verbraucher);

= Steuerung des Verhaltens der Entscheidungstrager (zivil-
rechtliche Haftung, Kosten aufgrund administrativer MaR-
nahmen wie zum Beispiel Riickruf, Strafbarkeit, Ansehensver
lust);

= Festlegung der MaRnahmen zur Beseitigung beziehungs-
weise Reduzierung der Risiken (zum Beispiel technischer
oder administrativer MaBnahmen, Benutzerinformation) auf
grund der Risikobewertung.

Klarungsbedarf besteht hinsichtlich der Frage, ob den bisherigen
Regelungen ein solches systematisches Vorgehen zugrunde liegt
und ob insbesondere dem verfassungsrechtlichen Grundsatz der
VerhaltnismaRigkeit Rechnung getragen wird. Unabhangig da-
von fordert die Transparenz des Vorgehens das wechselseitige
Verstandnis aller Beteiligten. Die Schwierigkeiten des Rege-
lungsgebers werden deutlich, wenn man die Zusammenhange in
einem Regelkreismodell (siehe Abbildung 1: ,Rechtsetzung und
Rechtsanwendung") betrachtet.
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sammenfassung

Die Sicherheitsthematik ist interdisziplindr und damit auf
Verstandigung lber Begriffe und iiber das methodische Vor-
gehen angewiesen. Verstandigungsprobleme fiithren zu Zeit
verlust, verursachen Zusatzkosten und mindern héufig die
Qualitat der Entscheidungsfindung.

Die technische Normung bildet die Briicke zwischen Technik
und Recht. Daher ist es zweckmaRig, an die Terminologie
des DIN-Fachberichts 144 anzukniipfen. Sicherheit ist da-
nach die Freiheit von unvertretbaren Risiken. Risiko wird de-
finiert als Kombination aus Wahrscheinlichkeit des Schadens-
eintritts und Schadensausmal. Fiir die Vertretbarkeit des
Risikos ist entscheidend, ob es in einem bestimmten Zusam-
menhang nach den giiltigen Wertvorstellungen der Gesell-
schaft akzeptiert wird. Unter Restrisiko wird das Risiko
verstanden, das nach Anwendung der jeweiligen SchutzmaR-
nahmen verbleibt. Der Begriff der Gefdhrdung als Uber-
setzung des englischen Begriffs ,Hazard" bezeichnet eine
potenzielle Gefahrenquelle.

Hinsichtlich des methodischen Vorgehens, das die (Sicher-
heits-)Entscheidungen kennzeichnet, kdnnen - als Verstandi-
gungshilfe - Szenarien modelliert werden. Ausgangspunkt
ist ein Risiko-Raster, das durch die vier Risikoquellen -
menschliches Versagen (einschlieBlich organisatorisches Ver-
sagen), technisches Versagen, Naturereignis, Eingriff Unbe-
fugter - sowie durch die drei idealtypischen rechtlichen

Steuerungsmodelle - Selbstregulierung, kooperative Steue-
rung und imperative Regelung - gebildet wird.

Fur die auf diese Weise gebildeten zw6lIf Rasterfelder werden
die Aufgaben und Verantwortlichkeiten zweckmaRigerweise
nach Fachqualifikation und Interesse verteilt. In den Fallge-
staltungen, in denen das Eigeninteresse des Gefahrdeten im
Vordergrund steht, kommt die Selbstregulierung zum Tragen.
Die Verantwortlichkeiten werden hingegen tri- oder multi-
lateral vom Gesetzgeber verteilt, wenn es um den Schutz
Dritter sowie um vorrangige Allgemeininteressen geht.

Die Entscheidungsprozesse divergieren insbesondere nach
Funktion und fachlicher Ausrichtung der Entscheider sowie
nach Art und AusmaB des unerwiinschten Zustands oder
Ereignisses. Die Grundfragen lauten: Wie sicher ist sicher
genug? Und: Wer entscheidet nach welchen Prinzipien und
Kriterien? Hinzu kommen eine Reihe von Detailfragen, die
bei den Entscheidungen gesehen und beantwortet werden
missen. In den Fallen der Selbstregulierung ist - gegebe-
nenfalls nach Einholung externen technischen Sachver-
stands - ein interner Abwéagungsprozess des Gefdhrdeten
zentral. Handelt es sich um Falle der kooperativen Steue-
rung oder der europdischen beziehungsweise staatlichen
imperativen Regulierung, sind zum einen die gesetzlichen
Vorgaben und zum anderen die verfligharen Informationen
ber das Risiko sowie tber die technischen Lésungsmaglich-
keiten wesentlich.
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7.2 Datenschutz und IT-
sicherheitsrechtliche
Risikomodelle

PD Dr. iur. Oliver Raabe

Forschungszentrum Informatik und Institut fiir Informations-
und Wirtschaftsrecht

Karlsruher Institut fir Technologie

1 Hintergrund

Das Datenschutz und das [T-Sicherheitsrecht in komplexen IKT-
Infrastrukturen sehen sich schon seit geraumer Zeit einer Reihe
von Herausforderungen ausgesetzt, deren rationale und wider-
spruchsfreie Losung von der abstrahierenden Sicht einer ,Sys-
temtheorie Sicherheit” profitieren konnte. Dies gilt beim Einsatz
konvergenter Technologie insbesondere auch im Hinblick auf die
notwendige europaische Harmonisierung von Begriffen und
Methoden von [TSicherheit und Datenschutz." Das technisch-
organisatorische Schutzregime fiir komplexe IKT-Infrastrukturen
ist historisch durch ordnungsrechtliche Detailregelungen von an-
gemessenen SchutzmaBnahmen zur Erreichung der jeweiligen
Schutzziele angelegt. Dieser Ansatz gerat aber wegen der sys-
temimmanenten Prognosedefizite des Gesetzgebers zu den Sach-
grundlagen dieser Systeme an seine Grenzen. Infolge dieser
Defizite werden in bereichsspezifischen Gesetzen zunehmend Be-
wertungs- und Schutzprogramme zur Identifikation von Risiken
und zur Auswahl von konkreten SchutzmaBnahmen implemen-
tiert, welche die Risikoprognose und -bewaltigung weitgehend
an die Rechtsunterworfenen delegieren. Vor diesem Hintergrund
sollen im Folgenden das rechtliche Rollenmodell sowie der
Risikobegriff der européischen Datenschutzgrundverordnung
(DSGVO) untersucht werden. Als MaRstab dient die abstrahie-
rende Sicht der in diesem Band eingefiihrten entscheidungs-
theoretischen Modellierung des Risikobegriffs.

1] Vgl. Schallbruch 2016.
2| Vgl Veil 2015, S. 347.

Rechtliche Rahmenbedingungen:
Datenschutz und IT-sicherheitsrechtliche Risikomodelle

2 Risiko in der DSGVO

Mit der ab Mai 2018 unmittelbar in den Mitgliedstaaten der EU
geltenden Datenschutzgrundverordnung (DSGVO) werden in
einem gestuften Schutzkonzept organisations- und technikrecht
liche DatenschutzmaBnahmen auf Basis einer vorgangigen Risi-
kobewertung in den Mittelpunkt des technischen Datenschutz
rechts gestellt. Dies wird in der Literatur schon als Verlagerung
vom strengen Verbotsprinzip des klassischen Datenschutzrechts
zu einem risikobasierten Ansatz verstanden.? Zudem findet sich
in der Datenschutzgrundverordnung zum Beispiel in den Artikeln
24, 25, 32, 34 und 35 DSGVO nunmehr ein Risikobegriff, der
aus oberflachlicher Sicht mit der hier eingefiihrten Modellierung
eines quantitativen BewertungsmaRstabes korrelieren kénnte.

2.1 Normativer Rahmen und konkrete Fragen

Normativer Rahmen

Normativ soll die folgende Untersuchung auf die Regelung des
Artikels 25 Absatz T DSGVO zum Datenschutz durch Technik-
gestaltung beschrankt werden.?

Frage 1 - das Rollenmodell der DSGVO

Die erste Frage betrifft zunachst das Rollenmodell der DSGVO.
Grundrechtlich und regulierungstheoretisch motiviert stellt sich
hier die Frage nach der Legitimitat einer Zustandigkeitszuwei-
sung fir die Risikobewertung vom grundsatzlich zur Sicherung
der informationellen Selbstbestimmung berufenen staatlichen
Souverdn auf private Akteure. Daneben kumuliert im Modell der
DSGVO aus der Perspektive und in der Begrifflichkeit des quanti-
tativen Risikomodells in der Rolle des ,Schiitzers" als des gesetz
lich ,Verantwortlichen" auch gleichzeitig die Rolle des ,Gefahr-
ders", was zu einem Wertungswiderspruch hinsichtlich der
Rationalitat der Risikobewertung durch den ,Verantwortlichen"
fiihren konnte.

Frage 2 - die Methode der Risikobewertung

Die zweite Frage betrifft die normative Stellung der DSGVO zur
Methode der Risikobewertung. Im Hinblick auf das theoretische
Risikomodell ist dies insbesondere die Stellung der DSGVO zu
einem quantitativen Risikobegriff auf Kostenbasis. Dieser fiir das
spieltheoretische Fundament der Theorie mal3gebliche Faktor ist

3| Der hier relevante Normwortlaut bestimmt: (1) Unter Berticksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs,
der Umstande und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbun-
denen Risiken fiir die Rechte und Freiheiten natiirlicher Personen trifft der Verantwortliche [...] geeignete technische und organisatorische MaBnahmen
[...], die daftir ausgelegt sind, [...] die Rechte der betroffenen Personen zu schiitzen.”
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der gegenwartigen Praxis von Modellen der Informationssicher-
heit und des technischen Datenschutzes fremd. Der Umstand,
dass als Schutzgut konkretisierend ,Rechte und Freiheiten natiir
licher Personen” benannt sind, streitet zudem intuitiv nicht fir
die Verwendung von Metriken als Basis fiir die Risikobewertung
der DSGVO.

Beide Fragenkomplexe sind insoweit miteinander verkniipft, als
durch die grundrechtliche und regulierungstheoretische Begriin-
dung des Rollenmodells gleichzeitig auch die Legitimitat eines
eigenstandigen Risikobegriffs der DSGVO, in Abgrenzung zum
Begriffsgehalt in der klassischen staatlichen Risikoverwaltung,
vorgezeichnet wird.

3 Das Rollenmodell der DSGVO

3.1 Legitimitat der Zusténdigkeitsverlagerung
auf Private

Die Intuition des hier mit der spieltheoretisch motivierten Theo-
rie eines quantitativen Risikobegriffs auf Basis der Bayes-Wahr-
scheinlichkeit eingefiihrten Rollenmodells von ,Schutzbediirf
tigen" und ,Schiitzern" einerseits und dem ,Gefahrder”
andererseits kollidiert vermeintlich mit dem gesetzlichen Modell,
als der ,Verantwortliche" hier in einem Agenten sowohl die Rolle
des ,Gefdhrders” wie auch des ,Schiitzers” einnehmen soll. Da-
neben stellt sich grundrechtlich und regulierungstheoretisch
motiviert die Frage nach der grundsatzlichen Legitimitat einer
Risikobewertung durch Private. Insofern soll zunachst die grund-
rechtsdogmatische und regulierungstheoretische Legitimitat des
gesetzlichen Rollenmodells, die sich aus den durch Aufgabenver-
lagerung ergebenden MaBstaben von verwaltungsverfahrens-
rechtlichen Regelungen zur Risikobewertung durch Private er-
gibt, und schlieBlich die Frage nach dem vermeintlichen
Wertungswiderspruch im Rahmen der Beurteilung nach dem
quantitativen Risikomodell geklart werden.

3.2 InputLegitimation (Legalitat) des

gesetzlichen Rollenmodells

Das Rollenmodell in Subordinationsverhéltnissen

Im klassischen, ordnungsrechtlich ausgestalteten Ansatz des
Datenschutzrechts waren im Sinne der Legalitdt als Wahrung
rechtsstaatlicher Grundsatze* die Bewertung und Prognose von
Risiken fiir die informationelle Selbstbestimmung der

4| Siehe zu den Grundsatzen: Klafki 2017, S. 69.
5| Vgl zum Begriff Wiesner et al. 2006, S. 172 ff.
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Betroffenen und die Bestimmung verhaltnismaBiger technisch-
organisatorischer SchutzmaBnahmen weitgehend dem Gesetz
geber selbst oder delegierter behérdlicher Zusténdigkeit
vorbehalten. Dieser Malstab zeigt sich auch heute im sicher-
heitskritischen IKT-Recht, zuletzt bei den gesetzlichen Aktivita-
ten zur Einfihrung von SmartMetern. Auf Basis eines im Mess-
stellenbetriebsgesetz (MsbG) von der Legislative vorstrukturierten
materiellen Schutzkonzepts ist das Bundesamt fiir Sicherheit in
der Informationstechnik (BSI) mit der konkretisierenden Bewer-
tung und Entwicklung von Schutzprofilen und technischen Richt-
linien fiir SmartMeter sowie im Rahmen kooperativer Verfahren
mit der Bestimmung konkreter technisch-organisatorischer Mal3-
nahmen fiir den Sachbereich betraut. Aus der Perspektive der
rechtsstaatlichen Grundsatze entspricht das dem klassischen
Konzept staatlicher Aufgabenzuweisung an Behorden bei grund-
rechtsrelevanten Sachgestaltungen.

Vor dem Hintergrund der Moglichkeit rein privater BigData-
Analysen durch Verantwortliche" oder Dritte und einer zuneh-
menden Durchdringung von Alltagsgegenstanden mit daten-
schutzrelevanter Sensorik besteht aber im Hinblick auf die
grundrechtlich geschitzte informationelle Selbstbestimmung
der Betroffenen kaum ein geringerer grundrechtlicher Schutz
bedarf in rein privat ausgestalteten Konstellationen. Gleichwohl
delegiert die fiir diese Sachverhalte anwendbare DSGVO die Er
mittlung und Bewertung des Risikos und die Konkretisierung der
angemessenen SchutzmaBnahmen grundsatzlich auf die Rolle
des privaten ,Gefdhrders” als ,Verantwortlicher”. Diese Sicht
wirft nachvollziehbar die Frage nach der Legitimitat der unter-
schiedlichen Aufgabenzuweisungen in Subordinationsverhaltnis-
sen und bei privater Gleichordnung auf. Die unterschiedliche
Wertung lieBe sich allerdings grundsétzlich dadurch grund-
rechtsdogmatisch begriinden, dass zwischen einer gefahrer-
hohenden staatlich gesetzten Pflicht zur Duldung von IKT-Arte-
fakten in den betroffenen Haushalten des SmartMetering und
den durch private Akteure gesetzten Risiken von Verarbeitungs-
aktivitdten aus Legitimitadtserwagungen der jeweiligen Steue-
rungsprogramme unterschiedlich zu gewichten sein kénnte.

Das Rollenmodell bei privater Gleichordnung

Fir Fallgruppen der privaten Gleichordnung kann grundsatzlich
aus der Perspektive der Legalitatserfordernisse der Input-Legiti-
mation® ein angemessener Einfluss staatlicher, demokratisch ver-
mittelter Legalitdt verbleiben, wenn das Schutzprogramm aus
grundlegend materiellen Schutzprinzipien und verfahrensrecht
lichen Begleitumstanden nach wie vor durch den Gesetzgeber



selbst ausgestaltet ist. Jedoch diirfen aus grundrechtlicher Sicht
diese Verfahrensnormen nicht zur Disposition durch den ,Verant
wortlichen” stehen. Unter der Geltung der DSGVO muss der
These einer Abkehr vom Verbotsprinzip zu einem risikobasierten
Ansatz® insofern grundséatzlich widersprochen werden, als das
materielle Schutzprogramm der DSGVO und grundséatzliche Ver-
fahrensnormen nach wie vor vom staatlichen Souveran selbst
gestaltet werden. Von einem risikobasierten Ansatz im obigen
Sinne ware nur zu sprechen, wenn die Anwendbarkeit der
DSGVO selbst und in der Folge das auch weiterhin geltende ma-
terielle Verbotsprinzip von einer Schwelle risikobedingter Ein-
griffsintensitat abhinge. Zu diesem sicher diskussionswiirdigen
Ansatz ist aber nichts ersichtlich, da die Anwendbarkeit allein
vom Personenbezug - ohne Berlicksichtigung des relevanten In-
formationsgehaltes von Daten - abhéngt. Vielmehr geht es mit
der Inkorporation eines Risikobegriffs lediglich um einen Wandel
der gesetzlich und behérdlich vorstrukturierten Methoden und
MaBstébe fiir den technisch-organisatorischen Datenschutz, wie
er zum Beispiel auch in Paragraf 3a und der Anlage zu Para-
graf 9 Absatz 1 BDSG schon grundsatzlich im bislang geltenden
Datenschutzrecht angelegt war. Insofern ist der MaBstab der
Beurteilung der Legitimitdt des Rollenmodells der DSGVO in
Fallgruppen des Gleichordnungsverhéltnisses der Biirgerinnen
und Biirger zueinander grundrechtlich und regulierungstheore-
tisch im Wesentlichen nicht durch die Input-Legitimation (Legali-
tat) des gesetzlichen Modells, sondern als Verfahrenselement pri-
mar durch Aspekte der Outputlegitimation (Effizienz und
Wirksamkeit) der Verantwortlichkeitszuweisung bestimmt - auch
wenn beide Prinzipien von Legitimitat staatlichen Handelns in
einem wechselseitigen Abhangigkeitsverhaltnis stehen.

3.3 OutputLegitimation (Effizienz und
Wirksamkeit)

Bei der Bewertung der OutputLegitimitdt des Rollenmodells zur
Risikobewertung in Artikel 25 DSGVO stellen sowohl die Effi-
zienz wie auch die Wirksamkeit des Steuerungsprogramms den
MaBstab der Bewertung dar.’” In Fallen der Entscheidung tech-
nisch-organisatorischer Schutzmechanismen steht in Bezug auf
diese Faktoren, aufgrund des Wandels der Komplexitét von rele-
vanten Sachgestaltungen, die weitgehende Formulierung von

6 | Vgl. Veil 2015, S. 347.
7 | Vgl. zum Begriff Wiesner et al. 2006, S. 172 ff.

8 | Vgl. Zippelius 2006, S. 20.
9| Vgl. Zippelius 2006, S. 21.
10 | Vgl. zum Meinungsstand: Friedewald et al. 2010, S. 113 ff,

11 | Vgl. Vesting 2001, S. 21 ff,, Ladeur 2000, S. 16 ff.
12 | Vgl. Grimm 2001, S. 17.

13 | Vgl. Hoffmann-Riem et al. 2000, S. 50.

14 | Vgl. Hoffmann-Riem 2005, S. 537.
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technischen Detailvorgaben unmittelbar durch den Staat aber
infrage. Insofern gilt, dass staatliche Normen ,im GroBen und
Ganzen auch eine Chance der Anwendung und Durchsetzung
haben miissen"®, um wirksam zu sein. Wirksames Recht verwirk-
licht sich insofern nur als Ausdruck staatlicher Macht, wenn die
Rechtsnormen auch effektiv mit Anwendungs- und Durchset:
zungschancen verbunden sind.® Dies konnte fiir technikrecht
liche Detailvorgaben im Datenschutzrecht fraglich sein.

Fehlende Effizienz und Wirksamkeit des klassischen Rollen-
modells

Im Hinblick auf die mangelnde Anwendung und Durchsetzung
des Datenschutzrechts bei privaten Normadressaten ist ein Ver
sagen und mithin ein Mangel an Outputlegitimierender Wirk-
samkeit eines rein ordnungsrechtlich ausgestalteten Daten-
schutzrechts grundsétzlich zu konstatieren.’® So wurde in der
Literaturdiskussion um den Nachweis eines ordnungsrechtlichen
Versagens des Datenschutzrechts' angemerkt, dass dem Ord-
nungsrecht insbesondere die zur Steuerung in komplexen Sys-
temen erforderlichen entscheidungsrelevanten Informationen re-
gelmaBig fehlten, diese vielmehr gerade im zu steuernden
Subsystem vorhanden seien.”? Deshalb sollte sich nach Teilen der
Literatur in Konzepten regulierter Selbstregulierung der Staat da-
rauf beschranken, ein Regelungsumfeld zu schaffen, das eine
Selbstregulierung erméglicht, und nur im Falle eines Versagens
der Marktsteuerung im Rahmen einer Auffangverantwortung ein-
greifen.”* Damit miisste sich nach diesem Regulierungskonzept,
wie nun auch in der Konzeption der Risikoregulierung der DSGVO
teilweise angelegt, der Staat von einer eigenen Erfiillungsver
antwortung l6sen und lediglich eine rahmensetzende Gewéhr
leistungsverantwortung (ibernehmen, indem der traditionelle
Datenschutz die Funktion eines Sicherheitsnetzes einnimmt.'

Wissensdefizite in staatlichen Steuerungsprogrammen

Damit stiinde - im Ansehen dieser modernen Konzeption - das
beim jeweils handelnden Akteur vorhandene fiir eine Risikoent:
scheidung notwendige Wissen im Mittelpunkt der Effektivitats-
liberlegung zu einem optimalen Steuerungsprogramm. Im Hin-
blick auf die hier thematisierten neuartigen Entwicklungen in
der Informationsgesellschaft wird in der Literatur zunéchst
abstrakt konstatiert, dass die Verwaltung hinsichtlich der
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verschiedenen entscheidungsrelevanten Wissensaspekte schon
zunehmend qualitativ und quantitativ an ihre Grenzen stoBe.”
Allein dieser Umstand wiirde auf eine Verminderung der Effizi-
enz wissensbasierter staatlicher Einzelentscheidungen in diesem
Bereich hindeuten. Der Effektivitatsgedanke der Aufgabenerfiil-
lung kénnte deshalb, abstrakt betrachtet, grundsatzlich fiir eine
Zuweisung der Risikobewertung an Private sprechen. Ob dies
auch im konkreten Fall des Bewertungs- und Entscheidungs-
programms nach Artikel 25 DSGVO zutrifft und sich deshalb das
Rollenmodell der DSGVO als effektiver als eine klassische Risiko-
bewertung durch Aufsichtsbehdrden erweisen wiirde, muss des-
halb im né&chsten Schritt im Hinblick auf die verschiedenen
relevanten Wissenstatbestdnde zur Risikobewertung und zur
Auswahlentscheidung von SchutzmalBnahmen untersucht wer-
den. Eine pauschale Beurteilung ist allerdings nicht méglich, da
sich die fiir eine Risikoentscheidung notwendigen Informationen
in vielgestaltigen Kategorien zeigen.

Grundsatzlich ist in einem wissensbasierten Entscheidungs-
programm zwischen Sach-, Erfahrungs- und Regelwissen des Ent:
scheiders zu differenzieren. In der klassischen Verwaltung wird
das zunachst notwendige Sachwissen auch schon in klassischen
ordnungsrechtlichen Verfahren naturgema8 fiir die Behérden als
instabil angesehen.'® Dies verhélt sich im Fall der datenschutz
rechtlichen Risikoentscheidung erwartungsgemaR ebenso. Gera-
de im Bereich der Regulierung komplexer Technologien und der
Dynamisierung von Rechtsgebieten wird nun aber auch ein Man-
gel beziiglich der stabilen Verfiigharkeit der zweiten notwen-
digen Wissenskategorie, dem Erfahrungswissen bei Prognose-
entscheidungen unter Unsicherheit, zunehmend auch beim
staatlichen Entscheider angenommen.” Und schlieBlich steht
auch die dritte fiir Entscheidungen im prognostischen Bereich
relevante Wissenskategorie, das klassischerweise stabile Regel-
wissen staatlicher Akteure, zunehmend zur Disposition. Dies
zeigte sich nicht zuletzt am Beispiel der durch Méngel im not
wendigen Regelwissen aus verschiedenen rechtlichen Fachdo-
manen induzierten technischen Inkompatibilitat bei der erforder-
lichenkonvergentenRegulierungvonKommunikationsprotokollen
des SmartGrid.’® Denn haufig sind in solchen neuartigen Anwen-
dungsfeldern tberlagernde Regelungskomplexe zu beriicksichti-
gen, die die notwendige Breite des entscheidungsrelevanten
Regelwissens wegen der in der klassischen Ausgestaltung der

15 | Vgl. Herzmann 2010, S. 35.

16 | Vgl. Réhl 2012, S. 748 ff.

17 | Vgl. Wollenschlager 2009, S. 31.
18 | Vgl. Raabe et al. 2011, S. 16 ff.
19 | Vgl. Ladeur 2000, S. 64.

20 | Vgl. Vesting 2001, S. 23.

21 | Vgl. Zippelius 2006, S. 21.
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Verwaltung regelméaBig nicht mehrdimensional ausgerichteten
domanenspezifisch behordlichen Kompetenzen iibersteigen. In-
sofern kann die theoretische Grundannahme zur geringeren Effi-
zienz staatlicher Entscheidung wegen allfalliger Wissensdefizite
in diesem Bereich jedenfalls grundsatzlich als begriindet angese-
hen werden. Ebenso sind auch die Leistungsgrenzen staatlicher
Aufsicht bei den groBen Fallzahlen von Risikoentscheidungen
nach Artikel 25 DSGVO offensichtlich.

Anforderungen an Alternativprogramme

Die insofern behauptete grundsétzliche Instabilitat des fir Ent
scheidungen relevanten Wissens staatlicher Entscheidungstra-
ger sagt allerdings lber bessere Effektivitat von konkreten Alter-
nativprogrammen noch nichts aus. Einigen Stimmen in der
Literatur zufolge soll der Staat in der Folge eines Fehlens von
iiberlegenem Wissen in IKT-Sachverhalten die Rolle des souvera-
nen Entscheiders verlieren, da die notwendigen Entscheidungen
zukiinftig problembezogen und netzwerkabhangig seien.' Viel-
mehr soll aus dem Netzwerkcharakter eine Ordnung von verteil-
ten Entscheidungsrechten folgen, die sowohl auf Flexibilitat als
auch auf Lernfahigkeit ausgelegt sein miisse. Denn auch weiter-
hin seien normative Erwartungen zu sichern und gleichzeitig
auch Veranderungen zu ermdglichen.?® Dieser Perspektive konn-
te flr die Erfullung ehemals staatlicher Schutzaufgaben dann
abstrakt zu folgen sein, wenn eine hinreichende Kompensation
fur die Machtverluste des Staates beziehungsweise die Schwa-
chung der Input-Legitimitat bei einer derartigen Aufgabenverla-
gerung gewahrleistet wiirde. Denn es ist zu beriicksichtigen,
dass die rechtliche Regelung von gesellschaftlichen Zustdnden
zugleich einen Machttatbestand schafft, der durch ebendiese
Regeln wiederum stabilisiert wird.?" Soll diese grundsatzliche
Ordnung durch eine Verlagerung im Gleichgewicht von In- und
OutputLegitimation nicht infrage gestellt werden, bedarf es der
Kompensation eines sonst destabilisierend wirkenden staat
lichen Machtverlustes der bei der Verhaltenssteuerung Rechts-
unterworfenen. Im Hinblick auf die damit gebotene Kompensa-
tion muss die Begriindung einer Verlagerung insofern in einer
auch im konkreten Fall gesteigerten Effektivitat liegen. Bei der
Frage nach der Zustandigkeit fiir Risikobeurteilungen muss also
die konkret vorhandene bessere Lernfahigkeit der ,Verantwort
lichen" fiir den relevanten Weltausschnitt der DSGVO nachge-
wiesen werden.



Zudem muss hernach aus grundrechtlicher Sicht untersucht wer
den, ob das Entscheidungsverfahren selbst durch den Staat ver-
fahrensrechtlich hinreichend bestimmt und normklar ausgestal-
tetist. In diesem Rahmen ist der MaRstab, ob durch die staatliche
Verfahrensregelung sichergestellt wird, dass sowohl der prakti-
sche Prozess wie auch die Methode der Wissensgenerierung fiir
die Risikobewertung dem Schutzgut angemessen ist.

Wissen im Konditionalprogramm der DSGVO

Ordnet man zundchst im Entscheidungsprogramm von staat
lichen beziehungsweise privat generierbaren Wissensbestanden
die einzelnen fiir eine konkrete Entscheidung Gber Risiken und
Kosten-Nutzen-Erwdgungen notwendigen Wissenskategorien im
Rahmen des Artikels 25 DSGVO den jeweils relevanten Akteuren
zu, ergibt sich das folgende Bild:

Auf der Ebene des Sachwissens besteht beim staatlichen Akteur
kein origindres Wissen zur ,Art, dem Umfang, den Umsténden
und den Zwecken der Verarbeitung". Dieses Wissen liegt inner-
halb der beherrschbaren Systemgrenzen unmittelbar und tiberle-
gen beim privaten ,verantwortlichen" Systemgestalter vor - nicht
jedoch zwangslaufig hinsichtlich der kontextiibergreifenden
Drittverwendung von Daten.

Auf der Ebene des ,Erfahrungswissens” um Eintrittswahrschein-
lichkeiten und Folgenschwere von moglichen Schaden bei den
Betroffenen ist fiir die konkrete Sachgestaltung bei privaten Ak-
teuren eine bessere Kenntnis domanenspezifischer Risiken zu er-
warten. Die Ungewissheitsaspekte beziiglich méglicher Schaden
der Schutzbediirftigen kénnen sie daher im Vergleich zu staat
lichen Akteuren sachgerechter selbst oder auch in typischen Ver-
bandskonstellationen beurteilen. Fiir die Beurteilung allgemei-
ner Risiken bei der Datenverarbeitung diirfte hingegen die
staatliche Aufsicht iber besseres Erfahrungswissen verfligen.

Auf der Ebene des notwendigen ,Regelwissens” konnte hingegen
im Hinblick auf eine effektive Rollenzuweisung eine deutliche
Uberlegenheit aufsichtsbehérdlicher Kompetenzen angelegt
sein. Sowohl bei der notwendigen Interpretation der unbestimm-
ten Rechtsbegriffe als auch hinsichtlich der Methoden der Risiko-
bewertung ware die Delegation auf staatliche Aufsichtsbehdrden
wegen deren spezifischer Regelexpertise grundsatzlich sachge-
rechter. Auf der anderen Seite ist im Hinblick auf Kapazitatsiiber
legungen ja gerade zweifelhaft, ob die Vielzahl von Bewertungen
nach Artikel 25 DSGVO von den Aufsichtsbehérden selbst geleis-
tet werden kénnten. Aus grundrechtlicher Perspektive kénnte
aber nach den oben erarbeiteten Kompensationskriterien die
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mangelnde Normklarheit/Bestimmtheit des Artikels 25 DSGVO
derzeit gegen eine legitime Verlagerung der Aufgabe der Norm-
interpretation auf die Verantwortlichen sprechen. So liegen im
derzeit bestehenden rechtlichen Rahmen keine hinreichenden In-
terpretationen zum Verstandnis des Schutzgutes und von poten-
ziellen Schadereignissen, den ,Rechten und Freiheiten natiirlicher
Personen” in Artikel 25 DSGVO, vor. Zudem werden gegenwartig
weder die grundlegende Methodik der Bewertung des Risikos
noch die MaRstabe der Ermittlung der Wahrscheinlichkeit eines
Schadeintritts, mithin der Risikobegriff der DSGVO, im Gesetz
selbst oder abgeleitet durch behérdliche Interpretationshilfen
hinreichend normklar und bestimmt dargelegt; Gleiches trifft der-
zeit auch auf die Methodik der Wahl von ,geeigneten” Schutz
maBnahmen zu. Insofern bleibt abzuwarten, ob sich beispiels-
weise im Rahmen von zukiinftigen Zertifizierungsverfahren nach
Artikel 40 DSGVO, die nach Artikel 25 Absatz 3 DSGVO grund-
satzlich zum Nachweis der Erfiillung der Verpflichtungen heran-
gezogen werden kdnnen, maBstabsbildende normklare und hin-
reichend bestimmte Konkretisierungen ergeben. Unter der
Bedingung einer zukiinftig hinreichenden Verfahrenssicherung
ist aus der Perspektive der OutputLegitimation, in der Gesamt:
schau des bei den Akteuren notwendigen Entscheidungswissens,
gleichwohl ein hinreichend effektives Steuerungsprogramm auch
bei privater Ausfiihrung durch ,Verantwortliche” motiviert, wel-
ches geeignet ist, die Nachteile begrenzter staatlicher Kapazitat
zur Risikobeurteilung und MaBnahmenauswahl im Rahmen des
Artikels 25 DSGVO zu kompensieren.

Wertungswiderspruch im Risikomodell

Es verbleibt mithin aus der Perspektive des theoretischen Risiko-
modells und des grundsatzlichen Schutzkonzepts staatlicher Auf-
fangverantwortung bei einer Anomalie: Selbst in Konstellationen
der Selbstgefahrdung, in der ein ,Schutzbediirftiger" gleichzeitig
auch sein eigener ,Gefahrder" ist, tritt der Staat grundsatzlich
als ,Schiitzer" auf. Es ist also jedenfalls im grundrechtsrelevanten
Bereich keine Situation gegeben, in der alle Rollen allein in einer
Person (Agent) kumulieren. Insofern erscheint es als Wertungs-
widerspruch, dass ein Agent in der Rolle des ,Schiitzers" als ,Ver-
antwortlicher”, der im Rahmen der Risikobewertung auch die
Rollensicht des schutzbediirftigen ,Betroffenen” einzunehmen
hat, gleichzeitig noch die Rolle des ,Gefahrders” innehat. Die-
sem Widerspruch kann aber im Rahmen von Erwdgungen aus
der regulierungstheoretischen Diskussion Abhilfe geschaffen
werden. Denn im Hinblick auf die Wirksamkeitsaspekte der
Output-Legitimation ist grundlegend anerkannt, dass die Norm-
umsetzung, zu der der ,verantwortliche" Agent in seiner Rolle als
JSchitzer” berufen ist, regelmaBig nicht um ihrer selbst willen
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erfolgt. Vielmehr werden Normen zumeist zur Vermeidung der
Kosten bei ihrer Missachtung befolgt.2? Eben hier trifft die Kos-
tenfunktion des ,Gefahrders” auf die abstrakte Modellierung mit
der normativen Wirklichkeit der DSGVO.

Im quantitativen Risikomodell auf Basis der Bayes-Wahrschein-
lichkeit konnen den ,Gefdhrdern” durch die jeweiligen Vorfélle
Kosten entstehen, die einer Strafe fiir die Verursachung des Vor-
falls entsprechen.?* In Verbindung mit der Risikobeurteilung
durch den ,Schiitzer" ist die Hohe dieser Kosten wiederum mit
einer geringeren Eintrittswahrscheinlichkeit eines Vorfalls/An-
griffs korreliert. Beim Zusammenfallen von ,Schiitzer" und ,Ge-
fahrder" in einem Agenten kénnen nunmehr neben den Strafen
fir dessen Schadverursachung in der Rolle des ,Gefahrders”
auch die Kosten fir die Nichtbefolgung des normativen Appels
in der kumulativ im Agenten verwirklichten Rolle des ,s" einge-
stellt werden. Damit wird das Budget des die Rollen vereinigen-
den Agenten aus einem direkten Saldo beider Kostenpositionen
generiert. Insofern hinge die Effektivitat des verfahrensrecht
lichen und materiellen Begleitprogramms zur Sicherung einer
kiinstlichen Rollentrennung in einem budgetbezogenen, rational
handelnden ,Verantwortlichen" von der Aufdeckungswahr
scheinlichkeit eines Regelverstofes bei der Risikobeurteilung be-
ziehungsweise MaBnahmenauswahl und den insofern einzustel-
lenden StrafmaBen ab. Mit der Rechenschaftspflicht des
Artikels 5 Absatz 2 DSGVO, den Meldepflichten nach Artikel 33
Absatz 2 DSGVO, der Pflicht zur Dokumentation nach Artikel 30
DSGVO, der Pflicht zur Konsultation nach Artikel 36 DSGVO, den
Uberwachungspflichten der Aufsichtsbehérden nach Artikel 57
Absatz 1 a DSGVO und den unbedingten Beschwerderechten
von Betroffenen bei einer Aufsichtsbehdrde nach Artikel 77
DSGVO ist im Vergleich zum deutschen BDSG zunéchst ein deut:
lich hoheres Entdeckungsrisiko flir VerstéBe gegen zwingende
Vorschriften der DSGVO zu erwarten. Entscheidend ist aber, dass
die GeldbuBen nach Artikel 83 Absatz 4 DSGVO bei VerstoRen
gegen die Pflichten der Verantwortlichen gemaR Artikel 25
DSGVO bis zu 10.000.000 Euro oder im Fall eines Unterneh-
mens bis zu 2 Prozent seines gesamten weltweit erzielten Jahres-
umsatzes des vorangegangenen Geschaftsjahrs betragen. Dies
sollte im Hinblick auf das Entdeckungsrisiko und die Strafhéhe
im Vergleich zum BDSG durchaus auch zur praktischen Berlick-
sichtigung beider Aspekte bei einem in Bezug auf sein Gesamt
budget rational handelnden ,Verantwortlichen" fithren und sich
der Wertungswiderspruch insoweit auflésen lassen.

22 | vgl. Grimm 2001, S. 17.
23| Vgl. Beyerer/Geisler 2018.

4  Die Risikobewertung des
Artikels 25 DSGVO

4.1 Einleitung

Der zweite Fragenkomplex bezieht sich auf die von Artikel 25
DSGVO intendierte Methode der Risikobewertung, da die Norm
selbst keine ausdriickliche Aussage hierzu trifft.

Grundsatzlich wird im Folgenden das Risiko als Produkt aus Ein-
trittswahrscheinlichkeit eines Schadereignisses und Folgen-
schwere verstanden. Herausforderungen bestehen insoweit im
Rahmen der DSGVO bei der Wahl der Methode zur Ermittlung
der schutzgutabhangigen Eintrittshdufigkeit moglicher Schaden
und der Bestimmung des AusmaBes dieser Schaden. Im
Optionenraum der Methodenwahl kénnten grundsatzlich quan-
titative, semi-quantitative und qualitative Bewertungsmuster in
Betracht kommen. Dariiber hinaus ist zudem auch im Rahmen
eines nach dem hier vertretenen Verstandnis gestuft entkoppel-
ten Verfahrens von Risikobewertung und Risikomanagement die
gleichwohl notwendige Methodik zur Beschreibung und Priifung
von koppelnden Effekten zwischen der Risikobeurteilung des
LSchutzbedirftigen®/,Schiitzers” und der Angriffsmotivation des
,Gefahrders" bei der Wahl und dem Einsatz von Schutzmal3nah-
men relevant. Nach dem gestuften Programm von ,geeigneten”
SchutzmaBnahmen des Artikels 25 DSGVO im Rahmen der Aus-
wahl von SchutzmaBnahmen stellt das Risiko einer Schutzgut
verletzung nur einen zu beriicksichtigenden Belang neben den
Verarbeitungszwecken und den Investitionskosten dar.

Im Rahmen eines eingeschrankten Optionenraums* zwischen
derzeit praxisrelevanten semi-quantitativen Methoden der
Risikobewertung und den in diesem Band eingefiihrten Metho-
den qualitativer Risikobewertung auf Basis von Bayes-Wahr
scheinlichkeiten soll die Bewertung einerseits anhand der vor
hergehenden regulierungstheoretischen Erwagungen mit Blick
auf die Output:Legitimation der gewahlten Methode erfolgen.
Dies bedeutet, dass die maBgeblich effektivitatsbestimmenden
Faktoren eines optimalen Lernprozesses und die Praktikabilitdt
der Methode beurteilt werden. Andererseits wird, wegen der
Frage nach der Fahigkeit zur allgemeinen MalBstabsbildung,
auch fiir den Risikobegriff der DSGVO als Nebenziel die Falsifi-
kation des in diesem Band eingefiihrten quantitativen Risiko-
modells verfolgt.

24 | Wegen des rein risikoidentifizierenden Charakters von quantitativen Methoden sollen diese hier fiir die Betrachtung schon ausgeschlossen werden.
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Zunachst ist gleichwohl aus grundsatzlicher Perspektive zu kl&-
ren, ob ein quantitatives Risikomodell auf Kostenbasis nicht
grundsatzlich eine unzuldssige Bepreisung der unabdingbaren
Menschenwiirde aus Artikel 1 Absatz 1 GG enthélt. Diese Grund-
rechtsdimension von kostenbasierten Risikomodellen drangt sich
wegen der grundrechtlich geschiitzten informationellen Selbst
bestimmung der Betroffenen, die aus Artikel 2 Absatz 1 in Verbin-
dung mit Artikel 1 Absatz 1 GG gebildet wird, hier auf. Sodann
soll ebenfalls anhand von grundséatzlichen Erwégungen der juris-
tischen Literatur zu quantitativen Risikomodellen untersucht wer-
den, ob es schon eine einheitliche Risikodefinition im Recht gibt,
die auch als MaBstab fiir die Bewertungsmethode im Rahmen
des Artikels 25 DSGVO herangezogen werden konnte. SchlieBlich
sollen in einem konkretisierenden Schritt, mit besonderem Blick
auf die Falsifikation der theoretischen Modellierung des quantita-
tiven Risikobegriffs und die regulierungstheoretisch motivierten
Faktoren, quantitative und semi-quantitative Methoden der
Risikobewertung im Rahmen des Artikels 25 DSGVO verglei-
chend bewertet werden. Diese Bewertung beruht im Hinblick auf
die optimale Output:Legitimation des Bewertungsverfahrens und
aus Griinden der Effektivitat im Wesentlichen auf der Beurteilung
der Integrationsfahigkeit der konkreten Methodik in das Risiko-
management des Artikels 25 DSGVO. Die Gewahr von schutzgut
angemessener Lernfahigkeit des Verfahrens und die Praktikabili-
tat der Methode sind dabei ebenfalls zu beriicksichtigen.

4.2  Grundrechtsrelevanz eines quantitativen

Risikomodells

Gegen die Verwendung von 6konomischen Zahlenwerten, mit
hin die Beschreibung von Risiken in Kostenfunktionen, kénnte
im Rahmen des Datenschutzrechts schon ganz grundséatzlich
sprechen, dass im bisherigen Konzept der informationellen
Selbstbestimmung aus Artikel 2. Absatz 1 in Verbindung mit der
Menschenwiirde aus Artikel 1 Absatz 1 GG ein Element enthal-
ten ist, das nicht bepreisbar und mithin auch nicht auf Basis von
Kostenerwagungen einschrankbar sein konnte. Jedoch kénnen
auch grundséatzlich nicht einschréankbare Grundrechte - jeden-
falls bei Kollisionslagen mit anderen Grundrechten - im Wege
der ,praktischen Konkordanz" in verhaltnismaBigen Ausgleich
gebracht werden. Daneben gilt, dass regelmaRig bei strafenden
Unwerturteilen von Schutzgutverletzungen gestufte StrafmaRe
in geldwerten Faktoren dargestellt werden, ohne dass damit das
Schutzgut als solches mit einem Preis versehen wiirde. Es stellt
sich insofern vielmehr die Frage, ob es aus grundrechtlicher Sicht
einen Unterschied macht, wenn die durch den Staat in einem
materiellen Rahmen delegierte VerhaltnismaRigkeitsabwagung

25| Vgl. Vieweg 2018.

Rechtliche Rahmenbedingungen:
Datenschutz und IT-sicherheitsrechtliche Risikomodelle

und der Ausdruck in geldwerten Sanktionsmechanismen zum
Ausgleich widerstreitender Interessenlagen auch in einer metri-
schen Kostensymbolik der Risikotheorie formuliert sein kénn-
ten - ob also auch hier nicht dem Element der Menschenwiirde
ein absoluter Preis zugewiesen wird, sondern lediglich eine Ver
haltnismaRigkeitserwagung und die Eingriffsintensitat in Bezug
auf das Schutzgut in metrischer Symbolik ausgedriickt werden.
Die gesetzliche Wahl der Indikatoren fiir die Vulnerabilitat als
,Rechte und Freiheiten natirlicher Personen” und die in Erwa-
gungsgrund 75 enthaltene Konkretisierung in physische, materi-
elle oder immaterielle Schadmal3e zeigen, dass hier eben gerade
nicht die Menschenwiirde der Betroffenen an und fiir sich in Kos-
ten bewertet werden soll. Es setzt lediglich die Kostenfunktion
bei der regelmaBig judikativ ermittelten Eingriffsschwere einer
Schutzgutverletzung in Schadmalen und ihren vertretenden
geldwerten Symboliken an. Damit wird also nicht die Menschen-
wiirde an und fiir sich absolut bepreist, sondern es erfolgt eine
Transformation der in méglichen Strafurteilen zu Schutzgutver
letzungen ausgedriickten schutzgutbezogenen VerhaltnismaRig-
keitserwdgungen und auf die Eingriffsintensitdt bezogenen Un-
werturteilen durch die Umrechnung in ein korrespondierendes
geldwertes Preismal. Insofern spricht nichts dagegen, die Bewer-
tung der Folgenschwere eines Schadereignisses im Rahmen des
Artikels 25 DSGVO quantitativ in der symbolischen Form einer
Kostenfunktion auszudriicken.

4.3  Der rechtliche Risikobegriff

Ob es einen allgemeinen rechtlichen Risikobegriff geben kann,
derauch in der DSGVO Geltung verlangt, ist zweifelhaft. Aus der
oben regulierungstheoretisch und grundrechtlich begriindeten
Darlegung zur Legitimitat einer Aufgabenverlagerung der Risiko-
beurteilung in Artikel 25 DSGVO vom urspriinglich zur Bewer-
tung berufenen Staat auf private ,Verantwortliche" folgt, dass
auch der Risikobegriff der DSGVO nicht zwangslaufig den theo-
retischen Rahmenbedingungen des klassischen Risikoverwal-
tungsrechts, insbesondere hinsichtlich der Abgrenzung von Ge-
fahr, Risiko und Restrisiko,?® folgen muss. Vielmehr kann er sich
grundsétzlich auch als Aliud mit eigenen Malstaben gerieren.
Dies ist insofern bedeutend, als in der rechtswissenschaftlichen
Literatur regelméaBig zunéchst das Risiko gegentiber der Gefahr
abgegrenzt wird. In diesem Sinne sollen zukiinftig mdgliche
Schadereignisse mit einer zwischen Risiko und Gefahr eingestuf
ten Eintrittswahrscheinlichkeit und unterschiedlichen Schad-
mafen abgewehrt werden. Mithin ist im Risikoverwaltungsrecht
Risiko als Minus zur Gefahr zu sehen, wobei sich in beiden Fallen
das Ergebnis als Produkt von Eintrittswahrscheinlichkeit und
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Folgenschwere zeigt. Im Risikoverwaltungsrecht soll das Risiko
gleichzeitig eine spezifische Eingriffsschwelle fiir staatliches
Handeln markieren.?

4.4  Literaturkritik eines quantitativen
Risikobegriffs

In der juristischen Literatur wird eine rechtliche Risikodefinition
auf Basis des naturwissenschaftlichen Risikobegriffs, definiert
als Produkt von Eintrittswahrscheinlichkeit und Folgenschwere
einer nachteiligen Auswirkung, teilweise pauschal in Abrede ge-
stellt. Dies wird im Hinblick auf das klassische Risikoverwal-
tungsrecht einerseits damit begriindet, dass es bei rechtlichen
Entscheidungssituationen auf die Eingriffsschwelle ankomme
und die naturwissenschaftliche Definition hierfiir keine Anhalts-
punkte liefere, weshalb eine rechtliche Entscheidung Uber die
Begrenzung eines Gefahrenpotenzials gerade ohne wissen-
schaftlich abgesicherte Prognosen zu treffen sei.”” Fundamenta-
ler setzt eine andere Stimme in der Literatur an, wenn die mathe-
matische Berechenbarkeit des rechtlich relevanten Risikobegriffs
in den hier relevanten Situationen von Unsicherheit grundsatz
lich infrage gestellt wird. Da Eintrittswahrscheinlichkeit und
Schadenshéhe in der Naturwissenschaft auf Grundlage empiri-
scher Erfahrungen fiir die Zukunft prognostisch berechnet wiir-
den, es aber gerade bei neuartigen technischen Entwicklungen
an diesen empirischen Erfahrungswerten mangle, seien insofern
keine tragfahigen Prognosen iiber Eintrittswahrscheinlichkeit
und Folgenschwere moglich.?® In die Bewertung ist zunachst ein-
zustellen, dass sich die vorgenannten Positionen offensichtlich
auf eine spezifische Fallgestaltung des staatlichen Umgangs mit
Risiko beziehen. Bei diesen Fallgestaltungen werden, unter der
Bedingung geringer Empirie zu den Sachgrundlagen der Bewer-
tung, von Menschen erstellte technische Artefakte oder Naturka-
tastrophen als Zufallsprodukte (Safety), die zu einem Schadereig-
nis fiihren kdnnen, angesehen. Die Diskussion bewegt sich dann
entlang der Frage, ob von einer Gefahr, einem Risiko oder einem
Restrisiko gesprochen werden miisse und welche SchutzmafBnah-
men jeweils angemessen seien. Diese Fallgestaltung liegt aber
dem Risikobegriff der DSGVO gerade nicht zugrunde, als es sich
hier um den Fall eines stochastischen intelligenten Angreifers
handelt (Security), bei dem die schutzgutabhédngige Eingriffs-
wahrscheinlichkeit im Sinne einer Haufigkeitsverteilung von

26 | Vgl. Klafki 2017, S. 13.

27 | Vgl. Amndt 2012, S. 43.

28 | Vgl. Klafki 2017, S. 14.

29 | vgl. Klafki 2017, S. 15.

30 | Vgl. Ziegler 2017, S. 5.

31| Vgl. BVerfGE 49, 89, S. 142.
32| Vgl. Merz 2006, S. 9.
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Schadvorfallen und die schutzgutabhéngige Folgenschwere fiir
Personen ermittelt werden miissen. Anders als bei Zufallsereig-
nissen der Safety ist hier auch die geldwertnutzenorientierte Ein-
griffsmotivation des Angreifers zu beriicksichtigen. Der Risikobe-
griff ist insofern umfassender, als er auch diese Wechselwirkung
in gekoppelten Wahrscheinlichkeiten beriicksichtigen muss.

Gemeinsamkeiten ergeben sich insofern, als beide Sachgestaltun-
gen als MaBstabe des Risikobegriffs die Bewertung der Eintritts-
wabhrscheinlichkeit und die mégliche Folgenschwere beinhalten.
Nicht geht es im Rahmen der DSGVO jedoch um die Ermittlung
von relevanten Eingriffsschwellen im Vorfeld von Gefahren. We-
gen dieser Unterschiede soll im Folgenden fiir den Risikobegriff
der DSGVO einer Auffassung gefolgt werden, die das Risiko als
Aliud zur ordnungsrechtlichen Gefahr begreift. Zentrales Wesens-
merkmal dieses Risikobegriffs sei hiernach das ,Wissen um die
Ungewissheit der Wahrscheinlichkeit des Eintritts und der
Folgenschwere".? Gleichwohl kann aus den vorgenannten Er-
wéagungen zum Risiko bei staatlichen Entscheidungen unter Un-
sicherheit und geringer empirischer Basis zu Eintrittshaufigkeit
und Folgenschwere eines Risikos etwas gewonnen werden: In bei-
den Féllen geht es darum, bei unvollstandiger Information iiber
eine zu untersuchende Einheit Aussagen Uber diese treffen zu
kénnen.* Betrachtet man zunachst die Frage nach der Ermittlung
der Wahrscheinlichkeit einer Schutzgutverletzung, so ergeben
sich bei der Anwendung der DSGVO durch Dritte gleichartige Pro-
bleme wie bei staatlichen Risikoentscheidungen. Das Bundes-
verfassungsgericht konkretisiert in Ubereinstimmung mit einem
technisch-naturwissenschaftlichen Verstandnis, dass der Beurtei-
lende ,weitgehend auf Schliisse aus Beobachtungen vergange-
ner tatsachlicher Geschehnisse auf die relative Haufigkeit des
Eintritts und den gleichartigen Verlauf gleichartiger Geschehnisse
in der Zukunft angewiesen" sei.' Dies entspricht der klassischen
frequentistischen Definition von Wahrscheinlichkeit, die schon
grundsétzlich fiir die meisten Sicherheitsprobleme nicht anwend-
bar sein soll.3? Gleiches diirfte auch fiir die begrenzte Prognose-
moglichkeit konkreter Folgeschweren gelten.

Zwei Aspekte aus der vorgenannten Risikodebatte kénnten nun
aber fiir die grundsatzliche Untersuchung von Bayes-Wahrschein-
lichkeiten im Rahmen der DSGVO streiten: Einerseits wird bei
begrenzter empirischer Basis dem Bundesverfassungsgericht



(BVerfG) in der Literatur zugeschrieben, dass es sich immer nur
um gegenwadrtige, subjektive Wahrscheinlichkeitsannahmen
handele und stets ein Rest an Ungewissheit verbleibe.>* Auf der
anderen Seite sieht das BVerfG, dass bei Fehlen einer hinreichen-
den Erfahrungsgrundlage sich der Beurteilende ,auf Schliisse
aus simulierten Verlaufen beschranken” miisse.** Die erste An-
nahme des BVerfG legt entgegen der pauschalen Beurteilung
der vorgenannten Literaturstimme3 nahe, dass Methoden, wel-
che die Beriicksichtigung von subjektiven Faktoren ermdglichen,
grundsatzlich bei der Methodenwabhl in einem rechtlichen Risiko-
verstandnis erfasst sein sollen. Insofern fehlt der Literaturstimme
in ihrer Pauschalitat die Auseinandersetzung mit den Optionen
von subjektiven oder Bayes-Wahrscheinlichkeiten. Denn die Al-
ternative ware nach dem klaren Beurteilungsauftrag der DSGVO
eine vollkommen intransparente, rein subjektive Schéatzung der
das Risiko bestimmenden Faktoren durch den Verantwortlichen.
4.5 Konkretisierende Bewertung der Effektivitat
Es ist mit der Literaturmeinung auch im Rahmen der DSGVO
eine qualitative Bewertung allein auf Basis frequentistischer
qualitativer Risikomodelle nicht méglich, da wegen mangelnder
empirischer Grundlage diese Methoden ausscheiden.

Bei der Anwendung von semi-quantitativen Verfahren der Wahr-
scheinlichkeitsbewertung wére vor dem Hintergrund der Recht
sprechung des Bundesverfassungsgerichts zur Subjektivitat von
Risikoentscheidungen kritisch anzumerken, dass die Identifika-
tion und Bewertung weitgehend als Ausdruck des wenig rationa-
len subjektiven Glaubens der zur Beurteilung berufenen Stelle an-
zusehen ist. Zudem wiirde sich im Hinblick auf die Lernfahigkeit
der Methode das Problem ergeben, wie die Beriicksichtigung
eines moglichen Zuwachses von Empirie bei den ,Verantwort
lichen" zu Eintrittswahrscheinlichkeiten von Schadereignissen ver
fahrensrechtlich und methodisch gesichert werden kann. Diese
Frage stellte sich jedenfalls jenseits der Datenschutzfolgen-
abschatzungen des Artikels 35 DSGVO, welche mit Listen von
Verarbeitungstatigkeiten ,hoher Risiken” eine rudimentére Lern-
fahigkeit im staatlichen Entscheidungsprogramm implementiert.
Insofern ist zu hinterfragen, ob ein quantitatives Risikomodell auf
Basis der Bayes-Wahrscheinlichkeit - jedenfalls in theoretischer
Perspektive - nicht grundsatzlich vorzugswiirdig erscheinen muss.
In diesem Sinne wird in der Literatur die Bayes-Wahrscheinlichkeit
als Vermittler zwischen frequentistischer und subjektiver

33| Vgl. Delhey 2014.

34 | Vgl. BVerfGE 49, 89, S. 142 ff.
35 | vgl. Klafki 2017, 5. 15.

36 | Vgl. Seiler 1997, S. 47.
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Wahrscheinlichkeit eingeordnet,® welche die vorgenannten
Nachteile der Integration von wachsender Empirie und unerkann-
ter subjektiver Verzerrung des semi-quantitativen Modells gerade
meidet. Im Hinblick auf die erstrebte Optimierung der Output
Legitimation der Methode kann es aber bei der theoretischen Vor-
zugswiirdigkeit nicht bleiben, vielmehr muss sich das gewahlte
Modell im Rahmen von Artikel 25 DSGVO auch als mehrdimensi-
onal effektiv und passfahig erweisen.

Gewahr von Schutzgutangemessenheit und Lernfahigkeit

Die nachste Forderung an das gewahlte Modell, die Schutzgutan-
gemessenheit und Lernfahigkeit des Verfahrens im Rahmen von
Artikel 25 DSGVO, speist sich aus der vorgenannten Uberlegung,
dass trotz und gerade wegen der Delegation von grundrechts-
relevanten Entscheidungsrechten an Private eine Kompensation
des staatlichen Entscheidungsverzichts durch die Préferenz an-
gemessener Lernverfahren und die Schutzgutangemessenheit
sichergestellt werden muss.

Gerade fiir semi-quantitative Methoden wird nun explizit ins Feld
geflihrt, dass es schwierig, aufwendig und zudem fehleranfallig
sei, fir Schaden und Eintrittswahrscheinlichkeiten individuelle
Werte zu ermitteln. Eine Kategorisierung mit der Eintrittswahr-
scheinlichkeit selten, hdufig und sehr haufig sowie der potenziel-
len Schadenshohe mittel, hoch und sehr hoch sei hinreichend
praxistauglich.?” Dieser MaRstab zur angemessenen Granularitat
derRisikobeurteilung von Privaten im Rahmen der Unternehmens-
[T-Sicherheit kann fir die datenschutzrechtliche Fallgestaltung
aber nicht zwangslaufig auch gelten. Denn es fehlt dieser Kon-
stellation an einer schutzpflichtauslosenden Drittbetroffenheit
von Grundrechten, die vielmehr einen hoheren Aufwand bei der
Beurteilung aus Griinden der Schutzgutangemessenheit der
Methode gebieten kénnte.

Die schutzgutangemessene Rationalitdat und Willkirfreiheit
sowie die inhdrente Lernféhigkeit eines quantitativen Risiko-
modells auf Basis der Bayes-Wahrscheinlichkeit kénnten insofern
schon allein mit Blick auf die Empfindlichkeit des grundrecht
lichen Schutzgutes angemessener sein. Gleiches fordert daneben
aber auch die Angemessenheit und rationale Begriindung von
Investitionsentscheidungen, die aus der staatlich gesetzten
Pflicht zum technisch-organisatorischen Grundrechtsschutz er-
wachsen und die ,Verantwortlichen” wiederum in ihrer kollidie-
renden Grundrechtssphére von Eigentumsrechten aus Artikel 14

37 | Vgl. BSI-Standard 100-1: Managementsysteme fiir Informationssicherheit (ISMS), S. 28.
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GG schiitzen. Wegen der Kumulation dieser rechtlich relevanten
Kriterien ist insofern auch bei kleinen Fallzahlen das rationale
methodische Fundament eines Wahrscheinlichkeitsbegriffs, der
das subjektive Element des Degree of Belief (DoB) als Wahr
scheinlichkeit formuliert sowie Vorwissen und einen empirischen
Zuwachs in der Datenbasis konsistent integrieren kann, vorzugs-
wiirdig. Denn es ist auch bei hoheren Aufwéanden in der Ermitt
lung der notwendigen Datenbasis besser geeignet, das Telos
datenschutzrechtlicher Normen zu erfiillen. Gerade bei einer De-
legation von Risikobewertungen auf private ,Verantwortliche”,
die gleichzeitig ,Schiitzer" und ,Gefahrder” des ,Schutzbediirfti-
gen" sind, ist zudem zur schutzgutangemessenen Transparenz
sicherung die verfahrensrechtliche Vorgabe einer expliziten
Modellierung subjektiv verzerrender Faktoren geboten, wie sie
die qualitative Risikomodellierung auf Basis der Bayes-Wahr
scheinlichkeit vorsieht. Dies wére bei der Wahl von semi-quanti-
tativen Methoden nicht inharent gegeben.®

Gegen die bis hierhin theoretisch fundierte Vorzugswiirdigkeit
des quantitativen Risikomodells kénnten aus der Perspektive der
zur Grundrechtsangemessenheit und Effektivitat als notwendig
dargestellten Lernfahigkeit des Verfahrens die Gesamtsystema-
tik der verschiedenen risikobasierten Regelungen der DSGVO
und insbesondere die Wertung des Artikels 35 DSGVO bei ,ho-
hen Risiken" streiten. Denn der Verordnungsgeber der DSGVO
hat in Artikel 35 Absatz 4, 5, 6 DSGVO explizit statuiert, dass die
Aufsichtsbehdrden auf Basis eines Koharenzverfahrens nach Ar
tikel 63 DSGVO Listen mit Tatigkeiten veréffentlichen sollen, bei
denen eine Datenschutzfolgenabschatzung (nicht) durchzufiih-
ren ist. Da diese Listen inharent auch die Ergebnisse von auf-
sichtsbehordlichen Risikobewertungen enthalten, konnte dieser
gesetzlich angeordnete Lernprozess bei unsicheren Wissens-
bestanden eher auf die Intention einer pauschalen Klassifikation
von Fallgruppen zu Risikoklassen deuten. Dessen ungeachtet ist
aber gleichwohl auch nach Artikel 35 Abs. 7c DSGVO im Rah-
men einer mit der Methodik des Artikels 25 DSGVO korrespon-
dierenden Datenschutzfolgenabschatzung durch den ,Verant
wortlichen” eine konkrete Bewertung der ,Risiken fiir die Rechte
und Freiheiten der betroffenen Personen” erforderlich. Dies
spricht in systematischer Gesamtbetrachtung fiir ein gestuftes

Lernverfahren zwischen staatlicher Auffangverantwortung und
Effektivitatssicherung. Eine praktikable Festlegung von Fallgrup-
pen ,hohen Risikos" durch die Aufsichtsbehorden, als Vorstufe
einer konkreten Risikoermittlung, muss im Rahmen von Arti-
kel 25 DSGVO nicht zwangslaufig prajudizierend gegen die
Schutzgutangemessenheit von Lernverfahren privater Dritter auf
Basis quantitativer Risikobewertungen sprechen.

Integrationsfahigkeit der Methodik der Risikobewertungen

Wie ausgefiihrt ist die Risikobewertung kein Selbstzweck, son-
dern im Rahmen von Artikel 25 DSGVO ein zu berticksichtigender
Belang im Risikomanagement der DSGVO und mithin relevant
bei der Auswahlentscheidung von technisch-organisatorischen
SchutzmaBnahmen entlang der einzelnen Flanken der Verwund-
barkeit des Schutzbediirftigen. Auch hier gilt es aus grundrecht
licher Perspektive, eine moglichst rational fundierte, willkiirfreie
Abwagungsentscheidung zur Angemessenheit und somit auch
von Kosten und Nutzen zu treffen. Auch wenn in semi-quantitati-
ven Verfahren grundsatzlich mittels Indikatoren, Abstufungen
oder Klassifizierungen rechnerisch ein Risiko und korrespondie-
rende MaBnahmen auf beschreibende/numerische Art dargelegt
werden konnen, ist im Resultat keine Bewertung der Folgen-
schwere einer Schutzgutverletzung der MaBnahmenauswahl auf
Basis einer rationalitatssichernden einheitlichen Bewertungs-
metrik moglich. Dies spricht bei Zugrundelegung der oben entwi-
ckelten Anforderungen zum Ausgleich von Outputlegitimitat
und Schutzgutangemessenheit der Methode grundsétzlich gegen
die Verwendung semi-quantitativer Risikomodelle fiir den Ge-
samtprozess der MaBnahmenauswahl im Rahmen des Artikels 25
DSGVO.

Ein Vorteil fiir ein quantitatives Risikomodell, welches eine ein-
heitliche Bewertungsmetrik der Folgenschwere und MaBnah-
menauswahl auf einheitlichen Kostenmalen inharent erlaubt,
wirde sich aber erst dann zeigen, wenn grundséatzlich fiir die
verschiedenen Flanken der Vulnerabilitdt auch SchadmaRe zu
finden waéren, die eine Beschreibung in Kosten erlaubten. Im
Hinblick auf das Schutzgut des Artikels 25 DSGVO, die unbe-
stimmten ,Rechte und Freiheiten natiirlicher Personen”, konnten
insofern Zweifel bestehen, als beispielsweise immaterielle

38 | Zudem kann bei der entscheidungserheblichen Risikobeurteilung im Rahmen des Artikels 25 DSGVO auch die Perspektive des subjektiven DoB des
eigentlich grundzustandigen staatlichen Entscheidungstragers neben dem DoB des ,Schiitzers" als verantwortlicher Stelle angemessen beriicksichtigt
werden. Dies ist im Entscheidungsprogramm des Artikels 25 DSGVO materiell jedenfalls grundsatzlich im Rahmen der konkreten MaBnahmenwahl ge-
sichert. Die aus staatlicher Sicht markierten, auch risikorelevanten Eingriffsschwellen werden im Rahmen der Entscheidung zur MaBnahmenwahl nach
Artikel 25 im Konditionalprogramm der materiellen Schutzprinzipien wie zum Beispiel den materiellen Bewertungen zur Datenminimierung oder zur
grundlegenden Datensicherheit durch die Verpflichtung der verantwortlichen Stelle, ,den Anforderungen dieser Verordnung zu gentigen”, dem privaten
JSchiitzer" unmittelbar als berlcksichtigungsrelevante, unabdingbare Zielfunktion zugewiesen. Mithin werden auch die subjektiven Elemente der
gestuften staatlichen Vorabentscheidung zu unterschiedlichen Eingriffsintensitdten und Risikoanlagen fiir die informationelle Selbstbestimmung der

Betroffenen damit grundsatzlich an den Bewertenden vermittelt.
39 | Vgl. zum Rationalitatsaspekt Merz 2006, S. 17.

116



Schaden nicht zwangslaufig zivilrechtliche Haftungsfolgen nach
sich ziehen miissen. Allerdings fiihrt Erwégungsgrund 75 konkre-
tisierend aus, dass die Risiken, welche aus einer Verarbeitung
personenbezogener Daten hervorgehen kdnnen, neben materiel-
len auch zu physischen oder immateriellen Schaden fiihren
kénnten. Es sind also alle Schadfolgen grundsatzlich in den un-
bestimmten Begriff aufgenommen. Insofern kann eine Schadbe-
messung in Kostenfunktionen in diesem Rahmen nicht daran
scheitern, dass keine einfachrechtliche Haftung fiir die Schutz
gutverletzung vorgesehen ist. Insofern gewinnt jedoch an Ge-
wicht, dass hinsichtlich der Kostenbasis grundsatzlich auch kei-
ne Liicke entstehen kann, wo das Zivilrecht keinen Schadenersatz
in Geld vorsieht. Denn die DSGVO gewahrt in Artikel 82 selbst
Haftung und ein Recht auf Schadenersatz sowohl bei materiel-
len wie aber auch bei immateriellen Schdden durch die Verlet
zung von Schutzmechanismen der DSGVO. Unter der Bedingung
einer zu erwartenden Kasuistik zu den verschiedenen Fallgrup-
pen von VerstoBen gegen einzelne Schutzprinzipien ist also die
.Bepreisung" der Folgenschwere auch bei immateriellen Schutz
gutverletzungen grundséatzlich gewahrleistet. Insofern streitet
auch die bessere Integration in das kostenbasierte Konditional-
programm zur Wahl von geeigneten, auch risikoangemessenen
SchutzmaBnahmen hier fiir die Wahl eines quantitativen Risiko-
modells auf einheitlicher Bewertungsbasis in Kostenfunktionen.
Neben einer Betrachtung des Eingriffs in die Grundrechte ist
eine Risikoanalyse notwendig, in deren Ergebnis beurteilt wer
den soll, wie groB die Wahrscheinlichkeit ist, dass die betreffen-
de Organisation trotz aller getroffenen Manahmen zum Schutz
der Grundrechte Datenschutzvorgaben nicht einhalten wird.

Praktikabilitat der Risikomodelle

Um die notwendige Effektivitat des Schutzprogramms zu gewahr-
leisten, miissen die Risikomodelle nicht nur im Theoretischen ver-
gleichend bewertet werden, sondern auch fiir die verantwort
lichen Stellen im Rahmen des Risikomanagements praktikabel
umsetzbar sein. Mal3stabsbildend ist, dass gemal3 der Literatur
die ideale Strategie fiir ein rationales Risikomanagement jene ist,
die Gefahren und Risiken identifiziert, quantifiziert und bewertet
und durch Festlegung konsistenter Schutzziele beherrschbar sein
l&sst.4° Dieses Ziel wird von den vorhandenen Modellen semi-
quantitativer Bewertung im Datenschutz unter der Bedingung
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eines HochstmalBes an Praktikabilitat - mit einem klaren Schwer-
punkt auf konsistenten technischen Schutzzielen - in den Fokus
genommen. Es ist allerdings fraglich, inwiefern bei aller Praktika-
bilitat diese Modelle auch die Systematik des Risikokonzepts der
DSGVO noch reflektieren. Grundsatzlich wird sowohl im mog-
licherweise  referenzbildenden  Standard-Datenschutzmodell
(SDM)*" wie auch in weiteren Konkretisierungen wie der Privacy
Impact Assessment Guideline des BSI** eine Methodik vorge-
schlagen, die den Verantwortlichen zunéchst in drei Stufen
JSchutzbedarfe” fiir spezifische ,Schutzziele” feststellen I&sst.
Sodann soll der Verantwortliche MaBnahmen identifizieren, die
den Gefahrdungen adaquat entgegenwirken. Diese MaBnahmen
sind wiederum in die drei Auspragungen gering (1), mittel (2)
und groB (3) differenziert und sollten so gewéahlt werden, dass
ihre Auspragung dem zuvor festgestellten Schutzbedarf ent
spricht.*> Dem entspricht in der Methodik auch die Privacy Impact
Assessment Guideline des BSI.** Auch wenn im letztgenannten
Modell darauf verwiesen wird, dass ein vollstandiges Privacy Im-
pact Assessment auch die Wahrscheinlichkeit von Schutzgutver-
letzungen in die Risikobewertung aufnehmen wiirde,* findet sich
dort keine Methodik dieser Bewertung.

Im SDM wird fir die hier relevante MaBnahmenauswahl zu-
nachst nur die Folgenschwere von Schutzgutverletzungen als
Eingriffsintensitat semi-quantitativ bewertet, und generische
ReferenzSchutzmalnahmen werden abgeleitet. Aus einer Risiko-
analyse sollen sich in diesem Modell allenfalls zusatzliche
SchutzmaBnahmen ergeben, welche die aus der Eingriffsintensi-
tat resultierenden MaRnahmen ergénzen.*® Diese Methodik ent-
spricht - bei aller Praktikabilitat - nicht der Struktur des Risiko-
managements in Artikel 25 DSGVO. Die Methodenkritik ist
insofern wegen des potenziell maBstabbildenden Charakters des
SDM hier noch weiter zu fundieren. Ebenso fehlt dem SDM die
im Rahmen der Risikoermittlung erforderliche unmittelbare Aus-
einandersetzung mit den Schutzgiitern der informationellen
Selbstbestimmung. Wahrend die DSGVO die eigentlichen Schutz
glter der informationellen Selbstbestimmung in den Mittel-
punkt der Bewertung von Risiken und MaBnahmenauswahl
stellt, setzt das SDM zentral beim Schutz der sekundaren, flankie-
renden Sicherungsmechanismen des Grundrechtsschutzes und
den dort genannten Gewahrleistungszielen an,* die sich

40 | Vgl. Merz 2006, S. 17.

41 | Vgl. Das Standard-Datenschutzmodell, V.1.0 - Erprobungsfassung, 2016.

42 | Vgl. Privacy Impact Assessment Guideline, Bundesamt fiir Sicherheit in der Informationstechnik 2011.

43 | Vgl. Das Standard-Datenschutzmodell, V.1.0 - Erprobungsfassung 2016, S. 37.

44 | Vgl. Privacy Impact Assessment Guideline, Bundesamt fur Sicherheit in der Informationstechnik 2011.

45 | Vgl. Privacy Impact Assessment Guideline, Bundesamt fur Sicherheit in der Informationstechnik 2011, S. 24.
46 | Vgl. Das Standard-Datenschutzmodell, V.1.0 - Erprobungsfassung 2016, S. 39.

47 | Vgl. Das Standard-Datenschutzmodell, V.1.0 - Erprobungsfassung 2016, S. 11 ff.
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wiederum lediglich aus einfachrechtlichen Schutzprinzipien des
Datenschutzrechts speisen. Erst im Rahmen der Verortung von
semi-quantitativ beschriebenen Schutzbedarfskategorien wird
die Schwere von Schadereignissen an den konkreten Schutz
glitern, mithin den ,Rechten und Freiheiten" der DSGVO, reflek-
tiert. Diese grundsatzlichen perspektivischen Méngel des Mo-
dells sind insofern nur mit der privaten ITSicherheit erklarbar.
Die dort eingefiihrte Risikobewertung stellt die moglichen Scha-
den durch Verlust von ,Vertraulichkeit"”, ,Integritat” und ,Verfig-
barkeit" von Daten als Schutzgut und Selbstzweck der Bewer-
tung ein.®® Es sollte offensichtlich sein, dass diese ,Schutzgiiter”
nicht im Ansatz mit den Kategorien von Schutzglitern in den
konkretisierenden Regelbeispielen aus Erwagungsgrund 75 der
DSGVO korrespondieren. Nunmehr wird explizit angemerkt, dass
die Skalen zur ,Risikobewertung” im SDM ihren Ursprung in der
Datensicherheit nach BSI-Grundschutz haben.*® Eine praktische
Herausforderung bei der Verwendung von quantitativen Risiko-
modellen auf Basis der Bayes-Wahrscheinlichkeit konnte jedoch
abschlieBend die Gewinnung der notwendigen Datenbasis fiir
eine Bewertung darstellen. Diese Frage kann derzeit nicht ab-
schlieBend geklart werden, und es sind insofern Instanziierun-
gen des abstrakten Modells im Hinblick auf Artikel 25 DSGVO in
weiteren Untersuchungen notwendig.

Zusammenfassung und Ausblick

Es wurde gezeigt, dass das Rollenmodell des Artikels 25 DSGVO
aus grundrechtlicher Perspektive nicht zu beanstanden ist. Aus
einer Gesamtschau der Wechselwirkungen zwischen Schutzgutan-
gemessenheit und der besseren Effektivitat von Lernprozessen in
privater Aufgabenerfiillung ist diese Aufgabenzuweisung beim
Vorliegen eines hinreichend bestimmten und normklaren Verfah-
rensrahmens zur Methodik und Auslegung unbestimmter Begriffe
auch legitim. Der vermeintliche Wertungswiderspruch des Rollen-
modells der DSGVO mit der spieltheoretischen Modellierung
kann auf grundrechtsdogmatischer und regulierungstheoretischer
Basis iber angemessene Kostenfunktionen aufgel6st werden.

Der Risikobegriff der DSGVO ist nach der grundrechtsdogmati-
schen Bewertung mit eigenstandigen MaBstdben im Verhaltnis

zur Bedeutung des Risikoverwaltungsrechts versehen. Grundsatz
lich erweisen sich in der Gesamtschau die vorhandenen, aus der
Methodik der klassischen [T-Sicherheit motivierten Verfahren auf
Basis einer Methodik semi-quantitativer Risikobewertung als un-
vollstandig und in ihrer Schutz und Bewertungsperspektive fiir
Risikoentscheidungen der DSGVO auch als ungeeignet. Wie ein
praktisch anwendbares Modell unter Zugrundelegung einer
spieltheoretisch motivierten quantitativen Risikobewertung auf
Basis der Bayes-Wahrscheinlichkeit zu gestalten ist, ist weiter zu
erforschen. Das Modell ist in Bezug auf die Risikosystematik der
DSGVO und die hier entwickelten Wertungsmalstdbe nicht
widerlegt worden. Es ist zukiinftig eine schutzgutangemessene,
normklare und bestimmte verfahrensrechtliche Sicherung der
Effektivitat der Risikobewertung und der Wahl von Schutzmal3-
nahmen notwendig. Hierfiir kann das theoretische Modell grund-
satzlich sogar als methodischer MaBstab gelten.

Da das Bundesverfassungsgericht schon bei staatlichen Risiko-
entscheidungen die Option der Verbesserung von Entscheidungs-
wissen unter Unsicherheit durch Simulationen angesprochen hat,
ist in der weiteren Forschung eine technische Werkzeugunterstiit:
zung fiir Risikoentscheidungen der DSGVO auf Basis quantitativer
Risikobewertungs- und Risikomanagementverfahren zu betrach-
ten. Der Aspekt der Lernfahigkeit in der entscheidungserheblichen
Datenbasis und der im theoretischen Modell angelegte Vorteil
einer Optimierung der risikoangemessenen MaBnahmenauswahl
in einem dynamischen Priifverfahren sprechen hierfiir. Denn in
einem simulativen, werkzeugunterstiitzten Priifverfahren konnen
- anders als bei der bisherigen statischen Beurteilung - die Wech-
selwirkungen zwischen der Risikobewertung und der méglichen
Wahl von Schutzalternativen sowie die lber Zeitabschnitte gekop-
pelten Verdnderungen der Kosten-Nutzen-Betrachtung eines
Angreifers erfasst werden. Ein technikunterstiitzendes Werkzeug
sollte zudem auf einer technisch-formalen Beschreibung der rele-
vanten Begriffe basieren, wie sie in diesem Band eingefiihrt wird.
Da es sich bei der Bewertung um einen Akt domanenibergrei-
fender Kommunikation handelt, ist ein Allgemeinverstandnis auf
Basis eindeutiger Bedeutungsgehalte der Symboliken unabding-
bar, um unerkannte MafBstabsverzerrungen bei der Bewertung zu
minimieren.>°

48 | Vgl. BSIStandard 100-1: Managementsysteme fiir Informationssicherheit (ISMS), S. 28.

49 | Vgl. Rost 2012, S. 436.
50 | Vgl. Schnieder/Schnieder 2018.
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8 Anwendungen system-
theoretischer Ansatze
am Beispiel konkreter
Problemstellungen

8.1 Quantitative Analyse der
Vulnerabilitat am Beispiel
Verkehrsflughafen

Dr-Ing. Daniel Lichte

Institut flir Sicherungssysteme, Bergische Universitat Wuppertal

Prof. Dr-Ing. Kai-Dietrich Wolf
Institut fiir Sicherungssysteme, Bergische Universitdt Wuppertal

Zusammenfassung

Das Bedrohungspotenzial méglicher Angriffsszenarien an wichti-
gen Infrastrukturen riickt mehr und mehr sowohl in den gesell-
schaftlichen als auch in den wissenschaftlichen Fokus. Diese Ent:
wicklung wird durch eine steigende Anzahl Security-relevanter
Ereignisse an Flugh&fen bestétigt. Die internationale Organisa-
tion der zivilen Luftfahrt ICAO (International Aviation Organiza-
tion), die eine Sonderorganisation der UN ist, legt in ihren Emp-
fehlungen fest, dass eine Bewertung der physischen Sicherheit
von Flughafeninfrastrukturen vorgenommen werden sollte. Bis
heute gibt es unterschiedliche Ansédtze zur Sicherheits- und
Risikobewertung von kritischen Infrastrukturen, die sich auch auf
Flughafen anwenden lassen. Bei genauer Betrachtung wird je-
doch deutlich, dass diese Ansatze Unzuldnglichkeiten bei der
Modellierung von Vulnerabilitat als einem zentralen Aspekt der
Bewertung der physischen Sicherheit aufweisen. In diesem Arti-
kel wird ein analytischer Modellierungsansatz vorgeschlagen,
der eine quantitative und szenariolbergreifende Vulnerabilitéts-
analyse innerhalb der Risikoanalyse von physischen

Quantitative Analyse der Vulnerabilitdt am Beispiel Verkehrsflughafen

Bedrohungen erlaubt. Dieser Ansatz wird beispielhaft auf einen
fiktiven Bereich eines Flughafens angewendet und basiert auf
den Parametern Protektion, Observation und Intervention, wel-
che die Eigenschaften des Sicherungssystems charakterisieren.

Die Bewertung von SicherungsmalBnahmen zur Verbesserung
der Security orientiert sich oft an der klassischen Risikodefinition

Risiko = Eintrittswahrscheinlichkeit x Auswirkung

die auch in anderen Beitrdgen dieses Bandes' verwendet, aber
zum Beispiel von Rechtswissenschaftlerinnen und -wissenschaft
lern? durchaus kritisch gesehen wird. Wahrend die Auswirkung
eines Angriffs in der Regel ohne groRere formale Schwierigkeiten
monetdr zu quantifizieren ist (ethische Herausforderungen be-
stehen selbstversténdlich, wenn zum Beispiel Menschen zu Scha-
den kommen), wird die Eintrittswahrscheinlichkeit eines erfolg-
reichen Angriffs oft aufgeteilt in Bedrohungswahrscheinlichkeit
und die sogenannte Vulnerabilitat oder Verwundbarkeit.> Alle
Faktoren, die zum Eintreten eines konkreten Bedrohungsszenarios
beitragen, also zum Beispiel Motivation und Fahigkeit des An-
greifers, Attraktivitat des Ziels (Asset) etc., werden in der Bedro-
hungswahrscheinlichkeit zusammengefasst. Die Vulnerabilitat
erfasst die Wahrscheinlichkeit, dass ein Angriff erfolgreich durch-
gefiihrt wird, also nicht etwa durch technische oder organisatori-
sche Sicherungs- und InterventionsmaBnahmen abgewehrt wer-
den kann, und stellt somit ein MaR fiir die (Nicht)Wirksamkeit
dieser MaBBnahmen dar. Das Risiko im Sinne einer Bewertung der
Security lieBe sich also wie folgt beschreiben:

Risiko = Bedrohungswahrscheinlichkeit x Vulnerabilitit
x Auswirkung

Dieser nun dreigeteilte Risikobegriff ist oft die Basis praxis-
relevanter, meist semi-quantitativer* Risikobewertungen der Se-
curity. Wird die obige Formulierung des Risikos im Sinne einer
Multiplikation quantifizierter GréBen interpretiert, so ist die Giil-
tigkeit ganz offensichtlich auf diskrete Wahrscheinlichkeiten

1| Vgl. Beyerer/Geisler 2018, Schnieder/Schnieder 2018, Vieweg 2018, Deutschmann/Milbredt 2018, Arens/Kiihne 2018.

2| Vgl Raabe 2018.
3| Vgl Arens/Kiihne 2018.
4] Vgl ebd.
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stochastisch unabhangiger Ereignisse beschrénkt. Diese Voraus-
setzungen werden in aller Regel nicht gegeben sein. Eine Bedro-
hungswahrscheinlichkeit® ist mit Unscharfe behaftet und die
konkrete Bedrohung das Ergebnis willkiirlicher Handlungen.®
Man kann hinterfragen, ob der Begriff ,Wahrscheinlichkeit" hier
Uiberhaupt angebracht ist. In jedem Fall ist die Wahrscheinlich-
keitstheorie ein fundiertes Konzept, das den Umgang mit
unscharfen GréBen in elaborierter Weise ermdglicht und fiir die
Bewertung von Sicherheitsrisiken in geeigneter Form wider
spruchsfrei erweitert werden kann.”

Auch die Vulnerabilitat eines Objekts und damit die Wahrschein-
lichkeit des Erfolgs bei gegebener Bedrohung unterliegt wesent:
lichen Unscharfen und héngt neben willkiirlichen Entscheidun-
gen des Angreifers ganz wesentlich von der Auspragung von
SicherungsmaBBnahmen ab. Wie sich die Wirksamkeit dieser Mal3-
nahmen auf der Basis einer Metrik quantifizieren lasst, wird in
diesem Beitrag am Beispiel eines Verkehrsflughafens dargestellt.
Die grundlegenden Wirkmechanismen Protektion, Observation
und Intervention beschreiben dabei die Abwehrmdglichkeiten
und sind Uber Zeitverteilungen abgebildet. Bestehen unterschied-
liche Angriffspfade, so wird die Entscheidung eines intelligenten
und informierten Angreifers wohl zugunsten des am wenigsten
gesicherten, also schwéchsten Angriffspfades fallen. Damit legt
der schwéchste Pfad® die Vulnerabilitdt des Objekts beziiglich ei-
nes oder mehrerer definierter Angriffsziele fest. Die Quantifizie-
rung der Vulnerabilitat technischer Systeme und kritischer Infra-
strukturen wird als Baustein einer integrativen Theorie der
Verlasslichkeit gesehen.®'°

Die Entwicklung einer objektiven Basis zur quantitativen
Beschreibung von Vulnerabilitdt, zu der wir hier einen Beitrag
leisten mochten, kann in Zusammenfassung der obigen Erlaute-
rungen ohne einen formalen Rahmen fiir die quantitative Be-
schreibung des Sicherheitsrisikos" nicht gelingen. Dabei verste-
hen wir unsere Bottom-up-Vorgehensweise, die bei etablierten
Methoden ansetzt und diese schrittweise verallgemeinert, somit
die Anschauung befordert und erste quantitative Ergebnisse bei
moderatem Modellierungs- und Berechnungsaufwand liefert, als

komplementar zur Entwicklung einer fundierten und notwendi-
gerweise abstrakten Theorie.

1 Einfiihrung

Durch die zunehmende Bedrohung, die von potenziellen terroris-
tischen Anschlagen ausgeht, gelangt die Sicherheit von zivilen
Flughafen, die als kritische Infrastrukturen betrachtet werden
kénnen, mehr und mehr in den Fokus von Gesellschaft und Wis-
senschaft. Tatsachlich gab es in den letzten Jahren eine betrécht
liche Anzahl von Vorféllen, die fiir die Sicherheit von Flughafen
relevant sind.

Eine Befragung an US-amerikanischen Flughafen durch den Pres-
sedienst Associated Press (AP) im Jahr 2016 ergab, dass allein
im Bereich des Perimeterschutzes zahlreiche Vorfélle verzeichnet
wurden.'? Die physische Sicherheit von zivilen Flughafen wird
durch die ICAO, die internationale Organisation fiir zivile Luft
fahrt, requliert und kontrolliert. Annex 17 des Abkommens iber
die internationale zivile Luftfahrt, der sich mit der Abwehr von
duBeren Gefahren wie Sabotageakten und anderen, beispiels-
weise terroristisch motivierten Angriffen oder Eingriffen beschaf
tigt, sieht vor, dass eine Analyse der physischen Sicherheit von
Flughafeninfrastrukturen erfolgen soll. Das Aviation Security
Manual,”® welches offentlich nicht verfigbar ist, beschreibt wei-
tere Einzelheiten zu diesen geforderten Analysen und zeigt rela-
tiv unspezifisch mogliche Methoden auf, die auf qualitativen
Modellen und Expertenwissen basieren.

Darliber hinaus sind zahlreiche institutionelle Forschungspro-
gramme aufgelegt worden, die sich mit dem physischen Schutz
und der CyberSecurity von kritischen Infrastrukturen befassen.
In diesem Kontext entwickelten sich verschiedene Ansatze zur
Risikobewertung kritischer Infrastrukturen,™ die sich auch im
Kontext von Flughafen anwenden lassen. Eine detaillierte Analy-
se dieser Ansatze zeigt jedoch, dass sie Defizite in der Modellie-
rung der Vulnerabilitat als einer wesentlichen Komponente der
physischen Risiko- und Sicherheitsbewertung aufweisen.

5| Mit der Ermittlung der Bedrohungswahrscheinlichkeit aus kriminellen Aktivitaten befasst sich Labudde 2018.
6| Die Abbildung willkarlicher Handlungen wird von Weyer et al. 2018 beschrieben (in diesem Band).

7 | Vgl. Beyerer/Geisler 2016.
8| Vgl. Beyerer/Geisler 2018.
9 | Vgl. Bertsche et al. 2018.

10 | Vgl. Deutschmann/Milbredt 2018: Uber einen Fuzzy-Ansatz kann das globale Sicherheitsniveau eines Verkehrsflughafens auch ohne konkrete Quantifi-
zierung der Wirkmechanismen von SicherungsmaBnahmen bewertet werden.

11| Vgl. Beyerer/Geisler 2018.

12 | Vgl. Associated Press 2016.
13| Vgl. ICAO 2015,

14 | Vgl. Giannopoulus et al. 2012.
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Bestehende Ansdtze beschranken sich gleichermaBen auf die
Analyse und Bewertung spezifischer Szenarien, wobei die Art des
Angriffs, die Assets als definierte Angriffsziele und die resultie-
renden Folgen als Auswirkungen festgelegt sind.” Aus diesem
Grund beziehen sich die erzielten Ergebnisse der Risikobewer-
tung nur auf das betrachtete Szenario; eine szenariolibergreifen-
de Analyse kann auf dieser Grundlage nicht geleistet werden.
Hinzu kommt, dass die meisten Ansatze auf qualitativen oder
semi-quantitativen Methoden basieren, die oft die subjektive
Einschatzung von Fachleuten erfordern, sodass eine objektive
Quantifizierung der Vulnerabilitat der betrachteten Infrastruktur
nicht moglich ist. Die Verwendung diskreter Wahrscheinlichkei-
ten, die Gblicher Bestandteil quantitativer Risikobewertungen
sind, kann dabei irrefiihrende Ergebnisse liefern. Gleichzeitig
werden Unsicherheiten, die der Charakterisierung von Kompo-
nenten und Systemen von Sicherheitseinrichtungen inhérent
sind, in der Regel nicht weiter beriicksichtigt.'®

In diesem Artikel sollen die beschriebenen Probleme dezidiert be-
trachtet werden. Gleichzeitig wird ein iibergreifender analytischer
Modellierungsansatz prasentiert, der eine quantitative und sze-
narioiibergreifende Vulnerabilitdtsanalyse innerhalb der Bewer
tung der physischen Sicherheit erlaubt. Der Ansatz, der in der
Beschreibung der Fahigkeiten von Sicherungssystemen in einer
Infrastruktur auf den Parametern Protektion, Detektion und Inter-
vention basiert, wird auf einen fiktiven Bereich einer Flughafen-
infrastruktur angewendet. Zunachst werden die grundlegenden
Annahmen hierzu dargestellt und die Berechnung der systemi-
schen Angriffspfade naher erldutert. Wahrscheinlichkeitsdichte-
funktionen, die die Wirksamkeit von Sicherheitsbarrieren be-
schreiben koénnen, werden vorgestellt. Im Weiteren folgt eine
Herleitung der analytischen mathematischen Beziehungen, die
aus den grundlegenden Annahmen resultieren. Die Analyse der
Detektion ergibt den sogenannten kritischen Detektionspunkt,
der von Garcia eingefiihrt wurde'” und in eine Barrieren-orientier
te Berechnung der Vulnerabilitat der moglichen Angriffspfade
des Flughafenbereichs tberfiihrt wird. So wird gezeigt, dass eine
szenariolibergreifende Bewertung und Analyse sowie auch die
Betrachtung méglicher Unsicherheiten bei der Beschreibung des
Systems méglich sind. Die Vulnerabilitdtsanalyse der gesamten
Flughafensektion basiert auf der Anwendung des Prinzips des
schwachsten Angriffspfades. AbschlieBend erfolgt eine kritische
Diskussion des analytischen Ansatzes, und es werden weitere
Forschungsbedarfe skizziert. Insbesondere wird die Mdglichkeit

15 | Vgl. French/Gootzit 2011.

16 | Vgl. Cox 2009.

17 | Vgl. Garcia 2008.

18 | Vgl. ICAO 2014,

19 | Vgl. Tamasi/Demichela 2011.
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erwogen, die Konfiguration von SicherungsmaBnahmen fiir defi-
nierte Infrastrukturen zu optimieren, um deren Vulnerabilitat mit
hilfe des dargestellten Modells zu minimieren.

2 Stand der Forschung

Im ersten Teil des Kapitels werden aktuelle MaBnahmen, Regu-
lierungen und Bestimmungen sowie neue Ansatze zur Luftsicher-
heit eingefiihrt. Hierbei ist festzustellen, dass aus der Verschar-
fung der Bestimmungen in der Luftsicherheit verstarkt die
Notwendigkeit resultiert, eine Risikobewertung im Bereich der
Security zu entwickeln, die insbesondere auf einer Vulnerabili-
tatsanalyse der Infrastrukturen ziviler Flughafen basiert. Wah-
rend der aktuelle Stand der Forschung in der Risikobewertung im
zweiten Kapitel des Artikels behandelt wird, wird im letzten Teil
ein kurzer Uberblick iiber bestehende Methoden im Kontext der
Vulnerabilitatsanalyse gegeben.

2.1 Luftverkehr und Flughafensicherheit

Insbesondere seit den Terroranschldgen am 11. September 2001
wurden diverse MaBnahmen zur Flugsicherung und Flughafensi-
cherheit ergriffen; Annex 17 des Chicago-Abkommens lber die in-
ternationale Zivilluftfahrt' fiihrt diese detailliert auf. Es werden
hier nicht nur die MaBnahmen im Einzelnen aufgelistet - der MaR-
nahmenkatalog nennt darliber hinaus auch konkrete Beispiele,
wie diese MalBnahmen umgesetzt und Bestimmungen eingehal-
ten werden kdnnen. Er enthalt 66 SicherheitsmaBnahmen sowie
zusatzlich 16 empfohlene Methoden zu deren Anwendung und
ein sogenanntes Programm fiir Sicherheitsaudits (USAP - Univer
sal Security Audit Program), mit welchem ein entsprechender Um-
setzungs- und Implementierungsstand ermittelt werden kann.

Sowohl Annex 17 als auch daraus resultierende weiterfithrende
Entwicklungen in Wissenschaft und Anwendung beinhalten
neue Modelle und Methoden sowie MaBnahmen zur Sicherung
und zum Schutz von Flugzeugen und zivilen Flughafen vor unter-
schiedlichsten terroristischen Bedrohungen. Konkrete MaBnah-
men zur Bekdmpfung potenzieller terroristischer Angriffe sind
zum Beispiel detaillierte Reisegepackkontrollen, die biometri-
sche Identifizierung von Fluggdsten sowie eine risikobasierte
Bedrohungsbeurteilung.'®
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Die wissenschaftlich fundierte Methodik fokussiert hier auf die
Bedeutung des Risikomanagements sowie eine Bewertung der
Vulnerabilitdt und potenzieller Bedrohungen. Das nicht 6ffent
lich zugéngliche ICAO-Dokument 89732° umreift verschiedene
Ansatze zur analytischen und semi-quantitativen Risikoanalyse.
Es bieten sich jedoch zusatzlich noch weitere MaBnahmen an -
diese sollten sowohl die Bedrohungs- als auch eine Vulnerabili-
tatsanalyse umfassen und auf potenzielle Folgen und deren Kri-
tikalitat eingehen.?’

Im Allgemeinen basiert eine Vulnerabilitdtsbewertung auf der
Analyse der bestehenden Infrastrukturen und identifiziert deren
Schwachstellen wie bestehende Protektions- und Observations-
systeme oder auch Prozesse, die anfallig fiir potenzielle Anschla-
ge durch Terroristen oder unbefugte Angreifer sind.?? Dies kon-
nen im Falle eines geplanten Angriffs kritische Angriffspunkte
sein, die zum Erfolg des Angreifers fithren.??

Eine Identifizierung der kritischen Assets der betrachteten Infra-
struktur als potenziell bevorzugter Angriffsziele stellt einen ers-
ten essenziellen Schritt in der sicherheitsbezogenen Risikoanaly-
se dar, da hier wichtige Grundstrukturen sowie Standorte
identifiziert werden, die einen besonderen Schutz erfordern.?*
2.2 Security-Risikoanalyse

Sicherheit im Sinne von Security, also Schutz vor gewollten
Gefahrdungen,?® umfasst eine Reihe von Aspekten, die verschie-
dene Kompetenzbereiche abdecken. Daher ist eine ganzheitliche
Betrachtung wesentliche Grundlage fiir eine umfassende Sicher-
heitsbewertung.?® Physische Sicherheit als ein Teil davon behan-
delt den Schutz von Infrastrukturen vor geplanten physischen
Angriffen.?” Das Ziel von physischen SicherheitsmaBnahmen ist
es, einen Angreifer durch unterschiedlichste MaRnahmen wie
Protektion, Detektion und Intervention davon abzuhalten, sein
Ziel zu erreichen, sowie gleichermaBen resiliente Strukturen zu

20 | Vgl. ICAO 2015.

21 | Vgl. Morgeson et al. 2011, Solano 2010.
22 | Vgl. Tamasi/Demichela 2011.
23| Vgl. Garcia 2008.

24| Vgl. White et al. 2014.

25 | Vgl. Beyerer/Geisler 2018.
26 | Vgl. Hamnser Group 2010.
27 | Vgl. Beyerer et al. 2010.

28 | Vgl. Garcia 2008.

29 | Vgl. Broder/Tucker 2012.

30 | Vgl. Campbell/Stamp 2004.
31| Vgl. Meritt 2008.

32| vgl. Landoll 2011.

33| Vgl. Flammini et al. 2009.
34 | Vgl. Landoll 2011.
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schaffen, welche die Konsequenzen erfolgreicher Angriffe min-
dern kdnnen.?®

Der Risikobegriff in der (physischen) Sicherheit ist definiert als:
Risiko = Bedrohung x Vulnerabilitit x Auswirkung. (1)

Diese Definition stellt eine quantitative Beziehung her, die die
Auswirkungen eines Angriffs sowie die Eintrittswahrscheinlich-
keiten von Bedrohungsszenarien mit der Vulnerabilitét, also der
Wahrscheinlichkeit, dass ein aus dem Bedrohungsszenario resul-
tierender Angriff Erfolg haben kénnte, kombiniert. Uber die Vul-
nerabilitat lasst sich somit die Wirkung von SicherheitsmafBnah-
men abbilden, die die Wahrscheinlichkeit erfolgreicher Angriffe
vermindern. Die dargestellte Definition des Risikobegriffs er
leichtert die Herleitung und Definition akzeptabler Risiken und
notwendiger MaBnahmen zur Risikominimierung.?® Unsicherhei-
ten mit Bezug zu den drei Risikofaktoren sollten sorgfaltig be-
trachtet werden.>°

Es wurden bereits einige Ansatze zur Risikobewertung entwickelt;
diese lassen sich unterscheiden in qualitative, quantitative und hy-
bride Methoden.®' Qualitative Methoden basieren in der Regel auf
Expertenwissen, wahrend quantitative Methoden diskrete Wahr-
scheinlichkeiten zur Beschreibung der Parameter verwenden. Erste-
re sind aufgrund ihrer einfachen Nutzung weit verbreitet, wobei
der Riickgriff auf Expertenwissen gleichermal3en auch zu ungenau-
en oder sogar falschen Ergebnissen fiihren kann.3? Dariiber hinaus
wurden quantitative Methoden zur Kosten-Nutzen-Analyse ent
wickelt. In der Regel beriicksichtigen Kosten-Nutzen-Analysen von
SicherheitsmaBnahmen potenzielle finanzielle Verluste als Folge
eines erfolgreichen Angriffs, die Eintrittswahrscheinlichkeit ver
schiedener Angriffsszenarien sowie die Vulnerabilitdt der Infra-
struktur.3® Hierbei konnen exakte Ergebnisse berechnet werden, die
jedoch zum einen Unsicherheiten nicht beriicksichtigen und zum
anderen gleichzeitig die Komplexitat der Berechnung erhéhen.**



Anwendungen systemtheoretischer Ansdtze am Beispiel konkreter Problemstellungen:

3 Vulnerabilitatsanalyse

Die quantitative Vulnerabilitdtsanalyse als Teil der quantitativen
Risikoanalyse basiert im Wesentlichen auf Methoden der Zuverlas-
sigkeits- und allgemeinen Risikoanalyse. Bisher entwickelte An-
satze zur Vulnerabilitatsanalyse sind abhédngig von definierten An-
griffsszenarien.® Diese Abhéngigkeit wirkt sich nachteilig auf eine
umfassende Analyse aus, da das Wissen tiber das mogliche Verhal-
ten eines potenziellen Angreifers als unzureichend angesehen wer-
den muss.*® Die bestehenden Modellansatze lassen sich differen-
zieren in vorwiegend analytische, aber auch formale Methoden.
Eine Ubersicht tiber bestehende Modelle findet sich bei Nicol et
al.¥” Analytische Methoden basieren haufig auf sogenannten An-
griffsbaumen, die eine Weiterentwicklung der aus der Zuverlassig-
keitsanalyse bekannten Fehlerbdume darstellen. Eingefithrt wur
den Angriffsbaume urspriinglich durch Schneier,® um Analysen im
Bereich der [T-Sicherheit durchfiihren zu kdnnen. Seitdem erfuhren
sie eine rasche Fortentwicklung durch diverse Autorinnen und Au-
toren, zusammenfassend zu finden zum Beispiel bei Vintr et al.*

Eine weitere Entwicklung besteht in der Uberfithrung von An-
griffsbdumen in Bayes'sche Netzwerke, um die Zeitabhdngigkeit
erfolgreicher Angriffe beriicksichtigen zu kénnen.*® Uber beding-
te Wahrscheinlichkeiten kann dann in Bayes'schen Netzwerken
die Vulnerabilitat von Infrastrukturen ermittelt werden.

Contini et al. entwickelten Modelle inkoharenter Angriffspfade,
um das dynamische Verhalten des betrachteten Systems darzu-
stellen.# Zuséatzlich werden in diesem Ansatz einfache Wahr-
scheinlichkeitsverteilungen fiir die Protektionseigenschaften in
die Angriffspfade integriert, um die chronologische Reihenfolge
der Angriffe zu untersuchen. Dies ermdglicht die Analyse der
Interventionsfahigkeit innerhalb der betrachteten Infrastruktur,
indem die Wahrscheinlichkeiten fiir Restprotektion und System-
reaktion (Intervention) verglichen werden kénnen.*?

Garcia beschreibt diese Relation, indem mdgliche potenzielle
Angriffspfade als Teil der verschiedenen Angriffsszenarien und
entsprechenden Barrieren genutzt werden.*® Das Modell ist zeit
basiert und fithrt den kritischen Detektionszeitpunkt ein, der

35 | Vgl. French/Gootzit 2011.
36 | Vgl. Cox Jr. 2009.

37 | Vgl. Nicol et al. 2004.
38| Vgl. Schneier 1999.

39| Vgl Vintretal. 2012.

40 | Vgl. Fakhravar et al. 2017.
41| Vgl. Contini et al. 2008.
42 | Vgl. Contini et al. 2012.
43 | Vgl. Garcia 2008.

44 | Vvgl. Landucci et al. 2017.
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eine Voraussetzung fiir die erfolgreiche Intervention darstellt.
Ein weiterer hybrider Ansatz, der insbesondere auf der Beschrei-
bung von Garcia basiert, wird von Landucci et al.** vorgeschla-
gen. Dort werden zusatzlich zur quantitativen Betrachtung
qualitative Bewertungen miteinbezogen und mit diskreten Wahr
scheinlichkeitsintervallen quantifiziert.

Zusammenfassend zeigt sich, dass die Berlicksichtigung von Un-
sicherheiten in den systemischen Parametern sowie im System-
verhalten insgesamt mithilfe bisher existierender Ansatze zur
analytischen Modellierung kaum méglich ist. Hinzu kommt, dass
eine szenarioiibergreifende Analyse gesamter Infrastrukturen
bisher kaum moglich ist, da die Analyse jeweils von spezifischen
Szenarien abhéngt.

4 Ansatz

Nachfolgend wird der neue analytische Modellierungsansatz ein-
gefiihrt. Er basiert auf den von Contini et al. und Garcia getroffe-
nen Annahmen und wendet Wahrscheinlichkeitsdichtefunktio-
nen (pdf) an, um die spezifischen Eigenschaften der Komponenten
eines Sicherungssystems fiir Protektion, Detektion und Interven-
tion zu beschreiben. Der Parameter Observation wird hier neu ein-
gefiihrt, um die Systembeschreibung auf die technischen Fahig-
keiten der Einzelelemente zu beziehen: Detektion wird dann
betrachtet als Ergebnis der Wirkung von Protektions- und Obser-
vationselementen. Somit wird die Entdeckung (Detektion) eines
Angriffs durch Observation ein zeitabhangiger Prozess. Durch die
Beschreibung der Schutzwirkung des Sicherungssystems auf
Basis der technischen Eigenschaften seiner Elemente wird es
maoglich, zu einer szenarioiibergreifenden Sicht auf das gesamte
Sicherungssystem einer Infrastruktur zu gelangen respektive Vul-
nerabilitat szenariotibergreifend zu bestimmen.

In einem ersten Schritt werden vier Grundannahmen (iber das Sys-
temverhalten und die wechselseitigen Beziehungen der jeweiligen
Systemkomponenten zueinander getroffen. Diesen Annahmen fol-
gend wird ein Modell abgeleitet, welches - basierend auf pdf - eine
Analyse méglicher Angriffspfade und ihrer Vulnerabilitat erlaubt.
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4,1  Grundannahmen

Das im Fokus stehende Verhalten des Sicherungssystems einer
betrachteten Infrastruktur lasst sich durch vier grundlegende An-
nahmen zu Abhéngigkeiten und Beziehung der Systemkompo-
nenten zueinander charakterisieren:

1. Der schwachste Angriffspfad der Infrastruktur definiert de-
ren Vulnerabilitat, da der vom Angreifer ausgewahlte Pfad
unbekannt ist.

2. Die Kombination aus Protektion und Observation an einer
Barriere ist unerlasslich, da ein potenzieller Angreifer ohne
eine Moglichkeit zur Erkennung (Detektion) des Angriffs be-
liebig viel Zeit hat, eine Barriere zu iiberwinden.

3. Die Detektion eines Angriffs ist nur moglich, wenn Protekti-
onselemente einen Angriff so lange verzégern kénnen, dass
die Observation zu einer Detektion fihrt.

4. Nach erfolgter Detektion kann ein Angriff nur gestoppt wer-
den, wenn die verbleibende Verzégerung durch Protektions-
elemente entlang der verbleibenden Angriffspfade den An-
greifer hinreichend lange aufhélt, sodass eine Intervention
vollstandig erfolgt ist, bevor der Angreifer das Asset
erreicht.

4.2  Modellierung der Angriffspfade

Mithilfe dieser Uberlegungen, ergénzt durch die topologischen

Beziehungen einer definierten Infrastruktur, lasst sich die

Schutzwirkung eines Sicherungssystems modellieren. Der ersten

Annahme folgend, miissen alle Angriffspfade eines Objekts be-
ricksichtigt werden, da der zundchst unbekannte schwachste
Pfad die Vulnerabilitat des betrachteten Objekts definiert. So
werden alle moglichen Angriffspfade einer Infrastruktur in ein
pfadbasiertes Modell extrahiert.

Abbildung 1 zeigt das Ergebnis einer generischen Modellierung.
In einem zweiten Schritt wird das Modell der einzelnen Angriffs-
pfade, die sich aus dem topologischen Modell extrahieren las-
sen, detaillierter ausgefiihrt (Abbildung 1). In Ubereinstimmung
mit der zweiten Annahme umfasst das detaillierte Modell der
Angriffspfade sowohl Elemente der Protektion als auch der Ob-
servation, die die Barrieren des Modells bilden.

Zusatzlich wird eine Option zur Intervention an jeder Barriere im
Modell beriicksichtigt, da diese in direkter Abhdngigkeit zur In-
teraktion zwischen Elementen der Protektion und Observation
steht. Alle Angriffspfade lassen sich dann, wie beispielhaft in
Abbildung 2 gezeigt, weiter detaillieren. Das detaillierte Modell
reprasentiert die verschiedenen Systemkomponenten an den be-
trachteten Barrieren.

4.3  Probabilistische Analyse

Die dritte Annahme impliziert, dass eine Detektion des Angrei-
fers an einer Barriere nur bei hinreichend langem Aufenthalt des
Angreifers im Observationsbereich méglich ist, sodass mit zuneh-
mender Uberwindungszeit (Protektionszeit t) das Erreichen der
Observationszeit t, und damit die Detektion an der Barriere

IS

BIEIBIE A BB B

Abbildung 1: Topologisches Modell eines Beispielsystems (Quelle: eigene Darstellung)
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Komponenten Protektion

Magliche Interventionspunkte 0 Q Q Q
Q ) Q ) -

Komponenten Observation

Abbildung 2: Detaillierter Angriffspfad 1 des Beispielsystems (Quelle: eigene Darstellung)

eintritt. Die bedingte Wahrscheinlichkeit fiir Detektion D ist be-
stimmt durch:

D=P(t,> ty). (2)

Bereich erhohter Wahrscheinlichkeit fiir Detektion

p.o

iy N

pdf Protektion ) pdf Observation t

Abbildung 3: Detektion (Quelle: eigene Darstellung)

Abbildung 3 beschreibt schematisch die Relation zwischen Obser-
vation und Protektion fir die Zeit eines Angriffs t. Die pdf fiir De-
tektion resultiert aus dem Bereich, in dem sich die Detektion po-
tenziell ereignen kann. Die daraus resultierende kumulierte
Verteilungsfunktion (cpdf) D(t) lasst sich als die technische Mog-
lichkeit zur Detektion eines Angriffs interpretieren, die sich aus
dem Zusammenspiel zwischen Protektions- und Observationsein-
richtungen ergibt. Hinsichtlich der Eintrittswahrscheinlichkeit be-
deutet dies:

D(t) = [; o(to) - Lf,, p(e)drldt,. (3)

45 | Vgl. Garcia 2008.
46 | Vgl. Contini et al. 2012.

4.4  Rechtzeitige Intervention bei Angriffspfaden

Die vierte grundséatzliche Annahme wird durch die Einfiihrung
der rechtzeitigen Intervention auf einem Angriffspfad beriick
sichtigt. Die Intervention kann durch eine pdf beschrieben wer
den, die die Verteilung der Interventionszeiten wiedergibt.

[ov]

Start Asset erreicht
Barriere B, ! B

I B SR

(v}

N

Zeit bis Intervention T,

1
:
L
i Verbleibende Angriffszeit T,

1
Kritischer Zeitpunkt zur Detektion

Abbildung 4: Kritischer Detektionszeitpunkt (Quelle:
Darstellung)

eigene

Wie von Garcia vorgeschlagen, muss fiir eine rechtzeitige Interven-
tion die hierfiir benétigte Interventionszeit t kiirzer sein als die Zeit,
die der Angreifer fiir die Uberwindung des Restschutzes auf dem
betrachteten Angriffspfad benétigt (siehe Abbildung 4).* Die da-
raus resultierende vereinfachte Relation an einer Barriere B__auf dem
Angriffspfad mit n Barrieren kann wie folgt beschrieben werden:

t < Xxe1tpi- (4)

Entsprechend Contini et al. folgt aus der Beschreibung der Para-
meter durch pdf, dass die rechtzeitige Intervention die bedingte
Wahrscheinlichkeit von benétigter Interventionszeit t und ver-

bleibender Protektion auf dem Pfad t ist.*®

T = P(t, > t)). (5)
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Bereich erhohter Wahrscheinlichkeit
fiir einen erfolgreichen Angriff

pi ! .
Ipdf Intervention

pdf Restprotektion

Abbildung 5: Rechtzeitige Intervention (Quelle: eigene Darstel-
lung)

In Abbildung 5 wird der von Contini et al. beschriebene Zusam-
menhang illustriert. Die dort dargestellte pdf der Restprotektion
kann durch eine Faltung der Protektionsdichten der verbleiben-
den Barrieren auf dem Angriffspfad berechnet werden. Fir Barri-
ere B_auf dem Angriffspfad lasst sich definieren:

prad,x(t) = Prs1 () % ox py (0. (6)

Die kumulierte bedingte Wahrscheinlichkeit fiir eine rechtzeitige
Intervention T(t) lasst sich also ableiten, indem man die pdf fiir
Intervention und Restprotektion verkniipft:

T(t) = fo OR ft Prraqx(Ddrlde;. )

Die Detektionswahrscheinlichkeit D, und die Gesamtwahrschein-
lichkeit einer rechtzeitigen Intervention T, kénnen dann zur Be-
rechnung der Vulnerabilitat jeder Barriere V, kombiniert und die
beiden Faktoren als kumulierte Wahrscheinlichkeiten fiir t—>oo
betrachtet werden. Auf diese Weise werden alle Moglichkeiten
einer detektierten Uberwindung einer Barriere sowie einer nach-
folgenden rechtzeitigen Intervention berticksichtigt. Die Starke
einer Barriere S, wird beschrieben als die Wahrscheinlichkeit, den
Angreifer durch Detektion und rechtzeitige Intervention davon
abzuhalten, das angestrebte Asset zu erreichen. Die Vulnerabili-
tat ist dann das Komplement der Stérke:

Vi=1_5i=1_Di'Ti' (8)
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Da sich die verbliebene Protektionszeit an den Barrieren entlang
des Angriffspfades verringert, reduziert sich gleichzeitig die ab-
solute Detektionsrate eines Angriffspfades. Dies spiegelt sich in
der seriellen Verbindung der Barrieren entlang eines Angriffs-
pfades wider und fiihrt zur Berechnung der Vulnerabilitat.

Vpaa,j = [i=1 Vi (9)

Die daraus resultierende Pfadvulnerabilitat Iasst sich auf alle An-
griffspfade innerhalb eines Objekts anwenden.

5 Beispiel

Der vorgestellte analytische Ansatz zur Vulnerabilitdtsanalyse
wird auf den Teilbereich einer zivilen Flughafeninfrastruktur an-
gewandt. Zum Verstandnis der Topologie und der Barrierenele-
mente werden zunéachst die generelle Struktur sowie Schliisselbe-
reiche naher erldutert. Zusitzlich wird ein Uberblick tiber
vorhandene Sicherungseinrichtungen und deren Charakteristika
im Sinne des prasentierten Modellierungsansatzes gegeben.

Nachfolgend wird der eingefiihrte Ansatz zur Vulnerabilitatsana-
lyse auf einen moglichen Angriffspfad innerhalb der Flughafen-
infrastruktur angewandt. Die Ergebnisse fiir alle Angriffspfade
werden dann detailliert prasentiert, um mégliche Implikationen
und die generelle Konsistenz der Ergebnisse zu diskutieren.

5.1  Flughafenstruktur und Szenario

Ublicherweise besteht ein Flughafen aus einer Land- und einer Luft
seite, wobei verschiedenste Bereiche geschiitzt werden miissen.

T

Perimeter Parkplatze Flugzeuge Ticketing &
AOA Terminal Sterile Area Checkin
Treibstofflager Mieter & Gepack
Terminal Fracht Post &

Fracht

Abbildung 6: Allgemein tibliche physische Bereiche von Zivilflug-
hafen (Quelle: Tamasi/Demichela 2011)
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In Abbildung 6 sind die wichtigsten physischen Bereiche eines
zivilen Flughafens zusammengefasst. Die Landseite ist zugang-
lich fur die Offentlichkeit, wahrend nur Passagiere und autori-
siertes Personal auf der Luftseite zugelassen sind. Die Luftseite
beginnt nach dem Sicherheitscheck und wird als ,priorisierter
Sicherheitsbereich” (Priority Security Area)* bezeichnet.

Der Terminalbereich, der in diesem Artikel betrachtet wird, be-
steht sowohl aus einer Land- als auch aus einer Luftseite. Ein
kleiner Teil ist zusatzlich als besondere Sicherheitszone (Securi-
ty Restricted Area) deklariert, fir die sich autorisiertes Personal
einem zusatzlichen Hintergrundcheck und einer speziellen
Zugangskontrolle unterziehen muss. Die Priifung des Handge-
packs ist obligatorisch fiir alle Passagiere.

Abbildung 7 gibt einen Uberblick tiber die analysierten Bereiche
der Flughafeninfrastruktur. Sie umfasst das Terminal, Fracht- und
Personalbereiche sowie das Flugfeld und den Perimeterschutz des
Flughafens. Die besondere Sicherheitszone der Luftseite sowie
das Gate sind hellgrau gekennzeichnet. Die unterschiedlichen
Barrieren beziehungsweise SicherheitsmaBnahmen an den Ein-
und Ausgangen der spezifizierten Bereiche sind in Tabelle 1 aus-
gewiesen und aufgelistet:

Luftseite

Quantitative Analyse der Vulnerabilitdt am Beispiel Verkehrsflughafen

Barriere | Beschreibung

1 Offentlicher Eingang/Checkin

2a Personal-/Mitarbeitereingang

2b Durchgang Mitarbeiter

2c Durchgang Mitarbeiter

3 Security Check/Kontrolle Handgepack
4 Grenzkontrolle

5a Boarding-Kontrolle

5b Boarding-Kontrolle
Freight;/Cargo-Eingang

Zugang Fracht zum Flugfeld

Perimeterzaun

© 0 N o

Patrouille Flugfeld

Tabelle 1: SicherheitsmaBnahmen der spezifizierten Bereiche
(Quelle: eigene Darstellung)

Die technischen Merkmale werden durch die pdf der Parameter
Protektions-, Observations- und Interventionszeit beschrieben. Es
werden normalverteilte Wahrscheinlichkeitsdichtefunktionen

(npdf) ausgewahlt, um das Beispiel zu erlautern. Die fiktiven,
aber nach unserer Ansicht moglichen charakteristischen Werte
fiir mittlere Abweichungen u und Standardabweichungen o
sind in Tabelle 2 dargestellt.

Abbildung 7: Schema der analysierten Flughafeninfrastruktur (Quelle: eigene Darstellung)

47 | Vgl. ICAO 2014.
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Protektion [s]

Observation [s]

Intervention [s]

Barriere

1

2 120 40 240 60 360 60
3 120 20 90 10 30 5
4 60 20 30 10 30 5
5 60 20 120 30 180 30
6 150 30 240 60 600 120
7 360 60 180 60 360 60
8 600 120 180 60 300 60
9 240 30 300 20 30 5

Tabelle 2: Charakteristische Werte fiir SicherheitsmaBnahmen in
Sekunden (Quelle: eigene Darstellung)

5.2 Vulnerabilitatsanalyse fiir
Flughafeninfrastrukturen

Die Analyse beginnt mit der Modellierung der topologischen
und physischen Relationen der Flughafenstrukturen. Aus diesem
Grund werden alle moglichen Angriffspfade der Infrastruktur in
ein pfadbasiertes Modell extrahiert.

Das aus der Extraktion hervorgehende Modell und alle Einzel-
pfade sind in Abbildung 8 dargestellt. Die betrachtete Struktur
enthalt insgesamt neun Angriffspfade, wobei deren Lange
variiert (zwei bis vier sicherheitsrelevante Barrieren). Die extra-
hierten Angriffspfade werden weiter detailliert, indem die

Barrieren

Magliche Interventionspunkte
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Abbildung 8: System der mdglichen Angriffspfade und extrahier-
te Pfade (Quelle: eigene Darstellung)

verschiedenen Elemente der Protektion und Observation sowie
die moglichen Zeitpunkte der Intervention der betrachteten Bar-
rieren abgebildet werden.

Beispielhaft zeigt Abbildung 9 das Resultat fiir Angriffspfad 4.
Der im Detail modellierte Angriffspfad erméglicht es nun, die in
Kapitel 3.3 vorgestellte probabilistische Bewertung durchzufiih-
ren. Fiir den ausgewahlten Pfad 4 der Flughafeninfrastruktur er-
halt man folgende Pfadvulnerabilitat:

Voraas = V1 Vap - Vy Vs, = 0,101 (10)

Komponenten Protektion

Komponenten Observation

Abbildung 9: Detailliertes Angriffspfadmodell fiir Pfad 4 (Quelle: eigene Darstellung)

Pfad 1 2 3 4
\Y% 0,496 0,488 0,999

pfad

0,101

5 6 7 8 9

0,09 0,009 0,101 0,999 0,001

Tabelle 3: Detaillierte Vulnerabilitaten der bewerteten Angriffspfade (Quelle: eigene Darstellung)
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Vulnerabilitat

Pfad

Abbildung 10: Darstellung der Vulnerabilitat aller Pfade (Quelle:
eigene Darstellung)

Die Ergebnisse fr alle Pfade sind in Tabelle 3 zusammengefasst;
Abbildung 10 stellt den unterschiedlichen Grad der Vulnerabili-
tat dar. Es zeigt sich, dass die Angriffspfade 3 und 8 die
schwachsten Pfade der betrachteten Infrastruktur darstellen, da
sie nahezu keinen Schutz gegen mogliche Angriffe aufweisen.
Im Gegensatz dazu ist Pfad 9, der am Perimeter beginnt und
durch das Flugfeld direkt zum potenziellen Angriffsziel fiihrt, der
am wenigsten vulnerable Pfad der Infrastruktur bei der aus-
gewahlten Konfiguration des Sicherungssystems. Offensichtlich
sind die Ergebnisse der Vulnerabilitidt von Angriffspfaden hier
insbesondere von zwei Eigenschaften der modellierten Infra-
struktur mit dem betrachteten Sicherungssystem abhangig.

Einerseits hangt die Vulnerabilitdt von der Gite der eingesetzten
SicherungsmafBnahmen ab - dies zeigt Pfad 9, der nur aus zwei
Barrieren besteht, aber der starkste Pfad des Systems ist. Das hohe
Schutzniveau des Perimeters und eine zusétzliche Patrouille si-
chern eine schnelle Intervention, um einen Angreifer zu stoppen.
Der Vergleich der nahezu identischen Pfade 3, 5 und 8 (siehe Ab-
schnitt 4.1) zeigt ein dhnliches Ergebnis: In diesem Fall ist die nur
in Pfad 5 enthaltene Hochsicherheitsbarriere der Untersuchung
des Handgepdcks (B,) der einzig relevante Unterschied, der je-
doch zu einer signifikant niedrigeren Vulnerabilitat fihrt.

Andererseits hangt die Vulnerabilitdt auch von der Lange des
Angriffspfades ab. Angriffspfade, die Barrieren mit einem ver-
gleichbaren Niveau von SicherheitsmaBnahmen aufweisen, sind
verwundbarer, wenn das Asset mit der Uberwindung einer gerin-
geren Anzahl von Barrieren erreicht werden kann. Diese Eigen-
schaft wird bei einem Vergleich der Vulnerabilitat der Pfade 4, 6
und 7, die vier Barrieren enthalten, mit den ,kiirzeren" Pfaden 2,
3 und 8 deutlich. Die kiirzeren Pfade mit einer kleineren Anzahl
Barrieren zeigen eine héhere Vulnerabilitdt, da eine rechtzeitige
Intervention fiir diese Pfade weniger wahrscheinlich ist.

Quantitative Analyse der Vulnerabilitdt am Beispiel Verkehrsflughafen

Die beschriebenen Modelleigenschaften zeigen, dass die Grund-
annahmen zur Wirkung eines Sicherungssystems im hier prasen-
tierten Modellansatz beriicksichtigt werden. Wichtigste Faktoren
sind die Wahrscheinlichkeit, einen Angriff mithilfe entsprechend
ausreichenden SicherheitsmalBnahmen zu detektieren, sowie die
nach erfolgter Detektion verbleibende Protektion auf dem be-
trachteten Pfad, die eine rechtzeitige Intervention ermdglicht.

6 Fazit

Der Artikel beschreibt Entwicklungen im Bereich der Richtlinien
fur die Flughafensicherheit und zeigt die damit einhergehende
Notwendigkeit fiir Risikoanalysen im Bereich der Security fiir zi-
vile Flughafeninfrastrukturen auf. Durch Beschreibung des aktu-
ellen Stands der Technik werden Unzuldnglichkeiten in der ge-
genwartigen Analyse der physischen Sicherheit und Vulnerabilitat
von Flughafen aufgedeckt. Es wird deutlich, dass insbesondere
die Beriicksichtigung bestehender Unsicherheiten in der Analyse
bisher schwierig ist. Hiervon ausgehend beschreibt der Beitrag
einen analytischen Modellansatz, der auf der probabilistischen
Beschreibung der charakteristischen Parameter Protektion, Ob-
servation und Intervention sowie dem Prinzip des schwéchsten
Pfades basiert.

Der Ansatz wird auf Basis von vier Grundannahmen weiter de-
tailliert. Die Herleitung des Modells beginnt mit einer Beschrei-
bung der topologischen Beziehungen von Sicherungssystemen
innerhalb einer Infrastruktur. Im Anschluss daran werden indivi-
duelle Angriffspfade im Detail entwickelt und beschrieben, wo-
bei die grundlegenden Parameter an jeder einzelnen Barriere
kombiniert werden. Darauf folgen eine Beschreibung der mog-
lichen Detektion sowie in einem letzten Schritt die Herleitung
der probabilistischen Relation fiir eine rechtzeitige Intervention.

Der vorgelegte Ansatz wird auf eine zivile Flughafeninfrastruktur
angewendet; aus diesem Grund werden der hier betrachtete Teil
eines fiktiven zivilen Flughafens prasentiert sowie die Objekt
struktur und das vorhandene Sicherungssystem skizziert. An-
schlieBend erfolgt die Vulnerabilitadtsbewertung der Infrastruktur.

Der vorgeschlagene analytische Ansatz zeigt, dass die Modellie-
rung von Vulnerabilitadt anhand von probabilistischen Methoden
eine Betrachtung der Unsicherheiten in der Bewertung erlaubt.
Des Weiteren ermdglicht der Ansatz eine szenariolibergreifende
Systemanalyse im Sinne der Reduktion der Beschreibung des Si-
cherungssystems auf systemimmanente Parameter der Barrieren,
sodass - zum Beispiel unter Anwendung des Prinzips des
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schwéchsten Pfades - eine Evaluation der gesamten Infrastruk-
tur méglich wird. Dariiber hinaus bietet dieses Modell die Még-
lichkeit einer Optimierung der Vulnerabilitat, worauf sich zukiinf
tige Forschungsarbeiten fokussieren werden.

Gleichwohl sollte der dargestellte Ansatz fiir eine weitere An-
wendung noch ausgebaut werden. An dieser Stelle kann eine
Uberfilhrung des Modellansatzes in eine formale Beschreibung,
beispielsweise hybride oder zeitbasierte Bayes'sche Netzwerke,
zielfiihrend sein. Diese ermdglichen eine Ubersichtliche Darstel-
lung der Systemstrukturen und vereinfachen die Berechnung. Zu-
dem kann diese Darstellung Ausgangspunkt fiir Kosten-Nutzen-
Betrachtungen und Optimierungen sein.

Da die Bestimmung der in das Modell einflieBenden Parameter
Protektion, Observation und Intervention bisher noch nicht
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Gegenstand weiterer Forschungsarbeit war, muss diese noch de-
taillierter betrachtet werden. Aus diesem Grund sollte eine Ana-
lyse der beeinflussenden Faktoren und ihrer Zusammensetzung
erfolgen. Die Abhangigkeit zwischen Vulnerabilitat und Angrei-
fertypus beziehungsweise Bedrohungswahrscheinlichkeit sollte
naher analysiert werden, wobei die prinzipiell uneingeschrankte
Form der Dichtefunktionen, welche oben genannte Parameter
beschreiben, eine Modellierung von Wechselwirkungen grund-
satzlich zulasst. Darliber hinaus bedarf es weiterer Evaluierung
zur Uberpriifung der Modellkonsistenz und des Einflusses von
Unsicherheiten; hier bietet sich mdglicherweise die varianzba-
sierte Sensitivitdtsanalyse an, um zu einem tieferen Verstandnis
des Modellverhaltens zu gelangen. Nach erfolgreicher Evaluie-
rung konnte der prasentierte Ansatz die Basis flir eine Optimie-
rung der Vulnerabilitdt unter Sachzwangen wie zum Beispiel
Kostenrestriktionen darstellen.
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Deutsches Zentrum fiir Luft und Raumfahrt

1 Einleitung

Kritische Infrastrukturen sind Organisationen und Einrichtun-
gen mit groBer Bedeutung fiir das staatliche Gemeinwesen,
bei deren Ausfall oder Beeintréchtigung nachhaltig wirkende
Versorgungsengpasse, erhebliche Storungen der 6ffentlichen
Sicherheit oder andere dramatische Folgen eintreten wiirden."
Diese kritischen Infrastrukturen werden aufgrund ihrer techni-
schen, strukturellen und funktionellen Spezifika in unverzicht
bare technische Basisinfrastrukturen und unverzichtbare so-
ziobkonomische Dienstleistungsinfrastrukturen eingeteilt.? Zu
den technischen Basisinfrastrukturen gehéren neben der Ener-
gieversorgung und den Informations- und Kommunikations-
technologien der Bereich Transport und Verkehr sowie die
(Trink-)Wasserversorgung und Abwasserentsorgung. Das Ge-
sundheitswesen und der Bereich Ernahrung sowie das Notfall-
und Rettungswesen inklusive Katastrophenschutz zéhlen ne-
ben Parlament, Regierung, offentlicher Verwaltung und
Justizeinrichtungen ebenso zu den soziodkonomischen Dienst-
leistungsinfrastrukturen wie das Finanz- und Versicherungswe-
sen oder die Bereiche Medien und Kulturgiiter. Im vorliegen-
den Beitrag wird eine der unverzichtbaren technischen
Basisinfrastrukturen, ein Flughafen, herangezogen, um mit ei-
nem Verfahren das globale Sicherheitsniveau beziiglich spezi-
fizierter Leistungskennzahlen (&hnlich den Key Performance
Indicators/KPI) zu quantifizieren. Flughéfen sind das verbin-
dende Element zwischen land- und luftseitigem Verkehr und
insbesondere fiir moderne und industriell gepragte Gesell-
schaften von herausragender Bedeutung. Zum einen sind sie
aufgrund ihrer verkehrlichen Briickenfunktion zwischen
unterschiedlichen Verkehrsmodi der Garant fiir Mobilitat iiber

1] Vgl.BMI 2009, S. 3.
2| Vgl ebd

groBe - insbesondere interkontinentale - Distanzen. Zum an-
deren ermdéglichen sie den Transport von hochwertigen Indus-
trie- und produktionsrelevanten Giitern. Dabei ist der zivile
Luftverkehr seit seinen Anfangen Ziel von kriminellen und ter
roristischen Anschlagen.

2 Sicherheit an Flughafen

2.1 Definition des Begriffs Sicherheit im
Luftverkehr

Der Begriff Sicherheit ldsst sich grundsatzlich in zwei Kategorien
einteilen:

= betriebliche Sicherheit, insbesondere in der Luftfahrt auch
als Safety bezeichnet, sowie

= Angriffs- und Manipulationssicherheit, oft auch Security
genannt.

Dabei beschreibt der Begriff Sicherheit einen nicht genau quan-
tifizierbaren Zustand eines Systems. Die technische Sicherheit ei-
nes Systems, die oft auch als objektive Sicherheit verstanden
wird, setzt sich aus der Sicherheit der einzelnen Systemkompo-
nenten zusammen, die in den Ingenieurwissenschaften durch
Ausfallwahrscheinlichkeiten determiniert werden. Die Ausfall-
wahrscheinlichkeit wird dabei in der Einheit ,Ausfalle” oder ,Sto-
rungen” pro Jahr (zum Beispiel 10° pro Jahr) angegeben. Werte
fr technische Systeme lassen sich zum Beispiel aus gezielten
Materialpriifungen ableiten. Eine weitere Steigerung der techni-
schen Sicherheit wird durch Zertifizierungsprozesse, die von spe-
zialisierten Organisationen ausgefiihrt werden (zum Beispiel
TOV), erreicht.

Demgegeniiber ist der Bereich Security technisch sehr schwer zu
erfassen, da Angriffe beziehungsweise Manipulationen an Syste-
men in der Regel gezielt und mit Vorsatz von Menschen durchge-
fuhrt werden und sich so zunachst einer dezidierten mathemati-
schen Beschreibung entziehen. In diesem Zusammenhang wird
auch von subjektiver Sicherheit gesprochen, die das ebenfalls
nicht quantifizierbare  Sicherheitsgefiihl  von  Personen
widerspiegelt.

135



Grundsatzlich wird in beiden Kategorien ein hohes Mal an Si-
cherheit geschaffen, wenn sowohl die Eintrittswahrscheinlichkeit
P..... fiir ein Ereignis als auch das SchadensausmaR K, im Falle
einer Storung klein sind.3> Mathematisch Iésst sich dies als Pro-

dukt wie folgt darstellen:

1
Sicherheit ~—— (1)
EventKM

Dementsprechend sorgen SicherheitsmaBnahmen technischer,
prozessualer und personeller Art dafir, Eintrittswahrscheinlich-
keiten und SchadensausmaRe zu minimieren. Diese sind, insbe-
sondere fiir den Bereich der Security, sowohl technisch als auch
mathematisch schwer zu beschreiben. Ziel jeder Beschreibung ist
es, fiir beide Terme geeignete Formulierungen zu finden, die es
gestatten, beide GroBen zu quantifizieren. Ein Ansatz, dies unter
Berticksichtigung von insbesondere humanen Einflussfaktoren
zu erreichen, wird in der vorliegenden Arbeit vorgestellt.

Darliber hinaus existieren weitere, auf konkrete Bedrohungs-
szenarien bezogene Sicherheitskategorien, zum Beispiel die
kollektive Sicherheit, auf die hier nicht naher eingegangen wird.
Die Herausforderung, mit Bedrohungen umzugehen, diese zu
verstehen und darauf zu reagieren, betrifft jede einzelne Person,
die zunéachst fiir sich selbst einschatzen muss, ob sie das Risiko
eingeht, eine technische Einrichtung (zum Beispiel das Auto fiir
die Fahrt zur Arbeit) zu nutzen, oder ob sie die Nahe zu anderen
Menschen sucht, hier mit dem Risiko, dass diese Anschlage pla-
nen und durchfiihren. Dariiber hinaus hat der Staat beziehungs-
weise der Gesetzgeber die Aufgabe, die Bevdlkerung bestmog-
lich - wie im folgenden Abschnitt beschrieben - vor Bedrohungen
zu schiitzen.

2.2 Rahmenbedingungen und Vorgehensweisen
fiir die Sicherheit am Flughafen

Sowohl erfolgte Anschlage als auch erfolgreich verhinderte An-
griffe auf das System Flughafen flihrten dazu, dass auf Basis der
oben beschriebenen Definition der Sicherheit an Flughafen
schrittweise Sicherheitskontrolltechnologien und offene sowie
verdeckte Sicherheitsprozesse etabliert wurden, um einerseits die
Wahrscheinlichkeit fir das Eintreten eines potenziell geféhrli-
chen Ereignisses zu minimieren, andererseits die Folgen eines
nicht verhinderten Anschlags zu reduzieren. Parallel wird auf-
grund von Anschlagen auf Terminalgeb&ude in der jiingeren Ver
gangenheit damit begonnen, Materialien im Flughafen zu

3| Vgl. McCarthy 2013, Gopalakrishnan et al. 2013.
4| Vgl. Bundesanzeiger 2017.

5] Vgl ICAO 2017.

6| Vgl. Bundesanzeiger 2017.

verbauen, die in erster Linie groen Druckwellen, die bei Explosi-
onen entstehen, standhalten und damit verhindern, dass Men-
schen durch zerborstene Trimmerteile erschlagen werden.

Die Rechtsgrundlage®, auf der die Einfiihrung von Technologien
und Prozessen beruht, wurde sukzessive den sich wandelnden Be-
drohungslagen angepasst. Dariiber hinaus wurden auf der globa-
len Ebene durch die ICAO, als iibergeordnetes Luftfahrtgremium
der Vereinten Nationen, weltweit einheitliche Sicherheitsstan-
dards und Prozesse in Flugh&fen, die sowohl den Bereich der Be-
triebssicherheit (Safety) als auch den der Luftsicherheit (Security)
abdecken,® definiert, die in jedem Land mit ziviler Luftfahrt einzu-
halten sind. Zuwiderhandlungen fithren unweigerlich zum Entzug
von sogenannten Freiheiten der Luftfahrt. Das bedeutet, dass un-
sichere Flige (im Sinne von Safety und/oder Security) nicht im in-
ternationalen Rahmen durchgefiihrt werden diirfen. Diese interna-
tionalen Vereinbarungen dienen dariiber hinaus als Grundlage fiir
weiterreichende européische Luftsicherheitsregelungen, die als
Basis flir das beispielsweise in Deutschland geltende Luftsicher-
heitsgesetz® dienen.

Im Luftsicherheitsgesetz wird geregelt, wie Sicherheit, im Sinne
von Security, herzustellen ist. Darliber hinaus wird festgelegt,
welche Instanzen flir unterschiedliche Sicherheitsprozesse ver
antwortlich sind und wer fiir die Umsetzung der Prozesse am
Flughafen sorgt. So wird zum Beispiel in § 5 LuftSiG die
Passagierkontrolle geregelt. Analog dazu ist in § 8 LuftSiG die
Mitarbeiter- und Warenkontrolle beschrieben. Ergdnzend werden
auf europaischer und nationaler Ebene Durchfiihrungsbestim-
mungen erlassen, die regeln, welche Gegenstéande und Substan-
zen von welchen Personengruppen an Bord eines Flugzeugs be-
ziehungsweise in den Sicherheitsbereich eines Flughafens
eingefiihrt werden durfen.

Zur praktischen Umsetzung dieser Bestimmungen werden techni-
sche Hilfsmittel benétigt. Auch diese unterliegen einer Zertifizie-
rungskurse- und Zulassungsverordnung, die allerdings aus Sicher-
heitsgriinden nicht 6ffentlich ist und nur den staatlichen Behorden
vorliegt. Parallel wurden zur Durchfiihrung einer Kontrolle Prozes-
se entwickelt, die aus Sicherheitsperspektive eine bestmogliche
Uberpriifung erméglichen. Verkehrliche Aspekte, wie Warteschlan-
gen oder Personensichten, waren dabei zunéchst von untergeord-
neter Bedeutung. Hier findet gegenwaértig bei allen Beteiligten ein
substanzielles, prozessuales Umdenken statt. Zu den groBflachig
eingesetzten Technologien gehéren Metalldetektoren in Form von
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Torsonden, Handscannern und Bodyscannern zur Uberpriifung
des mitgefiihrten Handgepécks sowie Réntgenscanner (CT) fir
das beim Checkin beziehungsweise Baggage-Drop-Off abgegebe-
ne Reise- und Sondergepéck. Die Unterscheidung, ob Reisende un-
erlaubte Gegenstédnde beziehungsweise Substanzen mitfiihren,
wird bei Bodyscannern, die gegenwartig sukzessive die Metall-
detektoren ersetzen, von der mitgelieferten Software getroffen.
Wird ein Alarm ausgelost, fithrt das Sicherheitspersonal in Form
einer Nachkontrolle eine manuelle Uberprijfung der Reisenden, in
der Regel durch Abtasten und mittels Handscanner, durch. Dabei
wird der potenziell gefahrdende Bereich dem Personal bildlich in
abstrahierter Form dargestellt. Metalldetektoren geben aufgrund
ihres physikalischen Wirkungsprinzips, das auf den Maxwell'schen
Gleichungen beruht, im Fall einer positiven Detektion ein akusti-
sches Signal beziehungsweise zeigen bei Torsonden optisch unter
stiitzt einen groben Hohenbereich an, in dem ein metallischer Ge-
genstand zu erwarten ist. In diesem Fall wird, wie bei den
Bodyscannern beschrieben, ebenfalls eine manuelle Nachkontrolle
durchgefiihrt. Bodyscanner kdnnen iiber metallische Gegensténde
hinaus zahlreiche weitere Materialien wie beispielsweise Keramik
erkennen und stellen damit einen weiteren Baustein zur Erh6hung
der Sicherheit an Flughafen dar. Rontgenscanner zur Kontrolle des
mitgefiihrten Handgepacks konnen je nach Geratetyp ebenfalls
automatische Alarme generieren. In der Regel ist aber bei diesen
Geraten Personal, welches sich das Réntgenbild auf einem Bild-
schirm ansieht, fiir die Auswertung verantwortlich. Ein hoher Aus-
bildungsstandard und Erfahrungen des Sicherheitspersonals sind
hier die Hauptgaranten fiir eine erfolgreiche Detektion von
Schusswaffen, Sprengstoffen, Messern und weiteren gefahrlichen
Gegensténden. Bei abgegebenem Reisegepéack erfolgt eine mehr-
stufige Kontrolle, beginnend mit einem automatischen Rontgen-
scan (CT) bis hin zu einer manuellen Kontrolle - das heiBt Offnung
des Gepécks durch Sicherheitspersonal, gegebenenfalls auch im
Beisein des Gepéckstlickbesitzers.

3 Methode zur Ermittlung des Level
of Security mittels Fuzzy-Ansatz

3.1 Grundlagen des Level-of-Security-Ansatzes
Die einleitende Beschreibung verdeutlicht, dass Sicherheit im

Luftverkehr maBgeblich durch den Einsatz von Technik, aber
auch durch den Menschen, der die Technik bedient beziehungs-

7| Vgl Milbredt/Deutschmann 2016.
8| Vgl. Zadeh 1965, Zadeh 1975.

weise deren Daten auswertet, determiniert wird. Das bedeutet,
dass sich ein Sicherheitsniveau einerseits durch physikalisch
messbare GroBen, andererseits aber auch durch weiche Einfluss-
faktoren wie Erfahrung und Ausbildungsstand von Personal er-
gibt. Daraus wird ersichtlich, dass Sicherheit keine Konstante ist.

An dieser Stelle ist zu erwahnen, dass dieselben Technologien und
dhnliche Kontrollprozesse wie im Luftverkehr auch beim Schutz
von anderen Infrastrukturen, zum Beispiel bei der Sicherung von
Behorden, Konzerten oder Fernsehtiirmen, aber auch von U-Bah-
nen, zum Beispiel in Russland und China, oder des Fernverkehrs in
Spanien (Gepackkontrolle) zur Anwendung kommen.

Mit dem durch Milbredt/Deutschmann’ erarbeiteten ,Level of
Security” wurde ein mathematischer Formalismus entwickelt, der
es gestattet, die Verkniipfung von Messdaten mit weichen Infor
mationen in einer Kennzahl zusammenzufassen, die ein Sicher
heitsniveau zu einem Zeitpunkt in einem definierten Bereich wi-
derspiegelt. Insbesondere zur Bewertung von menschlichen
Einflussfaktoren bietet der im Jahr 1964 durch den Mathemati-
ker Lotfi A. Zadeh® entwickelte Fuzzy-Ansatz Moglichkeiten, un-
terschiedliche Meinungen, Erfahrungen und Ansichten zu be-
riicksichtigen beziehungsweise zu verarbeiten. Im Gegensatz zu
klassischen Ansétzen, die eine klare Trennung zwischen Informa-
tionskategorien vornehmen, ist dies auf Basis der menschlichen
Erfahrungswelt oft sehr schwierig. Die folgenden Abbildungen
zeigen diese Unterschiede am Beispiel der Wahmehmung von
Temperaturen. Mithilfe des Fuzzy-Ansatzes wird zugelassen, dass
Uberlappungen zwischen mehreren Kategorien grundsétzlich
moglich sind (siehe Abbildung 1). Im dargestellten Beispiel wird
durch Uberlappung zugelassen, dass eine Temperatur von unter
schiedlichen Personen unterschiedlich wahrgenommen wird (sie-
he Abbildung 2).

Jkalt” warm”

1

O T T T
0 10 20 30

Abbildung 1: Klassische technische Parameterseparation (Quelle:
eigene Darstellung)
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Jkalt” warm”

Abbildung 2: Tatsachliches Temperaturempfinden von Menschen
(Quelle: eigene Darstellung)

Um eine Datenmenge, bestehend aus weichen Informationen,
aus- und bewerten zu kénnen, wird wie folgt vorgegangen:

1. Fuzzyfikation: Da eine zu betrachtende GroRe von unter-
schiedlichen Personen unterschiedlich empfunden wird, ist
die Zugehorigkeit zu einer Gruppe zu beschreiben. Beispiels-
weise nimmt jeder Mensch Temperaturen subjektiv unter-
schiedlich wahr. So werden 22 Grad Celsius von einigen
Menschen als kalt empfunden, fir andere sind 22 Grad Cel-
sius bereits zu warm, wahrend eine dritte Gruppe die Tempe-
ratur von 22 Grad Celsius als sehr angenehm empfindet. Die
Zugehorigkeit zu einer dieser drei Gruppen kann durch unter-
schiedliche Funktionen beschrieben werden. Diese lassen
sich durch gezielte Befragung von Personen oder Messungen
in Abhéngigkeit von der Fragestellung spezifizieren. Das be-
deutet, dass in jedem Anwendungsfall ein Satz Auswahlre-
geln zu erstellen ist, der eine spatere Zuordnung erméglicht.
Dieses kann sich bei zusatzlichen, im Rahmen der Problem-
bearbeitung gewonnenen Erkenntnissen dndern. Dabei sind
Auswirkungen auf die im Weiteren betrachteten Schritte zu
erwarten. Grundsétzlich ist sicherzustellen, dass kleine Ande-
rungen in den Randbedingungen nur kleine Anderungen im
Gesamtprozess nach sich ziehen. Treten groBe Anderungen
auf, ist es wahrscheinlich, dass sich das betrachtete System
in einem nichtlinearen und daher sehr defizilen Zustand, der
eine besondere Problembehandlung erfordert, befindet und
damit klassische Methoden der Systembeschreibung nicht
anwendbar sind.

2. Implikation: Plausibilitatspriifung der in der Fuzzyfikation er-
mittelten Werte.

9| Vgl. Milbredt/Deutschmann 2016.
10 | Vgl. Milbredt 2016.

11| Vvgl. Assmer 2017.

12 | Vgl. Assmer 2017.
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3. Akkumulation: Kamen mehrere Fuzzy-Regeln zum Einsatz,
sind die durch die einzelnen angewandten Regeln erhalte-
nen Werte zu kombinieren.

4. Defuzzyfikation: Die durch Akkumulation erhaltene Punkt
menge wird auf einen einzigen Reprasentanten dieser Men-
ge reduziert.

Die groRen Herausforderungen dieser Methode bestehen darin,
die relevanten Parameter zu identifizieren und ein geeignetes
Regelwerk zu definieren. Ein solches Regelwerk wurde durch
Milbredt/Deutschmann® erarbeitet und verifiziert. Die Frage,
welche Parameter beziehungsweise Parameterklassen einen sig-
nifikanten Einfluss auf die Sicherheit haben, wurde von Milbredt'®
sowie Assmer'" detailliert untersucht. Dabei zeigte sich, dass die
Auswahl der Parameter, die ausschlieBlich durch Expertenwissen
getroffen werden kann, sehr stark mit der jeweiligen politischen
Interessenlage des fiir Sicherheit Verantwortlichen variiert. Aus
diesen Studien, die auf Umfragen von Sicherheitsbehorden, Si-
cherheitsverantwortlichen der Bahn, des Schiffsverkehrs sowie
von wissenschaftlichen Verkehrs- und Sicherheitsexperten beru-
hen, folgt, dass

= Infrastrukturmerkmale (zum Beispiel Art der Infrastruktur,
deren Lage und gesellschaftliche Bedeutung),

= Charakteristika der in der Infrastruktur agierenden Personen
(zum Beispiel Reiseerfahrung von Passagieren),

= die Personenanzahl in der interessierenden Infrastruktur,

= Charakteristika des Sicherheitspersonals (zum Beispiel Erfah-
rung und Ausbildungsstand in Relation zur Zahl der Sicher-
heitskrafte) sowie

= Sicherheitslage

die KerneinflussgroRen auf das Sicherheitsniveau - insbesondere
fiir Flughafen und Bahnhéfe - darstellen.

Dartiber hinaus konnte Assmer'? zeigen, dass die genannten Pa-
rameterklassen neben dem Flughafen auch auf die Verkehrstré-
ger beziehungsweise Verkehrsmittel Bahn und Hafen iibertrag-
bar sind. Da der Level of Security sowohl von messbaren als auch
von weichen Einflussfaktoren determiniert wird und eine Online-
Erfassung der von Kontrolltechnologien erzeugten Daten bisher
nicht existiert beziehungsweise dem Datenschutz unterliegt, ist
der Wirkungsnachweis der Methode in einem realen Umfeld ge-
genwadrtig nicht moglich. Aus diesem Grund wurde versucht,
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diesen mittels einer Simulation zu erbringen. Dazu wurden, ba-
sierend auf der Simulationssoftware Anylogic,”® zwei Simula-
tionsmodelle entwickelt (vgl. Abbildungen 3 und 4).

Das erste Simulationsmodell entspricht einem mittelgroen
Flughafen, dessen terminalseitige Abfertigungsprozesse, Passa-
gierzahlen sowie typische Infrastrukturmerkmale entsprechend
den Ergebnissen des EU-Projekts ASSET™ vollstandig abgebildet
wurden.

Das zweite Modell repréasentiert einen Kategorie-2-Bahnhof, der
in Anlehnung an die Verkehrsinfrastrukturen des Bahnhofs
Braunschweig simuliert wurde.'

Fiir beide Modelle wurden Verkehrsszenarien erstellt, in denen
im Basisszenario Personen-, Luftverkehrs- und Bahnverkehrssze-
narien eines jeweils typischen Tages Beriicksichtigung fanden.
Dariiber hinaus wurde zur Messung von technischen Parametern
auf Module zuriickgegriffen, deren Entwicklung im vom BMBF
geférderten Projekt ,Critical Parts" erfolgte.'

Nach Abschluss der Simulation wurden die Simulationsdaten in
die Fuzzy-Auswertungsroutinen Ubertragen, ausgewertet und der
Level of Security als Funktion von Zeit und Ort berechnet. Die be-
reits erwdhnten weichen Parameter, die in die Bewertung eingin-
gen, wurden durch Befragung von Prozessbeteiligten des Luft
und Bahnverkehrs ermittelt und mit diesen abgestimmt. Analog
erfolgte die Definition des Fuzzy-Regelwerks. Auf dem Basisszena-
rio aufbauend wurden weitere Verkehrsszenarien'” entwickelt, in
denen insbesondere die Personenanzahl respektive die Personen-
dichte im Flughafen beziehungsweise im Bahnhof erhéht wurden
(vergleiche Parameterklassen). Jedes Szenario wurde fiinffach si-
muliert.”® Das mehrfache Simulieren beruht auf dem Umstand,
dass in der Simulation Zufallszahlen generiert werden, um auszu-
schlieBen, dass bezogen auf die genutzten Verteilungsfunktionen
sehr unwahrscheinliche Randwerte die Ergebnisse der Simulation
beziehungsweise die Interpretation der Ergebnisse verfalschen.

Nach Abschluss der Simulation wurden die dort ermittelten Da-
ten gespeichert und fiir die Level-of-Security-Analysen aufberei-
tet, welche postsimulativ durchgefiihrt wurden.

Abbildung 3: Verwendetes Simulationsmodell des betrachteten Flughafens (Quelle: AnyLogic 2017)

13 | Vgl. AnyLogic 2017.

14| Vgl. ASSET 2012; im Projekt ASSET wurden europaweit standardisiert Eigenschaften fiir unterschiedliche Flughafenkategorien definiert.

15 | Vgl. Assmer 2017.

16 | Vgl. Deutschmann 2011.

17 | Vgl. Milbredt/Deutschmann 2016, Assmer 2017.
18 | Vgl. Otte 2010.

139



Abbildung 4: Verwendetes Simulationsmodell des betrachteten Bahnhofs (Quelle: AnylLogic 2017)

3.2 Erweiterung des Fuzzy-Ansatzes um die

What-if-Funktionalitat

Die zuvor dargestellte Methode wurde im nachsten Schritt um
eine in Abbildung 5 dargestellte ,Whatif-Funktionalitat” erwei-
tert, um sie im operativen Geschehen an Flughafen von Sicher-
heitsbehdrden und Sicherheitsdienstleistern einsetzen zu kénnen.

Der Indikator Level of Security besteht aus zwei Teilen. Im ersten
Teil, der unter 3.1 beschrieben wurde, wird ein Evaluationsprozess
auf der Basis von Fuzzy Logic mithilfe von Expertenwissen sowie
Auswahl und Gewichtung von Parametern entwickelt. Dieser Eva-
luationsprozess verarbeitet Parameter wie zum Beispiel Warte-
schlangenlange und Gefdhrdungslage zu einer Zahl, die die Ge-
samtsicherheitslage widerspiegelt. Eine Zahl ohne Moglichkeit
eines Eingreifens ist nutzlos. Der zweite Teil begegnet diesem Um-
stand mit einer Whatif-Funktionalitit. Das System schlagt ver
schiedene Reaktionen auf die gednderte Sicherheitslage vor und
evaluiert die Anderung im Level of Security. Das Einbeziehen von
Expertenwissen am Beispiel der Gewichtung von Parametern wur
de naher untersucht. Zur Représentation der Gewichtung wurde
eine Methode des Analytic Hierarchy Process (AHP)™ benutzt. Im
Kontext des AHP werden Handlungsalternativen untereinander

19 | Vgl. Saaty 1980, Zadeh 1975.
20 | Vgl. Milbredt/Deutschmann 2016.
21| Vgl. Milbredt 2016.

gewichtet. Zur Représentation der Gewichtungen untereinander
wird eine Gewichtungsmatrix verwendet. Unter Einsatz einer sol-
chen Matrix wurde von Milbredt/Deutschmann?® und Milbredt?'
ein Formalismus zur automatischen Generierung von Regeln eines
Fuzzy-Inference-Systems entwickelt.

Abbildung 6 zeigt das Verhalten von Fuzzy-Inference-Systemen
mit den Parametern Personendichte und Erkennen von Gefah-
ren, wobei die Skala exemplarisch in elf Stufen?? aufgeteilt ist.
Der Indikator Level of Security nimmt Werte zwischen 0 und 1
an. Die Parameter beeinflussen den Level of Security in entge-
gengesetzter Weise: Wéhrend eine hohere Stufe beim Erkennen
von Gefahren zu einem hoheren Level of Security fiihrt, sinkt der
Level of Security bei einer hoheren Stufe der Personendichte. Die
Identifizierung von relevanten GroBen sowie deren Wertebereich
missen durch Sicherheitsexperten erfolgen. In Abbildung 6a ist
ein Fuzzy-Inference-System mit zwei Parametern gleicher Gewich-
tung dargestellt. Die Summe der Gewichte ergibt 1. Wahrend in
Abbildung 6a die Steigung des Level of Security fir das Erken-
nen von Gefahren = 0 oder Personendichte = 10 gleich ist, ist in
Abbildung 6b eine vergroRerte Steigung zugunsten des Parame-
ters Personendichte zu sehen. In Abbildung 6c wurde die Ge-
wichtung des Parameters Personendichte als so gering

22 | Im Rahmen der Arbeit zeigte sich, dass geringe Auflésungen (< 11) zu ungenau interpretierbare Ergebnisse lieferten, wahrend eine héhere Anzahl den
Rechenaufwand signifikant steigerte, ohne eine deutliche Steigerung des Informationsgehalts zu erreichen.
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Abbildung 5: Phasen des Indikators Level of Security; (a) Eingabewerte und beeinflussende GréBen des Evaluationsprozesses; (b)
Whatif-Eigenschaft der Managementstruktur (Quelle: eigene Darstellung)
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Abbildung 6: : Fuzzy-Inference-Systeme mit zwei Parametern unterschiedlicher Gewichtung (Quelle: eigene Darstellung)

angenommen, dass der Wert dieses Parameters keinen Einfluss
auf den Level of Security hat. Obwohl mithilfe der Methode von
Milbredt? Fuzzy-Inference-Systeme automatisch unter Berlick
sichtigung der Gewichtung der Parameter generiert werden kén-
nen, bleibt die Eigenschaft der Anpassung auf Regel-Ebene er-
halten. Das Sicherheitspersonal kann also direkt in die
Berechnung eingreifen, um das Verhalten anzupassen. Im opera-
tiven Betrieb bietet ein solches System keine Anpassung der Be-
rechnung. Neuronale Netze, die es erlauben, aus Ereignissen und
Verldufen der Vergangenheit zu lernen, beinhalten die Moglich-
keit einer kontinuierlichen Anpassung, allerdings zum Preis der
Nachvollziehbarkeit, da kausale Zusammenhénge nicht berlick-
sichtigt werden. Wahrend bei Fuzzy-Inference-Systemen bei jeder

23| Vvgl. Milbredt 2016.

Eingabe die zur Anwendung kommenden Regeln identifiziert
werden kdénnen, gibt es bei neuronalen Netzen keine Méglich-
keit, das Zustandekommen eines Ergebnisses nachzuvollziehen.
Die Implementierung des Level of Security mithilfe der Verbin-
dung beider Welten eliminiert die Nachteile.

4  Level of Security - Fallbeispiele

Im Folgenden werden zwei Szenarien vorgestellt, die zeigen, wel-
che Anderungen sich im Sicherheitsniveau im Falle der Variation
der Personalqualifikation (Szenario 1) und der Personalquantitat
(Szenario 2) ergeben (siehe Abbildung 7).

141



Variation Personalqualifikation

LoSec >

Variante 1 Level of Security: 0,69

Variante 2 Level of Security: 0,31

LoSec =

Abbildung 7: Vergleich unterschiedlicher Personalqualifikations-
varianten und deren Auswirkung auf das Sicherheitsniveau
(Quelle: eigene Darstellung)

4.1 Einfluss der Personalqualifikation auf das
Sicherheitsniveau

Im ersten hier dargestellten Szenario wird die Personalqualifi-
kation variiert. Dabei représentiert die Variante 2 die Basisaus-
bildung von Sicherheitspersonal. Variante 2 unterscheidet sich
von Variante 1 durch die Annahmen, dass das Personal in den
folgenden Bereichen gezielt tiber das in der Grundausbildung
hinausgehende MaB geschult beziehungsweise trainiert
wurde:

= Erkennung von geféahrlichen Gegenstanden und Substanzen,
= Erkennung von auffélligem Verhalten von Reisenden sowie
= Profiling.

In der Simulation wurde auf verkehrliche UnregelméaBigkeiten
und sicherheitskritische Stérungen verzichtet, um den reinen Ef-
fekt der unterschiedlichen Ausbildungssténde zu erfassen.

Ausgehend von den von Assmer?* formulierten Regelwerken
und Verteilungsfunktionen konnte fiir Personal mit zusatzli-
chen Qualifikationen beziehungsweise Fahigkeiten ein Sicher-
heitslevel von 0,69 berechnet werden. Im Szenario, das die
Basisausbildung widerspiegelt, konnte ein Level of Security von
0,31 ermittelt werden. Auf Basis der von Experten festgelegten
Grenzen zwischen sicheren und weniger sicheren Bereichen
zeigt sich an diesem Beispiel, dass ein hoheres Ausbildungs-
niveau ein hohes Sicherheitsniveau ergibt, allerdings bereits
die Grundausbildung fiir hinreichend Sicherheit sorgt. Der

24| Vgl. Assmer 2017.
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Vergleich der Szenarien zeigt weiterhin, dass durch gezielte
AusbildungsmalBnahmen das Sicherheitsniveau deutlich ver-
bessert werden kann.

4.2  Einfluss der Personalquantitat auf das
Sicherheitsniveau

Das zweite Szenario beschreibt eine Situation, in der durch ge-
zielte MaRnahmen zwar das Sicherheitsniveau beeinflusst,
aber nicht signifikant gesteigert werden kann. Dazu wurde die
Zahl des Personals, das im Flughafen beziehungsweise im
Bahnhof fiir Sicherheit sorgt (Kontrollpersonal, Streifenperso-
nal etc.), variiert. Dabei enthalt Variante 1 das erhohte Perso-
nalvolumen. Mithilfe der Simulation konnte unter denselben
Annahmen wie in Szenario 1 gezeigt werden, dass die Erho-
hung des Personalvolumens kaum Einfluss auf das Sicherheits-
niveau hat. Bei der Interpretation dieses Ergebnisses sind zwei
Komponenten zu beriicksichtigen: Auf der einen Seite sorgen
zusatzliche Streifen fiir eine Erhéhung des subjektiven Sicher
heitsgefiihls und auch der objektiven Sicherheit durch Abschre-
ckung. Demgegeniiber stehen allerdings die Steigerung der At
traktivitat des Anschlagsziels (auch in Form von uniformiertem
Personal) und - im Falle eines Anschlags - die Erhéhung des
SchadensausmaBes, da sich mehr Menschen (zusatzliches
Sicherheitspersonal) im potenziell gefédhrdeten Bereich befin-
den. Daher ergibt sich fiir die Variante mit erhohtem Personal-
einsatz ein Level of Security von 0,53, wahrend sich in der Vari-
ante mit herkdmmlichem Personaleinsatz ein Sicherheitsniveau
von 0,47 einstellt (siehe Abbildung 8).

Variation Personalqualifikation

Variante 1 Level of Security: 0,53

LoSec >

Variante 2 Level of Security: 0,47

LoSec >

Abbildung 8: Vergleich unterschiedlicher Personalquantitaten
und deren Wirkung auf das Sicherheitsniveau (Quelle: eigene
Darstellung)
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Der Vergleich beider Szenarien lasst darauf schlieBen, dass es zur
.Herstellung" von Sicherheit generell sinnvoller ist, hochqualifi-
ziertes statt durchschnittlich ausgebildetes Personal in hoher
Zahl einzusetzen. Damit wird auf Basis der Simulation deutlich,
dass die eingangs beschriebenen Parameterklassen einen nach-
weisbaren Einfluss auf den Level of Security besitzen.

Zusammenfassung und Ausblick

Nachdem die grundsatzliche Tragfahigkeit des Level-of-Security-
Ansatzes und der Whatif-Funktionalitat gezeigt werden konnte,
eroffnen sich eine Reihe interessanter und herausfordernder
Fragestellungen. Die erste Herausforderung ist die Ubertragung
der Methode in Echtzeit, um operative Szenarien abdecken zu
kénnen. Der Level of Security ist eine GroRe, die alle am Sicher-
heitsprozess Beteiligten im operativen Geschehen betrifft und
deren Arbeit beeinflusst. Das bedeutet, dass die in die Bewer-
tung einflieBenden Daten in Echtzeit zur Verfiigung gestellt wer-
den missen. Hier ist zu beriicksichtigen, dass rechtliche Grund-
lagen zur Weitergabe und Verarbeitung technisch erhobener
Daten juristisch und gesellschaftspolitisch zu diskutieren und ge-
gebenenfalls zu schaffen sind. Zudem muss gewéhrleistet wer-
den, dass der Datentransfer umfassend sicher, das heif8t nicht
manipulierbar von und nicht lesbar fiir Dritte, erfolgt. Dariiber
hinaus sind Schnittstellen zur Level-of-Security-Software zu etab-
lieren und die Algorithmen so anzupassen, dass eine permanen-
te Neuberechnung des LoSec erfolgen kann. Eine weitere Kern-
frage ist, wie Grenziibergdnge zwischen den einzelnen
Sicherheitsniveaus festgelegt werden. Diese Grenzen kdnnen
sich, je nach Schwerpunkt und Anderung von Sicherheits-
problemstellungen, auf operativen bis hin zu strategischen Zeit:
horizonten verdndern. Diese Herausforderung ist ebenfalls mit
den an den Sicherheitsprozessen Beteiligten zu diskutieren. Eine
deutliche Erweiterung des Konzepts muss im Kontext der

Digitalisierung stattfinden. Insbesondere die Frage ,Wie sicher
sind IT-Systeme?" steht im Fokus von kiinftigen Forschungsbemi-
hungen. Es ist zu untersuchen, welche Leistungsparameter die
Sicherheit eines [T-Systems reprasentieren und wodurch diese be-
einflusst werden. Ferner ist zu beachten, dass auch das Spei-
chern und Ubertragen von Daten abzusichern ist.

Zwischen Safety und Security besteht generell ein enger Zu-
sammenhang. Damit ist die Frage, welche Auswirkungen Sto-
rungen beziehungsweise Manipulationen von IT-Systemen auf
ganze Infrastrukturen beziehungsweise Teile davon und die da-
rin ablaufenden Prozesse haben, ebenfalls ein Schwerpunkt
kiinftiger Forschungsarbeiten. Im Zuge der Digitalisierung ist
die Frage, wie Infrastrukturen kiinftig miteinander vernetzt
sind und miteinander kommunizieren, ebenfalls von immenser
Bedeutung. Welche Wege fiir Stérungsausbreitungen werden
damit eroffnet, und wie konnen diese im Kontext von Safety
und Resilienz behandelt werden?

Der Level of Security bietet in Kombination mit einer erweiterten
Simulationsumgebung die Mdglichkeit einer weiteren Evolutions-
stufe. Mit einem erweiterten Konzept lassen sich direkt Auswir
kungen strategischer Entscheidungen und MaBnahmen simula-
tiv untersuchen und bewerten. Ein weiterer Entwicklungsschritt
besteht darin, den Fuzzy-Ansatz mit neuronalen Netzen zu kom-
binieren. Diese erdffnen die Maglichkeit, aufgetretene Situatio-
nen zu erfassen, zu bewerten und daraus zu lernen. Auf diesem
Wege kann aus Erfahrungen der Vergangenheit gelernt und die-
se auf kiinftige beziehungsweise aktuelle Situationen ange-
wandt werden. Der Nachteil von neuronalen Netzen besteht al-
lerdings darin, dass kausale Zusammenhdnge nicht explizit
erkannt, sondern nur Wirkungen betrachtet werden. Grundsatz
lich lassen sich die dargestellten Methoden aber auch auf weite-
re technische Entwicklungen anwenden, um zu bewerten, ob
eine MaBnahme zu erhdhter Sicherheit fiihrt.
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Anwendungen systemtheoretischer Ansdtze am Beispiel konkreter Problemstellungen:

8.3 Sicherheit ist die Abwesenheit
von Kriminalitat - eine
Hypothese

P(Sicherheit) = 1 - P(Kriminalitat)

Prof. Dr. Dirk Labudde
Fachgruppe Forensik, Hochschule Mittweida (FoSIL) und
Institut fiir Sichere Informationstechnologie SIT in Darmstadt

Zusammenfassung

Der Wunsch nach groBtmoglicher Sicherheit einerseits und
moglichst weitgehender individueller Freiheit andererseits steht
in einem starken Spannungsverhéltnis. In dieser Arbeit soll ein
Zusammenhang zwischen dem Konzept Sicherheit (im Sinne der
Security) und Kriminalitat hergestellt werden. Die Bearbeitung
der Hypothese ,Ist Sicherheit die Abwesenheit von Kriminali-
tat?" erfolgt auf der Grundlage von Modellansétzen aus den
Bereichen des Predictive Policing und der Aufstellung eines
Wechselwirkungsmodells zwischen Akteuren und einer wohlde-
finierten urbanen Struktur. Somit kénnen MaBnahmen, die mit
der Maximierung beziehungsweise Optimierung von Sicherheit
in diesem Kontext einhergehen, auf Basis der Analyse von Kri-
minalitdt in urbanen Systemen direkt abgeleitet und umgesetzt
werden.

1 Sicherheit und
Beschreibungsebenen

Der Begriff beziehungsweise das Verstandnis von Sicherheit in
einer Gesellschaft ist sehr vielschichtig. Im Gegensatz zum anglo-
amerikanischen Sprachraum wird im deutschen Sprachraum nor
malerweise nicht zwischen den beiden Begriffen beziehungswei-
se Themenfeldern Security und Safety unterschieden. Dieser
Sachverhalt wird eher unter dem Begriff Sicherheit zusammenge-
fasst. Wahrend Safety den Schutz der Umgebung vor einem Ob-
jekt, also eine Art Isolation, beschreibt, handelt es sich bei Secu-
rity um den Schutz des Objekts vor der Umgebung. Im
Zusammenhang mit dem Terminus Kriminalitat werden hier die
Inhalte des Begriffs Security ndher beleuchtet.

1] Vgl SchmidtSemisch/Hess 2014.
2| Vgl Harter 2013.
3| Vgl Schafers/Zapf 2013.
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Verallgemeinert kann Sicherheit als ein relativer Zustand be-
trachtet werden. Dieser Zustand hat eine zeitlich abhangige Le-
bensdauer, und er wird auf der einen Seite durch technische Ent-
wicklungen und auf der anderen Seite durch gesellschaftliche
Vorschriften, Auffassungen und Verhaltensregeln stark beein-
flusst. Sicherheit gilt in einer wohldefinierten Umgebung oder
unter bestimmten Bedingungen. In Grenzféllen - im Sinne von
unvorhersehbaren Ereignissen - kénnen wohldefinierte und er-
probte Sicherheitsvorkehrungen versagen.

Sicherheit in diesem Kontext bedeutet den Schutz des Menschen
vor Dingen beziehungsweise vor anderen Menschen. An dieser
Stelle kann der direkte Bezug zum Verhalten der Individuen (Mit
glieder) einer Gesellschaft hergestellt werden. Die Konzepte und
Begriffe der Sicherheit und der Kriminalitat sind durch das Re-
gelwerk Justiz und Moralauffassung (Recht und Unrecht) verbun-
den. Unter einem Verbrechen wird gemeinhin ein schwerwiegen-
der Versto3 gegen die Rechtsordnung einer Gesellschaft oder die
Grundregeln menschlichen Zusammenlebens verstanden. Allge-
mein gesprochen handelt es sich um eine von der Gemeinschaft
als Unrecht angesehene und von ihrem Gesetzgeber als kriminell
qualifizierte und mit Strafe bedrohte Verletzung eines Rechts-
guts durch den von einem oder mehreren Tatern schuldhaft ge-
setzten verbrecherischen Akt.

Welche Handlungen unter Strafandrohung verboten werden, be-
stimmt der jeweilige Gesetzgeber mit verbindlicher Wirkung fiir
seinen Zustandigkeitsbereich - und insofern bestimmt er auch,
was Kriminalitét ist und was nicht. Denn aus seiner Sicht ist Kri-
minalitat nichts anderes als die Summe der Straftaten. Als Krimi-
nalitat wird in der gesellschaftlichen Wirklichkeit zunachst ein-
mal das bezeichnet, was im Gesetz als strafbare Handlung
definiert ist - Kriminalitdt als Summe der strafbedrohten Hand-
lungen. Das ist sozusagen die strafrechtlich definierte bezie-
hungsweise theoretische Kriminalitdt.! Eine weitere Definition
von Kriminalitat nach Harter ist die Bezeichnung der Kriminali-
tat als Summe der von einer Gesellschaft beziehungsweise ei-
nem Rechtssystem als besonders schadlich und strafbar erachte-
ten devianten Verhaltensweisen beziehungsweise rechtlich
definierten NormverstoRen: die Verbrechen, lateinisch crimina,
heute im engeren Sinne die Straftaten.? Schéfer und Zapf defi-
nieren Kriminalitat wie folgt: Kriminalitat ist die Gesamtzahl al-
ler Handlungen, die gegen kodifizierte Strafrechtsnormen (Ver-
brechen im weiteren Sinne) verstoBen und sich innerhalb eines
bestimmten Zeitraums sowie innerhalb eines geografisch abge-
grenzten Raums ereignen und erfasst werden.
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Der Begriff Sicherheit im Sinne der Security ist mit Interessen
und verschiedenen Aspekten eng verkniipft. Die Interessen kon-
nen in verschiedene Ebenen eingeteilt werden:

= Internationale Interessen (Terror, Biirgerkrieg oder Flugzeug-
entflihrung)

= Nationale Interessen (Extremismus, Amoklauf, organisierte
Kriminalitat)

= Regionale Interessen (Einbruchsserien)

=  Personliche Interessen (Einbruch oder Diebstahl)

Aspekte der Sicherheit konnen wie folgt aufgeteilt werden:

= (Cesetzliche Sicherheit
= Technische Sicherheit
= Gefiihlte Sicherheit

In Gesellschaften und den zugrunde liegenden urbanen Syste-
men lassen sich Akteure definieren, die mit den Konzepten Si-
cherheit und Kriminalitat verbunden sind. Akteure in diesem Sin-
ne sind Mitglieder einer Gesellschaft, mit einer wohldefinierten
Rollenverteilung. Alle Akteure handeln in einem vorgegebenen
urbanen System. In solchen komplexen Systemen wie einer Ge-
sellschaft (im Sinne einer Staatsform) ist es unméglich, Risiken
vollstandig auszuschlieBen.

Die Hypothese , st Sicherheit die Abwesenheit von Kriminalitat?"
soll durch einen Wahrscheinlichkeitsansatz naher beleuchtet wer-
den. Dazu werden wir uns des aus der Systemtechnik bekannten
Top-down-Ansatzes bedienen, den Begriff Sicherheitszustand in
den Mittelpunkt riicken und Kriminalitat modellieren. Top-down
geht vom Abstrakten, Allgemeinen, Ubergeordneten schrittweise
hin zum Konkreten, Speziellen, Untergeordneten, wahrend das
Konzept Bottom-up den umgekehrten Ansatz bezeichnet. Hierbei
handelt es sich um zwei grundsatzlich verschiedene Denkrichtun-
gen, um komplexe Sachverhalte zu verstehen, zu beschreiben und
darzustellen. Ziel ist die Identifikation und Charakterisierung neu-
er Mechanismen, um ein besseres Verstandnis Uber die kom-
plexen Zusammenhange einer ,besiedelten urbanen Struktur” zu
schaffen. Die zur Modellierung und Simulation verwendeten Da-
ten stammen aus statistischen Erhebungen, zum Beispiel der Kri-
minalstatistik. Anhand der Messung des Sicherheitszustands
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beziehungsweise der Kriminalitdtsrate in einem wohldefinierten
Gebiet sollen ein pradiktives Modell erstellt sowie die Ausbrei-
tung von Kriminalitdt unter Beachtung von Sicherheit genauer
analysiert werden.

Abbildung 1 zeigt schematisch den Top-down-Ansatz. Mithilfe

von Netzwerkanalysen kann das kollektive Verhalten der Akteure
im urbanen System analysiert und visualisiert werden.

Messung des Gesamtzustandes

Datenanalyse und
Integration
Netzwerk-
Analyse
top-down
(deduktiv)
Modellierung

Abbildung 1: Systemtheoretischer Ansatz - top-down. Anhand
der Beschreibung des Gesamtzustands kénnen konkrete Modelle
erstellt und simuliert werden (Quelle: eigene Darstellung).

Die Simulation ist eine Vorgehensweise zur Analyse von Syste-
men, die fir die theoretische oder formelmaBige Behandlung zu
komplex sind. Dies ist (iberwiegend bei dynamischem Systemver-
halten der Fall. Bei der Simulation werden Experimente an einem
Modell durchgefiihrt, um Erkenntnisse iiber das reale System zu
gewinnen. Methoden der Informationsgewinnung dienen der
Aufklarung von Netzwerkstrukturen auf verschiedenen Ebenen.
Wahrend der Simulation erfolgt die Erfassung zeitlicher und
rdumlicher Dynamiken von ,zelluldren/System-"Komponenten
unter verschiedenen Bedingungen. Durch die Visualisierung von
Netzwerken und den darin befindlichen Prozessen sollen Er
kenntnisse der Prozesse als Ganzes gewonnen werden.

Die theoretischen Ansatze sollen nun am Beispiel von Hausein-
briichen durch zelluldre Automaten beziehungsweise Graph-
Automaten umgesetzt werden.
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2 Das Konzept ,Predictive Policing”

Ist es méglich, durch die Simulation von Kriminalitdt Sicherheit
zu modellieren? Diese Fragestellung ist eng mit dem Begriff Pre-
dictive Policing verbunden. Erste Ansatze gehen in das 18. Jahr
hundert zuriick (Abbildung 2).
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Abbildung 2: Erste Ansatze der Kriminalstatistik. Stadte wurden
in Quadranten eingeteilt und die Anzahl der Verbrechen visuali-
siert (Quelle: Foster 2004, S. 147).

In Gitternetzen, welche sich tiber eine Region erstrecken, wurde
die Anzahl der Verbrechen eingezeichnet. In der heutigen Zeit
werden computergestiitzte Ansatze verwendet. Ziel dieser Werk-
zeuge ist die Definition von sogenannten Hotspots, Gebieten
mit einer erhdhten Kriminalitatsrate. Erst in der letzten Dekade
entwickelten sich Wahrscheinlichkeitsmodelle beziehungsweise
Ausbreitungsmodelle, analog zu Ansatzen aus der Epidemiolo-
gie. Die Epidemiologie (von griechisch epi: ,auf, tber", demos:
Volk", 16gos: ,Lehre") ist eine wissenschaftliche Disziplin, die
sich mit der Verbreitung sowie den Ursachen und Folgen von
gesundheitsbezogenen Zustdnden und Ereignissen in Bevolke-
rungen oder Populationen beschaftigt. Die meisten Infektions-
krankheiten kénnen mathematisch modelliert werden, um ihr
epidemiologisches Verhalten zu untersuchen oder zu prognosti-
zieren. Solche mathematischen Anséatze und Modelle wurden
auf das Gebiet des Predictive Policing in urbanen Raumen
iibertragen.

4| Vgl. Grove/Farrell 2011.
5] Vgl Pesch/Neubacher 2011.
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Predictive Policing” bedeutet ,vorausschauende Polizeiarbeit”
und bezeichnet die Verwendung mathematischer Modelle, um
Tatwahrscheinlichkeiten vorherzusagen und mithilfe operativer
MaBnahmen, beispielsweise erhohter polizeilicher Prasenz, auf
diese reagieren zu kénnen.

In der Verbrechenssoziologie wird seit den 1970er Jahren von der
Repeat Victimisation* gesprochen, die sich Vorhersagesoftware
zunutze macht. Gemeint ist die Annahme, dass Orte oder Perso-
nen mehrfach aufgesucht (,viktimisiert") werden. ,Re-Viktimisie-
rungen” finden demnach sehr bald (meist bis zu 48 Stunden) nach
den vorherigen Ereignissen statt. Dies lasst sich leicht in einen Al-
gorithmus umwandeln. Vielleicht erklért dies die momentane Be-
schrankung der in Deutschland getesteten Software auf Woh-
nungseinbruch, denn dort wurde die Repeat Victimisation haufig
getestet. Allerdings wurde die Hypothese laut der Studie in den
USA auch auf Feuergefechte, KFZ-Diebstahl oder Raub ausgewei-
tet und spater um die ,Broken-Windows-Theorie" erganzt.

Eine weitere theoretische Grundlage ist die ,Routine-Activity-
Theorie™, die regelmaBige Tatigkeiten untersucht und einbezieht.
Zu diesen Routineaktivitdten gehéren das Ausgehen am Wochenen-
de, der Besuch von GroBveranstaltungen oder das Pendeln zur Ar
beit. Computergestiitzte Ansatze machen sich dies zunutze, indem
Daten von Grolveranstaltungen oder Verkehrsdaten eingebunden
werden. In einer dhnlichen Herangehensweise wird ein Lifestyle Ap-
proach angenommen, der bestimmte Tatigkeiten nach Alter, Ge-
schlecht, Einkommen, Familienstand oder Bildung zuschreibt. So
kann etwa beriicksichtigt werden, in welchen Gegenden Menschen
mit hohem Einkommen oder wenig Bildung leben, woraus Riick
schliisse auf bevorstehende Straftaten gezogen werden kénnen.

Insbesondere im urbanen Raum kann durch Predictive Policing
eine ckonomische Effizienzsteigerung der Polizeiarbeit erfolgen.
Durch die stetig wachsende Datengrundlage infolge moderner
Technologien wird diese Technik seit einigen Jahren immer be-
deutsamer. Dabei werden die Methoden zur Vorhersage bereits
in anderen Branchen eingesetzt, so zum Beispiel bei der Vorher-
sage des Konsumverhaltens in Supermarkten. Beispielsweise
kénnen Zusammenhénge zwischen dem Kauf gewisser Artikel
und bevorstehenden Wetterereignissen gezogen werden. Die
amerikanische Supermarktkette Wal-Mart stellte dabei fest, dass
Kunden vor derartigen Ereignissen gehauft Wasserflaschen, Kle-
beband und Erdbeerkuchen kaufen. Die Verbindung der ersten
beiden Artikel zu schlechten Wetterereignissen ist offensichtlich,
die der Erdbeerkuchen jedoch nicht. Dennoch kann mithilfe von
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statistischen Analysen eine derartige Verbindung aufgedeckt
werden.® In gleicher Art und Weise kénnen Zusammenhénge zwi-
schen kriminalistisch relevanten Ereignissen durch die Techniken
des Predictive Policing abgeleitet werden. Durch Untersuchung
und Auswertung vergangener Ereignisse in lokaler Umgebung
kénnen zukiinftige Verbrechen mit einer gewissen Konfidenz vor-
hergesagt werden.

Vor allem durch das Aufkommen der Massendaten und neuarti-
ger Auswertungsmethoden hat Predictive Policing in den letzten
Jahren stark an Popularitat gewonnen.

Eine im Jahr 2008 veréffentlichte Studie bedient sich der Analy-
se wiederkehrender lokaler Muster, um das Auftreten von
SchieBereien im US-amerikanischen Philadelphia vorherzusa-
gen.” Durch die Anwendung rdumlich-zeitlicher Clusteringmetho-
den konnte gezeigt werden, dass das Auftreten einer erneuten
SchieBerei innerhalb von zwei Wochen und maximal einen Bezirk
entfernt um 33 Prozent erhoht ist (siehe Abbildung 3).

Distribution of nearrepeat originator S
events compared to total shootings

- - Location Quotient value for
] distribution of shootings that

l:l‘\'; Sl 2, have a nearrepeat incident
Al .q.'l [J Lower than city rate (<0.75)
J:%—'“" - i
|, . - h No shootings, or
Al 1L..~I about city rate (0.75 to 1.5)
&Y | W Greater than city rate (>1.5)
B, -
L N

Total shootings n=3785, nearrepeat originator events=642 5 Miles

Abbildung 3: Vorhersage des Auftretens von SchieBBereien im
raumlichzeitlichen Umfeld von Philadelphia, USA (Quelle:
Ratcliffe/Rengert 2008)

6 | Vgl. Katrandjian 2011.

7 | Vgl. Ratcliffe/Rengert 2008.
8 | Vgl. Haberman/Ratcliffe 2012.
9 | Vgl. Bowers 2004.

10 | Vgl. Groff 2007.

11 | Vgl. Johnson 2008.

12 | Vgl. Johnson 2004.

13 | Vgl. Tompson/Townsley 2010.
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Vor allem in Bezug auf die Wiederholung von Straftaten kann
Predictive Policing einen wertvollen Beitrag leisten. Eine Unter
suchung aus dem Jahr 2012 analysierte das Auftreten von Ein-
bruchsserien. Hierbei wurde gezeigt, dass zwischen Beginn und
Ende der Serie selten mehr als sieben Tage liegen.® Auch der or-
ganisatorische Umfang der praventiven Bekampfung derartiger
Verbrechen kann durch den Einsatz von Predictive Policing bes-
ser abgeschatzt werden. Dies erweist sich jedoch als besonders
anspruchsvoll, wenn - wie im Beispiel kurz andauernder Ein-
bruchsserien - schnelles Eingreifen und Flexibilitat in der Organi-
sationsstruktur notwendig sind.

Generell sind die Aussichten des Vorhersagens sogenannter
Kriminalitdtshotspots vielversprechend. Insbesondere das
Verwenden von aufgezeichneten Daten zur Bildung einer
Hotspotkarte fiihrt zu erfolgreichen Vorhersagen von
Kriminalitatsschwerpunkten.®

Insbesondere die Anwendung auf urbane Systeme ist Gegen-
stand aktueller Forschung.™ Dies beruht hadufig auf der Annah-
me, dass sich Straftaten sowohl rdumlich als auch zeitlich zuord-
nen lassen.” Dabei existieren zwei Grundannahmen: Die
sogenannte BoostTheorie besagt, dass durch einen Einbruch be-
troffene Hauser zukiinftig noch weitere Straftater anziehen, die
die gute Gelegenheit weiter ausnutzen wollen (zum Beispiel nach
dem ersten Einbruch ersetzte oder zuriickgelassene Gegenstan-
de). Kontrér dazu geht die Flagged-Theorie davon aus, dass meh-
rere Einbriiche das Risiko fiir die Straftéater erh6hen: Die attrakti-
ven Ziele sind bereits polizeibekannt oder markiert (flagged).

Auch die Vorhersage des wahrscheinlich néchsten raumlichen
Ballungszentrums (Clusters) einer Verbrechensserie ist ein wich-
tiger Indikator, der fiir die Analyse herangezogen werden sollte.
Wenngleich die konkrete Lokalisierung zukiinftiger Cluster
schwierig erscheint, zeigen sich gewisse Muster, die ein ,Gleiten”
in nahe Stadtgebiete widerspiegeln.”

Die Integration taggenauer Informationen in die Vorhersage von
Kriminalitatshotspots erhoht die Chance, engere Zeitfenster an-
geben zu kdnnen, in denen ein Verbrechen wahrscheinlich statt
finden wird. Damit kdnnen vorhandene Ressourcen und Polizei-
krafte effizienter und intelligenter verteilt werden.'
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Studien haben gezeigt, dass die Vorhersage von Verbrechens-
schaupldtzen an Genauigkeit gewinnt, sobald groRere Daten-
grundlagen betrachtet werden. Am Beispiel von Seattle, USA,
wurden Daten von 14 Jahren einbezogen, um den generellen
Trend und die Verschiebung von Kriminalitatshotspots zu
untersuchen.'

3 Simulation von Kriminalitats-
ausbreitung in urbanen Systemen

Fiir die Simulation der Dynamik raumlicher Prozesse konnen zel-
lulare Automaten (ZA) und Multi-Agenten-Systeme (MAS) ver-
wendet werden. Zelluldre Automaten wurden erstmals in den
1940er Jahren von Stanislaw Ulam und John von Neuman entwi-
ckelt, um das Verhalten von Teilchen beim atomaren Zerfall zu
beobachten. Dabei bestimmt ein einfaches Set von Regeln das
Verhalten des ZA im Laufe der Zeit. Der zugrunde liegende zu
simulierende Raum wird in Kompartimente (die namensgeben-
den Zellen) eingeteilt, die in Nachbarschaftsbeziehungen zuein-
ander stehen. ZA stellen eine Moglichkeit dar, komplexe Inter
aktionen wie Schwarmverhalten und Selbstorganisation zu
verstehen. Formal handelt es sich bei zelluldren Automaten um
eine Sonderform der deterministischen endlichen Automaten.
Der grundlegende ZA lasst sich wie folgt definieren:

Sei Z eine Sequenz von Zellen, und in jeder Zelle z € Z wird ein
Automat A = (Q, q,, 6, q,) platziert. Dabei ist Q die Menge an
Zustdnden, q, der neutrale Zustand, q, der akzeptierte Zustand
und & die Ubergangsfunktion. Die Ubergangsfunktion bildet
von Q* auf Q ab. Die Definitionsmenge Q2 besteht aus den Zu-
standen der Nachbarschaft des Automaten (linker und rechter
Nachbar in einem eindimensionalen System) sowie dem Zu-
stand des Automaten selbst. Die Zielmenge ist wiederum ein
Zustand, der durch einen Regelsatz vorgeschrieben ist.”

Bei dieser Definition fiir ZA sind die Zellen streng geometrisch
definiert und kénnen durch regelméBige sogenannte Parkettie-
rungen abgebildet werden. In den 1970er Jahren wurde diese
strenge Definition von ZA um eine flexiblere erweitert.'®

Dabei sind die Nachbarschaftsbeziehungen nicht mehr durch
angrenzende Geometrien bestimmt, sondern ergeben sich aus
einem Graphen (siehe Abbildung 4).

14| Vgl. Weisburd et al. 2004.
15 | Vgl. Wolfram 1994.

16 | Vgl. Wu/Rosenfeld 1979.
17 | Vgl. Kénig 2010.
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Abbildung 4: A zeigt die Parkettierung eines klassischen zwei-
dimensionalen zellularen Automaten. B zeigt den gleichen Auto-
maten mit einer dynamischen, auf Graphen basierenden Nach-
barschaftsbeziehung (Quelle: eigene Darstellung).

Multi-Agenten-Systeme sind eine weitere Méglichkeit, das Ver-
halten komplexer Systeme zu modellieren und zu simulieren.
Hierbei handelt es sich um ein Simulationssystem, angelehnt an
das Forschungsfeld der verteilten kiinstlichen Intelligenz. Jeder
sogenannte Agent ist eine Entitat, die in Abhdngigkeit ihrer Um-
gebung Handlungen vollfithrt. Dabei interagiert jeder Agent mit
anderen Agenten in der unmittelbaren Umgebung und tauscht
Informationen mit diesen aus.

Durch Kombination und Interaktion der beiden Konzepte MSA
und ZA konnen sowohl unabhangig agierende Gruppen von
Agenten als auch die eher statischen Rahmenbedingungen ab-
gebildet werden. Dieses System aus MSA und ZA konnte bereits
in der Planung von urbanen Systemen Anwendung finden."”

ZA bilden rdumliche Elemente wie StraBen, Parzellen und Ge-
baude ab. Diese werden als ortlich fixierte Objekte behandelt,
deren Zustande sich zu bestimmten Zeitpunkten verdndern kon-
nen. In einem ersten Abstraktionsschritt werden diese Elemente
in die Zellen eines regelmaBigen Rasters iibertragen und als Sta-
tus einer solchen Zelle gespeichert (Abbildung 5: Ebene fiir fi-
xierte Objekte). Eine zweite Ebene beinhaltet die individuellen
und kollektiven urbanen Akteure, die im Folgenden als Agenten
bezeichnet werden. Im Gegensatz zu den Zellen sind Agenten
mobil und kénnen sich frei tber das Zellenraster, den zelluldren
Raum, bewegen. Es lassen sich verschiedene Arten der Kommu-
nikation der Agenten untereinander sowie der Agenten mit den
Zellen definieren (Abbildung 5: Ebene fiir mobile Agenten).
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Abbildung 5: Fir die Simulation der Dynamik rdumlicher Prozes-

se konnen zellulare Automaten (ZA) und Multi-Agenten-Systeme
(MAS) verwendet werden (Quelle: eigene Darstellung).

Der Ubergang von zelluldren Automaten zu Graphen-Automaten
stellt eine deutliche Verbesserung des Modells dar. Die Defini-
tion der Nachbarn durch einen Graphen fihrt zur flexiblen Modi-
fizierung der Nachbarschaftsgeometrie, und die Nachbarschafts-
beziehungen kdnnen sich so jederzeit &ndern. Im Umkehrschluss
kénnen nun auch Topologien (Nachbarschaftsgeometrien) gebil-
det werden, die eine Ausbreitung von Kriminalitat hemmen be-
ziehungsweise unterbinden. Die Ausbreitung eines Ereignisses
(zum Beispiel Einbruch) wird im Wesentlichen von der Topologie
beeinflusst; in der Zeitreihendarstellung (Abbildung 6) wird dies

Chaotisches Netzwerk

-, 2

RegelméaBiges Netzwerk

noch im Detail deutlich. In der Arbeit von Porta et al. werden
verschiedene Szenarien der Topologieveranderung und deren
Einfluss auf die Ausbreitung von Ereignissen detailliert darge-
stellt und diskutiert.

4 Anwendungsfalle von
Predictive Policing

Im Sinne der oben dargestellten Definition von Predictive Policing
lassen sich in erster Naherung zwei Fragestellungen ableiten:

Wie verhalt sich das Risiko in der Umgebung bei einem kri-
minellen Ereignis?

Gibt es bestimmte Tage im Jahr, Wochentage, Tageszeiten, an
denen kriminelle Ereignisse tendenziell dfter zu erwarten sind?

Beide Fragen kénnen mit der NearRepeat-Pattern-Analyse und
einer zugrunde liegenden Kriminalstatistik beantwortet werden.
Wiederholte Uberfille auf gleiche oder in der Nahe liegende
Orte kénnen als bedingte Wahrscheinlichkeit abgebildet wer
den: P(A|x,t)—P(B | x+Ax,t+At) und geben Aufschluss tber

At

Abbildung 6: Darstellung des Einflusses der Topologie auf die zeitliche Ausbreitung von Ereignissen. Im oberen Panel ist die zugrun-
de liegende Topologie durch eine reale Nachbarschaftsbeziehung (chaotisches Netzwerk) dargestellt und im unteren Panel aus zel-
lularem Automat (regelmaBiges Netzwerk) (Quelle: eigene Darstellung).
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den Einfluss eines Uberfalls A an einem Ort x zur Zeit t zu einem
spateren Zeitpunkt t+At und an einem nahe gelegenen Ort
x+Ax. Die Relationen fiir Zeit und Ort kdnnen aus Statistiken

abgeleitet werden. Die Beantwortung der Frage nach

treten von kriminellen Ereignissen zu bestimmten Zeiten kann

Anwendungen systemtheoretischer Ansdtze am Beispiel konkreter Problemstellungen:
Sicherheit ist die Abwesenheit von Kriminalitat - eine Hypothese

P(Ereignis|Zeitpunkt)=P(Ereignis|Monat)+

P(Ereignis|Tag)+ P(Ereignis|Wochentag)+
P(Ereignis|Tageszeit)+ ...

dem Auf

kann zur Berechnung der Wahrscheinlichkeiten genutzt werden.

durch das Konzept des CyclicLoad Forecasting abgebildet wer

den. Die Gleichung

Diese Modelle kénnen nun in den verschiedensten Szenarien ver-
wendet und die Ausbreitung moglicher krimineller Ereignisse
analysiert werden.

Szenario | Exemplarische Darstellung méglicher Ergebnisse

Die Werte aus der Near-Repeat-Pattern-Analyse, der Korrelation
zwischen Ort und Zeit, konnen als sphéarische Ausbreitung tiber
einer urbanen Struktur abgebildet werden.

Mithilfe von Graph-Automaten und einer Definition der
benétigten Ubergangswahrscheinlichkeiten kann die
Ausbreitung von Ereignissen auf einer realen Topologie
analysiert werden.

ﬁﬂ{m.ﬁ.y}h]
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Abbildung 7: Darstellung verschiedener Szenarien und der Ausbreitung eines moglichen kriminellen Ereignisses (Quelle: eigene

Darstellung)
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5 Verhaltnis Sicherheit und
Kriminalitat

Im obigen Abschnitt wurden die Ausbreitungsprozesse von krimi-
nellen Ereignissen beleuchtet. Um die eingangs aufgestellte Hy-
pothese ,Ist Sicherheit die Abwesenheit von Kriminalitat?" zu
beantworten, sollte ein Makro-Mikro-Modell herangezogen wer-
den. Als Makroebene kann der Staat und dessen Systemverhal-
ten eingeflihrt werden, als Mikroebene sind die Haushalte und
deren Einzelentscheidungen definierbar. Beide Ebenen sind tiber
einen Rahmen (Regeln, Vorgaben, Interessen und Verhaltenswei-
sen) eng miteinander verbunden und haben Einfluss auf Struktu-
ren und Phdnomene. Die Phdnomene und Strukturen wiederum
haben Einfluss auf die ablaufenden Prozesse. So kann zum Bei-
spiel eine Erhéhung der Kriminalitatsrate in einem abgeschlosse-
nen urbanen System (zum Beispiel Land, Gemeinde, Stadt oder
Stadtteil) zu spiirbaren Verdnderungen fithren. Die Akteure kon-
nen das System verlassen (Abwanderung durch Umzug) oder er-
héhte technische SicherheitsmaBnahmen (Sicherung von Hab
und Gut, Blrgerwehren) vornehmen. Die Akteure stehen auf ver-
schiedenen Ebenen in Wechselwirkung. Dies hat zur Folge, dass
alle Handlungstréger gegenseitig aufeinander einwirken, indem
sie gleichzeitig die Umgebung der anderen Handlungstrager
darstellen und das gemeinsam erzeugte Handeln mitbestim-
men. Die Verhaltensweisen sind nicht direkt, sondern nur tiber
die Anderung gewisser Rahmenbedingungen beeinflussbar. Die
Variation eines Parameters (zum Beispiel Erhohung der Krimina-
litatsrate) kann einen systemweiten Phaseniibergang hervor-
rufen oder das makroskopische Verhalten eines Systems bestim-
men. Kontrollparameter kénnen eine den Intentionen
entsprechende Wirkung nur dann entfalten, wenn die zirkular
kausale Verbindung zwischen den Ebenen (urbane Struktur und
mobile Aktuare) Beriicksichtigung findet, die auf einen Wir
kungszusammenhang zwischen Prozessen, Strukturen und Phé&-
nomenen zurlickgefiihrt werden kann.

Danksagung

Sowohl auf der Makro- als auch auf der Mikroebene werden die
Verhaltensweisen der Handlungstrager dadurch bestimmt, dass
sie stets versuchen, die negativen Faktoren zu minimieren und
die positiven zu maximieren. Somit wirkt sich das Vorhandensein
von Kriminalitat direkt auf das Konzept Sicherheit aus. Die ein-
gefiihrten Interessen, welche mit dem Begriff Sicherheit (im Sin-
ne der Security-Definition) verbunden sind, stellen intrinsische
Parameter dar. So sollen Terroranschldge oder Einbruchsserien
verhindert und die Sicherheit auf den verschiedenen Ebenen (ge-
setzliche, technische und gefiihlte) maximiert werden.

Somit kénnen MaRnahmen, die mit der Maximierung bezie-
hungsweise Optimierung von Sicherheit in diesem Kontext ein-
hergehen, auf der Grundlage der Analyse von Kriminalitat in ur-
banen Systemen direkt abgeleitet und umgesetzt werden.

Prozesse

Strukturen

Phdanomene

:

Vorhersage
und Interpretation
Auswertung und Reaktion

Simulation der Akteure
Mikro- und Makroebene
Parametrisierung

Abbildung 8: Innerer Zusammenhang von Prozessen, die durch
zelluldre Automaten und ein Multi-Agenten-System beschreibbar
sind, und den Strukturen und Phdnomenen der Gesellschaft
und/oder der urbanen Struktur (Quelle: eigene Darstellung)

Der Autor méchte sich an dieser Stelle bei den Mitarbeitern und Mitarbeiterinnen der Arbeitsgruppe FoSIL (Forensic Science Investi-
gation Lab) bedanken. Nur durch deren Unterstiitzung konnte dieses Manuskript erstellt werden.
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8.4 Strukturen fiir die Gefahren-
erkennung und -behandlung in
autonomen Maschinen

Dr. Mario Gleirscher
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Fakultat fiir Informatik, Technische Universitat Miinchen

In diesem Abschnitt werden hochautomatisierte - insbesondere
autonom handelnde - Maschinen (AM) wie zum Beispiel autono-
me mobile Roboter betrachtet. Man erwartet von solchen Syste-
men, dass deren Regelungen in Gefahrensituationen ebenso
nitzliche Handlungsalternativen bieten wie im Normalbetrieb.
Ausgehend von dieser Problemstellung wird nun eine werkzeug-
gestutzte Herangehensweise

i. fir die Modellierung von Gefahrensituationen sowie

ii. fur die Bewertung der Plausibilitdit und Vollstandigkeit
solcher Modelle

anhand eines Beispiels aus dem Bereich des automatisierten
Fahrens (AF) diskutiert.

1  Motivation

Im Rahmen der gefahrenreduzierenden Absicherung von Syste-
men ist es eine Herausforderung, moglichst starke Sicherheits-
eigenschaften fiir autonome, hochautomatisierte Maschinen
schon zum Entwurfszeitpunkt festzulegen und Regler solcher
Maschinen fiir die Einhaltung dieser Eigenschaften zur Laufzeit
zu entwerfen. Im Folgenden werden formale Strukturen, welche
fiir die Modellbildung und spéter fiir die detaillierte Entwicklung
von Reglern hilfreich sind, besprochen. Die Motivation, solche
Strukturen zu nutzen, resultiert aus

= Bestrebungen, die Risikobewertung und den Verlasslich-
keitsnachweis fiir allgemeine Systemklassen durch speziali-
sierte Modellbildung zu unterstiitzen (siehe Kapitel 4/
Bertsche et al.),

1| Vgl Kugele et al. 2017.
2| Vgl. Alexander et al. 2009.

= Erfahrungen in der Architekturabsicherung komplexer einge-
betteter Systeme' und

= der Beobachtung, dass einige Empfehlungen fiir die Gewéhr-
leistung von AM-Sicherheit nicht eindeutig und vollstandig
sind.?

2 Hintergrund

In diesem Abschnitt werden einige Begriffe aus der Literatur und
Vorarbeiten des Autors dargestellt, auf denen die spéatere Diskus-
sion aufbaut.

2.1 Allgemeine Grundlagen

In der Risikoanalyse wird bewertet, inwiefern eine Gefahrenquel-
le (Aggressor) ein Risiko fiir ein Schutzziel (zum Beispiel Safety,
Security, korperliche Unversehrtheit) eines Schutzobjekts (im
Englischen: asset) darstellt und inwieweit ein Schutzmechanis-
mus (auch Beschutzer, Sicherheitsfunktion) dieses Risiko wenigs-
tens auf ein akzeptables Restrisiko® reduzieren kann. Haufig wird
dazu eine Menge wahrscheinlicher Szenarien in Form von poten-
ziell unendlichen Ursache-Wirkungs-Ereignisketten betrachtet,
wobei die ultimativen und unerwiinschten Auswirkungen als Un-
gliicks-, Unfalls- oder Schadensereignis und alle Ereignisse auf
diesem Wege als Zusammensetzung von potenziell verursachen-
den Faktoren beschrieben werden. Hierzu wird weiter unten von
Kausalfaktoren und -strukturen gesprochen. Ein kompatibler Be-
griffsrahmen wird in den Kapiteln 3/Schnieder und Schnieder,
5/Beyerer und GCeisler sowie 7.1/Vieweg ausfiihrlicher
behandelt.

Dieser vielfach diskutierte Begriffsrahmen l3sst sich auf ganz un-
terschiedliche Bereiche anwenden, zum Beispiel technische An-
lagen, IT-Systeme, in der Patientenbehandlung im Krankenhaus,
im unternehmerischen Projektmanagement, in Arbeitsprozessen
im Hochbau oder an Flughafen (siehe Kapitel 8.1/Wolf und
Lichte sowie 8.2/Deutschmann et al.). Je nach Art des Schutz
ziels und -objekts gibt es spezifische Herangehensweisen zur RA
sowie verschiedene Bezeichnungen, wie zum Beispiel funktiona-
le Sicherheit in der Mechatronik und Automatisierungstechnik*
oder Cyber Security fiir stark vernetzte IT-Systeme.> RegelméaBig
wird versucht, Erkenntnisse aus verschiedenen Arbeitsfeldern

3| Vgl McDermid 2001 und Kumamoto 2007 diskutieren ,As Low As Reasonably Practicable” (ALARP).
4| Vgl. Schnieder/Schnieder 2009, Schnieder/Schnieder 2008, Schnieder/Drewes 2008.

5| Vgl Lund et al. 2011.
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wieder zusammenzufiihren.® Hierflr ist es wichtig, eine gemein-
same’ Begriffswelt zu finden, wie dies zum Beispiel auch im Ka-
pitel 7.2/Raabe fiir RA im Datenschutz erfolgt.

Schon vor oder im Rahmen der RA beginnt man tblicherweise
mit

i. der Identifikation von Gefahrenquellen und Schadensereig-
nissen gemeinsam mit dem Verstehen der zugrunde liegen-
den Kausalstrukturen,

ii. der Bewertung von Eintrittswahrscheinlichkeiten und Folgen-
schweregraden sowie

iii. der Entwicklung von MaBnahmen zur Risikoreduktion.

Zur systematischen Durchfiihrung, Vervollstandigung und Plausi-
bilisierung der RA werden oft auch spezielle Modelle des Regel-
kreises, insbesondere des zu regelnden Prozesses, genutzt.?

Im Folgenden wird davon ausgegangen, dass solche Modelle fiir
die RA von und in autonomen Maschinen entwickelt und ge-
nutzt werden konnen. Die Aufgabe besteht in der Entwicklung
hochwertiger Schutzmechanismen in solchen Maschinen bei
Betrieb.
2.2 Eigene Vorarbeiten
RA-Methodik

Diesem Beitrag gingen Arbeiten® in folgenden Bereichen
voraus:

= Kernkonzepte und -schritte einer RA wurden in den Formalis-
mus von Transitionssystemen Ubertragen,

= ein iteratives Vorgehen zur Absicherung von Systementwiir-
fen wurde entwickelt,

6 | Vgl. Schneider et al. 2017.

= wesentliche Abstraktionsschritte in der RA - Regelkreis-
modell, Prozessmodell, Kausalstruktur - wurden identifiziert,

= Schliisselworter oder Eigenschaftsmuster fir die Gefahren-
quellenidentifikation (vgl. HazOp) wurden festgelegt und

= Entwurfsmuster fir Schutzmechanismen (zum Beispiel Fail-
Operational, Fail-Silent) wurden entsprechend formalisiert.

Kausalstrukturen

Im Folgenden werden der Aufbau und der Umgang mit Kausal-
strukturen, einer Anwendung von Transitionssystemen, themati-
siert.!° Dazu werden nun einige Grundlagen eingefiihrt:

@

— ch

()

Abbildung 1: Phasenmodell fiir einen Kausalfaktor cf. Kausal-
faktoren cf fiir die Schadensmodellierung nutzen nur die Phasen
Ocf und cf. Graue Transitionen werden nicht besprochen; sie
weisen auf erweiterte Varianten dieses Phasenmodells (Quelle:
eigene Darstellung).

Zentraler Bestandteil einer Kausalstruktur ist der Kausalfaktor, fiir
dessen Modellierung das in Abbildung 1 gezeigte Phasenmodell"
genutzt wird. Es gibt im Prozess je Kausalfaktor cf die Phasen ,in-
aktiv' (0¢), ,aktiv" (cf) und ,entscharft” (cf) sowie die Basis-
aktionen ,gefahrden” (ef), ,ReduktionsmaBnahme einleiten”
(m&) und ,ReduktionsmaBnahmen abschlieBen" ( m<). Eine
Kausalstruktur kann dann durch Komposition mehrerer Phasen-
modelle zusammengesetzt werden. Die endlichen Mengen aller

7 | Vgl. zum Beispiel Freiling et al. 2013 zur Klarung von Safety versus Security.

8 | Leveson 2012 schlagt eine vereinfachte Variante dessen vor.
9 | Vgl. Gleirscher 2014, S. 33.
10 | Vgl. Baier/Katoen 2008.

11| Gleirscher/Kugele 2017 besprechen eine Variante mit zusatzlicher Schadensphase.
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= Kausalfaktoren werden mit H,
= Gefahrdungsaktionen mit E und
= Reduktionsaktionen mit M

bezeichnet, wobei ENM=@ und A=EUM. Aus der in Vorarbei-
ten' beschriebenen Komposition geht damit stets eine endliche
Kausalstruktur R=(Z,A,A) als gerichteter Graph hervor: Dabei
ist der Raum von Basiszustanden (Basisereignissen), welcher in

= sichere Zustande, in denen kein cfeH aktiv ist, und
= Risikozustande (auch Gefahrensituationen), in denen min-
destens ein cf aktiv ist,

partitioniert  wird. Dazu wird die  Abbildung
phase:ZxXH—{0 cf,cf}, welche fiir einen Zustand o< die Pha-
se eines Kausalfaktors cfeH liefert, genutzt. Basiszustande sind
durch Basisaktionen entsprechend der Komposition der (iber H
instantiierten Phasenmodelle verbunden. Man erhélt eine Transi-
tionsrelation ACEZXAXZ. A* bezeichnet die Menge aller zyklen-
freien (also endlich langen) Pfade in A. Fiir die folgende Diskus-
sion werden Projektionen von R benétigt: Fiir H'SH bezeichnet
R|,=(],.Al,.Al,) die Abbildung von R auf die Komposition
der Phasenmodelle fiir H'.

Von Bedeutung in R ist die Risikoprioritat eines Zustands o X,
welche sich aus der Eintrittswahrscheinlichkeit und dem Schwere-
grad eines von o aus erreichbaren Schadensereignisses o er
gibt. Bildet man eine Kausalstruktur auf ein Markov-Modell ab,
so kann man fragen, zu welchen Zeitpunkten sich die Eintritts-
wahrscheinlichkeiten von o und o_ in kritischen Bereichen auf-
halten. Die Schatzung des Schweregrads kann unabhéangig da-
von auf einer qualitativen Skala erfolgen.”

Der Kausalstruktur zugrunde liegend werden hier ein qualitativ-
diskretes Modell des Prozesses P sowie der eigentlich kontinu-
ierliche Regelkreis betrachtet. Im Folgenden heif3t die Menge al-
ler durch das Prozessmodell beschriebenen Ablaufe [[P]]. Durch
den Einsatz von Kausalstruktur und Prozessmodell erhdlt man
ein regelkreisbasiertes, vorerst abstraktes Entwurfsverfahren fur
Laufzeitschutzmechanismen fiir autonome Maschinen.

12 | Vgl. Gleirscher/Kugele 2017.
13| Vgl. Lund et al. 2011, Kapitel 8.2.3.

2.3 Beitrag, Uberblick und Querbeziige

In diesem Beitrag

erfolgen eine Vereinfachung des Phasenmodells aus Vorar

beiten™ und dessen Erweiterung um Risiko- und Schadens-

zustande sowie die damit erleichterte Behandlung von Kom-

binationen mehrerer Schadensereignisse,

= gelten Schadensereignisse nicht mehr als Phasen je Kausal-
faktor, sondern als finale Kausalfaktoren mit den Phasen
nicht eingetreten (0™) und eingetreten (m),'

= gelten Schadensereignisse somit auch als finale Zusténde

cX mit mindestens einem aktiven finalen Kausalfaktor, wo-

mit £ weiter partitioniert wird.

Dariiber hinaus werden ein fiir autonome Maschinen charakte-
ristisches Schutzziel (Abschnitt 3.1), Zustandsraumvereinfachun-
gen auf Basis der Zusammenfassung von (a) Zustandsmengen
und (b) auf gleiche Reduktionsaktionen abgebildeten Basis-
aktionen (Abschnitt 3.2) sowie ein entsprechendes Beispiel be-
schrieben (Abschnitt 4). Zur Anfertigung des Beispiels dient das
Analysewerkzeug Yap."”

Querbeziige zu den Beitrdgen dieses Bandes

Da Kausalstrukturen schrittweise aufgebaut und weiterent:
wickelt werden konnen, lassen sie sich in die meist iterativ und
inkrementell durchzufiihrenden Kernaktivitaten des Systems En-
gineering - insbesondere der RAMSS-Aspekte nach Kapitel 2/
Schliiter und Winzer) - von autonomen Systemen eingliedern.

In Kapitel 3/Schnieder und Schnieder (Unterabschnitte 4 bis
6) ist eine Abbildung der besprochenen Begrifflichkeiten auf
stochastische Petri-Netze und Markov-Ketten zu finden. Das
Modell der Risikogenese lasst sich durch Verfeinerung des in
Abbildung 1 gezeigten Phasenmodells sowie durch die Abbil-
dung in eine Kausalstruktur darstellen. Kausalstrukturen eig-
nen sich damit einhergehend auch zur Untersuchung der im
Kapitel ~ 8.6/Arens  vorgestellten ~ Anwendung
Ereignisbaumanalyse (ETA).

einer

14 | CGleirscher 2017a zeigt zum Beispiel die Zerteilung der Mobilitatsaufgabe unter Anwendung verschiedener Dekompositionskriterien.

15 | Vgl. Gleirscher 2017a; Gleirscher/Kugele 2017.

16 | Damit wird die Aktion zu einer Gefahrdungsaktion in einem finalen Zustand.

17 | Vgl. Gleirscher 2017b.
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Beyerer und Geisler schlagen im Kapitel 5/Beyerer und Geisler
eine Klassifikation von Kausalfaktoren vor, um Safety- und Secu-
rity-Fragestellungen innerhalb eines formalen Rahmens zu be-
handeln. Ferner unterstiitzt das dort besprochene Modell die
Entwicklung einer wahrscheinlichkeits- und spieltheoretischen
Semantik fiir Transitionen in Kausalstrukturen. Somit kénnen
Kausalstrukturen zur Charakterisierung des in Kapitel 5 beschrie-
benen Transitionsoperators @% zwischen zwei logischen Zeit
schritten (kk+1) herangezogen werden.

Kapitel 7.1/Vieweg (Unterabschnitt 3) diskutiert die Reduktion
und organisatorische Handhabung der Vielfalt von Risiken und
MaBnahmen anhand eines Risikorasters. Kausalstrukturen eig-
nen sich fiir den systematischen Umgang mit mehreren zueinan-
der in Beziehung stehenden Risikorastern aus der Betrachtung
komplexerer Systeme.

Den Kausalstrukturen liegt ebenso wie Kapitel 8.5/Weyer die
Arbeitsannahme' zugrunde, dass Schadensereignisse viele und
insbesondere mehrschichtige Ursachen haben kénnen und dies
besonders gut durch friihzeitige, diszipliniibergreifende RA so-
wie durch regelkreisbasierte Modellbildung ergriindet werden
kann. Die dort beschriebene agentenbasierte Modellierung kann
zur Beschreibung des zu regelnden Prozesses fiir AM-Kollektive
herangezogen werden.

2.4 Verwandte Arbeiten

Die Elemente der Kausalstruktur sind angelehnt an die Denk-
modelle in klassischen Methoden wie der Fehlerauswirkungs
(FMEA)- und Fehlerbaumanalyse (FTA), insbesondere an ein-
schlagigen Taxonomien.™

Eine besonders anschauliche Art der Risikoanalyse und -model-
lierung zeigt der CORAS-Ansatz, welcher eine grafische Darstel-
lung fiir Kausalstrukturen sowie Berechnungsvorschriften fiir zu-
sammengesetzte Ereigniswahrscheinlichkeiten und frequenzen
unter der Berticksichtigung von Unsicherheiten bietet.?°

Die kiirzesten Gefahrdungspfade in R von Zustand 0 zu einem
Risikozustand oder Schadensereignis konnen als minimale

18 | Vgl. Leveson 2012.

19 | Vgl. Schnieder/Schnieder 2009.

20 | Vgl. Lund et al. 2011, Kapitel 13.

21 | Vgl. Dugan et al. 2007.

22 | Vgl. Kumamoto 2007, Kapitel 8.3.
23| Vgl. Gleirscher 2017a, Abschnitt 6.2.

Schnittsequenzen (im Englischen: minimal cut sequences) einer
dynamischen FTA aufgefasst werden.? Im weiter unten einge-
setzten Analysewerkzeug Yap kénnen ODER-Gatter derzeit noch
nicht direkt dargestellt werden, was die Modellierung aufwendi-
ger gestaltet. Auch die in Yap angebotenen Direktiven fiir die
Zustandsraumeinschrankung (Abschnitt 4) erreichen aus Griin-
den der Einfachheit noch nicht die Ausdrucksstarke klassischer
Aussagenlogik. Kausalstrukturen (Abschnitt 3.2) haben diesbe-
ziiglich jedoch keine Einschrankungen.

Dariiber hinaus bespricht Kumamoto (2007)?? eine Modellie-
rungsweise eng verwandt mit der hier diskutierten Anwendung
von Kausalstrukturen zuziiglich der Abbildung auf ein Markov-
Modell am Beispiel einer degradierungsféhigen elektronischen
Lenkung.

3 Strukturen fiir Laufzeitrisiko-
reduktionsplanung

Dieser Abschnitt beschreibt zuerst ein Schutzziel (Abschnitt 3.1)
und darauf aufbauend die Herleitung der in Abschnitt 2 einge-
flhrten Kausalstrukturen fiir die Laufzeitrisikoreduktionsplanung
(Abschnitt 3.2).

3.1 Festlegung von Planungszielen aus
Sicherheitseigenschaften

Das Schutzziel beziehungsweise die grébste Sicherheitseigen-
schaft, die hier betrachtet wird, ist die Vermeidung von Scha-
densereignissen sowie die Beibehaltung einer mdglichst geringen
Distanz zu sicheren Zustdnden. Zur Laufzeitrisikoreduktions-
planung® dient nun folgendes Ziel:

Eigenschaft 1: Ein optimaler AM-Regler (AMR) versucht so oft
wie maglich, einen b-sicheren?* Zustand in Bezug auf (i) die er
fasste Situation beziehungsweise Aktivitdt im Prozess, (ii) den
vorhersagbaren Zustandsraum und (iii) die verfiigharen Redukti-
onsaktionen zu erreichen und zu erhalten.

24 | bezeichnet ein maximales ,Risikobudget" zur Darstellung des akzeptablen Restrisikos, siehe Abschnitt 2.1.
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Auf Basis von Kausalstrukturen (Abschnitt 2.2) kann nun folgende
vereinfachte? Variante von Eigenschaft 1 betrachtet werden:

Eigenschaft 2: Der AMR fiihrt zu jedem Zeitpunkt und vom je-
weils aktuellen Risikozustand o jene Sequenz T an verfiigbaren
Reduktionsaktionen durch, (i) welche unter allen s-erreichba-
ren? Zustanden zu einem Zustand ¢' mit der kleinsten Anzahl
an aktiven Kausalfaktoren und zu keinen Zustanden ¢" gefahrli-
cher als o fiihrt und (ii) welche sowohl die kiirzeste unter allen
derzeit méglichen Sequenzen ist als auch die maximale Anzahl
an Betriebsfunktionen aufrechterhalt.

Gebe time: A*-»>N die Laufzeit eines Pfades in A* zuriick. Der
Risikoreduktionspfad o 5 6’ im Zeitintervall [tt+time(m)] er
laubt nun die Betrachtung zweier Ergebnisaspekte:

= Man kann das System zum Zeitpunkt t als (1, p, e)-sicher be-
werten, wenn o' eine Risikoprioritdat <1 hat und mit einer
Erfolgswahrscheinlichkeit > p sowie einem Aufwand bezie-
hungsweise Verlust < e erreichbar ist.

= Dariliber hinaus kann die sichere Region cX zum Zeitpunkt
t+time(m) als die Menge aller Zusténde festgelegt werden,
deren Risikoprioritat <1 ist.?’

Damit kann auch fir einen Ablauf pe[[P]] konstatiert werden,
zu welchen Zeitpunkten p akzeptabel (1, p, e)-sicher ist - im Spe-
ziellen, zu welchen Zeitpunkten p in der sicheren Region ist.
3.2 Konstruktion von Kausalstrukturen zur
Risikoreduktionsplanung

Seien nun das Schutzziel in Eigenschaft 2 sowie ein Zustands-
raum X (Abschnitt 2.2) aus der RA gegeben. Fiir die Konstruk-
tion eines Planungsmodells R werden nun

= die Vereinfachung von X und
= die schrittweise Planung von einem spezifischen Risiko-
zustand o aus besprochen.

Vereinfachung von Kausalstrukturen
Diese sind besonders bei komplexem R maBgeblich, um die Lauf-
zeitplanung effizienter oder Giberhaupt erst méglich zu machen.

25|
26 | s bezeichnet die betrachtete Hochstzahl an Reduktionsaktionen in .

Neben den Erreichbarkeitseinschrankungen,”® mit denen die
Komposition von Phasenmodellen (Abbildung 1) und damit die
Erreichung von Zustédnden gesteuert werden kann, kénnen weite-
re Vereinfachungen angewandt werden:

Gegeben sei eine Kausalstruktur R=(Z,A,A). Aufbauend auf be-
reits angedeuteten Aquivalenzen®® iiber % seien im Folgenden
die drei Relationen = ,~ und =  iber 2XX gegeben. Es han-
delt sich hierbei um Aquivalenzrelationen:

Gefahrdungsaquivalenz:
Es gilt o, =, 6, genau dann, wenn

VhEH:phase(Gl,h)E{cf,?f}@phase(cz,h)e{cf,c_f}

Reflexivitat und Symmetrie werden durch die Bi-Implikation in
dieser Definition induziert, Transitivitat erfolgt durch den per
V-Quantor geforderten paarweisen Vergleich der Phasen.

Schadensdquivalenz:

Zwei Zustande 0_1,0_2€X sind dquivalent beziiglich = Wenn
sie dieselben aktiven finalen Kausalfaktoren - also Scha-
densereignisse - aufweisen.® Es gilt dann o, =,
sind Reflexivitat, Symmetrie und Transitivitat Ieichifnzu erkenner‘lr.l
Aufgrund des verallgemeinerten Phasenmodells und der in Ab-
schnitt 2.3 beschriebenen Partitionierung in Risiko- und Scha-
denszustande gilt zudem N, O

o, Fir =,

Reduktionsaquivalenz:
Es gilt o, = _ o, genau dann, wenn

0y % 0, AVh € H:phase(ay, h) > cf © phase(o,, h) > cf .

Fiir ~_ ergeben sich die Aquivalenzeigenschaften zusatzlich zu
jenen von =, noch aus der logischen Konjunktion.

Diese drei Aquivalenzen kénnen in den folgenden beiden Verein-
fachungsregeln fiir R genutzt werden:

Regel mis:
Es erfolgt die Bildung von Aquivalenzklassen [Z]hi1 und die Um-
wandlung von X durch beliebige Wahl eines Reprasentanten pro

Man misste Risikozustande und Basisaktionen mehrfach parametrisieren, was den Rahmen dieses Beitrags sprengen wiirde.

27 | Zur Konsistenz besteht die Forderung, dass sich alle sicheren Zustande in der sicheren Region befinden (vgl. Abschnitt 2.2).

28 | Vgl. Gleirscher 2017a.

29 | Vgl. Gleirscher/Kugele 2017.

30 |
scheidung lasst sich jedoch als Parameter in das Modell einfiihren.
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Klasse und Zusammenfassung der jeweiligen Transitionen in
eine abstraktere Kausalstruktur R'=(Z',A,A").

Regel mit:

Gegeben sei eine Menge M'" , leistungsfahiger” Reduktionsaktio-
nen sowie eine partielle Abbildung a_:A*->M' wobei MNM'=0.
Fir abeH und R|,, mit E|{ab}={a,b,ab,E,B,Eb,aB,E} kann
man die Zustdnde {ab,ab,ab,ab} als &quivalent beziig-
lich = U=~ _ behandeln. ab sei nun der beziiglich der Reduk-
tionsordnung < GroBte beziehungsweise ,Beste”. o ist fur je-
den Pfad in A*|{ab) definiert, welcher mit a oder b startet und in
ab endet. Beziiglich R gibt es nun Aquivalenzklassen [Z]~hU~m'
Transitionen in A auf allen Pfaden weA*, fiir welche a_(mr) defi-
niert ist, werden eliminiert und unerreichbare Zusténde entfernt.
Man erhdlt somit eine abstraktere  Kausalstruktur
R'=(Z,AUM",A") mit £'CY und A'CA .

Die Regel mis nutzt den einfachen Umstand, dass es bei Scha-
densereignissen nur mehr auf die finalen Kausalfaktoren und
deren Phasen ankommt, und kann somit als universell anwend-
bar definiert werden.

Die Regel mit fasst auf dieselben Reduktionsaktionen abbildba-
re Sequenzen von Basisaktionen zusammen. Damit wird die
Leist- oder Abdeckungsfahigkeit zur Verfiigung stehender Reduk-
tionsaktionen ausgereizt, was durch dom(a_) dargestellt wird.
Die Anwendung der Regel mit erfordert, dass a und b ,kompati-
bel” im Sinne der anzuwendenden Reduktionsaktion m# sind.

Es kann eine ganze Reihe weiterer Vereinfachungsregeln defi-
niert werden, was den Rahmen dieses Beitrags allerdings ebenso
sprengen wiirde.

Planung auf Kausalstrukturen

Nach Anwendung der Vereinfachungsregeln mis und mit auf R
kann nun die Planung im Kontext des Schutzziels (Eigenschaft 2)
beschrieben werden.

Wie sieht die Planung aus?

Das betrachtete System ist zu jedem Zeitpunkt durch eine Situa-
tion SE[[P]], eine Kausalstruktur R.=(Z,A,A,) und einen Zu-
stand c€X bestimmt:*'

1. Erst wird eine Breitensuche auf R, ausgehend von o unter
Berticksichtigung der Pfadkriterien von Eigenschaft 2
durchgefiihrt.

2. Dann wird aus der (in der Regel einelementigen) Menge der
lokal optimalen Sequenzen zuféllig eine Sequenz T ausge-
wahlt und deren Durchfiihrung durch den AMR gestartet.

3. Cleichzeitig werden das Tupel (S,R,,0) sowie die Informatio-
nen fiir R, aktualisiert und 1 so lange durchgefiihrt, bis das
verbleibende Suffix von durch eine beziiglich Eigenschaft 2
bessere Sequenz ' ersetzbar ist.

4. Die Reduktionsbemiihungen des AMR enden spatestens,
wenn T abgearbeitet ist.

In diesem noch qualitativen Modell ist der Suchraum sehr tiber-
sichtlich, sodass der hier gezeigte Planungsansatz noch sehr
naiv ist.

Welchen Handlungsspielraum gibt es in jedem Zustand?

Die Anzahl DS(ao,s) der qualitativ unterscheidbaren Handlungs-
sequenzen der Ldnge s aus denen in einem Zustand c€Z_ ge-
wahlt werden kann, ldsst sich durch folgende Vorschrift
einschranken:

DS(o,s) = DS(d',s — 1)

2{(a,m{‘,ar)eA5|neHAphase(o,h):cf}

wobei DS(0,0)=1, wenn fiir jeden aktiven Kausalfaktor h belie-
big viele Reduktionsaktionen m!* zur Verfiigung stehen.

Wann und wie oft wird geplant?

Die Frequenz der Planaktualisierung richtet sich im Wesentli-
chen nach der Systemantwortzeit t, also der Zeit, die der AMR
verstreichen lassen muss, um ausreichende Wirkungen seiner
Handlungen messen, bewerten und die Informationen in R aktu-
alisieren zu kénnen. Es ist zu priifen, ob noch ein Zeitlimit unab-
héngig von t_zur Anwendung kommen kann, um eventuell zu-
satzliche Handlungen vorzunehmen.

4  Beispiel: Risikoreduktion bei der
Ubernahme der Fahraufgabe

Motiviert durch einen Pressebeitrag® aus dem AF-Bereich soll
hier der Prozess ,AF mit Ubernahme der Fahraufgabe durch den
menschlichen Fahrer" (AFUM) genauer behandelt werden: zuerst
das Modell und danach mogliche Vereinfachungen als Vorberei-
tung fiir die Laufzeitplanung.

31 | Zur Vereinfachung kann hier angenommen werden, dass sowohl S als auch o eindeutig bestimmbar sind.
32 | Vgl. httpy//www.autoservicepraxis.de/continental-entwickeltcruising-chauffeur1970091.html.
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4.1 Risikoidentifikation und Modellbildung
Zur RA wird hier eine vereinfachte Kombination aus ,Layer Of
Protection"-Analyse (LoPA) und ETA durchgefiihrt.3®

Zuerst wird angenommen, dass die StraBeninfrastruktur in dis-

junkte Bereiche aufgeteilt ist: solche, fiir die AF zugelassen ist,

und solche, in denen AF nicht zugelassen ist. Nun wird der Fahr-

prozess als betrachteter Prozess in drei Fahrsituationen aufge-

teilt (siehe Abbildung 2):

= ADArea: automatisiertes Fahren
StraBenbereich,

= soonlLeavingADArea: Phasen der Ubermahme der Fahrauf
gabe bei Navigation in nicht AFzugelassene StraRBenbereiche
und

= nonADArea: manuelles Fahren in nicht AFzugelassenen
StraBenbereichen.

im AFzugelassenen

Fur diese Fahrsituationen werden wesentliche Schadensereignis-
se in Tabelle 1 identifiziert. Der Kasten takeOverGeneric ver-
korpert fiir alle drei Fahrsituationen geltende Charakteristiken.
Man beachte, dass hier kein abstraktes geometrisches Kollisions-
modell entwickelt wird, welches gegebenenfalls per Parametri-
sierung und Einschrankung wieder auf die genannten qualitati-
ven Falle spezialisiert werden kann. Die noch hypothetische
Bewertung ergibt, dass alle betrachteten Schadensereignisse fiir
alle betrachteten Fahrsituationen gleichermaRen relevant sind,
die Verantwortung fir die Einhaltung von Eigenschaft 2 jedoch
vom AMR auf den menschlichen Fahrer (ibertragen wird.

Der Regler mit dem Teilsystem AMR ist technisch durch die folgen-
den Einheiten (Struktur, Funktionen, Reduktionsaktionen) realisiert:

takeOverGeneric

soon
Leaving
ADArea

non

ADArea ADArea

Abbildung 2: Drei Fahrsituationen (Quelle: eigene Darstellung)

= Struktur: Sensoren (zum Beispiel Kamera, Radar, LiDAR), Rege-
lungsrecheneinheit, Aktuatoren (zum Beispiel Blinklichter, In-
nenraumlautsprecher, Anzeigenpanel, Sitzvibrationseinheit),

= Funktionen: Fahrerassistenzhauptfunktion, automatische
Lenk- und Geschwindigkeitsregelung,

= Reduktionsaktionen: sicheres Ansteuern eines sicheren
Standplatzes, sichere Abschaltung des Fahrzeugs, Steue-
rungsaufgabe Ubergeben, optische, akustische und vibrati-
onsbasierte Fahrerinformation.

Fiir Tabelle 2 und Tabelle 3 werden nun folgende Kausalfakto-
ren hergeleitet, ausgehend von der Aufgabe AFUM unter An-
wendung von Schliisselwértern® und Expertenwissen aus der
StraBenverkehrsdomane (siehe FuBnote 69). Nun kénnen diese
Gefahrdungen nach deren Relevanz fiir die Schadensereignisse
aus Tabelle 1 bewertet werden. Genauere Bewertungen fordern
weitere Parameter sowie statistische Schatzungen, auf die hier
nicht zurlickgegriffen wird - nicht zuletzt deshalb, weil Aussa-
gen zu den selteneren Ereignissen in X inhdrent schwierig
sind.*

Fahrsituation

Schadensereignis

ADArea
Kollision mit vorderem Fahrzeug (Cf) R/[4,5]
Kollision mit hinterem Fahrzeug (Cr) R/[3,5]
Kollision mit StraBenrand (Cb) R/[2,5]
Kollision mit Nebenfahrzeug (Cs) R/[2,4]

soonLeavingADArea nonADArea
RF/[4,5] F/[4,5]
RF/[3,5] F/[3,5]
RF/[2,5] F/[2,5]
RF/[2,4] F/[2,4]

Tabelle 1: Verantwortlichkeits- und Schweregradmatrix: Wer ist fiir die Vermeidung spezifischer Schadensereignisse in spezifischen
Fahrsituationen (Abbildung 2) verantwortlich?/Wie schwer kénnen Auswirkungen eines Schadensereignisses abhangig von der Fahr-
situation sein? Legende: AM(R), (F)ahrer, sehr gering (1) ... sehr schwer (5), [min,max] ... Intervall (Quelle: eigene Darstellung)

33| Die Fahrsituation requestTakeOverByDr verfeinert hier ein anderes Beispiel; vgl. Gleirscher 2017a.

34 | Vgl. Gleirscher 2014.
35| Vgl. Rychlik/Rydén 2006, Kapitel 6.7.
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4.2  Ubertragung des Modells nach Yap

Die Ergebnisse aus dieser qualitativen Analyse werden nun in
das Analysewerkzeug Yap Ubertragen, welches mittels der Kon-
zepte der Abschnitte 2.2 und 3

= relevante Kombinationen aus Kausalfaktoren auflistet und
= miteinander tber Transitionen verbindet.

Yap bietet so auch eine Basis fiir die automatische Analyse von
Kausalstrukturen, zum Beispiel die in Abschnitt 3.2 beschriebe-
nen Schritte, sowie deren Nutzung fiir die Wahl und Durchfiih-
rung von Reduktionsaktionen laut Eigenschaft 2. Die qualitati-
ven Informationen aus Abbildung 2, Tabelle 1, Tabelle 2 und
Tabelle 3 sind in Form eines Yap-Modells in Abbildung 6 im An-
hang abgebildet.

Planungsmodellkonstruktion mit Yap
Abbildung 3a zeigt 2/, ,, fiir soonLeavingADArea. Auf eine
Gesamtdarstellung von X wird verzichtet, nicht nur aus Platz
griinden, sondern auch deshalb, weil eine grafische Darstellung
ohnehin den Zweck verfehlen wiirde. Im néchsten Schritt wird X
vereinfacht, weil in der Regel*® davon ausgegangen wird, dass
nur wenige Kausalfaktoren aus Tabelle 2 in beliebiger Kombina-

tion und Reihenfolge auftreten kdnnen.

Abbildung 3b zeigt die vereinfachte Kausalstruktur, welche Ein-
schrankungen unterliegt, die nur mehr sinnvolle Kombinationen
und Abfolgen der Kausalfaktoren zulassen. Eine ausfiihrlichere
Diskussion dieser Einschréankungen findet in Vorarbeiten®” statt.

Fir dieses Beispiel werden der Ubersichtlicheren Darstellung hal-
ber die Schadensereignisse Cr, Cb und Cs zum finalen Kausal-
faktor C zusammengefasst. Basierend auf Tabelle 3 werden zu-
erst alle Risikozustdnde mit diesem Schadensereignis verkniipft.
Abbildung 4 zeigt dann die Anwendung der Regel mis.

Fahrsituation

Kausalfaktor (Kiirzel)

ADArea
Fahrtrajektorie fiihrt demnachst nach nonADArea (nAD) 1
Lenkung noch nicht von Fahrer ibernommen (V1) 1
Nach zweitem Versuch noch immer V1 (V2) 1
Nach drittem Versuch noch immer V1 (V3) 1
Keine Fahrerabsicht zur Ubernahme erkannt (D) 1
Keine sichere Trajektorie zu sicherem Standplatz ermittelt (0) | 2

Soon-Leaving-ADArea nonAD-Area

a A M W NN
o o1 o1 o1 >,

Tabelle 2: Relevanzmatrix, Teil 1: Wie stark erhoht ein Kausalfaktor isoliert betrachtet im Mittel das Schadensrisiko in einer Fahr
situation? Legende: Erhéhung vernachlassigbar (1) ... stark (5) (Quelle: eigene Darstellung).

Kausalfaktor (Kiirzel)

Fahrtrajektorie fithrt demnachst nach nonADArea (nAD) 1
Lenkung noch nicht von Fahrer iibernommen (V1)
Nach zweitem Versuch noch immer V1 (V2)
Nach drittem Versuch noch immer V1 (V3)

Keine Fahrerabsicht zur Ubernahme erkannt (D)

w A w NN

Keine sichere Trajektorie zu sicherem Standplatz ermittelt (O)

a o M~ b
w A~ N

Tabelle 3: Relevanzmatrix, Teil 2: Wie stark trdgt ein Kausalfaktor isoliert betrachtet im Mittel zum Eintritt eines Schadensereignisses
bei? Legende: Beitrag vernachldssigbar (1) ... stark (5) (Quelle: eigene Darstellung).

36 | Vgl. die Modellierungsannahmen bei der dynamischen Fehlerbaumanalyse.

37 | Vgl. Gleirscher 2017a; Gleirscher 2017b.
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Zum Abschluss des Beispiels werden die Kausalfaktoren V1 und
V2 als mitkompatibel bewertet. Man erhalt damit eine Aktion
m"12, welche auf die Zustéande V1, V2, V1V2 angewandt wer-
den kann und stets Zustand V1V2 garantiert. Fiir die bereits be-
schrankte Kausalstruktur in Abbildung 3b erhdlt man keine

nennenswerte Vereinfachung durch die Anwendung der Regel
mit. Zur Veranschaulichung zeigt Abbildung 5a die Struktur
R|{V1’V2} welche durch einmalige Anwendung von mitwwz}und
weiteren Regeln zur Struktur in Abbildung 5d vereinfacht wer
den kann.

\my AD

Abbildung 3: Konstruktion realistischer Kausalstrukturen als Vorhersagemodelle fiir Laufzeitrisikoreduktionsplanung (Quelle: eigene

Darstellung)
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Strukturen fiir die Gefahrenerkennung und -behandlung in autonomen Maschinen

Abbildung 4: Kausalstruktur R fiir die beiden Schadensereignisse C und Cf nach Anwendung der Regel mis (Quelle: eigene

Darstellung)

5 Diskussion, Zusammenfassung
und Ausblick

Kausalstrukturen und entsprechende Yap-Modelle sind, wie fiir
RA typisch, relativ vollstédndig in Bezug auf bekannte Unbekann-
te und messbare Parameter. Uber unbekannte Unbekannte (im
Englischen: black swans) kann zuerst nichts gesagt, also auch
nicht gehandelt werden. Die in Abschnitt 8.4.2.2 erwahnten
Schliisselworter zur Risikoidentifikation in Kombination mit Ex-
pertenwissen und der oft unvermeidbaren Unfallerfahrung sol-
len einen méglichst groBen Anteil von unbekannten in bekannte
Unbekannte und, idealerweise, messbare Parameter Uberfiihren.
So kann die Nutzung von Schiisselwortern' zur Verfeinerung des
Schutzziels und somit zur Bewertung der Effektivitat und Voll-
standigkeit automatisch konstruierter Kausalstrukturen als Pla-
nungsmodelle zur Laufzeitrisikoreduktion beitragen.

1] Vgl Gleirscher 2014, Dobi, et al. 2013.

Zu den néchsten Herausforderungen gehéren die

i. Anreicherung der Phasenmodelle und somit der Kausalstruk-
tur mit probabilistischen Informationen fiir eine Markov-Ana-
lyse - wie zum Beispiel in Kapitel 3/Schnieder und Schnieder
(Unterabschnitte 4 bis 6) vorgeschlagen, in Kapitel 5/Beyerer
und Geisler fir einen Schritt spieltheoretisch formalisiert
oder im Abschnitt 8.1/Wolf und Lichte angewandt -,

ii. die Ubertragung der Kausalstruktur in eine Kripke-Struktur
zur Durchfiihrung qualitativer temporaler Eigenschafts-

prifungen sowie

iii. die Realisierung starkerer Vereinfachungsregeln im Analyse-
werkzeug Yap.
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Abbildung 5: Kausalstruktur R|{VLV2} vor (a) und nach (b) Anwendung der Regel mitwwz} sowie nach Vereinfachung der Riickkehr
zum sicheren Zustand O (c) und nach der Zusammenlegung von Risikozustanden (d) (Quelle: eigene Darstellung)
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Settings { suppressMishaps = true; }

OperationalSituation "soonLeavingADArea" {
include "takeOverGeneric";
successor '"nonADArea";

}

ControlLoop "L4Car" for "soonLeavingADArea" {
optNotif partOf Actuators;
accusNotif partOf Actuators;
seatVibr partOf Actuators;
finalizeHO partOf ADCU;
}

HazardModel for "soonLeavingADArea" {

nAD alias "trajectory approaching non-AD area"
mitigatedBy (CHECK_VIGILANCE)
endMitigatedBy (H2M_HANDOVER.finalizeHO);

V1 alias "steering wheel not yet manually operated by driver"
requires (nAD)
excludes (nAD)
deniesMit (nAD)
mitigatedBy (NOTIFY.optNotif,H2M_HANDOVER.initializeHO)
endMitigatedBy (H2M_HANDOVER.finalizeHO);

V2 alias "see V1: 2nd trial"
requires (V1)
excludes (nAD,V1)
deniesMit (nAD,V1)
mitigatedBy (NOTIFY.accusNotif,H2M_HANDOVER.initializeHO)
endMitigatedBy (H2M_HANDOVER.finalizeHO);

V3 alias "see V1: 3rd trial"
requires (V2)
excludes (nAD,V2)
deniesMit (nAD,V1,V2)
mitigatedBy (NOTIFY.seatVibr,H2M_HANDOVER.initializeHO)
endMitigatedBy (H2M_HANDOVER.finalizeHO);

D alias "driver suppresses intent of immediate take over"
# on activation of D:
requires (V3)
excludes (nAD,V3) # = resets
deniesMit (nAD,V1,V2,V3)
# on mitigation of D:
mitigatedBy (LIMP_HOME.dinitiateLH)
endMitigatedBy (SHUTDOWN)
offRepair (_);

0 requires (D)
excludes (nAD,D)
deniesMit (vV1i,V2,V3,D)
offRepair (_);

Cf alias "collision with front vehicle"
mishap;

Abbildung 6: Yap Skript fir die Situation ,soonLeavingADArea" (Quelle: eigene Darstellung)
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8.5 Agentenbasierte Simulation
des Risikomanagements
soziotechnischer Systeme mit
dem Simulator SimCo

Prof. Dr. Johannes Weyer, Fabian Adelt,

Julius Konrad, Sebastian Hoffmann
Fachgebiet Techniksoziologie
Technische Universitat Dortmund

1 Einleitung

Sicherheit und Verlasslichkeit komplexer soziotechnischer Syste-
me sind insofern von hoher gesellschaftlicher Relevanz, als Aus-
falle kritischer Infrastruktursysteme oder Katastrophen in Chemie-
anlagen, Atomkraftwerken und &hnlichen sicherheitskritischen
Bereichen erhebliche Auswirkungen auf die Umwelt oder die Ge-
sundheit der Betroffenen haben (vgl. auch den Beitrag von
Bertsche et al. in diesem Band). Nicht erst seit Charles Perrows
provozierendem Buch ,Normale Katastrophen"! diskutieren auch
Soziologinnen und Soziologen iber die Risiken komplexer Syste-
me sowie (iber Konzepte zur Verbesserung von deren Sicherheit.
Perrow hatte die aus seiner Sicht zu enge These des menschlichen
oder technischen Versagens abgelehnt und stattdessen postu-
liert, dass man das Design des Gesamtsystems, also das Zusam-
menspiel sdmtlicher - technischer wie sozialer - Komponenten in
den Fokus der Aufmerksamkeit riicken miisse.

Zudem hatte er die These aufgestellt, dass bestimmte Typen von
Hochrisikosystemen, deren Prozesse eng gekoppelt und durch
komplexe Interaktionen gekennzeichnet sind, nahezu zwangslau-
fig scheitern missen. Auf derartige Systeme miisse man daher ver
zichten, weil sie nicht beherrschbar seien. Kritische Stimmen ha-
ben immer wieder darauf verwiesen, dass vor allem die pauschale
Zuordnung ganzer Branchen zu einem bestimmten Risiko-Typus
auf methodisch fragwiirdigen Annahmen basiere.?

Zudem trat eine andere Gruppe von Organisationssoziologinnen
und -soziologen mit der Behauptung auf, dass es einen Typus

1| Vgl Perrow 1987.

2| Vgl. Shrivastava et al. 2009.

3| Vgl LaPorte/Consolini 1991, Roberts 1993, Weick/Sutcliffe 2007.
4| Vgl Leveson et al. 2009.

5| Leveson etal. 2009, S. 241.

6| Ebd.

7| Leveson etal. 2009, S. 242.
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von High-Reliability-Organizations (HRO) gebe, die komplexe,
eng gekoppelte Systeme managen und - selbst in hochdynami-
schen und komplexen Umwelten - Spitzenlasten unter Zeitdruck
bewaltigen konnten, ohne dass es zu Katastrophen kédme.> Der-
artige ,perfekte” Organisationen seien zwar theoretisch unmog-
lich, funktionierten aber in der Praxis recht gut.

Nach gut zwanzig Jahren Kontroverse zwischen diesen beiden
,Schulen” der organisationssoziologischen  Risikoforschung
schien die Debatte in einer Sackgasse angelangt zu sein. Beide
Konzepte hatten offenkundige Schwéchen und Méngel, die sich
nicht beheben lieBen; zudem waren beide nicht im strengen Sin-
ne falsifizierbar, sodass man gegenteilige Evidenzen immer
leicht ,wegargumentieren” konnte.

Frischen Schwung in die Debatte hat in jlingster Zeit ein Ansatz
gebracht, der unter dem Label ,Systems-Theoretic Accident Model-
ling and Processes” (STAMP) bekannt geworden ist und der sowohl
die Normal-AccidentsTheory wie auch das Konzept der High-
Reliability-Organizations scharf kritisiert.* Er fokussiert - zunachst
ahnlich wie Perrow - ,auf das integrierte soziotechnische System
als Ganzes und die Beziehungen zwischen den technischen, organi-
sationalen und sozialen Aspekten”, begreift aber ,Sicherheit als
eine emergente Systemeigenschaft”, die man nur verstehe, wenn
es gelinge, ,spezifische organisationale Sicherheitsstrukturen zu
modellieren, zu analysieren und zu designen™. Statt ,allgemeine
Prinzipien zu spezifizieren, die fir alle Organisationen Giiltigkeit"®
beanspruchten, gehe es darum, das konkrete Sicherheits- und
Risikomanagement zu erfassen und die Strukturen und Prozesse -
unter anderem mithilfe der Methode der Computersimulation - ab-
zubilden. Damit lieBen sich Schwachstellen identifizieren, aber
auch die langfristigen Wirkungen kleiner Veranderungen sowie der
mit diesen einhergehenden Risiken aufdecken.

Sicherheit wird zudem als ein ,Kontrollproblem" und nicht als ein
.Problem des Komponentenversagens" aufgefasst. Fehlerhafte
Komponenten (technische wie soziale) gebe es immer, aber Unfal-
le geschahen erst, ,wenn Ausfalle von Komponenten, externe St6-
rungen und/oder dysfunktionale Interaktionen zwischen System-
komponenten nicht angemessen verarbeitet (handled) bzw.
beherrscht (controlled) werden."’
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Mit dem Simulator SimCo (Simulation of the Governance of Com-
plex Systems) greifen wir die Idee des STAMP-Ansatzes auf, dem
zufolge die Risiken komplexer soziotechnischer Systeme sowie
das Risikomanagement nur dann sinnvoll erfasst werden kon-
nen, wenn man ein Modell des betreffenden Systems entwickelt,
das dessen Strukturen abbildet und zudem dessen Dynamiken
analysierbar macht.®

2 ABMS

Dabei verwenden wir die Methode der agentenbasierten Model-
lierung und Simulation (ABMS), die es erlaubt, soziotechnische
Systeme wie etwa das Verkehrs- oder das Energiesystem im Com-
puter nachzubauen, deren Dynamik sich auf der Systemebene
(Makro) durch die Aktionen und Interaktionen einer Vielzahl
autonomer Agenten auf der Mikroebene ergibt.® Da die Agenten
zudem mit individuellen Eigenschaften ausgestattet werden
kénnen, ergibt sich ein realistisches Bild, das die soziale Wirklich-
keit in ihrer gesamten Vielfalt widerspiegelt. Vor allem bekommt
man so die Tatsache in den Griff, dass Menschen nicht perfekt
rational handeln, sondern subjektiv rational, das heilt entspre-
chend ihren spezifischen Interessen und Praferenzen:' Der eine
entscheidet sich in einer bestimmten Situation flr das Fahrrad,
wahrend sich der andere in dieser Situation fiir das Auto ent:
schieden hatte. Diese Heterogenitat des Sozialen lasst sich mit
soziologisch fundierten ABMS-Modellen gut abbilden. Die Hand-
lungslogik der Agenten auf der Mikroebene basiert dabei im
Kern darauf, dass bei der Entscheidung zwischen unterschiedli-
chen Alternativen die subjektiv am hochsten bewertete Option
gewahlt wird."

ABMS-Modelle erlauben es, Experimente mit unterschiedlichen
«What if"Szenarien durchzufiihren, also beispielsweise zu unter-
suchen, wie sich ein Verkehrssystem mit beziehungsweise ohne
Forderung der Elektromobilitat entwickelt.'? AMBS ist damit wie
kaum eine andere sozialwissenschaftliche Methode in der Lage,
zukiinftige Entwicklungen zu antizipieren und zu bewerten. Zu-
dem l3sst sich beurteilen, welche Auswirkungen steuernde Inter
ventionen haben. Dazu zahlen zum einen staatliche Eingriffe,
etwa in Form des Setzens von Emissionsgrenzwerten, zum ande-
ren aber auch das Risikomanagement von Organisationen, etwa

8 | Vgl. Beyerer/Geisler 2018.

9| Vgl. Esser 1993.

10 | Vgl. Kroneberg 2014.

11 | Vgl. Velasquez/Hester 2013.

12 | Vgl. Gilbert et al. 2010, van Dam et al. 2013.

in Form einer verbesserten Sicherheitskultur. ABMS erméglicht es
also, Zukunftsszenarien experimentell zu erproben und am Com-
puter durchzuspielen.

3 Konzeption von SimCo

Der Simulator SimCo wurde an der Technischen Universitat Dort:
mund entwickelt, um die Steuerung komplexer soziotechnischer
Systeme zu untersuchen, beispielsweise des Verkehrssystems
oder des Energiesystems. Es wurde aber bewusst darauf verzich-
tet, ein konkretes System abzubilden. Stattdessen besteht das
Simulationsframework aus abstrakten Knoten und Kanten, die
Szenario-spezifisch ausgestaltet werden kénnen. Dafiir verfiigen
sie tiber frei parametrisierbare Dimensionen.™

Ein Knoten kann beispielsweise eine Kreuzung, ein Parkhaus, ein
Bahnhof oder eine Ladestation, aber auch ein Supermarkt, ein
Kino oder ein Kindergarten sein. Eine Kante ist eine gerichtete
Verbindung zwischen zwei Knoten, beispielsweise in Form einer
StraBe, die von unterschiedlichen Verkehrsmitteln genutzt wer
den kann, aber auch in Form einer Busspur, eines Fahrradwegs
oder einer Autobahn, die nur einem spezifischen Verkehrsmittel
zur Verfligung steht.

SimCo ist eine agentenbasierte Modellierung und Simulation, was
bedeutet, dass die Dynamik und die Komplexitat auf System-
ebene durch die Interaktion einer Vielzahl heterogener Agenten
erzeugt werden, die individuelle und durchaus sehr unterschiedli-
che Entscheidungen treffen. Die Logik dieser Entscheidungen
lasst sich mithilfe soziologischer Handlungstheorien abbilden, die
besagen, dass jeder Agent auf Basis seiner individuellen Praferen-
zen und Zielvorstellungen und unter Beriicksichtigung der Situa-
tion, in der er sich befindet, die Handlungsalternativen wahlt, mit
denen er sich subjektiv am besten stellt.

Eine Besonderheit von SimCo besteht darin, dass die Agenten in
ihren Entscheidungen von den infrastrukturellen Rahmenbedin-
gungen beeinflusst werden, also zum Beispiel von der Verfiigbar-
keit von Radwegen (Kanten) beziehungsweise Ladestationen fr
Elektroautos (Knoten)."* Die Komponenten der Infrastruktur bil-
den zugleich die Ansatzpunkte fiir steuernde Eingriffe, wenn bei-

13| Eine ausfiihrliche Beschreibung der Modellkomponenten findet sich in (Adelt et al. 2018) sowie auf www.simco.wiwi.tu-dortmund.de.

14 | Vgl. Beyerer/Geisler 2018.

169


http://www.simco.wiwi.tu-dortmund.de

Social subsystem

Node*

+costBenefitsAgent!
+costBenefitNode’

+technologiesAllowed
+history

+enterNode()
+leaveNode()

regulate/promote

+payOffs(Short/Long/Total)!

incentives

Edge*

+duration
+costBenefitsAgent!
+costBenefitsEdge’
+shortTimeLimits'
+longTimeLimits’
+technologiesAllowed
+payOffs(Short/Long/Total)!
+history

+enterEdge()
+leaveEdge()

Abbildung 1: Subsysteme von SimCo und ihre Verkniipfungen (Quelle: Adelt et al. 2018)

spielsweise das Fahren mit dem Auto verteuert und die Benut
zung offentlicher Verkehrsmittel verbilligt wird oder neue
Ladestationen errichtet werden.

4 Das Inventar

In der Endausbaustufe wird der Simulator SimCo aus einer Viel-
zahl von Modulen bestehen, die soziale Akteure abbilden. Bis-
lang haben wir bereits die mit einem Stern (*) markierten Modu-
le technisch implementiert (vgl. Abbildung 1):

= Dije Nutzer und Nutzerinnen, die sich durch das Netzwerk

das Netzwerkmanagement, das fiir einen reibungslosen Be-
trieb sorgen soll und im Zweifelsfall mit einem Repertoire
abgestufter MaBnahmen eingreift;

Unternehmen, die bestimmte Dienstleistungen anbieten
(zum Beispiel Transport mit Bus und Bahn);

Unternehmen, die die benétigten Technologien herstellen
und vertreiben, darunter etablierte Technologien, aber auch
innovative Alternativen (zum Beispiel Elektroautos);

die Politik, die Entscheidungen lber die Struktur des Netzwerks
trifft (zum Beispiel Ausbau der Radwege), Grenzwerte setzt
(zum Beispiel in Bezug auf Emissionen) und schlieBlich auch
Alternativen fordert (zum Beispiel Elektro-Ladestationen).™

bewegen, um ihre Aufgaben zu erledigen, die wir mit einer
einfachen Task-Liste, bestehend aus drei Aufgaben (zum Bei-
spiel Kinder zum Kindergarten bringen, zur Arbeit fahren, im
Supermarkt einkaufen), abgebildet haben;

Hinzu kommen noch die bereits erwahnten technischen Modu-
le, Knoten, Kanten und Technologien sowie schlieBlich die
Steuerungsinstrumente.

15 | Diese Entscheidungen werden zurzeit tiber Szenarien eingespielt, aber nicht agentenbasiert modelliert.
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5 Interaktionen

Mit jeder Aktion verdndern die Agenten den Zustand der Kno-
ten und Kanten des Netzwerks, und zwar in unterschiedlichen
Dimensionen. Bei der Fahrt mit dem Auto zur Arbeit belegt ein
Agent beispielsweise ein Stiick StraBe und stoBt zudem Emissi-
onen aus - beides groBer als im Fall der Nutzung eines Fahr
rads. In beiden Fallen kénnen Grenzen erreicht werden, bei-
spielsweise die maximale Kapazitat einer Strale, nach deren
Erreichen es einen Stau gibt, oder - politisch gesetzte - Grenz
werte fir Emissionen, bei deren Erreichen Fahrverbote ver
héngt werden kénnen.

Der Agent verandert zudem seinen eigenen Zustand, weil die
Nutzung von Knoten und Kanten Kosten verursacht (Sprit
kosten, Parkgebiihren etc., gegebenenfalls Maut), der Besuch
von Knoten (Arbeitsstatte) hingegen Einkommen generiert.
Und schlieBlich nutzt er die ihm zur Verfiigung stehende Tech-
nologie ab - irgendwann muss das Fahrrad ersetzt beziehungs-
weise eine neue Monatskarte fiir den &ffentlichen Nahverkehr
gekauft werden.

Durch die Aktionen und Interaktionen einer Vielzahl von Agen-
ten verdndert sich der Zustand des Gesamtsystems permanent.
Der nachste Agent, der die betreffende Strae nutzen will, trifft
bereits auf eine andere Situation als sein Vorgdnger und ent
scheidet sich maglicherweise anders, namlich fiir die Nutzung
des Fahrrads, was wiederum Auswirkungen auf die folgenden
Entscheidungen anderer Agenten hat.

Agentenbasierte Modelle sind also in der Lage, die Entscheidun-
gen einer Vielzahl von Agenten abzubilden und die aus ihnen
resultierenden komplexen Systemdynamiken zu beschreiben so-
wie zu analysieren.

6 Interventionen/Steuerung

SimCo enthalt eine Vielzahl von ,Hebeln" und ,Stellschrauben”,
ber die in das Geschehen eingegriffen werden kann; dies kann
aus unterschiedlichen Griinden geschehen.

6.1 Risikomanagement

Wenn es das Ziel ist, Risiken zu bewaltigen, die zu Fehlfunktio-
nen, zum Stillstand oder gar zum Zusammenbruch des Systems
fihren kénnen (Verkehrsstau, Blackout im Stromnetz etc.), wird
das Netzmanagement versuchen, Abweichungen vom Soll-
zustand durch Gegensteuern (negatives Feedback) zu verhin-
dern, um so die Stabilitat des Systems zu gewéahrleisten (bezie-
hungsweise wiederherzustellen).

6.2 Systemtransformation

Wenn aber das Ziel darin besteht, das System zu verandern, zum
Beispiel in Richtung Nachhaltigkeit, werden steuernde Eingriffe
darauf abzielen, Abweichungen zu verstarken (zum Beispiel
durch Subventionen fiir Photovoltaikanlagen), um auf diese Wei-
se einen Trend in Gang zu setzen, der letztendlich zum Regime-
wechsel fithren soll (positives Feedback).

Rein instrumentell unterscheiden sich beide Konzepte lberra-
schenderweise wenig voneinander, geht es doch im Wesentli-
chen darum, durch entsprechende Anreize und Eingriffe ein er
wiinschtes Verhalten auf Agentenebene wahrscheinlicher zu
machen und ein unerwiinschtes zu verhindern.

6.3  Governance-Modi

Steuernde Eingriffe setzen an den Dimensionen von Knoten,
Kanten, Technologien oder Agenten an, indem sie beispielsweise
die Nutzung einer Technologie auf einer Kante verteuern (Pkw-
Maut) oder einen Knoten fiir eine bestimmte Technologie sper-

ren (FuBgangerzone). Dabei kommen drei unterschiedliche Modi
zum Einsatz:

= die Selbstkoordination, in der die Agenten sich untereinander
koordinieren und das Netzwerkmanagement das Geschehen
lediglich beobachtet (dies ist zugleich unser Basisszenario);

= die weiche Steuerung, die mit (negativen oder positiven) An-
reizen operiert, die ein bestimmtes Verhalten attraktiv bezie-
hungsweise unattraktiv machen sollen;

= und schlieBlich die harte Steuerung, die Verbote beinhaltet,
beispielsweise ein Verbot der Nutzung bestimmter Technolo-
gien auf bestimmten Kanten.
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7  Software-lmplementation

SimCo ist in NetLogo programmiert, einer Programmiersprache,
die haufig fiir sozialwissenschaftliche Experimente genutzt wird.
Es hat ein grafisches Nutzer-Interface (vergleiche Abbildung 2),
in dem die Struktur des Netzwerks angezeigt und verschiedene
Messwerte ausgegeben werden.

Das abstrakte Simulationsmodell erlaubt es, unterschiedliche
Szenarien zu konfigurieren und zu laden. Wir haben uns fiir das
Szenario eines Verkehrssystems in einer mittleren deutschen
GroRstadt entschieden, das wir mit Daten der Stadt Dortmund
kalibriert haben. Zudem haben wir auf Basis einer Befragung
von 506 Personen und deren Praferenzen unterschiedliche
Agententypen identifiziert (vgl. Tabelle 1), und zwar:

= Pragmatikerinnen und Pragmatiker, die in erster Linie schnell
ans Ziel kommen wollen,

= Umweltbewusste, denen die Umweltauswirkungen des Trans-
ports am wichtigsten sind,

= [ndifferente, die keine klaren Praferenzen haben,

wea pom AT x|
w
: 4
.'}
’
=TT
Dewrrroaded i rean degres pdges ‘man degres rodges
2 Eeages 4 Moty 137 70011000 0 ) By
EiTyem v
LGe - L
WComiot Womion
L a o
-] 454 -] A58 -] g

= Sparfiichse”, die fast ausschlieBlich auf den Preis schauen,
= und schlieBlich den Komfortorientierte, denen neben der Ge-
schwindigkeit vor allem der Komfort wichtig ist.

| Praferenzen

Akteurtypen Preiswert | Schnell ;‘rlzjvr\{gllfch tKaobrzlfor-

Pragmatiker/innen 3.7 6.8 2.4 12
Umweltbewusste 44 20 76 1.9
Indifferente 4.0 46 2.8 42
Sparfiichse 9.0 4.7 3.7 0.7
Komfortorientierte 0.6 6.4 0.2 6.8

Tabelle 1: Akteurtypen (N = 506, Quelle: Teigelkamp 2015)

Bei der Befragung wurde auch erhoben, wie die Befragten die
Wahrscheinlichkeit einschatzen, mit bestimmten Technologien
die angestrebten Ziele zu erreichen, also zum Beispiel mithilfe
des Fahrrads schnell oder glinstig ans Ziel zu kommen. Diese Da-
ten sind allesamt in ein Szenario eingeflossen, mit dem wir unter-
schiedliche Experimente durchgefiihrt haben.
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Abbildung 2: Grafische Benutzeroberflache von SimCo (Quelle: Adelt et al. 2018)
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8 Szenarien

Mit SimCo lassen sich Experimente zu Fragen der Systemtransfor-
mation (zum Beispiel Energiewende) wie auch zu Fragen des Ri-
sikomanagements durchfiihren. Im Folgenden konzentrieren wir
uns auf Letzteres und nehmen als Basisszenario das oben be-
schriebene Verkehrssystem im Modus der Selbstkoordination, bei
dem nicht von auBen interveniert wird.

Die Implementation unterschiedlicher Szenarien des Risiko-
managements orientiert sich an den beiden anderen Gover
nance-Modi der weichen und der harten Steuerung, wobei die
Interventionen auf zweierlei Weise implementiert werden:

= alseinmalige, statische Interventionen zu Beginn eines Expe-
riments, mit denen bestimmte Parameter dauerhaft festge-
legt werden;

= als situativ wirkende Interventionen, die dynamisch-adaptiv
und in Echtzeit auf Verdnderungen bestimmter Systempara-
meter reagieren und bei unerwiinschten Entwicklungen ,ge-
gensteuern”, etwa wenn bestimmte Grenzwerte lberschrit
ten werden, und wieder zuriickgenommen werden kénnen,
wenn die Grenzwerte unterschritten werden.'®

Neben der weichen Steuerung, die mit Anreizen operiert (zum
Beispiel Pkw-Maut), und der harten Steuerung, die Uber Verbote
umgesetzt wird (zum Beispiel zeitlich und rdumlich begrenzte
Fahrverbote), untersuchen wir zudem ein Szenario, in dem beide
MaBnahmen kombiniert werden."”

8.1 Risikoindikatoren

Das Risiko, das mit dem Betrieb eines komplexen soziotechni-
schen Systems einhergeht, lasst sich auf der Mikroebene der ein-
zelnen Agenten wie auch auf der Systemebene (Makro) bemes-
sen.'® Ein Agent tragt beispielsweise ein Risiko, wenn er zu spat
zu seinem Task-Knoten (Arbeitsplatz) gelangt, weil er das falsche
Verkehrsmittel gewahlt hat oder in einen Stau geraten ist.

Wir konzentrieren uns hier jedoch auf die Risiken auf der Makro-
ebene des Systems, die wir mit drei ausgewahlten Indikatoren
vermessen, namlich der Kapazitatsauslastung der Kanten sowie

den Emissionen, welche die von den Agenten genutzten Tech-
nologien verursachen. Die damit einhergehenden Systemrisi-
ken sind der Stillstand von Teilen des Netzwerks (Stau), was
dessen Funktionsfahigkeit - bis zum lokalen Systemzusammen-
bruch - beeintrachtigen kann, sowie die Umweltverschmutzung
(CO,Emissionen), welche die Legitimitdt des Handelns der
Agenten infrage stellen kann. Bei den Emissionen unterschei-
den wir zudem zwischen Kurzzeitlimits, die zeitlich befristete
Uberschreitungen von Grenzwerten signalisieren (zum Beispiel
im Laufe eines Tages), und Langzeitlimits, die eine Aufsummie-
rung aller Emissionen Gber einen Monat beziehungsweise ein
Jahr enthalten und vor allem fiir statistische Zwecke (sowie da-
rauf basierende politische MaBnahmen) relevant sind.

Die im Folgenden verwendeten Prozentangaben fiir die Kapazi-
tatsauslastung sowie die Kurzzeit und die Langzeitemissionen
orientieren sich an den Limits dieser drei Indikatoren: Ab einem
Wert von 100 Prozent ist das Limit (iberschritten und das System
liberlastet.” Dabei messen wir globale Durchschnitts- und Maxi-
malwerte (iber den gesamten Simulationslauf, welche die Ge-
samteffizienz des Verkehrssystems anzeigen. Punktuelle lokale
Uberlastungen ermitteln wir hingegen tiber den Maximalwert
der hochstbelasteten Kante, der Hinweise auf kritische Situatio-
nen gibt.

8.2  Ergebnisse der Experimente mit statischer
Intervention

Im folgenden Experiment wurden zu Beginn jedes Versuchslaufs
einzelne Parameter fixiert und liber die gesamten Versuchslaufe
unverandert belassen, die allesamt eine weiche Anreizsteuerung
beinhalten, namlich

= eine Erhéhung des Komforts des Radfahrens (zum Beispiel
durch den Ausbau von Radwegen, die Optimierung von
Ampelschaltungen, bewachte Fahrradparkhauser etc.),

= eine Erhéhung des Komforts des OPNV (zum Beispiel durch
bessere Taktzeiten und Anschlussverbindungen, komfortab-
lere Zuige, glinstigere Preise etc.)

= sowie eine Erhdhung der Kosten des Autos (zum Beispiel
durch Anhebung der Mineral6lsteuer, Erhebung einer City-
Maut etc.).

16 | Wir unterscheiden zudem in beiden Governance-Modi drei Level der Steuerung, beispielsweise eine geringe, eine mittlere und eine hohe Maut fiir den

Pkw, verzichten hier aber aus Platzgriinden auf diese Differenzierung.

17 | Die steuernden Interventionen greifen in unserem Modell bei 60 Prozent (hier setzt die weiche Steuerung ein) beziehungsweise 80 Prozent des Limits

(ab hier wird hart gesteuert).
18 | Vgl. Adelt et al. 2014.

19 | Die Limits werden durch die Experimentatoren gesetzt und orientieren sich beispielsweise an technischen Werten (Kapazitat eines Parkhauses) oder an

normativen Vorgaben (Emissionsgrenzwerte).
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Wie Tabelle 2 zeigt, fiihren alle drei MaBnahmen, deren Effekte
wir separat (und nicht kombiniert) gemessen haben, im Ver-
gleich zum Basisszenario zu einer Verbesserung der Werte der
drei Indikatoren: Die Kapazitdtsauslastung sinkt, wahrend die
Emissionen - sowohl die Kurzzeit- als auch die Langzeitemissio-
nen - zuriickgehen. Den deutlichsten Effekt hat dabei die Steige-
rung des Komforts des Radfahrens, dicht gefolgt von der Erho-
hung der Kosten fiir das Autofahren. Beim OPNV sind die
Wirkungen statischer Interventionen deutlich geringer.

Kurzzeit-
emission

Kapazitats-

Langzeit-

Intervention o
emission

auslastung

Basisszenario 21,6 % 18,0 % 334 %
Komfort Fahrrad 173 % 13,2 % 24,6 %
Komfort OPNV 19,1 % 16,5 % 30,5 %
Kosten Auto 16,7 % 13,3 % 25,4 %

Tabelle 2: Durchschnittswerte fiir das gesamte Netzwerk bei
statischer Intervention (in Prozent der Limits) (Quelle: eigene
Darstellung)

8.3  Ergebnisse der Experimente mit situativer
Intervention

Im néchsten Experiment werden die Parameter wahrend des ge-
samten Simulationslaufs in Abhangigkeit von der aktuellen
Situation dynamisch verdndert, um beispielsweise punktuellen
Uberlastungen entgegenzuwirken. Anders als im vorigen Experi-
ment steht hier einzig die Technologie ,Auto” im Fokus, deren
Kosten verandert werden (weiche Steuerung) beziehungsweise
die mit Fahrverboten belegt wird, falls Probleme auf einer Kante
auftreten (harte Steuerung). Der kombinierte Modus umfasst
beide Instrumente.

Governance- Kapazitats- Kurzzeit- Langzeit-
Modus auslastung emission emission
Selbst-

koordination 21,6 % 18,0 % 334 %
(Basisszenario)

weich 18,2 % 14,5 % 277 %
hart 19,5 % 157 % 292 %
kombiniert 18,0 % 14,1 % 26,9 %

Tabelle 3: Durchschnittswerte fiir das gesamte Netzwerk bei situ-
ativer Intervention (in Prozent der Limits) (Quelle: eigene
Darstellung)
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Tabelle 3 zeigt die globalen Durchschnittswerte fiir das gesamte
Netzwerk, gemessen jeweils iber den gesamten Simulationslauf.
Alle Governance-Modi fiihren demzufolge zu einer Verbesserung
der Werte im Vergleich zum Basisszenario der ungesteuerten
Selbstkoordination. Am besten schneidet dabei die kombinierte
Steuerung ab, dicht gefolgt von der weichen Steuerung, wah-
rend die harte Steuerung etwas schlechtere Ergebnisse erzielt. Es
spricht also viel fiir eine ,intelligente” Steuerung, die unter
schiedliche Governance-Modi - je nach situativem Anlass - mit-
einander kombiniert.

Governance- Kapazitats- Kurzzeit- Langzeit-
Modus auslastung emission emission
Selbst-

koordination 257 % 36,1 % 717 %
(Basisszenario)

weich 25,7 % 34,8 % 60,4 %
hart 22,0 % 31,8 % 63,1 %
kombiniert 22,0 % 315 % 58,6 %

Tabelle 4: Maximalwerte fiir das gesamte Netzwerk bei situativer
Intervention (in Prozent der Limits) (Quelle: eigene Darstellung)

Tabelle 4 zeigt hingegen die globalen Maximalwerte fiir das ge-
samte Netzwerk, also den jeweils schlechtesten Zustand im je-
weiligen Experiment. Das Basisszenario weist kritische Werte vor
allem bei den Emissionen auf, die - gemittelt tiber das gesamte
Netzwerk - deutlich Gber den Durchschnittswerten liegen (vgl.
Tabelle 3). Bei den Governance-Modi zeigt sich ein dhnliches Bild
wie in Tabelle 3, dass namlich alle drei Modi zu einer spiirbaren
Reduktion der Werte beitragen, wobei die kombinierte Steue-
rung wiederum die besten Resultate liefert.

Die globalen Maximalwerte sagen jedoch nichts iber mégliche
lokale Belastungen (zum Beispiel Staus oder Uberschreiten der
Emissionsgrenzwerte) auf einzelnen Kanten aus. Tabelle 5 zeigt
daher die Maximalwerte, die bei der jeweils hochstbelasteten
Kante beobachtet wurden. Gemessen an den relativ unspektaku-
laren globalen Mittelwerten, die im Basisszenario lediglich bei
20 bis 30 Prozent lagen (vgl. Tabelle 3), zeigen sich hier deutli-
che, lokal begrenzte Uberlastungen vom bis zu Fiinffachen des
jeweiligen Limits (471 Prozent), die steuernde Interventionen er-
forderlich machen.
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Governance- Kapazitats- Kurzzeit- Langzeit-
Modus auslastung emission emission
Selbst-

koordination 120,5 % 251,8 % 4719 %
(Basisszenario)

weich 133.8 % 244.8 % 4446 %
hart 128,4 % 108,0 % 202,1 %
kombiniert 132,6 % 11,5 % 204,9 %

Tabelle 5: Maximalwerte fiir einzelne Kanten bei situativer Inter-
vention (in Prozent der Limits) (Quelle: eigene Darstellung)

Wie in Tabelle 5 zu sehen, zeigen alle drei Governance-Modi
Wirkung, insbesondere bei der Senkung der Emissionen. Bei der
Kapazitatsauslastung ergibt sich hingegen der kontraproduktive
Effekt, dass Fahrverbote und damit einhergehende Verlagerun-
gen des Pkw-Verkehrs die Kapazitatsauslastungen einzelner Kan-
ten sogar leicht erhéhen.?°

Erkennbar sind allerdings auch die deutlichen Unterschiede zwi-
schen den Governance-Modi: Die weiche Anreizsteuerung zeigt
kaum Effekte, sondern fiihrt lediglich zu einer Verlagerung des
Pkw-Verkehrs auf andere Routen, messbar an den kaum spiirbaren
Reduktionen der Emissionen. Die harte und die kombinierte Steu-
erung bewirken hingegen deutliche Reduktionen der Maximalwer-
te auf weniger als die Halfte der Werte des Basisszenarios. Bei den
Langzeitemissionen sinkt der Wert zum Beispiel von 4719 auf
202,1 Prozent. Offenbar steigt in diesem Fall eine gréBere Zahl
von Autofahrern auf umweltfreundliche Verkehrsmittel um.

9 Fazit

Mithilfe der Simulationsexperimente, die wir mit dem Simulator
SimCo durchgefiihrt haben, kann man Ansatzpunkte fiir ein Risi-
komanagement in einem komplexen soziotechnischen System
identifizieren, das mit dem Ziel betrieben wird, die Systemstabili-
tat zu gewahrleisten, lokal begrenzte Systemzusammenbriiche
(Stau) zu vermeiden und zugleich deren Legitimitat zu sichern
(Einhaltung von Emissionsgrenzwerten). SimCo erlaubt es, unter
schiedliche Szenarien (mit politisch definierten Zielvorstellun-
gen) durchzuspielen und auf ihre Wirksamkeit sowie mégliche,
nicht intendierte Nebenfolgen hin zu testen.

Mit SimCo wollen wir auch einen Beitrag zu organisationssozio-
logischen Risikodebatten leisten, indem wir zeigen, dass die Mo-
dellierung und Simulation soziotechnischer Systeme ein Verfah-
ren ist, mit dem man insbesondere die Effekte nichtlinearer
Interaktionen systematisch erforschen kann. Ob Nichtlinearitat
zwangslaufig in die Katastrophe fiihrt (Perrow) oder ob derartige
Systeme beherrschbar sind (Leveson), kann mithilfe von SimCo
systematisch erforscht werden.

Zudem liefert SimCo einen Beitrag zum RAMSS-Modell,?" indem
es insbesondere die Aspekte ,Safety” und ,Availability”, dariiber
hinaus jedoch auch ,Legitimacy” und ,Governability” komplexer
soziotechnischer Systeme akzentuiert.

20 | Die Autofahrer haben die Wahl, wie sie auf steuernde Impulse reagieren: Sie konnen das Verkehrsmittel wechseln oder an ihrer Wahl des Pkws fest:

halten und lediglich die Route andern.
21| Vgl. Bertsche et al. 2018.
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Anwendungen systemtheoretischer Ansdtze am Beispiel konkreter Problemstellungen:

8.6 Schutz und Sicherheit in
Offshore-Windparks

Prof. Dr-Ing. Uwe Arens
Institute for Safety and Security Studie (ISaSS)
Hochschule Bremerhaven

Uta Kiithne
flewind: Institut fir Windenergie, Hochschule Bremerhaven

1  Einleitung

Der Anteil der Windenergie an der bundesdeutschen Stromver
sorgung hat in den zuriickliegenden Jahren stetig zugenommen.'
Einen wesentlichen Beitrag leistet die Windenergie auf See (,off
shore"). Hohere Windgeschwindigkeiten als an Land sorgen fiir
eine bessere Auslastung und tragen damit zur wirtschaftlichen Effi-
zienz bei. Aus diesem Grund ist geplant, den Ausbau der Offshore-
Windenergie weiter voranzutreiben. Erklartes Ziel der Bundesregie-
rung ist es, die Stromerzeugung auf See bis zum Jahr 2020 auf
6,5 Gigawatt zu erhhen.? Um dieses Ziel realisieren zu kdnnen, ist
die Nutzung der ausschlieBlichen Wirtschaftszone (AWZ) fiir die
Errichtung weiterer Windenergieanlagen vorgesehen.?

Die Offshore-Windenergie ist als Teil der nationalen Energiever
sorgung den kritischen Infrastrukturen zuzurechnen. Die Erzeu-
ger sind somit aufgefordert, besondere Anstrengungen zur Ge-
wahrleistung einer ausreichenden Versorgungssicherheit der
Bevolkerung zu unternehmen.* Fir die Offshore-Windenergie
stellt diese Verpflichtung eine besondere Herausforderung dar.
Schlechte Erreichbarkeit der technischen Anlagen, raue Umge-
bungsbedingungen auf See und die bislang unzureichenden
praktischen Erfahrungen erfordern erhebliche Anstrengungen.

Zur Unterstlitzung der Offshore-Windenergie fordert das Bundes-
ministerium fiir Bildung und Forschung im Rahmenprogramm
.Forschung fiir die zivile Sicherheit 11" in der Bekanntmachung
.Maritime Sicherheit” unter anderem das Forschungsvorhaben
LOWISS - Offshore-Windenergie - Schutz und Sicherheit". Ziel

1| Vgl BWE 2017,

2| Vgl. BMWi 2015S. 7.

3| Vgl BMWi 2015, S. 10-11.
4| Vgl. BMI 2009.

5| Vgl OWiSs 2017.

6| Vgl ebd

7| Vgl ebd.

8| Vgl. OWiSS 2017.
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dieses Verbundvorhabens ist es, einen Beitrag zur Versorgungs-
sicherheit der Bevélkerung zu leisten, indem Ursachen mdglicher
Stérungen und Unterbrechungen in Offshore-Windenergieparks
und deren Subsystemen systematisch ermittelt und Vorschlage
zur Verbesserung der Sicherheit erarbeitet werden.

Dieser Artikel beschéftigt sich mit den theoretischen Ansatzen
zur systematisierten Ermittlung und Bewertung der Sicherheit
der Offshore-Windenergie und berichtet iiber die praktischen Er
fahrungen bei der Umsetzung. Vorangestellt ist ein kurzer Uber
blick Giber Aufgaben und Ziele des Forschungsvorhabens.

2 Das Forschungsprojekt OWiSS

Bei dem Forschungsprojekt OWiSS handelt es sich um ein Ver-
bundprojekt mit finf Verbundpartnern. Das libergeordnete Ziel
aller Beteiligten ist es, einen Beitrag zur Gewahrleistung der Ver
sorgungssicherheit der Bevélkerung zu leisten. Mogliche Beein-
trachtigungen der Stromerzeugung aus Offshore-Windenergie
sollen ausgeschlossen oder auf ein Minimum reduziert werden.®

Am Anfang der Untersuchungen steht eine proaktive Analyse
aller Risiken, denen die Offshore-Windenergie ausgesetzt sein
kann. Es schliet sich eine Bewertung an mit dem Ziel, diejeni-
gen Risiken zu benennen, die fiir die Versorgungssicherheit von
Bedeutung sind.’

Die proaktive Analyse wird durch eine retrospektive Analyse er-
ganzt. Vorfalle aus der Vergangenheit werden systematisch un-
tersucht und ausgewertet. Zusammen mit den Ergebnissen aus
der proaktiven Analyse werden anschlieBend in enger Abstim-
mung mit den Verbundpartnern und den betroffenen Unterneh-
men MaBnahmenkonzepte erarbeitet. Zur Validierung einzelner
MaBnahmenvorschldge werden Fallstudien entworfen, in denen
besondere Szenarien simuliert werden; diese werden gemeinsam
mit betrieblichen Vertretern bearbeitet. Parallel zu den Untersu-
chungen werden rechtliche und gesellschaftliche Fragestellun-
gen beantwortet, die sich wahrend des Projektverlaufs ergeben.
Am Ende steht ein Konzept, welches dazu beitragt, die Offshore-
Windenergie zukunftssicher zu gestalten.®

177



3  Theoretische Ansadtze

Der folgende Abschnitt beschreibt die theoretischen Grund-
lagen, auf denen die proaktive Risikoanalyse im Rahmen des
OWiSS-Forschungsvorhabens basiert. Hierzu wird ein Wirkmodell
vorgestellt, aus dem sich die Vorgehensweise und die Methoden
ableiten lassen.

3.1  Wirkmodell

Die interdisziplindre Zusammensetzung der Verbundpartner-
schaft fithrt zu unterschiedlichen Sichtweisen auf die Sicherheit.
Der grundlegende Ansatz des OWiSS-Forschungsvorhabens
macht es daher erforderlich, vor Beginn der Untersuchung ein
einheitliches Verstandnis fiir Sicherheit zu schaffen. Hierzu soll
ein Wirkmodell dienen, das folgende Rahmenbedingungen
erfullt:

= Mogliche Beeintrachtigungen der Versorgungssicherheit
kénnen auf ,gewollte” oder ,ungewollte” Ereignisse zuriick-
zufiihren sein. Diese im allgemeinen Sprachgebrauch mit
Safety” oder ,Security” umschriebenen Ausrichtungen der
Sicherheit sollen durch das Wirkmodell in gleichem MaRe
beriicksichtigt werden.

= Das libergeordnete Ziel des OWiSS-Forschungsvorhabens ist
es, einen Beitrag zur Versorgungssicherheit der Bevélkerung
zu leisten. Das Wirkmodell muss in der Lage sein, diese Ziel-
setzung abzubilden.

= Es kommt vor, dass einzelne sicherheitswissenschaftliche Be-
griffe in den jeweiligen Fachdisziplinen eine unterschiedliche
Bedeutung aufweisen. Das Wirkmodell soll daher auf Begrif-
fe zurtickgreifen, die dem aktuellen Stand der Wissenschaft
und Technik entsprechen beziehungsweise Eingang in die all-
gemein anerkannten Regeln der Technik gefunden haben.

Grundlage fiir die Erarbeitung eines gemeinsamen Wirkmodells
bilden die Arbeiten von Schnieder und Schnieder.® Die Autoren
schlagen zwei Wirkmodelle fiir den Schadensablauf vor, die
zwischen ,Safety” und ,Security” unterscheiden. Wahrend sich
WSafety” mit dem Schutz der Umgebung vor den Gefahren des

9| Vgl. Schnieder und Schnieder 2010, S. 73-115.
10 | Vgl. Schnieder und Schnieder 2010, S. 105.
11| Vgl. Schnieder und Schnieder 2010, S. 107-109.
12 | Vgl. DIN 820-12 2014, S. 11.
13| Vgl. 1SO Guide 73 2009, S. 6.

14 | Schnieder und Schnieder 2010, S. 108.
15 | BSI 2017

16 | Roper 1999, S. 13.

17 | Vgl. Beyerer et al. 2010, S. 50.
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Systems beschaftigt, wird in Abgrenzung dazu ,Security” als der
Schutz des Systems vor Gefahren aus der Umgebung definiert.”
Beide Ausrichtungen werden durch zentrale Begriffe unterschie-
den. Im ,Safety"-Wirkmodell stellen die Autoren den Begriff der
,Gefahrdung” in den Mittelpunkt; im ,Security"Wirkmodell da-
gegen ist die ,Bedrohung” der zentrale Terminus. Trotz dieser
begrifflichen Unterschiede gelingt es den Autoren, eine gemein-
same Grundstruktur fiir beide Wirkmodelle herzustellen.™

Innerhalb der Verbundpartnerschaft erfahrt die Grundstruktur des
Wirkmodells breite Zustimmung, sodass entschieden wird, dieses
als Grundlage fiir ein gemeinsames Verstandnis innerhalb des
OWiSS-Forschungsvorhabens zu nutzen. Allerdings sind Anpassun-
gen notwendig, um die postulierten Rahmenbedingungen zu er
fiillen. Folgende Uberlegungen fiihren zu den Anpassungen:

1. Aktualisierung der Begriffsdefinitionen

Der Begriff der ,Gefahrdung” hat inzwischen als ,potenzielle
Schadensquelle” Eingang in nationale und internationale
Normen gefunden.’>™ Auch Schnieder und Schnieder ver-
wenden diese Definition. Anders verhalt es sich mit dem Be-
griff ,Bedrohung”: Wahrend Schnieder und Schnieder ana-
log zur Definition der Gefdhrdung die Bedrohung ebenfalls
als ,potenzielle Schadensquelle"'* ansehen, werden auch an-
dere Definitionen diskutiert.

Da ist zunachst das Bundesamt fiir Sicherheit in der Informa-
tionstechnik (BSI). Es folgt im Wesentlichen der Auffassung,
dass die Bedrohung der Ausgangspunkt eines Schadens ist,
wenn die Bedrohung als ,Umstand oder Ereignis, durch den
oder das ein Schaden entstehen kann"'®, definiert wird. Eine
abweichende Sichtweise vertritt Roper, indem er die Bedro-
hung in Zusammenhang mit Akteuren stellt. Bedrohung (im
Englischen: threat) ist demnach aufzufassen als ,[...] the in-
tention and capability of an adversary to undertake actions
that would be detrimental to the interests of the asset own-
er"'®. Die Bedrohung unter Einbezug eines ,Akteurs” zu defi-
nieren, entspricht auch den Vorschldgen von Beyerer et al.,
indem sie eine Unterteilung der Gefahrdung in ,gewollt"
und ,ungewollt” vornehmen.” Gewollte Gefahrdungen
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beziehen sich dabei ausschlieBlich auf menschliche Hand-
lungen, die einem Motiv folgen.'

Auch das Bundesamt fiir Bevélkerungsschutz und Katastro-
phenhilfe (BBK) stellt eine Verbindung zwischen Menschen
und Gefahrdungen her. Das BBK definiert die ,Bedrohungsla-
ge" als ,Gesamtheit aller von Menschen verursachten (...)
Gefahrdungen”." Im Unterschied zu den vorgenannten Sicht
weisen fehlt hier jedoch der Bezug zum aktiven Wollen.

Aus den genannten Uberlegungen Iasst sich der Schluss zie-
hen, dass die Bedrohung einen besonderen Aspekt der Ge-
fahrdung beleuchtet, indem sie auf den Menschen als be-
wusst Handelnden abzielt. Es ist daher naheliegend, die
.Bedrohung” ausschlieBlich mit ,Security” in Verbindung zu
bringen. Dieser Sichtweise ist auch die Verbundpartner-
schaft gefolgt, indem sie die Bedrohung fiir das OWiSS-For-
schungsvorhaben definiert als ,(...) eine auf einen Schaden
abzielende vorsatzliche Handlung, die zu Zustanden und/
oder Vorgangen fiihrt, die die Méglichkeit eines Schadens
an einem Schutzgut in sich bergen”.

Definition der Begriffe Notfall und Notfallereignis
Schnieder und Schnieder unterscheiden die Begriffe ,Scha-
densereignis” und ,Notfall" als mégliche Folgen einer Gefahr-
dungs- beziehungsweise Bedrohungssituation.?’ Beide Begrif-
fe stehen fiir die jeweilige Ausrichtung der Sicherheit. Der
Schaden kann als ,Verletzung oder Schadigung der Gesund-
heit von Menschen oder Schadigung von Giitern oder der
Umwelt"?' definiert werden. Die Zielrichtung des OWiSS-For-
schungsvorhabens wird durch diese Definition jedoch nicht
abgebildet. Anders verhalt es sich mit der Definition des Not:
falls im Sinne des BSI, wonach dieser als ,(...) Schadensereig-
nis, bei dem wesentliche Prozesse oder Ressourcen einer Insti-
tution nicht wie vorgesehen funktionieren"??, beschrieben
wird. Fiir die Betrachtungen im Rahmen des OWiSS-For-
schungsvorhabens ist diese Definition grundsatzlich geeig-
net, da die Stromerzeugung insgesamt als Prozess betrachtet
werden kann, der sich wiederum in Teilprozesse gliedert.

Vgl. Beyerer et al. 2010, S. 45-49.

BBK 2013, S. 6.

Vgl. Schnieder und Schnieder 2010, S. 107-109.
DIN 820-12 2014, S. 11.

BSI 2017.

FNN 2011, S. 7.

Vgl. Schnieder und Schnieder 2010, S. 102.
BBK 2013, S. 28.

Roper 1999, S. 14.

ISO Guide 73 2009, S. 8.
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Eine geeignetere Definition liefert der Technische Hinweis
des Forums Netztechnik/Netzbetrieb im VDE. Ein Notfall ist
demnach ,ein schwerwiegendes, auergewdhnliches Ereig-
nis, das Personenschaden, erhebliche Sachschaden oder gra-
vierende Beeintrachtigungen der Stromversorgung zur Folge
hat (..)".% Diese Definition fithrt den Schadensbegriff und
die Zielrichtung des OWiSS-Forschungsvorhabens in adaqua-
ter Weise zusammen, sodass diese Definition von der Ver-
bundpartnerschaft als gemeinsame Grundlage herangezo-
gen wird. Allerdings suggerieren die verwendeten Adjektive
.erheblich” und ,gravierend” eine Art der Bewertung. Diese
erfolgt jedoch erst nach einer Festlegung auf ein bestimmtes
Ergebnis. In Ubereinstimmung mit dem Wirkmodell von
Schnieder und Schnieder wird daher der Begriff ,Notfall-
ereignis” eingefiihrt, womit ein Zustand bezeichnet wird, in
dem Menschen, Giiter und die Stromversorgung einen oder
mehreren Gefdhrdungen beziehungsweise Bedrohungen
ausgesetzt sind.

Einfithrung des Begriffs ,Verwundbarkeit”

Das Risiko, definiert als Kombination aus Schadensausmaly
und Wahrscheinlichkeit des Schadenseintritts, ist ein Bewer
tungsmalstab fiir die Sicherheit.?* Die Bestimmung des
Risikos setzt die Kenntnis der jeweiligen Verteilungen vor-
aus. In der Praxis stehen diese Datensatze allerdings nicht
immer zur Verfiigung. Dies gilt besonders fiir ,Security"-Be-
trachtungen. Auch eine Abschatzung ist schwierig. Deutlich
einfacher ist es jedoch, die Wirkung méglicher Barrieren ab-
zuschatzen, die das zu betrachtende System dem Bedro-
hungsereignis moglicherweise entgegensetzt. Diese Uberle-
gungen fithren im Rahmen des OWiSS-Forschungsvorhabens
zu dem Begriff der Verwundbarkeit. Das BBK definiert diese
als ,MaB fiir die anzunehmende Schadensanfélligkeit eines
(..) Schutzgutes in Bezug auf ein bestimmtes (...) Ereignis"?.
Ahnlich definiert Roper die Verwundbarkeit (im Englischen:
vulnerability): ,Any weakness that can be exploited by an
adversary to gain access to an asset."?® Im internationalen
Regelwerk findet sich die Definition ,intrinsic properties of
something resulting to a risk source (...) that can lead to an
event with a consequence (...)"".

179



Aus diesen Uberlegungen ist zu folgern, dass die Verwund-
barkeit als MaB fiir die Sicherheit herangezogen werden
kann. Folgt man der Auffassung von Roper, dann ist die Ver-
wundbarkeit in direkter Beziehung zur Bedrohung zu sehen.
Insofern ist festzuhalten, dass die Verwundbarkeit als Bewer-
tungsmalBstab fiir ,Security"-Betrachtungen herangezogen
werden kann. Fiir das OWiSS-Forschungsvorhaben wird da-
her festgelegt, die Bewertung der Gefahrdungen auf Grund-
lage des Risikobegriffs und die Bewertung der Bedrohungen
unter dem Aspekt der Verwundbarkeit zu betrachten.

Unter Beriicksichtigung dieser Anpassungen lasst sich ein Wirk-
modell entwerfen, das Abbildung 1 illustriert.

Ausgangspunkt des Wirkmodells ist eine Gefédhrdungs- bezie-
hungsweise Bedrohungssituation. Diese ist dadurch gekenn-
zeichnet, dass eine Gefdhrdung beziehungsweise Bedrohung in
einem zeitlichen und rdumlichen Zusammenhang mit dem
Schutzgut steht. Diese Situation hat ihren Ursprung in einem
konkreten Ereignis, das als Gefahrdungs- beziehungsweise Be-
drohungsereignis bezeichnet wird. Aus dieser Situation kann ein
Notfallereignis entstehen. Ob es sich dabei um einen Notfall
handelt, ist Gegenstand einer Bewertung auf Grundlage des
Risikos beziehungsweise der Verwundbarkeit.

Dieses Wirkmodell dient als Grundlage fiir die weiteren Unter-
suchungen im Rahmen des OWiSS-Forschungsvorhabens.

3.2 Methodik

Die Vorgehensweise fiir die proaktive Analyse lasst sich aus dem
Wirkmodell ableiten. Folgende Einzelschritte sind notwendig:

1. Identifizierung moglicher Notfallereignisse auf Grundlage
der Gefédhrdungen und Bedrohungen,

2. Analyse der Notfallereignisse durch Risiko und Verwundbar-
keit sowie

3. Bewertung der Notfallereignisse anhand der analysierten
Risiken beziehungsweise Verwundbarkeiten.

Das beschriebene Vorgehen entspricht damit den Prozessschrit-
ten zur Risikobeurteilung nach 1SO 31000.%8

In der Praxis haben sich in der Vergangenheit zahlreiche Metho-
den und Techniken entwickelt, die eine proaktive Analyse unter
stlitzen.?® Fiir das OWiSS-Forschungsvorhaben wird entschieden,
auf diese Methoden zuriickzugreifen. Mogliche Notfallereignisse
sollen daher durch eine Ereignisablaufanalyse bestimmt und ana-
lysiert werden. Die Bewertung erfolgt mithilfe der Risikomatrix.

Bei der Ereignisablaufanalyse handelt es sich um eine induktive
Methode, bei der ausgehend von einem Anfangsereignis, dem
auslosenden Ereignis oder Startereignis, mogliche Folgeereignis-
se bis hin zum Endzustand, Ergebnis genannt, betrachtet wer
den. Bei der Modellierung ist die Kenntnis derjenigen Einfliisse
erforderlich, die der prognostizierten Wirkung des Folgeereignis-
ses entgegenstehen; es wird von schadensmindernden Faktoren
gesprochen. Die Abldufe lassen sich in einer baumartigen Struk-
tur zusammenfassen, die Ereignisbaum genannt wird. 3"

Die Stérke der Ereignisablaufanalyse liegt in der Visualisierung
der zeitlichen und logischen Darstellung der Folgeereignisse.
AuBerdem lassen sich bei bekannten Datensatzen die Wahr
scheinlichkeiten der Ergebnisse nach dem Theorem der beding-

_— Geféhrdung/
Gefahrdungsereignis/

Bedrohungsereignis

Bedrohung

Geféhrdungs-/Bedrohungssituation

Risiko

Notfall-
ereignis

Verwundbarkeit

Abbildung 1: Wirkmodell fiir das Notfallereignis im Rahmen des OWiSS-Forschungsvorhabens (Quelle: eigene Darstellung)

28 | Vvgl. 1SO 31000:2009(E), S. 14.

29 | vgl. ISO/IEC 31010, S. 22.

30 | Vgl. Preiss 2009, S. 94-100.

31| Vgl. DIN EN 62502(VDE 0050-3) 2011, S. 8-9.
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Anwendungen systemtheoretischer Ansdtze am Beispiel konkreter Problemstellungen:

ten Wahrscheinlichkeit berechnen. Eine weitere Starke ist das
breite Anwendungsspektrum. Zu den Schwéchen zahlt dagegen
die eingeschrankte Mdglichkeit, zeitliche Abhdngigkeiten zu mo-
dellieren sowie auslésende Ereignisse zu bestimmen. Auch die
erforderlichen vertieften System- und Prozesskenntnisse kdnnen
sich insbesondere bei der Anwendung auf komplexe Systeme als
Schwache bemerkbar machen 323

Eine Ubertragung der Begrifflichkeiten des Wirkmodells auf die
Ereignisablaufanalyse fiihrt zu folgenden Analogien:

Das Gefahrdungs- beziehungsweise Bedrohungsereignis des Wirk-
modells kann als auslosendes Ereignis und damit als Startereignis
fur die qualitative Modellierung des Ereignisbaums angesehen
werden. Das Notfallereignis stellt das Ergebnis und damit den
Endpunkt der Ereignisablaufanalyse dar. Die Auswirkungen des
Notfallereignisses manifestieren sich in dem Notfall, der sich
durch Personenschaden, erhebliche Sachschdden und bedeutende
Beeintrachtigungen der Stromversorgung beschreiben lasst. Eine
quantitative Modellierung ist maglich. Angaben (iber die Haufig-
keit des Startereignisses und die Abschatzung der Verzweigungs-
wabhrscheinlichkeiten sind hierzu zwingende Voraussetzung.

Fiir die Bewertung der Notfallereignisse und damit der Ergebnis-
se der Ereignisablaufanalysen wird die Risikomatrix gewahlt.343

Ausgangspunkt der Risikomatrix ist ein Koordinatensystem, das
durch die Variablen Haufigkeit und Folgen charakterisiert wird.
Jede Achse wird durch Angabe von Grenzen in Kategorien einge-
teilt, sodass eine Matrix entsteht, die tblicherweise aus neun
beziehungsweise 25 Elementen besteht. Jedes Element symboli-
siert einen Risikowert, der sich aus der Kombination der beiden
Variablen ergibt.*®

Eine Bewertung analysierter Risiken erfordert die Festlegung ei-
nes Grenzrisikos, das als Trennung zwischen einem akzeptablen
und einem nicht akzeptablen Risiko aufgefasst werden kann. Da
das Grenzrisiko nicht in allen Fallen eindeutig zu bestimmen ist,
wird héaufig ein dritter Bereich definiert; dieser symbolisiert den
tolerablen Risikobereich. In der Risikomatrix wird die Dreiteilung
der Matrixelemente lblicherweise farblich unterschieden.?’

32| Vgl. ISO/IEC 31010, S. 53.

33| Vgl. DIN EN 62502(VDE 0050-3) 2011, S. 9-10.
34 | Vgl.ISO/IEC 31010, S. 22.

35| Vgl. Preiss 2009, S. 72-75.

36 | Vgl. ebd.

37 | Vgl. Preiss 2009, S. 72.

38| Vgl. ISO/IEC 31010, S. 85-86.
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Die Stérke der Risikomatrix liegt in der Einfachheit des Aufbaus
und der Nachvollziehbarkeit. Eine Schwéche ist die fehlende
Mdglichkeit zur Schadensaggregation.®®

Wahrend die Risikomatrix in der beschriebenen Art fiir die Bewer-
tung aller Notfallereignisse, die auf einer Gefahrdungssituation be-
ruhen, unverandert angewandt werden kann, sind bei Notfall-
ereignissen aus Bedrohungssituationen Anpassungen erforderlich.

Aufgrund der Uberlegungen, dass eine Abschatzung der Haufig-
keit eines Notfallereignisses ausgehend von einer Bedrohung
nur schwer moglich ist (siehe Abschnitt 3.1), wird anstelle der
Haufigkeit die Erfolgswahrscheinlichkeit gesetzt. Sie lasst Aussa-
gen liber die Wahrscheinlichkeit eines erfolgreichen Bedrohungs-
ereignisses zu.

4  Praktische Umsetzung

Der folgende Abschnitt beschaftigt sich mit der Umsetzung der
Risikobeurteilung im Rahmen des OWiSS-Forschungsvorhabens.
Nach einer Beschreibung des Systems erfolgt eine Darstellung
der Ergebnisse zur Risikoanalyse und zur Risikobewertung.

4.1  Systembeschreibung

Voraussetzung fiir eine wirksame Risikobeurteilung ist eine ein-
deutige rdumliche und zeitliche Festlegung des Systems. Die
raumliche Festlegung orientiert sich an der Gesamtheit des Sys-
tems und den darin befindlichen technischen Komponenten. In
der ausschlieBlichen Wirtschaftszone der Nordsee findet sich
die hochste Komplexitat und groBte Anzahl an Systemen und
Systemvarianten; somitstehen diese im Fokus des Forschungsvor-
habens OWISS. Die zeitlichen Systemgrenzen werden durch das
Offshore-Ausbauszenario bis 2020 festgelegt und durch die
Lebensphasen beschrieben. Da das OWiSS-Gesamtvorhaben
auf die Sicherung der Stromversorgung ausgerichtet ist, soll
das System auf die Lebensphase des Betriebs beschrankt sein.
In dieser Lebensphase besteht das System der Offshore-Strom-
erzeugung aus technischen Komponenten fiir die materielle
Erzeugung des Stroms, den Personen, die fiir den Betrieb der
Anlagen sorgen, und dem Umfeld, in dem die Erzeugung des
Stroms erfolgt. Die Betriebsphase der Offshore-Stromerzeugung
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ist damit ein soziotechnisches System, das von einer Vielzahl an
Prozessen und Ablaufen gekennzeichnet ist.

Abbildung 2 zeigt eine schematische Darstellung des betrachte-
ten Systems Offshore-Windenergiepark und seiner Subsysteme. Zu
den technischen Komponenten gehort der Windenergiepark (1)
mit der Innerparkverkabelung und der Anbindung an eine park-
eigene Umspannplattform (2) zur Transformation des Wechsel-
stroms auf ein héheres Spannungsniveau. Bei groBen Entfernun-
gen von der Kiiste und hohen zu iibertragenden Nennleistungen
erfolgt die Weiterleitung des Stroms aus technischen und wirt
schaftlichen Griinden durch die Hochspannungs-Gleichstrom-
Ubertragungstechnologie (HGU). Hierbei werden zwei bis drei
Windenergieparks zu Clustern zusammengefasst, die den in den
einzelnen Umspannplattformen gesammelten Strom an eine Kon-
verterplattform (3) weiterleiten. Diese wandelt den Drehstrom der
Windenergieparks in Gleichstrom um, wobei Leistungen von bis zu
900 MW Ubertragen werden. Die sogenannten MutterTochter
Systeme (4) bilden zwei nah beieinanderliegende, tiber einen Steg
miteinander verbundene Konverterplattformen mit einer hohen
Gesamtiibertragungsleistung. Eine dieser Konverterplattformen
wird auch als Wohnplattform zur Unterbringung von Personal ge-
nutzt, sodass eine effiziente und wirtschaftliche Instandhaltung
beider Plattformen erfolgen kann. Hinsichtlich des iibergeordne-
ten Ziels von OWISS, der Sicherung der Energieversorgung, stellen
sie daher ein besonders risikobehaftetes Systemelement dar. Die
an das Lland fiihrenden Exportkabel (5) werden in wenigen

Trassen verlegt, um den Eingriff in die Natur so gering wie moglich
zu halten. Hierdurch kommt es in einigen Gebieten zu einer star
ken Biindelung. Dies gilt insbesondere fiir die Querung der
Nordseeinsel Norderey (6), iiber die bis zu 3.000 MW Ubertra-
gungsleistung gefthrt wird und die somit eine hohe Risikoeinstu-
fung erreicht. In einem &hnlichen Bereich liegen die Konvertersta-
tionen (7) an Land, die den Strom aus den Exportkabeln von bis zu
drei Offshore-Konverterplattformen aufnehmen.3%4°

Die Lebensphase des Betriebs der Offshore-Windenergieparks
und ihrer Subsysteme unterteilt sich in verschiedene Prozesse,
die sich von den Zustanden der Anlage ableiten.!

Innerhalb des OWiSSVorhabens werden im Wesentlichen die
Kernprozesse Betrieb und Betriebsfiihrung mit der Anlagen- und
Netziiberwachung sowie die Instandhaltung mit den logistischen
Unterstlitzungsprozessen Luftverkehr und Seeverkehr betrachtet.
Die aufgefiihrten Prozesse werden in einzelne Teilprozesse und
daraus abgeleitete Einzelschritte der Teilprozesse unterteilt und
bilden damit eine Grundlage fiir die weiterfiihrende Risikobe-
trachtung und MalBnahmenableitung.

Das fiir die Betriebs- und Uberwachungsprozesse eingebundene
Personal arbeitet im Schichtbetrieb in den Leitstellen und auf
zum Teil mit Personal besetzten Umspann- und Konverterplattfor
men - diese Menschen zahlen bei einem Notfallereignis zu den
direkt Betroffenen.

PRP =
1 @@iﬂzﬁ?z

@% =
PPP

6 No‘deme‘l

e —

Abbildung 2: Schematische Darstellung des Systems Offshore-Windenergie (Quelle: eigene Darstellung)

39 | Vgl. Siemens 2017.
40 | Vgl. WAB eV.
41 | Vgl. SystOP Offshore Wind 2015.
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Es ist daher wichtig, die Systemgrenzen im Sinne der Safety- und
Security-Definition festzulegen. Die Grenzen des Systems
Offshore-Windenergiepark und seiner Subsysteme umfassen alle
in Abbildung 2 aufgefiihrten technischen Komponenten, wobei
fiir die Sicherung der Energieversorgung den Komponenten 3 bis
7 eine besondere Bedeutung beigemessen wird.

4.2 Identifizierung und Analyse

Die Identifizierung moglicher Notfallereignisse mithilfe der Ereig-
nisablaufanalyse setzt die Kenntnis mdglicher Gefahrdungs- und
Bedrohungsereignisse als Startereignisse voraus. Da die Ereignis-
ablaufanalyse die Auswahl der Startereignisse nicht ausreichend
unterstitzt, wird im OWiSS-Forschungsvorhaben ein gestuftes
Verfahren angewandt, das aus folgenden Schritten besteht:

1. Erstellung einer Liste moglicher Startereignisse durch ,Brain-
storming” unter den Verbundpartnern, Erganzung durch Ex
pertenbefragung und Sichtung einschlégiger Literatur,

2. Reduktion der erarbeiteten Liste durch Streichung von Dop-
pelungen sowie

3. Erweiterung der Liste durch Bildung moglicher Kombinationen.
Das Vorgehen fiihrt zu einer Liste von 25 Startereignissen (14 Be-

drohungsereignisse, elf Gefédhrdungsereignisse), die den Aus-
gangspunkt fiir die Modellierung der Ereignisbaume bilden.

Schutz und Sicherheit in Offshore-Windparks

Um die Ereignisablaufanalyse durchfithren zu kénnen, sind
grundsétzlich detaillierte System- und Prozesskenntnisse notwen-
dig. Je ausgeprdgter diese sind, desto detaillierter kdnnen die
Folgeereignisse und damit die Ergebnisse ermittelt werden. Die
technischen Komponenten unterliegen jedoch ebenso wie die
zugehorigen Prozesse einem stetigen Wandel, der zu unter
schiedlichen Realisierungen fiihren kann. Eine hohe Detaillie-
rung lasst sich daher letztlich nur bei individuellen Betrachtun-
gen jedes einzelnen Windparks erreichen. Fiir die Fragestellungen
im OWiSS-Forschungsvorhaben wére eine solche Vorgehenswei-
se nicht zielfiihrend. Daher wird entschieden, orientierende Er
eignishdume zu modellieren, die mehrere Folgeereignisse schil-
dern und sich auf die System- und Prozessbeschreibung beziehen
(siehe Abschnitt 3.3.1).

Eine weitere Reduktion der Komplexitat |asst sich durch Standar-
disierung der Ergebnisse erzielen. Die Ergebnisse der Ereignisab-
laufanalysen dienen lediglich dazu, eine Entscheidung tiber die
Notwendigkeit einer detaillierteren Folgebetrachtung zu treffen.
Aus diesem Grund ist es ausreichend, wenn die erzeugten Ergeb-
nisvarianten zu Gruppen zusammengefasst werden, die sich an
der Definition des Notfalls orientieren. Unterschieden werden
demnach der Personenschaden, die Beeintrdchtigung des Be-
triebs und die Unterbrechung der Netzeinspeisung. Anhand die-
ser Uberlegungen l&sst sich ein Ereignisbaum modellieren, der
lediglich aus drei Ebenen besteht. Abbildung 3 zeigt ein Beispiel
fiir den Aufbau und die Gestaltung des Ereignisbaums fiir das
Startereignis ,Absturz Luftfahrzeug", das im Rahmen des OWiSS-
Forschungsvorhabens erstellt worden ist.

. Absturz
Startereignis Luftfahrzeug
|
Y
. - Fehler mit i
Mittleres Ereignis
g Folgeabschaltung EL ST
Ausfall von Ausfall von
Komponenten Komponenten
I I
] ]
Y v
Ergebnis Beeintrachtigung Beeintrachtigung Beeintrachtigung
des Betriebs des Betriebs des Betriebs

Abbildung 3: Gestaltung des Ereignisbaums im Rahmen des OWiSS-Forschungsvorhabens (Quelle: eigene Darstellung)
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Trotz der vorgenommenen Reduktionen fithren die Ereignis-
ablaufanalysen zu einer Gesamtzahl von 207 Ergebnissen.

4.3 Bewertung

Die Bewertung der Ergebnisse ist darauf ausgerichtet, diejeni-
gen Notfallereignisse zu bestimmen, die eine Relevanz fiir die
Zielstellung des OWiSS-Forschungsvorhabens haben. Fiir die Be-

wertung mithilfe der Risikomatrix sind folgende vorbereitende
Schritte notwendig:

= Festlegung der Notfallkategorien sowie
= Kategorisierung der Haufigkeiten beziehungsweise der Er-
folgswahrscheinlichkeiten.

Die Notfallkategorien werden in Diskussionen mit betrieblichen
Fachleuten der Windenergie festgelegt. Fiir die Erstellung der
Risikomatrix werden die Notfalle in zwei Gruppen unterteilt und
mit ,immateriell" und ,materiell" beschrieben. Die immateriellen
Notfalle bezeichnen alle Notfallereignisse, die mit einem
Personenschaden einhergehen. Alle anderen Notfalle werden
der Gruppe der materiellen Notfélle zugewiesen. Durch diese
Gruppeneinteilung wird die benannte Schwache der Schadens-
aggregation abgemildert (siehe Abschnitt 3.2).

Nach dieser Gruppeneinteilung lassen sich nun die Notfélle ka-
tegorisieren. Die materiellen Notfallfolgen werden in Geldeinhei-
ten gemessen, die immateriellen Folgen bemessen sich an der
Zahl der irreversibel verletzten beziehungsweise getéteten Perso-
nen. Tabelle 1 zeigt beispielhaft die Kategorisierungen fiir Not:
falle mit immateriellen Folgen, die im Rahmen des OWiSS-
Forschungsvorhabens fiir die Bewertung herangezogen werden.

Verbale Beschreibung der Kategorie

Kategoriegrenze

Keine irreversibel Verletzten

G oder Toten
Mittel Ein bis maximal vier irreversibel
Verletzte oder Tote
Fiinf und mehr irreversibel
Hoch

Verletzte oder Tote

Tabelle 1: Kategorisierung der Notfélle mit immateriellen Folgen
im OWiSS-Forschungsvorhaben (Quelle: eigene Darstellung)

Die zweite BewertungsgroRe betrifft die Haufigkeit beziehungs-
weise die Erfolgswahrscheinlichkeit.
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Grundlage fiir Kategorisierungen der Notfallereignisse, die ihren
Ursprung in einer Gefahrdungssituation haben, sind die Haufig-
keiten. Sie werden abgeschatzt und auf ein Jahr bezogen. Analog
zu den Notfallfolgen wird eine Unterteilung in drei Kategorien
vorgenommen, die mit hoch, mittel und gering beschrieben wer-
den. Als gering wird dabei ein Notfallereignis betrachtet, das nur
einmal in flinfzig Jahren auftritt; hoch ist die Haufigkeit dage-
gen bei einem Auftreten von einmal pro Jahr.

Fur die Notfallereignisse, die auf ein Bedrohungsereignis zuriick-
zufiihren sind, wird ausgehend vom Ereignisbaum das Startereig-
nis als sicheres Ereignis angesehen. Unter dieser Annahme
lassen sich bei Kenntnis der jeweiligen Verzweigungswahrschein-
lichkeiten die bedingten Wahrscheinlichkeiten des Notfallereig-
nisses bestimmen. In Ubereinstimmung mit den Uberlegungen
zum Wirkmodell lassen sich diese als Erfolgswahrscheinlichkeit
interpretieren und werden in Absprache mit den Verbundpart
nern in Prozent angegeben. Die Unterteilung erfolgt ebenfalls in
drei Kategorien, die mit gering, mittel und hoch beschrieben
sind. Eine geringe Erfolgswahrscheinlichkeit hat dabei einen
Wert von unter einem Prozent, eine hohe Erfolgswahrscheinlich-
keit ist bei neunzig Prozent und mehr anzunehmen.

Unter Berticksichtigung der Kategorisierungen kann nunmehr
die Risikomatrix gestaltet werden. Eine Bewertung macht die
Festlegung des Grenzrisikos notwendig und erfolgt gemeinsam
mit den Verbundpartnern in Workshops. Die Beschrankung der
Risikomatrix auf neun Elemente wirkt sich forderlich aus.

Die Ergebnisse der Festlegungen fiir die Grenzbereiche zeigt Ab-
bildung 4 am Beispiel der Notfallfolgen mit Ursprung in einem
Bedrohungsereignis. Die roten Elemente stellen den nicht akzep-
tablen Bereich, die griinen Elemente den akzeptablen Bereich
und die gelben Elemente den tolerablen Bereich dar.

Immaterielle Notfallfolgen

mittel

Erfolgswahr-
scheinlichkeit

gering

Abbildung 4: Risikomatrix fiir die Bewertung der ,immateriellen
Notfallfolgen" ausgehend von ,Security"-Betrachtungen (Quelle:
eigene Darstellung)

Nach Abschluss der Bewertung werden von 207 Ergebnissen ins-
gesamt 105 als nicht akzeptabel angesehen.
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5 Fazit

Die Bedeutung der Windenergie fiir die Stromversorgung nimmt
stetig zu. Der Ausbau auf See (,offshore”) trégt zur Befriedigung
dieser steigenden Nachfrage bei. Die Bedingungen, unter denen
,offshore” Strom erzeugt wird, unterscheiden sich dabei von de-
nen an Land. Unzureichende Erfahrungen sowie besondere Ge-
fahrdungen und Bedrohungen konnen zu Beeintrachtigungen
der Stromversorgung fiihren. Das Forschungsvorhaben ,0WiSS
Offshore-Windenergie - Schutz und Sicherheit" setzt hier an, in-
dem es die Gefdhrdungen und Bedrohungen systematisch analy-
siert und MaBnahmenvorschlage zur Sicherung der Energiever
sorgung erarbeitet.

Grundlage fiir die Untersuchungen im Rahmen des OWiSS-For-
schungsvorhabens ist ein angepasstes Wirkmodell, das sowohl
LSafety”- als auch ,Security"-Betrachtungen vereint. Auf der
Grundlage verdffentlichter Wirkmodelle wird unter Berlicksichti-
gung aktueller Entwicklungen in Bezug auf die Begriffsdefinitio-
nen ein angepasstes Wirkmodell vorgestellt, aus dem sich die Vor-
gehensweise flir das OWiSS-Forschungsvorhaben ableiten lasst.

Fiir die praktische Umsetzung greift das OWiSS-Forschungsvorha-
ben auf etablierte Methoden und Techniken zuriick. Allerdings
sind auch hier Anpassungen bei den Ereignisablaufanalysen

Schutz und Sicherheit in Offshore-Windparks

und der Risikomatrix erforderlich. Nach Abschluss der proaktiven
Analyse werden insgesamt 207 Notfallereignisse identifiziert,
von denen 107 als nicht akzeptabel anzusehen sind.

Die Zielstellung des OWiSS-Forschungsvorhabens erfordert an
vielen Stellen eine Reduktion der Komplexitat. Diese ist vor al-
lem im Bereich der Ereignisablaufanalysen notwendig. Aber
auch die Kategorisierungen im Zuge der Bewertung fiihren zu
Vereinfachungen. Es ist davon auszugehen, dass diese grund-
satzlich Informationsverluste in der Analyse zur Folge haben. Auf
der anderen Seite lassen die Vereinfachungen aufgrund der
Komplexitdt und des Umfangs erst einen Erkenntnisgewinn zu.
In einer weiteren Betrachtung ist es so mdglich, detailliertere Er
gebnisse zu erarbeiten.

Das dem OWiSS-Forschungsvorhaben zugrunde liegende Wirk-
modell hat sich als konsensféhig erwiesen und bietet sich als
Grundlage fiir eine Ubertragung auf andere interdisziplindre Un-
tersuchungen an. Die Vorziige dieses Wirkmodells liegen in der
Zusammenfihrung der nach ,Safety” und ,Security” getrennten
Modelle und der Bezugnahme auf aktuelle Begriffsdefinitionen.
Die dem Wirkmodell vorausgehenden umfangreichen Diskussio-
nen in der Verbundpartnerschaft zeigen jedoch auch, dass ein
einheitliches, interdisziplindres Wirkmodell zur Gewahrleistung
der Sicherheit dringend erforderlich ist.
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Sicherheit umfasst, so zeigen alle Beitrage in diesem Band, im
Allgemeinen und im fachsprachlichen Gebrauch viele Aspekte
aus allen Lebenslagen in Gesellschaft, Wirtschaft und Technik.
Der Sicherheitsbegriff erstreckt sich von Gewissheit und Ver
trauenswiirdigkeit iber Zuverlassigkeit bis hin zum Schutz vor
Gefahrdungen und Bedrohungen von innen und aufen. Diese
Facetten des Sicherheitsbegriffs sind Ausdruck eines erweiter-
ten Sicherheitsverstandnisses, welches den aktuellen und zu-
kiinftigen Bediirfnissen der Gesellschaft entspricht und Gber
die sozialwissenschaftlich orientierte Risikoforschung hinaus-
geht. Dieses erweiterte Sicherheitsverstandnis wird von den
Autorinnen und Autoren auch unter dem Begriff Verlasslichkeit
zusammengefasst. Die Fachleute, die im acatech Themennetz
werk ,Sicherheit" zusammenarbeiten, zeigen, dass es vielfalti-
ge Initiativen, Forschungsnetzwerke sowie nationale und inter
nationale Forschungsprojekte gibt, die sich diesem Themenfeld
intensiv widmen. Trotz dieser vorwiegend zweckbestimmten
Ansatze bedarf es eines methodengestitzten, diszipliniiber-
greifenden und integrierenden Theoriekonzepts, welches es ge-
stattet, die vielfaltigen Aktivitaten auch theoretisch zu biin-
deln. Die Systemtheorie kann dazu einen entscheidenden
Beitrag leisten und die Aktivitdten in einer transdisziplindren
Sicherheitsforschung zusammenfiihren. Schwerpunkt dessen
ist zum einen, durch Abstraktion gemeinsame Konzepte zu
identifizieren und diese dann zu modellieren, wobei geeignete
Termini und Beschreibungsmittel symbolischer und formaler
Natur zu finden sind. Dies kann dann zu konsistenten

Zusammenfassung

Begriffsgebduden und akzeptablen oder sogar universellen
Metriken der Sicherheit beziehungsweise Verlasslichkeit fiih-
ren. Durch diese methodisch-systematische Vorgehensweise
werden zum anderen die verschiedenen Perspektiven, Begriff-
lichkeiten und so weiter transparent, was zu deren Integration
- allerdings auf einem hoheren Abstraktionsniveau - fiihren
wird. Mit dieser Vorgehensweise konnte eine Theorie der
Sicherheit/Verlasslichkeit begriindet werden.

Die Herausforderungen der Zukunft werden in folgenden vier
Thesen zusammengefasst:

1. These: Uberwindung der begrifflichen Vielfalt ist Vorausset
zung fiir ein zu entwickelndes transdisziplinares Theo-
riekonzept der Sicherheit.

2. These: Kommunikation und Begriffsbildung sind die Basis
fiir das gemeinsame Handeln.

3. These: Sicherheit ist eine emergente Verhaltenseigenschaft
und erfordert eine systemische Betrachtung.

4. These: Verlasslichkeit von technischen und soziotechnischen
Systemen ist konstruierbar.

1. These: Uberwindung der begrifflichen Vielfalt
ist Voraussetzung fiir ein zu entwickelndes
transdisziplindres Theoriekonzept der Sicherheit

Die Sicherheit/Verlasslichkeit technischer und soziotechnischer
Systeme kann nur nachhaltig gewahrleistet werden, wenn die
disziplin- und domanenspezifische Aufspaltung des Wissen-
schaftsgebiets Sicherheit tiberwunden wird.

Lésungsansatz:

Voraussetzung fiir eine domanen- beziehungsweise diszipliniiber-
greifende Sicht ist eine inter und transdisziplinare Erarbeitung
von fachdisziplinibergreifender Modellierung und Terminologie.
Das ist die Basis zur inter- beziehungsweise transdisziplindren Mo-
dell- und Theoriebildung. Besonderes Augenmerk ist dabei auf
die Integration bestehender Methoden zu legen, wobei eine diszi-
plinibergreifende transdisziplindre Herangehensweise zu fokus-
sieren ist.
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2. These: Kommunikation und Begriffsbildung sind
die Basis fiir das gemeinsame Handeln

Eine fachdisziplinibergreifende Sicherheitsforschung und -tech-
nologie erfordert eine gemeinsame Kommunikationsbasis mit
harmonisierten Begriffen, Terminologien und Kommunikations-
prozessen der menschlichen und organisatorischen Akteure.

Losungsansatz:

Die Herausbildung einer harmonisierten Terminologie im Be-
griffsfeld der erweiterten Sicherheit beziehungsweise Verlass-
lichkeit im soziotechnischen Kontext ist Basis fir eine zu ent-
wickelnde gemeinsame Kommunikationsplattform. In diesem
Zusammenhang miissen Modelle von Kommunikationsprozes-
sen, die auch die Wahrnehmung von Verlasslichkeit betreffen,
bei den Modellentwicklungen untersucht werden, wie sie bei-
spielsweise in der zentralen Modellierung sicherer Systeme
funktionieren.

3. These: Sicherheit ist eine emergente
Verhaltenseigenschaft und erfordert eine
systemische Betrachtung

Sicherheit ist als emergente Verhaltenseigenschaft komplexer
Systeme modellierbar. Die zunehmende Komplexitat von techni-
schen wie auch soziotechnischen Systemen erfordert eine syste-
mische Betrachtung, auf deren Basis abstrahierte Modelle fur
Sicherheit beziehungsweise Verldsslichkeit dieser Systeme gebil-
det werden kénnen. Somit ist eine Systemtheorie der Verlasslich-
keit beziehungsweise ein erweitertes Sicherheitsverstandnis zu
erarbeiten.

Losungsansatz:

Um dem Charakter der Systemtheorie der Sicherheit als wissen-
schaftliches Riickgrat der Forschung zur Verlasslichkeit techni-
scher und soziotechnischer Systeme gerecht zu werden, muss
die Entwicklung dieser Theorie vorangetrieben werden. Ziel ist
es, Sicherheit als inharente und emergente Eigenschaft von
Systemen systemtheoretisch zu identifizieren, zu modellieren
und qualitativ wie quantitativ zu beschreiben. Dies soll durch
eine Verschrdnkung von sozialwissenschaftlichen und
ingenieurwissenschaftlichen Ansdtzen in einer transparenten
Modellierung von technischen und soziotechnischen Systemen
erreicht werden.
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4. These: Verlasslichkeit von technischen und
soziotechnischen Systemen ist konstruierbar

Die praventive Gestaltung komplexer technischer und soziotech-
nischer Systeme gemaR dem erweiterten Sicherheitsverstandnis
erfordert eine methodische Vorgehensweise zum Entwurf integ-
rierter Verlasslichkeitskonzepte.

Lésungsansatz:

Modellkonzepte und Terminologien sind Voraussetzungen und
Instrumente eines methodischen Vorgehens, um Sicherheit in
komplexen technischen beziehungsweise soziotechnischen Sys-
temen erzeugen und aufrechterhalten zu konnen. Dazu dienen
konkrete Vorgehensweisen auf normativer, strategischer und
operativer Ebene unter zweckdienlicher Einbeziehung der einzel-
nen Beteiligten und Betroffenen in ihrer jeweiligen Rolle sowie
geeignete Methoden der Kommunikation und der Darstellung
von Bediirfnissen, um neben der erforderlichen Transparenz auch
die Balance zwischen rechtlichen Ressourcen, Nutzen oder ande-
ren Zielkonflikten herzustellen.
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die ganzheitliche effiziente sowie effektive Gestaltung der Sicher
heit komplexer technischer und soziotechnischer Systeme.
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