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Problemstellung und Zielsetzung einer „Systemtheorie Sicherheit“

1	 �Problemstellung 
und Zielsetzung 
einer „Systemtheorie 
Sicherheit“

Prof. Dr.-Ing. habil. Jürgen Beyerer
Fraunhofer-Institut für Optronik, Systemtechnik und  
Bildauswertung IOSB
Lehrstuhl für Interaktive Echtzeitsysteme  
am Institut für Anthropomatik und Robotik
Karlsruher Institut für Technologie KIT

Sicherheit ist ein fundamentales menschliches Grundbedürfnis, 
das in der Maslow’schen Bedürfnispyramide direkt auf die physio-
logischen Bedürfnisse folgt.1 Sicherheit ist aber auch ein Grund-
bedürfnis für Unternehmen, Organisationen und unseren Staat. 

Dabei ist der deutsche Begriff Sicherheit ziemlich vielschichtig. 
Er bezieht sich sowohl auf Gefahren durch natürliche Phänome-
ne als auch durch andere Menschen und vom Menschen ge-
schaffene Artefakte und Systeme. Solange es um Sicherheit 
geht, bei der keine absichtliche Gefährdung durch den Men-
schen im Spiel ist, spricht man im Englischen spezifischer als im 
Deutschen von Safety. Steckt menschliche Absicht und Intelli-
genz hinter einer Gefährdung, hat man in der englischen Spra-
che mit Security ebenfalls einen differenzierteren Begriff parat. 
Im weiteren Sinne bezieht der Begriff Sicherheit auch noch die 
Zuverlässigkeit (im Englischen: Reliability) mit ein. Um diese drei 
Teilaspekte der Sicherheit adäquat ausdrücken zu können, hat 
sich der Begriff der „Verlässlichkeit“ etabliert.2

Von besonderem gesellschaftlichem Interesse ist die Sicherheit 
soziotechnischer Systeme.3 Soziotechnische Systeme sind kom-
plex, und ihre Sicherheit involviert viele Disziplinen: Technik- und 
Naturwissenschaften, Rechts-, Geistes- und Sozialwissenschaf-
ten. Die Motivation für diese Veröffentlichung ist, dass es bis-
lang keine durchgängige, allgemeine Theorie gibt, mit der sich 

1  |	 Vgl. Maslow 1943.
2  |	 Vgl. Bertsche et al. 2018.
3  |	 Unter einem soziotechnischen System versteht man eine organisierte Menge von Menschen und mit diesen verknüpfte Technologien, welche in einer 

bestimmten Weise strukturiert sind, um ein spezifisches Ergebnis zu produzieren; vgl. Wikipedia 2018.
4  |	 Vgl. Maxwell 1865.
5  |	 Vgl. Fasol et al. 2006.

Sicherheit derart komplexer Systeme behandeln lässt und die 
eine einheitliche, disziplinübergreifende Theorienbasis zur Verfü-
gung stellt. Die Entwicklung einer solchen ganzheitlich ange-
setzten Theorie erfordert einen gründlichen Diskussionsprozess 
zwischen den betreffenden Disziplinen und stellt sowohl eine 
große Kommunikations- als auch eine Abstimmungsherausforde-
rung dar. Die Verfasserinnen und Verfasser dieses Buchs sind der 
Überzeugung, dass es sich lohnt, eine solche übergreifende The-
orie für die Sicherheit in Angriff zu nehmen, und haben sich ent-
sprechend auf den Weg gemacht, erste einschlägige Beiträge zu 
erarbeiten.

In der Geschichte von Wissenschaft und Technik gibt es viele Bei-
spiele für Gebiete, die erst nach Erscheinen einer grundlegenden 
Theorie eine rasante Entwicklung genommen haben. Ein schö-
nes Exempel ist die Maxwell’sche Theorie des Elektro
magnetismus:4 Bis James Clerk Maxwell im Jahr 1865 die nach 
ihm benannten Maxwell-Gleichungen veröffentlichte, gab es 
eine Vielzahl noch nicht schlüssig miteinander verwobener 
Einzelerkenntnisse und Teiltheorien von Erfindern und Forschern 
wie André-Marie Ampère, Charles Augustin de Coulomb, Michael 
Faraday, Benjamin Franklin, Luigi Galvani, Carl Friedrich Gauß, 
Hans Christian Ørsted, Alessandro Volta, Wilhelm Eduard Weber 
und vielen anderen. Maxwell schaffte es schließlich mit seiner 
Theorie, alle bekannten Phänomene der klassischen Elektrodyna-
mik mit einem kompakten Formelapparat zu beschreiben und sie 
damit genau zu berechnen. Der Siegeszug der Elektrotechnik 
wurde zweifellos besonders durch die Bereitstellung dieser 
grundlegenden Theorie beflügelt.

Ein weiteres Beispiel ist die Regelungstechnik und die dahinter
stehende Kybernetik. Zu Beginn des 20. Jahrhunderts war die 
Regelungstechnik noch stark nach technologischen Ausprägun-
gen gegliedert. Fliehkraftregler zur Drehzahleinhaltung rotieren-
der Kraftmaschinen, Thermostate zur Temperaturregelung, elekt-
rische Regler zur Konstanthaltung von Spannungen und Strömen 
und so weiter hatten überwiegend eigene Beschreibungsweisen 
und waren noch nicht in einer kohärenten Wissenschaft aufge-
gangen. Vor allem in den 40er Jahren des vergangenen Jahrhun-
derts wurde maßgeblich durch Norbert Wiener und Herrmann 
Schmidt eine vereinheitlichende Sicht auf die Regelungstechnik 
entwickelt.5 Wiener begründete die übergeordnete Lehre der 
Kybernetik, welche die grundlegenden Gemeinsamkeiten von 
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Regelungsvorgängen in Natur und Technik beschreibt, abstra-
hiert und erklärt.6 Auf Basis dieser fundamentalen theoretischen 
Grundlage entwickelte sich dann in der Folgezeit die Regelungs-
technik zu einer sehr reichen wissenschaftlichen und techni-
schen Disziplin.

Wie bereits zu Beginn erwähnt, gibt es für die Sicherheit soziotech-
nischer Systeme bis heute keine Theorie, die alle oben genannten 
Disziplinen umfasst und eine technologie- und anwendungsdomä-
nenübergreifende Methodik zur Verfügung stellt, mit der eine 
umfassende formale Problembeschreibung gelingt und komplexe 
Sicherheitssysteme im soziotechnischen Kontext untersucht, ent-
worfen und verbessert werden können. Die Sicherheitsaspekte 
Safety, Security und Zuverlässigkeit werden in der Regel unnötiger-
weise separat betrachtet, sodass mögliche Synergiepotenziale ei-
nes ganzheitlichen Ansatzes ungenutzt bleiben. 

Um diese methodischen Defizite zu beseitigen, bedarf es einer 
mathematisch fundierten Systemtheorie für die Sicherheit, die 
von den Spezialitäten der Disziplinen und Technologien abstra-
hiert, gleichzeitig aber ausdrucksstark genug ist, um die Erforder-
nisse der involvierten Disziplinen ausreichend abzudecken. Eine 
solche Theorie muss bemüht sein, über die Disziplinen hinweg 
einheitliche Begriffe zu definieren und ein gemeinsames Ver-
ständnis zu schaffen. Außerdem muss sie auf einem geeigneten 
Abstraktionsniveau die grundlegenden Wirkungsmechanismen, 
die in Bezug auf Sicherheit in allen Systemen Geltung besitzen, 
herausarbeiten. Allerdings ist eine formale Deskription aller si-
cherheitsrelevanten Eigenschaften, Belange und Mechanismen 
nur ein erster unverzichtbarer Schritt. Um zielgerichtet und kons-
truktiv die Sicherheit soziotechnischer Systeme zu analysieren, zu 
planen, zu verbessern und schließlich zu optimieren, bedarf es 
auch geeigneter Maße und Metriken, um Sicherheit zu bewerten. 
Und es braucht einen Kalkül, der über die reine Beschreibung 
hinaus auch Schlussfolgerungen erlaubt, mit dem man also 
„rechnen“ kann. Bei alledem muss aber auch auf der Beherr-
schung der Komplexität von aus einer Systemtheorie Sicherheit 
resultierenden Modellen und Algorithmen, die sich unter ande-
rem aus der Komplexität realer soziotechnischer Systeme ergibt, 
ein besonderes Augenmerk liegen. 

Eine Systemtheorie Sicherheit kann und muss selbstverständlich 
auf wohl etablierte Gebiete aufsetzen und sollte sich daraus wie 
aus einem Baukasten bedienen, wie zum Beispiel aus der Informa-
tik, der Systemtheorie, der Spieltheorie, der statistischen Entschei-
dungstheorie, dem Systems Engineering und der Kybernetik. 

6  |	 Vgl. Wiener 1948.
7  |	 Vgl. Schlüter/Winzer 2018.
8  |	 Vgl. Schnieder/Schnieder 2018.

Die Förderung der Sicherheitsforschung der letzten Jahre sowohl 
in Deutschland als auch durch die Europäische Union hat viele 
sehr gute Ergebnisse hervorgebracht. Sie war aber überwiegend 
szenario- und anwendungsgetrieben, setzte also gewissermaßen 
auf eine Bottom-up-Herangehensweise, um konkrete Sicherheits-
herausforderungen durch die Forschung zu traktieren. Das Stre-
ben nach einer übergreifenden Systemtheorie Sicherheit ergänzt 
die Sicherheitsforschung um eine wissenschaftliche Top-down-
Perspektive und kann zum Synergiestifter zwischen unterschied-
lichen speziellen Vorhaben in der Sicherheitsforschung werden. 

Im Rahmen des Themennetzwerks Sicherheit der Deutschen 
Akademie der Technikwissenschaften acatech wurde in den letz-
ten drei Jahren intensiv mit dieser übergeordneten Fragestellung 
einer Systemtheorie für die Sicherheit gerungen. In einer losen 
Folge von Workshops wurden von einer interdisziplinär zusam-
mengesetzten Gruppe von Wissenschaftlerinnen und Wissen-
schaftlern erste Beiträge zu einer generalisierenden Systemtheo-
rie für die Sicherheit in einer konstruktiv kritischen Atmosphäre 
offenen wissenschaftlichen Dialogs entwickelt. Der vorliegende 
Band stellt diese frühen Ergebnisse nun der Fachgemeinde der 
Sicherheitsforschung und der interessierten Öffentlichkeit zur 
Diskussion.

Im Beitrag von Schlüter und Winzer wird die Rolle des Systems 
Engineering für die Bereitstellung eines disziplinübergreifenden 
Denkmodells und eines Vorgehenskonzepts herausgearbeitet.7 
Mit ihrem Generic-Systems-Engineering-Ansatz (GSE-Ansatz) stel-
len sie allgemein ein mögliches Fundament vor, auf das sich eine 
Systemtheorie Sicherheit abstützen könnte. An einem konkreten 
Beispiel werden die Vorteile von GSE dargelegt.

Der Beitrag von Schnieder und Schnieder widmet sich zwei 
grundlegenden Problemstellungen einer Systemtheorie Sicher-
heit.8 Für eine durchgängige, eindeutige Begriffsbildung wird 
auf Basis der Linguistik ein neues formales Begriffskonzept ein-
geführt: mittels Klassendiagrammen der Unified Modeling Lan-
guage (UML). Außerdem werden verschiedene kybernetische An-
sätze, probabilistische Modelle und Petrinetze zur Formalisierung 
von dynamischen Prozessen vorgestellt, mit denen die logische, 
unsicherheitsbehaftete, temporale Entwicklung sicherheitsrele-
vanter Abläufe modelliert werden kann.

Im Abschnitt von Bertsche et al. wird der Sicherheitsbegriff 
weiter gefasst, indem über die Aspekte Safety und Security 
hinaus die Zuverlässigkeit von Komponenten, Teilsystemen und 
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Systemen miteinbezogen wird.9 Das führt zum Begriff Verläss-
lichkeit, der aus Sicht einer sicherheitsbedürftigen Instanz, die 
hinsichtlich ihrer Gefährdung alle möglichen Ursachen der Be-
einträchtigung ihrer Sicherheit gleichermaßen berücksichtigen 
möchte, eine ganzheitliche Konzeption darstellt.

Die deutsche Begriffsbildung bezüglich Verlässlichkeit geht auf 
den von J. Laprie geprägten Begriff der Dependability zurück.10 
Als wichtige wegbereitende Arbeiten zur Etablierung des Be-
griffs Verlässlichkeit in den Technikwissenschaften sind hier 
auch die weiter zurückliegenden Veröffentlichungen aus der For-
schungsgruppe von Eckehard Schnieder11 zu nennen.

Der Aufsatz von Beyerer und Geisler versucht mit Mitteln der sta-
tistischen Entscheidungstheorie und einer Bayes’schen Interpre-
tation von Wahrscheinlichkeit als Grad des Dafürhaltens (Degree 
of Belief), eine vereinheitlichende Formalisierung Safety- und Se-
curity-bezogener Risiken zu schaffen.12 Mit der Definition eines 
Rollenkonzepts (Schutzbedürftiger, Gefährder, Schützer) sowie 
dem Konzept von differenzierten Flanken der Verwundbarkeit 
wird zusammen mit einer zeitlichen Dynamisierung und einer 
örtlichen Diskretisierung über Graphen eine methodische Basis 
vorgeschlagen, mit der soziotechnische Systeme mittels Soft-
wareagenten simuliert werden können.

Müller-Quade beleuchtet in seinem Beitrag die Sicht der Krypto-
graphie auf eine Systemtheorie Sicherheit.13 Aus dieser Warte 
spielen vor allem Gefährdungen durch intelligente Angreifer 
eine Rolle, für die eine probabilistische Modellierung ungeeig-
net erscheint.

Der Beitrag von Vieweg bringt eine erste juristische Perspektive 
in die Betrachtungen ein.14 Neben der Klärung von Begriffen 
werden einige Risikoszenarien dargestellt und diskutiert. Das Zu-
sammenwirken von Rechtssetzern, Verantwortungsträgern und 
Entscheidern sowie Behörden und Gerichten in Bezug auf die 
Sicherheit soziotechnischer Systeme wird als Prozess in einem 
Regelkreismodell beschrieben und erklärt.

  9  |	 Vgl. Bertsche et al. 2018.
10  |	 Vgl. Laprie 1992.
11  |	 Vgl. Schnieder 2003, Slovak et al. 2005, Schnieder/Slovak 2007 und Müller 2015.
12  |	 Vgl. Beyerer/Geisler 2018.
13  |	 Vgl. Müller-Quade 2018.
14  |	 Vgl. Vieweg 2018.
15  |	 Vgl. Raabe 2018.
16  |	 Vgl. Beyerer/Geisler 2018.
17  |	 Vgl. Lichte/Wolf 2018.
18  |	 Vgl. Deutschmann/Milbredt 2018.
19  |	 Vgl. Labudde 2018.
20  |	 Vgl. Gleirscher 2018.

In dem Aufsatz von Raabe wird eine zweite juristische Perspekti-
ve auf das Thema Systemtheorie Sicherheit eingenommen.15 Da-
bei geht es unter anderem um Risiken für den Datenschutz und 
die Zusammenhänge mit dem IT-Sicherheitsrecht. Insbesondere 
wird untersucht, inwieweit abstrakte entscheidungstheoretische 
Ansätze zur Modellierung solcher Risiken geeignet sind.16

In den folgenden Kapiteln geht es dann um spezifische Anwen-
dungen von Ansätzen der Systemtheorie Sicherheit auf konkrete 
Probleme. Dabei bleibt aber trotz des ausgeprägten Anwen-
dungsbezugs der übergreifende Anspruch der vorliegenden Veröf-
fentlichung im Fokus. Die Beiträge von Lichte und Wolf17 sowie 
von Deutschmann und Milbredt18 befassen sich mit der Sicherheit 
von Flughäfen. Bei Lichte und Wolf steht die Quantifizierung der 
Verwundbarkeit (Vulnerabilität) dieser kritischen Infrastrukturen 
im Vordergrund, wobei Angriffspfade hinsichtlich einer probabi-
listischen Bewertung der zeitlichen Entfaltung von Gefahren hin-
sichtlich ihres Risikos beurteilt werden. Eine Perspektive bezüglich 
der Bewertung der Leistungsfähigkeit von Sicherheitsmaßnah-
men auf Basis geeigneter Key-Performance-Indikatoren nimmt der 
Aufsatz von Deutschmann und Milbredt ein.

Im Beitrag von Labudde wird ein systemtheoretischer Ansatz zur 
Ausbreitung krimineller Gefahren vorgestellt.19 Urbane Struktu-
ren werden als Graphen modelliert, auf denen dann ein Wechsel-
wirkungsmodell zwischen Akteuren rechnerisch durchgespielt 
werden kann. Akteure werden als mobile Softwareagenten mo-
delliert, die sich auf dem Graphen aufhalten und bewegen. Auf 
dieser Basis können räumliche/zeitliche Simulationen durchge-
führt werden, mit denen die Ausbreitung von Kriminalität unter-
sucht und ein Predictive Policing ermöglicht werden kann.

Der Aufsatz von Gleirscher betrachtet die Gefahrenerkennung 
und -behandlung in autonomen Maschinen.20 Er stellt eine werk-
zeugbasierte Vorgehensweise zur Modellierung von Gefahren
situationen und zur Plausibilitäts- und Vollständigkeitsbewer-
tung entsprechender Modelle am Beispiel des automatisierten 
Fahrens vor.
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Im Beitrag von Weyer et al. wird ein umfassendes System für die 
agentenbasierte Simulation soziotechnischer Systeme vorge-
stellt.21 Der Ortsbezug wird durch einen Graphen dargestellt, der 
eine betrachtete Liegenschaft (Infrastruktur) diskretisiert und als 
Aktionsfeld für die Agenten dient. Das Simulationssystem SimCo 
ist dabei eine zunächst semantikfreie Plattform, die erst durch 
eine konkrete Ausprägung von Agententypen sowie die Anpas-
sung des Graphen an eine spezifische Liegenschaft und Aufgabe 
spezielle Bedeutung erhält. Hiermit lassen sich Simulationen 

21  |	 Vgl. Weyer et al. 2018.
22  |	 Vgl. Arens/Kühne 2018.

bezüglich verschiedener soziotechnischer Systeme durchführen, 
um insbesondere die Beeinflussbarkeit solcher Systeme durch 
unterschiedliche steuernde Vorgaben zu untersuchen.

Abschließend wenden Arens und Kühne systemtheoretische An-
sätze auf Fragen rund um den Schutz und die Sicherheit von 
Offshore-Windparks an.22 Da es sich bei solchen Anlagen um kri-
tische Infrastrukturen handelt, müssen Sicherheit und Risiken 
systematisch untersucht und bewertet werden.
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1	 Einleitung

Um die Sicherheit von Systemen jeglicher Art zu gewährleisten, 
müssen verschiedenste Wissenschaftsdisziplinen zusammenar-
beiten. Dazu benötigen sie ein gemeinsames Denkmodell und 
ein Vorgehenskonzept. Das Systems Engineering (SE) könnte 
hierfür eine Basis sein. Doch dazu muss das SE zu seinem univer-
sellen Charakter zurückfinden – nur so kann das SE als Rückgrat 
der Sicherheit für Systeme fungieren.

Dementsprechend wird im Folgenden zunächst das Systems En-
gineering als Wissenschaftsdisziplin an sich betrachtet, bevor 
konkret auf seine Vielfalt aufgrund verschiedener fachdisziplin-
spezifischer Strömungen eingegangen wird. Anschließend wird 
der Generic-Systems-Engineering-Ansatz (GSE) vorgestellt, des-
sen Ziel es ist, die fachdisziplinspezifischen Strömungen wieder 
zu einem interdisziplinären Systems Engineering zusammenzu-
führen. Zum besseren Verständnis wird die Anwendung des GSE 
am Beispiel „Messung des Sicherheitsempfindens von Fahr
gästen des öffentlichen Personennahverkehrs“ erläutert. Ab-
schließend erfolgt ein Fazit.

1  |	 Vgl. Brujin/Herder 2009.
2  |	 Vgl. Ropohl 2012.
3  |	 Vgl. Heinrich 2015.
4  |	 Vgl. Schnieder/Schnieder 2013.
5  |	 Vgl. Schnieder/Schnieder 2018.
6  |	 Vgl. Weyer et al. 2018.
7  |	 Vgl. Arens/Kühne 2018.
8  |	 Vgl. Luhmann 1980, Ludwig 2001, Hanenkamp 2004, Haberfellner et al. 2012, Schnieder/Schnieder 2013.

2	 Systems Engineering als 
Wissenschaftsdisziplin

Die Systemtheorie kann als Grundlage zur Modellierung, Analy-
se sowie Synthese komplexer Strukturen angesehen werden.1 
Wird sie auf technische Systeme übertragen und mit deren Ver-
besserungsprozessen verbunden, wird von Systems Engineering 
(SE) gesprochen. Somit ist das SE Teil der allgemeinen System-
theorie.2 Das SE war und ist ein strukturiertes Vorgehen, um die 
Komplexität von Systemen zu beherrschen.

Das SE verbindet das Denken in Systemen, welches Bestandteil 
der Systemtheorie ist, mit einem Vorgehenskonzept, das der sys-
tematischen Problemlösung dient. Das SE lässt sich wie folgt 
auch durch seine eigene Begriffskombination definieren, das 
heißt durch die Begriffe „System“ und „Engineering“.

Ein System ist ein Artefakt, ein Abbild der Realität in einer sehr 
abstrakten Form. Es kann nicht ohne Weiteres als ein System er-
kannt werden, weil es ein gedankliches Konstrukt des Betrach-
ters ist, der sich des systemischen Denkens bedient.3 Das System 
ist etwas Zusammengesetztes beziehungsweise Zusammengehö-
riges, welches durch seine Funktion, sein Verhalten, seine Struk-
tur beziehungsweise seinen Zustand bestimmt wird.4,5 Handelt 
es sich um sehr komplexe Systeme, lassen sich diese wiederum in 
Teilsysteme zerlegen, wie es Weyer und Arens zur Gewährleis-
tung der Sicherheit von soziotechnischen Systemen belegen.6,7 

Die kleinsten Bestandteile des Systems sind die Elemente und 
deren Wechselbeziehungen. Jedes System hat eine Systemgrenze 
sowie eine Systemumwelt und kann als Blackbox-System von sei-
ner Umwelt abgegrenzt werden. Diese Systemdefinition ist sehr 
umfassend, universell und allgemein. Dennoch wird sie zunächst 
als ausreichend betrachtet, um den Begriff des SE zu erklären, 
wohl wissend, dass es in der Literatur zahlreiche Systemdefinitio-
nen gibt.8 

Um Systeme darstellen zu können, sind Modelle erforderlich. Sie 
sind die vereinfachte Abbildung eines geplanten oder real exis-
tierenden Objekts. Sinn und Zweck von Modellen ist es, einen 
komplexen Sachverhalt auf das Wesentliche abstrahiert 
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wiederzugeben.9 Ihre Entwicklung erfolgt im SE problemlösungs-
orientiert, jedoch dienen in den jeweiligen Fachdisziplinen Mo-
delle der Darstellung von Teilaspekten.10 Da Systeme zuneh-
mend von interdisziplinären Teams analysiert und gestaltet 
werden, wird die Forderung nach einem transdisziplinären Meta-
modell immer lauter.11 Diese Modelle sollten mehrere Funktio-
nen gleichzeitig erfüllen, das heißt Beschreibungs-, Erklärungs-, 
Prognose-, Gestaltungs- und/oder Optimierungsmodell sein.

Als „Engineering“ wird eine Disziplin bezeichnet, welche sich 
Theorien beziehungsweise strukturierter Tools bedient, um Pro-
dukte zu entwickeln beziehungsweise zu verändern. Im Enginee-
ring werden die Teildisziplinen nach dem Betrachtungsgegen-
stand unterschieden. Ausdruck hierfür sind das Mechanical 
Engineering, das Electrical Engineering, das Software Enginee-
ring, das Manufacturing Engineering, das Safety Engineering 
und das Quality Engineering. Im Sinne der Systemtheorie wären 
diese Gegenstände bestimmte Systemarten, wie zum Beispiel 
das Softwaresystem beim Software Engineering. Dagegen ent-
spricht die Sicherheit beim Safety Engineering oder die Qualität 
beim Quality Engineering spezifischen Aspekten, unter denen 
die verschiedenen Gegenstände beziehungsweise Systemarten, 
das heißt das Softwaresystem, aber auch der Antrieb oder die 
Fabrik, betrachtet werden können.

Werden nun die beiden Begriffe „System“ und „Engineering“ wie-
der zusammengefügt, entsteht somit eine Disziplin, die sich Me-
thoden und strukturierter Tools bedient, um Systeme komplex zu 
gestalten. Nach der Definition des Incose (International Council 
on Systems Engineering) ist das SE eine Disziplin, die sich zum 
Ziel gesetzt hat, einen interdisziplinären Prozess zu schaffen, der 
schrittweise sicherstellt, dass Kunden- und Stakeholder-Anforde-
rungen über den gesamten Lebenszyklus des Systems hinweg 
zufriedengestellt werden.12 

Das SE kann die verschiedensten Wissenschaftsdisziplinen mitein-
ander verbinden. Dies wird besonders gefördert durch eine Modi-
fikation des SE, das Model-Based Systems Engineering (MBSE).13 
Das SE unterscheidet sich von den traditionellen, spezifischen In-
genieurdisziplinen dadurch, dass das komplexe System zunächst 

  9  |	 Vgl. Schnieder/Schnieder 2013, Mamrot et al. 2014.
10  |	 Vgl. Schnieder/Schnieder 2018, Bertsche et al. 2018, Lichte/Wolf 2018, Weyer et al. 2018, Arens 2018.
11  |	 Vgl. Gausemeier et al. 2013, Huber 2014, Albers et al. 2014.
12  |	 Vgl. Ott 2009.
13  |	 Vgl. Gausemeier et al. 2013, Alt 2014.
14  |	 Vgl. Ott 2009.
15  |	 Vgl. Bahill/Gissing 1998.
16  |	 Vgl. Bahill/Gissing 1998, Haberfellner/Daenzer 1999, Pahl et al. 2005, Lindemann 2005, Ott 2009, Haberfellner et al. 2012.
17  |	 Vgl. Haberfellner et al. 2012.
18  |	 Vgl. Pahl et al. 2005, Lindemann 2005, Ott 2009.

als Ganzes auch in der Interaktion mit seiner Umgebung, zum Bei-
spiel dem Nutzer oder der Nutzerin des Systems, aber ebenso in 
der Wechselwirkung mit seinen Teilsystemen beziehungsweise Ele-
menten fachdisziplinübergreifend betrachtet wird. Folglich be-
steht der Hauptzweck des SE darin, die Aktivitäten der am 
Problemlösungsprozess Beteiligten zu koordinieren und damit 
eine Brücke zwischen den Fachdisziplinen zu schlagen.14 

Das SE wird aber auch als ein verallgemeinerter Problem
lösungsansatz gesehen.15 Bahill und Gissing beschreiben das 
SE als eine Möglichkeit für interdisziplinäre Teams, gemeinsam 
Probleme zu fixieren, einem System zuzuordnen und sie dann 
entsprechend zu lösen.

Für das Konzept der Lösungssuche empfiehlt das SE die Anwen-
dung von Methoden, Verfahren und strukturierten Tools. Bezüglich 
deren Zusammenführung in ein prinzipielles, universelles Lösungs-
konzept gehen die Meinungen jedoch stark auseinander.16

Handelt es sich um komplexere Probleme, die es zu lösen gilt, 
empfiehlt das SE die Anwendung unterschiedlicher Grundprinzi-
pien des systemischen Denkens und Handelns. Während Haber-
fellner beim Lösen von Problemen grundsätzlich das Denken 
vom Großen und Ganzen hin zum Detail fordert,17 überlassen 
andere Autorinnen und Autoren das Vorgehen dem jeweiligen 
Anwendenden.18

Der SE-Ansatz erweist sich als universell und somit übertragbar 
auf jede Problemstellung, das heißt auch auf die Gewährleis-
tung der Sicherheit von Systemen. Da sich alles, was den Men-
schen umgibt, als System beschreiben lässt, ist es möglich, je-
dem Problem exakt ein System zuzuordnen. Kritische Stimmen 
befürchten jedoch aufgrund der Universalität und Abstraktheit 
des SE-Ansatzes, dass dieser nicht schnell und effizient zu prakti-
kablen Lösungen führt. Das betrifft besonders die Notwendig-
keit, das System mit seinen Systemgrenzen, Subsystemen, Ele-
menten und deren Wechselbeziehungen zunächst exakt zu 
beschreiben beziehungsweise zu definieren. In dieser Zeit könn-
ten – nach Meinung der Kritiker und Kritikerinnen – schon intui-
tive Lösungen gefunden werden. 



17

Bedeutung des Systems Engineering für die Entwicklung einer Systemtheorie der Sicherheit

Zusammenfassend kann das SE als eine Wissenschaftsdisziplin 
verstanden werden, die sich im Wesentlichen eines system
theoretischen Denkansatzes sowie eines Vorgehenskonzepts in 
Kombination mit Grundprinzipien bedient, um komplexe Prob-
lem- und Aufgabenstellungen transdisziplinär zu lösen.19 Im 
humboldtschen Sinn kann von einer Wissenschaftsdisziplin ge-
sprochen werden, wenn diese einen Gegenstand hat und sich 
einer eigenen methodischen Vorgehensweise bedient, um die-
sen zu untersuchen.20 Der Gegenstand des SE ist das System, 
und die Vorgehensweise ist der Problemlösezyklus zur Lösung 
von Problemen in diesem System. Dieses universellen Gegen-
stands und der allgemeingültigen Vorgehensweise zur Prob-
lemlösung können sich verschiedenste Wissenschaftsdiszipli-
nen bedienen. Folglich kann das SE auch als eine Art 
„Dachwissenschaft“ betrachtet werden, wie Abbildung 1 
verdeutlicht.
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Abbildung 1: SE-Disciplines (Quelle: nach Weilkiens 2007, S. 15)

Das SE kann also als Dachwissenschaft fungieren, wird aller-
dings nicht immer als solche genutzt. Die Verwendung von SE in 
einzelnen Fachdisziplinen bringt nämlich nicht zwangsläufig 

19  |	 Vgl. Weilkiens 2007.
20  |	 Vgl. Winzer 1997.
21  |	 Vgl. Winzer 2016.
22  |	 Vgl. Sell 1989, Bahill/Gissing 1998, Haberfellner/Daenzer 1999, Rink 2002, Wulf 2002, Ehrlenspiel 2003, Züst 2004, Lindemann 2005, IEEE 1220-

2005, Sage/Rouse 2009, Haberfellner et al. 2012.
23  |	 Vgl. Pahl et al. 2005, VDI 2221, Schnieder/Schnieder 2013.
24  |	 Vgl. Fuchs et al. 2001, Sommerville 2007.
25  |	 Vgl. Schenk 2004, Schuh 2007, Wiendahl et al. 2009.
26  |	 Vgl. IEC 61508:1998, VDI 2247.

eine Abstimmung von SE-Weiterentwicklungen unter den einzel-
nen Fachdisziplinen und darüber hinaus mit sich. Wie sich eine 
solche Vielfalt auf das SE und seine Entwicklung auswirkt, wird 
daher im folgenden Kapitel näher betrachtet. 

3	 Systems Engineering und seine 
Vielfalt

Das SE hat als eigenständige Wissenschaftsdisziplin, wie die Sys-
temtheorie, eine längere Geschichte. In deren Verlauf haben sich 
bereits unterschiedlichste Ansätze, Konzepte, Methoden und In-
strumente in der Praxis zur Lösung mehr oder minder komplexer 
Problemstellungen bewährt. 

Vor diesem Hintergrund erscheint es folglich sinnvoll, die Ur-
sprünge des Systemdenkens und seine Entwicklung sowie die 
letztendlich daraus resultierenden Auffassungen und Grund
annahmen des SE einschließlich der aktuellen Trends zu hinter-
fragen. Daneben geht es ebenso um die Analyse der methodi-
schen Grundlagen des gegenwärtig praktizierten SE bezüglich 
der Bewältigung der Komplexität.21 

Die breite Konzeptvielfalt des SE reicht von universellen Prob-
lemlösungsansätzen22 bis hin zu speziellen SE-Ansätzen, die sich 
ausschließlich auf

§§ die Produktentwicklung,23

§§ die Softwareentwicklung,24 
§§ die Unternehmensgestaltung25 oder 
§§ die Erstellung von Sicherheitskonzepten26

 
fokussieren. 

Die große Vielfalt der SE-Ansätze, die bereits in der Vergangen-
heit bestand und auch in der Gegenwart nach wie vor existent 
ist, zeigt Abbildung 2, aufgeteilt in spezielle und universelle 
Ansätze.
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27  |	 Vgl. INCOSE 2007.
28  |	 Vgl. Dumitrescu et al. 2014, S. 21.
29  |	 Vgl. Grammel/Kastenholz 2010.
30  |	 Vgl. ebd.
31  |	 Vgl. Albers et al. 2014. 

Abbildung 2: SE im Wandel der Zeit (Quelle: nach Sitte/Winzer 2011)

Somit gibt es im SE aktuell zwei wesentliche Gruppierungen. 
Eine Gruppe verfolgt einen universellen Problemlösungsansatz, 
während die andere die Nutzung spezifischer SE-Ansätze für die 
Lösung fachdisziplinspezifischer Fragestellungen favorisiert. Im 
Folgenden werden daher die universellen Konzepte und an-
schließend die spezifischen Ansätze bezüglich ihrer transdiszipli-
nären Anwendbarkeit überprüft.

Die universellen Konzepte des Systems Engineering stellen fach-
disziplinübergreifende Problemlösungsansätze dar, welche dem 
Ziel dienen, das Verständnis des Systems durch Transparenz zu 
stärken, um so den Lebenszyklus des Systems effizient gestalten 
zu können.27 Der Übergang des Systems Engineering hin zum 
Model-Based Systems Engineering (MBSE) leistet hierzu einen 
wesentlichen Beitrag. Model-Based Systems Engineering konzen-
triert sich auf die durchgängige Beschreibung und Analyse tech-
nischer Systeme auf Basis ihrer Modellierung.28 Es fokussiert ein 

fachdisziplinübergreifendes Systemmodell. Dabei werden ver-
schiedene Modelltypen wie Anforderungs-, Funktions- oder Struk-
turmodelle miteinander verbunden. Die verteilten Modelle müs-
sen jedoch durchgängig miteinander verknüpft werden; dies 
kann über Tracelinks erfolgen.29 Doch bevor solche Tracelinks an-
gelegt werden, müssen sich die Unternehmen darüber im Klaren 
sein, welche Informationen aus welchen Modellen mit welchen 
Systemen verknüpft und wie diese Tracelinks genutzt werden 
sollten. Erst auf dieser Grundlage kann eine Datenintegrations
lösung hergestellt werden.30

Das Model-Based Systems Engineering findet gegenwärtig in der 
Industrie keine breite Anwendung. Albers et al. sehen die Ursa-
che hierfür in den unterschiedlichen Abstraktionsgraden der Sys-
temmodellierung.31 Unterschiedliche Modellierungssprachen so-
wie differenzierte Modellierungsmethoden erschweren der Praxis 
das fachdisziplinübergreifende Erstellen des Systemmodells. 
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Somit ist das modellbasierte Systems Engineering eine Antwort 
auf die aktuellen Tendenzen der Komplexität, birgt jedoch noch 
weitere zu lösende Forschungsaufgaben wie:

§§ die Verknüpfung der verschiedensten Systemmodelle, 
§§ die Interaktion zwischen dem Systemmodell und dem Vorge-

henskonzept, 
§§ die umfassende Gewährleistung der Sicherheit von komple-

xen Systemen und 
§§ die Beschreibung der Art und Weise der Pflege und Doku-

mentation des Systems Engineering über den Lebenszyklus 
des Systems.

Ein neuer Zweig bei den universellen Ansätzen des Systems En-
gineering ist das Systems of Systems Engineering (SoSE). Es be-
schreibt die Entwicklung, Gestaltung und Transformation von 
Systemen, welche in komplexe Systeme integriert werden müs-
sen. Somit liegt der Fokus des Systems of Systems Engineering 
auf der Betrachtung von komplexen Systemen in ihren netzwerk-
artigen Strukturen, um Zusammenhänge zwischen den Systemen 
erkennen zu können.32 

Sahen und Ncube betrachten SoSE als einen dem Systems Engi-
neering übergeordneten Ansatz.33

Über ein Top-down-Verfahren werden im Systems-of-Systems-En-
gineering-Ansatz komplexe Systeme erst in Teilsysteme gesplit-
tet, deren Interaktion analysiert und gestaltet und dann wieder 
zu einem Gesamtsystem zusammengeführt. Schwerpunkt des 
Systems of Systems Engineering ist allerdings das Zusammenwir-
ken der Systeme, das System selbst steht nicht im Mittelpunkt. 
Gleiches gilt für die Interaktion des komplexen Systems mit sei-
ner Umwelt.34

SoSE wird sowohl für technische Systeme als auch für komplexe 
soziotechnische Systeme sowie für Unternehmensnetzwerke oder 
intelligente Systeme sowie Produktions- und Dienstleistungssys-
teme genutzt.35 Es kann festgestellt werden, dass sich der SoSE-
Ansatz zwar der Werkzeuge des Systems Engineering bedient, 
jedoch unterschiedlichste Vorgehensweisen empfiehlt. Es gibt 
keine einheitliche beziehungsweise allgemeingültige Definition 
des Systems of Systems Engineering. 

32  |	 Vgl. Keating et al. 2003, Luzeaux/Ruault 2010.
33  |	 Vgl. Sahen et al. 2009, Ncube et al. 2013.
34  |	 Vgl. Jamshidi 2009, Dimario 2010.
35  |	 Vgl. DAG 2010, Jing et al. 2013, Weiss 2013, Lim/Ncube 2013.
36  |	 Vgl. Oppenheim 2011.
37  |	 Vgl. ebd.
38  |	 Vgl. Grammel/Kastenholz 2010.

Verursacht durch die Vielzahl der universellen Systems-Enginee-
ring-Ansätze entwickelte sich eine weitere Richtung im Systems 
Engineering, das Lean Systems Engineering. Ziel des Lean Systems 
Engineering ist eine Verschlankung des Problemlösungsprozesses. 
Besonders in der Phase der Anforderungsanalyse wird, so Oppen-
heim, häufig viel Zeit verschenkt.36 Aus diesem Grund fokussiert 
sich das Lean Systems Engineering in der Phase der Anforderungs-
analyse darauf, dass Kunde und Auftraggeber gemeinsam die An-
forderungen definieren. Somit werden frühzeitig Missverständnis-
se bezüglich der Anforderungen ausgeräumt, und infolge der 
Systementwicklung und -gestaltung können dann notwendige Ab-
stimmungen minimiert werden. Das Lean Systems Engineering be-
schreibt standardisierte Vorgehensweisen und empfiehlt Tools 
zum Problemlösungsprozess. Dabei kombiniert es die Weisheit des 
Lean Thinking mit der Schrittfolge des Systems Engineering.37 
Wenn der Lean-Systems-Engineering-Ansatz so erweitert werden 
könnte, dass Kunde und Auftraggeber gemeinsam das Systemmo-
dell definieren, das heißt nicht nur das Anforderungsmodell, son-
dern gleichzeitig auch das Funktions-, Struktur- und Prozessmodell, 
dann wäre eine definierte Basis für den sich anschließenden Prob-
lemlösungsprozess geschaffen. Wäre eine Iteration zwischen dem 
Systemmodell und dem standardisierten Vorgehenskonzept des 
Lean Systems Engineering vorgesehen, sodass der Problemlö-
sungsprozess transparent und rückverfolgbar gestaltet würde, so 
könnte das Lean Systems Engineering alle universellen Systems-
Engineering-Ansätze in sich vereinen. Dabei müssten aber auch 
die Datenartefakte der Subsysteme beziehungsweise der verschie-
denen Modelle des Systemmodells miteinander verknüpft werden. 
Diese sogenannten Tracelinks erlauben die Nachverfolgbarkeit 
(Tracebility), welche für die Rückverfolgung des Lebenszyklus des 
Systems unabdingbar ist.38 Grundsätzlich muss die mangelnde Fle-
xibilität zwischen dem Vorgehenskonzept (Problemlösungszyklus) 
und der Erstellung, Pflege und Dokumentation des Systemmodells 
bei den universellen Systems-Engineering-Ansätzen bearbeitet 
und aufgehoben werden.

Allen hier kurz charakterisierten SE-Ansätzen ist gemein, dass sie 
universell, das heißt in jeder Wissenschaftsdisziplin, angewandt 
werden können. Somit sind sie durchaus für einen transdisziplinä-
ren Problemlösungsansatz geeignet. Jeder der oben genannten 
SE-Ansätze beansprucht für sich, allgemeingültig zu sein und auf 
standardisierten Modulen aufzubauen. Genau darin besteht das 
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Problem für die Anwendenden des SE. Welches Vorgehenskon-
zept sollte ein interdisziplinäres Team nutzen, wenn es die Sicher-
heit einer komplexen Fabrikanlage gewährleisten möchte? 

Damit das SE einen Beitrag zur Gewährleistung der Sicherheit 
von komplexen Systemen leisten kann, müssen folgende Anfor-
derungen erfüllt sein:

§§ Denken in Systemen,
§§ Vorhandensein eines Denkmodells, welches durch die Vertre-

ter und Vertreterinnen aller Fachdisziplinen genutzt werden 
kann,

§§ transdisziplinäre Einsetzbarkeit, Transparenz und Rückver-
folgbarkeit des Vorgehenskonzepts und 

§§ zielgerichtete Einbindung der Grundprinzipien des systema-
tischen Denkens und Handelns in das Vorgehenskonzept 
beim Erstellen des Denkmodells.

Diese Anforderungen an das SE dienten als Basis für den Ver-
gleich der verschiedensten Ansätze (siehe Tabelle 1). Es musste 

39  |	 Vgl. Winzer 2016, S. 54.
40  |	 Vgl. Balzert 1998, Fuchs et al. 2001, Sommerville 2007, Ott 2009.

festgestellt werden, dass sich eine Vielzahl von Denkmodellen 
und Vorgehenskonzepten des SE entwickelt haben, die den An-
spruch erheben, universell für jegliche Art von Problemen Lösun-
gen entwickeln zu können. Doch die Realität sieht anders aus, 
wie Tabelle 1 zeigt.

Keiner der hier überprüften universellen Ansätze erfüllt alle 
Anforderungen.

Einen Überblick über spezifische Denk- und Vorgehensmodelle 
auf Basis des SE gibt Tabelle 2, wobei auch direkt der Erfüllungs-
grad der Anforderungen bezüglich eines disziplinübergreifenden 
Ansatzes mit angezeigt wird.39

Wie in Tabelle 2 ersichtlich, erfüllt auch keiner der spezifischen 
Ansätze alle Anforderungen.

Somit ist festzustellen, dass sich sowohl die universellen als auch 
die spezifischen Vorgehensweisen des SE teilweise des System-
denkens bedienen.40 Die Mehrzahl der betrachteten universellen 

Tabelle 1: Vergleich von universellen Ansätzen auf Basis des SE (Quelle: Winzer 2016, S. 53)

Anforderungen
an SE Vorgehenskonzept

Grundprin-
zipien des 
systemischen
Denkens und
Handelns

Verbindung Denkmodell 
und Vorgehenskonzept

Quelle

Denken in 
Systemen

Denkmodell transparent
rück-
verfolgbar

trans-
disziplinär

sequentiell iterativ

Bahill und 
Gissing 1998         

Sell 1989         

Haberfellner und
Daenzer 1999         

Wulf 2002         

Ehrlenspiel 2003        

Lindemann 2004         

IEEE 1220-2005        

Sage und 
Rouse 2009        

Haberfellner 
et al. 2012         

Legende:         nicht zutreffend                      teilweise zutreffend                      zutreffend
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SE-Ansätze nutzen Denkmodelle und weisen ihre Vorgehenskon-
zepte als transparent und transdisziplinär sowie zum Teil als rück-
verfolgbar aus.41

41  |	 Vgl. Bahill/Gissing 1998, Haberfellner/Daenzer 1999, Lindemann 2005, Sommerville 2005, Sage/Rouse 2009, Haberfellner et al. 2012.
42  |	 Vgl. Schenk 2004, Pahl et al. 2005, Sommerville 2007, Ott 2009.

Sie nutzen teilweise auch Grundprinzipien des systemischen 
Denkens und Handelns, wie zum Beispiel die Grundprinzipien 
der wiederkehrenden Reflexion, vom Ganzen zum Detail oder 
des diskursiven Vorgehens. Das trifft vereinzelt ebenfalls auf die 
speziellen Ansätze des SE zu.42

Anforderungen
an SE Vorgehenskonzept

Grundprin-
zipien des 
systemischen
Denkens und
Handelns

Verbindung Denkmodell 
und Vorgehenskonzept

Quelle

Denken in 
Systemen

Denkmodell transparent
rück-
verfolgbar

trans-
disziplinär

sequentiell iterativ

Produktentwicklung

Pahl et al. 2005         

VDI 2221         

Schnieder 2013         

VDI 2206         

Gausemeier
et. al 2014         

Software Engineering

IEEE 1220         

Sommerville 2007         

Fuchs et al. 2001         

Balzert 1998         

Manufacturing Engineering

Schenk 2004         

Wiendahl 2009         

Requirements Engineering

Ott 2009         

Safety Engineering

ICE 61508         

EN ISO 13849-1         

Legende:         nicht zutreffend                      teilweise zutreffend                      zutreffend

Tabelle 2: Vergleich von spezifischen Ansätzen auf Basis des SE (Quelle: Winzer 2016, S. 54)
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Die Vielzahl von Denkmodellen und Vorgehenskonzepten, die 
hier nur auszugsweise und ohne Anspruch auf Vollständigkeit 
dargestellt werden konnten, erschweren dem potenziellen Nut-
zer oder der Nutzerin allerdings die Auswahl. Hinzu kommt, dass 
die Dimensionen der Komplexität in Verbindung mit den höhe-
ren Anforderungen an die Gewährleistung der Sicherheit von 
Systemen heute und in Zukunft transdisziplinäres Denken und 
Handeln erfordern. Das kann nur auf einer standardisierten Ba-
sis erfolgen. 

Dazu muss es möglich sein, dass sich die Teams, welche heute 
immer aus unterschiedlichen Fachspezialisten und -spezialistin-
nen bestehen, bei der Problemlösung eines gemeinsamen Denk-
modells bedienen. Soll zum Beispiel das Schließsystem eines Au-
tos verbessert werden, muss das Team zunächst ein gemeinsames 
Metamodell, das heißt ein gemeinsames Abbild des Autos, ha-
ben. Erst dann kann sich das Spezialteam der Veränderung des 
Teilsystems „Schließsystem“ zuwenden, weil nun klar ist, mit wel-
chen anderen Teilsystemen des Autos das Schließsystem in Ver-
bindung steht. Wird so vorgegangen, kann es nicht passieren, 
dass sich Türen automatisch öffnen, wenn das Auto unter einer 
Hochspannungsleitung fährt. 

Neben dem gemeinsamen Denkmodell ist auch ein standardi-
siertes modulares Vorgehen zur Problemlösung notwendig. Ver-
änderungen des Systems sollten so umgesetzt werden, dass sich 
die verschiedensten Fachspezialisten und -spezialistinnen zu-
nächst gemeinsam darüber verständigen, wie die Problemanaly-
se und grundsätzlich die Problemlösung aussehen könnten. Erst 
danach scheint eine fachspezifische Suche nach Lösungsalterna-
tiven bei gleichzeitiger Nutzung der Prinzipien des systemischen 
Denkens und Handelns sinnvoll. Dabei ist die entsprechende 
Transparenz und Rückverfolgbarkeit zu gewährleisten, damit bei 
der Zusammenführung der Lösungsalternativen eines komple-
xen Systems das gesamte Team gemeinsam denken und handeln 
kann. Folglich ist ein universeller, modularer, standardisierbarer, 
fachdisziplinübergreifender Problemlösungsansatz erforderlich. 
Das SE könnte ein solcher sein, wenn es gelingt, über verglei-
chende Betrachtungen Module aus der Vielzahl der Denkmodel-
le und Vorgehenskonzepte zu typisieren und standardisiert so zu 
bündeln, dass für multidisziplinäre Teams eine universelle Prob-
lemlösung mithilfe eines vereinheitlichten Denk- und Vorgehens-
modells möglich wird. Doch aufgrund der hier nur im Ansatz 
beschriebenen Vielfalt der Vorgehensweisen des SE kann das bis-
lang nicht gelingen.

43  |	 Vgl. Weilkiens 2007.

Folglich ergeben sich weitere Forderungen an das SE. Dieses muss

§§ modular aufgebaut,
§§ standardisierbar und
§§ universell sein sowie 
§§ spezielle Problemlösungen ermöglichen.

Kann dieser Anspruch schon durch die Modifikation einiger SE-
Ansätze erreicht werden, oder muss das SE von Grund auf refor-
miert werden? Dieser Frage soll im folgenden Kapitel nachge-
gangen werden.

4	 Generic Systems Engineering 
als mögliche Basis für die 
Entwicklung einer Systemtheorie 
der Sicherheit 

Das Fazit des dritten Abschnitts belegt, dass sich gerade das SE 
grundsätzlich dazu eignet, mittels der zielgerichteten Anwen-
dung seines methodischen Vorgehens die Probleme, die aus den 
neuen Tendenzen der Komplexität entstehen, systematisch und 
effizient zu bewältigen. 

Allerdings zeigt sich ebenso, dass das SE seinen ursprünglichen 
universellen Ansatz aufgrund der ständig wachsenden Zahl neu-
er problem- beziehungsweise fachspezifischer Denkmodelle und 
Vorgehenskonzepte verloren hat. Deshalb erscheint es trotz über-
greifender SE-Ansätze eher fraglich, ob aus ihnen ein genereller 
und generischer, das heißt ein Generic-Systems-Engineering-An-
satz (GSE-Ansatz), gemäß den neuen Anforderungen entwickelt 
werden kann. 

Das Systemdenken muss, so Weilkiens, ein generalisiertes Denk-
modell unabhängig von der jeweiligen Fachdisziplin schaffen.43 
Folglich müssen in einem weiter zu entwickelnden generischen 
SE die Grundbausteine, das heißt das Systemdenken, das Denk-
modell und das Vorgehenskonzept (geplantes Vorgehen für die 
Problemlösung), so verbunden werden, dass eine transdiszip
linäre, generelle Nutzung für Problemlösungen jeglicher Art in 
jeder Branche möglich wird. Das wiederum bedingt eine syner-
getische Verbindung zwischen dem Denkmodell und dem 
Vorgehenskonzept, über welche die in den Tabellen 1 und 2 
aufgelisteten Ansätze des SE nicht verfügen. Es ist also ein 
Denkmodell mit entsprechenden Werkzeugen zu entwickeln, 
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welches die Komplexität von Systemen allgemein verständlich 
veranschaulicht. Die Weiterentwicklung des Systems selbst, das 
heißt seine Genese, muss in dem neuen, generellen Denkmo-
dell, dem GSE-Denkmodell, erkennbar sein. 

Das GSE-Denkmodell ist so auszulegen, dass disziplinübergrei-
fend ein einheitliches, möglichst standardisiertes Modell be-
reitgestellt wird. Dieses muss die Funktionalitäten des Be-
schreibens, Analysierens, Gestaltens, Optimierens und 
Prognostizierens erfüllen und zudem eine Kopplung mit den 
fachspezifischen Methoden zulassen, sodass im Rahmen der 
einzelnen Schritte des Vorgehenskonzepts mit dem Ziel der Pro-
blemlösung die Rückführung der Erkenntnisse aus einzelnen 
fachspezifischen Methoden und Problemlösungsschritten in 
das Modell gelingt. Dementsprechend sind für das GSE-
Denkmodell die Verwendung des Blackbox-Prinzips, die Nut-
zung der Hierarchisierung sowie die Verknüpfung von Elemen-
ten über Matrizen oder Netzgraphen unumgänglich. Des 
Weiteren ist bezüglich der Elementarten und ihrer Relationen 
ein Standard festzulegen, der die Integration fachspezifischer 
Modellierungen ermöglicht, dabei aber mit einer minimalen 
Anzahl an Elementarten und Relationen auskommt.

Nicklas, Winzer und Schlüter schlagen hierfür das Demand Compli-
ant Design (DeCoDe) bei technischen Systemen und das Enhan-
ced Demand Compliant Design (e-DeCoDe) für soziotechnische 
Systeme vor.44 Die beiden Denkmodelle unterscheiden sich ledig-
lich durch die Elementart „Personen“ und nutzen ansonsten die 
vier weiteren Elementarten „Anforderungen“, „Funktionen“, „Pro-
zesse“ und „Komponenten“, die in Tabelle 3 definiert werden.

44  |	 Vgl. Nicklas 2016, Winzer 2016, Schlüter 2017.
45  |	 Vgl. Schlüter/Winzer 2015.

Durch die standardisierten Elementarten, deren Verknüpfung 
untereinander und die Betrachtung über den Verlauf der Ent-
wicklungszeit (siehe Abbildung 3) lässt sich die Forderung nach 
Transparenz und Rückverfolgbarkeit erfüllen.

Abbildung 3: Das Prinzip der zeitlichen Veränderung des GSE-
Denkmodells (Quelle: Winzer 2016, S. 133)

Doch nur durch eine Interaktion zwischen Modell und Vorge-
henskonzept ist es möglich, dass alle beteiligten Personen auf 
dem aktuellen Stand bezüglich des Systems sind.45 Die Forde-
rung, dass das Vorgehenskonzept und das Denkmodell kontinu-
ierlich interagieren, ist obligatorisch, da nur so sichergestellt wer-
den kann, dass das Projektteam Entscheidungen auf Basis 
aktueller Daten und Informationen trifft.

Sichten Erläuterung

Anforderungen
Anforderungen sind Erfordernisse oder Erwartungen von Stakeholdern an ein System, welche festgelegt, üblicherweise 
vorausgesetzt oder verpflichtend sind. 

Funktionen
Funktionen beschreiben den Zweck beziehungsweise die Aufgabe, die ein System zu erfüllen hat. Sie geben damit der 
Umwandlung von Eingaben in Ausgaben eines Systems eine Zielrichtung. Dadurch ermöglichen Funktionen eine Beschrei-
bung davon, „was“ ein System oder Teile davon realisieren sollen. 

Prozesse

Prozesse beschreiben, wie die Eingaben eines Systems in Ausgaben umgewandelt werden, also das „Wie“. Über den Prozess 
realisiert sich die eingebaute Funktionalität des Systems, das heißt, innerhalb von Prozessen werden bei technischen Systemen 
durch die Nutzung von Komponenten Funktionen umgesetzt. Erfolgt die Einbindung von Menschen in Prozesse, werden 
Letztere oftmals auch als Arbeits- oder Geschäftsprozesse bezeichnet (Prozess eines soziotechnischen Systems). 

Komponenten Komponenten sind physische oder logische, einzelne oder zusammengefasste Bestandteile eines Systems. 

Personen

Personen beschreiben Menschen. Sie nutzen und realisieren Komponenten und auch Prozesse und stellen Input für die 
Leistungserbringung zur Verfügung. Somit realisieren sie Funktionen, welche wiederum Anforderungen erfüllen. Im 
Zusammenhang mit Unternehmensnetzwerken werden Personen den jeweiligen Unternehmen im Netzwerk zugeordnet und 
durch diese dargestellt. 

Tabelle 3: Erläuterung der Sichten für das Systemmodell (Quelle: nach Nicklas 2016)
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Aber auch die Transdisziplinarität stellt neben der Transparenz 
und der Rückverfolgbarkeit spezifische Forderungen an das zu 
verändernde SE-Vorgehenskonzept. Dies bedeutet, dass das Vor-
gehenskonzept so zu gestalten ist, dass die fachspezifischen Me-
thoden integrierbar sind und Schnittstellen zwischen ihnen ge-
staltet werden. Dabei sind die Auswahl und die Kombination der 
fachspezifischen Methoden problemlösungsorientiert und effizi-
ent über ein entsprechendes Projektmanagement zu steuern. 
Das GSE besteht aus diesem Grund aus einem Ziel-, einem 
Analyse- und einem Gestaltungsmodul, die durch das Projekt
managementmodul koordiniert werden (siehe Abbildung 4). 
Alle Module stehen zudem in Verbindung mit dem GSE-Denk
modell, das iterativ nach jedem Schritt innerhalb eines Moduls 
aktualisiert wird.

Im Zielbildungsmodul werden Methoden und Techniken einge-
setzt, die auf Basis des entsprechenden Problems der Zielbildung 
der anstehenden Arbeiten dienen. Das Analysemodul dient der 
Identifizierung oder auch Konkretisierung eines Problems. Hier 
werden Situationen greifbar gemacht, um das Problem und sei-
ne Ursachen zu verstehen. Dies umfasst auch das strukturierte 
Sammeln von Informationen für die Problemlösung. Das 

46  |	 Vgl. Winzer 2013.

GSE-Gestaltungsmodul nutzt das GSE-Denkmodell mit seinen 
dort hinterlegten Informationen aus dem Ziel- und Analysemo-
dul als Input, um unter Anwendung der Grundprinzipien des sys-
tematischen Denkens und Handelns Lösungen zu gestalten. Es 
bedient sich spezieller fachspezifischer Methoden und Verfah-
ren, die aufgabenspezifisch durchaus auch miteinander kombi-
niert werden können. Da die Problemlösung aufgrund der im 
Rahmen des Vorgehenskonzepts neu gewonnenen Erkenntnisse 
einer gewissen Dynamik unterliegt, ist das Projektmanagement-
modul für die zeitlich logische Abfolge der Tätigkeiten zustän-
dig. Mithilfe des Projektmanagementmoduls werden die Metho-
den und Verfahren der Ziel-, Analyse- und Gestaltungsmodule in 
zeitlich logischer Folge geplant, realisiert und kontrolliert. Dabei 
ist es Aufgabe des Projektmanagementmoduls, die Interaktion 
zwischen dem Denkmodell und den Modulen des Vorgehenskon-
zepts erfolgreich umzusetzen.46

Zum besseren Verständnis des GSE-Denkmodells, der GSE-Modu-
le und deren Zusammenwirken wird im folgenden Kapitel aufge-
zeigt, wie das Problem der Erfassung des Sicherheitsempfindens 
von Fahrgästen am Bahnhof systematisch gelöst werden kann.

Abbildung 4: Die Genese des GSE-Denkmodells und des GSE-Vorgehenskonzepts (Quelle: Winzer 2016, S. 199)
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5	 Anwendungsbeispiel: Messung 
des Sicherheitsempfindens von 
Fahrgästen des öffentlichen 
Personennahverkehrs (ÖPNV)

Im Folgenden wird der Forschungsfrage nachgegangen, wie das 
Sicherheitsempfinden von Fahrgästen des öffentlichen Personen-
nahverkehrs systematisch gemessen werden kann. Dabei reicht 
die Messung der Sicherheit von der Prozessleistungsmessung im 
ÖPNV-Netzwerkverbund über die Überprüfung der Anforde-
rungserfüllung von den im ÖPNV-Netzwerkverbund angebote-
nen Dienstleistungen bis hin zur Kundenzufriedenheitsmessung 
bezüglich der Sicherheitsanforderungen.

Hierzu sind folgende Fragen zu lösen:

§§ Welche Sicherheitsanforderungen sind je nach Prozess und 
Verantwortlichen zu betrachten?

§§ Welche Methoden sind zur Überprüfung der Erfüllung von 
Sicherheitsanforderungen geeignet?

§§ Wie kann die Erfüllung der Sicherheitsanforderungen bei 
den Dienstleistungen des ÖPNV-Netzwerkverbunds kontinu-
ierlich gemessen werden?

§§ Wie werden die Messergebnisse bezüglich der Erfüllung der 
Sicherheitsanforderungen abgebildet und den jeweiligen 
Verantwortlichen für den kontinuierlichen Verbesserungspro-
zess zur Verfügung gestellt?47

47  |	 Vgl. Schlüter 2017.
48  |	 Vgl. BMBF-Projekt VeRSiert – Sicherheit im ÖPNV bei Großveranstaltungen: Vernetzung von Verkehrsunternehmen, Einsatzkräften, Veranstaltern und 

Fahrgästen des ÖPNV.
49  |	 Vgl. Schlüter 2013.

§§ Wie kann die Komplexität einer solchen interdisziplinären 
Aufgabe in einem Unternehmensnetzwerk gelöst werden?

Da Sicherheitsanforderungen eine Teilmenge aller Anforderun-
gen verschiedenster Stakeholder an ein System darstellen, sind 
Messmethoden, die alle Arten von Anforderungen handhaben 
können, für diesen Anwendungsfall gefordert. Darüber hinaus 
kann davon ausgegangen werden, dass Methoden, die unter-
schiedlichste Stakeholder und ihre Anforderungen verarbeiten 
können, in diesem Zusammenhang ebenfalls benötigt werden. 
Dementsprechend werden zur Problemlösung Methoden der 
Kundenzufriedenheitsmessung zu kombinieren sein, sodass die 
Dienstleistungsqualität eines komplexen ÖPNV-Netzwerks mit 
diversen Kundengruppen hinsichtlich der Sicherheit erfasst wer-
den kann. 

Der Bedarf an einer solchen Methodik wurde im Rahmen des 
Projekts VeRSiert48 deutlich. In diesem Projekt sollte das Sicher-
heitsempfinden von Fahrgästen des öffentlichen Personennah-
verkehrs erfasst werden. Es galt, ein Vorgehenskonzept zur ganz-
heitlichen Erfassung der Kundenzufriedenheit (in diesem Fall 
Erfassung des Sicherheitsempfindens) in Unternehmensnetzwer-
ken (UNW) zu entwickeln, das durch das GSE sowohl die Komple-
xität von UNW als auch die unterschiedlichen (UNW-Partner-)
Bedürfnisse handhaben kann.49

Hierbei werden folgende Methoden im Rahmen des Vorgehens-
konzepts eingesetzt (siehe Tabelle 4). 

Schritt des Vorgehenskonzepts Ausgewählte Methode(n) Literaturverweis(e)

Orientierende Analyse
Blackbox-Ansatz
Sampling
Sekundäranalyse

Haberfellner 2002
Schlüter und Sochacki 2012
Schlüter und Sochacki 2012

Erweitertes Service Blueprint Erweitertes Service Blueprint Schlüter 2013

Kundenkontaktpunkte Erweitertes Service Blueprint Schlüter 2013

Leistungsclustermerkmale Erweitertes Service Blueprint Schlüter 2013

Leistungscluster
DeCoDe
e-DeCoDe

Sitte und Winzer 2011
Nicklas et al. 2016

Datenbankaufbau
DeCoDe
e-DeCoDe

Sitte und Winzer 2011
Nicklas et al. 2016

Befragung Cards & Lights Schlüter 2013

Datenauswertung
Interpolation
DeCoDe
e-DeCoDe

Bollhöfer und Mehrmann 2004
Sitte und Winzer 2011
Nicklas et al. 2016

Tabelle 4: Eingesetzte Methoden im Rahmen des Vorgehenskonzepts zur Messung des Sicherheitsempfindens in UNW (Quelle: nach 
Schlüter 2017)
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Entsprechend den einzelnen Schritten des Vorgehenskonzepts 
wird die Anwendung der Methoden im Rahmen der GSE-Module 
und ihre Interaktion mit dem GSE-Denkmodell in den nachfol-
genden Unterkapiteln dargelegt, um abschließend die Durchfüh-
rung kritisch reflektieren und evaluieren zu können. 

Schritt 1: Orientierende Analyse

Die orientierende Analyse diente der Be-
stimmung der UNW-Partner, der zu berück-
sichtigenden Kundengruppen, der Aufnah-
me der Prozesse sowie der Erfassung der 
Netzwerktypologie50 und wurde mit den 

Ansprechpersonen der Kölner Verkehrsbetriebe (KVB) sowie 
des Nahverkehrs Rheinland (NVR) durchgeführt. 

Als Ergebnis stellte sich heraus, dass es sich beim ÖPNV-Unter-
nehmensnetzwerk um ein heterarchisches Unternehmensnetz-
werk mit Netzwerkmanagement handelt.51

Die Befugnisse des Netzwerkmanagers sind allerdings beschränkt. 
Im Tätigkeitsbereich „Kundenzufriedenheit“, in dem auch das 
Sicherheitsempfinden von Fahrgästen angesiedelt ist, sind die 
Netzwerkpartner selbst verantwortlich und tauschen keine Infor-
mationen aus. Daraus resultiert, dass ein Abgleich von Daten zum 
Sicherheitsempfinden oder eine koordinierte Erhebung dessen we-
der entlang der horizontalen noch entlang der vertikalen Wert-
schöpfungskette stattfindet. Sowohl die eingeschränkten Befug-
nisse innerhalb des Netzwerks als auch die Konkurrenzsituation 
der einzelnen Partner am Markt führen zu einer nur bedingt trans-
parenten Kommunikations- und Prozessstruktur des Netzwerks. 
Dies spiegelt sich unter anderem darin wider, dass die Kunden
kontaktpunkte eines einzelnen Partners zur Befragung der Fahr-
gäste zwar für die Erhebung des eigenen Leistungsniveaus ge-
nutzt werden können, nicht aber für die Erhebung der Leistungen 
anderer Partner. Eine netzwerkumfassende, koordinierte Messung 
des Sicherheitsempfindens ist somit bislang nicht möglich.52

Das bedeutet, dass die partnerbezogenen Prozesse und Leistun-
gen des Netzwerks bei einzelnen Unternehmensnetzwerkpart-
nern dokumentiert und unter Wahrung der Geheimhaltungs-
pflicht koordiniert werden müssen.53

50  |	 Vgl. Schlüter 2013.
51  |	 Vgl. ebd.
52  |	 Vgl. ebd.
53  |	 Vgl. ebd.
54  |	 Vgl. ebd.
55  |	 Vgl. ebd.
56  |	 Vgl. ebd.
57  |	 Vgl. ebd.
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Die Erkenntnisse der orientierenden Analyse 
wurden zudem in e-DeCoDe abgebildet, wo-
bei zunächst die Netzwerkebene mit den ein-
zelnen Partnern und die zwischen ihnen vor-
handenen Kommunikationswege bezüglich 
Kundenzufriedenheitsmessungen dargestellt 
wurden, wie Abbildung 5 zeigt.54

Auf Basis der Erkenntnisse der orientierenden Analyse ist für das 
weitere Vorgehen die Nutzung eines Leistungsclusters geboten, 
das die Geheimhaltung der Befragungsergebnisse gegenüber 
den beteiligten Netzwerkpartnern ermöglicht (für weiter
führende Informationen siehe Handlungsleitfaden in Schlüter 
2013). Zudem sind damit einhergehende getrennte Prozesserhe-
bungen sowie Geheimhaltungsregelungen zu berücksichtigen. 

Im Folgenden wird dies am Beispiel der Kundengruppenstruktu-
ren weibliche und männliche Fahrgäste und der Untergruppe 
Fußballfan veranschaulicht. Ziel war es, nachvollziehen und bele-
gen zu können, ob sich das Sicherheitsempfinden von weiblichen 
und männlichen Fußballfans, die den ÖPNV nutzen, von der grö-
ßeren, unspezifischen Kundengruppe unterscheidet.55

Schritt 2: Erweitertes Service Blueprinting

Auf Basis der erfassten Partnerstrukturen 
werden in der zweiten Systemebene zu-
nächst die Prozesse der fokussierten Kun-
dengruppen für das Szenario „Benutzung 
der U-Bahn und Ausstieg am Kölner Haupt-

bahnhof“ bei der KVB erhoben (Schlüter 2013). Dies erfolgt mit-
hilfe des erweiterten Service Blueprinting.56

Für die Erstellung des erweiterten Service Blueprint wurden zu-
nächst die Kunden- sowie die Unternehmensprozesse vom Netz-
werkpartner KVB erfasst. Anschließend wurden die Prozesse der 
anderen Unternehmensnetzwerkpartner, die in diesem Szenario 
relevant sind, ergänzt, sodass ein umfassendes Abbild sowohl 
der Kunden- als auch der Netzwerkprozesse entstand.57

Hierbei stellte sich heraus, dass neben den Prozessen anderer 
Unternehmensnetzwerkpartner auch Prozesse von Externen 

A
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Abbildung 5: Abbildung des UNW mit Kundengruppen und Informationsfluss bezüglich Kundenzufriedenheit als Ergebnis der orien-
tierenden Analyse (Quelle: Schlüter 2017, S. 98)
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Abbildung 6: Ausschnitt Service Blueprinting „Benutzung der U-Bahn und Ausstieg am Kölner Hauptbahnhof“ (Quelle: nach 
Schlüter 2013)
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relevant sind. In diesem Fall sind es die Polizei und die Ret-
tungskräfte, die nach dem Ende des Bundesligafußballspiels 
des 1. FC Köln zwischenzeitlich sowohl am U-Bahnsteig des 
Kölner Hauptbahnhofs als auch an der Zwischenebene anwe-
send sind (siehe Abbildung 6). Dementsprechend wurde die 
Systemdefinition um die entsprechenden Externen, die eben-
falls Einfluss auf die Verlässlichkeit des ÖPNV-Systems haben, 
erweitert, und die Erkenntnisse wurden im e-DeCoDe-basierten 
UNW-Modell aktualisiert.58

Durch die Nutzung des erweiterten Service Blueprint wurden so-
mit alle relevanten Prozesse bezüglich „Sicherheitsempfinden 
des Fahrgastes“ sowie deren Verantwortliche erfasst. Die Er-
kenntnisse wurden umfassend im UNW-Systemmodell 
abgebildet.59

Schritt 3: Kundenkontaktpunkte und 
Leistungsmerkmale

Im nächsten Schritt sind die erhobenen Kun-
denprozesse auf Kundenkontaktpunkte mit 
den Prozessen des UNW zu untersuchen. Es 
wurden Kundenkontaktpunkte in der Bahn, 
am Kundeninformationsschalter und am 

Bahnsteig identifiziert. Da im Projekt VeRSiert60, das unter ande-
rem das Sicherheitsempfinden in Bezug auf die Personendichte 
erheben sollte, die nötige Kameratechnik zur Erfassung der An-
zahl der Personen vor Ort nur in der Zwischenebene der U-Bahn-
Haltestelle Kölner Hauptbahnhof verfügbar war, wurde dieser 
Kontaktpunkt im Folgenden weiter betrachtet.61

Ebenso durch das Projekt vorgegeben waren die Leistungsmerk-
male, die mit der Kundenbefragung zu messen sind. Hierzu wur-
den für die Befragung zwei Fragen an den Kunden gestellt:62

§§ Fühlen Sie sich bei der derzeitig herrschenden Personen-
dichte wohl?

§§ Fühlen Sie sich bei der derzeitig herrschenden Personen-
dichte sicher?

58  |	 Vgl. Schlüter 2013.
59  |	 Vgl. ebd.
60  |	 Nähere Informationen zum Projekt unter www.versiert.info.
61  |	 Vgl. Schlüter 2013.
62  |	 Vgl. ebd.
63  |	 Vgl. ebd.
64  |	 Leistungsclustervariante, die speziell für jeden UNW-Partner bereitgestellt wird, um unter anderem Geheimhaltungsvereinbarungen nicht zu verletzen 

(Schlüter 2013).
65  |	 Vgl. Schlüter 2013.

Durch die Verwendung zweier unterschiedlicher Adjektive ist es 
möglich, eine unterschiedliche Ausprägung des Sicherheitsemp-
findens zu erheben. Weitere Einflussfaktoren auf das Sicherheits-
empfinden wurden im Rahmen des Projekts aufgrund der be-
grenzten finanziellen, technischen und personellen Ressourcen 
nicht berücksichtigt, können aber durch das strukturierte und 
systematische Vorgehen jederzeit ergänzt werden.63

Schritt 4: Leistungscluster
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Der nächste Schritt ist nun 
das Erstellen des Leistungs-
clusters gemäß Typ C64, das 
die Prozesse, die Kunden-
kontaktpunkte, die Leistun-

gen, die Merkmale und die Verantwortlichkeiten miteinander 
verknüpft, um somit die anschließende Auswertung der Befra-
gungsdaten zu ermöglichen. Dabei wurden die Daten für das 
Leistungscluster im e-DeCoDe-Systemmodell des UNW abgebil-
det. Ziel hierbei ist eine einheitliche und standardisierte Informa-
tionsbasis für die nächsten Schritte. 

Hierzu waren die bereits vorhandenen Daten bezüglich der Pro-
zesse und Verantwortlichkeiten um die Leistungsmerkmale zu er-
gänzen und entsprechend zu verknüpfen. So wurden die für das 
Leistungscluster C relevanten Informationen (Prozesse, Kunden-
kontaktpunkte, Leistungen, Merkmale und Verantwortlichkei-
ten), wie in Abbildung 7 dargestellt, im e-DeCoDe-Systemmodell 
des UNW ergänzt und vernetzt.65

Bei der Erstellung des Leistungsclusters wurden zunächst die 
Leistungen der KVB und – der Vollständigkeit halber – die Leis-
tungen der anderen Unternehmensnetzwerkpartner, die für die 
zu berücksichtigenden Szenarien relevant sind, aus dem e-DeCo-
De-Modell entnommen und im Leistungscluster hinterlegt. An-
schließend erfolgte die Auflistung der Merkmale und Indikato-
ren der Leistungen. Durch die daraus entstehende Matrix, die 
der e-DeCoDe-Matrix „Anforderung-Person“ entspricht, konnten 
die einzelnen Leistungen in der Prozess-Matrix mit den Indikato-
ren verknüpft werden. An jedem dieser Verknüpfungspunkte 
konnten nun Fragen zum Erfüllungsgrad der Leistung bezüglich 
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der Sicherheit hinterlegt werden. Eine weitere Vernetzung erfolg-
te mit potenziell zur Befragung geeigneten Kundenkontaktpunk-
ten, den Kundengruppen, den Zeitpunkten der Befragung und 
der Verantwortlichkeit durch die Unternehmensnetzwerkpart-

66  |	 Vgl. Schlüter 2013.

ner66 (Schlüter 2013). Die Notwendigkeit von separat für jeden 
Partner erstellten Leistungsclustern ohne Zugriff auf Leistungs-
cluster anderer Partner ergab sich dabei aus den Geheimhal-
tungsbedingungen des UNW (siehe Abbildung 8). 
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Abbildung 7: e-DeCoDe-Input für das Leistungscluster (Quelle: Schlüter 2017, S. 102)

Abbildung 8: Beispielhafter Ausschnitt des implementierten Leistungsclusters (Quelle: nach Schlüter 2013, S. 71)
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Da das Leistungscluster an sich bereits umfangreiche Dimensi-
onen beinhaltet, ohne dass Befragungsdaten oder gar entspre-
chende Auswertungsmöglichkeiten durch die Hinterlegung 
von mathematischen Funktionen zur multi-kriteriellen Analyse 
weiter berücksichtigt werden, wurde zudem ein Softwaretool 
entwickelt, welches die Auswertung von Befragungsdaten er-
möglicht. Dieses Tool wird im folgenden Schritt vorgestellt 
(Schlüter 2013).

Schritt 5: Datenbank
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Das Softwaretool stellt die 
Nutzeroberfläche einer Da-
tenbank dar, welche Leis-
tungscluster mit den ent-
sprechend benötigten 

Funktionen zum Anlegen von Clustern, Verknüpfungen von Ver-
antwortlichkeiten, Kundenkontaktpunkten und Kundengruppen 
abbildet (siehe Abbildung 9).67

Das Softwaretool kann Metadaten den einzelnen Zweigen der 
Baumstrukturen (je ein Baum für Unternehmensnetzwerkpart-
ner, Kundengruppen, Prozesse, Kundenkontaktpunkte, Verant-
wortung etc.) zuweisen und diese mit Attributen belegen. Im 
Rahmen der Auswertung stehen die Attribute dann zur Verfü-
gung. Zur besseren Übersicht wurden die Metadaten, die einen 
Überblick über die diversen Baumstrukturen beziehungsweise 

67  |	 Vgl. Schlüter 2013.
68  |	 Vgl. ebd.
69  |	 Vgl. ebd.
70  |	 Vgl. ebd.
71  |	 Vgl. ebd.

Dimensionen des Leistungsclusters geben, ebenfalls in einer 
Baumstruktur organisiert.68

Die Baumstruktur entspricht dabei der Hierarchie einer e-DeCo-
De-Matrix, sodass die Software die nötigen Daten aus e-DeCoDe 
nutzen kann. Zudem können die Ergebnisse der Befragungs
auswertung später wieder in e-DeCoDe überführt werden.69

Schritt 6: Befragung

Ziel der Befragung war die Erhebung der 
subjektiv empfundenen Sicherheit des Fahr-
gastes. Dabei kann das Vorgehen prinzipiell 
auch für andere subjektive Empfindungen 
genutzt werden, die anschließend den in der 

Situation gemessenen Leistungsmerkmalen der Verlässlichkeit 
gegenübergestellt werden.

Die Befragungen zur Erhebung des Sicherheitsempfindens der 
Fahrgäste wurden am Kundenkontaktpunkt U-Bahnsteig Kölner 
Hauptbahnhof mit der Poll-Cards-Befragungstechnik durchge-
führt, um den Anforderungen der Befragung (hohe Anzahl an 
Personen innerhalb von Sekunden befragen, ohne diese von der 
Weiterreise abzuhalten) zu entsprechen. Durch die Toolbox mit 
unterschiedlichsten fachspezifischen Befragungsmethoden setzt 
das Vorgehenskonzept dabei bereits die vom GSE geforderte ziel-
gerichtete Methodenauswahl je konkrete Problemstellung inner-
halb des Zielbildungsmoduls um.70

Insgesamt wurden sechs Befragungen durchgeführt. Hierbei 
wurden den U-Bahn-Fahrgästen nach Verlassen der U-Bahn Be-
fragungskarten mit der Aufschrift „Fühlen Sie sich bei der aktuell 
vorherrschenden Personendichte sicher?“ beziehungsweise 
„… wohl?“ ausgehändigt, die von den Befragten in der Zwische-
nebene in eine Urne mit den Farben Rot (= Nein), Gelb (= Ent-
haltung) und Grün (= Ja) eingeworfen wurden. Durch Leerung 
der Urnen in festgelegten Zeitintervallen, die auf den Fahrplan 
der U-Bahnen abgestimmt waren, konnten die Befragungsergeb-
nisse den einzelnen U-Bahnlinien und Kundengruppen (bei-
spielsweise Fußballfan, wenn es sich um eine direkt vom Stadion 
kommende Einsatzbahn handelte) sowie den Kameramessdaten 
bezüglich der vorherrschenden Personendichte zugeordnet wer-
den. Alle Messdaten wurden im Softwaretool hinterlegt, um im 
nächsten Schritt die Auswertung zu ermöglichen.71

Abbildung 9: Screenshot der Software Cards & Lights – clWeb 
v1.0 (Quelle: nach Schlüter 2013)
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Schritt 7: Datenauswertung
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Die Auswertung der Mess-
daten erfolgt je Messtag 
und je Kundengruppen
cluster mittels der im Soft-
waretool hinterlegten 

multi-kriteriellen Auswertung. Insgesamt wurden Erkenntnisse 
bezüglich des unterschiedlichen Sicherheitsempfindens in Ab-
hängigkeit von der vorherrschenden Personendichte für unter 
anderem Fußballfans analysiert.72 Ein Beispiel für die Auswer-
tung zeigt Abbildung 10.

Die Ergebnisse wurden vom Softwaretool in e-DeCoDe übertra-
gen und dem für den genutzten Kundenkontaktpunkt verant-
wortlichen Partner, der KVB, präsentiert. Anschließend wurde 
das e-DeCoDe-Modell aktualisiert, sodass es für zukünftige Pro-
jekttätigkeiten auf dem neuesten Stand ist.73 

72  |	 Vgl. Schlüter 2013.
73  |	 Vgl. ebd.
74  |	 Vgl. ebd.

Zwischenfazit 

Auch wenn die Verknüpfung der Leistungscluster der einzelnen 
Unternehmensnetzwerkpartner in der Software aus Zeitgründen 
nicht mehr erfolgte, konnte mithilfe der systematischen Vorge-
hensweise des DyNamic-Ansatzes zur Messung des Sicherheits-
empfindens dennoch erreicht werden, dass netzwerkpartnerüber-
greifende Kundenanforderungen und Leistungen der 
Verlässlichkeit, den betreffenden Verantwortlichen und den Kun-
denkontaktpunkten unter Berücksichtigung der Geheimhaltung 
zugeordnet werden konnten. In Zukunft ist somit eine detaillierte 
Analyse der Zusammenhänge von Ursache (Leistungserbringung) 
und Wirkung (Sicherheitsempfinden/Kundenzufriedenheit) trotz 
der Komplexität und Intransparenz von UNW möglich.74 

Dabei können Kundenanforderungen aller Art aus dem Themen-
bereich Sicherheit oder darüber hinaus bezüglich ihres Erfül-
lungsgrads beim Kunden überprüft werden. Dies ist durch die 
systematische Vorgehensweise vom Abstrakten zum Detail über 
die Prozessebenen des zu betrachtenden Systems möglich.
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Abbildung 10: Sicherheitsempfinden von Fahrgästen am Kölner Hauptbahnhof (23.05.2009, N = 4.397, n = 169) (Quelle: nach 
Schlüter 2013)
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Durch die kontinuierliche Hinterlegung neu gewonnener Erkennt-
nisse aus dem Vorgehenskonzept in das e-DeCoDe-Denkmodell 
werden alle Informationen für das Projektteam bereitgestellt. Für 
die Nutzung der gewonnenen Befragungsdaten ist allerdings die 
Verwendung von Software mit entsprechend implementierten 
Nutzungsrechten empfehlenswert, um die Geheimhaltungsbedin-
gungen eines solchen Projekts zu erfüllen. Das bedeutet, dass 
e-DeCoDe mit dem Gesamtabbild des Netzwerks nur vom Projekt-
team genutzt wird, während begrenzte Sichten auf das System, die 
aus dem e-DeCoDe-Modell gespeist werden, für die jeweiligen 
UNW-Partner mittels des Softwaretools bereitgestellt werden.

6	 Fazit 

Das Systems Engineering ist eine Wissenschaftsdisziplin, die sich 
in den letzten Jahrzehnten stark den fachspezifischen Bedürfnis-
sen angepasst hat. Diese Diversitätsentwicklung hat allerdings 
zur Konsequenz, dass keine Basis für einen fachdisziplinübergrei-
fenden Lösungsansatz bei komplexen Problemen existiert – dies 
ist jedoch gerade für das komplexe und interdisziplinäre For-
schungsthema der Sicherheit gefragt. Dementsprechend wurde 
im vorliegenden Beitrag das Generic Systems Engineering vorge-
stellt. Es wird aufgezeigt, warum es entwickelt wurde und wie es 
Interdisziplinarität, die Handhabung von Komplexität und eine 
einheitliche Modellierung von Systemen ermöglichen kann. Ver-
anschaulicht wurde dies am Beispiel „Messung des Sicherheits-
empfindens im ÖPNV“. 

Doch ist das gewählte Beispiel nur ein kleiner Bestandteil des um-
fassenden Themenfelds der Sicherheit, wie dieser acatech Band 
zeigt. Infolgedessen ist zu prüfen, ob das Generic Systems Engi-
neering auch als Rückgrat für eine Systemtheorie der Sicherheits-
wissenschaften geeignet ist beziehungsweise ob es zu einer sol-
chen weiterentwickelt werden kann. Erste Anwendungsbeispiele 
für des Generic Systems Engineering zeigen, wie auch in diesem 
Artikel im Abschnitt 5 an einem Beispiel illustriert, dass Sicherheit 
und Zuverlässigkeit von Systemen in interdisziplinären Teams sehr 
zielorientiert und systematisch mithilfe des Generic Systems Engi-
neering gestaltet werden können. Auch ist zu prüfen, ob das GSE 
eine mögliche Basis sein kann, um die von Bertsche et al. 

75  |	 Vgl. Bertsche et al. 2018.
76  |	 Vgl. Beyerer/Geisler 2018.
77  |	 Vgl. Beyerer/Geisler 2018, Lichte/Wolf 2018, Arens/Kühne 2018.
78  |	 Vgl. ebd.
79  |	 Vgl. Raabe 2018.
80  |	 Vgl. Labudde 2018.
81  |	 Vgl. ebd.
82  |	 Vgl. Weyer et al. 2018.

gestellten Forschungsfragen bei der Gewährleistung der Verläss-
lichkeit von soziotechnischen Systemen zu lösen.75

Doch während das GSE ein systematisches und zielgerichtetes 
Vorgehen zur Lösung von Problemen in interdisziplinären Teams 
ermöglicht, sind konkrete Detailfragen bezüglich der prob-
lemspezifischen Vorgehenskonzepte weiter zu erforschen. Im prä-
sentierten Beispiel wurden alle befragten Fahrgäste als Men-
schen betrachtet, die es zu beschützen gilt. Beyerer fordert 
hingegen, bei der Modellierung der Sicherheit von Systemen die 
Rolle des Menschen im System beziehungsweise in seinem Um-
feld genauer zu definieren.76 Der Mensch kann 

a)	 der zu Beschützende (Safety) im System und

b)	 der Gefährder (Security) für das System und sein Umfeld 
sein.77 

Der Fall a) erfordert ein ganz anderes systemtheoretisches Vorge-
hen als der Fall b), obwohl das System mit den gleichen Elemen-
ten beschrieben werden kann. Die Rolle des Systemelements 
„Mensch“, welche sich in den Fällen a) und b) ändert, erfordert 
jeweils andere Lösungskonzepte.78 Raabe erweitert dieses Rollen
konzept des Menschen um den Entscheider und den 
Verantwortlichen,79 und Labudde spricht von einem Multi-
Agenten-System.80 Folglich muss in der weiteren Forschungs
arbeit im Rahmen der Systemtheorie der Sicherheit geklärt wer-
den, welche definierten Rollen der Mensch in diesem 
soziotechnischen System einnehmen kann und wie dies zu mo-
dellieren ist, um gezielte Prognosen beziehungsweise Verände-
rungen ableiten zu können.

Auch bezüglich der Modellierung ergibt sich weiterer For-
schungsbedarf. So ist zu hinterfragen, wie ein Modell zu gestal-
ten ist, wenn davon auszugehen ist, dass ein interdisziplinäres 
Team die Sicherheit von soziotechnischen Systemen gewährleis-
ten soll. Labudde schlägt zwei standardisierte Sichten – die Ebe-
ne der mobilen Agenten und die Ebene der fixierten Objekte – 
vor.81 Weyer et al. fordern die Beschreibung von technischen, 
sozialen sowie organisatorischen Aspekten,82 und Schlüter/Win-
zer favorisieren im vorliegenden Beitrag fünf Sichten zur 
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standardisierten Abbildung von Systemen, nämlich die Anforde-
rungs-, die Funktions-, die Komponenten-, die Prozess- und die 
Personensicht. Das Modell darf aber nicht nur eine Analysefunk-
tion haben, sondern muss auch gleichzeitig Optimierungs-, Be-
wertungs-, Gestaltungs- und Prognosefunktionen erfüllen. Dazu 
ist es auch erforderlich, die Beschreibungstiefe dieses Modells zu 
fixieren.83

Soll die Sicherheit eines Systems gewährleistet werden, so muss 
der Begriff der Sicherheit zunächst geklärt und einheitlich defi-
niert werden.84

Dies ist die Voraussetzung, um die verschiedensten sicherheits
relevanten Anforderungen, die an ein System gestellt werden, 
vergleichend und interdisziplinär betrachten zu können. Dazu 
sind noch zu erarbeitende Metriken der Sicherheit eine grundle-
gende Voraussetzung.85 Aber auch unterschiedliche Rechtsauf-
fassungen (sicherheitsrechtliche Anforderungen an ein System) 
bedürfen eines Abgleichs.86 Viewegs Forderung, dass neben der 
begrifflichen Klärung auch eine Transparenz des methodischen 

83  |	 Vgl. Schnieder/Schnieder 2018.
84  |	 Vgl. Bertsche et al. 2018, Schnieder/Schnieder 2018, Raabe 2018, Vieweg 2018.
85  |	 Vgl. Schnieder/Schnieder 2018.
86  |	 Vgl. Vieweg 2018, Raabe 2018.
87  |	 Für sehr komplexe Systeme siehe Beitrag von Weyer et al. 2018; für einfache Systeme siehe Beitrag von Gleirscher 2018.

Vorgehens zur Gewährleistung der Sicherheit von Systemen er-
forderlich ist, ist unbedingt zu unterstützen. Da interdisziplinäre 
Teams dies gewährleisten müssen, darf dieses methodische Vor-
gehen nicht fachspezifisch sein. Insofern ist zu prüfen, ob das 
GSE diesem Anspruch genügt.

Da die Systeme, für die Sicherheit zu gewährleisten ist, unter-
schiedlich komplex sein können, muss das Denkmodell es zu-
dem gestatten, bestimmte Elemente des Systems in unter-
schiedlicher Genauigkeit und über mehrere Ebenen zu 
modellieren.87 Hieraus ist abzuleiten, dass es für ein interdiszi-
plinäres Systems Engineering essenziell ist, dass systemtheore-
tischen Prinzipien wie „vom Groben zum Detail“, die die Hand-
habung von Komplexität ermöglichen, gefolgt wird und diese 
nicht fachspezifischen Bedürfnissen zum Opfer fallen. Nur 
wenn die Rückkehr zu einem interdisziplinären, systemtheore-
tisch fundierten und modellbasierten Ansatz für das weite The-
menfeld der Sicherheit gelingt, wird es möglich sein, die kom-
plexen Aufgabenstellungen der Zukunft für alle Beteiligten 
zufriedenstellend zu lösen.
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1	 Einleitung und Motivation

Sicherheit ist nach unmittelbaren physiologischen Bedürfnissen 
das höchste menschliche Bedürfnis.1 Trotz dieses allgemeinen 
Verständnisses ist jedoch die Interpretation des Sicherheitsbe-
griffs in den verschiedenen Sprachen und Fachdisziplinen zum 
Teil sehr unterschiedlich.2 Daher erscheint es zweckmäßig, den 
Sicherheitsbegriff im jeweiligen Kontext bewusst zu definieren. 
Darüber hinaus ist es wissenschaftlich interessant, ob dem Ver-
ständnis ein übergeordneter einheitlicher begrifflicher Kern zu-
grunde liegt oder ob ein solcher entwickelt werden kann. Auf 
dieser Grundlage kann möglicherweise eine Quantifizierung zur 
Gestaltung und Beurteilung sicherer Systeme erfolgen. 

Im allgemeinen Kontext der Sicherheit sind die folgenden Begrif-
fe gebräuchlich (hier in alphabetischer Reihenfolge angegeben): 
Ausfall, Diagnose, Eintrittswahrscheinlichkeit, Ereignis, Gefahr, 
Gefährdung, Gefährder, Gefährlichkeit, Integrität, Kontaminie-
rung, Kontrollierbarkeit, Korrektheit, Kriminalität, Resilienz, 
Risiko, Safety, Schaden, Schadensart, Schadensausmaß, 
Schadenshäufigkeit, Schadensminderung, Schädigung, Schutz, 
Security, Sicherheit, Sicherung, Verlässlichkeit, Versicherung, 
Widerstandsfähigkeit, Wiederherstellung.

Diese Begriffe stehen in vielfältigen begrifflichen Beziehungen 
zueinander, deren Komplexität man sich anfangs nicht immer 
bewusst ist. Weiterhin bestehen in einer gesprochenen Sprache 

1  |	 Vgl. Maslow 1943.
2  |	 Vgl. Schnieder/Yurdakul 2016.
3  |	 Vgl. Menne 1992.

sehr viele Ausdrucksmöglichkeiten für Beziehungen, die nicht 
alle mit mathematischen Relationen formalisiert werden können. 
Eine gezielte Erforschung von Begriffsbeziehungen bringt jedoch 
Klarheit in die Zusammenhänge und zielt auf ein konsistentes 
formalisiertes Begriffsgebilde als Grundlage einer Theorie. Hier-
bei werden wie in der Entwicklung jeder wissenschaftlichen Dis-
ziplin mehrere aufeinander aufbauende Phasen durchlaufen:

§§ In einer ersten Phase beginnt jede Entwicklung wissenschaft-
licher Disziplinen, beispielsweise der Mechanik oder Elektro-
technik, zuerst mit der Präzisierung elementarer Begriffe.

§§ In einer zweiten Phase werden die elementaren Begriffe 
dann mehr oder weniger erfolgreich in Beziehung zuein
ander gesetzt.3 

§§ In einer dritten Phase erfolgt eine formalisierte Darstellung 
der Begriffe und der zwischen ihnen bestehenden Relatio-
nen im Rahmen einer geschlossenen Theorie. Hierbei zeigt 
sich die Ausdrucksstärke von Begriffsgebilden dank effizien-
ter Beschreibung und plausibler Erklärung.

§§ In einer vierten Phase tritt der interdisziplinäre Diskurs in 
den Vordergrund. Die Wissenschaften vernetzen sich zuneh-
mend zur Lösung komplexer Problemstellungen. Dies erfor-
dert eine domänenübergreifende Terminologiearbeit.

Eine Theorie der Verlässlichkeit kann dabei wesentlich auf die in 
den letzten Jahrzehnten entwickelte Theorie der Zuverlässigkeit 
aufbauen (dritte Phase). Um zunehmend interdisziplinären Bezü-
gen zu entsprechen, müssen aber auch die in jüngerer Zeit ent-
wickelten Begriffe und Konzepte der Resilienz, der Security und 
der Korrektheit aus anderen technischen Disziplinen, den Gesell-
schaftswissenschaften, der Jurisprudenz und weiteren Fachdiszi-
plinen berücksichtigt und einbezogen werden (erste und zweite 
Phase). Insgesamt kristallisiert sich somit in der gegenwärtigen 
vierten Phase eine Integration der Zuverlässigkeit und Sicherheit 
unter Einschluss des betreffenden Kontextes anderer Disziplinen 
und somit eine Theorie der Verlässlichkeit (im Englischen: De-
pendability) heraus.

Allgemeines und entsprechend auch hier verfolgtes Ziel einer 
wissenschaftlichen Theorie ist es, eine genügend genaue Be-
schreibung und Erklärung der realen und angenommenen Phä-
nomene und Beobachtungen zu geben. Basis sind ein axiomati-
sches Fundament und die Verwendung von passenden 
Modellkonzepten. Dies beinhaltet eine vollständige und konsis-
tente (am besten mathematische) Beschreibung der Mengen an 
Entitäten und ihrer strukturellen Beziehungen. Mit diesem 
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Anspruch sind in letzter Konsequenz auch die Definition und 
Quantifizierung von Größen verbunden, die in Zusammenhang 
mit den Begriffen der Verlässlichkeit stehen. Dies wird zuerst 
durch eine sprachliche Formulierung und eine anschließende 
Formalisierung auf der Grundlage von mathematischen Theorien 
ermöglicht. Die mathematische Fundierung gestattet wiederum 
die Formulierung von Hypothesen, die dann validiert werden 
können und zu reproduzierbaren Gesetzmäßigkeiten führen. In 
Bezug auf ihre Methodik umfasst eine Theorie auch Verfahren 
der Analyse und Synthese der Domäne. Eine weitreichende Ziel
setzung besteht darin, technische und soziotechnische Systeme 
mit definierter Sicherheit zu planen und zu gestalten.

2	 �Begriffsbildung und 
-modellierung

Im Mittelpunkt jeder theoretischen Beobachtung steht die Klä-
rung ihrer Domäne, in diesem Fall der Betriebssicherheit (im Eng-
lischen: safety) und der Angriffssicherheit (im Englischen: 
security).4 Für die präzise Definition dieser beiden Sichten auf 
Sicherheit – in den meisten Sprachen vertreten durch einen um-
fassenden Begriff – ist die Verwendung eines umfassenden Be-
griffskonzepts zweckmäßig, welches die aus einem einfacheren 
Begriffskonzept herrührenden Missverständnisse zu vermeiden 
hilft. Dieses neue Begriffskonzept – in der Fachsprache der Lin-
guistik auch als Zeichenmodell bezeichnet – ist das trilaterale 
varietätsbezogene Zeichenmodell und darüber hinaus die vier-
schichtige Abstraktionshierarchie mit Merkmalen, Größen und 
Werten zusammen mit (physikalischen) Einheiten auf der struk-
turalistischen Grundlage von Carnap.5 Auf dieser Grundlage kön-
nen mithilfe von Modellkonzepten und formalen Beschreibungs-
mitteln dann konsistente und formale Modelle sowie quantitative 
Berechnungsverfahren entstehen.

2.1	 Trilaterales Zeichenmodell

Begriffe werden nach DIN 2342 definiert als „Denkeinheit, die 
aus einer Menge von Gegenständen unter Ermittlung der diesen 
Gegenständen gemeinsamen Eigenschaften mittels Abstraktion 
gebildet wird“. Begriffe dienen dem Erkennen von Gegenstän-
den, der Verständigung über Gegenstände sowie dem gedankli-
chen Ordnen von Gegenständen. Abbildung 1 veranschaulicht 

4  |	 Vgl. Schnieder et al. 2009, Schnieder 2017.
5  |	 Vgl. Schnieder/Schnieder 2010a.
6  |	 Vgl. Schnieder et al. 2011a, Schnieder et al. 2011b.

das Verhältnis des Begriffs zu sprachlicher Bezeichnung und ma-
teriellem oder auch nicht materiellem Gegenstand. Der Begriff 
ist die mentale, abstrahierte Repräsentation einer bestimmten 
Gruppe von Gegenständen (Kognition) und wird selbst wieder-
um durch eine Bezeichnung repräsentiert, die auf einzelne oder 
mehrere dieser Gegenstände referiert (Expression). Das Verhält-
nis zwischen einzelnen Begriffen und Benennungen ist keines-
wegs immer eindeutig. So kann ein Begriff über mehrere ver-
schiedene Bezeichnungen verfügen (Synonymie) oder eine 
einzelne Bezeichnung auf gleich mehrere Begriffe verweisen 
(Homonymie, Polysemie), was eine häufige Ursache von Missver-
ständnissen darstellt.

gedankliche Abstraktion von 
sinnlicher Wahrnehmung

Begriff

Benennung Gegenstand

Abbildung 1: Semiotisches Dreieck (Quelle: nach Ogden/
Richards 1974)

Erschwert wird dieser Umstand auch durch die Ausdifferenzie-
rung einer Vielzahl unterschiedlicher Fachsprachen, in denen 
Begriffe in aller Regel fachspezifische Bedeutungen oder Be-
zeichnungen aufweisen (Fachbegriffe), die sich oft nicht oder 
nur teilweise mit denen anderer Fachsprachen decken. Begriffe 
werden oftmals primär innerhalb einer fachlichen Domäne be-
schrieben und standardisiert. Um allerdings sprachliche Ver-
ständnisschwierigkeiten zwischen unterschiedlichen Fach
sprachen zu lösen, wurde ein semiotisches (trilaterales 
varietätsbezogenes) Zeichenmodell mit frei typisierbaren Rela-
tionen (Relationstypen) entwickelt, das differenziertere Unter-
scheidungen und Zusammenhänge darstellt.6 Bei diesem Mo-
dell (vergleiche Abbildung 2) wird zwischen Lexemen, die in 
lexikologisch-deskriptiver Hinsicht sowohl auf gemeinsprach
liche als auch auf fachsprachliche Zeichen zutreffen, und Termi-
ni, die in terminologisch-präskriptiver Perspektive nur fach-
sprachliche Zeichen betreffen, differenziert.
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Abbildung 2: Trilaterales varietätsbezogenes Zeichenmodell 
(Quelle: eigene Darstellung)

Daher sind Termini auch eine besondere Art von Lexemen. 
Grundsätzlich besteht das Zeichenmodell aus den folgenden 
drei konstituierenden Seiten: Lemma (Bezeichnung des Lexems), 
Definition (Bestimmung der Lexem-Intension) und Varietät 
(fachsprachlicher Kontext des Lexems).

§§ Lemma (Bezeichnung des Lexems): Die Repräsentation des 
Begriffs erfolgt durch sprachliche (Benennung) oder andere 
Mittel (Symbol, Gleichung), vergleiche DIN 2342. Eine Be-
zeichnung ist zum Beispiel die Zeichenfolge, die Lautfolge 
oder aber eine Gleichung.

§§ Definition (Bestimmung der Lexem-Intension): Ein Begriff 
verstanden als mentale Einheit ist als solcher nicht darstell-
bar und muss indirekt über eine Definition oder eine alterna-
tive Repräsentation vertreten werden. So kann der zu der Be-
zeichnung „Ausfall“ gehörige Begriff beispielsweise nach 
„IEV 191-0401“ definiert werden als ,,Beendigung der Fähig-
keit einer Einheit, eine geforderte Funktion zu erfüllen“. Ein 
Begriff kann mit mehreren unterschiedlichen Definitionen 
beschrieben werden (Phrasenäquivalenz) und lässt sich wei-
terhin differenzieren durch die folgenden Komponenten. So 
werden Definitionen nach dem Begriffsumfang (extensiona-
le Definitionen) und Definitionen nach dem Begriffsinhalt 
(intensionale Definitionen) unterschieden:
–– Extension (Umfang): Die Extension ist die Menge aller 

Unterbegriffe der nächsttieferen Hierarchiestufe, ein-
schließlich ihres jeweils eigenen Begriffsumfangs (ver-
gleiche DIN 2342, 4.4).

–– Intension (Inhalt): Die Intension stellt Eigenschaften ei-
nes Begriffs und die hierfür charakteristischen Merkmale 
mit ihren Größen und Werten dar, welche in der unten 
erläuterten Attributhierarchie spezifiziert werden kön-
nen. Der durch die Benennung repräsentierte Eigen-
schaftsbegriff ,,Ausfall“ weist beispielsweise das Merk-
mal „Verteilungsfunktion der Ausfallabstände“ mit der 
Größe ,,Ausfallrate“ auf.

§§ Varietät (fachsprachlicher Kontext des Lexems): Der Begriff 
Varietät bezeichnet in der Sprachwissenschaft eine bestimm-
te Ausprägung einer Einzelsprache, die diese Einzelsprache 
ergänzt, erweitert oder modifiziert, jedoch nicht unabhängig 
von dieser existieren kann. Von Varietät spricht man jedoch 
nur, wenn die Sprachformen einer untersuchten Gruppe ein-
deutige sprachliche Gemeinsamkeiten aufweisen. Beispiele 
für Varietäten sind verschiedene Fachsprachen. So ist bei-
spielsweise der Begriff Ausfall in der Zuverlässigkeit ganz an-
ders konnotiert als im Militärwesen.

2.2	 Relationierung der sprachlichen Zeichen

Eine Zusammenfassung thematisch ähnlicher, durch Begriffsbe-
ziehungen geordneter Begriffe bildet ein Begriffssystem. Dabei 
spielt zunächst eine Klassifikation des Begriffs eine ordnende 
Rolle, also zum Beispiel Objekt, Vorgang, Attribut, Beziehung. 
Beziehungen sind zentral, da die Bedeutungen erst über die logi-
sche Stellung in einem Begriffssystem entstehen. Die Beziehun-
gen zwischen den einzelnen Attributen konstituieren die Be-
griffssysteme der Fachdisziplinen. Vertreter der wesentlichen 
Beziehungstypen sind

§§ Bestandsbeziehung: Begriffsbeziehung, bei der sich der 
übergeordnete Begriff auf einen Gegenstand als Ganzes be-
zieht und die untergeordneten Begriffe sich auf die Teile die-
ses Gegenstands beziehen. 

§§ Abstraktionsbeziehung: Begriffsbeziehung, bei der die In-
tension des übergeordneten Begriffs die Intension des unter-
geordneten Begriffs einschließt. Der untergeordnete Begriff 
unterscheidet sich in mindestens einem zusätzlichen Merk-
mal vom übergeordneten Begriff.

§§ Dynamische Begriffsbeziehungen (Kausal- und Temporalbe-
ziehungen): Hierbei handelt es sich um eine Begriffsbezie-
hung, die auf einer direkten Abhängigkeit zwischen Begriffen 
im Sinne einer Vor- und Nachordnung beruht. Diese dynami-
sche Begriffsbeziehung (vergleiche „sequenzielle Begriffsbe-
ziehung“ in DIN 2342) kann zeitlich (als temporale Begriffsbe-
ziehung) bestehen und mittels deterministischer oder 
stochastischer Merkmale beschrieben werden. Ebenso kann 
sie auf kausalen Zusammenhängen beruhen. Anders als in 
DIN 2342 können die kausalen Begriffsbeziehungen im tech-
nischen Kontext weiter untergliedert werden in nebenläufige 
Begriffsbeziehungen und sequenzielle Begriffsbeziehungen. 
Ein Beispiel ist die funktionale Sequenz in einem Regelkreis 
von „Messen“, „Regeln“ und „Stellen“ und dem beeinflussten 
Prozess. Im Sinne der Kausalordnung wird zwischen Zustän-
den und Zustandsübergängen unterschieden. Der unmittelba-
re Zustandsübergang wird als Ereignis bezeichnet.
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2.3	 Abstraktionshierarchie der Attribute

Zur technischen Spezifikation des Begriffsinhalts werden hier die 
folgenden Attributklassen definiert, die sich in vier distinkte Kon-
kretionsstufen gliedern. Ziel ist es, Quantifizier- und Messbarkeit 
durch hierarchische Dekomposition herzustellen.

§§ Eigenschaften: Eigenschaften beziehen sich auf allgemeine 
und abstrakt wahrnehmbare, mental verdichtete Zustands-
formen der Wirklichkeit. Eigenschaften können über Benen-
nungen sprachlich ausgedrückt werden und stellen somit 
wieder Begriffe im Sinne des zuvor beschriebenen meta-
sprachlichen Modells dar. Für eine präzise terminologische 
Klärung sind die beobachteten Eigenschaften auf empirisch 
beobachtbare Merkmale zurückzuführen. Eigenschaften ent-
stehen durch eine Abstraktion dieser Merkmale.

§§ Merkmale: Über abgrenzende Merkmale kann eine Menge 
von Elementen von einer anderen unterschieden werden. 
Dieses Verhältnis wird zwischen Begriffen in verschiedene 
Begriffsbeziehungen ausdifferenziert (vergleiche Abbil-
dung 3). Merkmale sind Grundelemente für das Erkennen 
und Beschreiben von Gegenständen und mithin zentral für 

die Ordnung innerhalb eines Begriffssystems. Merkmale 
sind objektiv bestimmbar und somit in objektiver Weise 
präzisierte Eigenschaften. Durch sie werden Eigenschaften 
von Objekten der außersprachlichen Wirklichkeit qualifi-
zierbar beziehungsweise messbar. Ein Objekt kann Merk-
malswerte unterschiedlicher Merkmale aufweisen, aber von 
jedem Merkmal kommt ihm nur ein Merkmalswert zu. Diese 
Merkmalswerte müssen für den jeweiligen Zweck hinrei-
chend präzise festgelegt sein. Es muss somit ein prinzipiel-
les Verfahren (beispielsweise Beobachtung, Erprobung, 
Test, Zählung und Messung) geben, um die Merkmalswerte 
für einen gegebenen Merkmalsträger zu ermitteln. Dies ist 
in der Regel die Vorgabe einer Systematik von Merkmals-
werten (Skalenniveau), aus der hervorgeht, wie sich der 
Merkmalswert einordnet. Merkmale sind damit nominal-, 
ordinal-, intervall- oder verhältnisskaliert und demnach ei-
ner Messung (kontinuierliche Merkmale) oder Zählung (dis-
krete Merkmale) zugänglich. Genau wie die Objekte, die sie 
qualifizieren, sind sie gegenständlich und können daher zu 
Merkmalsbegriffen abstrahiert werden. Sprachlich können 
sie durch Bezeichnung und Definition repräsentiert und ter-
minologisch verwaltet werden.
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Abbildung 3: Begriffsmodellierung und Attributhierarchie (Quelle: nach Schnieder/Schnieder 2013)
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§§ Größen: Größen beschreiben verhältnisskalierte Merkmale. 
In der Physik beziehen sich Größen auf eine Klasse physikali-
scher Eigenschaften, die eine Skala numerischer Messwerte 
ausmachen und die man konkreten Phänomenen zuspre-
chen kann, die sich unter wohldefinierten experimentellen 
Bedingungen erzeugen lassen. Die Festlegung einer physika-
lischen Größe beinhaltet unter anderem die metrische Defi-
nition (Festlegungen zu Skalenform, Nullpunkt und Einheit). 
Es wird unterschieden zwischen Basisgrößen (Zeit, Masse 
und so weiter) und abgeleiteten Größen (Geschwindigkeit, 
Dichte und so weiter). Da die Merkmale eines Gegenstands 
nicht immer auf einer Verhältnisskala angeordnet werden 
können, ist bei der Beschreibung der Intension eines Begriffs 
nicht immer eine Größe ermittelbar.

§§ Werte und Einheiten: Werte einer Größe (Größenwert) kön-
nen als Produkt aus Zahlenwert und Maßeinheit dargestellt 
werden. Die Maßeinheit ist hierbei ein durch internationale 
Übereinkunft definierter reeller skalarer Wert, mit dem jeder 
andere Wert der Größe verglichen oder als Verhältnis der bei-
den Größenwerte als Zahlenwert ausgedrückt werden kann. 
Analog zur Größe kann auch bei den Einheiten in Basisein-
heiten (Sekunde als Basiseinheit der Größe Zeit) und abge-
leitete Einheiten unterschieden werden, zum Beispiel Failure 
In Time (FIT) als abgeleitete Einheit der Größe Ausfallrate, 
die mit der Einheit 1/h, das heißt Anzahl von Ausfällen in 
Stunden, und einer äquivalenten Sicherheitsintegritätsstufe 
(SIL) angegeben wird. 

3	 Modellkonzepte

Modelle werden genutzt, um spezielle Teilaspekte zu erläutern. 
Um verschiedene Aspekte des interessierenden Problembereichs 
der Sicherheit zu verdeutlichen, werden mehrere einander ergän-
zende Modelle hinzugezogen. Grundlage ist das im vorigen Ab-
schnitt dargelegte Modellkonzept des Begriffs zusammen mit 
der Attributhierarchie. 

In diesem Abschnitt werden zwei weitere für Sicherheit und Ver-
lässlichkeit grundlegende Modellkonzepte beschrieben. Dies 
sind vor allem 

7  |	 Vgl. Schnieder/Schnieder 2010b.
8  |	 Vgl. EU 2004 und EU 2013.

§§ Modelle des Systems als solches, 
§§ kybernetische Modelle, das heißt geschlossene prozedurale 

Wirkketten wie Regelkreise und
§§ das modulare Verlässlichkeitsmodellkonzept Profund.

3.1	 Systemmodell

Verlässlichkeit und damit auch Sicherheit wird hier als umfassen-
de Eigenschaft eines Systems verstanden, was auch die Defini
tion des Begriffs System verlangt. Eine gute Grundlage ist die 
axiomatische Definition eines Systems nach Schnieder/Schnie-
der 2010,7 welches abstrakt durch die vier orthogonalen Eigen-
schaften Zustand, Funktion, Struktur und Verhalten beschrieben 
wird. Sicherheit kann damit als explizite Verhaltenseigenschaft 
betrachtet werden, die sich in emergenter Weise aus den ele-
mentaren Eigenschaften Zustand und Funktion durch eine ge-
eignete Strukturierung ergibt. 

3.2	 Kybernetische Modelle

Versteht man Sicherheit als Fähigkeit eines Systems, Prozesse 
durchzuführen, ohne Schäden zu erleiden beziehungsweise zu 
verursachen, kann aus abstrakter Perspektive Sicherheit sowohl 
als Ziel- wie auch als Messgröße eines komplexen dynamischen 
Systems verstanden werden. In Analogie zur Regelung komple-
xer dynamischer Systeme könnte eine regelungstechnische Inter-
pretation der Regel-, Mess- und Stellgrößen sowie der dem 
System und seiner Umgebung innewohnenden hybriden System-
dynamik mit ihren kontinuierlich-diskreten sowie probabilistisch-
stochastischen Eigenschaften modelliert werden. Diese Model-
lierung dient als Grundlage, um entsprechende qualitative 
Einflussgrößen zu identifizieren und ihre quantitative Wirksam-
keit zu beurteilen. Die Eigenschaft Stabilität, welche Sicherheit 
gewährleistet, zum Beispiel beim Fahrradfahren oder bei Hub-
schraubern, wird so durch die Funktionsstruktur eines Regelkrei-
ses mit den Teilfunktionen erreicht. Im Bereich der Eisenbahnsi-
cherheit wurde dank umfassender Pakete sekundärer Rechtsakte 
der EU8 mit den Common Safety Targets (CST), den Common 
Safety Methods (CSM) und den Common Safety Indicators (CSI) 
eine Regelkreisstruktur der „Sicherheits-Governance“ etabliert 
(vergleiche Abbildung 4). Diese zielt auf ein gleiches Sicherheits-
niveau der Eisenbahnen in der Gemeinschaft.
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3.3	 Modulares Verlässlichkeitsmodell (ProFunD)

Ein neuartiger und geschlossener Ansatz ist das PROFUND-
Modellkonzept, welches für Verkehrssysteme entwickelt wurde,9 
jedoch auf allgemeine Systeme übertragbar ist. Das Akronym 
PROFUND steht für die formale Modellierung von drei essenziel-
len Systemteilen:

1.	 Prozess des ungesteuerten idealen (Verkehrs-)Prozess
verhaltens, 

2.	 Funktion der idealen (Verkehrs-)Prozesssteuerung und 
3.	 Verlässlichkeit (Dependability) der Ressourcen als Träger der 

als ideal angenommenen Verkehrsprozesse und Steuerungs-
funktionen mit ihren Gefährdungs- und emergenten Scha-
densereignissen und -zuständen. 

Damit ergibt sich ein modulares und ganzheitliches Systemmo-
dell, in dem alle einzelnen Aspekte separat und sukzessiv sowie 
in fortschreitender Verfeinerung auch formal beschrieben wer-
den können. Die breite internationale Akzeptanz für diesen An-
satz führte daher auch zu seiner Normung (DIN/IEC 62551 

  9  |	 Vgl. Slovák 2006.
10  |	 Vgl. European Agency for Railways 2015.

2011) und Aufnahme in einen Leitfaden der Europäischen Eisen-
bahnagentur.10 Abbildung 5 zeigt das modulare Modellkonzept, 
mit dessen Ansatz das im nächsten Abschnitt vorgestellte Mo-
dellkonzept der Risikogenese noch weiter differenziert und for-
malisiert wird.
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4	 Formalisierte Beschreibung

Zur Beschreibung komplexer Sachverhalte ist neben der textuel-
len auch eine grafisch-symbolische und formal(isiert)e Beschrei-
bung zweckmäßig. Hierzu haben sich in den verschiedenen Wis-
senschaftsdisziplinen eigene Beschreibungsmittel etabliert, so 
auch in der Zuverlässigkeits-, Regelungs-, oder Automatisierungs-
technik (zum Beispiel Petrinetze, Unified Modeling Language – 
UML).11 Merkmale dieser Beschreibungsmittel sind ihre visuellen 
Elemente (Symbole), ihre Syntax und ihre Semantik unterschied-
licher Ausprägung. Je formaler diese sind, desto größer ist die 
Möglichkeit einer formalen Verifikation. Auf diese Weise lassen 
sich Begriffe, das heißt ihre Definitionen und insbesondere ihre 
Beziehungen untereinander, explizit formalisieren, maschinen-
lesbar modellieren und verifizieren. So können

§§ die Konsistenz der Gesamtterminologie inhaltlich, thema-
tisch und logisch geprüft werden,

§§ die Vollständigkeit der Gesamtterminologie geprüft wer-
den, indem fehlende Elemente identifiziert werden,

§§ Ambiguitäten (Doppeldeutigkeiten) eliminiert werden, da 
eine bewusste Eingrenzung der Bedeutung auf die Semantik 
des Beschreibungsmittels erfolgt, sowie

11  |	 Vgl. VDI 2015.
12  |	 Vgl. Schnieder 2013.
13  |	 Vgl. VDI 2017, Schnieder 2010, Müller 2015, European Agency for Railways 2015, DIN 2013.

§§ Inkonsistenzen wie beispielsweise Widersprüche und Zirkel-
verweise aufgedeckt werden.

Eine formalisierte, vernetzte Terminologie ermöglicht eine for-
male Konsistenzprüfung und eine anschauliche Darstellung 
der Zusammenhänge im Begriffssystem. Falsche und unklare 
Verwendung von Terminologie und daraus entstehende Miss-
verständnisse und Fehler können so häufig vermieden werden. 

Aufgrund der Tatsache, dass zwischen der Zuverlässigkeit techni-
scher Systeme und der Sicherheit viele strukturelle und begriffli-
che Gemeinsamkeiten bestehen,12 und dem Ziel, diese Eigen-
schaften in einer gemeinsamen Theorie der Verlässlichkeit zu 
vereinen, erscheint es zweckmäßig, die bereits für die Zuverläs-
sigkeit entwickelten, mittlerweile genormten sowie empfohlenen 
und bewährten Formalisierungsmittel für Begriffsmodellierun-
gen, nämlich Klassendiagramme für statische und Petrinetze für 
dynamische Zusammenhänge, auch für die Formalisierung der 
Sicherheitsbegriffe und -beziehungen zu verwenden.13 Abbil-
dung 6 stellt dar, wie unterschiedliche Aspekte des Modellkon-
zepts des Systems (vergleiche Abschnitt 3.1) mit verschiedenen 
Beschreibungsmitteln dargestellt werden können.
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graph 

   

-
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Abbildung 6: Beschreibung des Modellkonzepts des Systems mit verschiedenen Beschreibungsmitteln (Quelle: nach Schnieder 2010)
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4.1	 UML-Klassendiagramme

Klassendiagramme sind ein semiformales Beschreibungsmittel, 
das heißt, sie haben eine Menge definierter Symbole und Rela
tionen, jedoch keine mathematisch definierte Semantik. Klas
sendiagramme dienen primär zur Darstellung struktureller 
Zusammenhänge. Wie die Ausdrucksmöglichkeiten von UML-
Klassendiagrammen für die Darstellung von Begriffssystemen 
genutzt werden können, zeigt auch ISO 24156-1. In der UML-
Notation werden dafür Begriffe durch Klassen und Begriffsbezie-
hungen durch Assoziationen repräsentiert. Abbildung 7 zeigt 
eine nach diesen Modellkonzepten kombinierte und formalisier-
te Darstellung von Begriffen der Sicherheit als UML-Klassendia-
gramm. Unabhängig von der speziellen fachsprachlichen Formu-
lierung kann Sicherheit über die Abstraktionshierarchie präzise 
formuliert werden. Zu der begrifflichen Verhaltenseigenschaft 
Sicherheit gelangt man über Zustandsmerkmale in Form von 
Häufigkeitsverteilungen des Schadenseintrittsabstands sowie 
des Schadensausmaßes als Produkt der Mittelwerte der Vertei-
lungsfunktionen auf die aggregierte Größe Risiko. Allerdings 
sind die einem Schaden zugehörigen Schadenseinheiten in der 
Regel nicht kommensurabel, zum Beispiel Getötete, Verletzte, 
Sach- oder Umweltschäden.

4.2	 Petrinetze

Geht man von der Frage aus, wie die Aufbau- und Verhaltens-
struktur sowie die Merkmale der Objektorientierung darstellbar 
sind, stellen netzartige Repräsentationskonzepte außerordent-
lich leistungsfähige Beschreibungen bereit. Hierzu zählen vor al-
lem semantische Netze, Kanal-Instanzen-Netze und Petrinetze. 
Insbesondere sind farbige Petrinetze mit ihren Attribuierungs-
möglichkeiten in der Lage, sämtliche Ausprägungen der Syste-
maxiomatik und Objektorientierung anschaulich graphisch so-
wie formal, das heißt mathematisch exakt und präzise, zu 
definieren. Darüber hinaus ermöglichen sie in der (statischen) 
Netzstruktur die implizierte Modellierung der Dynamik, woraus 
sich durch rein formale Handhabung die expliziten Zustands-
mengen dynamischer Abläufe ermitteln und in Erreichbarkeits-
graphen darstellen lassen. Die damit zusammenhängende, in 
etwa logarithmische Reduktion der Komplexität dynamischer 
Vorgänge ist gerade bei hochgradig nebenläufigen beziehungs-
weise modularen Systemen von enormem Vorteil. Die Petrinetz-
beschreibung bildet in Symbolik, Syntaktik und Pragmatik ein 
allgemein gültiges und umfassendes Fundament für die Be-
schreibung der Systemaxiomatik und Objektorientierung sowie 
vor allem inhaltlicher Aspekte von Automatisierungssystemen. 
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Die für die Verlässlichkeit bestimmenden aggregierten Wahr-
scheinlichkeiten werden besonders gut mit stochastischen Petri-
netzen modelliert.14 Diese Ansätze werden durch den neuartigen 
Ansatz probabilistisch-stochastischer Petrinetze erweitert, der in 
Abschnitt 5 erläutert wird. 

4.3	 Weitere Beschreibungsmittel

Für die Modellierung von Systemaufbau- und -funktionsstrukturen 
verlässlicher Systeme eignen sich auch weitere Beschreibungsmit-
tel, wie zum Beispiel semiformale Fehlerbäume, Ereignisbäume, 
regelungstechnische oder Zuverlässigkeitsblockschaltbilder und 
formale Instrumente wie Boolesche Algebra, Markovketten oder 
wahrscheinlichkeitstheoretische Formalismen.15 

14  |	 Vgl. Schnieder 1999.
15  |	 Vgl. Vose 2008.
16  |	 Vgl. Schnieder/Schnieder 2013.
17  |	 Vgl. DIN 2005.

5	 �Formalisierte Modellkonzepte  
der Sicherheit

Für die verallgemeinerte dynamische Modellierung der Scha-
densentstehung und damit des Sicherheitsverhaltens haben 
Schnieder und Schnieder das Modell der Risikogenese entwi-
ckelt, welches Abbildung 8 schematisch in Form eines Kanal-
Instanzen-Netzes zeigt.16 Die jeweiligen Benennungen der Kanä-
le und Instanzen wurden unmittelbar aus dem DIN-Fachbericht 
144 übernommen.17 

Sicherheit entsteht, wenn keine Schäden auftreten. Umgekehrt 
führt die Schadensentstehung zum Komplement der Sicherheit, 
in der Regel Gefahr genannt, welche durch die aggregierte Risi-
kogröße quantifiziert wird. Wenn ein exponiertes Objekt, zum 
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Beispiel ein Verkehrsobjekt als bestehendes Rechtsgut, von einer 
Gefährdung bedroht wird, entsteht eine Gefährdungssituation, 
und das Schadensereignis kann eintreten, was den Schaden zur 
Folge hat. 

Das Risiko R selbst wird einerseits als Summe aller einzelnen 
Schäden D in einem bestimmten Bezugs(zeit)raum B oder ande-
rerseits als Produkt der mittleren Schadenshäufigkeit im Sinne 
einer mittleren Schadensfrequenz 𝑓𝑓𝑓𝑓 ̅  𝐷𝐷𝐷𝐷� und der mittleren Schadens-
höhe 𝑓𝑓𝑓𝑓 ̅  𝐷𝐷𝐷𝐷�  im Verkehr bestimmt:

𝑅𝑅𝑅𝑅 = � 𝐷𝐷𝐷𝐷𝑖𝑖𝑖𝑖
𝑖𝑖𝑖𝑖∈𝐵𝐵𝐵𝐵

 =  𝑓𝑓𝑓𝑓𝐷𝐷𝐷𝐷��� ∗ 𝐷𝐷𝐷𝐷�. 		  (1)

Damit liegt eine quantitative Beschreibung für die Sicherheit vor, 
die jeweils auf bestimmte Objekte, Regionen, Nutzergruppen 
etc. mehr oder weniger aggregiert bezogen werden kann. So 
wird in der Regel Sicherheit dann erreicht, wenn ein vorhande-
nes Risiko kleiner als ein vertretbares Risiko, das heißt akzeptab-
les Grenzrisiko, ist. Damit wird Sicherheit als Relation zwischen 
dem tatsächlichen Risiko R und einem wünschenswerten Grenz-
risiko RL formuliert. 

𝑆𝑆𝑆𝑆 <=> 𝑅𝑅𝑅𝑅 < 𝑅𝑅𝑅𝑅𝐿𝐿𝐿𝐿 . 		  (2)

Als Grenzrisiko kann entweder das gesellschaftlich akzeptierte 
Risiko betrachtet werden, welches sich im Lauf der Jahre 

18  |	 Vgl. Schnieder/Schnieder 2013.

„stationär“ einstellt, wie beispielsweise im Luft- und Schienenver-
kehr, oder das sich als Ziel relativer Verbesserung in einem gewis-
sen Zeitraum ergibt, wie zum Beispiel die Halbierung der Zahl 
der Verkehrstoten im Straßenverkehr in einem Jahrzehnt, oder 
als Vorgabe eines bestimmten Risikowertes oder gar visionär als 
Nullrisiko, der sogenannten „Vision Zero“.18 In diesem Zusam-
menhang ist das Risiko jetzt sowohl eine Mess- als auch eine Re-
gelgröße des Verkehrssystems, wobei es auch als Ziel- oder Be-
grenzungsgröße mit geeigneten Werten fungiert. 

Die dem Schadenseintritt als Voraussetzung zugrundeliegende 
Bedingung lautet sprachlich, dass kein Grenzwert physikalisch 
überschritten werden darf, der zu einer Gefährdung und einem 
anschließenden Schadenseintritt führen kann. Beispiele für Grenz-
werte verschiedener Domänen zeigt Tabelle 1. Konkret heißt das 
zum Beispiel im Bauwesen, dass die Belastung einer Gebäudede-
cke beispielsweise weit genug von deren Festigkeit entfernt sein 
muss. Aufgrund der in der Regel physikalisch bedingten und ma-
thematisch in statistischen Verteilungsfunktionen ausgedrückten 
Unschärfe der jeweiligen Zahlenwerte muss der ursprünglich als 
Sicherheitsindex benannte Abstand so groß sein, dass es nur mit 
einer ganz geringen Wahrscheinlichkeit dazu kommen könnte, 
dass der Abstand zu klein wird. Beispiele für ein Versagen von 
Bauwerken in dieser Folge sind der Einsturz der Berliner Kongress-
halle („Schwangere Auster“) im Jahr 1980 oder der Einsturz der 
Eishalle in Bad Reichenhall im Jahr 2006. 

Eigenschaft Ausprägung Merkmale und Größen für Grenzwerte

Physikalisch

Dynamik Weg, Geschwindigkeit, Beschleunigung, Kraft

Elektromechanik
Strom, Spannung,
EMV, elektromagnetische Strahlung(senergie)

Radioaktive Strahlung(senergie)

Thermodynamik
Temperatur

Luftfeuchtigkeit

Chemisch Konzentration
Maximale Säure-, Gas- oder Schadstoffkonzentration, Arbeitsplatzkonzentrationen
Partikelkonzentrationen

Leib und Leben 
Biologisch, 
medizinisch

Erschütterungen
Schall
Physische Integrität (AIS, MAIS)
Psychische Integrität

Informationen 
Kriminologisch 

Verfügbarkeit
Vertraulichkeit
Integrität
Authentizität

Sachwerte
Immaterielle Güter
Materielle Güter

Tabelle 1: Beispiele für Gefährdungsgrenzwerte verschiedener Domänen
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Die Gefährdungs- beziehungsweise Schadensbedingung kann 
mathematisch formalisiert werden. Wenn im Zustandsüber-
gangsmodell der schadensfreie Zustand in den Schadenszustand 
übergeht, kann die Bedingung für den Übergang durch die Ver-
letzung einer Grenze mathematisch formuliert werden, das heißt:

xLO < x < xLU . 		  (3)

Damit existiert Sicherheit, solange sich das System in einem er-
laubten Zustandsraum befindet. Gleiches gilt, wenn das System 
gefährdet wird. Diese absolute Sicherheitsbedingung kann auf 
eine probabilistische Beziehung übertragen werden, indem die 
Wahrscheinlichkeit von Schadens- oder Gefährdungsereignissen 
niedriger sei als ein bestimmter Wert:

P(xLO < x) + P(x < xLU)) ≤ PL. 	 (4)

Das Risikogenesemodell aus Abbildung 8 kann nun gemäß dem 
modularen Verlässlichkeitsmodell PROFUND entsprechend den 
funktionalen Teilsystemen Prozess und Funktion sowie dem 
Verlässlichkeitsmodell verfeinert werden, um so zu einer ganzheit-

19  |	 Vgl. Slovák 2006 und Siti Zaharah/Yue 2008.

lichen Modellierung aller Eigenschaften zu gelangen. Abbildung 9 
zeigt ein entsprechendes Modell für Unfallentstehung und -verhin-
derung im Straßenverkehr. Mit diesem Ansatz wurde die Sicherheit 
von Bahnübergängen in der EU, der Schweiz und Australien sowie 
für Fußgängerquerungen in Kuala Lumpur analysiert.19

5.1	 Merkmale der Schadenshäufigkeit

Für die Beurteilung der Verlässlichkeit ist nicht nur die unmittelba-
re Häufigkeit von Bedeutung, sondern insbesondere ihre zeitliche 
Ausprägung, das heißt, wie oft in einem Bezugszeitraum die Ge-
fährdungsgrenze überschritten wird oder wie oft ein Schaden ein-
tritt. Das Auftreten von Unfallereignissen kann als stochastischer 
Prozess aufgefasst werden. Hinsichtlich der Schadenshäufigkeit 
kann die stochastische Modellierung mit einer charakteristischen 
Verteilungsfunktion des statistisch verteilten zeitlichen Scha-
densereignisabstands TD erfolgen. Unabhängig von der Schwere 
des Ereignisses konnte im Straßen- und Schienenverkehr hierfür 
eine negative Exponential- beziehungsweise Log-Normalverteilung

𝑝𝑝𝑝𝑝(TD)= e−t/T�D  		  (5)
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mit sehr hoher Korrelation ermittelt werden.20 Abbildung 10 
zeigt am Beispiel von Eisenbahnzusammenstößen, wie im Zeit-
raum von fünf Jahren der zeitliche Abstand bei achtzig Zusam-
menstößen innerhalb von zwei Tagen lag, längere Abstandsdau-
ern waren dagegen seltener. 

5.2	 Merkmale und Größen des Schadensausmaßes

Das Schadensausmaß wird häufig in den nominalen Kategorien 
Getötete sowie Schwer- und Leichtverletzte mit der jeweiligen 
Fallzahl angegeben. Um diese inkommensurablen Kategorien 
auf einer einheitlichen Skala abzubilden, werden verschiedene 
Ansätze verfolgt, zum Beispiel durch die sogenannte Zehnerre-
gel, bei der die Schadensstufen jeweils den zehnten Teil der 
schwereren Klasse betragen. Daraus ergibt sich als kombiniertes 
Risikomaß die gewichtete Fatality Weighted Injuries (FWI) aus 
den einzelnen Schadensfällen jeder Schadensklasse zu 

𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹 = 1 ∗ Σ 𝑛𝑛𝑛𝑛Tote + 0,1 Σ 𝑛𝑛𝑛𝑛Schwerverletzte + 0,0 1 Σ 𝑛𝑛𝑛𝑛Leichtverletzte (6)

Mit der Zehnerregel für die vereinheitlichte Skalierung der Un-
fallschwere D ergibt sich für den Verteilungsfunktionsverlauf be-
reits, dass eine logarithmische Normalverteilung oder in Teilen 
eine Exponentialverteilung zur Beschreibung geeignet ist. Eine 

20  |	 Vgl. Von Buxhoeveden/Schnieder 2013.
21  |	 Vgl. Schnieder/Drewes 2008.

weitergehende Justierung der Gewichtungsfaktoren könnte ge-
gebenenfalls zu einer noch besseren Passung führen. So könnte 
eine Harmonisierung mit einer einheitlichen Skala durch die ori-
ginäre Unfallschwere zum Beispiel nach der Abbreviated Injury 
Scale (AIS) oder der Maximal Abbreviated Injury Scale (MAIS) 
erfolgen. Hier sind jedoch spezifische Angaben bei der Unfallent-
stehung nötig, die nicht in jedem Fall vorliegen.

Darüber hinaus kann es sich um Sachschäden sowie Schäden an 
der Umwelt handeln. Andere Ansätze zur Bewertung der ökono-
mischen Kosten sind schwierig umzusetzen. Sie können zwar für 
ein einziges homogenes Land mit einer homogenen sozialen 
Struktur gelten, aber ein internationaler Vergleich zeigt, dass die-
se um mehr als eine Zehnerpotenz variieren. Ein alternativer An-
satz, um Größen für menschliche Schäden zu finden, wurde ana-
log zum Verlust menschlicher Lebensdauer der Medizin (Years 
Life Lost, YLL) vorgeschlagen, indem die durch Schäden bedingte 
Verkürzung der menschlichen Lebensdauer T auf die regionale 
Lebenserwartung TM bezogen wird. Deren negative logarithmi-
sche Skalierung skaliert eine Kenngröße zwischen null und 
unendlich.21

Ψ = -log (∆T / TM). 	 (7)
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Abbildung 11: Vollständiges (formalisiertes) generisches Petri-
netzmodell der Risikogenese (Quelle: eigene Darstellung)

Die erst im Kanal-Instanzen-Netz vorhandene Unterscheidung 
zwischen kurzfristigen Zustandsübergängen (Kästen) und länger 
dauernden Zuständen (Ellipsen) ermöglicht den Übergang zu ei-
ner formalisierten Beschreibung in Form eines stochastischen Pe-
trinetzes (nach IEC 62551) mit Ereignissen (Transitionen) und 
Stellen, welches Abbildung 11 zeigt. 

Das Zustandspaar H‘/H bezeichnet die Nichtgefährdungs-/Ge-
fährdungszustände, dazwischen liegen die stochastischen 
Übergänge mit den Raten λH und μH. Das Verhalten des poten-
ziell gefährdeten Objekts wird dann analog mit dem Zu-
standspaar E‘/E für Nichtexposition/Exposition und den 
Zustandsübergängen mit den Raten λE und μE modelliert. Bei 
Koinzidenz von Exposition E und Gefährdung H schaltet die 
Unfalltransition, und der Schadenszustand D tritt ein, aus dem 
über die Transition der Wiederherstellung (Rate μR) schließlich 
der nicht exponierte Objektzustand H’ erreicht werden kann. 
Die Testkante vom Gefährdungszustand H zur Unfalltransition 
besagt, dass auch nach einem Unfall die verursachende Ge-
fährdung nicht beseitigt wird. Alle einzelnen Zustände im Pet-
rinetz können mit entsprechenden Zustandswahrscheinlich-
keitsverteilungen attribuiert werden. In diesem Modell 
verkörpern die Übergangsraten aggregierte Zustandsänderun-
gen, die ihrerseits noch weiter differenziert werden können. Mit 
dieser Modellierung gelingt die Symbiose individueller Scha-
densentstehung und statistischer Aggregation. 

22  |	 Vgl. Jensen 1992.

5.3	 �Probabilistisch-stochastische Modellkonzepte 
der Risikogenese

Die Modellierung mittels stochastischer Petrinetze ermöglicht 
die Darstellung der Gefährdungs- und Schadenshäufigkeiten, in-
dem diese durch spezielle Verteilungsfunktionen zeitlich stochas-
tischer Ereignisabstände parametriert werden. Die im exponier-
ten Objektzustand oder im Gefährdungszustand enthaltene 
potenzielle Schadensenergie ist hier noch nicht modelliert. Diese 
Attribuierung und quantitative Ausprägung der einzelnen Zu-
stände durch geeignete Zustandsverteilungsfunktionen (zum 
Beispiel des Schadensausmaßes) wird im Folgenden betrachtet.

Mit einem auf farbigen Petrinetzen fußenden Ansatz22 
wird dieser Risikofaktor ebenfalls in die Modellierung einbezo-
gen. In den farbigen Petrinetzen werden Stellen beziehungswei-
se den darauf liegenden Marken individuelle Merkmale in Form 
sogenannter Colorsets als Informationsträger zugeordnet. Wenn 
nun ein Colorset als Verteilungsfunktion definiert wird, kann 
zum Beispiel dem exponierten Rechtsgut als möglichem Scha-
densobjekt eine Energieverteilungsfunktion zugeordnet werden, 
die im Fall des Schadensereignisses gegebenenfalls im Zusam-
menhang mit einer Gefährdungsintensitätsverteilungsfunktion 
zur resultierenden Schadensverteilung führt. Die zugehörige 
Transition des Schadenereignisses wird entsprechend mit einer 
CPN-Guardfunktion gemäß der Gefährdungswirkung auf ein 
Schadensobjekt definiert. Zum Beispiel ist bei einer Kollision ei-
nes Fahrzeugs mit einem anderen die Schadensintensität nach 
dem Impuls- und Energieerhaltungssatz berechenbar. Mathema-
tisch müssen in diesem Fall beide Verteilungsfunktionen gefaltet 
werden, um die Schadenintensitätsverteilung zu bestimmen. 
Ähnlich geht man bei der Risikominderung durch Barrieren vor, 
um die resultierende Schadensverteilung zu erhalten. Alternativ 
ist auch eine Bestimmung durch Monte-Carlo-Simulationen die-
ser als probabilistisch-stochastische Petrinetze bezeichneten neu-
artigen Netzklasse möglich. 

Ähnlich wie bei diesem vorgestellten Ansatz der Schadensaus-
maßentstehung mit probabilistisch attribuierten Stellen und 
Marken kann ein Widerstand gegen Attacken oder Bedrohungen 
oder auch die Wirksamkeit von Schadensbegrenzungen eben-
falls mit diesem Ansatz probabilistisch-stochastischer Petrinetze 
wahrscheinlichkeitstheoretisch modelliert werden. Die Wirksam-
keit von Schutzmaßnahmen wie Firewalls und anderen Vorkeh-
rungen gegen Bedrohungen wird genauso durch Faltung der In-
tensitätswahrscheinlichkeitsverteilungen von Gefährdungs- und 
Barriereintensität berechnet. 
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Abbildung 12: Markovkette des Sicherheitsverhaltens (Quelle: 
eigene Darstellung)

5.4	 Sicherheitszyklus und Markovkette 

Ein aus der Risikogenese abgeleitetes weiteres Modellierungs-
konzept ist der Sicherheitszyklus, der sich als stochastisch attri-
buierter Erreichbarkeitsgraph aus dem stochastischen Petrinetz 
ergibt und bei konstanten Raten als Markovkette aufgefasst wer-
den kann (vergleiche Abbildung 12). Das dynamische Verhalten 
der Zustandsentwicklung im Sicherheitszyklus kann in Form ei-
ner linearen Matrizendifferenzialgleichung beschrieben werden, 
wenn alle Zustandsübergangsraten in einer Matrix Λ zusammen-
gefasst werden:

𝑃̇𝑃𝑃𝑃 = 𝛬𝛬𝛬𝛬 ∙ 𝑃𝑃𝑃𝑃. 			   (8)

Für den Fall rückwirkungsfreier Gefährdung H ergibt sich aus 
dem Petrinetz (vergleiche Abbildung 11) mit der Anfangsmarkie-
rung E’/H’ ein einfacher Erreichbarkeitsgraph, der infolge der Pe-
trinetzstruktur vom Typ Zustandsmaschine dem oberen Teil des 
Petrinetzes isomorph ist (Abbildung 12).

Für die Schadensrate ergibt sich infolge der Testkante vom Ge-
fährdungszustand auf die zum Schaden führende Transition. 

𝜆𝜆𝜆𝜆𝐷𝐷𝐷𝐷 =  𝜆𝜆𝜆𝜆𝐷𝐷𝐷𝐷 ∙ 𝑃𝑃𝑃𝑃𝐻𝐻𝐻𝐻 .  		  (9)

In ähnlicher Weise kann aus dem unteren Teil des Petrinetzes ein 
entsprechendes Differenzialgleichungssystem der Gefährdungs-
zustandswahrscheinlichkeiten aufgestellt werden. Dabei wird 
vereinfachend angenommen, dass die Zustandsübergänge un-
abhängig von den obigen Expositionswahrscheinlichkeiten sind, 

was in der Wirklichkeit nicht immer der Fall ist. Die zugehörigen 
Zustandsdifferenzialgleichungen sind

𝑃𝑃𝑃𝑃𝐻̇𝐻𝐻𝐻 =  +𝜆𝜆𝜆𝜆𝐻𝐻𝐻𝐻𝑃𝑃𝑃𝑃𝐻𝐻𝐻𝐻′ − 𝜇𝜇𝜇𝜇𝐻𝐻𝐻𝐻𝑃𝑃𝑃𝑃𝐻𝐻𝐻𝐻 		  (10a)

𝑃𝑃𝑃𝑃𝐻𝐻𝐻𝐻′̇ =  − 𝜆𝜆𝜆𝜆𝐻𝐻𝐻𝐻𝑃𝑃𝑃𝑃𝐻𝐻𝐻𝐻′ + 𝜇𝜇𝜇𝜇𝐻𝐻𝐻𝐻𝑃𝑃𝑃𝑃𝐻𝐻𝐻𝐻 		  (10b)

mit der Normalisierungsbedingung

1 = 𝑃𝑃𝑃𝑃𝐻𝐻𝐻𝐻′ + 𝑃𝑃𝑃𝑃𝐻𝐻𝐻𝐻 . 		  (10c)

Im Fall konstanter Übergangsraten gestaltet sich der untere Ge-
fährdungszyklus als Markovkette, wobei sich die zeitveränderli-
chen und stationären Werte der einzelnen Zustandswahrschein-
lichkeiten durch Lösung des Gleichungssystems (9) analytisch 
bestimmen lassen. So ergibt sich die stationäre Wahrscheinlich-
keit, dass keine Gefährdung auftritt, analog zur Unverfügbarkeit 
reparierbarer Systeme zu.

𝑃𝑃𝑃𝑃𝐻𝐻𝐻𝐻′ = 𝜇𝜇𝜇𝜇𝐻𝐻𝐻𝐻
𝜇𝜇𝜇𝜇𝐻𝐻𝐻𝐻+𝜆𝜆𝜆𝜆𝐻𝐻𝐻𝐻 

. 		  (11) 

Damit kann dann die stationäre Schadenswahrscheinlichkeit PD∞ 
mit (7) und (10) bestimmt werden, die allein von den Über-
gangsraten abhängig ist. Die stationäre Schadenswahrschein-
lichkeit ergibt sich aus (6) nach einer Zwischenrechnung.

𝑃𝑃𝑃𝑃𝐷𝐷𝐷𝐷∞ =
𝜆𝜆𝜆𝜆𝐸𝐸𝐸𝐸𝜇𝜇𝜇𝜇𝑅𝑅𝑅𝑅

𝜇𝜇𝜇𝜇𝑅𝑅𝑅𝑅𝜇𝜇𝜇𝜇𝐸𝐸𝐸𝐸 + (𝜇𝜇𝜇𝜇𝑅𝑅𝑅𝑅 + 𝜆𝜆𝜆𝜆𝐸𝐸𝐸𝐸)𝜆𝜆𝜆𝜆𝐻𝐻𝐻𝐻  𝜇𝜇𝜇𝜇𝐻𝐻𝐻𝐻
𝜇𝜇𝜇𝜇𝐻𝐻𝐻𝐻 + 𝜆𝜆𝜆𝜆𝐻𝐻𝐻𝐻

 	(12)

Für den Fall nicht konstanter Übergangsraten ist eine numeri-
sche Simulation oder eine Monte-Carlo-Analyse zweckmäßig.

6	 �Regelung der Sicherheit  
(Safety und Security)

Die Verhaltensdynamik der Gefährdungs- und Schadenswahr-
scheinlichkeit beschreiben sowohl die Zustandsdifferenzial
gleichungen als auch ein regelungstechnisches Blockschalt-
bild, das unmittelbar aus der Zustandsübergangsmatrix 
beziehungsweise den Differenzialgleichungen (6) und (8) her-
geleitet werden kann. Im rechten Teil der Abbildung 13 stellt 
der obere Teil die Expositions- und die Schadensdynamik als 
dynamisches System zweiter Ordnung dar, das von dem unte-
ren dynamischen Teilsystem über die Schadensrate als Einfluss-
größe und faktoriell beeinflusst wird. Die Schadensrate λD re-
sultiert aus der unteren „Gefährdungsregelstrecke“ mit einem 
Integrator sowie zwei proportionalen Rückführungen, der 
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Gefährdungsrate λH sowie der Behebungsrate μH für erkannte 
Gefährdungen. In dieser einfachen Darstellung übernimmt der 
Zahlenwert 1 die Soll-Zustandswahrscheinlichkeit absoluter Ge-
fährdungsfreiheit, die wie bei jeder proportional geregelten 
Strecke nie erreicht werden kann. Werden die Schadensrate so-
wie die Behebungsrate nicht als konstant aufgefasst, ergibt 
sich ein nichtlineares Differenzialgleichungssystem.

Dieses Modell kann nun als nichtlineares Prozessmodell der 
Sicherheit und – wenn es um das Schadensausmaß erweitert 
wird – des Risikos aufgefasst werden. Dabei kann der Sicherheits-
begriff sowohl Safety als auch Security umfassen. 

Im Fall der Safety dienen als spezifische Einflussgrößen auf die 
Gefährdungswahrscheinlichkeit einerseits die Gefährdungsrate 
λH, die vom Systemdesign und der angestrebten Sicherheitsinte-
grität beziehungsweise der zulässigen Gefährdungsrate abhän-
gig ist. Andererseits kann die Entdeckungsrate genutzt werden, 
die durch einen Regler vorgegeben werden kann, dessen Ein-
gangsgröße die Differenz einer Schadenswahrscheinlichkeit und 
dem Zielwert „0“ ist. In der Realität ist die Entdeckungsrate bei-
spielsweise durch eine technische Diagnose oder menschliche 
Überwachung bis hin zur Alarmbereitschaft verwirklicht. So 
konnte zum Beispiel durch die Verringerung der Eintreffdauer 
von Rettungskräften am Unfallort die Überlebenswahrschein-
lichkeit von Verletzten signifikant erhöht werden. Auch der 
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Abbildung 13: Regelungstechnisches Blockschaltbild des Expositions- und des Gefährdungsverhaltens (Quelle: eigene Darstellung)
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Ausbau der technischen Überwachung von älteren Kraftfahrzeu-
gen würde eine erhöhte Verkehrssicherheit ermöglichen. Glei-
ches gilt für die Assistenz und Automatisierung bei der Kraftfahr-
zeugführung (vergleiche [WS07]).23

Aus Sicht der Security ist – neben der bevorzugten Auswahl ex
ponierter Objekte – regelungstechnisch die Gefährdungsrate als 
externe Störgröße aufzufassen. Beispiele dafür sind kriminalis
tische Delikte, Hackerattacken, aber auch terroristische Bedro-
hungen. Hier gilt es ebenfalls, die Gefährdungswahrscheinlich-
keit durch kurzfristige Entdeckung, das heißt dynamisch durch 
hohe Entdeckungsfrequenz, zu minimieren. Ein Beispiel sind 
Hackerangriffe durch Denial of Service, welche durch schnelle 
Entdeckung rasch bekämpft werden können. Für kriminelle 
Bedrohungen wird zum Beispiel durch erhöhte Polizeipräsenz 
und kurzfristigen Zugriff beziehungsweise durch schnelle Recht-
sprechung die Gefährdungs- und damit die Schadenswahr
scheinlichkeit reduziert. Letztendlich führt nur eine extrem hohe 
Entdeckungsrate zu einer niedrigen Gefährdungswahrscheinlich-
keit, erfordert allerdings einen hohen finanziellen, technischen 
oder personellen Aufwand, sodass hier eine entsprechende 

23  |	 Vgl. Wansart/Schnieder 2007.

Kosten-Nutzen-Abwägung nach dem Prinzip as low as reasona-
bly practicable (ALARP) vorgenommen wird. 

Zusammenfassung und Empfehlungen

In diesem Beitrag werden methodische Ansätze für die trans
disziplinäre Verlässlichkeitsforschung vorgestellt. Geeignete Ter-
mini, Beschreibungsmittel sowie Modellkonzepte symbolischer 
und formaler Natur sind dabei der Schlüssel zur eindeutigen 
Kommunikation, zu konsistenten Begriffsgebäuden und zu ak-
zeptablen oder sogar universellen Metriken der Verlässlichkeit. 
Durch Abstraktion werden gemeinsame Konzepte identifiziert, 
konsistent formuliert, modelliert und schließlich formalisiert. Mit 
dieser Vorgehensweise könnte eine Theorie der Verlässlichkeit 
begründet werden. 

Zur Verwirklichung dieses Ziels werden die folgenden fünf The-
sen formuliert und mit konkreten (ingenieurmäßigen) Lösungs-
ansätzen hinterlegt.

These 1: Kommunikation und Begriffsbildung (Terminologie)

Eine fachdisziplinübergreifende Sicherheitsforschung und -technologie erfordert eine gemeinsame Kommunikationsbasis mit harmonisierten Begriffen, 
Terminologien und Kommunikationsprozessen der menschlichen und organisatorischen Akteure.	

Lösungsansatz: Harmonisierte Terminologie

Die Herausbildung einer harmonisierten Terminologie im Begriffsfeld der erweiterten Sicherheit beziehungsweise Verlässlichkeit im soziotechnischen 
Kontext ist die Basis für die zu entwickelnde gemeinsame Kommunikationsplattform. In diesem Zusammenhang müssen Modelle von Kommunikations-
prozessen, die auch die Wahrnehmung von Verlässlichkeit betreffen, bei der Modellentwicklung untersucht werden, wie sie beispielsweise in der 
zentralen Modellierung sicherer Systeme funktioniert.

These 2: Überwindung der Vielfalt

Die Verlässlichkeit technischer und soziotechnischer Systeme kann nur nachhaltig gewährleistet werden, wenn die disziplin- und domänenspezifische 
Aufspaltung des Wissenschaftsgebiets „Sicherheit“ überwunden wird.

Lösungsansatz: Abstraktion, Integration und Formalisierung

Voraussetzung für eine domänen- beziehungsweise disziplinübergreifende Sicht ist eine inter- und transdisziplinäre Erarbeitung von fachdisziplinüber
greifender Terminologie und Modellierung. Das ist die Basis zur inter- beziehungsweise transdisziplinären Modell- und Theoriebildung. Besonderes 
Augenmerk ist dabei auf die Integration bestehender Methoden zu legen, wobei eine disziplinübergreifende Herangehensweise zu fokussieren ist.  
Zur Formalisierung der Modelle sollen in anderen Bereichen beziehungsweise Disziplinen bewährte Theorien und Beschreibungsmittel (zum Beispiel 
Wahrscheinlichkeitstheorie, statistische Entscheidungstheorie, linguistische Textanalyse, juristische Interpretationen) auf ihre Eignung untersucht  
werden, um die Untersuchungsproblematik nicht zu sehr durch ungeprüfte Ansätze zu belasten.



55

Formalisierung von Begriffen der Sicherheit und Sicherheitsmetriken 

These 3: Integration von Safety und Security

Safety- und Security-Aspekte sind bei der Entwicklung technischer wie auch soziotechnischer Systeme integriert zu betrachten, um die Gemeinsamkeiten 
der beiden zurzeit isolierten Sichten zu erschließen und zu nutzen und weil sich Security-Aspekte auf Safety auswirken. Daher ist eine Brücke zwischen 
Safety und Security zu schlagen.

Lösungsansatz: Abstraktion, Integration und Formalisierung

Es ist zwingend eine Brücke zwischen Safety- und Security-Aspekten für technische wie auch soziotechnische Systeme zu schlagen. Das erfordert eine 
integrierende Herangehensweise. Zahlreiche Zielkonflikte, die sich durch den erweiterten Sicherheitsbegriff frühzeitig detektieren lassen, können so 
rechtzeitig gelöst werden.

These 4: Sicherheit als emergente Systemeigenschaft

Sicherheit ist eine emergente Verhaltenseigenschaft komplexer Systeme. Die zunehmende Komplexität von technischen wie auch soziotechnischen 
Systemen erfordert eine systemische Betrachtung, auf deren Basis abstrahierte Modelle für die Sicherheit beziehungsweise Verlässlichkeit dieser Systeme 
gebildet werden können. Somit ist eine Systemtheorie der Verlässlichkeit beziehungsweise des erweiterten Sicherheitsverständnisses zu erarbeiten.

Lösungsansatz: Modellierung

Um dem Charakter der Systemtheorie der Sicherheit als wissenschaftliches Rückgrat der Forschung zur Verlässlichkeit technischer beziehungsweise 
soziotechnischer Systeme gerecht zu werden, muss die Entwicklung dieser Theorie fokussiert werden. Ziel ist es, Sicherheit als inhärente und emergente 
Eigenschaft von Systemen systemtheoretisch zu identifizieren, zu modellieren und qualitativ wie quantitativ zu beschreiben. Dies soll durch eine 
Verschränkung von sozialwissenschaftlichen und ingenieurwissenschaftlichen Ansätzen in einer transparenten Modellierung von technischen und 
soziotechnischen Systemen erreicht werden.

These 5: Metriken der Verlässlichkeit

Sicherheit ist eine emergente Verhaltenseigenschaft komplexer Multisysteme. Durch die Formalisierung und durch Metriken ist eine Basis für die 
Vergleichbarkeit zu schaffen. Grundlage dafür sind geeignete Modellkonzepte mit formalisierter Beschreibung, welche qualitative Analysen und 
quantitative Berechnungen zulassen.

Lösungsansatz: Kontinuierliche Verbesserung eines quantifizierten Sicherheitsniveaus

Die zielgerichtete Beeinflussung (Bewertung und Gestaltung) der Sicherheit beziehungsweise Verlässlichkeit technischer und soziotechnischer Systeme  
ist über die Entwicklung von standardisierten und auf Referenzgrößen beziehungsweise -werten bezogenen Sicherheitskenngrößen und deren Integration 
zu einer Sicherheitsmetrik möglich. Sie dient der quantitativen Bestimmung beziehungsweise Beschreibung von Verlässlichkeitseigenschaften komplexer 
technischer beziehungsweise soziotechnischer Systeme durch geeignete qualitative und quantitative Merkmale und Größen sowie Merkmalsausprägun-
gen. Dies ermöglicht eine objektivierte Bestimmung der Verlässlichkeitseigenschaften.
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Zusammenfassung

Ausfälle und steigende Rückrufe durch Fehlfunktionen von Sys-
temen verursachen große wirtschaftliche Schäden und können 
Menschenleben gefährden. Die Ursachen für nicht verlässliche 
Systeme sind vielfältig. Sie umfassen unter anderem Kommuni-
kationsfehler zwischen den Akteuren, mangelnde Beherrschung 
von Komplexität sowie fehlende oder unzureichend ausgestalte-
te Schnittstellen zwischen Methoden und Modellen.

Was bislang fehlt, ist eine integrative Theorie der Verlässlichkeit 
(iTV) als Basis für die Gestaltung verlässlicher soziotechnischer 
Systeme (STS). Der Ausdruck Verlässlichkeit bezeichnet die Ge-
samtheit der vier Eigenschaften Zuverlässigkeit, Verfügbarkeit, 
Instandhaltbarkeit und Sicherheit für Schutz der Umwelt vor ne-
gativen Auswirkungen des Betrachtungssystems sowie für Schutz 
des Systems vor Fremdeinwirkungen.1 Die iTV wird von den Au-
torinnen und Autoren als erweitertes Sicherheitsverständnis ge-
sehen. Um verlässliche STS systematisch entwickeln und nach-
haltig nutzen zu können, ist es notwendig, Elemente wie Mensch, 
technisches System, Organisationsstruktur sowie gesellschaftli-
che, soziale und politische Rahmenbedingungen in ihren gegen-
seitigen Wechselbeziehungen und Interaktionen synergetisch zu 
analysieren und zielgerichtet in den konzeptionellen Rahmen 
von STS zu integrieren. Mittels geeigneter Beschreibungen, Mo-
delle und Methoden sind verlässliche STS gestaltbar. Die Ent-
wicklung eines derartigen ganzheitlichen Ansatzes erfordert die 
Zusammenarbeit der Ingenieurwissenschaften mit anderen Dis-
ziplinen, wie der Informatik und den Sozial- beziehungsweise 
Geisteswissenschaften, sowie eine integrative Theorie, die ver-
schiedene relevante Aspekte von Verlässlichkeit systematisch 
aufeinander bezieht. 

Eine im Sommer 2015 durchgeführte Recherche von 239 natio-
nalen und europäischen Forschungsprojekten in verschiedenen 
Sicherheitsbereichen zeigt, dass es keine systemische integrative 
Sichtweise auf Wechselwirkungen zwischen Technik, Organisa
tion und soziokulturellem Kontext zur Gewährleistung von Ver-
lässlichkeit gibt. Eine integrative Theorie der Verlässlichkeit so-
ziotechnischer Systeme fehlt. Diese zu entwickelnde 
Querschnittstheorie hat ein großes Potenzial zur Sicherung der 
Verlässlichkeit von STS und könnte einen Paradigmenwechsel 
einleiten, der künftigen technologischen und gesellschaftlichen 
Entwicklungen, wie dem Autonomen Fahren, gerecht wird.
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1	 Ausgangssituation

Unternehmen und ihr Umfeld unterliegen einem gravierenden 
Wandel. Während die Digitalisierung kontinuierlich Veränderun-
gen bei Unternehmen fordert, führen neueste, zum Beispiel ad-
aptive Technologien zu revolutionären, für die Unternehmen 
nicht absehbaren Veränderungen. Gleichzeitig steigt die Anzahl 
der Rückrufe in allen Branchen – etwa in der Luft- und Raum-
fahrt, der Automobil- oder der Investitionsgüterindustrie2 –, und 
infolgedessen verstärken sich die Forderungen nach verbesserter 
Sicherheit, Verfügbarkeit, Instandhaltbarkeit und Zuverlässig-
keit. Die Autorinnen und Autoren fassen diese Forderungen un-
ter dem Begriff Gewährleistung der Verlässlichkeit von soziotech-
nischen Systemen (STS) zusammen. 

Verlässlichkeit umfasst die Aspekte Zuverlässigkeit (Reliability), 
Verfügbarkeit (Availability), Instandhaltbarkeit (Maintainability) 
und Sicherheit (Safety und Security), kurz RAMSS. Security be-
schreibt eine intendierte Gefährdung, wohingegen Safety-Fälle 
bei stochastisch eintretenden Schadensereignissen vorliegen.3 

Das RAMSS-Konstrukt gilt als Ausgangspunkt der Forschung. Da-
von ausgehend ist zu prüfen, ob weitere Randbedingungen wie 
Risiko, Resilienz oder Kultur im weiteren Verlauf integriert wer-
den müssen. Nur wenn die zuvor genannten Aspekte umfassend 
und gemeinsam in ihren Wechselwirkungen betrachtet werden, 
anstatt beispielsweise „nur“ Safety-Aspekte, ist eine anforde-
rungsgerechte Gestaltung von soziotechnischen Systemen und 
ihren Outputs möglich.4 

STS sind mentale Konstrukte, mit deren Hilfe die Interaktionen 
zwischen Menschen und technischen Artefakten verknüpft und 
ihre Wechselwirkungen (Organisieren von Regeln) sowie Rah-
menbedingungen systemisch verstanden werden können. Ihre 
Maxima an funktionaler Leistung erzielen sie bei Systemelemen-
ten mit einer hohen sozialen und technischen Interaktion, wie es 
beispielsweise bei einem Bahnhof der Fall ist. Um Verlässlichkeit 
beobachten und analysieren zu können, bedarf es daher neben 
den Kompetenzen in Technik- und Geistes- beziehungsweise 
Sozialwissenschaften auch der Einsicht in deren Beziehungen 

  2  |	 Vgl. Baua 2015.
  3  |	 Vgl. Beyerer/Geisler 2018.
  4  |	 Vgl. Schlüter/Winzer 2016.
  5  |	 Vgl. Schnieder/Schnieder 2018, Schlüter/Winzer 2018, Lichte/Wolf 2018.
  6  |	 Vgl. Dhillon 2005.
  7  |	 Vgl. Fahlruch 2000.
  8  |	 Vgl. Beyerer 2008, Beyerer et al. 2009, Fischer et al. 2011, Kuwertz/Beyerer 2013a.
  9  |	 Vgl. EN 954-1 1996.
10  |	 Vgl. Bertsche et al. 2009, Forschergruppe DFG 460, Lichte/Wolf 2018, Beyerer/Geisler 2018. 
11  |	 Vgl. Thoma 2011, Winzer 2015, Beyerer/Geisler 2015, Fischer/Beyerer 2013, Ropohl 2012.
12  |	 Vgl. Schirmer 2008.

und die Kontextbedingungen, wie gesellschaftliche Lebens- und 
Produktionsverhältnisse, die sich in wirtschaftlichen Organisati-
onsformen, politisch-rechtlichen Rahmenbedingungen, ökonomi-
schen Konstellationen, individuellen und sozialen Lebensstilen 
sowie ethischen Bewertungskriterien und Akzeptanzmustern nie-
derschlagen. Wie dieser Forderung nach Verlässlichkeit entspro-
chen werden kann, ist unklar, und es muss Grundlagenforschung 
betrieben werden. So ist wissenschaftlich zu klären, wie

§§ 	verlässliche soziotechnische Systeme beschrieben, quantifi-
ziert und modelliert werden können,

§§ 	verlässliche soziotechnische Systeme lebenslang garantiert 
werden können,

§§ 	Verlässlichkeit systemimmanenter Bestandteil von Organisa-
tionen werden kann,

§§ 	Verlässlichkeit für, mit und durch den Menschen zu gewähr-
leisten ist.

Es gibt eine Vielzahl zum Teil stark unterschiedlicher Beschrei-
bungen, Skalen, Modelle und Methoden diverser Fachdisziplinen 
(hauptsächlich Ingenieurwesen, Informatik und Sozial- bezie-
hungsweise Geisteswissenschaften), die Teilaspekte von Verläss-
lichkeit wie Safety, Security, Reliability etc. prozess- oder produkt- 
und/oder organisationsbezogen für soziologische oder 
technische Systeme betrachten.5 Aber was fehlt, ist eine Symbio-
se der Ansätze in abstrahierender Verdichtung.6 Es existieren kei-
ne Untersuchungen zu organisationalen Beiträgen zur Sicher-
heitsgewährung7 sowie zu systemtheoretischen Ansätzen, die 
Security-Systems Engineering8 und Safety-Systems Engineering9 

vereinen. Es fehlt eine über die reine Numerik einzelner Bran-
chen oder Domänen hinausgehende Quantifizierung, die sich an 
den Metriken der deskriptiven Statistik orientiert, anstatt fokus-
sierter, nicht vereinbarer Spezialmethoden.10 Auch der gemeinsa-
me Aspekt menschlicher und technischer Verlässlichkeit sowie 
verlässliche Informations- und Kommunikationssysteme sind zu 
erforschen und in einem integrativen und ganzheitlichen Ansatz 
zu vereinen,11 der durch eine einheitliche Begrifflichkeit auch der 
Divergenz und der Erosion in den Begriffsfeldern Sicherheit und 
Risiko entgegenwirkt.12
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Eine im Sommer 2015 durchgeführte Recherche13 belegt, dass es 
bislang an einer domänen- und techniktypübergreifenden Konzep-
tualisierung fehlt, die ein STS bezüglich der Verlässlichkeit be-
trachtet. Die Auswertung der Analyse erfolgte über ein Clustering 
der erfassten Forschungsprojekte nach ihrem Untersuchungs
gegenstand, das heißt, inwieweit diese STS in der Makro- oder Mi-
kroebene betrachten und ob sie Beschreibungen, Skalen, Modelle 
und Methoden für STS fachspezifisch oder integrativ mit dem Ziel 
entwickeln, Facetten der Verlässlichkeit von STS zu gewährleisten. 
Die analysierten ganzheitlichen Ansätze der Makroebene wie 
auch die interdisziplinären Konzepte der Mikroebene von STS las-
sen keine gemeinsamen Modelle, Methoden und Vorgehenswei-
sen erkennen. Somit sind umfangreiche wissenschaftliche Teil
ergebnisse verfügbar, die noch nicht synergetisch verbunden und 
kohärent abgeglichen sind. Das könnte die Basis für die fehlende 
Systemtheorie der Verlässlichkeit sein. Ein integrativer Ansatz der 
Verlässlichkeit für STS auf der Makroebene ist nicht existent, wie 
Schlüter/Winzer 2016 nachgewiesen haben.14

Was insgesamt fehlt, ist eine die verschiedenen Perspektiven 
(Mensch, Technik, Kontext) verbindende, wissenschaftsdisziplin
übergreifende Betrachtung der Verlässlichkeit von STS, das 

13  |	 Vgl. Schlüter/Winzer 2016.
14  |	 Vgl. Schlüter/Winzer 2016.

heißt eine integrative Beschreibung und Modellierung der Ver-
lässlichkeit für STS, zum Beispiel in Form einer Unternehmung, 
die Beschreibungen, Skalen, Methoden und Modelle thema-
tisch relevanter Fachdisziplinen (Ingenieurwissenschaften, In-
formatik, Sozial- beziehungsweise Geisteswissenschaften) zu-
sammenführt. Der fachliche Diskursraum, der alle genannten 
Punkte strukturiert, ist in Abbildung 1 visualisiert.

Im Folgenden wird zunächst der Bedarf der Verlässlichkeitsfor-
schung aus dem Blickwinkel der drei Kernelemente der STS, das 
heißt Maschine, Mensch und Kontext, konkretisiert. Anschlie-
ßend wird aufgezeigt, dass eine wissenschaftsspezifische For-
schung nicht zielführend ist, um eine grundlagenbasierte und 
integrative Beschreibung und Modellierung der Verlässlichkeit 
für soziotechnische Systeme (STS) zu entwickeln. Insbesondere 
mit Blick auf den gewählten Untersuchungsgegenstand „Bahn-
hof“ müssen die drei STS-Kernelemente bezüglich des For-
schungsstands analysiert und diese Erkenntnisse mit den ge-
nannten Wissenschaftsdisziplinen anschließend hinsichtlich des 
Handlungsbedarfes für die Entwicklung einer iTV für STS abge-
glichen werden.

Abbildung 1: Visualisierung des fachlichen Diskursraums (Quelle: eigene Darstellung)
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1.1	 �Verlässlichkeit aus der Perspektive der 
Maschine

Traditionsgemäß wird die technische Verlässlichkeit isoliert be-
trachtet. Dies bezieht sich aktuell unter anderem auf die techni-
schen Domänen Mechanik, Elektronik und IT. Sicherheit wird 
ebenfalls separat als Eigenschaft der Verlässlichkeit sowohl im 
Bereich Safety als auch im Bereich Security untersucht.15

Schnieder/Schnieder 2013 beschreiben Sicherheit als emergente 
Eigenschaft komplexer technischer Systeme.16 Sie leiten daraus 
eine Möglichkeit zur Modellierung von Verkehrssicherheit sowie 
Konzepte zur Risikobeherrschung ab. Bertsche/Lechner 2004 be-
schreiben grundlegende quantitative und qualitative Methoden 
zur Zuverlässigkeitsanalyse,17 wie etwa FMEA und FTA; neben 
Test- und Erprobungsmethoden wird unter anderem die Model-
lierung reparierbarer Systeme beschrieben. Bertsche et al. 2009 
zeigen Modelle und Methoden zur Zuverlässigkeitsanalyse me-
chatronischer Systeme, wobei auch die Zuverlässigkeitstest
planung in frühen Entwicklungsphasen betrachtet wird.

Einen Ansatz zur Anlagenmodellierung bietet Trost 2008;18 sie 
nutzt Petrinetze zur Modellbildung und -analyse. Birolini 2014 
beschreibt Instandhaltbarkeit und Zuverlässigkeitsplanung in 
Entwicklungsphasen.19 Ergänzend werden Aspekte der Soft-
warezuverlässigkeit und entsprechende Modellierungsmethoden 
betrachtet.20 Zuverlässigkeits- und Testplanungsmethoden wer-
den in Meyna/Pauli 2010 vorgestellt.21

Kemmler/Bertsche 2014 beschreiben eine Methode zur Entwick-
lung zuverlässiger und gleichzeitig robuster Produkte. Der Zu-
sammenhang zwischen Zuverlässigkeit und Robustheit wird für 
intralogistische Systeme betrachtet.22 Gillepsie 2015 beschreibt 
eine Möglichkeit, wie Logistik- und Instandhaltungsplanung die 
Verfügbarkeit verbessern kann.23

15  |	 Vgl. Schlüter/Winzer 2016.
16  |	 Vgl. Schnieder/Schnieder 2013.
17  |	 Vgl. Bertsche/Lechner 2004.
18  |	 Vgl. Trost 2008.
19  |	 Vgl. Birolini 2014.
20  |	 Vgl. Krasich 2015.
21  |	 Vgl. Meyna/Pauli 2010.
22  |	 Vgl. Wildner 2013.
23  |	 Vgl. Gillepsie 2015.
24  |	 Vgl. Stohrer et al. 2013.
25  |	 Vgl. Sondermann-Wölke 2014.
26  |	 Vgl. Botzler et al. 2014.
27  |	 Vgl. Schlüter/Winzer 2018, Weyer et al. 2018.
28  |	 Vgl. Lichte/Wolf 2018, Beyerer/Geisler 2018.
29  |	 Vgl. Schlick et al. 2010.

Im Bereich der adaptiven Zuverlässigkeitsplanung werden von 
Stohrer 2013 Methoden beschrieben, die durch Eingriff in die 
Betriebsstrategie eine Verlängerung der Lebensdauer ermögli-
chen.24 Sondermann-Wölke 2014 erforscht selbstoptimierende 
Systeme, die durch Betriebsstrategieanpassung resilient gegen-
über Komponentenausfällen sind.25 Botzler et al. 2014 be-
schreiben ein Entscheidungstool zur Instandhaltungsplanung 
und Methoden, mit denen Zuverlässigkeitsprognosen durch 
Nutzungsdaten verbessert werden.26 

Die bisherigen Arbeiten bieten nur Lösungsansätze für isolierte 
Problemstellungen. Es fehlen domänenübergreifende (Mecha-
nik, Elektrotechnik, IT)27 sowie einzelaspektübergreifende (R, A, 
M, Sa, Se) Beschreibungen und Modelle.28 Derzeit ist zum Bei-
spiel eine durchgängige Analyse und Gestaltung von verlässli-
chen technischen Systemen über alle Lebenszyklusphasen hin-
weg nicht möglich. Dass dieser Missstand zur Gefährdung von 
Menschenleben (und ebenso zur Gefährdung von Unternehmen) 
führen kann, zeigte beispielsweise die Explosion der Bohrplatt-
form „Deepwater Horizon“ im Jahr 2010.

1.2	 Verlässlichkeit aus der Perspektive des 
Menschen

Ein wesentliches Element von STS und ihrer Verlässlichkeit sind 
die darin agierenden Menschen. Ihr Handeln wird durch viele 
verschiedene Faktoren beeinflusst, zum Beispiel bildungsbiogra-
fisch, soziokulturell und professionell geprägte Wertesysteme, 
Grundannahmen, Motive sowie Persönlichkeitseigenschaften. 

Die Arbeitswissenschaft befasst sich unter anderem mit der Arbeit 
des Menschen im Fertigungssystem und damit, wie die Kompeten-
zen der Beschäftigten durch eine geeignete Zuordnung zu Arbeits-
vorgängen gefördert werden können.29 Die Berufspädagogik be-
trachtet Kompetenzentwicklung bezogen auf die Weiterentwicklung 
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der Angestellten wie auch den Unternehmenserfolg und konzent-
riert sich auf die Aneignung einer umfassenden beruflichen Hand-
lungskompetenz.30 Es wird nicht untersucht, inwieweit die Arbeits-
kräfte im Prozess der Arbeit verlässlich ihre Aufgaben erledigen 
und einen verlässlichen Prozessablauf garantieren. Vielfach wird 
die Notwendigkeit konstatiert, eigene Instrumente zur Erfassung 
von Kompetenzen in Unternehmen zu entwickeln.31 Dafür wurden 
aktuelle Verfahren konzipiert. Fragen der Verlässlichkeit des Men-
schen im Arbeitsprozess werden in den genannten Disziplinen je-
doch nicht betrachtet. 

Für Sicherheit und Zuverlässigkeit ist es in den genannten Diszi-
plinen essenziell, dass in Entscheidungssituationen die Option 
gewählt wird, bei der das Risiko eines Schadens minimiert und 
die Funktionsfähigkeit des Systems sichergestellt wird. Je kom-
plexer Entscheidungssituationen ausfallen, desto schwieriger 
wird es für die Entscheidungsverantwortlichen, die vielfältigen 
Optionen zu überschauen und eine rational begründbare Aus-
wahl zu treffen. Dabei wenden Individuen intuitive Heurismen 
(Faustregeln) der Entscheidungsfindung an, die nur zum Teil der 
Komplexität der Materie angemessen sind.32 Dies sind Heuris-
men der Verfügbarkeit, Verankerung, Repräsentativität und af-
fektiven Aufladung.33 Die Heurismen führen aber häufig auch in 
die Irre, weil sie komplexe Sachverhalte unsachgemäß vereinfa-
chen und den Entscheidungsverantwortlichen eine Sicherheit 
des eigenen Urteils vorgaukeln, die nach bestem Wissen aller 
Expertinnen und Experten nicht gerechtfertigt ist. 

Sensible Punkte der Verlässlichkeit betreffen insbesondere die 
Kooperations-, Schnittstellen- und Sicherheitskommunikation34 

sowie das Verhältnis formaler Kommunikation (die Kommunika-
tionsflüsse offiziell regelt) zu informeller Kommunikation (in der 
berufliches Erfahrungswissen „unter der Hand“ weitergegeben 
wird35). Es gibt wenige Studien, die den Einfluss kommunikativer 
Praktiken auf Verlässlichkeit an sich und ihre Komponenten sys-
tematisch betrachten und modellieren. Vielversprechende Ansät-
ze bietet unter anderem die Akteur-Netzwerk-Theorie.36 Zu 

30  |	 Vgl. Denbostel 2007.
31  |	 Vgl. BiP 2008, Becker/Spöttel 2015, Denkena et al. 2013.
32  |	 Vgl. Kahneman 2011, S. 102, Silver 2012, S. 142 ff.
33  |	 Vgl. Jungermann et al. 2010, S. 169 ff., Renn 2014, S. 186 ff.
34  |	 Vgl. Jakobs 2008, Jakobs et al. 2011.
35  |	 Vgl. Brünner 2000.
36  |	 Vgl. Latour 2005, Rauer 2012, Villiger 2014.
37  |	 Vgl. Raabe 2018, Beyerer/Geisler 2018.
38  |	 Vgl. Spiegel 2015.
39  |	 Vgl. Perrow 1984, Perrow 1990, Perrow 1992.
40  |	 Vgl. Schulte-Zurhausen 2014.
41  |	 Vgl. Roberts 1989, Roberts/Gargano 1990, Schulman 1993, Rochlin 1993.
42  |	 Vgl. Rochlin 1993, Renn et al. 2007, S. 86 ff.

Krisen-, Risiko-, Präventions- und Sicherheitskommunikation gibt 
es einige Forschungsprojekte, die den Begriff der Kommunika
tion jedoch oft sehr weit fassen und eher selten die Ebene kon-
kreter sprachlich-diskursiver Praktiken erreichen. 

Die systematische Verankerung und Erfassung „menschbezoge-
ner“ Größen in einer Theorie der Verlässlichkeit soziotechni-
scher Systeme bedarf somit entsprechender Grundlagenfor-
schung, um Fehlentscheidungen zu reduzieren beziehungsweise 
zu vermeiden.37 

1.3	 Verlässlichkeit aus der Perspektive des 
Kontextes

Der Kontext von STS ist in den weiteren und den engeren Kon-
text gegliedert. Während sich der engere Kontext mit der Orga-
nisation und dem physischen Umfeld befasst, betrachtet der wei-
tere Kontext das soziale Umfeld und die Regulierung. 

Bezüglich des engeren Kontextes ist als Beispiel der VW-Ab-
gasskandal zu nennen.38 Dieser zeigt, dass die Regeln in Unter-
nehmen (das heißt das Organisieren der Elemente und die Wech-
selbeziehungen eines STS) deren Verlässlichkeit bestimmen. 
Angeregt durch Perrow39 sind Sozialforscherinnen und -forscher 
der empirischen Frage nachgegangen, welche Eigenschaften das 
Organisieren des STS als Instrument der Unternehmensfüh-
rung40 besitzen muss, um hochkomplexe und eng gekoppelte 
technische Systeme verlässlich steuern zu können.41 In diesem 
Kontext wird Zuverlässigkeit als Leistung des Managements ver-
standen, um zu einem effektiven System der Intervention, Antizi-
pation und Überwachung zu gelangen. Organisationen, die eine 
hohe Zuverlässigkeit anstreben, müssen folgende Probleme in 
ihren Managementplänen berücksichtigen:42

§§ Fehler und Irrtümer sind allgegenwärtig, heimtückisch und 
können überall auftauchen; der Preis des Erfolgs ist somit 
die immerwährende Wachsamkeit.
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§§ Quellen von Fehlern und Irrtümern sind dynamisch und nicht 
statisch, sodass die Überwachungsmechanismen selbst ste-
tig erneuert und wiederbelebt werden müssen.

§§ Permanente Gefahrenquelle ist die Betriebsumwelt, die eine 
ständige Wachsamkeit erfordert, gerade auch (und besonders) 
zu jenen Zeiten, in denen die Dinge gut zu laufen scheinen.

§§ Redundante Methoden zur Problemlösung müssen auf der 
operationalen Ebene aufrechterhalten werden. Dem Druck, 
Prozesse durch die Einführung einer einzigen, „besten“ Lö-
sung festzuschreiben oder zu „rationalisieren“, sollte wider-
standen werden.

§§ Vielfache gleichzeitige informelle Organisationsstrukturen 
müssen geschaffen, aufrechterhalten und angewendet wer-
den, um sich Eventualitäten anpassen zu können (strukturel-
le Variationen gemäß der Natur der Probleme).

§§ Organisatorische Verpflichtungen zur Antizipation sowie re-
aktive Methoden, die sich mit realen und potenziellen Prob-
lemen beschäftigen, müssen vorhanden sein.

§§ Selbstverbesserung und Selbstregulierung sollten nicht be-
schränkt werden, solange organisatorische Ressourcen und 
Zeit zur Verfügung stehen, sodass zusätzliche Informationen 
als Mittel der Kontrolle und der Begrenzung von Ungewiss-
heiten immer grenzkosteneffektiv sind.

Ein Höchstmaß an Sicherheit und Resilienz gegenüber Überra-
schungen zählt zu den Grundbedürfnissen des Menschen und 
somit zum organisationalen Bestandteil eines STS. Um hohe Ver-
lässlichkeit zu erreichen, sind technische Systeme so auszurich-
ten, dass die Komplexität der Steuerung der Steuerungskapazi-
tät der Managementorganisation entspricht und eng gekoppelte 
Systeme durch Puffer und Redundanzen abgefedert werden.43 
Zudem sind innerhalb des STS klare Zuständigkeiten, ein offener 
Kommunikationsfluss, eine Kultur der Achtsamkeit und Wach-
samkeit sowie ständige Mitarbeiterschulung und -betreuung 
essenziell.44 

Bezüglich des weiteren Kontextes von STS ist dem Umstand 
Rechnung zu tragen, dass STS unter bekannten wie noch nicht 
bekannten Rahmenbedingungen operieren. Diese sind vielfäl-
tig; sie umfassen sozioökonomische, legale und kulturelle Um-
weltbedingungen (lokal, national, international), Regeln und 
Standards, die verfügbaren materiellen wie immateriellen Res-
sourcen, Klima- und Umweltbedingungen sowie weitere Punk-
te. Es gibt Studien und Projekte, die in unterschiedlicher Quali-
tät und Quantität den Einfluss von Randbedingungen auf 

43  |	 Vgl. Winzer et al. 2010.
44  |	 Vgl. Thoma 2011.
45  |	 Vgl. Kuwertz et al. 2015, Kuwertz/Beyerer 2013b, Kuwertz/Schneider 2013, Kuwertz 2012a, Kuwertz 2012b, Pfrommer et al. 2013.

Aspekte von Verlässlichkeit wie Zuverlässigkeit, Verfügbarkeit, 
Instandsetzung und Sicherheit (Safety und Security) untersu-
chen; es existiert allerdings kein Ansatz, der diese Aspekte sys-
tematisch in ihrem Zusammenspiel und Einfluss auf STS er-
fasst, modelliert und bewertet. Es gibt jedoch vielversprechende 
Ansätze, die sich dafür eignen, Closed-World-Einschränkungen 
aufgrund des Systementwurfs unter der Annahme bestimmter 
Randbedingungen mittels Adaptions- und Lernmechanismen 
zur Systemlaufzeit zu überwinden. Das reicht von der Nachfüh-
rung von Systemparametern bis hin zum Lernen neuer Objekt- 
und Relationskonzepte, die zur Entwurfszeit als Randbedin-
gung noch nicht bekannt waren.45

Forschungsbedarf besteht in der Frage, wie die Rahmenbedin-
gungen, unter denen sich Verlässlichkeit herausbildet, erfasst, 
modelliert und aufeinander bezogen werden können und welche 
Rahmenbedingungen gegeben sein müssen, damit die Verläss-
lichkeit eines STS auf dem gewünschten Niveau gewährleistet 
und aufrechterhalten werden kann.

2	 �Handlungsbedarfe für eine iTV 
aus Sicht der Fachdisziplinen

Im Folgenden werden Handlungsbedarfe aus Sicht der von den 
Autorinnen und Autoren repräsentierten Wissenschaftsdiszipli-
nen dargestellt.

2.1	 Ingenieurperspektive

Die Ingenieurwissenschaften, die für die Entwicklung einer The-
orie der Verlässlichkeit die Basis bilden, setzen sich unter ande-
rem mit technischen Systemen, deren Produktion, Fabrikorgani-
sation und dem Zusammenspiel von Mensch und Technik 
auseinander, wobei kontinuierlich neue Erkenntnisse anderer 
Forschungsdisziplinen aufgegriffen und in Kooperation mit die-
sen weiterentwickelt werden.

Bezüglich der Verlässlichkeitsforschung bestehen unter anderem 
Handlungsbedarfe, die sich aus der Erweiterung klassischer Fra-
gestellungen des Ingenieurwesens um soziotechnische Aspekte 
ergeben. Relevante Forschungsbereiche betreffen die Verbin-
dung bestehender quantitativer und qualitativer RAMSS-Model-
le mit sozialwissenschaftlichen Aspekten, die Erforschung von 
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Schnittstellen zwischen bewährten Modellen der Zuverlässig-
keitstechnik zu neuen, technikfremden Modellen, die domänen-
übergreifende Modellverknüpfung sowie die Anwendbarkeit und 
Übertragbarkeit bestehender Modelle in weitere Domänen.

Dementsprechend ergeben sich folgende Handlungsbedarfe:

§§ Schaffung einer adäquaten integrativen Beschreibung (De-
skription) relevanter Sachverhalte, Zusammenhänge und 
Wirkungsmechanismen inklusive qualitativer Merkmale und 
quantitativer Größen,

§§ Zusammenführung, Weiterentwicklung und Nutzung etab-
lierter Beschreibungsmittel, Skalen, Modelle und Methoden 
für die Analyse von Systemen, die Ableitung von darauf ba-
sierenden Schlussfolgerungen (Inferenz) sowie die Optimie-
rung bestehender und der Entwurf (Synthese) neuer Systeme 
im Hinblick auf deren Verlässlichkeit,

§§ Quantifizierung RAMSS-bezogener Aspekte.

2.2	 Informatikperspektive

Im Zuge von Industrie 4.0 hat die Informatik ganz entscheiden-
de Bedeutung für die Zukunftsfähigkeit von Unternehmen ge-
wonnen. Diese Erkenntnisse sollen in die aktuelle Forschung 
einfließen und für die zu entwickelnde iTV abstrahiert und inte-
griert werden.

Eine iTV für STS soll nicht nur eine Deskription, sondern auch 
Analyse, Inferenz, Synthese und Optimierung erlauben. Es muss 
ein Kalkül entworfen werden, der entscheidbar ist und mit dem 
gerechnet werden kann. Beschreibungssprache und Kalkül müs-
sen geeignet sein, die Komplexität realer STS abzubilden und zu 
beherrschen.46 Selbst einfache STS sind sehr komplex, sodass Ri-
sikoberechnung und -optimierung nicht mehr exakt durchge-
führt werden können.47 Dies erfordert geeignete Metriken sowie 
effiziente approximative Algorithmen, die eine ausreichend ge-
naue und schnelle Risikoberechnung erlauben. 

Unter anderem ergeben sich folgende Handlungsbedarfe:

§§ Formalismen für die verlässlichkeitsbezogene dynamische In-
teraktion der Akteure von STS sowie Modellierung von zufäl-
ligen, strategischen, rationalen und irrationalen Verhaltens-
komponenten,

§§ Entwicklung von Algorithmen zur effizienten Risikoberech-
nung und verlässlichkeitsbezogenen Simulation von STS,

46  |	 Vgl. Schnieder 2012.
47  |	 Vgl. Schnieder/Schnieder 2013.
48  |	 Vgl. Schlüter/Winzer 2016.

§§ Entwicklung verlässlichkeitsförderlicher Verfahren für die 
Mensch-Maschine-Interaktion,

§§ Verstehen der Verantwortlichkeit von Operateur und Compu-
tersteuerung, etwa bei autonomen Prozessen oder in der Zu-
ordnung von Überwachungsfunktionen im Zusammenspiel 
von IT und Operateur.

2.3	 Perspektive der Geistes- und 
Sozialwissenschaften 

Es ergeben sich zahlreiche Forschungsbedarfe, wie zum Beispiel 
die folgenden:

§§ Konzepte zur produktiven Verarbeitung unbekannter Ereig-
nisse, Sachverhalte und sich verändernder Rahmenbedin-
gungen durch den Menschen,

§§ Bestimmung der Beschaffenheit individueller Handlungs-
weisen, die Risiken verstärken oder abschwächen (zum Bei-
spiel für die Mensch-Maschine-Interaktion),

§§ frühzeitige Erkennung und Überwindung individueller 
Fehlurteile und Heurismen in komplexen Entscheidungs
situationen,

§§ Bestimmung der Auswirkung von Kommunikation, Inter
aktion und Kultur auf die Verlässlichkeit von STS sowie Ab-
leitung von Konzepten und Maßnahmen verlässlichkeitsför-
dernder Kommunikation und Interaktion.

3	 �Stand von Wissenschaft  
und Technik

Eine europaweite Recherche zu relevanten Forschungsprojekten 
ergab 239 themenbezogene Projekte diverser Forschungs
programme und Institutionen (Horizon 2020, 7. EU-Rahmenpro-
gramm, DFG, BMWI, BMBF, BA Sicherheit und Informationstech-
nik, AiF, VDI, VDE, acatech).48 Sie behandeln aber jeweils nur 
Einzelaspekte der Verlässlichkeit. 

Die umfangreichen Rechercheergebnisse bezogen auf EU-, DFG-, 
Ministeriums- und AiF-Forschungsprojekte wurden unter ande-
rem dahingehend geprüft, inwieweit Anforderungen wie „integ-
rativer Ansatz“, „ganzheitlicher Ansatz“ oder „fachdisziplinärer 
Ansatz bezüglich Modellen, Methoden oder Vorgehenskonzep-
ten“ erfüllt werden (siehe Abbildung 2).
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Dies wurde mit dem Ziel realisiert, den Grad der Anforderungs
erfüllung (1 = erfüllt, 0 = nicht erfüllt) als Maß für die Nutzbarkeit 
von Forschungsprojektergebnissen und für das Abstrak
tionspotenzial zu verwenden. Für Forscherinnen und Forscher 
dient dieses Rechercheergebnis somit auch als Kompass und Da-
tenbasis bezüglich der Weiternutzung aktueller nationaler und in-
ternationaler Forschungsergebnisse für die Entwicklung einer iTV.

4	 Ziele

Die Autorinnen und Autoren verstehen die integrative Verläss-
lichkeit von STS als ein Themenfeld, das sich von Reliability über 
Availability, Maintainability bis hin zu Security und Safety er-
streckt sowie eine Vielzahl maschinen-, mensch- und kontextbe-
zogener Aspekte umfasst. Bislang fehlt eine Theorie, die die ge-
nannten Aspekte ganzheitlich betrachtet. 

Ziel zukünftiger Arbeiten ist die Überwindung des nachgewiese-
nen Forschungs- und Praxisdefizits durch die Entwicklung einer 
integrativen Theorie der Verlässlichkeit für soziotechnische Syste-
me (iTV für STS), die entlang der Beschreibungsebene von der 
Deskription über Skalen bis hin zu Modellen die ganzheitliche 
Abbildung eines STS bezüglich der Verlässlichkeit ermöglicht. 

Die Autorinnen und Autoren sehen folgende Anforderungen an 
die Entwicklung einer iTV für STS: Es ist ein (I) ganzheitlicher und 
(II) integrativer Ansatz der Verlässlichkeit für STS zu entwickeln, 
der eine (III) einheitliche Deskription aufweist und auf Basis von 
untereinander abgestimmten (IV) Skalen miteinander vernetzbare 
(V) Modelle und Methoden zusammenführt, die eine verlässliche 
Auslegung von STS ermöglichen. Die im Sommer 2015 

durchgeführte Recherche zu deutschen und europäischen For-
schungsprojekten im Bereich Verlässlichkeit zeigt, dass die Anfor-
derungen I) bis V) für eine iTV für STS nur ansatzweise erfüllt sind, 
sie jedoch ein reiches Repertoire an Einzelerkenntnissen für die 
Herleitung einer neuen Wissenschaftstheorie bieten. Hieraus kann 
ein integrativer Ansatz entwickelt werden. Die Geschichte der Wis-
senschaften zeigt, dass fachspezifische Betrachtungsweisen oft 
erst durch die additive Verbindung von Einzelaspekten oder durch 
Abstraktion und Verallgemeinerung zu einer übergeordneten the-
oretischen Integration führten. Dabei sind die folgenden grundle-
genden Forschungsfragen zu klären:

§§ Können durch das integrative Betrachten verschiedener verläss-
lichkeitsrelevanter Forschungsfelder Zusammenhänge erkannt, 
Dopplungen vermieden und Synergien gestiftet werden?

§§ Gibt es Möglichkeiten, zukünftige Herausforderungen durch 
erstmalig fachdisziplinübergreifende Modellkonzepte und 
ihre einheitliche Formalisierung zu analysieren?

§§ Ist eine Änderung der Blickrichtung von einer reaktiven zu 
einer präventiven Sichtweise zur Gewährleistung der Verläss-
lichkeit von STS möglich?

Ein Screening der Fachbereiche zeigt für die iTV eine Vielzahl an 
Forschungsthemen, Zielen und Lösungsansätzen. Bezüglich der 
Verlässlichkeit von Maschinen ist zu erforschen, wie technische 
Systeme verlässlich über ihren Lebenszyklus hinweg funktionie-
ren. Dies schließt folgende Schwerpunkte mit ein:

§§ Quantifizierung der Verlässlichkeit eines STS anhand einer 
formalen, probabilistischen Systembeschreibung, 

§§ quantitative Bewertung der Vulnerabilität technischer Syste-
me und Infrastrukturen,

Projekt Typ Titel des Forschungsprojekts
Quelle 
(Internetlink)

Integrativer 
Ansatz

Ganzheitlicher 
Ansatz

Fachdisziplinärer Ansatz Transdiszipli-
näre Theorie 
der Verläss-
lichkeit

Modelle Methoden
Vorgehens-
konzepte

… … … … … … … … … …

7EU 
Programm

Collaborative 
project 
(generic)

Security Impact Assessment 
Measure - A decision support 
system for security 
technology investments

http://cordis.
europa.eu/
project/rcn/
97990_en.html

1 0 1 1 1 0

… … … … … … … … … …

DFG
Forscher-
gruppen

Entwicklung von Konzepten 
und Methoden zur Ermittlung 
der Zuverlässigkeit 
mechatronischer Systeme in 
frühen Entwicklungsphasen

http://gepris.
dfg.de/gepris/
projekt/
5354095

1 1 1 1 1 0

… … … … … … … … … …

Abbildung 2: Ausschnitt aus den Rechercheergebnissen (Quelle: eigene Darstellung)
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§§ Kopplung verschiedenartiger Verlässlichkeitsmethoden,
§§ Verlässlichkeit von digitalen Modellen (oder eingeschränkt: 

Simulationsmodellen) als STS in der Planung,
§§ verlässliche Instandhaltung von technischen Systemen,
§§ Predictive Maintenance oder im weiteren Sinne Prognostics 

and Health Management (PHM). 

Die Verlässlichkeit von Menschen ist hinsichtlich der Verläss-
lichkeitsmechanismen im menschlichen Arbeitskontext zu unter
suchen, was folgende Aspekte beinhaltet:

§§ Modelle und Methoden zur Schätzung menschlicher Zuver-
lässigkeit und ihre Integration in die Methoden zur Gestal-
tung verlässlicher STS,

§§ subjektive Faktoren,
§§ Erweiterung von Zuverlässigkeitsmethoden um soziotechni-

sche Aspekte.

Zudem ist der Kontext zu erforschen. Im engeren Kontext ist zu 
untersuchen, wie Organisationen verlässlich zu gestalten sind. 
Hierbei ist unter anderem die Gewährleistung von Verlässlich-
keit bezüglich multikultureller Organisationen zu betrachten. 
Sozialpsychologische Mechanismen in STS mit mehr als einem 
Operateur sind zu verstehen und integrative Methoden zur 
Analyse und Beurteilung der Verlässlichkeit von Mensch-
Maschinen-Interaktionen zu entwickeln. Ein weiteres Themen-
feld ist IT-Sicherheit sowie die Sicherheit durch Organisationen 
im Sinne von Nachhaltigkeit. Die Bestimmung von Verlässlich-
keitsanforderungen an Organisationen und relevanter, verläss-
lichkeitssensibler Organisationsmerkmale sowie deren Auswir-
kungen sind entlang der Organisationsprozesse zu bestimmen 
und mit den Kompetenzen der Menschen in diesen Organisa
tionen zu koppeln.

Bezüglich des weiteren Kontextes der Verlässlichkeit ist das Er-
fassen, Verstehen und Systematisieren von Systemen im Kontext 
der Verlässlichkeit zu fokussieren. Hier sind folgende Themen-
schwerpunkte zu nennen:

§§ domänenübergreifende Quantifizierung der Verlässlichkeit,
§§ Reduzierung der Komplexität umfassender soziotechnischer 

Aspekte,
§§ Entwicklung eines übergreifenden/allgemeinen Verlässlich-

keitsmodells unter Einbeziehung unterschiedlicher Umwelt-
faktoren und Detailbetrachtung der Mensch-Maschinen-
Interaktion,

§§ Compliance von STS,
§§ Interaktion Mensch-Maschine-soziale Umgebung,

§§ Automatisierbarkeit von Sicherungsfunktionen,
§§ dynamische Konvergenz individueller Informationsstände 

durch adäquate Kommunikation sowie Gewährleistung von 
Verlässlichkeit durch ein ausreichend kohärentes Verständ-
nis des Systemzustands.

Ziel des Forschungsvorhabens ist die Überwindung des nachge-
wiesenen Forschungs- und Praxisdefizits durch die Entwicklung 
einer integrativen Theorie der Verlässlichkeit für soziotechnische 
Systeme (iTV für STS) einschließlich entsprechender Deskriptio-
nen, Skalen und Modelle.

5	 Fazit und Ausblick

Es ist festzustellen, dass Verlässlichkeit im allgemeinen und fach-
spezifischen Sprachgebrauch zahlreiche Aspekte aus allen Lebens-
lagen in Gesellschaft, Wirtschaft und Technik umfasst. Die Fülle an 
Aspekten zeigt, dass zur zielgerichteten Bearbeitung ein gemeinsa-
mer Startpunkt festgelegt werden muss. Zur Beschreibung der Ver-
lässlichkeit verständigen sich die Autorinnen und Autoren aus die-
sem Grund auf die Aspekte Reliability, Availability, Maintainability, 
Safety und Security als integrativem Startpunkt. Inwieweit diese 
Definition im Rahmen weiterer Forschungsarbeiten anzupassen 
beziehungsweise zu ergänzen ist, ist bislang offen.

Eine ganzheitliche Betrachtung zur Gewährleistung der Verläss-
lichkeit von STS ist nicht existent. In der Fachliteratur gibt es eine 
Reihe von Forschungsansätzen, die sich mit Zuverlässigkeit von 
technischen Systemen aus Ingenieurperspektive, mit Resilienz aus 
sozial- und geisteswissenschaftlicher Sicht, mit Sicherheit aus In-
formatik- und Ingenieurperspektive, mit Bedrohung von Organisa-
tionen von innen und außen jeweils aus Ingenieur- und Informatik- 
oder geisteswissenschaftlicher Sichtweise auseinandersetzen. 
Gleiches trifft auf die Risiken innerhalb von STS zu. Es fehlt aber 
eine fachdisziplinübergreifende Betrachtung der Verlässlichkeit 
von STS. Im Rahmen einer Vielzahl von EU-, BMBF- und DFG-geför-
derten Projekten werden entweder fachspezifische Aspekte der 
Verlässlichkeit oder Teilaspekte der Verlässlichkeit modelliert be-
ziehungsweise Methoden hierfür entwickelt. Diese zahlreichen 
Einzelerkenntnisse betrachten jeweils nur einzelne Facetten der 
Verlässlichkeit; eine synergetische Integration besteht nicht. Die 
Recherche verdeutlicht auch den Bedarf der Entwicklung einer in-
tegrativen Theorie für die Verlässlichkeit von STS.

Aus der Wissenschaftsgeschichte ist erkennbar, dass eine sol-
che Situation nur durch einen Paradigmenwechsel beherrsch-
bar ist. Beispiele hierfür sind die Maxwell’sche Theorie in der 
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Elektrodynamik oder die Wiener’sche Kybernetik. Folglich stel-
len die Autorinnen und Autoren die These auf, dass aufgrund 
der vielfältigen gegenwärtigen Forschungserkenntnisse der 
Zeitpunkt für die Entwicklung einer iTV für STS günstig ist. Di-
verse Einzelerkenntnisse aus Fachdisziplinen liegen bereits vor. 
Allerdings fehlt eine Verdichtung und Abstimmung zu einer 
disziplinübergreifenden Theorie.

Ziel ist die Entwicklung einer integrativen Beschreibung und Mo-
dellierung der Verlässlichkeit soziotechnischer Systeme, die Teil
aspekte wie Safety, Security, Instandhaltbarkeit, Zuverlässigkeit 
und Verfügbarkeit subsummiert und diese auf praktische Anwen-
dungen wie zum Beispiel in Produktion und Dienstleistung über-
trägt. Insgesamt lassen die geplanten Forschungsaktivitäten wich-
tige Beiträge für ein erweitertes Sicherheitsverständnis erwarten.
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Zusammenfassung

Der vorliegende Aufsatz stellt einen formalen mathematischen 
Rahmen vor, der „Risiko“ im Kontext von Sicherheitsproblemen 
soziotechnischer Systeme (STS)1 quantitativ und in einer alle As-
pekte des Problemkontexts umfassenden Weise beschreibt. Eine 
scharf definierte Notation und wohlbegründete Begrifflichkeiten 
sind dafür notwendige Grundlagen.

Dieser grundlegende Beitrag ist eine überarbeitete und erweiter-
te Fassung unserer Aufsätze „A Framework for a Uniform Quan-
titative Description of Risk with Respect to Safety and Security“ 
im European Journal for Security Research 2016.2 

Eine quantitative Formulierung des Risikos ist das Schlüsselkon-
zept dieses Aufsatzes. Unsicherheiten werden mit dem Wahr-
scheinlichkeitskalkül modelliert, Risiko durch rein stochastische 
Gefahrenquellen wird durch objektive Wahrscheinlichkeiten und 
Kosten beschrieben. Dagegen wird das Risiko von Individuen 
(sogenannten intelligenten Agenten) aus deren jeweils eigener 
Sicht, das heißt vollständig gestützt auf deren subjektive Bewer-
tung möglicher Kosten und deren subjektive Einschätzung der 
Häufigkeit des Auftretens kostenträchtiger Vorfälle, bemessen. 

1  |	 Unter einem soziotechnischen System (STS) sind eine organisierte Menge von Menschen und mit diesen verknüpfte Technologien zu verstehen, welche 
in einer bestimmten Weise strukturiert sind, um ein spezifisches Ergebnis zu produzieren. Quelle: Wikipedia 2018.

2  |	 Vgl. Beyerer/Geisler 2016 sowie Beyerer/Geisler 2015.

Somit wird Wahrscheinlichkeit im Bayes’schen Sinne als „Grad 
des Dafürhaltens“ (Degree of Belief – DoB) gedeutet.

Das Risiko wird mit den Mitteln der statistischen Entscheidungs-
theorie und der Spieltheorie quantitativ auf Basis eines Modells 
dreier streng voneinander unterschiedener Rollen beschrieben: 
„Gefahrenquelle“, „Schutzbedürftiger“ und „Schützer“.

Die Menge D der Gefahrenquellen ist ausgestattet mit einer 
DoB-Verteilung, welche die Wahrscheinlichkeit des Auftretens 
von Gefahrenereignissen beschreibt. D ist in drei Untermengen 
eingeteilt, die drei mögliche Gefahrengründe umfassen: zufälli-
ge Gefährdung, Gefährdung aufgrund von Fahrlässigkeit und 
willentliche Gefährdung.

Jedem Schutzbedürftigen ist eine Menge von sogenannten 
„Flanken der Verwundbarkeit“ F zugeordnet. Sie charakterisieren 
verschiedene Aspekte der Verwundbarkeit: mechanische, physio-
logische, informationelle, wirtschaftliche, reputatorische, psycho-
logische und so weiter. Diese Flanken der Verwundbarkeit sind 
mit bedingten DoB-Verteilungen ausgestattet, die beschreiben, in 
welchem Maße ein Vorfall oder ein Angriff mit Wirkung auf die 
jeweilige Flanke schädlich ist. Zusätzlich ist jede Flanke mit einer 
Kostenfunktion belegt, welche die Kosten beziffert, die dem 
Schutzbedürftigen durch einen Vorfall mit Schadenswirkung oder 
einen Angriff über diese Flanke entstehen würden.

Mit diesen Ingredienzen kann das Risiko für einen Schutzbedürf-
tigen auf Grundlage eines auf alle Gefahrenquellen und alle 
Flanken der Verwundbarkeit bezogenen Ensemble-Funktionals 
beziffert werden. Abhängig von der jeweiligen Teilmenge be-
trachteter Gefährdungen ist dieses Funktional im Falle zufälliger 
oder aus Fahrlässigkeit herbeigeführter Gefährdungen ein Erwar-
tungswert. Im Falle absichtlich herbeigeführter Gefährdung ist 
es ein Auswahloperator, da der Angriff voraussichtlich auf die 
schwächste Flanke der Verwundbarkeit zielt.

Das so berechnete Risiko kann dann den Kosten für Schutzmaß-
nahmen gegenübergestellt werden, die der Rollenträger Schüt-
zer anbietet. Damit wird eine wesentliche Voraussetzung für 
wirtschaftlich rationale Entscheidungen bezüglich Investitionen 
in Schutzmaßnahmen geschaffen.

Aus Sicht eines Angreifers wird eine Nutzenfunktion aufgestellt, 
die ein im Sinne seines eigenen Vorteils rational handelnder 
Angreifer voraussichtlich verwenden würde, um sein 
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Kosten-Nutzen-Verhältnis als Grundlage der Entscheidung über 
einen Angriff beziehungsweise dessen Optionen zu bestimmen.

Die Herausforderung des vorgestellten Risikomodells besteht 
in der Bestimmung der Kostenfunktionen und insbesondere 
der Wahrscheinlichkeiten (DoBs). Zwei Ansätze zur Bestim-
mung von DoBs werden hier vorgestellt und diskutiert: das 
„Maximum-Entropie-Prinzip“ (MEP) und das „Conditioning On 
Rare Events“ (CORE).

Zur Dynamisierung des Modells wird eine diskretisierte Zeit ein-
geführt, die alle veränderlichen Größen parametrisiert. Übergän-
ge von einem Zeitschritt zum nächsten werden durch einen Tran-
sitionsoperator beschrieben, der alle Wechselwirkungen zwischen 
Akteuren und Objekten vermittelt. 

Die räumlichen Dimensionen von Liegenschaften, die von STS 
eingenommen werden und auf denen sich das STS zeitlich ab-
spielt, werden durch einen attribuierten Graphen modelliert. 
Auf den Knoten und Kanten dieses Graphen tummeln sich die 
modellierten Akteure und Objekte und wechselwirken mitein-
ander. Der Graph stellt eine sparsame Datenstruktur dar, um 
die räumlich-zeitliche Entwicklung eines STS effizient simulie-
ren zu können.

Das Modell kann verwendet werden, um die Gefährdung des 
Schutzbedürftigen quantitativ zu simulieren und zu evaluieren, 
zum Beispiel mit einer Implementierung mittels Softwareagen-
ten, bei der die Agenten in ihren Rollen als Schutzbedürftige, 
Gefährder und Schützer jeweils mit Kostenfunktionen und DoBs 
des hier vorgestellten formalen Rahmens ausgestattet sind.

1	 Einführung

Der Begriff Sicherheit kann, ohne dass es dafür wörtliche Ent-
sprechungen in der deutschen Sprache gibt, in die beiden Aspek-
te Safety und Security unterteilt werden. Kurz gefasst – und un-
ten detaillierter ausgeführt – beschreibt Safety die Sicherheit vor 
zufälligen oder unbeabsichtigten, Security die Sicherheit vor be-
absichtigten Gefährdungen. Die beiden Aspekte haben trotz ih-
rer begrifflichen Unterscheidung viele Gemeinsamkeiten. Den-
noch werden Maßnahmen und Systeme zur Gewährleistung von 
Safety und Security oft unabhängig voneinander und von unter-
schiedlichen Fachleuten geplant und umgesetzt. Würden die 

3  |	 Vgl. Müller-Quade 2018.
4  |	 Vgl. Berger 1993.
5  |	 Vgl. Buldas et al. 2006.
6  |	 Vgl. Beyerer et al. 2010, Beyerer 2009.

beiden Aspekte integriert und im Zusammenhang betrachtet, 
könnten Synergien genutzt und Kosten gesenkt werden.

Wenn wir Safety und Security von komplexen Systemen wie kriti-
schen Infrastrukturen und soziotechnischen Systemen sicherstel-
len wollen, müssen die Perspektiven zahlreicher Disziplinen ein-
bezogen werden: Technik, Recht, Wirtschaft, Sozial- und 
Geisteswissenschaften und viele andere mehr.

Bis heute hat sich keine gemeinsame formale Sprache zur Bewäl-
tigung von Safety- und Security-Problemen etabliert, schon gar 
nicht über alle beteiligten Disziplinen hinweg.3 Ziel dieses Auf-
satzes ist es, einen mathematischen Ansatz vorzustellen, der 
dazu dienen soll, Safety- und Security-Probleme einheitlich zu be-
schreiben und zu analysieren, um damit die Grundlage für eine 
gezielte Planung und Optimierung von Sicherheitsmaßnahmen 
bereitzustellen.

1.1	 Verwandte Arbeiten

Statistische Entscheidungstheorie und Spieltheorie bieten reife 
und bewährte Methodengerüste, die in vielen unterschiedlichen 
Domänen Verwendung finden, vor allem in den Wirtschafts
wissenschaften.4 In Verbindung mit Bedrohungsbäumen (Attack 
Trees) wurde die Spieltheorie bereits angewandt, um einen 
„rationalen“ Angreifer zu modellieren.5 Einige Aspekte der mit 
diesem Aufsatz vorgeschlagenen Herangehensweise wurden be-
reits in einer vorausgehenden qualitativen Formulierung 
vorgestellt.6

5.2	  Safety und Security

Die Begriffe Safety und Security ergeben nur dann Sinn, wenn 
eine Gefährdung, das heißt ein Potenzial für schädliche Ereignis-
se, vorliegt. Die Gefährdung geht von einer Gefahrenquelle d 
aus (d für das englische „danger“), breitet sich auf einem Über-
tragungsweg aus und wirkt auf einen Schutzbedürftigen s (Ab-
bildung 1). Der Übertragungsweg ist alles zwischen d und s, was 
erforderlich ist, um die Gefährdungswirkung zu übertragen; er 
gehört weder zu d noch zu s.

Im Fall beispielsweise eines funkferngezündeten Sprengsatzes 
umfasst dieser Pfad sowohl die Funkstrecke vom Auslöser zum 
Sprengsatz als auch die Luftstrecke zwischen Sprengsatz und 
Ziel, welche die Bombensplitter überwinden müssen. Im Fall 
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eines Tsunami ist es die Wassermasse zwischen dem Epizent-
rum eines Erdbebens und dem Küstenstreifen, dem das Schutz
interesse gilt.

Die Gefährdung d trifft den Schutzbedürftigen s an einer oder 
mehreren „Flanken der Verwundbarkeit“ f, die in der Menge F 
zusammengefasst sind und von ganz unterschiedlicher Art sein 
können: mechanisch, chemisch, psychologisch, finanziell, infor-
mationell und so weiter. Die Flanken der Verwundbarkeit gehö-
ren zu dem Schutzbedürftigen s und unterliegen dessen 
Kontrolle. 

7  |	 Vgl. Beyerer et al. 2010.

Die beiden oben genannten Beispiele – Sprengsatz und Tsuna-
mi – illustrieren zwei fundamentale Kategorien von Gefährdun-
gen: gewollte und ungewollte oder zufällige. Gewollte Gefähr-
dungen gehören in die Domäne der Security, ungewollte oder 
zufällige hingegen in den Bereich der Safety. Gewollte Gefähr-
dungen können auf der einen Seite angedroht oder ausgeübt 
werden, um ein bestimmtes (zum Beispiel materielles) Ziel zu 
erreichen, beispielsweise im Fall eines Raubs. Oder sie können 
als Selbstzweck ausgeführt werden, beispielsweise bei einem 
Amoklauf oder Vandalismus. Die Quelle ungewollter Gefähr-
dung hingegen kann zum einen menschliche Fahrlässigkeit 
sein, wobei die Schadenswirkung unterschätzt oder ignoriert 
wird, zum anderen kann es ein zufälliger Vorfall wie ein unvor-
hersehbarer technischer Fehler oder ein überraschendes Natur-
ereignis wie ein Erdbeben sein. Abbildung 2 zeigt die entspre-
chende Kategorisierung.

Aus spieltheoretischer Sicht gibt es eine weitere interessante In-
terpretation von Safety und Security.7 Mit Bezug zu Safety spielt 
der Schutzbedürftige s ein Spiel gegen die Natur (siehe Abbil-
dung 3). Sein „Gegner“ verhält sich gemäß einem Zufallsprozess. 
Mit statistischer Analyse kann die Verteilung, die den „Gegner“ 
kennzeichnet, gelernt und es können auf dieser Basis 

Danger (D)

Willful (DW)

As Purpose
(DWP)

As a Means
(DWM)

Unintendet (DU)

By Random Events
(DUR)

Domain of SafetyDomain of Security

Controllable by causing cost to the
endangering subject proportional

to the damage

Protection process can converge
Protection process doesn‘t converge,
oscillates

By Carelessness
(DUC)

Abbildung 2: Kategorisierung von Gefährdungen in Safety und Security. Die Elemente d der Menge DW werden Angreifer, die der 
Menge DU Verursacher genannt. Im Fall eines Angreifers d ∈ DWM (Gefährdung als Mittel) oder eines Verursachers d ∈ DUC (Gefähr-
dung durch Fahrlässigkeit) kann das betreffende Risiko durch Beaufschlagung von d mit Kosten beeinflusst werden, sodass d von 
einem Angriff abgeschreckt oder zu vorsichtigerem Verhalten veranlasst werden kann (Quelle: eigene Darstellung).

Abbildung 1: Relation zwischen der Gefahrenquelle d und dem 
Schutzbedürftigen s. D und S benennen die jeweiligen Mengen 
(Quelle: eigene Darstellung).
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Abbildung 3: Spieltheoretische Sicht auf Safety (Quelle: eigene Darstellung)
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Abbildung 4: Spieltheoretische Sicht auf Security (Quelle: eigene Darstellung)



77

Formaler Rahmen für eine einheitliche quantitative Beschreibung des Risikos bezüglich Safety und Security

Gegenmaßnahmen zur Risikominderung geplant und ange-
wandt werden. Insbesondere dann, wenn sich die Verteilung 
nicht ändert, kann allein mit passiven, statischen Maßnahmen 
ein gewünschtes stationäres Sicherheitsniveau erreicht und ge-
halten werden. Der Schutzprozess kann konvergieren (siehe Ab-
bildung 2, rechte Seite).

Betrachtet man dagegen die Domäne der Security, verhält sich 
der Gegner intelligent (siehe Abbildung 4). In diesem Fall „spielt“ 
s gegen einen Gegner, der sich strategisch verhält und sich dem 
Verstandenwerden zu entziehen versucht, der die Schwachpunk-
te von s analysiert und seinen eigenen Nutzen zu maximieren 
trachtet. So wird jede Maßnahme mit einer Gegenmaßnahme 
beantwortet und kein stationärer Zustand erreicht. Der Schutz-
prozess oszilliert also (siehe Abbildung 2, linke Seite).

Aus dem bisher Diskutierten erschließt sich auch ein weiterer 
Aspekt: Ein rationaler Angreifer zielt nicht auf zufällig ausge-
wählte Flanken der Verwundbarkeit. Vielmehr wird er seinen 
Angriff auf die Flanken richten, die für ihn am erfolgver
sprechendsten sind.

Für die Domäne der Security lässt sich damit folgendes Mini-
mumprinzip postulieren: Die schwächste Flanke bestimmt den 
Grad der Verwundbarkeit.

Darüber hinaus hängt es ausschließlich von der Gefahrenquelle 
d ab, ob wir uns in der Domäne der Security oder derjenigen der 
Safety befinden. Weder der Übertragungsweg noch der Schutz-
bedürftige s bestimmen dies (siehe Abbildung  1). Wenn bei-
spielsweise Feuer von einem Brandstifter gelegt wurde, handelt 
es sich um einen Security-Fall. Wird das Feuer hingegen von ei-
nem elektrischen Kurzschluss ausgelöst, liegt ein Safety-Fall vor. 
Was den Übertragungsweg und den Schutzbedürftigen betrifft, 
so brauchen die beiden Fälle nicht unterschieden zu werden, da 
sie die gleichen Folgen nach sich ziehen.

3	 Rollen und Risikomodell

3.1	 Rollen

Das Ziel jeder Maßnahme zur Erhöhung von Sicherheit ist es, 
den Schutzbedürftigen vor Schädigungen durch eine Gefähr-
dung zu bewahren. Dafür führen wir eine weitere Rolle neben s 
und d ein: den Schützer (Protektor) p. Der Schützer spielt 

 8  |	 Vgl. Berger 1993.

zuallererst eine Rolle, deren tragende Entität nicht notwendiger-
weise von der für s getrennt ist. Wenn sich ein s selbst schützt, 
dann sind s und p zwei Rollenausprägungen derselben Entität. 
Mit der Einführung von p können wir sämtliche Schutzmaßnah-
men auf diese Rolle konzentrieren. Diese sind (siehe Abbil-
dung 5): eine Gefahrenquelle entdecken und sie möglicherweise 
neutralisieren sowie den Übertragungsweg verlängern, um ge
gebenenfalls. die Gefährdungswirkung abzuschwächen, den 
Schutzbedürftigen zu decken und dessen Flanken der Verwund-
barkeit zu härten. Eine notwendige Voraussetzung für die Bezie-
hung zwischen dem Schutzbedürftigen und seinem Schützer, 
also für den Fall, dass s und p verschiedene Entitäten sind, ist 
Vertrauen, oft bestätigt durch einen Vertrag.

Um die Beziehung zwischen den drei Rollen mit Abbildung 5 
zu vervollständigen, muss klargemacht werden, dass es außer 
für unbeabsichtigte Gefährdung durch zufällige Vorfälle (siehe 
Abbildung 2 und Abbildung 3) immer einen Wertfluss von s 
nach d gibt. Dies wird ausgedrückt durch die Relation „s berei-
chert d“

𝑠𝑠∊S

𝑑𝑑∊D

𝑝𝑝∊P
Flanks of

Vulnerability F

Path of
Transmission

Trust,
Contract

Covers
Hardens

Elongates

* Not for danger from random events

Has effect on

Enriches*)

Detects
Neutralizes

Abbildung 5: Rollen und deren Beziehungen untereinander. Ver-
schiedene Rollen können von unterschiedlichen Entitäten einge-
nommen werden, können aber auch in einer Entität zusammen-
fallen. So kann sich jemand selbst schützen, sich aber auch 
selbst gefährden (Quelle: eigene Darstellung).

3.2	 Formalisierung der Bestandteile

In diesem Kapitel werden Entitäten, Attribute und Relationen 
entsprechend den oben erläuterten Überlegungen formalisiert 
und quantifiziert. Die Formulierung stützt sich auf die statisti-
sche Entscheidungstheorie nach Bayes.8
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3.2.1	 „Degree of Belief“ – Interpretation von 
Wahrscheinlichkeit

Der zwingenden Argumentation von Lindley folgend9 werden 
sämtliche Unsicherheiten auf Basis von Wahrscheinlichkeiten 
modelliert. In vorliegendem Aufsatz wird Wahrscheinlichkeit im 
erweiterten Sinne als „Grad des Dafürhaltens“ (Degree of Belief, 
kurz DoB) verstanden.10 Diese Interpretation ist eine Verallge-
meinerung der klassischen frequentistischen Bedeutung von 
Wahrscheinlichkeit, die dennoch kompatibel mit den zugrunde 
liegenden Kolmogorov’schen Axiomen ist.11 Abbildung 6 illust-
riert dieses Konzept.

Die Axiome Kolmogorovs definieren Wahrscheinlichkeit als maß-
theoretisches Konzept. Doch sie legen nur die Syntax fest, also 
die Art und Weise, wie mit Wahrscheinlichkeiten gerechnet wer-
den muss, sagen aber nichts über die Bedeutung von Wahr-
scheinlichkeiten aus. In der Tat können auf Grundlage der 
Kolmogorov’schen Axiome viele Interpretationen (das heißt ver-
schiedene Semantiken) koexistieren, solange sie konsistent mit 
den Axiomen sind.12 

Classical Interpretation 
(Frequencies)

Bayesian Interpretation 
(Degree-of-Beliefs)

Objective 
View

Subjective 
View

Kolomogorov‘s Axioms

Probability

Syntax

Semantics

Abbildung 6: Verschiedene Bedeutungen von Wahrscheinlich
keiten (Quelle: eigene Darstellung)

Auf der einen Seite gibt es die frequentistische Interpretation 
von Wahrscheinlichkeit. Wahrscheinlichkeit wird hier ähnlich ei-
ner physikalischen Größe betrachtet, welche experimentell beob-
achtet und gemessen werden kann; wenigstens Gedankenexperi-
mente sollten möglich sein. 

Wenn zum Beispiel ermittelt werden soll, wie hoch bei einem 
Würfel die Wahrscheinlichkeit ist, dass eine der sechs Zahlen 

  9  |	 Vgl. Lindley 1982.
10  |	 Vgl. Huber/Schmidt-Petri 2009.
11  |	 Vgl. Bernardo 1994, Beyerer 1999.
12  |	 Vgl. Hofstadter 1979.
13  |	 Vgl. Lehner et al. 1996.
14  |	 Vgl. ebd.

nach dem Wurf nach oben zeigt, kann man den Würfel N mal 
werfen und die relativen Häufigkeiten der eintretenden Ereignis-
se als Schätzung für die entsprechenden Wahrscheinlichkeiten 
betrachten. Strebt N gegen unendlich, garantiert das Gesetz der 
großen Zahlen, dass die relativen Häufigkeiten gegen die tat-
sächlichen Wahrscheinlichkeiten konvergieren.

Wenn man andererseits jemanden fragt, wie wahrscheinlich es ist, 
dass Leben auf dem Mars existiert, wäre dessen Antwort nach ei-
nigem Nachdenken vielleicht 0,0001 oder auch 0,5. Offensichtlich 
haben diese Antworten also keine frequentistische Bedeutung.13 
Entweder es gibt Leben auf dem Mars, oder es gibt keines. Tatsäch-
lich wissen wir es einfach nicht, und kein wiederholbares Experi-
ment, nicht einmal ein Gedankenexperiment, mit dem Versuche 
durchgeführt werden könnten, um die Fälle abzuzählen, in denen 
Leben auf dem Mars existiert oder nicht, ist sinnvoll vorstellbar.

Die erste Antwort, 0,0001, könnte das Ergebnis gründlicher 
Überlegungen über die physikalischen und biochemischen Vor-
aussetzungen auf dem Mars und deren Folgen für Leben in uns 
bekanntem biologischem Sinne sein; sie beziffert ein individuel-
les Dafürhalten („Belief“). Die zweite Antwort, 0,5, könnte aus-
drücken, dass man keine Ahnung von der Möglichkeit von Leben 
auf dem Mars hat und dieser Wert schlichtweg komplettes Nicht-
Wissen ausdrückt.14 Wiederum beziffert es ein Dafürhalten – 
oder genauer einen Grad des Dafürhaltens („Degree of Belief“ – 
DoB). DoBs sind kompatibel mit den Axiomen von Kolmogorov 
und verallgemeinern die frequentistische Interpretation. Wenn 
man ein frequentistisches Experiment durchführen kann und die 
relativen Häufigkeiten berechnet, kann das Ergebnis ohne Weite-
res als DoB übernommen werden, welches in diesem Sonderfall 
empirisch bestimmt wird.

Es kann zwischen objektiven und subjektiven DoBs unterschieden 
werden. Im ersten Fall werden Fakten so in DoBs transformiert, 
dass zwei Individuen, die den gleichen Wissensstand haben und 
die mit denselben Fakten konfrontiert werden, den gleichen DoB 
ableiten werden. Im zweiten Fall kann jedes Individuum seinen 
persönlichen DoB aus den vorliegenden Fakten ableiten.

Objektive DoBs sind von besonderem Interesse, weil es gut ver-
standene Ansätze gibt, DoBs individuell auf unvoreingenomme-
ne Weise festzulegen, wie zum Beispiel durch Anwendung des 
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Maximum-Entropie-Prinzips (MEP)15 – siehe dazu auch Abschnitt 
2.4 für eine tiefergehende Erläuterung. Das MEP nimmt alle ge-
gebenen Fakten und alles verfügbare relevante Wissen als Rand-
bedingung und berechnet den DoB, der die maximale Entropie 
hat und gleichzeitig alle Randbedingungen erfüllt. MEP-DoBs 
sind also minimal voreingenommen und führen keine zusätzli-
chen impliziten Annahmen, das heißt keinen zusätzlichen Bias, 
ein. Wenn das Risiko von einem objektiven Standpunkt aus bezif-
fert wird, ist das MEP ein gut geeigneter Ansatz, um Fakten und 
Wissen formal in DoBs zu transformieren und damit einer proba-
bilistischen Behandlung zugänglich zu machen.

Auf der anderen Seite erlauben es die subjektiv ermittelten 
DoBs, dass jeder Handelnde in einem Szenario seinen eigenen 
Blickwinkel und seine eigene Einschätzung über die Wahrschein-
lichkeit von Vorfällen und die Ausprägung von Variablen haben 
kann. Individuelle Einschätzungen können vom einen zum ande-
ren Individuum stark schwanken und auch von objektiven DoBs 
deutlich abweichen. Aber die Entscheidungen eines jeden Han-
delnden hängen von dessen eigenen Einschätzungen ab. Wenn 
beispielsweise ein Einbrecher den Einbruch in ein Haus plant, 
bewertet er sein persönliches Risiko auf Grundlage seiner subjek-
tiven DoBs über die Verwundbarkeit und die Wahrscheinlichkeit, 
erfolgreich zu sein oder ertappt und bestraft zu werden. Er ent-
scheidet also nicht auf Basis der ihm in der Regel unbekannten 
objektiven Werte dieser Größen.

3.2.2	 Schutzbedürftige, Gefahrenquellen und Schützer
Alle Größen sind auf einen bestimmten Zeitabschnitt der Länge 
T bezogen, innerhalb dessen sie als konstant angenommen 
werden. 

Persons Objects Systems Legal InterestsS S S S S= ∪ ∪ ∪
		

(1)

bezeichnet die Menge der Schutzbedürftigen. Bei der Formalisie-
rung wird hier gleichzeitig eine Verallgemeinerung des Schutzbe-
dürftigen über Personen hinaus vorgenommen. Das mag sprach-
lich nicht ganz stimmig wirken, jedoch leuchtet ein, dass auch 
Objekte, Systeme und so weiter schützenswert sein können, so-
dass im Folgenden unter „schutzbedürftig“ auch Schutzbedürfti-
ges, zu schützende Gegenstände, aber auch Immaterielles wie 
zum Beispiel Rechtsgüter zu verstehen sind.16

Schutzbedürftige s ∈ S haben ein Budget b(s) (beziehungswei-
se für sie steht ein Budget zur Verfügung) für Schutzmaßnah-
men, und sie haben Flanken der Verwundbarkeit f ∈ FS.

15  |	 Vgl. Jaynes 1968.
16  |	 Vgl. Raabe 2018.

Gefährdungen d (durch Angreifer, Verursacher oder Ursachen) 
sind Elemente der Menge von Gefahrenquellen

WP WM UC U RD D D D D= ∪ ∪ ∪ ,			   (2)

wobei die Indizes Folgendes bedeuten:

WP: �Willentliche Gefährdung als Zweck (Willful Danger as a 
Purpose: Vandalismus, Amok, Terror ...)

WM: �Willentliche Gefährdung als Mittel (Willful Danger as a 
Means: Einbruch, Raub …)

UC: �Unbeabsichtigte Gefährdung durch Fahrlässigkeit oder 
Nachlässigkeit (Unintended Danger due to Carelessness: 
Unaufmerksamkeit, Pflichtverletzung)

UR: �Unbeabsichtigte Gefährdung durch Zufallsereignisse (Unin-
tended Danger with Random Characteristic: technische Feh-
ler, Naturkatastrophen) 

Wir definieren zwei weitere Teilmengen DU := DUC ∪ DUR und  
DW := DWP ∪ DWM, welche die Gefährdungen D := DW ∪ DU in 
die Unterklassen willentlich und unbeabsichtigt gliedern. 

Im Folgenden werden d ∈ DW „Angreifer“ genannt. Angreifer 
führen Angriffe a durch, die Elemente einer Menge A sind: 
a ∈ A. Ein Angreifer verfügt über ein Budget b(d), mit dem er 
seinen Angriffsaufwand finanziert. Die Angriffe a, die ein An-
greifer d durchführen kann, sind in der Teilmenge Ad ⊆ A 
zusammengefasst.

Gefahrenquellen d ∈ DU, die auf Nachlässigkeit zurückzuführen 
sind, rufen Vorfälle i hervor, die in einer Menge I von Vorfällen 
zusammengefasst sind, das heißt i ∈ I. Im Folgenden werden  
d ∈ DU „Verursacher“ beziehungsweise „Ursachen“ genannt, weil 
diese Vorfälle verursachen. Die Menge von Vorfällen  
d ∈ DU, die ein Verursacher beziehungsweise eine Ursache aus-
lösen kann, wird in der Teilmenge Id ⊆ I zusammengefasst.

Wenn ein Angriff oder ein Vorfall eintritt, wird der Erfolg (Scha-
den) mit dem Erfolgsgrad β eines solchen Vorfalls bemessen mit 
β ∈ [0,1]. β = 1 bedeutet vollständigen Erfolg, und β = 0 steht 
für kompletten Misserfolg.
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Ein Angriff oder ein Vorfall mit Wirkung auf s über dessen Flan-
ken der Verwundbarkeit f mit Erfolgsgrad β kostet s: c(s, f, β) ∈ 
[0,∞) . 

Die Verwundbarkeit (Vulnerabilität) gegenüber Angriffen oder 
Vorfällen wird modelliert als DoB-Dichte. pv(β|i, s, f) und pv(β|a, 
s, f) beschreiben die DoB-Dichten für die Erfolgsgrade β, falls a 
beziehungsweise i den Schutzbedürftigen s an f treffen (siehe 
Abbildung 7). 

Pr�(𝑎𝑎|𝑠𝑠,𝑓𝑓,𝑑𝑑)

𝑑𝑑

𝑝𝑝�(𝛽𝛽|𝑎𝑎 ,𝑠𝑠,𝑓𝑓)

𝑠𝑠

𝑓𝑓

has

𝛽𝛽

𝑎𝑎

Abbildung 7: Verwundbarkeit (Vulnerabilität) wird modelliert als 
DoB-Dichte des Erfolgsgrads β eines Angriffs a auf den Schutz-
bedürftigen s über dessen verwundbare Flanken der Verwund-
barkeit f (hier im Beispiel mit Wahrscheinlichkeiten Prw für eine 
willentliche Gefährdung; siehe Gleichung (11)). So hängt die Ver-
wundbarkeit nicht von der Gefahrenquelle ab, sondern von dem 
Angriff a, den ein Angreifer d ausführt. Das Gleiche gilt, wenn 
ein Angreifer durch einen Verursacher d ∈ DU und Angriffe 
durch Vorfälle i ersetzt werden (Quelle: eigene Darstellung).

Anmerkung: Für den Fall, dass die Kosten c(s, f, β) proportional 
zum Erfolg β sind, das heißt 

( , , ) ( , )c s f c s fβ β= ⋅ , 				    (3)

können Kosten und Verwundbarkeit faktorisiert werden:

1

0
( , , ) ( | , , ) d ( , ) ( , , )Vc s f p i s f c s f v s f iβ β β⋅ = ⋅∫  ,  	 (4)

wobei

{ }| , ,( , , ) : E i s fv i s f β β= 1

0
( | , , ) dVp i s fβ β β= ⋅∫  	 (5)

die mittlere Erfolgs-DoB eines Vorfalls i ist.

Verursacher von Gefährdungen aus Fahrlässigkeit d ∈ DUC wer-
den mit Kosten k(s,f,b) ∈ [0,kd_Ruin] belastet. Diese Kosten ent-
sprechen einer Strafe dafür, dass d einen Vorfall i ∈ Id verur-
sacht hat, welcher s an f mit Erfolgsgrad β trifft. Je höher die 
Kosten für d sind, desto geringer sollte die Wahrscheinlichkeit 
sein, dass d einen solchen schädigenden Vorfall verursacht 
(Abschreckungswirkung). 

Ein Schützer p ∈ P stellt Schutzmaßnahmen m(s, f) ∈ M für die 
Flanke f von s bereit. M bezeichnet die Menge der verfügbaren 
und M* ⊆ M die Menge der implementierten Maßnahmen. Für 
eine Maßnahme m muss s den Betrag c(m(s, f)) aufwenden. 
Da sich s nur Maßnahmen im Rahmen seines Budgets leisten 
kann, begründet dies die Randbedingung 

		      
.

Die Maßnahmen m(s, f) sollen die Verwundbarkeit, das heißt 
den Erfolg von Angriffen und/oder Vorfällen und/oder die Wahr-
scheinlichkeit von Angriffen und/oder Vorfällen, mindern. Den-
noch ist m(s, f) so modelliert, dass die Schutzmaßnahmen die 
Kosten c(s, f, β) nicht mindern. Wenn zum Beispiel ein Wertge-
genstand durch ein besseres Türschloss abgesichert wird, ändern 
sich nicht die Kosten, die durch den Verlust des Wertgegen-
stands entstehen würden.

Die folgenden Größen quantifizieren die Sicht des Angreifers. 
g(s, f, β) bezeichnet den Gewinn durch einen Angriff auf s via f 
bei einem Erfolgsgrad β. pSuccess(β|a, s, f) ist die Wahrscheinlich-
keitsdichte für einen Erfolgsgrad β, wenn a s via f  trifft.  
cEffort(a, s, f) beschreibt die Kosten, die a für einen Angriff auf s 
via f aufwenden muss. cPenalty(s, f, β) bezeichnet das monetäre 
Äquivalent einer etwaigen Strafe für einen Angriff auf s via f mit 
Erfolgsgrad β.

Und schließlich bezeichnet Pr(Penalty|s, f, b) = 
1-Pr(¬Penalty|s, f, β) den DoB für die Bestrafung eines An-
griffs auf s via f mit Erfolgsgrad β.

3.3	 Quantifizierung des Risikos

Das Gesamtrisiko Rs_total eines Schutzbedürftigen s kann aus dem 
Blickwinkel von s ausgedrückt werden als: 

 _total 0
Modell Außerhalb der Modellierung

:s sR R R= +
, 			   (6)

wobei Rs den modellierten und R0 den nicht modellierten Anteil 
bezeichnen. Es wird hier angenommen, dass Schutzmaßnahmen 
m, die den modellierten Risikoanteil RS mindern, den nicht 

*M
( ( , )) ( )

m
c m s f b s

∈
≤∑
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modellierten Anteil R0 nicht um mehr als diesen Minderungsbe-
trag erhöhen, das heißt: 

( ) ( ) ( )_total _total _total: ohne mit 0∆ = − ≥s s sR m R m R m 	 (7)

mit 

( ) ( ) ( ): ohne  mit  0s s sR m R m R m∆ = − > . 		  (8)

Das Risiko Rs für s aus dessen eigenem Blickwinkel kann ausge-
drückt werden als:

								        (9)

PrU(i|s, f) bezeichnet die Eintrittswahrscheinlichkeit (DoB) eines 
durch d gegen s via f verursachten Vorfalls. PrW(a|s, f) ist die 
Eintrittswahrscheinlichkeit (DoB) eines Angriffs von d auf s via f.

Hier werden die Risikobeiträge unter den Summen und Integra-
len gegenüber der klassischen Beschreibung „Risikobeitrag = 
Kosten × Eintrittswahrscheinlichkeit“ erweitert zu einer Summe 
aus den drei Faktoren „Risikobeitrag = Kosten × Vulnerabilität × 
Eintrittswahrscheinlichkeit“.17 Dieser in Anlehnung an Lichte 
und Wolf verwendete Ansatz erlaubt es, reale Fragestellungen 
sachgerechter zu modellieren und gleichzeitig durch Verwen-
dung des Wahrscheinlichkeitskalküls formal sauber zu beschrei-
ben18 (siehe Abbildung 7). 

Der erste Summand von Rs entspricht dem mit einem Safety- und 
der zweite Summand dem mit einem Security-Problem verbunde-
nen Risiko. Der dritte Summand quantifiziert die mit den Schutz-
maßnahmen m verbundenen Kosten. Damit vereinigt Rs die Be-
wertung von Safety und Security und betrachtet ebenso die 
Aufwendungen zur Minderung des Risikos. 

Im Vergleich zur statistischen Entscheidungstheorie19 kommt mit pv 
ergänzend zu den klassischen Risikofaktoren Wahrscheinlichkeit 
und Kosten ein weiterer Faktor hinzu, welcher die Verwundbarkeit 
modelliert. Dies geschieht in Übereinstimmung mit den Ansätzen 
in Baker und Broder/Trucker,20 wobei wir diesen dritten Faktor als 
bedingte DoB-Dichte formulieren, sodass die Verträglichkeit mit 
der Wahrscheinlichkeitstheorie gewahrt bleibt. So ist zum Beispiel

17  |	 Vgl. Berger 1993.
18  |	 Vgl. Lichte/Wolf 2018.
19  |	 Vgl. Berger 1993.
20  |	 Vgl. Baker 2005 und Broder/Trucker 2012.

 (10)

gleich der verbundenen DoB-Dichte p(i, β|s, f) für den Eintritt 
eines Vorfalls i mit Erfolgsfaktor β, gegeben s und f.

Nur wenn ein Angreifer sowohl die Motivation und die Fähigkeit 
als auch die Gelegenheit hat, wird er einen Angriff unterneh-
men. Daher wird PrW(a|s, f) modelliert als Produkt dreier 
DoB-Faktoren:

W Motivation Power OccasionPr Pr Pr Pr= ⋅ ⋅ . 			   (11)

AF
: arg max max{ ( , , )}{ }

ds
daf

f U a s f
∈∈

=
			   (12)

bezeichnet die aus Sicht des Angreifers d aussichtsreichste Flan-
ke der Verwundbarkeit von s.

Um den erwarteten Gewinn von d aus einem Angriff a auf s via 
f zu quantifizieren, wird der Nutzen Ud(a, s, f) ∈ [Umin, d, Umax, d] 
modelliert als:

1

Success Effort0
1

Penalty Success0

( , , ) : ( , , ) ( | , , ) d ( , , )

( , , ) Pr(Penalty | , , ) ( | , , ) d

dU a s f g s f p a s f c a s f

c s f s f p a s f

β β β

β β β β

= ⋅ −

− ⋅ ⋅

∫
∫

1

Penalty Success0

Effort

( , , ) ( , , ) ( , , ) Pr(Penalty | , , ) ( | , , ) d

( , , )
dU a s f g s f c s f s f p a s f

c a s f

β β β β β = − 
−
∫

								        (13)

wobei cEffort(a, s, f)� b(d) gilt. Es erscheint offensichtlich, dass 
dieser Ansatz zur Risikomodellierung auch auf Mengen S von 
Schutzbedürftigen s angewendet werden kann, die durch D ge-
fährdet werden. In diesem Fall kann das Risiko einfach durch 
Summation über die Elemente der Menge S definiert werden: 

S S ss
R R

∈
= ∑ . 

3.4	 Bestimmung der Wahrscheinlichkeiten

Die wesentliche Herausforderung in dem hier vorgestellten forma-
len Rahmen ist die Bestimmung der Wahrscheinlichkeiten oder ge-
nauer der DoBs als Bestandteile der Risikoterme. Dies ist besonders 
dann schwierig, wenn die Wahrscheinlichkeiten sehr gering sind, 
sodass es nicht genügend Daten für die Schätzung von DoBs mit 
statistischen Methoden gibt. Von einem methodischen Standpunkt 
aus gibt es verschiedene Optionen, diese Aufgabe zu lösen.
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∑ ∑ ∑ ∫

∑ ∑ ∑∫   

V U( | , , ) Pr ( | , )p i s f i s fβ ⋅
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3.4.1	 Das Maximum-Entropie-Prinzip (MEP)
Um die DoBs objektiv zu bestimmen, kann das Maximum-Entro-
pie-Prinzip (MEP) angewandt werden.21 Shannons Entropie 

 : Pr( ) log(Pr( ))H
ω

ω ω
∈W

= −∑ 			   (14)

für den diskreten Fall und die differenzielle Entropie

: ( ) log( ( ))dh p p
ω

ω ω ω
∈W

= −∫ 	  		  (15)

für die kontinuierliche Variable ω quantifizieren die DoB-Konzen-
tration auf der Definitionsmenge W. Je geringer die Konzentra
tion, desto höher ist die entsprechende Entropie. Ohne jede 
Randbedingung erreicht diese DoB-Verteilung mit konstanten 
DoB-Werten für jedes ω ∈ W (Gleichverteilung) die maximale 
Entropie. Kennen wir irgendwelche Fakten über ω ∈ W, werden 
diese als Randbedingung herangezogen, auf die bezogen die 
DoB mit der maximalen Entropie berechnet wird. So verkörpert 
die daraus resultierende DoB die gegebenen Fakten in einer Wei-
se innerhalb des probabilistischen Kalküls, die keine zusätzlichen 
Annahmen implizit einführt. In diesem Sinne ist die MEP-DoB 
unvoreingenommen bezüglich allem, was über die betrachteten 
Fakten hinausgeht.

Die Übernahme des MEP wird durch einen Satz von Axiomen ge-
rechtfertigt, aus denen das MEP eindeutig abgeleitet werden 
kann.22 Gemäß Beierle et al. sind diese sieben Axiome allgemein 
verständlich formuliert:23 

(a)	 Prinzip der irrelevanten Information (Irrelevant Information 
Principle): Alles für das vorliegende Problem vollständig irre-
levante Wissen kann ignoriert werden.

(b)	 Prinzip der Umbenennung (Renaming Principle): Die Umbenen-
nung aller Variablen, die für die Modellbeschreibung verwendet 
werden, beeinflusst nicht die Wahl des besten Modells.

(c)	 Prinzip der Redundanzvermeidung (Obstinacy Principle): Er-
hält man Informationen über bereits Bekanntes, sind diese 
redundant und ändern nichts am besten Modell.

21  |	 Vgl. Jaynes 1968.
22  |	 Vgl. Paris 1999.
23  |	 Vgl. Beierle et al. 2015.
24  |	 Vgl. Beierle et al. 2015.
25  |	 Vgl. Arens/Kühne 2018.

(d)	Prinzip der Äquivalenz (Equivalence Principle): Wenn zwei 
Wissensbasen entsprechend den Axiomen der Wahrschein-
lichkeitstheorie semantisch äquivalent sind, sollten sie das-
selbe beste Modell haben.

(e)	 Prinzip der Relativierung (Relativization Principle): Probabilisti-
sches Wissen über einen Vorfall bleibt unbeeinflusst von Wis-
sen, welches annimmt, dass der Vorfall nicht eingetreten ist.

(f)	 Prinzip der schwachen Unabhängigkeit (Weak Indepen-
dence Principle): Wenn zwei Vorfälle A und B nicht gleichzei-
tig auftreten können, dann beeinflusst probabilistisches Wis-
sen über B nicht die gewählte Wahrscheinlichkeit für 
Vorfälle, die gleichzeitig mit A auftreten.

(g)	Stetigkeit (Continuity Principle): Sehr kleine Änderungen in 
dem faktischen probabilistischen Wissen in der gegebenen 
probabilistischen Wissensbasis können sich nur in sehr klei-
nen Änderungen der resultierenden Wahrscheinlichkeiten im 
besten Modell niederschlagen.

Das „Beste Modell“ ist die Wahrscheinlichkeitsverteilung, die mit 
allen gegebenen Fakten (das heißt zu der oben genannten pro-
babilistischen Datenbasis) und allen oben genannten Axiomen 
(a) bis (g) verträglich ist. Ein rationaler Agent (Individuum, 
Schlussfolgerungsautomat), der Wahrscheinlichkeiten nutzt und 
mit diesen Prinzipien übereinstimmt, sollte das MEP verwenden, 
um seine Wahrscheinlichkeitsverteilungen zu bestimmen.24 

3.4.2	 Konditionierung durch seltene Ereignisse  
(CORE: Conditioning on Rare Events)

Um mit dem Problem der Wahrscheinlichkeitsbestimmung ext-
rem seltener Ereignisse umgehen zu können (Vorfälle oder An-
griffe), kann deren Schätzung oder Festlegung vollständig ver-
mieden werden, wenn das Risiko als bedingt formuliert wird, wie 
dies zum Beispiel in Arens/Kühne geschieht.25 Das heißt, für ein 
seltenes Ereignis i beziehungsweise a wird das Risiko ausge-
drückt unter der Bedingung, dass das Ereignis i beziehungsweise 
a eingetreten ist. Liegt beispielsweise ein Vorfall i vor, so ändert 
sich der erste Summand von Gleichung (9) zu 

1

V0
F

( , , ) ( | , , ) d
sf

c s f p i s fβ β β
∈

⋅∑ ∫  			   (16)

und bildet damit eine Komponente für das bedingte Risiko Rs|i.
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3.5	 Subjektive Sicht von Agenten

Objektive Kostenfunktionen und Eintrittswahrscheinlichkeiten 
müssen klar von subjektiven Beurteilungen dieser Größen unter-
schieden werden. Ein rationaler Agent entscheidet aufgrund sei-
ner subjektiven Sicht, das heißt aufgrund seiner Einschätzung 
über Kosten bei einem Vorfall oder Angriff und der DoBs über 
Eintrittswahrscheinlichkeiten. Nach Mainzer und Tversky/Kahne-
mann bewerten Individuen Kosten und Eintrittswahrscheinlich-
keit mit einer kognitiven Voreingenommenheit.26 Zum einen wird 
die Wahrscheinlichkeit sehr seltener Ereignisse üblicherweise 
überschätzt und die Wahrscheinlichkeit sehr häufiger Ereignisse 
unterschätzt. Zum anderen ist die Einschätzung über die Kosten 
nicht linear verzerrt, weil ein Kostenanstieg gewöhnlich im Ver-
hältnis zum absoluten Kostenniveau bewertet wird, was nähe-
rungsweise zu einer logarithmischen Kennlinie führt – und damit 
zu einer starken Abflachung der subjektiven Kostenfunktion mit 
höheren Werten. Weiterhin erzeugt Risikobereitschaft bezie-
hungsweise Risikoaversion eines Individuums eine Asymmetrie 
zugunsten positiver beziehungsweise negativer Kosten (Gewinn). 
Wenn cobjective beziehungsweise pobjective die objektiven Kosten be-
ziehungsweise die objektiven Wahrscheinlichkeiten sind, kann 
der Übergang zu subjektiven Kosten, subjektiven Wahrscheinlich-
keiten (DoBs) und somit zu subjektivem Risiko mathematisch mit 
den Bewertungsfunktionen υ(.) und π(.) beschrieben werden:

subjective objective( )c cυ= 				    (17)

subjective objective( )p pπ= 				    (18)

{ }subjective objective objective( ) ( )R c pυ π= Ψ 			   (19)

Wobei { }.Ψ ein Ensemble-Funktional bezeichnet, wie zum Bei-
spiel ein Integral oder einen Auswahl-Operator. Innerhalb des hier 
vorgestellten formalen Rahmens werden alle Größen, die vom 
Standpunkt eines Individuums aus gesehen werden, als subjektive 
Größen verstanden. Im Fall von Wahrscheinlichkeiten umfasst der 
Begriff DoB sowohl die individuelle Einschätzung der Häufigkeit 
von Ereignissen als auch die individuelle Voreingenommenheit.

3.6	 Einführung zeitlicher Dynamik

Bis zu dieser Stelle wurden alle Größen so behandelt, als wären 
sie zeitlich konstant. Um reale Probleme angehen zu können, ist 
es erforderlich, den Ansatz mit einer Zeitabhängigkeit zu 

26  |	 Vgl. Mainzer 2016, Tversky/Kahnemann 2000.
27  |	 Vgl. Labudde 2018, Weyer et al. 2018.

versehen. Alle relevanten Größen werden als Zeitreihen model-
liert. Ein hochgestellter Index k ∈ �0 bezeichnet einen diskreten 
Zeitschritt. Zusätzlich wird ein Transitionsoperator Φk eingeführt, 
der die relevanten Größen des Zeitschritts k auf den Zeitschritt 
k+1 abbildet. 

( ) ( )1 1 1 1 1 1 1
U W U W( ), , , , Pr , Pr , , ( ), , , , Pr ,Pr , ,k k k k k k k k k k k k k k

V s d V s dkb s m p R U b s m p R U+ + + + + + +

Φ
→  

( ) ( )1 1 1 1 1 1 1
U W U W( ), , , , Pr ,Pr , , ( ), , , , Pr , Pr , ,k k k k k k k k k k k k k k

V s d V s dkb s m p R U b s m p R U+ + + + + + +

Φ
→  	        (20)

Um mit der Dynamik des modellierten Systems Schritt halten zu 
können, muss die Zeit-Diskretisierung fein genug gewählt wer-
den, sodass alle Größen innerhalb eines Zeitschritts k der Dauer 
T als konstant angenommen werden können. Damit kann zum 
Beispiel der Einfluss einer Maßnahme m, die getroffen wird, um 
die Sicherheit von s zu erhöhen, auf das Verhalten eines intelli-
genten Angreifers d in den Übergang zum nächsten Zeitschritt 
hineinmodelliert werden, sodass innerhalb eines Zeitschritts T 
die Modellgrößen nicht unnötig verkoppelt werden.

Der Einfluss zum Beispiel auf die Größen b(s), pV, PrW, Rs und Ud 
einer im Zeitschritt k ergriffenen Schutzmaßnahme mk wird mithin 
modelliert durch die Änderung von W( ), , Pr ,   k k k k k

V s db s p R Uund  
nach 1 1 1 1 1

W( ), , Pr ,   k k k k k
V s db s p R U+ + + + +und , die durch den Transiti-

onsoperator Φk vermittelt wird.

3.7	 Einführung eines Ortsbezugs

Nichttriviale STS haben eine örtliche Ausdehnung und müssen 
entsprechend auch räumlich modelliert werden. Ein möglicher 
Ansatz besteht darin, den Ort durch eine geeignete Partitionie-
rung in endlich viele Regionen zu zerlegen und damit zu diskre-
tisieren. Zur weiteren Abstraktion wird jeder dieser örtlichen Be-
reiche als ein Knoten und die Nachbarschaft zwischen den 
Bereichen als Kanten eines Graphen beschrieben.27 Eine Liegen-
schaft, die das räumliche Gebiet darstellt, das von einem STS 
eingenommen wird, kann somit abstrakt durch einen Graphen 
sparsam dargestellt werden (siehe Abbildung 8). 

Die örtliche Auflösung der Diskretisierung hängt von der zu mo-
dellierenden Umgebung ab. Einerseits sollte die Diskretisierung 
fein genug sein, um das Geschehen zwischen Akteuren des STS 
räumlich ausreichend auflösen zu können, andererseits führt 
eine zu feine Diskretisierung zu mehr Speicher- und Rechenauf-
wand bei Berechnungen und Simulationen. 



84

Würde es sich bei der Liegenschaft zum Beispiel um einen 
Bahnhof handeln, bei dem man die Sicherheit der Bahnreisen-
den modellieren möchte, könnten Knoten etwa Parzellen von 
einigen Quadratmetern beschreiben, innerhalb derer Aufent-
haltsorte, Stationen wie Infostände und Kioske, technische Sys-
teme wie Rolltreppen und Fahrstühle kompakt beinhaltet sind 
und innerhalb derer Aktionen wie Fortbewegung, Interaktion 
mit anderen Reisenden, Bahnbediensteten und Sicherheitskräf-
ten, aber auch zum Beispiel mit Taschendieben auf hohem Ab-
straktionsniveau als zeitlich diskrete Ereignisse stattfinden kön-
nen. An jedem dieser Knoten könnten sich mehrere Akteure 
(Agenten) und Objekte befinden, die in einem Zeitschritt mit
einander wechselwirken könnten. 

In Anlehnung an Weyer et al. wäre der Graph also ausgestattet 
mit attribuierten Knoten und Kanten und bildet sozusagen das 
digitale „Spielbrett“, auf dem eine räumlich-zeitliche Simulation 
der Agenten und Objekte, die das STS konstituieren, durchge-
führt werden kann.28

Liegenschaft als Graph

Abbildung 8: Liegenschaft als attribuierter Graph G = (V, QV , E, 
QE) zur Repräsentation der räumlichen und sachlichen Gege-
benheiten. Knoten V: diskretisierte, attribuierte Orte. Kanten E: 
diskretisierte, attribuierte Nachbarschaften und Wege. Die Men-
gen Q beschreiben die jeweiligen Attribute (Quelle: eigene 
Darstellung).

In Lichte/Wolf werden im Kontext der Sicherheit (Security) an Flug-
häfen räumliche Angriffspfade untersucht,29 entlang derer sich Bar-
rieren befinden, deren Überwindung einen potenziellen Angreifer 
Zeit kosten und mit der die Wahrscheinlichkeit der Angriffsdetekti-
on monoton steigt, was wiederum Voraussetzung dafür ist, erfolg-
reich Gegenmaßnahmen einleiten zu können. Räumlich verteilte 
Barrieren und Detektionssysteme lassen sich zwanglos als Attribute 
eines attribuierten Graphen G = (V, QV , E, QE) modellieren.

28  |	 Vgl. Weyer et al. 2018.
29  |	 Vgl. Lichte/Wolf 2018.
30  |	 Vgl. Bernardo 1994.

4	 �Schlussfolgerung, 
Herausforderungen und 
Zusammenfassung

Soziotechnische Systeme (STS) bestehen aus menschlichen Ak-
teuren und technischer Infrastruktur. Ihre Komplexität und Viel-
schichtigkeit machen es sehr schwierig, Risiken bezüglich der Si-
cherheit quantitativ zu beschreiben und zu analysieren. In 
diesem Aufsatz wird ein mathematischer Rahmen vorgestellt, 
mit dem sich die Risiken der Akteure eines STS modellieren las-
sen. Auf Grundlage eines Rollenkonzepts wurde ein formaler 
Rahmen vorgestellt, der das Risiko eines Schutzbedürftigen so-
wohl bezüglich Safety als auch bezüglich Security einheitlich mo-
delliert. Rollen und Größen haben eine eindeutige Semantik – 
eine hilfreiche Voraussetzung, um die Modellparameter 
quantitativ zu bestimmen, sobald das Modell auf Realweltprob-
leme übertragen wird. Nichtsdestotrotz ist es in der Praxis ziem-
lich herausfordernd, die betreffenden Größen ausreichend präzi-
se zu bestimmen. Insbesondere die Schätzung der verschiedenen 
Wahrscheinlichkeiten ist alles andere als trivial. Wenn sich An-
griffe oder Vorfälle sehr selten ereignen, liegen in der Regel auch 
nicht genügend Daten für eine statistische Analyse vor. Ein mög-
licher Ausweg ist die erweiterte Interpretation von Wahrschein-
lichkeit als „Grad des Dafürhaltens“ (DoB: Degree of Belief). In 
der Bayes’schen Statistik ist dies die übliche Semantik für 
Wahrscheinlichkeit.

Im äußersten Fall erlaubt dies die Nutzung von Wahrschein
lichkeiten, um subjektives Dafürhalten eines Agierenden 
auszudrücken,30 solange die Syntaxregeln für das Rechnen mit 
Wahrscheinlichkeiten, das heißt die Axiome von Kolmogorov, 
eingehalten werden.

Auf der Basis einer zeitlichen Diskretisierung werden alle rele-
vanten Größen zu Zeitreihen. Durch eine Diskretisierung und 
Abstraktion des Raums können Liegenschaften, welche die STS 
beherbergen, durch attribuierte Graphen verkörpert werden, 
auf denen dann die räumlich-zeitliche Entwicklung des sicher-
heitsrelevanten Geschehens simuliert und quantitativ bewertet 
werden kann. 

Die quantitative Formulierung des Risikos eines Schutzbedürfti-
gen und des Nutzens für einen Angreifer sollte es erlauben, 
Simulationen durchzuführen, zum Beispiel Monte-Carlo- oder 
agentenbasierte Simulationen, um das Risiko numerisch 
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berechnen zu können und aus einem simulierten Zusammen-
spiel der Instanzen der eingeführten Rollen plausible Ereignisfol-
gen zu erzeugen.

Weiterführende Arbeiten werden sich unter anderem auf Me-
thoden konzentrieren, um die Parameter des Modells zu schät-
zen und den Ansatz auf realweltliche Sicherheitsaufgaben 
anzuwenden. 

Zur Bestimmung der zahlreichen Parameter der Risikomodelle 
bedürfte es eigentlich sehr vieler Daten, wenn die Parameter-
schätzung klassisch statistisch durchgeführt werden soll. Eine 
große empirische Basis wird aber in der Praxis kaum vorliegen, 
sodass es essenziell ist, Experteneinschätzungen und Vorwissen 
ebenfalls in die Inferenz einzubeziehen, was mit der Interpreta
tion von Wahrscheinlichkeiten als DoBs im Bayes’schen Sinne 
harmoniert. Interessant wären hier auch die Heuristiken, die in 
Deutschmann/Milbredt genutzt werden.31 Obwohl der dort ver-
wendete Fuzzy-Ansatz syntaktisch nicht kompatibel mit der pro-
babilistischen Herangehensweise dieses Beitrags ist, ist es je-
doch gerade eine Stärke des Fuzzy-Ansatzes, dass er es erlaubt, 
Experteneinschätzungen in numerische Repräsentationen zu 
überführen. Das verbindet ihn auf semantischer Ebene mit der 
subjektiven Auffassung von Wahrscheinlichkeiten als DoBs. 

31  |	 Vgl. Deutschmann/Milbredt 2018.
32  |	 Vgl. Schnieder/Schnieder 2010, Schnieder/Schnieder 2013, Schnieder/Schnieder 2018.
33  |	 Vgl. Gleirscher 2018.
34  |	 Vgl. Bertsche et al. 2018.
35  |	 Vgl. Schlüter/Winzer 2018.

Für eine stärkere Formalisierung der Begriffe dieses Aufsatzes 
sowie für eine eindeutige relationale Verknüpfung zwischen die-
sen Begriffen wird eine UML-basierte Konzeptualisierung aller 
Terme des Modells entsprechend den in Schnieder/Schnieder 
vorgeschlagenen Ideen angestrebt.32 

Für die zeitliche Modellierung von STS soll bezüglich Kausal-
strukturen, wie sie in Gleirscher eingeführt werden,33 untersucht 
werden, inwieweit sie bei der Formulierung des Transitionsopera-
tors Φk vorteilhaft genutzt werden können. 

In einem größeren Kontext sollen die vorgestellten Ideen Be-
standteile einer integrativen Theorie der Verlässlichkeit für so-
ziotechnische Systeme werden, wie sie in Bertsche et al. ange-
regt wird.34 Insbesondere spielen dabei auch die Methoden des 
Systems Engineering zur Beschreibung, Abgrenzung und auch 
zur Optimierung von STS hinsichtlich ihrer Verlässlichkeit eine 
wichtige Rolle und sollen intensiv genutzt und eingebunden 
werden.35 

Die künftige Entwicklung der vorgestellten Ansätze wird insbe-
sondere im „Themennetzwerk Sicherheit“ der Deutschen Akade-
mie der Technikwissenschaften acatech weiterverfolgt werden. 
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Einleitung

In diesem Band „acatech DISKUSSION“ werden vielfältige Annä-
herungen an eine umfassende Systemtheorie Sicherheit präsen-
tiert. Verschlüsselungstechniken und andere kryptographische 
Verfahren werden aber in ihrer Scientific Community anders be-
handelt und beurteilt, als es die hier gesammelten Ansätze na-
helegen. Warum das so ist und warum es sogar sinnvoll ist, be-
schreibt dieser Beitrag. 

Eine Systemtheorie Sicherheit macht idealerweise quantitative 
Vorhersagen. Die Kenngrößen einer Systemtheorie Sicherheit 
sollten eine Risikoabschätzung ermöglichen und auf diese Weise 
verschiedene Risiken vergleichbar machen, damit ein Investor 
eine fundierte, rationale Entscheidung treffen kann, wie er in 
Schutzmaßnahmen investiert. Quantitative Vorhersagen ermög-
lichen auch eine empirische Überprüfung und damit einen na-
turwissenschaftlichen Zugang zur Sicherheit.

Die Kryptographie unterscheidet sich auffällig von diesem Ideal 
einer Systemtheorie Sicherheit und betrachtet einen intelligenten 
Angreifer, dessen Verhalten nicht über Wahrscheinlichkeiten be-
schrieben werden kann; insbesondere kann man nicht aus dem 
Verhalten des Angreifers in der Vergangenheit auf sein Verhalten 
in der Zukunft schließen. Die Kryptographie betrachtet keine 
Risikokenngrößen, sondern versucht innerhalb eines mathema
tischen Modells und unter klaren Sicherheitsannahmen, alle in-
nerhalb des Modells formulierbaren Angriffe abzuwehren. Dieser 
Beitrag ist ein Plädoyer für diese Sichtweise, denn sie vereinfacht 
eine übergeordnete Systemtheorie Sicherheit: Sichere krypto
graphische Protokolle verhalten sich ununterscheidbar zu 

1  |	 Vgl. Goldreich 2004b.

bestimmten idealisierten Bausteinen, die der Angreifer nicht ma-
nipulieren kann.1 Dadurch ist es möglich, alle kryptographischen 
Protokolle in einem komplexen System durch passende, idealisier-
te Bausteine zu ersetzen und eine Risikoanalyse danach viel ein-
facher durchzuführen. Das Gesamtrisiko kann nun abgeschätzt 
werden durch das Risiko, das für das idealisierte System besteht, 
und das Risiko, dass die Sicherheitsannahmen falsch sind. 

1	 �Systemtheorie Sicherheit und 
Verschlüsselungsverfahren

Inwieweit sich die Sicherheitsmodellierung der Kryptographie 
von der einer Systemtheorie Sicherheit unterscheidet und wie die 
Ergebnisse der Kryptographie dennoch zu einer quantitativen 
Theorie der Sicherheit beitragen können, wird zunächst konkret 
am Beispiel der Verschlüsselung erörtert. Das wiederkehrende 
Motiv ist dabei, dass die Kryptographie von Einflussgrößen abs-
trahiert, die man nur kennen kann, wenn man den konkreten 
Anwendungsbezug hat und die konkrete Bedrohungslage kennt. 
Natürlich hat diese Abstraktion nur Sinn, wenn auch klar wird, 
wie man die wegabstrahierten Einflussgrößen, etwa die Scha-
denshöhe oder den Zeitraum, in dem ein System überhaupt an-
gegriffen werden kann, hinterher wieder einbeziehen kann. Dass 
und wie dies möglich ist, wird bei der Darstellung der Kryptogra-
phie leider meist unterschlagen. Um die Kryptographie für eine 
Vereinfachung einer Systemtheorie Sicherheit verwenden zu kön-
nen, muss sie also eine klare Schnittstelle bereitstellen. Wegen 
der Abstraktion vom Anwendungskontext unterscheidet sich die 
Kryptographie von einer Systemtheorie Sicherheit und liefert an-
dere Ergebnisse als beispielsweise ein konkretes Risiko. Dafür 
erlaubt die Kryptographie aber die Identifikation einer Klasse 
von Sicherheitsproblemen sowie die Erforschung und Beurtei-
lung von Lösungen, ohne den konkreten Anwendungsbezug ken-
nen zu müssen. Die Kryptographie bietet somit eine Komplexi-
tätsreduktion, denn eine Systemtheorie Sicherheit kann nun von 
konkreten Details der verwendeten Verschlüsselung abstrahie-
ren und dadurch das Risiko einfacher abschätzen.

Ein sehr einfaches Beispiel soll dies zeigen. In der Kryptographie 
ist die Wahrscheinlichkeit, dass ein Angriff überhaupt versucht 
wird,  immer gleich eins. Die daraus errechnete Erfolgswahr-
scheinlichkeit eines Angreifers entspricht damit nicht dem realen 
Risiko. Für eine Einschätzung des Risikos in einem konkreten Um-
feld ist diese Erfolgswahrscheinlichkeit ein Teilergebnis, eine be-
dingte Wahrscheinlichkeit, die noch mit der Wahrscheinlichkeit 
multipliziert werden muss, dass ein Angreifer überhaupt einen 
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Angriff durchführt. Genauer gesagt sollte diese Wahrscheinlich-
keit nach oben abgeschätzt werden, damit die Abschätzung un-
abhängig von dem konkret eingesetzten Verschlüsselungsverfah-
ren wird und man die Wahrscheinlichkeiten einfach multiplizieren 
darf. Eine Systemtheorie Sicherheit, die die bedingte Wahr-
scheinlichkeit als Teilergebnis nutzt, muss nur noch die Wahr-
scheinlichkeit eines Angriffs abschätzen.

1.1	 Asymptotik

Die Kryptographie abstrahiert stark von der aktuell verwende-
ten Rechnertechnologie des Angreifers. Man interessiert sich 
nicht für konkrete Schranken der Fähigkeit des Angreifers, etwa 
dass kein Angreifer 280 Rechenschritte durchführen kann. Insbe-
sondere wird gar nicht versucht, eine konkrete obere Schranke 
an die Fähigkeit des Angreifers zu bestimmen, um anschließend 
beispielsweise ein Verschlüsselungsverfahren gegen Angreifer 
abzusichern, die solch eine konkrete Schranke nicht überwinden 
können. Die Aussagen der Kryptographie sind vor allem asymp-
totische Aussagen. Kryptographische Sicherheitsgarantien be-
trachten den Aufwand des Angreifers als eine Funktion in ei-
nem Sicherheitsparameter k, etwa der Schlüssellänge eines 
Verschlüsselungsverfahrens.2 Ein Verfahren wird nun als sicher 
beurteilt, wenn der Aufwand für den Angreifer im Sicherheitspa-
rameter schneller wächst als jedes Polynom in k. Besonders 
wünschenswert ist beispielsweise ein exponentielles Wachstum 
des Aufwands, also ein Wachstum wie 2k, denn dies entspricht 
dem Aufwand für ein vollständiges Durchsuchen aller Schlüssel 
der Länge k. Die Idee hinter dieser Betrachtungsweise ist, dass 
man so für jede konkrete Technologie, also für jeden (in k poly-
nomial beschränkten) Angreifer den Sicherheitsparameter ge-
eignet skalieren kann, um den Aufwand für den Angreifer un-
schaffbar zu machen.

Diese asymptotische Betrachtung der Sicherheit erlaubt insbeson-
dere eine Arbeitsteilung in der Community der Kryptographen: 
Die asymptotische Sicherheit kann technologieunabhängig nach-
gewiesen und die konkrete Wahl des Sicherheitsparameters aus 
dem Stand der Informatikforschung geschätzt werden.3 Dies ent-
spricht etwa der Arbeitsteilung, die früher zwischen Kryptogra-
phie und Kryptoanalyse bestand, also zwischen „Code Makers“ 
und „Code Breakers“.

2  |	 Vgl. Katz/Lindell 2015.
3  |	 Vgl. BSI TR-02102-1.
4  |	 Vgl. Rivest et al. 1978.
5  |	 Vgl. McEliece 1978.
6  |	 Vgl. Hoffstein et al. 1998
7  |	 Vgl. Katz/Lindell 2015.

Für eine Systemtheorie Sicherheit, die das Schutzniveau gegen 
konkrete Angriffe beurteilen soll, ist die asymptotische Sicherheit 
also eine Art Zwischenergebnis, das es erleichtert, den konkret 
notwendigen Sicherheitsparameter zu schätzen. Es genügt, die 
Informatikforschung zur Lösung von anerkannten Standardpro
blemen zu betrachten, ohne die Feinheiten eines neu vorgeschla-
genen Verschlüsselungs-verfahrens berücksichtigen zu müssen. 
Typische Standardprobleme, auf denen kryptographische Sicher-
heit basieren kann, sind beispielsweise das Zerlegen großer Zah-
len in Primfaktoren4, die Fehlerkorrektur für zufällige lineare 
Codes5 oder das Finden von kürzesten Vektoren in hochdimen
sionalen Gittern6. Algorithmen zur Lösung dieser Probleme wer-
den auch unabhängig von ihrer kryptographischen Bedeutung 
in der Informatik erforscht.

1.2	 Beweisbare Sicherheit

In der Geschichte der Kryptographie gab es lange einen Wettlauf 
zwischen denen, die sich immer raffiniertere Verfahren ausdach-
ten, etwa komplizierte elektromechanische Verschlüsselungs
maschinen wie die Enigma, und denen, die doch Struktur in der 
scheinbar perfekten Unordnung fanden und dann die Verfahren 
brechen konnten. Die Beurteilung der Sicherheit war früher häu-
fig unvollständig und fehlerhaft, weil von den eigenen Kenntnis-
sen auf die Möglichkeiten eines Angreifers geschlossen wurde. 
Die Sicherheit gegenüber sehr intelligenten Angreifern oder noch 
unbekannten Angriffen konnte so überhaupt nicht beurteilt 
werden. 

Die moderne Kryptographie fußt dagegen auf drei Prinzipien.7 
Erstens wird in einem mathematischen Modell definiert, was 
Sicherheit, etwa für Verschlüsselungsverfahren, überhaupt be-
deutet. Diese Sicherheitsdefinition kann beispielsweise eine Art 
Spiel sein, bei dem der Angreifer nur gemäß gewissen Spiel
regeln agieren darf. Gewinnt ein Angreifer das Spiel, etwa indem 
er den Inhalt einer verschlüsselten Nachricht bestimmen kann, 
so entspricht dies einer Sicherheitslücke gemäß der Sicherheits-
definition. Zweitens werden explizite Sicherheitsannahmen ge-
troffen, etwa über die rechnerische Schwierigkeit mathemati-
scher Probleme, wie das Zerlegen großer Zahlen in Primfaktoren. 
Das dritte Grundprinzip ist der Sicherheitsbeweis. Hier wird be-
wiesen, dass unter den gegebenen Sicherheitsannahmen der An-
greifer die Sicherheitsdefinition nicht verletzen kann, also etwa 
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das Spiel nur mit vernachlässigbarer Wahrscheinlichkeit gewin-
nen kann. Dies gibt eine sehr starke Sicherheitsgarantie: Selbst 
noch unbekannte Angriffe eines intelligenten Angreifers können 
ausgeschlossen werden. 

1.3	 Sicherheitsdefinitionen

Zur Zeit des Zweiten Weltkriegs hatte man keine Sicherheitsdefi-
nition für die Verschlüsselung; es war eher die Vorstellung, dass 
ein Angreifer aus einer verschlüsselten Nachricht nichts erfahren 
dürfe. 

Eine Sicherheitsdefinition, die von der konkreten Anwendung 
abstrahiert, birgt die Gefahr, mögliches Vorwissen, das der An-
greifer hat, zu unterschlagen und damit die Sicherheit eines Ver-
fahrens zu optimistisch zu beurteilen. Eine abstrakte Sicherheits-
definition muss daher die pessimistische Annahme treffen, dass 
der Angreifer den Klartext vielleicht bis auf ein einziges Bit be-
reits kennt.8 Eine moderne Definition verlangt daher, dass man 
aus dem Chiffrat nichts zusätzlich erfahren kann, egal wie viel 
man schon weiß. Solch eine Sicherheitsdefinition wird formal 
mathematisch beschrieben über ein Spiel, bei dem der Angreifer 
selbst zwei (gleich lange) Nachrichten vorschlägt und hinterher 
trotzdem nicht unterscheiden kann, welche der beiden Nachrich-
ten in einem gegebenen Chiffrat enthalten ist.9

Die Enigma erfüllt eine solche moderne Sicherheitsdefinition 
nicht, denn sie kann konstruktionsbedingt keinen Buchstaben bei 
der Verschlüsselung gleich lassen: Ein „e“ wird also niemals in ein 
„e“ verschlüsselt. Ein Angreifer kann nun leicht zwei Nachrichten 
unterscheiden, indem er überprüft, ob irgendein Buchstabe beim 
vermuteten Klartext und beim Chiffrat an derselben Position 
steht. Diesen vermuteten Klartext kann er dann ausschließen.

Um von der konkreten Anwendung zu abstrahieren, muss man 
auch verschiedene Angreiferfähigkeiten betrachten, etwa An-
greifer, die nur passiv lauschen, oder solche, die Chiffrate für den 
Angriff verändern dürfen.10 Da es viel weniger Typen von Angrei-
ferfähigkeiten in der Kryptographie gibt als potenzielle Anwen-
dungen, ist diese Abstraktion eine Komplexitätsreduktion. Um 
kryptographische Verfahren im Rahmen einer Systemtheorie 
Sicherheit zu nutzen, muss lediglich gewährleistet sein, dass der 
Angriffstyp richtig gewählt ist. Häufig neigt man dazu, die 

  8  |	 Vgl. Goldwasser/Micali 1984.
  9  |	 Vgl. Bellare et al. 1997.
10  |	 Vgl. Bellare et al. 1998.
11  |	 Vgl. Goldreich 2004a.
12  |	 Vgl. BSI TR-02102-01.
13  |	 Vgl. Cook 1971.

Verschlüsselung gegen sehr starke, eventuell sogar zu starke An-
greiferfähigkeiten zu sichern. Dadurch ist man auf der sicheren 
Seite, und häufig sind selbst sehr starke kryptographische Ver-
fahren noch effizient genug, sodass man sich sogar ein Zuviel an 
kryptographischer Sicherheit leisten kann.

1.4	 Sicherheitsmaßnahmen

Von wenigen Ausnahmen abgesehen, etwa der sogenannten 
One-Time-Pad-Verschlüsselung, bei der der Schlüssel so lang ist 
wie die Nachricht selbst, oder dem Quantenschlüsselaustausch, 
kann kryptographische Sicherheit bisher nur auf der Basis von Si-
cherheitsannahmen nachgewiesen werden. Man muss dabei zwei 
Arten der Annahmen unterscheiden: zum einen Annahmen, die 
durch die Wahl des Bedrohungsmodells implizit getroffen wer-
den, zum anderen Annahmen, die sehr explizit getroffen werden. 
Bei der Verschlüsselung wird beispielsweise implizit angenom-
men, dass die Endgeräte der Kommunikationspartner nicht vom 
Angreifer korrumpiert sind und dass die Maschinen die Schlüssel 
für die Verschlüsselung echt zufällig ziehen können. Diese impli-
ziten Annahmen werden sogar beim One-Time-Pad oder beim 
Quantenschlüsselaustausch getroffen. Eine explizite Annahme ist 
etwa, dass das Faktorisieren langer Zahlen asymptotisch nicht in 
Polynomialzeit möglich ist11 oder dass das Faktorisieren von 
4.000 bit-Zahlen mit der Technologie der nächsten sechs Jahre 
nicht möglich sein wird12. Solche Annahmen über die Schwierig-
keit von Problemen sind unter anderem nötig, weil immer noch 
unbewiesen ist, ob es schwierige Probleme gibt, deren Lösung 
leicht überprüfbar ist. Die Frage, ob es solche Probleme gibt, ist 
bekannt als das P-versus-NP-Problem.13 Gäbe es solche Probleme 
nicht, so wäre beispielsweise das Lösen eines Sudoku-Rätsels ähn-
lich einfach wie das Überprüfen der Korrektheit eines gelösten 
Sudoku, selbst wenn man Sudokus beliebiger Größe betrachtet. 
Insbesondere wären dann nahezu alle Verschlüsselungsverfahren 
unsicher, weil das Errechnen des verwendeten Schlüssels ähnlich 
einfach wäre wie das Überprüfen, ob ein gegebener Schlüssel zu 
einem konkreten Chiffrat der passende Schlüssel ist.

In der Kryptographie wird von Sicherheitsannahmen ausgegan-
gen. Eine Systemtheorie Sicherheit, die ein reales Risiko errech-
nen will, muss auch berücksichtigen, wie plausibel eine solche 
Annahme ist, das heißt, wie hoch die Wahrscheinlichkeit ist, 
dass die Annahme nicht gilt. Mit der letzten Formulierung wird 
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auch klar, dass solche Wahrscheinlichkeiten in einer Systemtheo-
rie Sicherheit eher einem „Degree of Belief“ entsprechen, denn 
natürlich ist eine konkrete Annahme wahr oder falsch.  

Wieder ergibt sich eine Arbeitsteilung. Einige Sicherheitsfor-
scher können ausgehend von Sicherheitsannahmen Verfahren 
entwickeln, während andere die Plausibilität der Annahmen un-
tersuchen. Da mit Sicherheitsannahmen immer ein Risiko ver-
bunden ist, plädieren Kryptographen für eine hohe Diversität 
bei den Annahmen, also für eine Risikostreuung, damit eine feh-
lerhafte Annahme keine katastrophalen Folgen hat. Leider wird 
in der Praxis häufig nach der Effizienz der Verfahren ausgewählt 
und die Gefahr einer Monokultur nicht beachtet.

1.5	 Sicherheitsbeweise

Hat man eine präzise Sicherheitsdefinition und explizite Sicher-
heitsannahmen, ist es möglich, die Sicherheit von einem Ver-
schlüsselungsverfahren mathematisch zu beweisen. Dazu zeigt 
man, dass jeder effiziente Algorithmus, der für das Verschlüsse-
lungsverfahren die Sicherheitsdefinition bricht, zu einem Algorith-
mus umgebaut werden kann, der die Sicherheitsannahme verletzt. 
Da ein Verschlüsselungsverfahren verhältnismäßig kompliziert 
sein kann, die zugrunde liegende Sicherheitsannahme aber ein-
fach formuliert werden kann, ist ein solcher Sicherheitsbeweis eine 
Komplexitätsreduktion, und das Risiko, dass ein Verschlüsselungs-
verfahren gebrochen wird, kann mit dem Risiko gleichgesetzt wer-
den, dass die zugrunde liegende Annahme nicht stimmt. 

Die beweisbare Sicherheit trägt also zu einer Systemtheorie 
Sicherheit bei, indem sie das Abschätzen des Risikos erleichtert. 
Der Beweis reduziert das Abschätzen des Risikos auf die Wahr-
scheinlichkeit, dass die zugrunde liegenden Sicherheitsannahmen 
nicht gelten. Dennoch muss man mit dem Begriff der beweisbaren 
Sicherheit vorsichtig sein, da die Aussagen und Beweise nur inner-
halb der Grenzen der Modellwelt und nur insoweit gültig sind, als 
die Modellwelt die Wirklichkeit genau genug beschreibt. Angriffe, 
die sich in diesem Modell nicht abbilden lassen, werden Seiten
kanalangriffe genannt. Ein bekanntes Beispiel dafür ist der Strom-
verbrauch von Chipkarten.14 So kann ein beweisbar sicheres kryp-
tographisches Verfahren über den Stromverbrauch Geheimnisse 
preisgeben, wenn im Modell der Stromverbrauch gar nicht berück-
sichtigt wird. Erfolgreiche Seitenkanalangriffe führen natürlich 
dazu, dass neue mathematische Modelle entwickelt werden, die 
diese Angriffe mit betrachten. 

14  |	 Vgl. Kocher et al. 1999.
15  |	 Vgl. Perlroth et al. 2013.

Eine umfassende Systemtheorie Sicherheit muss also auch das 
Risiko berücksichtigen, dass das einem Sicherheitsbeweis zu-
grunde liegende Modell falsch ist und Angriffe außerhalb des 
Modells möglich sind. Es ist aber völlig unklar, inwieweit dieses 
Risiko sinnvoll berechnet oder abgeschätzt werden kann. Viel-
leicht muss jede Systemtheorie Sicherheitsannahmen treffen, 
und das Risiko, dass diese Annahmen falsch sind, könnte ein 
nicht präzise quantifizierbares Restrisiko sein. Eine Vergleich
barkeit von Schutzniveaus bleibt jedoch trotz Restrisiko erhalten, 
da Modelle miteinander verglichen werden können. Kann ein 
Modell beispielsweise alle Angriffe eines anderen Modells dar-
stellen, so sind die Sicherheitsgarantien in dem umfassenderen 
Modell weitreichender.

Abgesehen von dem Restrisiko, dass Angriffe außerhalb des Mo-
dells möglich sind, ist die Garantie, die die beweisbare Sicherheit 
gibt, sehr stark. Relativ zu den Sicherheitsannahmen werden alle 
Angriffe, die innerhalb des Modells überhaupt formulierbar sind, 
ausgeschlossen; dies beinhaltet auch bisher unbekannte Angrif-
fe von beliebig intelligenten Angreifern. 

Aber auch in der Kryptographie gibt es Verfahren, etwa soge-
nannte kryptographische Hashfunktionen oder symmetrische 
Verschlüsselungsverfahren, bei denen das Prinzip der beweisba-
ren Sicherheit nicht angewandt wird, sondern der Fortschritt viel 
stärker auf der Erfahrung mit bekannten Angriffen beruht. Dies 
liegt daran, dass beweisbar sichere Alternativen hier bisher 
deutlich weniger effizient sind und symmetrische Verfahren so-
wie Hashfunktionen selten erfolgreich angegriffen wurden, 
man also bisher wenig schlechte Erfahrung mit dieser Herange-
hensweise gemacht hat. 

Die Snowden-Enthüllungen haben gezeigt, dass die NSA krypto-
graphische Verfahren nicht direkt angreifen konnte. Stattdessen 
wurden Hintertüren in der Software installiert, die Nachrichten 
ausleiten, bevor sie verschlüsselt werden, oder Zufallszahlen
generatoren so modifiziert, dass keine Schlüssel mit hoher Sicher-
heit gewählt werden konnten.15 Dies macht deutlich, dass das 
Restrisiko, dass die Modellannahmen der Kryptographie falsch 
sein könnten, nicht unterschätzt werden darf. Trotzdem spricht 
gerade dieses Beispiel für die Herangehensweise der Kryptogra-
phie. Es genügt, das Risiko zu betrachten, dass die Annahmen 
falsch sind (oder ein Fehler im Beweis sein könnte). 
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2	 Kryptographische Protokolle

Kryptographische Verfahren werden anders erforscht und anders 
beurteilt als über einen Risikobegriff. Dennoch liefert die For-
schung präzise Ergebnisse, die eine Systemtheorie Sicherheit un-
terstützen. Die Überlegungen zur Verschlüsselung sollen nun auf 
allgemeinere und komplexere kryptographische Protokolle erwei-
tert werden.

Kryptographie ermöglicht weitaus mehr als sichere Kommunika-
tion. Digitale Signaturen erlauben es, Verträge online abzu-
schließen, und die Blockchain-Technologie ermöglicht es sich ge-
genseitig misstrauenden Parteien, eine gemeinsame, konsistente 
Sicht, etwa auf Kontostände und Überweisungen, zu erhalten. 
Elektronische Bezahlverfahren16, Online-Banking17 und Online-
Voting18 sind weitere Beispiele komplexerer kryptographischer 
Protokolle. Immer geht es darum, verteilt eine Berechnung ge-
meinsam durchzuführen, obwohl die unterschiedlichen Parteien 
nicht notwendigerweise vertrauenswürdig sind.

Ein erstaunliches Ergebnis der theoretischen Kryptographie ist, 
dass prinzipiell jede beliebige Berechnung verteilt so durch
geführt werden kann, dass korrumpierte Teilnehmer weder die 
Geheimnisse anderer Teilnehmer erfahren noch die Ergebnisse 
verfälschen können.19 Man spricht hier von sicheren Mehrparteien
berechnungen. Beispiele hierfür sind Online-Auktionen, bei de-
nen außer dem gewinnenden Gebot keine anderen Gebote be-
kannt werden, oder ein Abgleich von Fahndungslisten, ohne 
dass eine Fahndungsliste offengelegt werden muss. Dass die 
Kryptographie jenseits der Verschlüsselung viele andere Proble-
me, die durch Misstrauen entstehen, lösen kann, ist einem brei-
teren Publikum erst durch kryptographische Währungen wie Bit-
coins und die dahinterliegende Blockchain-Technologie bekannt 
geworden.

Wieder versucht die Kryptographie, gegen große Klassen von An-
greifern sicher zu sein und nicht nur schon bekannte Angriffe 
abzuwehren. So wie bei der Verschlüsselung müssen – innerhalb 
eines mathematischen Modells – die Sicherheit präzise definiert 
und klare Annahmen über die Mächtigkeit des Angreifers getrof-
fen werden. Danach ist es möglich, alle Angriffe, die innerhalb 
des Modells zulässig sind, beweisbar abzuwehren. Interessanter-
weise zielt die Sicherheitsdefinition aber nicht auf eine Risiko-
kenngröße. Häufig ist selbst ein komplexes kryptographisches 

16  |	 Vgl. EMVCo 2011.
17  |	 Vgl. Die Deutsche Kreditwirtschaft 2018.
18  |	 Vgl. Adida 2008.
19  |	 Vgl. Goldreich et al. 1987.
20  |	 Vgl. Goldreich 2004b.

Protokoll nur Teil eines größeren Systems, und ein Risiko oder die 
genaue Absicht eines Angreifers sind auf der Ebene des Proto-
kolls noch nicht definiert. Wieder muss die Kryptographie von 
dem Anwendungskontext abstrahieren, und es muss dennoch 
klar sein, wie man die Ergebnisse der Kryptographie im Rahmen 
einer Systemtheorie Sicherheit nutzen kann, um das Gesamtrisi-
ko besser bestimmen zu können.

Die Sicherheitsdefinition für ein komplexeres kryptographisches 
Protokoll erfolgt über eine Spezifikation in einer idealisierten Mo-
dellwelt, in der eine vertrauenswürdige Instanz die Aufgabe des 
Protokolls ausführt.20 In dieser idealen Welt sind die Fähigkeiten 
eines Angreifers auf das beschränkt, was prinzipiell nicht zu ver-
hindern ist. Ein Angreifer kann seine eigenen Eingaben an die 
vertrauenswürdige Instanz oder die für ihn bestimmte Ausgabe 
der vertrauenswürdigen Instanz verändern. Ansonsten wird jede 
Abweichung eines realen Protokolls von der idealen Spezifika
tion als erfolgreicher Angriff gewertet. Genauer wird gefordert, 
dass es für jeden realen Angreifer auf das reale Protokoll einen 
(wie beschrieben stark beschränkten) Angreifer im idealen Proto-
koll gibt, sodass das Systemverhalten des realen Protokolls mit 
realem Angreifer und das Systemverhalten der vertrauenswürdi-
gen Instanz mit eingeschränktem Angreifer ununterscheidbar 
sind. Diese sehr strenge Sicherheitsdefinition bietet Sicherheit 
für jeden Anwendungskontext, da jede Unsicherheit in irgendei-
nem Kontext zu einer Unterscheidbarkeit des Realen und des 
Idealen führen würde. Den eingeschränkten Angreifer im Idea-
len, der in der Lage sein muss, einen vom realen Angriff ununter-
scheidbaren Angriff durchzuführen, nennt man auch „Simula-
tor“, und man spricht vom Simulationsparadigma, wenn eine 
Sicherheitsdefinition fordert, dass es für jeden realen Angreifer 
einen Simulator gibt, sodass das reale Protokoll und das ideale 
Protokoll, das von der vertrauenswürdigen Partei durchgeführt 
wird, ununterscheidbar sind.

Der Begriff Simulator ist etwas missverständlich, denn es geht 
nicht darum, reale Angriffe zu simulieren und ein System als 
sicher zu erachten, wenn keiner der simulierten Angriffe erfolg-
reich ist. Ein solches Vorgehen würde lediglich schon bekannte 
Angriffe untersuchen und ausschließen können. Aussagen über 
einen sehr intelligenten Angreifer sind so nicht möglich. Der 
Simulator in der Sicherheitsdefinition ist vielmehr eine Art Ge-
dankenexperiment, das plausibel macht, dass die Sicherheit 
nicht durch einen realen Angreifer verletzt werden kann, da ein 
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Angreifer in der idealen, per definitionem sicheren Modellwelt 
dasselbe tun kann – oder zumindest etwas, das ununterscheid-
bar vom realen Angriff ist. 

Eine sehr starke Variante des Simulationsparadigmas garantiert 
sogar, dass reale Protokolle und ideale Protokolle ununterscheid-
bar bleiben, selbst wenn beliebig viele davon nebenläufig durch-
geführt werden.21 Dies ist nicht selbstverständlich, da Protokoll-
nachrichten aus einem Protokoll in ein anderes Protokoll 
eingeschleust werden könnten. Protokolle können für sich ge-
nommen sicher sein und dennoch in einem größeren Kontext 
unsicher werden, wenn der Sicherheitsbegriff nicht streng genug 
ist. Die starke Variante des Simulationsparadigmas, die garan-
tiert, dass Protokolle sogar in beliebigem Anwendungskontext 
sicher bleiben, ist besonders nützlich für eine Systemtheorie 
Sicherheit, denn man kann nun in komplexen Anwendungen alle 
kryptographischen Protokolle durch ideale Protokolle ersetzen, 
und jede Risikokenngröße bleibt gleich. Die komplexe Anwen-
dung ist mit idealisierter Kryptographie aber viel einfacher zu 
analysieren, und eine Risikoabschätzung wird unter Umständen 
dadurch erst möglich. Das Simulationsparadigma bedeutet für 
eine Systemtheorie Sicherheit eine Reduktion der Komplexität, 
obwohl die Aussagen der simulationsbasierten Sicherheit keine 
Risikokenngröße sind. Es ist vielmehr so, als ob man die Krypto-
graphie „vor die Klammer gezogen hat“. Das Gesamtrisiko lässt 
sich abschätzen durch das Risiko, dass die Sicherheitsannahmen 
für eine konkrete Anwendung nicht gelten, und das Risiko der 
Anwendung selbst, in der die Kryptographie aber idealisiert und 
unangreifbar ist.

3	 Fazit

Die Beurteilung von Verschlüsselungsverfahren und auch von 
komplexeren kryptographischen Protokollen erfolgt nicht über ei-
nen Risikobegriff, sondern über eine Ununterscheidbarkeit des 
realen Protokolls von einem idealisierten Baustein. Obwohl in 
der Kryptographie also keine Risikokenngröße bestimmt wird, 
unterstützt sie das Berechnen eines Gesamtrisikos, denn man 
kann in einer Risikoanalyse eines komplexen Gesamtsystems alle 
realen kryptographischen Protokolle durch ideale Bausteine 

21  |	 Vgl. Canetti 2001.

ersetzen und die Risikoanalyse damit substanziell vereinfachen, 
weil von der verwendeten Kryptographie völlig abstrahiert wird.

Es stellt sich nun die Frage, ob eine Systemtheorie Sicherheit viel-
leicht gar keine alles in sich vereinende komplexe Theorie sein 
muss, sondern vielmehr eine Menge von Theorien, die es erlau-
ben, ein Gesamtsystem immer einfacher zu machen. Auf oberster 
Ebene ginge es dann nur noch darum, wie man die Ergebnisse 
und Beiträge der einzelnen Theorien verbindet. So wäre die Sys-
temtheorie Sicherheit ein – vielleicht niemals ganz vollständi-
ger  – Werkzeugkasten, mit dem ein komplexes Gesamtsystem 
modularisiert, also in einfachere Teilsysteme zerlegt, oder durch 
Abstraktion vereinfacht werden kann. Eine Systemtheorie Sicher-
heit könnte über Fallunterscheidungen, etwa ob bestimmte 
Sicherheitsannahmen gelten oder nicht, die Risikoanalyse in 
mehrere einfachere Analysen zerlegen. Idealerweise nutzt eine 
Systemtheorie Sicherheit viele Teildisziplinen und bietet Schnitt-
stellen, die es erlauben, die durch Abstraktion oder Verein
fachung gewonnenen Teilergebnisse der einzelnen Disziplinen 
wieder auf das Gesamtsystem zu übertragen.

Vielleicht wird die Suche nach einem Gesamtmodell aber auch 
zeigen – hier könnte man eine Idee aus dem Software-Enginee-
ring aufgreifen –, dass ein solches Gesamtmodell zu komplex 
und nicht handhabbar wäre. Dann müsste man aus verschiede-
nen Teildisziplinen heraus unterschiedliche Sichten auf das Ge-
samtsystem entwickeln und versuchen, diese Sichten konsistent 
zu halten. Als Konsequenz gäbe es nicht mehr eine Zahl, die das 
Risiko am besten abschätzt, sondern viele Risikokenngrößen aus 
unterschiedlichen Disziplinen, die nicht weiter integriert werden 
können, etwa weil die Plausibilität von Sicherheitsannahmen 
oder Restrisiken verschieden eingeschätzt werden können. 

Wir kennen die Systemtheorie Sicherheit noch nicht vollständig; 
vielleicht ist sie auch eine Theorie des Prozesses, wie man Syste-
me immer sicherer macht, aber selbst wenn wir nur eine unvoll-
ständige Theorie haben, können wir schon jetzt kryptographische 
Ergebnisse zur Vereinfachung der Risikoanalyse nutzen. Interes-
santerweise scheint dieser Nutzen der Kryptographie unabhän-
gig von der konkreten Ausgestaltung der Systemtheorie zu sein.
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7	 �Rechtliche Rahmen
bedingungen

7.1	� Sicherheit – Begriffe, Szenarien, 
Verantwortlichkeiten und 
Entscheidungsprozesse aus 
juristischer Sicht1

Prof. Dr. Klaus Vieweg 
Direktor des Instituts für Recht und Technik (1991 – 2016) 
Friedrich-Alexander-Universität Erlangen-Nürnberg

1  |	 Der Beitrag verbindet und aktualisiert die für diesen Band relevanten Teile der Beiträge Regenfus/Vieweg 2010 und Vieweg 2010.

1	 Einleitung

Technik ist häufig ambivalent. Sie schafft Nutzen, ist aber auch 
mit Risiken verbunden. Aus juristischer Perspektive sind insbe-
sondere die Risiken in den Blick zu nehmen. Mit dem in vielfälti-
ger Weise steuernden Recht soll die Grundlage für eine hinrei-
chende Sicherheit geschaffen werden. Vereinfacht lassen sich 
die Zusammenhänge von technischen Risikoszenarien, den 
Rechtsetzern als generellen Entscheidungsträgern, den zuständi-
gen Behörden und Gerichten als Entscheider in konkreten Einzel-
fällen sowie den Reaktionen der Adressaten der Rechtsetzung 
und Rechtsanwendung in einem Regelkreismodell darstellen.

Im Folgenden werden nach begrifflichen Klärungen (dazu 2) 
exemplarisch einige Risikoszenarien dargestellt (dazu 3), bevor 
die Verantwortlichkeiten (dazu 4) und Entscheidungsprozesse 
erörtert werden (dazu 5).

Europäische Gemeinschaft

Risikoszenarien

Rechtsetzende Instanzen
(zum Beispiel Bundestag und Bundesrat)

Rechtsnormen:

Beschaffenheits- und
Verhaltensanforderungen

Sonstige abstrakt-generelle
normative Vorgaben

(zum Beispiel technische
Normen und Präjudizien)

Rechtsanwendende Instanzen
Informationen über Umstände
des zu entscheidenden Falls

(Kon�ikts)

Einzelfallentscheidung
(zum Beispiel Urteil)

Rechtssubjekte
(natürliche und juristische Personen)

Abbildung 1: Rechtsetzung und Rechtsanwendung bezüglich technischer Risiken (Quelle: eigene Darstellung)
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2	 Begriffe

Sicherheit und die Gegenbegriffe Risiko und Gefahr finden in der 
Alltagssprache und in den Fachsprachen der Technik und des 
Rechts Verwendung. Sie stehen dort mit weiteren Begriffen wie 
Gefährdung, Safety, Security, Restrisiko, Risikomanagement und 
Schaden in inhaltlichem Zusammenhang. Diese begriffliche Viel-
falt kann zu Verständigungsproblemen führen.

Geht man davon aus, dass Entwicklung und Anwendung von 
Technik zwangsläufig mit Risiken verbunden ist – eine absolute 
Sicherheit gibt es nicht – und dass wesentliche Entscheidungen 
auf rechtlichen Vorgaben beruhen, so folgt daraus, dass den Ver-
ständigungsbrücken zwischen den Disziplinen „Technik“ und 
„Recht“ eine ganz besondere Bedeutung zukommt. Mit anderen 
Worten: Soll Fehlinvestitionen aufgrund negativer Zulassungs-
entscheidungen und/oder fehlender Marktfähigkeit sowie Scha-
densersatzpflichten bei fehlerhaften Produkten und im äußers-
ten Fall strafrechtlichen Verurteilungen aus dem Weg gegangen 
werden, so sind bei der Entwicklung und Anwendung von Tech-
nik die rechtlichen Vorgaben im Blick zu behalten.

Im Bereich der Technik, insbesondere der technischen Sicherheit, 
hat die technische Normung eine Bedeutung erreicht, die kaum 
zu überschätzen ist. Sie bildet quasi synaptische Verbindungen 
an den Nahtstellen von Technik und Recht. Ihre praktische Rele-
vanz zeigt sich im Umfang der Normenwerke, in der Anerken-
nung im Rahmen des Normenvertrags der Bundesregierung mit 
dem DIN und seit nunmehr über drei Jahrzehnten auf europä
ischer Ebene zunächst im „New Approach“, seit 2008 im „New 
Legislative Framework“ und seit 2012 in der EU-Verordnung 
1025/2012 zur europäischen Normung. Angesichts dieser prak-
tischen Relevanz ist der im Jahr 2005 vom DIN mit Blick auf eu-
ropäische Rechtsakte herausgegebene Fachbericht 144 „Sicher-
heit, Vorsorge und Meidung in der Technik“ ein exzellenter 
Prüfstein, um herauszufinden, ob und inwieweit die Sicherheits- 
und Risikoterminologie in einem ganz wesentlichen Bereich der 
Technik mit der des Rechts in Einklang zu bringen ist und welche 
Bedeutung wirtschaftliche Überlegungen dabei haben können.

Der Fachbericht 144 unterscheidet drei Bereiche des Umgangs 
mit Risiken, nämlich „Sicherheit“, „Vorsorge“ und „Meidung“. 
Wichtig ist ferner die Gegenüberstellung von „Risikobearbei-
tung“ und „Risikomanagement“. 

Unter „Sicherheit“ eines Produkts versteht der Fachbericht 144 
– entsprechend einem verbreiteten Begriffsverständnis – die 
„Freiheit von unvertretbaren Risiken“. Da nur sichere Produkte 

auf den Markt gebracht werden dürfen, muss das naturwissen-
schaftlich nachweisbare Risiko ohne Rücksicht auf mit dem Ein-
satz verbundene Chancen (verstanden als Oberbegriff für Vor
teile, Nutzen und andere positive Effekte sowie Erwartungen) so 
lange gemindert werden, bis es vertretbar ist. 

„Risiko“ ist nach den Definitionen der DIN 820-120 und des 
ISO/IEC-Guide 51 die Kombination aus Wahrscheinlichkeit des 
Schadenseintritts und Schadensausmaß. Die Berücksichtigung 
von Chancen sowie eine Verrechnung mit den Nachteilserwar-
tungen finden nicht statt.

Die Begriffe „Gefahr“ und „Sicherheit“ korrespondieren insofern, 
als sie einmal die Anwesenheit, das andere Mal die Abwesenheit 
eines unvertretbaren Risikos bezeichnen. Für die Vertretbarkeit 
des Risikos ist entscheidend, ob es „in einem bestimmten Zusam-
menhang nach den gültigen Wertvorstellungen der Gesellschaft 
akzeptiert wird“. Das „Restrisiko“ ist das Risiko, das nach der An-
wendung der jeweiligen Schutzmaßnahmen bestehen bleibt.

Neben diesen Termini verwendet der Fachbericht 144 den Begriff 
der „Gefährdung“ als Übersetzung des englischen Begriffs „Hazard“ 
und bezeichnet damit eine potenzielle Schadensquelle. Aus dem 
Begriff der Gefährdung werden drei weitere Begriffe abgeleitet: Die 
„Gefährdungssituation“ ist ein Zustand, in dem Menschen, Güter 
oder die Umwelt einer oder mehreren Gefährdungen ausgesetzt 
sind; aus der Gefährdungssituation kann ein „Gefährdungsereignis“, 
das heißt ein Ereignis, das einen Schaden verursachen kann, hervor-
gehen. Resultiert aus einer Gefährdungssituation tatsächlich ein 
Schaden, wird von einem „Schadensereignis“ gesprochen.

Die „Vorsorgesituationen“ zeichnen sich dadurch aus, dass der kau-
sale Schadensablauf hinsichtlich der im Raum stehenden Risiken 
nicht bewiesen, jedoch ein begründeter Verdacht eines Zusammen-
hangs mit gewissen Schadensabläufen gegeben ist. Die Beantwor-
tung der Frage, welche Vorkehrungen zu treffen sind, unterliegt da-
her – vor allem politischen – Nützlichkeitserwägungen. Chancen 
und Risiken werden an dieser Stelle abgewogen und zu einer von 
Verhältnismäßigkeitsüberlegungen geprägten Lösung verarbeitet.

In den als „Meidungssituationen“ bezeichneten Fällen ist weder 
eine Wirkursächlichkeit wissenschaftlich nachweisbar noch ein 
Wirkmodell für denkbare Schadensszenarien bekannt; die An-
nahme eines Risikos beruht vielmehr ausschließlich auf statisti-
schen Auffälligkeiten (sogenannten Pseudorisiken). Dementspre-
chend basiert die Entscheidung, vom Einsatz einer Technologie 
Abstand zu nehmen, nicht auf einer wissenschaftlichen Beurtei-
lung, sondern allein auf politischen Erwägungen.
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Die „Risikobearbeitung“ ist ein Vorgang, bei dem es ausschließ-
lich um die Minderung von Risiken geht, ohne die Chancen des 
jeweiligen Produkts zu berücksichtigen. Beim „Risikomanage-
ment“ – damit befasst sich der Fachbericht 144 nicht näher – fin-
det dagegen eine Abwägung zwischen Chancen einerseits sowie 
Risiken andererseits statt, die in ein mit subjektiven Maßstäben 
gewonnenes Ergebnis mündet.

Ein von Dietz und Regenfus unternommener Vergleich der Termi-
nologie des Fachberichts 144 mit dem Begriffsverständnis we-
sentlicher gesetzlicher Regelungen (Bundes-Immissionsschutz
gesetz, Störfallverordnung, Geräte- und Produktsicherheitsgesetz, 
Produkthaftungsgesetz) hat bereits 2006 ergeben, dass der 
Fachbericht 144 im Ergebnis dem juristischen Verständnis sehr 
nahekommt und damit eine wertvolle Verständigungsbrücke zwi-
schen Recht und Technik bildet. 

3	 Szenarien

Die Verständigung zwischen den verschiedenen Disziplinen und 
speziell das Verständnis von Gesetzgebung, Verwaltungsent-
scheidungen und Rechtsprechung erfordern neben den begriff
lichen Klärungen Transparenz bezüglich des methodischen 
Vorgehens. 

Deutlich werden sollten die Schritte, die in den verschiedenen 
Fachdisziplinen zwischen der Problemidentifikation (Risiken) 
und der Problemlösung (Reduzierung der Risiken) liegen. Ange-
sichts der Vielfalt der Risiken und der Maßnahmen zu ihrer Redu-
zierung sind Vereinfachungen unumgänglich, um eine Verständi-
gungsbasis zu schaffen. Als hilfreiche Orientierung erweist sich 
die systematische Erfassung von Szenarien in einem Risiko-
Raster, das aus den Risikoquellen – menschliches Versagen (ein-
schließlich organisatorisches Versagen), technisches Versagen, 
Naturereignis, Eingriff Unbefugter – und drei idealtypischen 
Steuerungsmodellen der Gesetzgebung – Selbstregulierung, 

Risikoquelle Menschliches Versagen 
(einschließlich organisa-
torisches Versagen) 

Technisches Versagen Naturereignis Eingriff Unbefugter, 
insbes. externer Angriff 

Steuerung
(betroffene Interessen)

Selbstregulierung

(Eigeninteresse des 
Gefährdeten und etwaiger 
Vertragspartner) 

Hausunfall, z. B. Sturz von 
Stuhl bei Fehlgebrauch als 
Leiterersatz 

Kabelbrand, Verschleiß 
(nach Inverkehrbringen 
und Ablauf der Gewähr-
leistungsfrist)

Überschwemmung des 
Kellers durch Starkregen; 
Blitzschlag in Einfamilien-
haus (Blitzableiter nicht 
obligatorisch)

Einbruch in Einfamilienhaus 
(nur staatliche Aktion ex 
post)

Kooperative Steuerung 
EG/Staat – Unternehmen/
Privatperson

(Allgemeininteresse und 
Eigeninteresse)

Bedienungsfehler, der den 
Verhaltensanforderungen 
aufgrund des „New 
Approach“ und des „New 
Legislative Framework“ 
widerspricht

Konstruktions- oder 
Fabrikationsfehler, der den 
Beschaffenheitsanforderun-
gen aufgrund des „New 
Approach“ und des „New 
Legislative Framework“ 
widerspricht

Blitzschlag/Hochwasser in 
genehmigungsbedürftiger 
Anlage
§ 3 Abs. 2 Nr. 2 i.V.m. § 9 
Abs. 1 Nr. 2 Störfall-VO 
(Bezugnahme in 
Vollzugshilfe [9.2.6.1.2 
i.V.m. Anhang 1 1.2.1.1 
und 1.2.2])

Zielgerichtete Verursachung 
eines Störfalls in einer 
genehmigungsbedürftigen 
Anlage
§ 3 Abs. 2 Nr. 3 i.V.m. § 9 
Abs. 1 Nr. 2 Störfall-VO 
Leitfaden SFK-GS-38 
(Bezugnahme in 
Vollzugshilfe [9.2.6.1.3 
i.V.m. Anhang 1 1.5])

Europäische/staatliche  
imperative Regulierung

(erhebliches 
Allgemeininteresse)

Verstoß z. B. gegen:
  Alkoholverbot für Fahr-

anfänger (§ 24c StVG)
  0,5 Promille-Grenze 

Kfz-Führer (§ 24a StVG)
  Fachkundenachweise
  Pfl icht, Schutzausrüstung 

zu tragen (§ 21a StVO: 
Sicherheitsgurte, 
Schutzhelme)

Risikoquellen werden 
erfasst vom (anlagenbezo-
genen) Sicherheitsbericht 
gemäß § 9 Störfall-VO; 
betroffen sind ca. 7.800 
Anlagen i.S.v. § 3 Abs. 5 
BImSchG in Deutschland

  Erdbeben: Auslegung 
genehmigungsbedürf-
tiger Anlagen (§ 5 
Abs. 1 Nr. 1 Störfall-VO)

  Blitzschlag: Blitzableiter 
für Versammlungsstätten 
(Art. 38 Abs. 3 Nr. 4 
LStVG; Art. 44 BayBO)

  Brandschutz für alle 
Gebäude

  Hochwasserschutz 
(Bauverbot; Dammhöhe)

Zielgerichtete Verursachung 
eines Störfalls in einer 
genehmigungsbedürftigen 
Anlage
§ 3 Abs. 2 Nr. 3 i.V.m. § 9 
Abs. 1 Nr. 2 Störfall-VO 
(Bezugnahme in 
Vollzugshilfe [13.3])

Abbildung 2: Risiko-Raster (Quelle: eigene Darstellung)
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kooperative Steuerung und imperative Regulierung – gebildet 
wird. Diese Steuerungsmodelle spiegeln die berührten (Individu-
al- und Allgemein-)Interessen wider und entsprechen im Idealfall 
dem Prinzip der Verhältnismäßigkeit. Auch die exemplarisch in 
die Matrix aufgenommenen Maßnahmen der Risikoreduzierung 
sind Ausdruck von Zweckmäßigkeits- und Verhältnismäßigkeits-
erwägungen (siehe Abbildung 2: „Risiko-Raster“). Selbstver-
ständlich sind Kombinationen der Risikoquellen und Abstufun-
gen der drei Steuerungsmodelle in der Praxis verbreitet.

Weitere Differenzierungen und Varianten des – recht groben – 
Risiko-Rasters sind möglich. Im Einzelfall ist zu prüfen, ob die 
Berücksichtigung zusätzlicher Aspekte hilfreich ist. So kann die 
Differenzierung nach den Steuerungsinstrumenten zwischen 
strafrechtlicher Verantwortlichkeit, zivilrechtlicher Haftung und 
öffentlich-rechtlichen Pflichten zweckmäßig im Hinblick auf die 
Verhaltenssteuerung sein. Sie geht ins Leere bei gezielten Eingrif-
fen Unbefugter (insbesondere bei terroristischen Angriffen). Die 
Differenzierung nach dem Willen des Schädigers – gewollt oder 
ungewollt – führt hingegen kaum weiter, da sich die wichtigsten 
Fälle gewollter Schadenszufügung bereits als Eingriff Unbefug-
ter im Risiko-Raster wiederfinden. 

Das Risiko-Raster kann sowohl als Informationsbasis als auch 
als Prüfstein für die Vollständigkeit einer querschnittlichen Sys-
temtheorie dienen. Es macht mit der Erwähnung des New Ap-
proach und des New Legislative Framework auch die Funktion 
der technischen Normung deutlich, die in der Praxis in weiten 
Bereichen eine nicht zu unterschätzende Bedeutung dadurch 
erlangt hat, dass der europäische Gesetzgeber die Konkretisie-
rung seiner allgemein gehaltenen Sicherheitsanforderungen 
den europäischen Normungsorganisationen CEN, CENELEC 
und ETSI übertragen hat.

4	 Verantwortlichkeiten 

Das gemeinsame Ziel Sicherheit wird zweckmäßigerweise durch 
eine Verteilung der Aufgaben und Verantwortlichkeiten nach 
Fachqualifikation und Interesse verfolgt. Diese Verteilung findet 
auf unterschiedliche Weise statt. Wesentlich ist insofern, ob die 
gesetzlichen Regelungen eine Selbstregulierung erlauben oder 
konkrete Vorgaben enthalten. Zu beachten ist zudem die Ein-
flussnahme von Lobbygruppen.

§§ Die Fälle der „Selbstregulierung“ sind dadurch gekennzeich-
net, dass das Eigeninteresse des Gefährdeten im Vergleich 
zum Allgemeininteresse derart im Vordergrund steht, dass 

der Gesetzgeber nicht aktiv wird, sondern den allgemeinen 
rechtlichen Rahmen (Vertragsrecht, deliktische Haftung, 
strafrechtliche Verantwortlichkeit) als ausreichend erachtet. 
Die Verteilung der Aufgaben und Verantwortlichkeiten er-
folgt bilateral auf vertraglicher Grundlage zwischen demjeni-
gen, der sich einem von ihm nicht gewünschten Risiko ausge-
setzt sieht, und demjenigen, von dem er annimmt, dass er in 
der Lage ist, dieses Risiko auszuschließen oder zumindest auf 
ein für ihn akzeptables Maß zu senken (zum Beispiel Überprü-
fung elektrischer Endgeräte durch einen Fachmann, Installati-
on eines Blitzableiters gegen Blitzschlag oder einer Alarman-
lage als Einbruchsicherung für ein Einfamilienhaus). Beruht 
das Risiko allein auf einem menschlichen Versagen des Ge-
fährdeten selbst, so kommt als wirtschaftliche Absicherung 
des Risikos auch eine Versicherungslösung in Betracht. Eben-
so lässt sich das Haftpflichtrisiko eines potenziellen Schädi-
gers durch eine entsprechende Versicherung abdecken.

§§ Die Verteilung der Aufgaben und Verantwortlichkeiten er-
folgt tri- oder multilateral, wenn das Risiko über den individu-
ellen Bereich hinausgeht und insbesondere (schutzbedürfti-
ge) Dritte und deren (Sach-)Güter sowie Allgemeingüter und 
-interessen betroffen sein können (zum Beispiel beim Brand-
schutz). In aller Regel gibt es in diesen Fällen gesetzliche Re-
gelungen, die das konkrete Risiko betreffen. Insbesondere 
sind konkrete Vorgaben hinsichtlich der Zuständigkeit von 
Behörden und Gerichten, der zivilrechtlichen Haftung und 
der strafrechtlichen Verantwortlichkeit zu berücksichtigen.

Soweit die Verteilung der Aufgaben und Verantwortlichkeiten 
durch gesetzliche Vorgaben (tri- oder multilateral) erfolgt, sind 
im Idealfall zwei legislatorische Steuerungsansätze voneinander 
zu unterscheiden. Zum einen spielt die „klassische“ imperative 
Regelung durch konkrete Gebote und Verbote nach wie vor so-
wohl auf nationaler als auch auf europäischer Ebene eine wich-
tige Rolle. Sie kommt insbesondere dann zum Tragen, wenn er-
hebliche Allgemeininteressen oder individuelle Rechtsgüter von 
besonderem Gewicht berührt sind. Zum anderen nimmt die Be-
deutung der kooperativen Steuerung zwischen EU beziehungs-
weise Staat einerseits und den betroffenen Unternehmen und 
Privatpersonen andererseits zu. Besonders praxisrelevant sind 
der „New Approach“ (1985) und das „New Legislative Frame-
work“ (2008). Typischerweise liegen der kooperativen Steuerung 
sowohl Allgemein- als auch Eigeninteressen der Regelungsadres-
saten zugrunde. Die in Teilen der Wissenschaft und Praxis vorge-
nommene Differenzierung zwischen sogenannten Safety- und 
Security-Problemen hat sich in den gesetzlichen Regelungen bis-
lang nicht in Gänze niedergeschlagen (zum Beispiel fehlt noch 
eine Spezialregelung im Hinblick auf terroristische Angriffe auf 
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Kernkraftwerke). Hierfür dürften zwei Gründe maßgeblich sein: 
zum einen ein Nachhinken der Rechtsordnung, das man als „Le-
gal Lag“ bezeichnen kann (spätestens seit dem 11. Septem-
ber 2001 steht fest, dass durch Strafandrohung terroristische An-
griffe nicht verhindert werden können), und zum anderen ein 
übergreifendes legislatorisches Schutzkonzept, das nicht – nach 
der Risikoquelle – zwischen „Safety“ und „Security“ unterschei-
det, sondern den Rechtsgüterschutz als Ganzes im Blick hat.

5	 Entscheidungsprozesse

Die wesentlichen (Sicherheits-)Entscheidungen werden in den 
Feldern Politik, Technik, Wirtschaft und Recht getroffen. Wesent-
liche Vorinformationen liefern die Naturwissenschaften, die Psy-
chologie, Soziologie, Philosophie, Ethik und Geschichte. Die 
(Sicherheits-)Entscheidungen haben als Ausgangspunkt in der 
Regel unerwünschte Zustände und Ereignisse, die mit Begriffen 
wie „Risiko“, „Gefährdung“, „Gefahr“ und „Schaden“ beschrieben 
werden. Getroffen werden die (Sicherheits-)Entscheidungen 
nicht nach einheitlichen Methoden und Ansätzen; sie divergie-
ren vielmehr insbesondere nach Funktion und fachlicher Ausrich-
tung des Entscheidenden einerseits sowie nach Art und Ausmaß 
des unerwünschten Zustands beziehungsweise Ereignisses ande-
rerseits. Auch die Safety-Security-Diskussion ist hier zu verorten. 
Fokussierungen auf die eigene Fachdisziplin und vor allem die 
Ausblendung der in den Bereichen Politik und Recht getroffenen 
Entscheidungen können den Aussagewert wissenschaftlicher Er-
gebnisse erheblich relativieren. Dahingegen dient die Schaffung 
von Verständigungsbrücken zwischen den verschiedenen Diszi
plinen der Qualität der Entscheidungsfindung und vermeidet 
Zeitverlust und Zusatzkosten.

Ausgangspunkt ist dabei die Überzeugung, dass es eine absolu-
te, vollständige Sicherheit nicht gibt. Möglich ist nur eine relati-
ve, von den Umständen des Einzelfalls und dem Zeitablauf ab-
hängige Sicherheit. Die Fragen lauten insbesondere: „Wie sicher 
ist sicher genug?“ und „Wer entscheidet nach welchen Prinzipien 
und Kriterien?“ Konkret stellen sich für die Entscheidungsträger 
die folgenden weiteren Fragen:

§§ Wer und/oder was sind die Schutzobjekte? Sind es der 
Mensch und seine (Sach-)Güter, oder ist es auch die ihm nicht 
zugeordnete, das heißt ungebundene Natur (Problem des so-
genannten ökologischen Risikos beziehungsweise Schadens)?

§§ Wogegen soll geschützt werden? Gegen zielgerichtete An-
griffe und Eingriffe (Security) und/oder gegen sonstige ne-
gative Wirkungen durch unerwünschte Zustände und 

Ereignisse (Safety – technisches Versagen, menschliches und 
organisatorisches Versagen, Naturereignisse)?

§§ Sollen noch unbekannte, aber bei der Entwicklung neuer 
Technologien nicht ausschließbare unerwünschte Zustände 
und Ereignisse (sogenannte Entwicklungsrisiken) in den 
Schutz miteinbezogen werden?

§§ Handelt es sich bei den unerwünschten Zuständen und Er-
eignissen um statistisch erfassbare oder zumindest schätz
bare Größen oder um ein taktisch angepasstes Verhalten, 
einen dynamischen Prozess (zum Beispiel einen terroristi-
schen Angriff, aber auch – als Naturereignis – die Mutatio-
nen von Viren bei Resistenzen)?

§§ Soll bereits der Begriff Ausgangspunkt für die Ergreifung von 
Maßnahmen sein? Mit anderen Worten: Sollen bei Vorliegen 
von Tatsachen, die sich unter den Begriff des unerwünschten 
Zustands beziehungsweise Ereignisses subsumieren lassen, 
Maßnahmen ergriffen, das heißt Konsequenzen gezogen 
werden (zum Beispiel Realisierung technisch-organisatori-
scher Maßnahmen, Einschreiten einer Behörde, Verweige-
rung der Genehmigung des Betriebs einer Anlage, Haftung, 
Strafbarkeit)?

§§ Sollen außer dem Ausmaß des unerwünschten Zustands be-
ziehungsweise Ereignisses (dem potenziellen Schadensaus-
maß) und der Wahrscheinlichkeit des Eintritts dieses uner-
wünschten Zustands beziehungsweise Ereignisses – diese 
beiden Aspekte bilden den klassischen Risikobegriff (im Eng-
lischen: Risk) – auch Vorteile und Chancen in die Definition 
einbezogen werden? Falls ja: wie? Sollen zum Beispiel Quan-
tifizierungen ausschlaggebend sein? Soll beispielsweise bei 
der Abwägung zwischen dem Risiko und den Vorteilen und 
Chancen das Verhältnismäßigkeitsprinzip gelten? 

§§ Sollen auch Kostenaspekte einbezogen werden? Falls ja: wie 
(Quantifizierungsproblem, Abwägungsproblem)?

Im Rasterfeld, das durch das Steuerungsmodell der Selbstregulie-
rung (betroffen sind vor allem Eigeninteressen) und die Risiko-
quelle des Eingriffs Unbefugter gebildet wird, lässt sich der Ent-
scheidungsprozess (Eigenentscheidung des Gefährdeten) wie 
folgt kennzeichnen (siehe auch Abbildung 3: „Bilaterale Sicher-
heitslösung bei individueller Gefährdung“):

Kenntnisse, Erfahrungen, Gefühle und Interessen des Gefährde-
ten prägen dessen individuelle Risikobeurteilung, für die Scha-
densausmaß, Eintrittswahrscheinlichkeit, eigene Maßnahmen 
(wie Versicherung) und der Grad der Furcht vor dem Schadens
eintritt maßgeblich sind. Hinzu kommen die diesbezüglichen In-
formationen durch den zur Beratung herangezogenen techni-
schen Experten. Die vom technischen Experten unterbreiteten 
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technischen Lösungsvorschläge werden durch den Gefährdeten 
ebenfalls individuell unter den Aspekten Sicherheitsgewinn, Kos-
ten, Zeitaufwand, Alternativen und Folgeeffekte beurteilt. Zentral 
ist ein interner Abwägungsprozess des Gefährdeten. Seine Ver-
handlungen mit dem technischen Sachverständigen können als 
Ergebnis – in Vertragsform – die Auswahl der technischen Lösung 
beinhalten, deren Sicherheitsmaß er individuell unter dem Kos-
ten- und Aufwandsaspekt als optimal ansieht. Bei negativer Ent-
scheidung bleibt es bei der risikoreicheren Ausgangssituation.

In den Rasterfeldern, die durch die Steuerungsmodelle der ko-
operativen Steuerung und der europäischen beziehungsweise 
nationalen imperativen Regulierung einerseits und den Risiko-
quellen des technischen Versagens, des Naturereignisses und 
des Eingriffs Unbefugter andererseits gebildet werden, lässt sich 
der Entscheidungsprozess hinsichtlich der Sicherheitslösung (ver-
einfacht) wie folgt kennzeichnen (siehe Abbildung 4: „Tri‑/multi-
laterale Sicherheitslösung bei überindividueller Gefährdung“):

Der Entscheidungsprozess wird zum einen wesentlich beeinflusst 
durch die gesetzlichen Vorgaben zum Ausschluss beziehungs
weise zur Verminderung der Risiken. Hierzu gehören die Vorga-
ben hinsichtlich der Zuständigkeiten, der Verantwortlichkeiten, 
des Verfahrens der Entscheidungsfindung, der in Betracht kom-
menden technisch-organisatorischen sowie administrativen 
Maßnahmen, der Versicherungslösungen sowie – vor allem – des 
Sicherheitsstandards. Zum anderen spielen auch bei dieser Ent-
scheidung die Informationen über das Risiko – konkret: über die 
Ausgangssituation sowie die technischen Lösungsmöglichkei-
ten – eine wesentliche Rolle. Sowohl die gesetzlichen Vorgaben 
als auch die Informationen über das Risiko beeinflussen die 
Kommunikation und Kooperation zwischen dem Verantwort
lichen für die Risikoquelle, dem technischen Experten und dem 
Staat, insbesondere dessen zuständigen Behörden. Die Entschei-
dung über die Sicherheitslösung ist dabei abhängig vom konkre-
ten risikospezifischen gesetzlichen Steuerungsansatz.

Abbildung 3: Bilaterale Sicherheitslösung bei individueller Gefährdung (Beispiel: Alarmanlage für Einfamilienhaus) (Quelle: eigene 
Darstellung)

Kenntnisse, Gefühle und 
Interessen des Gefährdeten

Individuelle 
Risikobeurteilung 
durch den 
Gefährdeten

Individuelle 
Beurteilung
durch den
Gefährdeten

Informationen und Vorschläge 
durch den technischen Experten

Keine gesetzlichen Vorgaben
         Selbstregulierung

Ausgangssituation
 Schadensausmaß
 Eintrittswahrscheinlichkeit
 Eigene Maßnahmen (z. B. 
   Versicherung)
 Grad der Furcht vor dem 
   Schadenseintritt/Verlust

Vorgeschlagene techn. 
Lösung(en)
 Sicherheitsgewinn 
   (auch Zuverlässigkeit)
 Kosten
 Zeitaufwand
 Alternativen (technisch, 
   organisatorisch, wirt-
   schaftlich)
 Folgeeffekte (z. B. Wert-
   steigerung, Störung der 
   Nachbarschaft bei 
   Fehlalarm)

Informationen bezogen auf die 
Ausgangssituation
 sachverständig
 neutral und interessengerecht 
   oder interessengebunden

Vorschläge hinsichtlich techn. 
Lösungen
 sachverständig
 neutral und interessengerecht 
   oder interessengebunden (insb. 
   Aufwand-Ertrag-Relation)

Interner
Abwägungsprozess

des Gefährdeten

Verhandlung und ggf. Vertrag
mit dem technischen Experten

Ergebnis
 Auswahl der technischen Lösung, deren Sicherheitsmaß individuell unter 
   Kosten- und Aufwandsaspekt als optimal angesehen wird (evtl. auch Beibe-
   haltung der Ausgangssituation)
 Realisierung unter Beachtung fachlicher Standards (z. B. technischer Normen)
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Aus der Warte eines – insbesondere europäischen oder nationa-
len – Regelungsgebers stellt sich ein systematisches Vorgehen 
hinsichtlich eines konkreten Risikos (zum Beispiel eines terroris
tischen Angriffs auf ein Kernkraftwerk oder eine genehmigungs-
bedürftige Anlage) wie folgt dar:

§§ Identifizierung des Risikos beziehungsweise der Risiken und 
Entscheidung über den Regelungsbedarf;

§§ Formulierung des Sicherheitsziels für das konkrete Szenario 
im Rahmen des Gesetzeszwecks;

§§ Festlegung des Steuerungsansatzes anhand der berührten 
Interessen und des Grundsatzes der Verhältnismäßigkeit;

§§ Ermittlung der in Betracht kommenden präventiven, kompen-
satorischen und repressiven Maßnahmen zur Beseitigung be-
ziehungsweise Reduzierung der Risiken (zum Beispiel techni-
sche oder administrative Maßnahmen, Benutzerinformation);

§§ Festlegung der Aufgaben und Verantwortlichkeiten der Ent-
scheidungsträger (Behörden, Industrie allgemein, konkrete 
Hersteller und Zulieferer, Normungsorganisationen, techni-
sche Sachverständige, Betreiber/Nutzer/Verbraucher);

§§ Steuerung des Verhaltens der Entscheidungsträger (zivil-
rechtliche Haftung, Kosten aufgrund administrativer Maß-
nahmen wie zum Beispiel Rückruf, Strafbarkeit, Ansehensver-
lust);

§§ Festlegung der Maßnahmen zur Beseitigung beziehungs
weise Reduzierung der Risiken (zum Beispiel technischer 
oder administrativer Maßnahmen, Benutzerinformation) auf-
grund der Risikobewertung. 

Klärungsbedarf besteht hinsichtlich der Frage, ob den bisherigen 
Regelungen ein solches systematisches Vorgehen zugrunde liegt 
und ob insbesondere dem verfassungsrechtlichen Grundsatz der 
Verhältnismäßigkeit Rechnung getragen wird. Unabhängig da-
von fördert die Transparenz des Vorgehens das wechselseitige 
Verständnis aller Beteiligten. Die Schwierigkeiten des Rege-
lungsgebers werden deutlich, wenn man die Zusammenhänge in 
einem Regelkreismodell (siehe Abbildung 1: „Rechtsetzung und 
Rechtsanwendung“) betrachtet.

Gesetzliche Vorgaben bzgl. Ausschluss 
bzw. Verminderung der Risiken
(Differenzierung: kooperative Steuerung – 
imperative Regulierung)

Informationen über Risiko

 Zuständigkeiten
   (Genehmigungserfordernisse,
   Aufsicht, Kooperation)
 Verantwortlichkeiten
   (Haftung, Strafbarkeit)
 Verfahren der 
   Entscheidungs�ndung
 Technisch-organisatorische
   Maßnahmen
 Administrative Maßnahmen
 Versicherungslösungen 
   (P�ichtversicherung, gesetzliche 
   Unfallversicherung)
 Sicherheitsstandard 
   (z. B. Verbrauchererwartung, 
   technische Normen)

Ausgangssituation
 Schadensausmaß
 Eintrittswahrscheinlichkeit
 Eigene Maßnahmen (z. B. 
   Versicherung)
 Grad der Furcht vor dem 
   Schadenseintritt/Verlust

Technische Lösung(en)
 Sicherheitsgewinn 
   (auch Zuverlässigkeit)
 Kosten
 Zeitaufwand
 Alternativen (technisch, 
   organisatorisch, wirt-
   schaftlich)
 Folgeeffekte

Verantwortlicher für Risikoquelle
(Zustand und/oder Verhalten)

Technischer Experte

Staat, insbes. 
zuständige Behörde(n)

Entscheidung über Sicherheitslösung 
abhängig vom konkreten risikospezi�schen 
gesetzlichen Steuerungsansatz

Realisierung der Sicherheitslösung

Abbildung 4: Tri-/multilaterale Sicherheitslösung bei überindividueller Gefährdung (insbesondere Dritter und deren Sachgüter sowie 
von Allgemeingütern und Allgemeininteressen) (Quelle: eigene Darstellung)
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Zusammenfassung

1.	 Die Sicherheitsthematik ist interdisziplinär und damit auf 
Verständigung über Begriffe und über das methodische Vor-
gehen angewiesen. Verständigungsprobleme führen zu Zeit-
verlust, verursachen Zusatzkosten und mindern häufig die 
Qualität der Entscheidungsfindung.

2.	 Die technische Normung bildet die Brücke zwischen Technik 
und Recht. Daher ist es zweckmäßig, an die Terminologie 
des DIN-Fachberichts 144 anzuknüpfen. Sicherheit ist da-
nach die Freiheit von unvertretbaren Risiken. Risiko wird de-
finiert als Kombination aus Wahrscheinlichkeit des Schadens
eintritts und Schadensausmaß. Für die Vertretbarkeit des 
Risikos ist entscheidend, ob es in einem bestimmten Zusam-
menhang nach den gültigen Wertvorstellungen der Gesell-
schaft akzeptiert wird. Unter Restrisiko wird das Risiko 
verstanden, das nach Anwendung der jeweiligen Schutzmaß-
nahmen verbleibt. Der Begriff der Gefährdung als Über
setzung des englischen Begriffs „Hazard“ bezeichnet eine 
potenzielle Gefahrenquelle.

3.	 Hinsichtlich des methodischen Vorgehens, das die (Sicher-
heits-)Entscheidungen kennzeichnet, können – als Verständi-
gungshilfe – Szenarien modelliert werden. Ausgangspunkt 
ist ein Risiko-Raster, das durch die vier Risikoquellen – 
menschliches Versagen (einschließlich organisatorisches Ver-
sagen), technisches Versagen, Naturereignis, Eingriff Unbe-
fugter – sowie durch die drei idealtypischen rechtlichen 

Steuerungsmodelle – Selbstregulierung, kooperative Steue-
rung und imperative Regelung – gebildet wird. 

4.	 Für die auf diese Weise gebildeten zwölf Rasterfelder werden 
die Aufgaben und Verantwortlichkeiten zweckmäßigerweise 
nach Fachqualifikation und Interesse verteilt. In den Fallge-
staltungen, in denen das Eigeninteresse des Gefährdeten im 
Vordergrund steht, kommt die Selbstregulierung zum Tragen. 
Die Verantwortlichkeiten werden hingegen tri- oder multi
lateral vom Gesetzgeber verteilt, wenn es um den Schutz 
Dritter sowie um vorrangige Allgemeininteressen geht.

5.	 Die Entscheidungsprozesse divergieren insbesondere nach 
Funktion und fachlicher Ausrichtung der Entscheider sowie 
nach Art und Ausmaß des unerwünschten Zustands oder 
Ereignisses. Die Grundfragen lauten: Wie sicher ist sicher 
genug? Und: Wer entscheidet nach welchen Prinzipien und 
Kriterien? Hinzu kommen eine Reihe von Detailfragen, die 
bei den Entscheidungen gesehen und beantwortet werden 
müssen. In den Fällen der Selbstregulierung ist – gegebe-
nenfalls nach Einholung externen technischen Sachver-
stands – ein interner Abwägungsprozess des Gefährdeten 
zentral. Handelt es sich um Fälle der kooperativen Steue-
rung oder der europäischen beziehungsweise staatlichen 
imperativen Regulierung, sind zum einen die gesetzlichen 
Vorgaben und zum anderen die verfügbaren Informationen 
über das Risiko sowie über die technischen Lösungsmöglich-
keiten wesentlich.
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7.2	� Datenschutz- und IT-
sicherheitsrechtliche 
Risikomodelle

PD Dr. iur. Oliver Raabe 
Forschungszentrum Informatik und Institut für Informations-  
und Wirtschaftsrecht  
Karlsruher Institut für Technologie

1	 Hintergrund

Das Datenschutz- und das IT-Sicherheitsrecht in komplexen IKT-
Infrastrukturen sehen sich schon seit geraumer Zeit einer Reihe 
von Herausforderungen ausgesetzt, deren rationale und wider-
spruchsfreie Lösung von der abstrahierenden Sicht einer „Sys-
temtheorie Sicherheit“ profitieren könnte. Dies gilt beim Einsatz 
konvergenter Technologie insbesondere auch im Hinblick auf die 
notwendige europäische Harmonisierung von Begriffen und 
Methoden von IT-Sicherheit und Datenschutz.1 Das technisch-
organisatorische Schutzregime für komplexe IKT-Infrastrukturen 
ist historisch durch ordnungsrechtliche Detailregelungen von an-
gemessenen Schutzmaßnahmen zur Erreichung der jeweiligen 
Schutzziele angelegt. Dieser Ansatz gerät aber wegen der sys-
temimmanenten Prognosedefizite des Gesetzgebers zu den Sach-
grundlagen dieser Systeme an seine Grenzen. Infolge dieser 
Defizite werden in bereichsspezifischen Gesetzen zunehmend Be-
wertungs- und Schutzprogramme zur Identifikation von Risiken 
und zur Auswahl von konkreten Schutzmaßnahmen implemen-
tiert, welche die Risikoprognose und -bewältigung weitgehend 
an die Rechtsunterworfenen delegieren. Vor diesem Hintergrund 
sollen im Folgenden das rechtliche Rollenmodell sowie der 
Risikobegriff der europäischen Datenschutzgrundverordnung 
(DSGVO) untersucht werden. Als Maßstab dient die abstrahie-
rende Sicht der in diesem Band eingeführten entscheidungs
theoretischen Modellierung des Risikobegriffs.

1  |	 Vgl. Schallbruch 2016.
2  |	 Vgl. Veil 2015, S. 347.
3  |	 Der hier relevante Normwortlaut bestimmt: „(1) Unter Berücksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, 

der Umstände und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere der mit der Verarbeitung verbun-
denen Risiken für die Rechte und Freiheiten natürlicher Personen trifft der Verantwortliche […] geeignete technische und organisatorische Maßnahmen 
[…], die dafür ausgelegt sind, […] die Rechte der betroffenen Personen zu schützen.“

2	 Risiko in der DSGVO

Mit der ab Mai 2018 unmittelbar in den Mitgliedstaaten der EU 
geltenden Datenschutzgrundverordnung (DSGVO) werden in 
einem gestuften Schutzkonzept organisations- und technikrecht-
liche Datenschutzmaßnahmen auf Basis einer vorgängigen Risi-
kobewertung in den Mittelpunkt des technischen Datenschutz-
rechts gestellt. Dies wird in der Literatur schon als Verlagerung 
vom strengen Verbotsprinzip des klassischen Datenschutzrechts 
zu einem risikobasierten Ansatz verstanden.2 Zudem findet sich 
in der Datenschutzgrundverordnung zum Beispiel in den Artikeln 
24, 25, 32, 34 und 35 DSGVO nunmehr ein Risikobegriff, der 
aus oberflächlicher Sicht mit der hier eingeführten Modellierung 
eines quantitativen Bewertungsmaßstabes korrelieren könnte.

2.1	 Normativer Rahmen und konkrete Fragen

Normativer Rahmen
Normativ soll die folgende Untersuchung auf die Regelung des 
Artikels 25 Absatz 1 DSGVO zum Datenschutz durch Technik
gestaltung beschränkt werden.3 

Frage 1 – das Rollenmodell der DSGVO
Die erste Frage betrifft zunächst das Rollenmodell der DSGVO. 
Grundrechtlich und regulierungstheoretisch motiviert stellt sich 
hier die Frage nach der Legitimität einer Zuständigkeitszuwei-
sung für die Risikobewertung vom grundsätzlich zur Sicherung 
der informationellen Selbstbestimmung berufenen staatlichen 
Souverän auf private Akteure. Daneben kumuliert im Modell der 
DSGVO aus der Perspektive und in der Begrifflichkeit des quanti-
tativen Risikomodells in der Rolle des „Schützers“ als des gesetz-
lich „Verantwortlichen“ auch gleichzeitig die Rolle des „Gefähr-
ders“, was zu einem Wertungswiderspruch hinsichtlich der 
Rationalität der Risikobewertung durch den „Verantwortlichen“ 
führen könnte.

Frage 2 – die Methode der Risikobewertung
Die zweite Frage betrifft die normative Stellung der DSGVO zur 
Methode der Risikobewertung. Im Hinblick auf das theoretische 
Risikomodell ist dies insbesondere die Stellung der DSGVO zu 
einem quantitativen Risikobegriff auf Kostenbasis. Dieser für das 
spieltheoretische Fundament der Theorie maßgebliche Faktor ist 
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der gegenwärtigen Praxis von Modellen der Informationssicher-
heit und des technischen Datenschutzes fremd. Der Umstand, 
dass als Schutzgut konkretisierend „Rechte und Freiheiten natür-
licher Personen“ benannt sind, streitet zudem intuitiv nicht für 
die Verwendung von Metriken als Basis für die Risikobewertung 
der DSGVO.

Beide Fragenkomplexe sind insoweit miteinander verknüpft, als 
durch die grundrechtliche und regulierungstheoretische Begrün-
dung des Rollenmodells gleichzeitig auch die Legitimität eines 
eigenständigen Risikobegriffs der DSGVO, in Abgrenzung zum 
Begriffsgehalt in der klassischen staatlichen Risikoverwaltung, 
vorgezeichnet wird.

3	 Das Rollenmodell der DSGVO

3.1	 Legitimität der Zuständigkeitsverlagerung  
auf Private

Die Intuition des hier mit der spieltheoretisch motivierten Theo-
rie eines quantitativen Risikobegriffs auf Basis der Bayes-Wahr-
scheinlichkeit eingeführten Rollenmodells von „Schutzbedürf
tigen“ und „Schützern“ einerseits und dem „Gefährder“ 
andererseits kollidiert vermeintlich mit dem gesetzlichen Modell, 
als der „Verantwortliche“ hier in einem Agenten sowohl die Rolle 
des „Gefährders“ wie auch des „Schützers“ einnehmen soll. Da-
neben stellt sich grundrechtlich und regulierungstheoretisch 
motiviert die Frage nach der grundsätzlichen Legitimität einer 
Risikobewertung durch Private. Insofern soll zunächst die grund-
rechtsdogmatische und regulierungstheoretische Legitimität des 
gesetzlichen Rollenmodells, die sich aus den durch Aufgabenver-
lagerung ergebenden Maßstäben von verwaltungsverfahrens-
rechtlichen Regelungen zur Risikobewertung durch Private er-
gibt, und schließlich die Frage nach dem vermeintlichen 
Wertungswiderspruch im Rahmen der Beurteilung nach dem 
quantitativen Risikomodell geklärt werden.

3.2	 Input-Legitimation (Legalität) des 
gesetzlichen Rollenmodells

Das Rollenmodell in Subordinationsverhältnissen
Im klassischen, ordnungsrechtlich ausgestalteten Ansatz des 
Datenschutzrechts waren im Sinne der Legalität als Wahrung 
rechtsstaatlicher Grundsätze4 die Bewertung und Prognose von 
Risiken für die informationelle Selbstbestimmung der 

4  |	 Siehe zu den Grundsätzen: Klafki 2017, S. 69.
5  |	 Vgl. zum Begriff Wiesner et al. 2006, S. 172 ff.

Betroffenen und die Bestimmung verhältnismäßiger technisch-
organisatorischer Schutzmaßnahmen weitgehend dem Gesetz-
geber selbst oder delegierter behördlicher Zuständigkeit 
vorbehalten. Dieser Maßstab zeigt sich auch heute im sicher-
heitskritischen IKT-Recht, zuletzt bei den gesetzlichen Aktivitä-
ten zur Einführung von SmartMetern. Auf Basis eines im Mess-
stellenbetriebsgesetz (MsbG) von der Legislative vorstrukturierten 
materiellen Schutzkonzepts ist das Bundesamt für Sicherheit in 
der Informationstechnik (BSI) mit der konkretisierenden Bewer-
tung und Entwicklung von Schutzprofilen und technischen Richt-
linien für SmartMeter sowie im Rahmen kooperativer Verfahren 
mit der Bestimmung konkreter technisch-organisatorischer Maß-
nahmen für den Sachbereich betraut. Aus der Perspektive der 
rechtsstaatlichen Grundsätze entspricht das dem klassischen 
Konzept staatlicher Aufgabenzuweisung an Behörden bei grund-
rechtsrelevanten Sachgestaltungen. 

Vor dem Hintergrund der Möglichkeit rein privater BigData-
Analysen durch „Verantwortliche“ oder Dritte und einer zuneh-
menden Durchdringung von Alltagsgegenständen mit daten-
schutzrelevanter Sensorik besteht aber im Hinblick auf die 
grundrechtlich geschützte informationelle Selbstbestimmung 
der Betroffenen kaum ein geringerer grundrechtlicher Schutz
bedarf in rein privat ausgestalteten Konstellationen. Gleichwohl 
delegiert die für diese Sachverhalte anwendbare DSGVO die Er-
mittlung und Bewertung des Risikos und die Konkretisierung der 
angemessenen Schutzmaßnahmen grundsätzlich auf die Rolle 
des privaten „Gefährders“ als „Verantwortlicher“. Diese Sicht 
wirft nachvollziehbar die Frage nach der Legitimität der unter-
schiedlichen Aufgabenzuweisungen in Subordinationsverhältnis-
sen und bei privater Gleichordnung auf. Die unterschiedliche 
Wertung ließe sich allerdings grundsätzlich dadurch grund-
rechtsdogmatisch begründen, dass zwischen einer gefahrer
höhenden staatlich gesetzten Pflicht zur Duldung von IKT-Arte-
fakten in den betroffenen Haushalten des SmartMetering und 
den durch private Akteure gesetzten Risiken von Verarbeitungs-
aktivitäten aus Legitimitätserwägungen der jeweiligen Steue-
rungsprogramme unterschiedlich zu gewichten sein könnte. 

Das Rollenmodell bei privater Gleichordnung
Für Fallgruppen der privaten Gleichordnung kann grundsätzlich 
aus der Perspektive der Legalitätserfordernisse der Input-Legiti-
mation5 ein angemessener Einfluss staatlicher, demokratisch ver-
mittelter Legalität verbleiben, wenn das Schutzprogramm aus 
grundlegend materiellen Schutzprinzipien und verfahrensrecht
lichen Begleitumständen nach wie vor durch den Gesetzgeber 
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selbst ausgestaltet ist. Jedoch dürfen aus grundrechtlicher Sicht 
diese Verfahrensnormen nicht zur Disposition durch den „Verant-
wortlichen“ stehen. Unter der Geltung der DSGVO muss der 
These einer Abkehr vom Verbotsprinzip zu einem risikobasierten 
Ansatz6 insofern grundsätzlich widersprochen werden, als das 
materielle Schutzprogramm der DSGVO und grundsätzliche Ver-
fahrensnormen nach wie vor vom staatlichen Souverän selbst 
gestaltet werden. Von einem risikobasierten Ansatz im obigen 
Sinne wäre nur zu sprechen, wenn die Anwendbarkeit der 
DSGVO selbst und in der Folge das auch weiterhin geltende ma-
terielle Verbotsprinzip von einer Schwelle risikobedingter Ein-
griffsintensität abhinge. Zu diesem sicher diskussionswürdigen 
Ansatz ist aber nichts ersichtlich, da die Anwendbarkeit allein 
vom Personenbezug – ohne Berücksichtigung des relevanten In-
formationsgehaltes von Daten – abhängt. Vielmehr geht es mit 
der Inkorporation eines Risikobegriffs lediglich um einen Wandel 
der gesetzlich und behördlich vorstrukturierten Methoden und 
Maßstäbe für den technisch-organisatorischen Datenschutz, wie 
er zum Beispiel auch in Paragraf  3a und der Anlage zu Para-
graf 9 Absatz 1 BDSG schon grundsätzlich im bislang geltenden 
Datenschutzrecht angelegt war. Insofern ist der Maßstab der 
Beurteilung der Legitimität des Rollenmodells der DSGVO in 
Fallgruppen des Gleichordnungsverhältnisses der Bürgerinnen 
und Bürger zueinander grundrechtlich und regulierungstheore-
tisch im Wesentlichen nicht durch die Input-Legitimation (Legali-
tät) des gesetzlichen Modells, sondern als Verfahrenselement pri-
mär durch Aspekte der Output-Legitimation (Effizienz und 
Wirksamkeit) der Verantwortlichkeitszuweisung bestimmt – auch 
wenn beide Prinzipien von Legitimität staatlichen Handelns in 
einem wechselseitigen Abhängigkeitsverhältnis stehen.

3.3	 Output-Legitimation (Effizienz und 
Wirksamkeit)

Bei der Bewertung der Output-Legitimität des Rollenmodells zur 
Risikobewertung in Artikel 25 DSGVO stellen sowohl die Effi
zienz wie auch die Wirksamkeit des Steuerungsprogramms den 
Maßstab der Bewertung dar.7 In Fällen der Entscheidung tech-
nisch-organisatorischer Schutzmechanismen steht in Bezug auf 
diese Faktoren, aufgrund des Wandels der Komplexität von rele-
vanten Sachgestaltungen, die weitgehende Formulierung von 

  6  |	 Vgl. Veil 2015, S. 347.
  7  |	 Vgl. zum Begriff Wiesner et al. 2006, S. 172 ff.
  8  |	 Vgl. Zippelius 2006, S. 20.
  9  |	 Vgl. Zippelius 2006, S. 21.
10  |	 Vgl. zum Meinungsstand: Friedewald et al. 2010, S. 113 ff.
11  |	 Vgl. Vesting 2001, S. 21 ff., Ladeur 2000, S. 16 ff.
12  |	 Vgl. Grimm 2001, S. 17.
13  |	 Vgl. Hoffmann-Riem et al. 2000, S. 50.
14  |	 Vgl. Hoffmann-Riem 2005, S. 537.

technischen Detailvorgaben unmittelbar durch den Staat aber 
infrage. Insofern gilt, dass staatliche Normen „im Großen und 
Ganzen auch eine Chance der Anwendung und Durchsetzung 
haben müssen“8, um wirksam zu sein. Wirksames Recht verwirk-
licht sich insofern nur als Ausdruck staatlicher Macht, wenn die 
Rechtsnormen auch effektiv mit Anwendungs- und Durchset-
zungschancen verbunden sind.9 Dies könnte für technikrecht
liche Detailvorgaben im Datenschutzrecht fraglich sein.

Fehlende Effizienz und Wirksamkeit des klassischen Rollen
modells
Im Hinblick auf die mangelnde Anwendung und Durchsetzung 
des Datenschutzrechts bei privaten Normadressaten ist ein Ver
sagen und mithin ein Mangel an Output-legitimierender Wirk-
samkeit eines rein ordnungsrechtlich ausgestalteten Daten
schutzrechts grundsätzlich zu konstatieren.10 So wurde in der 
Literaturdiskussion um den Nachweis eines ordnungsrechtlichen 
Versagens des Datenschutzrechts11 angemerkt, dass dem Ord-
nungsrecht insbesondere die zur Steuerung in komplexen Sys
temen erforderlichen entscheidungsrelevanten Informationen re-
gelmäßig fehlten, diese vielmehr gerade im zu steuernden 
Subsystem vorhanden seien.12 Deshalb sollte sich nach Teilen der 
Literatur in Konzepten regulierter Selbstregulierung der Staat da-
rauf beschränken, ein Regelungsumfeld zu schaffen, das eine 
Selbstregulierung ermöglicht, und nur im Falle eines Versagens 
der Marktsteuerung im Rahmen einer Auffangverantwortung ein-
greifen.13 Damit müsste sich nach diesem Regulierungskonzept, 
wie nun auch in der Konzeption der Risikoregulierung der DSGVO 
teilweise angelegt, der Staat von einer eigenen Erfüllungsver
antwortung lösen und lediglich eine rahmensetzende Gewähr
leistungsverantwortung übernehmen, indem der traditionelle 
Datenschutz die Funktion eines Sicherheitsnetzes einnimmt.14 

Wissensdefizite in staatlichen Steuerungsprogrammen 
Damit stünde – im Ansehen dieser modernen Konzeption – das 
beim jeweils handelnden Akteur vorhandene für eine Risikoent-
scheidung notwendige Wissen im Mittelpunkt der Effektivitäts-
überlegung zu einem optimalen Steuerungsprogramm. Im Hin-
blick auf die hier thematisierten neuartigen Entwicklungen in 
der Informationsgesellschaft wird in der Literatur zunächst 
abstrakt konstatiert, dass die Verwaltung hinsichtlich der 
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verschiedenen entscheidungsrelevanten Wissensaspekte schon 
zunehmend qualitativ und quantitativ an ihre Grenzen stoße.15 
Allein dieser Umstand würde auf eine Verminderung der Effizi-
enz wissensbasierter staatlicher Einzelentscheidungen in diesem 
Bereich hindeuten. Der Effektivitätsgedanke der Aufgabenerfül-
lung könnte deshalb, abstrakt betrachtet, grundsätzlich für eine 
Zuweisung der Risikobewertung an Private sprechen. Ob dies 
auch im konkreten Fall des Bewertungs- und Entscheidungs
programms nach Artikel 25 DSGVO zutrifft und sich deshalb das 
Rollenmodell der DSGVO als effektiver als eine klassische Risiko-
bewertung durch Aufsichtsbehörden erweisen würde, muss des-
halb im nächsten Schritt im Hinblick auf die verschiedenen 
relevanten Wissenstatbestände zur Risikobewertung und zur 
Auswahlentscheidung von Schutzmaßnahmen untersucht wer-
den. Eine pauschale Beurteilung ist allerdings nicht möglich, da 
sich die für eine Risikoentscheidung notwendigen Informationen 
in vielgestaltigen Kategorien zeigen.

Grundsätzlich ist in einem wissensbasierten Entscheidungs
programm zwischen Sach-, Erfahrungs- und Regelwissen des Ent-
scheiders zu differenzieren. In der klassischen Verwaltung wird 
das zunächst notwendige Sachwissen auch schon in klassischen 
ordnungsrechtlichen Verfahren naturgemäß für die Behörden als 
instabil angesehen.16 Dies verhält sich im Fall der datenschutz-
rechtlichen Risikoentscheidung erwartungsgemäß ebenso. Gera-
de im Bereich der Regulierung komplexer Technologien und der 
Dynamisierung von Rechtsgebieten wird nun aber auch ein Man-
gel bezüglich der stabilen Verfügbarkeit der zweiten notwen
digen Wissenskategorie, dem Erfahrungswissen bei Prognose
entscheidungen unter Unsicherheit, zunehmend auch beim 
staatlichen Entscheider angenommen.17 Und schließlich steht 
auch die dritte für Entscheidungen im prognostischen Bereich 
relevante Wissenskategorie, das klassischerweise stabile Regel-
wissen staatlicher Akteure, zunehmend zur Disposition. Dies 
zeigte sich nicht zuletzt am Beispiel der durch Mängel im not-
wendigen Regelwissen aus verschiedenen rechtlichen Fachdo-
mänen induzierten technischen Inkompatibilität bei der erforder-
lichen konvergenten Regulierung von Kommunikationsprotokollen 
des SmartGrid.18 Denn häufig sind in solchen neuartigen Anwen-
dungsfeldern überlagernde Regelungskomplexe zu berücksichti-
gen, die die notwendige Breite des entscheidungsrelevanten 
Regelwissens wegen der in der klassischen Ausgestaltung der 

15  |	 Vgl. Herzmann 2010, S. 35.
16  |	 Vgl. Röhl 2012, S. 748 ff. 
17  |	 Vgl. Wollenschläger 2009, S. 31.
18  |	 Vgl. Raabe et al. 2011, S. 16 ff.
19  |	 Vgl. Ladeur 2000, S. 64.
20  |	 Vgl. Vesting 2001, S. 23. 
21  |	 Vgl. Zippelius 2006, S. 21.

Verwaltung regelmäßig nicht mehrdimensional ausgerichteten 
domänenspezifisch behördlichen Kompetenzen übersteigen. In-
sofern kann die theoretische Grundannahme zur geringeren Effi-
zienz staatlicher Entscheidung wegen allfälliger Wissensdefizite 
in diesem Bereich jedenfalls grundsätzlich als begründet angese-
hen werden. Ebenso sind auch die Leistungsgrenzen staatlicher 
Aufsicht bei den großen Fallzahlen von Risikoentscheidungen 
nach Artikel 25 DSGVO offensichtlich. 

Anforderungen an Alternativprogramme
Die insofern behauptete grundsätzliche Instabilität des für Ent-
scheidungen relevanten Wissens staatlicher Entscheidungsträ-
ger sagt allerdings über bessere Effektivität von konkreten Alter-
nativprogrammen noch nichts aus. Einigen Stimmen in der 
Literatur zufolge soll der Staat in der Folge eines Fehlens von 
überlegenem Wissen in IKT-Sachverhalten die Rolle des souverä-
nen Entscheiders verlieren, da die notwendigen Entscheidungen 
zukünftig problembezogen und netzwerkabhängig seien.19 Viel-
mehr soll aus dem Netzwerkcharakter eine Ordnung von verteil-
ten Entscheidungsrechten folgen, die sowohl auf Flexibilität als 
auch auf Lernfähigkeit ausgelegt sein müsse. Denn auch weiter-
hin seien normative Erwartungen zu sichern und gleichzeitig 
auch Veränderungen zu ermöglichen.20 Dieser Perspektive könn-
te für die Erfüllung ehemals staatlicher Schutzaufgaben dann 
abstrakt zu folgen sein, wenn eine hinreichende Kompensation 
für die Machtverluste des Staates beziehungsweise die Schwä-
chung der Input-Legitimität bei einer derartigen Aufgabenverla-
gerung gewährleistet würde. Denn es ist zu berücksichtigen, 
dass die rechtliche Regelung von gesellschaftlichen Zuständen 
zugleich einen Machttatbestand schafft, der durch ebendiese 
Regeln wiederum stabilisiert wird.21 Soll diese grundsätzliche 
Ordnung durch eine Verlagerung im Gleichgewicht von In- und 
Output-Legitimation nicht infrage gestellt werden, bedarf es der 
Kompensation eines sonst destabilisierend wirkenden staat
lichen Machtverlustes der bei der Verhaltenssteuerung Rechts
unterworfenen. Im Hinblick auf die damit gebotene Kompensa-
tion muss die Begründung einer Verlagerung insofern in einer 
auch im konkreten Fall gesteigerten Effektivität liegen. Bei der 
Frage nach der Zuständigkeit für Risikobeurteilungen muss also 
die konkret vorhandene bessere Lernfähigkeit der „Verantwort
lichen“ für den relevanten Weltausschnitt der DSGVO nachge-
wiesen werden. 
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Zudem muss hernach aus grundrechtlicher Sicht untersucht wer-
den, ob das Entscheidungsverfahren selbst durch den Staat ver-
fahrensrechtlich hinreichend bestimmt und normklar ausgestal-
tet ist. In diesem Rahmen ist der Maßstab, ob durch die staatliche 
Verfahrensregelung sichergestellt wird, dass sowohl der prakti-
sche Prozess wie auch die Methode der Wissensgenerierung für 
die Risikobewertung dem Schutzgut angemessen ist. 

Wissen im Konditionalprogramm der DSGVO
Ordnet man zunächst im Entscheidungsprogramm von staat
lichen beziehungsweise privat generierbaren Wissensbeständen 
die einzelnen für eine konkrete Entscheidung über Risiken und 
Kosten-Nutzen-Erwägungen notwendigen Wissenskategorien im 
Rahmen des Artikels 25 DSGVO den jeweils relevanten Akteuren 
zu, ergibt sich das folgende Bild: 

Auf der Ebene des Sachwissens besteht beim staatlichen Akteur 
kein originäres Wissen zur „Art, dem Umfang, den Umständen 
und den Zwecken der Verarbeitung“. Dieses Wissen liegt inner-
halb der beherrschbaren Systemgrenzen unmittelbar und überle-
gen beim privaten „verantwortlichen“ Systemgestalter vor – nicht 
jedoch zwangsläufig hinsichtlich der kontextübergreifenden 
Drittverwendung von Daten. 

Auf der Ebene des „Erfahrungswissens“ um Eintrittswahrschein-
lichkeiten und Folgenschwere von möglichen Schäden bei den 
Betroffenen ist für die konkrete Sachgestaltung bei privaten Ak-
teuren eine bessere Kenntnis domänenspezifischer Risiken zu er-
warten. Die Ungewissheitsaspekte bezüglich möglicher Schäden 
der Schutzbedürftigen können sie daher im Vergleich zu staat
lichen Akteuren sachgerechter selbst oder auch in typischen Ver-
bandskonstellationen beurteilen. Für die Beurteilung allgemei-
ner Risiken bei der Datenverarbeitung dürfte hingegen die 
staatliche Aufsicht über besseres Erfahrungswissen verfügen. 

Auf der Ebene des notwendigen „Regelwissens“ könnte hingegen 
im Hinblick auf eine effektive Rollenzuweisung eine deutliche 
Überlegenheit aufsichtsbehördlicher Kompetenzen angelegt 
sein. Sowohl bei der notwendigen Interpretation der unbestimm-
ten Rechtsbegriffe als auch hinsichtlich der Methoden der Risiko-
bewertung wäre die Delegation auf staatliche Aufsichtsbehörden 
wegen deren spezifischer Regelexpertise grundsätzlich sachge-
rechter. Auf der anderen Seite ist im Hinblick auf Kapazitätsüber-
legungen ja gerade zweifelhaft, ob die Vielzahl von Bewertungen 
nach Artikel 25 DSGVO von den Aufsichtsbehörden selbst geleis-
tet werden könnten. Aus grundrechtlicher Perspektive könnte 
aber nach den oben erarbeiteten Kompensationskriterien die 

mangelnde Normklarheit/Bestimmtheit des Artikels 25 DSGVO 
derzeit gegen eine legitime Verlagerung der Aufgabe der Norm
interpretation auf die Verantwortlichen sprechen. So liegen im 
derzeit bestehenden rechtlichen Rahmen keine hinreichenden In-
terpretationen zum Verständnis des Schutzgutes und von poten-
ziellen Schadereignissen, den „Rechten und Freiheiten natürlicher 
Personen“ in Artikel 25 DSGVO, vor. Zudem werden gegenwärtig 
weder die grundlegende Methodik der Bewertung des Risikos 
noch die Maßstäbe der Ermittlung der Wahrscheinlichkeit eines 
Schadeintritts, mithin der Risikobegriff der DSGVO, im Gesetz 
selbst oder abgeleitet durch behördliche Interpretationshilfen 
hinreichend normklar und bestimmt dargelegt; Gleiches trifft der-
zeit auch auf die Methodik der Wahl von „geeigneten“ Schutz-
maßnahmen zu. Insofern bleibt abzuwarten, ob sich beispiels
weise im Rahmen von zukünftigen Zertifizierungsverfahren nach 
Artikel 40 DSGVO, die nach Artikel 25 Absatz 3 DSGVO grund-
sätzlich zum Nachweis der Erfüllung der Verpflichtungen heran-
gezogen werden können, maßstabsbildende normklare und hin-
reichend bestimmte Konkretisierungen ergeben. Unter der 
Bedingung einer zukünftig hinreichenden Verfahrenssicherung 
ist aus der Perspektive der Output-Legitimation, in der Gesamt-
schau des bei den Akteuren notwendigen Entscheidungswissens, 
gleichwohl ein hinreichend effektives Steuerungsprogramm auch 
bei privater Ausführung durch „Verantwortliche“ motiviert, wel-
ches geeignet ist, die Nachteile begrenzter staatlicher Kapazität 
zur Risikobeurteilung und Maßnahmenauswahl im Rahmen des 
Artikels 25 DSGVO zu kompensieren. 

Wertungswiderspruch im Risikomodell
Es verbleibt mithin aus der Perspektive des theoretischen Risiko-
modells und des grundsätzlichen Schutzkonzepts staatlicher Auf-
fangverantwortung bei einer Anomalie: Selbst in Konstellationen 
der Selbstgefährdung, in der ein „Schutzbedürftiger“ gleichzeitig 
auch sein eigener „Gefährder“ ist, tritt der Staat grundsätzlich 
als „Schützer“ auf. Es ist also jedenfalls im grundrechtsrelevanten 
Bereich keine Situation gegeben, in der alle Rollen allein in einer 
Person (Agent) kumulieren. Insofern erscheint es als Wertungs
widerspruch, dass ein Agent in der Rolle des „Schützers“ als „Ver-
antwortlicher“, der im Rahmen der Risikobewertung auch die 
Rollensicht des schutzbedürftigen „Betroffenen“ einzunehmen 
hat, gleichzeitig noch die Rolle des „Gefährders“ innehat. Die-
sem Widerspruch kann aber im Rahmen von Erwägungen aus 
der regulierungstheoretischen Diskussion Abhilfe geschaffen 
werden. Denn im Hinblick auf die Wirksamkeitsaspekte der 
Output-Legitimation ist grundlegend anerkannt, dass die Norm
umsetzung, zu der der „verantwortliche“ Agent in seiner Rolle als 
„Schützer“ berufen ist, regelmäßig nicht um ihrer selbst willen 



112

erfolgt. Vielmehr werden Normen zumeist zur Vermeidung der 
Kosten bei ihrer Missachtung befolgt.22 Eben hier trifft die Kos-
tenfunktion des „Gefährders“ auf die abstrakte Modellierung mit 
der normativen Wirklichkeit der DSGVO. 

Im quantitativen Risikomodell auf Basis der Bayes-Wahrschein-
lichkeit können den „Gefährdern“ durch die jeweiligen Vorfälle 
Kosten entstehen, die einer Strafe für die Verursachung des Vor-
falls entsprechen.23 In Verbindung mit der Risikobeurteilung 
durch den „Schützer“ ist die Höhe dieser Kosten wiederum mit 
einer geringeren Eintrittswahrscheinlichkeit eines Vorfalls/An-
griffs korreliert. Beim Zusammenfallen von „Schützer“ und „Ge-
fährder“ in einem Agenten können nunmehr neben den Strafen 
für dessen Schadverursachung in der Rolle des „Gefährders“ 
auch die Kosten für die Nichtbefolgung des normativen Appels 
in der kumulativ im Agenten verwirklichten Rolle des „s“ einge-
stellt werden. Damit wird das Budget des die Rollen vereinigen-
den Agenten aus einem direkten Saldo beider Kostenpositionen 
generiert. Insofern hinge die Effektivität des verfahrensrecht
lichen und materiellen Begleitprogramms zur Sicherung einer 
künstlichen Rollentrennung in einem budgetbezogenen, rational 
handelnden „Verantwortlichen“ von der Aufdeckungswahr-
scheinlichkeit eines Regelverstoßes bei der Risikobeurteilung be-
ziehungsweise Maßnahmenauswahl und den insofern einzustel-
lenden Strafmaßen ab. Mit der Rechenschaftspflicht des 
Artikels 5 Absatz 2 DSGVO, den Meldepflichten nach Artikel 33 
Absatz 2 DSGVO, der Pflicht zur Dokumentation nach Artikel 30 
DSGVO, der Pflicht zur Konsultation nach Artikel 36 DSGVO, den 
Überwachungspflichten der Aufsichtsbehörden nach Artikel 57 
Absatz 1 a DSGVO und den unbedingten Beschwerderechten 
von Betroffenen bei einer Aufsichtsbehörde nach Artikel 77 
DSGVO ist im Vergleich zum deutschen BDSG zunächst ein deut-
lich höheres Entdeckungsrisiko für Verstöße gegen zwingende 
Vorschriften der DSGVO zu erwarten. Entscheidend ist aber, dass 
die Geldbußen nach Artikel 83 Absatz 4 DSGVO bei Verstößen 
gegen die Pflichten der Verantwortlichen gemäß Artikel 25 
DSGVO bis zu 10.000.000 Euro oder im Fall eines Unterneh-
mens bis zu 2 Prozent seines gesamten weltweit erzielten Jahres-
umsatzes des vorangegangenen Geschäftsjahrs betragen. Dies 
sollte im Hinblick auf das Entdeckungsrisiko und die Strafhöhe 
im Vergleich zum BDSG durchaus auch zur praktischen Berück-
sichtigung beider Aspekte bei einem in Bezug auf sein Gesamt-
budget rational handelnden „Verantwortlichen“ führen und sich 
der Wertungswiderspruch insoweit auflösen lassen.

22  |	 Vgl. Grimm 2001, S. 17.
23  |	 Vgl. Beyerer/Geisler 2018.
24  |	 Wegen des rein risikoidentifizierenden Charakters von quantitativen Methoden sollen diese hier für die Betrachtung schon ausgeschlossen werden.

4	 Die Risikobewertung des  
Artikels 25 DSGVO

4.1	 Einleitung

Der zweite Fragenkomplex bezieht sich auf die von Artikel 25 
DSGVO intendierte Methode der Risikobewertung, da die Norm 
selbst keine ausdrückliche Aussage hierzu trifft. 

Grundsätzlich wird im Folgenden das Risiko als Produkt aus Ein-
trittswahrscheinlichkeit eines Schadereignisses und Folgen-
schwere verstanden. Herausforderungen bestehen insoweit im 
Rahmen der DSGVO bei der Wahl der Methode zur Ermittlung 
der schutzgutabhängigen Eintrittshäufigkeit möglicher Schäden 
und der Bestimmung des Ausmaßes dieser Schäden. Im 
Optionenraum der Methodenwahl könnten grundsätzlich quan-
titative, semi-quantitative und qualitative Bewertungsmuster in 
Betracht kommen. Darüber hinaus ist zudem auch im Rahmen 
eines nach dem hier vertretenen Verständnis gestuft entkoppel-
ten Verfahrens von Risikobewertung und Risikomanagement die 
gleichwohl notwendige Methodik zur Beschreibung und Prüfung 
von koppelnden Effekten zwischen der Risikobeurteilung des 
„Schutzbedürftigen“/„Schützers“ und der Angriffsmotivation des 
„Gefährders“ bei der Wahl und dem Einsatz von Schutzmaßnah-
men relevant. Nach dem gestuften Programm von „geeigneten“ 
Schutzmaßnahmen des Artikels 25 DSGVO im Rahmen der Aus-
wahl von Schutzmaßnahmen stellt das Risiko einer Schutzgut
verletzung nur einen zu berücksichtigenden Belang neben den 
Verarbeitungszwecken und den Investitionskosten dar. 

Im Rahmen eines eingeschränkten Optionenraums24 zwischen 
derzeit praxisrelevanten semi-quantitativen Methoden der 
Risikobewertung und den in diesem Band eingeführten Metho-
den qualitativer Risikobewertung auf Basis von Bayes-Wahr-
scheinlichkeiten soll die Bewertung einerseits anhand der vor-
hergehenden regulierungstheoretischen Erwägungen mit Blick 
auf die Output-Legitimation der gewählten Methode erfolgen. 
Dies bedeutet, dass die maßgeblich effektivitätsbestimmenden 
Faktoren eines optimalen Lernprozesses und die Praktikabilität 
der Methode beurteilt werden. Andererseits wird, wegen der 
Frage nach der Fähigkeit zur allgemeinen Maßstabsbildung, 
auch für den Risikobegriff der DSGVO als Nebenziel die Falsifi-
kation des in diesem Band eingeführten quantitativen Risiko-
modells verfolgt. 
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Zunächst ist gleichwohl aus grundsätzlicher Perspektive zu klä-
ren, ob ein quantitatives Risikomodell auf Kostenbasis nicht 
grundsätzlich eine unzulässige Bepreisung der unabdingbaren 
Menschenwürde aus Artikel 1 Absatz 1 GG enthält. Diese Grund-
rechtsdimension von kostenbasierten Risikomodellen drängt sich 
wegen der grundrechtlich geschützten informationellen Selbst
bestimmung der Betroffenen, die aus Artikel 2 Absatz 1 in Verbin-
dung mit Artikel 1 Absatz 1 GG gebildet wird, hier auf. Sodann 
soll ebenfalls anhand von grundsätzlichen Erwägungen der juris-
tischen Literatur zu quantitativen Risikomodellen untersucht wer-
den, ob es schon eine einheitliche Risikodefinition im Recht gibt, 
die auch als Maßstab für die Bewertungsmethode im Rahmen 
des Artikels 25 DSGVO herangezogen werden könnte. Schließlich 
sollen in einem konkretisierenden Schritt, mit besonderem Blick 
auf die Falsifikation der theoretischen Modellierung des quantita-
tiven Risikobegriffs und die regulierungstheoretisch motivierten 
Faktoren, quantitative und semi-quantitative Methoden der 
Risikobewertung im Rahmen des Artikels 25 DSGVO verglei-
chend bewertet werden. Diese Bewertung beruht im Hinblick auf 
die optimale Output-Legitimation des Bewertungsverfahrens und 
aus Gründen der Effektivität im Wesentlichen auf der Beurteilung 
der Integrationsfähigkeit der konkreten Methodik in das Risiko-
management des Artikels 25 DSGVO. Die Gewähr von schutzgut-
angemessener Lernfähigkeit des Verfahrens und die Praktikabili-
tät der Methode sind dabei ebenfalls zu berücksichtigen. 

4.2	 Grundrechtsrelevanz eines quantitativen 
Risikomodells

Gegen die Verwendung von ökonomischen Zahlenwerten, mit-
hin die Beschreibung von Risiken in Kostenfunktionen, könnte 
im Rahmen des Datenschutzrechts schon ganz grundsätzlich 
sprechen, dass im bisherigen Konzept der informationellen 
Selbstbestimmung aus Artikel 2. Absatz 1 in Verbindung mit der 
Menschenwürde aus Artikel 1 Absatz 1 GG ein Element enthal-
ten ist, das nicht bepreisbar und mithin auch nicht auf Basis von 
Kostenerwägungen einschränkbar sein könnte. Jedoch können 
auch grundsätzlich nicht einschränkbare Grundrechte – jeden-
falls bei Kollisionslagen mit anderen Grundrechten – im Wege 
der „praktischen Konkordanz“ in verhältnismäßigen Ausgleich 
gebracht werden. Daneben gilt, dass regelmäßig bei strafenden 
Unwerturteilen von Schutzgutverletzungen gestufte Strafmaße 
in geldwerten Faktoren dargestellt werden, ohne dass damit das 
Schutzgut als solches mit einem Preis versehen würde. Es stellt 
sich insofern vielmehr die Frage, ob es aus grundrechtlicher Sicht 
einen Unterschied macht, wenn die durch den Staat in einem 
materiellen Rahmen delegierte Verhältnismäßigkeitsabwägung 

25  |	 Vgl. Vieweg 2018.

und der Ausdruck in geldwerten Sanktionsmechanismen zum 
Ausgleich widerstreitender Interessenlagen auch in einer metri-
schen Kostensymbolik der Risikotheorie formuliert sein könn-
ten – ob also auch hier nicht dem Element der Menschenwürde 
ein absoluter Preis zugewiesen wird, sondern lediglich eine Ver-
hältnismäßigkeitserwägung und die Eingriffsintensität in Bezug 
auf das Schutzgut in metrischer Symbolik ausgedrückt werden. 
Die gesetzliche Wahl der Indikatoren für die Vulnerabilität als 
„Rechte und Freiheiten natürlicher Personen“ und die in Erwä-
gungsgrund 75 enthaltene Konkretisierung in physische, materi-
elle oder immaterielle Schadmaße zeigen, dass hier eben gerade 
nicht die Menschenwürde der Betroffenen an und für sich in Kos-
ten bewertet werden soll. Es setzt lediglich die Kostenfunktion 
bei der regelmäßig judikativ ermittelten Eingriffsschwere einer 
Schutzgutverletzung in Schadmaßen und ihren vertretenden 
geldwerten Symboliken an. Damit wird also nicht die Menschen-
würde an und für sich absolut bepreist, sondern es erfolgt eine 
Transformation der in möglichen Strafurteilen zu Schutzgutver-
letzungen ausgedrückten schutzgutbezogenen Verhältnismäßig-
keitserwägungen und auf die Eingriffsintensität bezogenen Un-
werturteilen durch die Umrechnung in ein korrespondierendes 
geldwertes Preismaß. Insofern spricht nichts dagegen, die Bewer-
tung der Folgenschwere eines Schadereignisses im Rahmen des 
Artikels 25 DSGVO quantitativ in der symbolischen Form einer 
Kostenfunktion auszudrücken.

4.3	 Der rechtliche Risikobegriff

Ob es einen allgemeinen rechtlichen Risikobegriff geben kann, 
der auch in der DSGVO Geltung verlangt, ist zweifelhaft. Aus der 
oben regulierungstheoretisch und grundrechtlich begründeten 
Darlegung zur Legitimität einer Aufgabenverlagerung der Risiko-
beurteilung in Artikel 25 DSGVO vom ursprünglich zur Bewer-
tung berufenen Staat auf private „Verantwortliche“ folgt, dass 
auch der Risikobegriff der DSGVO nicht zwangsläufig den theo-
retischen Rahmenbedingungen des klassischen Risikoverwal-
tungsrechts, insbesondere hinsichtlich der Abgrenzung von Ge-
fahr, Risiko und Restrisiko,25 folgen muss. Vielmehr kann er sich 
grundsätzlich auch als Aliud mit eigenen Maßstäben gerieren. 
Dies ist insofern bedeutend, als in der rechtswissenschaftlichen 
Literatur regelmäßig zunächst das Risiko gegenüber der Gefahr 
abgegrenzt wird. In diesem Sinne sollen zukünftig mögliche 
Schadereignisse mit einer zwischen Risiko und Gefahr eingestuf-
ten Eintrittswahrscheinlichkeit und unterschiedlichen Schad
maßen abgewehrt werden. Mithin ist im Risikoverwaltungsrecht 
Risiko als Minus zur Gefahr zu sehen, wobei sich in beiden Fällen 
das Ergebnis als Produkt von Eintrittswahrscheinlichkeit und 
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Folgenschwere zeigt. Im Risikoverwaltungsrecht soll das Risiko 
gleichzeitig eine spezifische Eingriffsschwelle für staatliches 
Handeln markieren.26 

4.4	 Literaturkritik eines quantitativen 
Risikobegriffs

In der juristischen Literatur wird eine rechtliche Risikodefinition 
auf Basis des naturwissenschaftlichen Risikobegriffs, definiert 
als Produkt von Eintrittswahrscheinlichkeit und Folgenschwere 
einer nachteiligen Auswirkung, teilweise pauschal in Abrede ge-
stellt. Dies wird im Hinblick auf das klassische Risikoverwal-
tungsrecht einerseits damit begründet, dass es bei rechtlichen 
Entscheidungssituationen auf die Eingriffsschwelle ankomme 
und die naturwissenschaftliche Definition hierfür keine Anhalts-
punkte liefere, weshalb eine rechtliche Entscheidung über die 
Begrenzung eines Gefahrenpotenzials gerade ohne wissen-
schaftlich abgesicherte Prognosen zu treffen sei.27 Fundamenta-
ler setzt eine andere Stimme in der Literatur an, wenn die mathe-
matische Berechenbarkeit des rechtlich relevanten Risikobegriffs 
in den hier relevanten Situationen von Unsicherheit grundsätz-
lich infrage gestellt wird. Da Eintrittswahrscheinlichkeit und 
Schadenshöhe in der Naturwissenschaft auf Grundlage empiri-
scher Erfahrungen für die Zukunft prognostisch berechnet wür-
den, es aber gerade bei neuartigen technischen Entwicklungen 
an diesen empirischen Erfahrungswerten mangle, seien insofern 
keine tragfähigen Prognosen über Eintrittswahrscheinlichkeit 
und Folgenschwere möglich.28 In die Bewertung ist zunächst ein-
zustellen, dass sich die vorgenannten Positionen offensichtlich 
auf eine spezifische Fallgestaltung des staatlichen Umgangs mit 
Risiko beziehen. Bei diesen Fallgestaltungen werden, unter der 
Bedingung geringer Empirie zu den Sachgrundlagen der Bewer-
tung, von Menschen erstellte technische Artefakte oder Naturka-
tastrophen als Zufallsprodukte (Safety), die zu einem Schadereig-
nis führen können, angesehen. Die Diskussion bewegt sich dann 
entlang der Frage, ob von einer Gefahr, einem Risiko oder einem 
Restrisiko gesprochen werden müsse und welche Schutzmaßnah-
men jeweils angemessen seien. Diese Fallgestaltung liegt aber 
dem Risikobegriff der DSGVO gerade nicht zugrunde, als es sich 
hier um den Fall eines stochastischen intelligenten Angreifers 
handelt (Security), bei dem die schutzgutabhängige Eingriffs-
wahrscheinlichkeit im Sinne einer Häufigkeitsverteilung von 

26  |	 Vgl. Klafki 2017, S. 13.
27  |	 Vgl. Arndt 2012, S. 43.
28  |	 Vgl. Klafki 2017, S. 14.
29  |	 Vgl. Klafki 2017, S. 15.
30  |	 Vgl. Ziegler 2017, S. 5.
31  |	 Vgl. BVerfGE 49, 89, S. 142.
32  |	 Vgl. Merz 2006, S. 9.

Schadvorfällen und die schutzgutabhängige Folgenschwere für 
Personen ermittelt werden müssen. Anders als bei Zufallsereig-
nissen der Safety ist hier auch die geldwertnutzenorientierte Ein-
griffsmotivation des Angreifers zu berücksichtigen. Der Risikobe-
griff ist insofern umfassender, als er auch diese Wechselwirkung 
in gekoppelten Wahrscheinlichkeiten berücksichtigen muss.

Gemeinsamkeiten ergeben sich insofern, als beide Sachgestaltun-
gen als Maßstäbe des Risikobegriffs die Bewertung der Eintritts-
wahrscheinlichkeit und die mögliche Folgenschwere beinhalten. 
Nicht geht es im Rahmen der DSGVO jedoch um die Ermittlung 
von relevanten Eingriffsschwellen im Vorfeld von Gefahren. We-
gen dieser Unterschiede soll im Folgenden für den Risikobegriff 
der DSGVO einer Auffassung gefolgt werden, die das Risiko als 
Aliud zur ordnungsrechtlichen Gefahr begreift. Zentrales Wesens-
merkmal dieses Risikobegriffs sei hiernach das „Wissen um die 
Ungewissheit der Wahrscheinlichkeit des Eintritts und der 
Folgenschwere“.29 Gleichwohl kann aus den vorgenannten Er
wägungen zum Risiko bei staatlichen Entscheidungen unter Un-
sicherheit und geringer empirischer Basis zu Eintrittshäufigkeit 
und Folgenschwere eines Risikos etwas gewonnen werden: In bei-
den Fällen geht es darum, bei unvollständiger Information über 
eine zu untersuchende Einheit Aussagen über diese treffen zu 
können.30 Betrachtet man zunächst die Frage nach der Ermittlung 
der Wahrscheinlichkeit einer Schutzgutverletzung, so ergeben 
sich bei der Anwendung der DSGVO durch Dritte gleichartige Pro-
bleme wie bei staatlichen Risikoentscheidungen. Das Bundes
verfassungsgericht konkretisiert in Übereinstimmung mit einem 
technisch-naturwissenschaftlichen Verständnis, dass der Beurtei-
lende „weitgehend auf Schlüsse aus Beobachtungen vergange-
ner tatsächlicher Geschehnisse auf die relative Häufigkeit des 
Eintritts und den gleichartigen Verlauf gleichartiger Geschehnisse 
in der Zukunft angewiesen“ sei.31 Dies entspricht der klassischen 
frequentistischen Definition von Wahrscheinlichkeit, die schon 
grundsätzlich für die meisten Sicherheitsprobleme nicht anwend-
bar sein soll.32 Gleiches dürfte auch für die begrenzte Prognose-
möglichkeit konkreter Folgeschweren gelten. 

Zwei Aspekte aus der vorgenannten Risikodebatte könnten nun 
aber für die grundsätzliche Untersuchung von Bayes-Wahrschein-
lichkeiten im Rahmen der DSGVO streiten: Einerseits wird bei 
begrenzter empirischer Basis dem Bundesverfassungsgericht 
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(BVerfG) in der Literatur zugeschrieben, dass es sich immer nur 
um gegenwärtige, subjektive Wahrscheinlichkeitsannahmen 
handele und stets ein Rest an Ungewissheit verbleibe.33 Auf der 
anderen Seite sieht das BVerfG, dass bei Fehlen einer hinreichen-
den Erfahrungsgrundlage sich der Beurteilende „auf Schlüsse 
aus simulierten Verläufen beschränken“ müsse.34 Die erste An-
nahme des BVerfG legt entgegen der pauschalen Beurteilung 
der vorgenannten Literaturstimme35 nahe, dass Methoden, wel-
che die Berücksichtigung von subjektiven Faktoren ermöglichen, 
grundsätzlich bei der Methodenwahl in einem rechtlichen Risiko-
verständnis erfasst sein sollen. Insofern fehlt der Literaturstimme 
in ihrer Pauschalität die Auseinandersetzung mit den Optionen 
von subjektiven oder Bayes-Wahrscheinlichkeiten. Denn die Al-
ternative wäre nach dem klaren Beurteilungsauftrag der DSGVO 
eine vollkommen intransparente, rein subjektive Schätzung der 
das Risiko bestimmenden Faktoren durch den Verantwortlichen.

4.5	 Konkretisierende Bewertung der Effektivität

Es ist mit der Literaturmeinung auch im Rahmen der DSGVO 
eine qualitative Bewertung allein auf Basis frequentistischer 
qualitativer Risikomodelle nicht möglich, da wegen mangelnder 
empirischer Grundlage diese Methoden ausscheiden.

Bei der Anwendung von semi-quantitativen Verfahren der Wahr-
scheinlichkeitsbewertung wäre vor dem Hintergrund der Recht-
sprechung des Bundesverfassungsgerichts zur Subjektivität von 
Risikoentscheidungen kritisch anzumerken, dass die Identifika
tion und Bewertung weitgehend als Ausdruck des wenig rationa-
len subjektiven Glaubens der zur Beurteilung berufenen Stelle an-
zusehen ist. Zudem würde sich im Hinblick auf die Lernfähigkeit 
der Methode das Problem ergeben, wie die Berücksichtigung 
eines möglichen Zuwachses von Empirie bei den „Verantwort
lichen“ zu Eintrittswahrscheinlichkeiten von Schadereignissen ver-
fahrensrechtlich und methodisch gesichert werden kann. Diese 
Frage stellte sich jedenfalls jenseits der Datenschutzfolgen
abschätzungen des Artikels 35 DSGVO, welche mit Listen von 
Verarbeitungstätigkeiten „hoher Risiken“ eine rudimentäre Lern-
fähigkeit im staatlichen Entscheidungsprogramm implementiert. 
Insofern ist zu hinterfragen, ob ein quantitatives Risikomodell auf 
Basis der Bayes-Wahrscheinlichkeit – jedenfalls in theoretischer 
Perspektive – nicht grundsätzlich vorzugswürdig erscheinen muss. 
In diesem Sinne wird in der Literatur die Bayes-Wahrscheinlichkeit 
als Vermittler zwischen frequentistischer und subjektiver 

33  |	 Vgl. Delhey 2014.
34  |	 Vgl. BVerfGE 49, 89, S. 142 ff.
35  |	 Vgl. Klafki 2017, S. 15.
36  |	 Vgl. Seiler 1997, S. 47.
37  |	 Vgl. BSI-Standard 100-1: Managementsysteme für Informationssicherheit (ISMS), S. 28.

Wahrscheinlichkeit eingeordnet,36 welche die vorgenannten 
Nachteile der Integration von wachsender Empirie und unerkann-
ter subjektiver Verzerrung des semi-quantitativen Modells gerade 
meidet. Im Hinblick auf die erstrebte Optimierung der Output-
Legitimation der Methode kann es aber bei der theoretischen Vor-
zugswürdigkeit nicht bleiben, vielmehr muss sich das gewählte 
Modell im Rahmen von Artikel 25 DSGVO auch als mehrdimensi-
onal effektiv und passfähig erweisen.

Gewähr von Schutzgutangemessenheit und Lernfähigkeit
Die nächste Forderung an das gewählte Modell, die Schutzgutan-
gemessenheit und Lernfähigkeit des Verfahrens im Rahmen von 
Artikel 25 DSGVO, speist sich aus der vorgenannten Überlegung, 
dass trotz und gerade wegen der Delegation von grundrechts
relevanten Entscheidungsrechten an Private eine Kompensation 
des staatlichen Entscheidungsverzichts durch die Präferenz an
gemessener Lernverfahren und die Schutzgutangemessenheit 
sichergestellt werden muss. 

Gerade für semi-quantitative Methoden wird nun explizit ins Feld 
geführt, dass es schwierig, aufwendig und zudem fehleranfällig 
sei, für Schäden und Eintrittswahrscheinlichkeiten individuelle 
Werte zu ermitteln. Eine Kategorisierung mit der Eintrittswahr-
scheinlichkeit selten, häufig und sehr häufig sowie der potenziel-
len Schadenshöhe mittel, hoch und sehr hoch sei hinreichend 
praxistauglich.37 Dieser Maßstab zur angemessenen Granularität 
der Risikobeurteilung von Privaten im Rahmen der Unternehmens-
IT-Sicherheit kann für die datenschutzrechtliche Fallgestaltung 
aber nicht zwangsläufig auch gelten. Denn es fehlt dieser Kon
stellation an einer schutzpflichtauslösenden Drittbetroffenheit 
von Grundrechten, die vielmehr einen höheren Aufwand bei der 
Beurteilung aus Gründen der Schutzgutangemessenheit der 
Methode gebieten könnte.

Die schutzgutangemessene Rationalität und Willkürfreiheit 
sowie die inhärente Lernfähigkeit eines quantitativen Risiko
modells auf Basis der Bayes-Wahrscheinlichkeit könnten insofern 
schon allein mit Blick auf die Empfindlichkeit des grundrecht
lichen Schutzgutes angemessener sein. Gleiches fordert daneben 
aber auch die Angemessenheit und rationale Begründung von 
Investitionsentscheidungen, die aus der staatlich gesetzten 
Pflicht zum technisch-organisatorischen Grundrechtsschutz er-
wachsen und die „Verantwortlichen“ wiederum in ihrer kollidie-
renden Grundrechtssphäre von Eigentumsrechten aus Artikel 14 
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GG schützen. Wegen der Kumulation dieser rechtlich relevanten 
Kriterien ist insofern auch bei kleinen Fallzahlen das rationale 
methodische Fundament eines Wahrscheinlichkeitsbegriffs, der 
das subjektive Element des Degree of Belief (DoB) als Wahr-
scheinlichkeit formuliert sowie Vorwissen und einen empirischen 
Zuwachs in der Datenbasis konsistent integrieren kann, vorzugs-
würdig. Denn es ist auch bei höheren Aufwänden in der Ermitt-
lung der notwendigen Datenbasis besser geeignet, das Telos 
datenschutzrechtlicher Normen zu erfüllen. Gerade bei einer De-
legation von Risikobewertungen auf private „Verantwortliche“, 
die gleichzeitig „Schützer“ und „Gefährder“ des „Schutzbedürfti-
gen“ sind, ist zudem zur schutzgutangemessenen Transparenz
sicherung die verfahrensrechtliche Vorgabe einer expliziten 
Modellierung subjektiv verzerrender Faktoren geboten, wie sie 
die qualitative Risikomodellierung auf Basis der Bayes-Wahr-
scheinlichkeit vorsieht. Dies wäre bei der Wahl von semi-quanti-
tativen Methoden nicht inhärent gegeben.38

Gegen die bis hierhin theoretisch fundierte Vorzugswürdigkeit 
des quantitativen Risikomodells könnten aus der Perspektive der 
zur Grundrechtsangemessenheit und Effektivität als notwendig 
dargestellten Lernfähigkeit des Verfahrens die Gesamtsystema-
tik der verschiedenen risikobasierten Regelungen der DSGVO 
und insbesondere die Wertung des Artikels 35 DSGVO bei „ho-
hen Risiken“ streiten. Denn der Verordnungsgeber der DSGVO 
hat in Artikel 35 Absatz 4, 5, 6 DSGVO explizit statuiert, dass die 
Aufsichtsbehörden auf Basis eines Kohärenzverfahrens nach Ar-
tikel 63 DSGVO Listen mit Tätigkeiten veröffentlichen sollen, bei 
denen eine Datenschutzfolgenabschätzung (nicht) durchzufüh-
ren ist. Da diese Listen inhärent auch die Ergebnisse von auf-
sichtsbehördlichen Risikobewertungen enthalten, könnte dieser 
gesetzlich angeordnete Lernprozess bei unsicheren Wissens
beständen eher auf die Intention einer pauschalen Klassifikation 
von Fallgruppen zu Risikoklassen deuten. Dessen ungeachtet ist 
aber gleichwohl auch nach Artikel 35 Abs. 7c DSGVO im Rah-
men einer mit der Methodik des Artikels 25 DSGVO korrespon-
dierenden Datenschutzfolgenabschätzung durch den „Verant-
wortlichen“ eine konkrete Bewertung der „Risiken für die Rechte 
und Freiheiten der betroffenen Personen“ erforderlich. Dies 
spricht in systematischer Gesamtbetrachtung für ein gestuftes 

38  |	 Zudem kann bei der entscheidungserheblichen Risikobeurteilung im Rahmen des Artikels 25 DSGVO auch die Perspektive des subjektiven DoB des 
eigentlich grundzuständigen staatlichen Entscheidungsträgers neben dem DoB des „Schützers“ als verantwortlicher Stelle angemessen berücksichtigt 
werden. Dies ist im Entscheidungsprogramm des Artikels 25 DSGVO materiell jedenfalls grundsätzlich im Rahmen der konkreten Maßnahmenwahl ge-
sichert. Die aus staatlicher Sicht markierten, auch risikorelevanten Eingriffsschwellen werden im Rahmen der Entscheidung zur Maßnahmenwahl nach 
Artikel 25 im Konditionalprogramm der materiellen Schutzprinzipien wie zum Beispiel den materiellen Bewertungen zur Datenminimierung oder zur 
grundlegenden Datensicherheit durch die Verpflichtung der verantwortlichen Stelle, „den Anforderungen dieser Verordnung zu genügen“, dem privaten 
„Schützer“ unmittelbar als berücksichtigungsrelevante, unabdingbare Zielfunktion zugewiesen. Mithin werden auch die subjektiven Elemente der 
gestuften staatlichen Vorabentscheidung zu unterschiedlichen Eingriffsintensitäten und Risikoanlagen für die informationelle Selbstbestimmung der 
Betroffenen damit grundsätzlich an den Bewertenden vermittelt.

39  |	 Vgl. zum Rationalitätsaspekt Merz 2006, S. 17.

Lernverfahren zwischen staatlicher Auffangverantwortung und 
Effektivitätssicherung. Eine praktikable Festlegung von Fallgrup-
pen „hohen Risikos“ durch die Aufsichtsbehörden, als Vorstufe 
einer konkreten Risikoermittlung, muss im Rahmen von Arti-
kel  25 DSGVO nicht zwangsläufig präjudizierend gegen die 
Schutzgutangemessenheit von Lernverfahren privater Dritter auf 
Basis quantitativer Risikobewertungen sprechen. 

Integrationsfähigkeit der Methodik der Risikobewertungen 
Wie ausgeführt ist die Risikobewertung kein Selbstzweck, son-
dern im Rahmen von Artikel 25 DSGVO ein zu berücksichtigender 
Belang im Risikomanagement der DSGVO und mithin relevant 
bei der Auswahlentscheidung von technisch-organisatorischen 
Schutzmaßnahmen entlang der einzelnen Flanken der Verwund-
barkeit des Schutzbedürftigen. Auch hier gilt es aus grundrecht
licher Perspektive, eine möglichst rational fundierte39, willkürfreie 
Abwägungsentscheidung zur Angemessenheit und somit auch 
von Kosten und Nutzen zu treffen. Auch wenn in semi-quantitati-
ven Verfahren grundsätzlich mittels Indikatoren, Abstufungen 
oder Klassifizierungen rechnerisch ein Risiko und korrespondie-
rende Maßnahmen auf beschreibende/numerische Art dargelegt 
werden können, ist im Resultat keine Bewertung der Folgen-
schwere einer Schutzgutverletzung der Maßnahmenauswahl auf 
Basis einer rationalitätssichernden einheitlichen Bewertungs
metrik möglich. Dies spricht bei Zugrundelegung der oben entwi-
ckelten Anforderungen zum Ausgleich von Output-Legitimität 
und Schutzgutangemessenheit der Methode grundsätzlich gegen 
die Verwendung semi-quantitativer Risikomodelle für den Ge-
samtprozess der Maßnahmenauswahl im Rahmen des Artikels 25 
DSGVO.

Ein Vorteil für ein quantitatives Risikomodell, welches eine ein-
heitliche Bewertungsmetrik der Folgenschwere und Maßnah-
menauswahl auf einheitlichen Kostenmaßen inhärent erlaubt, 
würde sich aber erst dann zeigen, wenn grundsätzlich für die 
verschiedenen Flanken der Vulnerabilität auch Schadmaße zu 
finden wären, die eine Beschreibung in Kosten erlaubten. Im 
Hinblick auf das Schutzgut des Artikels 25 DSGVO, die unbe-
stimmten „Rechte und Freiheiten natürlicher Personen“, könnten 
insofern Zweifel bestehen, als beispielsweise immaterielle 



117

Rechtliche Rahmenbedingungen:  

Datenschutz- und IT-sicherheitsrechtliche Risikomodelle

Schäden nicht zwangsläufig zivilrechtliche Haftungsfolgen nach 
sich ziehen müssen. Allerdings führt Erwägungsgrund 75 konkre-
tisierend aus, dass die Risiken, welche aus einer Verarbeitung 
personenbezogener Daten hervorgehen können, neben materiel-
len auch zu physischen oder immateriellen Schäden führen 
könnten. Es sind also alle Schadfolgen grundsätzlich in den un-
bestimmten Begriff aufgenommen. Insofern kann eine Schadbe-
messung in Kostenfunktionen in diesem Rahmen nicht daran 
scheitern, dass keine einfachrechtliche Haftung für die Schutz-
gutverletzung vorgesehen ist. Insofern gewinnt jedoch an Ge-
wicht, dass hinsichtlich der Kostenbasis grundsätzlich auch kei-
ne Lücke entstehen kann, wo das Zivilrecht keinen Schadenersatz 
in Geld vorsieht. Denn die DSGVO gewährt in Artikel 82 selbst 
Haftung und ein Recht auf Schadenersatz sowohl bei materiel-
len wie aber auch bei immateriellen Schäden durch die Verlet-
zung von Schutzmechanismen der DSGVO. Unter der Bedingung 
einer zu erwartenden Kasuistik zu den verschiedenen Fallgrup-
pen von Verstößen gegen einzelne Schutzprinzipien ist also die 
„Bepreisung“ der Folgenschwere auch bei immateriellen Schutz-
gutverletzungen grundsätzlich gewährleistet. Insofern streitet 
auch die bessere Integration in das kostenbasierte Konditional-
programm zur Wahl von geeigneten, auch risikoangemessenen 
Schutzmaßnahmen hier für die Wahl eines quantitativen Risiko-
modells auf einheitlicher Bewertungsbasis in Kostenfunktionen. 
Neben einer Betrachtung des Eingriffs in die Grundrechte ist 
eine Risikoanalyse notwendig, in deren Ergebnis beurteilt wer-
den soll, wie groß die Wahrscheinlichkeit ist, dass die betreffen-
de Organisation trotz aller getroffenen Maßnahmen zum Schutz 
der Grundrechte Datenschutzvorgaben nicht einhalten wird. 

Praktikabilität der Risikomodelle
Um die notwendige Effektivität des Schutzprogramms zu gewähr-
leisten, müssen die Risikomodelle nicht nur im Theoretischen ver-
gleichend bewertet werden, sondern auch für die verantwort
lichen Stellen im Rahmen des Risikomanagements praktikabel 
umsetzbar sein. Maßstabsbildend ist, dass gemäß der Literatur 
die ideale Strategie für ein rationales Risikomanagement jene ist, 
die Gefahren und Risiken identifiziert, quantifiziert und bewertet 
und durch Festlegung konsistenter Schutzziele beherrschbar sein 
lässt.40 Dieses Ziel wird von den vorhandenen Modellen semi-
quantitativer Bewertung im Datenschutz unter der Bedingung 

40  |	 Vgl. Merz 2006, S. 17.
41  |	 Vgl. Das Standard-Datenschutzmodell, V.1.0 – Erprobungsfassung, 2016.
42  |	 Vgl. Privacy Impact Assessment Guideline, Bundesamt für Sicherheit in der Informationstechnik 2011.
43  |	 Vgl. Das Standard-Datenschutzmodell, V.1.0 – Erprobungsfassung 2016, S. 37.
44  |	 Vgl. Privacy Impact Assessment Guideline, Bundesamt für Sicherheit in der Informationstechnik 2011.
45  |	 Vgl. Privacy Impact Assessment Guideline, Bundesamt für Sicherheit in der Informationstechnik 2011, S. 24.
46  |	 Vgl. Das Standard-Datenschutzmodell, V.1.0 – Erprobungsfassung 2016, S. 39.
47  |	 Vgl. Das Standard-Datenschutzmodell, V.1.0 – Erprobungsfassung 2016, S. 11 ff.

eines Höchstmaßes an Praktikabilität – mit einem klaren Schwer-
punkt auf konsistenten technischen Schutzzielen – in den Fokus 
genommen. Es ist allerdings fraglich, inwiefern bei aller Praktika-
bilität diese Modelle auch die Systematik des Risikokonzepts der 
DSGVO noch reflektieren. Grundsätzlich wird sowohl im mög
licherweise referenzbildenden Standard-Datenschutzmodell 
(SDM)41 wie auch in weiteren Konkretisierungen wie der Privacy 
Impact Assessment Guideline des BSI42 eine Methodik vorge-
schlagen, die den Verantwortlichen zunächst in drei Stufen 
„Schutzbedarfe“ für spezifische „Schutzziele“ feststellen lässt. 
Sodann soll der Verantwortliche Maßnahmen identifizieren, die 
den Gefährdungen adäquat entgegenwirken. Diese Maßnahmen 
sind wiederum in die drei Ausprägungen gering (1), mittel (2) 
und groß (3) differenziert und sollten so gewählt werden, dass 
ihre Ausprägung dem zuvor festgestellten Schutzbedarf ent-
spricht.43 Dem entspricht in der Methodik auch die Privacy Impact 
Assessment Guideline des BSI.44 Auch wenn im letztgenannten 
Modell darauf verwiesen wird, dass ein vollständiges Privacy Im-
pact Assessment auch die Wahrscheinlichkeit von Schutzgutver-
letzungen in die Risikobewertung aufnehmen würde,45 findet sich 
dort keine Methodik dieser Bewertung.

Im SDM wird für die hier relevante Maßnahmenauswahl zu-
nächst nur die Folgenschwere von Schutzgutverletzungen als 
Eingriffsintensität semi-quantitativ bewertet, und generische 
Referenz-Schutzmaßnahmen werden abgeleitet. Aus einer Risiko-
analyse sollen sich in diesem Modell allenfalls zusätzliche 
Schutzmaßnahmen ergeben, welche die aus der Eingriffsintensi-
tät resultierenden Maßnahmen ergänzen.46 Diese Methodik ent-
spricht – bei aller Praktikabilität – nicht der Struktur des Risiko-
managements in Artikel 25 DSGVO. Die Methodenkritik ist 
insofern wegen des potenziell maßstabbildenden Charakters des 
SDM hier noch weiter zu fundieren. Ebenso fehlt dem SDM die 
im Rahmen der Risikoermittlung erforderliche unmittelbare Aus-
einandersetzung mit den Schutzgütern der informationellen 
Selbstbestimmung. Während die DSGVO die eigentlichen Schutz-
güter der informationellen Selbstbestimmung in den Mittel-
punkt der Bewertung von Risiken und Maßnahmenauswahl 
stellt, setzt das SDM zentral beim Schutz der sekundären, flankie-
renden Sicherungsmechanismen des Grundrechtsschutzes und 
den dort genannten Gewährleistungszielen an,47 die sich 
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wiederum lediglich aus einfachrechtlichen Schutzprinzipien des 
Datenschutzrechts speisen. Erst im Rahmen der Verortung von 
semi-quantitativ beschriebenen Schutzbedarfskategorien wird 
die Schwere von Schadereignissen an den konkreten Schutz
gütern, mithin den „Rechten und Freiheiten“ der DSGVO, reflek-
tiert. Diese grundsätzlichen perspektivischen Mängel des Mo-
dells sind insofern nur mit der privaten IT-Sicherheit erklärbar. 
Die dort eingeführte Risikobewertung stellt die möglichen Schä-
den durch Verlust von „Vertraulichkeit“, „Integrität“ und „Verfüg-
barkeit“ von Daten als Schutzgut und Selbstzweck der Bewer-
tung ein.48 Es sollte offensichtlich sein, dass diese „Schutzgüter“ 
nicht im Ansatz mit den Kategorien von Schutzgütern in den 
konkretisierenden Regelbeispielen aus Erwägungsgrund 75 der 
DSGVO korrespondieren. Nunmehr wird explizit angemerkt, dass 
die Skalen zur „Risikobewertung“ im SDM ihren Ursprung in der 
Datensicherheit nach BSI-Grundschutz haben.49 Eine praktische 
Herausforderung bei der Verwendung von quantitativen Risiko-
modellen auf Basis der Bayes-Wahrscheinlichkeit könnte jedoch 
abschließend die Gewinnung der notwendigen Datenbasis für 
eine Bewertung darstellen. Diese Frage kann derzeit nicht ab-
schließend geklärt werden, und es sind insofern Instanziierun-
gen des abstrakten Modells im Hinblick auf Artikel 25 DSGVO in 
weiteren Untersuchungen notwendig. 

Zusammenfassung und Ausblick

Es wurde gezeigt, dass das Rollenmodell des Artikels 25 DSGVO 
aus grundrechtlicher Perspektive nicht zu beanstanden ist. Aus 
einer Gesamtschau der Wechselwirkungen zwischen Schutzgutan-
gemessenheit und der besseren Effektivität von Lernprozessen in 
privater Aufgabenerfüllung ist diese Aufgabenzuweisung beim 
Vorliegen eines hinreichend bestimmten und normklaren Verfah-
rensrahmens zur Methodik und Auslegung unbestimmter Begriffe 
auch legitim. Der vermeintliche Wertungswiderspruch des Rollen-
modells der DSGVO mit der spieltheoretischen Modellierung 
kann auf grundrechtsdogmatischer und regulierungstheoretischer 
Basis über angemessene Kostenfunktionen aufgelöst werden. 

Der Risikobegriff der DSGVO ist nach der grundrechtsdogmati-
schen Bewertung mit eigenständigen Maßstäben im Verhältnis 

48  |	 Vgl. BSI-Standard 100-1: Managementsysteme für Informationssicherheit (ISMS), S. 28.
49  |	 Vgl. Rost 2012, S. 436.
50  |	 Vgl. Schnieder/Schnieder 2018.

zur Bedeutung des Risikoverwaltungsrechts versehen. Grundsätz-
lich erweisen sich in der Gesamtschau die vorhandenen, aus der 
Methodik der klassischen IT-Sicherheit motivierten Verfahren auf 
Basis einer Methodik semi-quantitativer Risikobewertung als un-
vollständig und in ihrer Schutz- und Bewertungsperspektive für 
Risikoentscheidungen der DSGVO auch als ungeeignet. Wie ein 
praktisch anwendbares Modell unter Zugrundelegung einer 
spieltheoretisch motivierten quantitativen Risikobewertung auf 
Basis der Bayes-Wahrscheinlichkeit zu gestalten ist, ist weiter zu 
erforschen. Das Modell ist in Bezug auf die Risikosystematik der 
DSGVO und die hier entwickelten Wertungsmaßstäbe nicht 
widerlegt worden. Es ist zukünftig eine schutzgutangemessene, 
normklare und bestimmte verfahrensrechtliche Sicherung der 
Effektivität der Risikobewertung und der Wahl von Schutzmaß-
nahmen notwendig. Hierfür kann das theoretische Modell grund-
sätzlich sogar als methodischer Maßstab gelten.

Da das Bundesverfassungsgericht schon bei staatlichen Risiko
entscheidungen die Option der Verbesserung von Entscheidungs-
wissen unter Unsicherheit durch Simulationen angesprochen hat, 
ist in der weiteren Forschung eine technische Werkzeugunterstüt-
zung für Risikoentscheidungen der DSGVO auf Basis quantitativer 
Risikobewertungs- und Risikomanagementverfahren zu betrach-
ten. Der Aspekt der Lernfähigkeit in der entscheidungserheblichen 
Datenbasis und der im theoretischen Modell angelegte Vorteil 
einer Optimierung der risikoangemessenen Maßnahmenauswahl 
in einem dynamischen Prüfverfahren sprechen hierfür. Denn in 
einem simulativen, werkzeugunterstützten Prüfverfahren können 
– anders als bei der bisherigen statischen Beurteilung – die Wech-
selwirkungen zwischen der Risikobewertung und der möglichen 
Wahl von Schutzalternativen sowie die über Zeitabschnitte gekop-
pelten Veränderungen der Kosten-Nutzen-Betrachtung eines 
Angreifers erfasst werden. Ein technikunterstützendes Werkzeug 
sollte zudem auf einer technisch-formalen Beschreibung der rele-
vanten Begriffe basieren, wie sie in diesem Band eingeführt wird. 
Da es sich bei der Bewertung um einen Akt domänenübergrei
fender Kommunikation handelt, ist ein Allgemeinverständnis auf 
Basis eindeutiger Bedeutungsgehalte der Symboliken unabding-
bar, um unerkannte Maßstabsverzerrungen bei der Bewertung zu 
minimieren.50
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Zusammenfassung

Das Bedrohungspotenzial möglicher Angriffsszenarien an wichti-
gen Infrastrukturen rückt mehr und mehr sowohl in den gesell-
schaftlichen als auch in den wissenschaftlichen Fokus. Diese Ent-
wicklung wird durch eine steigende Anzahl Security-relevanter 
Ereignisse an Flughäfen bestätigt. Die internationale Organisa
tion der zivilen Luftfahrt ICAO (International Aviation Organiza-
tion), die eine Sonderorganisation der UN ist, legt in ihren Emp-
fehlungen fest, dass eine Bewertung der physischen Sicherheit 
von Flughafeninfrastrukturen vorgenommen werden sollte. Bis 
heute gibt es unterschiedliche Ansätze zur Sicherheits- und 
Risikobewertung von kritischen Infrastrukturen, die sich auch auf 
Flughäfen anwenden lassen. Bei genauer Betrachtung wird je-
doch deutlich, dass diese Ansätze Unzulänglichkeiten bei der 
Modellierung von Vulnerabilität als einem zentralen Aspekt der 
Bewertung der physischen Sicherheit aufweisen. In diesem Arti-
kel wird ein analytischer Modellierungsansatz vorgeschlagen, 
der eine quantitative und szenarioübergreifende Vulnerabilitäts-
analyse innerhalb der Risikoanalyse von physischen 

1  |	 Vgl. Beyerer/Geisler 2018, Schnieder/Schnieder 2018, Vieweg 2018, Deutschmann/Milbredt 2018, Arens/Kühne 2018.
2  |	 Vgl. Raabe 2018.
3  |	 Vgl. Arens/Kühne 2018.
4  |	 Vgl. ebd.

Bedrohungen erlaubt. Dieser Ansatz wird beispielhaft auf einen 
fiktiven Bereich eines Flughafens angewendet und basiert auf 
den Parametern Protektion, Observation und Intervention, wel-
che die Eigenschaften des Sicherungssystems charakterisieren.

Die Bewertung von Sicherungsmaßnahmen zur Verbesserung 
der Security orientiert sich oft an der klassischen Risikodefinition

Risiko = �Eintrittswahrscheinlichkeit × Auswirkung

die auch in anderen Beiträgen dieses Bandes1 verwendet, aber 
zum Beispiel von Rechtswissenschaftlerinnen und -wissenschaft-
lern2 durchaus kritisch gesehen wird. Während die Auswirkung 
eines Angriffs in der Regel ohne größere formale Schwierigkeiten 
monetär zu quantifizieren ist (ethische Herausforderungen be-
stehen selbstverständlich, wenn zum Beispiel Menschen zu Scha-
den kommen), wird die Eintrittswahrscheinlichkeit eines erfolg-
reichen Angriffs oft aufgeteilt in Bedrohungswahrscheinlichkeit 
und die sogenannte Vulnerabilität oder Verwundbarkeit.3 Alle 
Faktoren, die zum Eintreten eines konkreten Bedrohungsszenarios 
beitragen, also zum Beispiel Motivation und Fähigkeit des An-
greifers, Attraktivität des Ziels (Asset) etc., werden in der Bedro-
hungswahrscheinlichkeit zusammengefasst. Die Vulnerabilität 
erfasst die Wahrscheinlichkeit, dass ein Angriff erfolgreich durch-
geführt wird, also nicht etwa durch technische oder organisatori-
sche Sicherungs- und Interventionsmaßnahmen abgewehrt wer-
den kann, und stellt somit ein Maß für die (Nicht-)Wirksamkeit 
dieser Maßnahmen dar. Das Risiko im Sinne einer Bewertung der 
Security ließe sich also wie folgt beschreiben:

Risiko = �Bedrohungswahrscheinlichkeit × Vulnerabilität 
× Auswirkung

Dieser nun dreigeteilte Risikobegriff ist oft die Basis praxis
relevanter, meist semi-quantitativer4 Risikobewertungen der Se-
curity. Wird die obige Formulierung des Risikos im Sinne einer 
Multiplikation quantifizierter Größen interpretiert, so ist die Gül-
tigkeit ganz offensichtlich auf diskrete Wahrscheinlichkeiten 
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stochastisch unabhängiger Ereignisse beschränkt. Diese Voraus-
setzungen werden in aller Regel nicht gegeben sein. Eine Bedro-
hungswahrscheinlichkeit5 ist mit Unschärfe behaftet und die 
konkrete Bedrohung das Ergebnis willkürlicher Handlungen.6 
Man kann hinterfragen, ob der Begriff „Wahrscheinlichkeit“ hier 
überhaupt angebracht ist. In jedem Fall ist die Wahrscheinlich-
keitstheorie ein fundiertes Konzept, das den Umgang mit 
unscharfen Größen in elaborierter Weise ermöglicht und für die 
Bewertung von Sicherheitsrisiken in geeigneter Form wider-
spruchsfrei erweitert werden kann.7

Auch die Vulnerabilität eines Objekts und damit die Wahrschein-
lichkeit des Erfolgs bei gegebener Bedrohung unterliegt wesent
lichen Unschärfen und hängt neben willkürlichen Entscheidun-
gen des Angreifers ganz wesentlich von der Ausprägung von 
Sicherungsmaßnahmen ab. Wie sich die Wirksamkeit dieser Maß-
nahmen auf der Basis einer Metrik quantifizieren lässt, wird in 
diesem Beitrag am Beispiel eines Verkehrsflughafens dargestellt. 
Die grundlegenden Wirkmechanismen Protektion, Observation 
und Intervention beschreiben dabei die Abwehrmöglichkeiten 
und sind über Zeitverteilungen abgebildet. Bestehen unterschied-
liche Angriffspfade, so wird die Entscheidung eines intelligenten 
und informierten Angreifers wohl zugunsten des am wenigsten 
gesicherten, also schwächsten Angriffspfades fallen. Damit legt 
der schwächste Pfad8 die Vulnerabilität des Objekts bezüglich ei-
nes oder mehrerer definierter Angriffsziele fest. Die Quantifizie-
rung der Vulnerabilität technischer Systeme und kritischer Infra-
strukturen wird als Baustein einer integrativen Theorie der 
Verlässlichkeit gesehen.9,10

Die Entwicklung einer objektiven Basis zur quantitativen 
Beschreibung von Vulnerabilität, zu der wir hier einen Beitrag 
leisten möchten, kann in Zusammenfassung der obigen Erläute-
rungen ohne einen formalen Rahmen für die quantitative Be-
schreibung des Sicherheitsrisikos11 nicht gelingen. Dabei verste-
hen wir unsere Bottom-up-Vorgehensweise, die bei etablierten 
Methoden ansetzt und diese schrittweise verallgemeinert, somit 
die Anschauung befördert und erste quantitative Ergebnisse bei 
moderatem Modellierungs- und Berechnungsaufwand liefert, als 

5  |	 Mit der Ermittlung der Bedrohungswahrscheinlichkeit aus kriminellen Aktivitäten befasst sich Labudde 2018. 
6  |	 Die Abbildung willkürlicher Handlungen wird von Weyer et al. 2018 beschrieben (in diesem Band).
  7  |	 Vgl. Beyerer/Geisler 2016.
  8  |	 Vgl. Beyerer/Geisler 2018. 
  9  |	 Vgl. Bertsche et al. 2018.
10  |	 Vgl. Deutschmann/Milbredt 2018: Über einen Fuzzy-Ansatz kann das globale Sicherheitsniveau eines Verkehrsflughafens auch ohne konkrete Quantifi-

zierung der Wirkmechanismen von Sicherungsmaßnahmen bewertet werden.
11  |	 Vgl. Beyerer/Geisler 2018.
12  |	 Vgl. Associated Press 2016.
13  |	 Vgl. ICAO 2015.
14  |	 Vgl. Giannopoulus et al. 2012.

komplementär zur Entwicklung einer fundierten und notwendi-
gerweise abstrakten Theorie.

1	 Einführung

Durch die zunehmende Bedrohung, die von potenziellen terroris-
tischen Anschlägen ausgeht, gelangt die Sicherheit von zivilen 
Flughäfen, die als kritische Infrastrukturen betrachtet werden 
können, mehr und mehr in den Fokus von Gesellschaft und Wis-
senschaft. Tatsächlich gab es in den letzten Jahren eine beträcht-
liche Anzahl von Vorfällen, die für die Sicherheit von Flughäfen 
relevant sind. 

Eine Befragung an US-amerikanischen Flughäfen durch den Pres-
sedienst Associated Press (AP) im Jahr 2016 ergab, dass allein 
im Bereich des Perimeterschutzes zahlreiche Vorfälle verzeichnet 
wurden.12 Die physische Sicherheit von zivilen Flughäfen wird 
durch die ICAO, die internationale Organisation für zivile Luft-
fahrt, reguliert und kontrolliert. Annex 17 des Abkommens über 
die internationale zivile Luftfahrt, der sich mit der Abwehr von 
äußeren Gefahren wie Sabotageakten und anderen, beispiels-
weise terroristisch motivierten Angriffen oder Eingriffen beschäf-
tigt, sieht vor, dass eine Analyse der physischen Sicherheit von 
Flughafeninfrastrukturen erfolgen soll. Das Aviation Security 
Manual,13 welches öffentlich nicht verfügbar ist, beschreibt wei-
tere Einzelheiten zu diesen geforderten Analysen und zeigt rela-
tiv unspezifisch mögliche Methoden auf, die auf qualitativen 
Modellen und Expertenwissen basieren.

Darüber hinaus sind zahlreiche institutionelle Forschungspro-
gramme aufgelegt worden, die sich mit dem physischen Schutz 
und der Cyber-Security von kritischen Infrastrukturen befassen. 
In diesem Kontext entwickelten sich verschiedene Ansätze zur 
Risikobewertung kritischer Infrastrukturen,14 die sich auch im 
Kontext von Flughäfen anwenden lassen. Eine detaillierte Analy-
se dieser Ansätze zeigt jedoch, dass sie Defizite in der Modellie-
rung der Vulnerabilität als einer wesentlichen Komponente der 
physischen Risiko- und Sicherheitsbewertung aufweisen.
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Bestehende Ansätze beschränken sich gleichermaßen auf die 
Analyse und Bewertung spezifischer Szenarien, wobei die Art des 
Angriffs, die Assets als definierte Angriffsziele und die resultie-
renden Folgen als Auswirkungen festgelegt sind.15 Aus diesem 
Grund beziehen sich die erzielten Ergebnisse der Risikobewer-
tung nur auf das betrachtete Szenario; eine szenarioübergreifen-
de Analyse kann auf dieser Grundlage nicht geleistet werden. 
Hinzu kommt, dass die meisten Ansätze auf qualitativen oder 
semi-quantitativen Methoden basieren, die oft die subjektive 
Einschätzung von Fachleuten erfordern, sodass eine objektive 
Quantifizierung der Vulnerabilität der betrachteten Infrastruktur 
nicht möglich ist. Die Verwendung diskreter Wahrscheinlichkei-
ten, die üblicher Bestandteil quantitativer Risikobewertungen 
sind, kann dabei irreführende Ergebnisse liefern. Gleichzeitig 
werden Unsicherheiten, die der Charakterisierung von Kompo-
nenten und Systemen von Sicherheitseinrichtungen inhärent 
sind, in der Regel nicht weiter berücksichtigt.16

In diesem Artikel sollen die beschriebenen Probleme dezidiert be-
trachtet werden. Gleichzeitig wird ein übergreifender analytischer 
Modellierungsansatz präsentiert, der eine quantitative und sze-
narioübergreifende Vulnerabilitätsanalyse innerhalb der Bewer-
tung der physischen Sicherheit erlaubt. Der Ansatz, der in der 
Beschreibung der Fähigkeiten von Sicherungssystemen in einer 
Infrastruktur auf den Parametern Protektion, Detektion und Inter
vention basiert, wird auf einen fiktiven Bereich einer Flughafen
infrastruktur angewendet. Zunächst werden die grundlegenden 
Annahmen hierzu dargestellt und die Berechnung der systemi-
schen Angriffspfade näher erläutert. Wahrscheinlichkeitsdichte-
funktionen, die die Wirksamkeit von Sicherheitsbarrieren be-
schreiben können, werden vorgestellt. Im Weiteren folgt eine 
Herleitung der analytischen mathematischen Beziehungen, die 
aus den grundlegenden Annahmen resultieren. Die Analyse der 
Detektion ergibt den sogenannten kritischen Detektionspunkt, 
der von Garcia eingeführt wurde17 und in eine Barrieren-orientier-
te Berechnung der Vulnerabilität der möglichen Angriffspfade 
des Flughafenbereichs überführt wird. So wird gezeigt, dass eine 
szenarioübergreifende Bewertung und Analyse sowie auch die 
Betrachtung möglicher Unsicherheiten bei der Beschreibung des 
Systems möglich sind. Die Vulnerabilitätsanalyse der gesamten 
Flughafensektion basiert auf der Anwendung des Prinzips des 
schwächsten Angriffspfades. Abschließend erfolgt eine kritische 
Diskussion des analytischen Ansatzes, und es werden weitere 
Forschungsbedarfe skizziert. Insbesondere wird die Möglichkeit 

15  |	 Vgl. French/Gootzit 2011.
16  |	 Vgl. Cox 2009.
17  |	 Vgl. Garcia 2008.
18  |	 Vgl. ICAO 2014.
19  |	 Vgl. Tamasi/Demichela 2011.

erwogen, die Konfiguration von Sicherungsmaßnahmen für defi-
nierte Infrastrukturen zu optimieren, um deren Vulnerabilität mit-
hilfe des dargestellten Modells zu minimieren.

2	 Stand der Forschung

Im ersten Teil des Kapitels werden aktuelle Maßnahmen, Regu-
lierungen und Bestimmungen sowie neue Ansätze zur Luftsicher-
heit eingeführt. Hierbei ist festzustellen, dass aus der Verschär-
fung der Bestimmungen in der Luftsicherheit verstärkt die 
Notwendigkeit resultiert, eine Risikobewertung im Bereich der 
Security zu entwickeln, die insbesondere auf einer Vulnerabili-
tätsanalyse der Infrastrukturen ziviler Flughäfen basiert. Wäh-
rend der aktuelle Stand der Forschung in der Risikobewertung im 
zweiten Kapitel des Artikels behandelt wird, wird im letzten Teil 
ein kurzer Überblick über bestehende Methoden im Kontext der 
Vulnerabilitätsanalyse gegeben.

2.1	 Luftverkehr und Flughafensicherheit

Insbesondere seit den Terroranschlägen am 11. September 2001 
wurden diverse Maßnahmen zur Flugsicherung und Flughafensi-
cherheit ergriffen; Annex 17 des Chicago-Abkommens über die in-
ternationale Zivilluftfahrt18 führt diese detailliert auf. Es werden 
hier nicht nur die Maßnahmen im Einzelnen aufgelistet – der Maß-
nahmenkatalog nennt darüber hinaus auch konkrete Beispiele, 
wie diese Maßnahmen umgesetzt und Bestimmungen eingehal-
ten werden können. Er enthält 66 Sicherheitsmaßnahmen sowie 
zusätzlich 16 empfohlene Methoden zu deren Anwendung und 
ein sogenanntes Programm für Sicherheitsaudits (USAP – Univer-
sal Security Audit Program), mit welchem ein entsprechender Um-
setzungs- und Implementierungsstand ermittelt werden kann.

Sowohl Annex 17 als auch daraus resultierende weiterführende 
Entwicklungen in Wissenschaft und Anwendung beinhalten 
neue Modelle und Methoden sowie Maßnahmen zur Sicherung 
und zum Schutz von Flugzeugen und zivilen Flughäfen vor unter-
schiedlichsten terroristischen Bedrohungen. Konkrete Maßnah-
men zur Bekämpfung potenzieller terroristischer Angriffe sind 
zum Beispiel detaillierte Reisegepäckkontrollen, die biometri-
sche Identifizierung von Fluggästen sowie eine risikobasierte 
Bedrohungsbeurteilung.19
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Die wissenschaftlich fundierte Methodik fokussiert hier auf die 
Bedeutung des Risikomanagements sowie eine Bewertung der 
Vulnerabilität und potenzieller Bedrohungen. Das nicht öffent-
lich zugängliche ICAO-Dokument 897320 umreißt verschiedene 
Ansätze zur analytischen und semi-quantitativen Risikoanalyse. 
Es bieten sich jedoch zusätzlich noch weitere Maßnahmen an – 
diese sollten sowohl die Bedrohungs- als auch eine Vulnerabili-
tätsanalyse umfassen und auf potenzielle Folgen und deren Kri-
tikalität eingehen.21

Im Allgemeinen basiert eine Vulnerabilitätsbewertung auf der 
Analyse der bestehenden Infrastrukturen und identifiziert deren 
Schwachstellen wie bestehende Protektions- und Observations-
systeme oder auch Prozesse, die anfällig für potenzielle Anschlä-
ge durch Terroristen oder unbefugte Angreifer sind.22 Dies kön-
nen im Falle eines geplanten Angriffs kritische Angriffspunkte 
sein, die zum Erfolg des Angreifers führen.23

Eine Identifizierung der kritischen Assets der betrachteten Infra-
struktur als potenziell bevorzugter Angriffsziele stellt einen ers-
ten essenziellen Schritt in der sicherheitsbezogenen Risikoanaly-
se dar, da hier wichtige Grundstrukturen sowie Standorte 
identifiziert werden, die einen besonderen Schutz erfordern.24

2.2	 Security-Risikoanalyse

Sicherheit im Sinne von Security, also Schutz vor gewollten 
Gefährdungen,25 umfasst eine Reihe von Aspekten, die verschie-
dene Kompetenzbereiche abdecken. Daher ist eine ganzheitliche 
Betrachtung wesentliche Grundlage für eine umfassende Sicher-
heitsbewertung.26 Physische Sicherheit als ein Teil davon behan-
delt den Schutz von Infrastrukturen vor geplanten physischen 
Angriffen.27 Das Ziel von physischen Sicherheitsmaßnahmen ist 
es, einen Angreifer durch unterschiedlichste Maßnahmen wie 
Protektion, Detektion und Intervention davon abzuhalten, sein 
Ziel zu erreichen, sowie gleichermaßen resiliente Strukturen zu 

20  |	 Vgl. ICAO 2015.
21  |	 Vgl. Morgeson et al. 2011, Solano 2010.
22  |	 Vgl. Tamasi/Demichela 2011.
23  |	 Vgl. Garcia 2008.
24  |	 Vgl. White et al. 2014.
25  |	 Vgl. Beyerer/Geisler 2018. 
26  |	 Vgl. Harnser Group 2010.
27  |	 Vgl. Beyerer et al. 2010.
28  |	 Vgl. Garcia 2008.
29  |	 Vgl. Broder/Tucker 2012.
30  |	 Vgl. Campbell/Stamp 2004.
31  |	 Vgl. Meritt 2008.
32  |	 Vgl. Landoll 2011.
33  |	 Vgl. Flammini et al. 2009.
34  |	 Vgl. Landoll 2011.

schaffen, welche die Konsequenzen erfolgreicher Angriffe min-
dern können.28

Der Risikobegriff in der (physischen) Sicherheit ist definiert als:

𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅𝑅	 = 	𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵𝐵ℎ𝑢𝑢𝑢𝑢𝑢𝑢	 × 	𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉𝑉ä𝑡𝑡	 × 	𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝐴𝑘𝑘𝑢𝑢𝑢𝑢𝑢𝑢. 	(1)

Diese Definition stellt eine quantitative Beziehung her, die die 
Auswirkungen eines Angriffs sowie die Eintrittswahrscheinlich-
keiten von Bedrohungsszenarien mit der Vulnerabilität, also der 
Wahrscheinlichkeit, dass ein aus dem Bedrohungsszenario resul-
tierender Angriff Erfolg haben könnte, kombiniert. Über die Vul-
nerabilität lässt sich somit die Wirkung von Sicherheitsmaßnah-
men abbilden, die die Wahrscheinlichkeit erfolgreicher Angriffe 
vermindern. Die dargestellte Definition des Risikobegriffs er-
leichtert die Herleitung und Definition akzeptabler Risiken und 
notwendiger Maßnahmen zur Risikominimierung.29 Unsicherhei-
ten mit Bezug zu den drei Risikofaktoren sollten sorgfältig be-
trachtet werden.30 

Es wurden bereits einige Ansätze zur Risikobewertung entwickelt; 
diese lassen sich unterscheiden in qualitative, quantitative und hy-
bride Methoden.31 Qualitative Methoden basieren in der Regel auf 
Expertenwissen, während quantitative Methoden diskrete Wahr-
scheinlichkeiten zur Beschreibung der Parameter verwenden. Erste-
re sind aufgrund ihrer einfachen Nutzung weit verbreitet, wobei 
der Rückgriff auf Expertenwissen gleichermaßen auch zu ungenau-
en oder sogar falschen Ergebnissen führen kann.32 Darüber hinaus 
wurden quantitative Methoden zur Kosten-Nutzen-Analyse ent
wickelt. In der Regel berücksichtigen Kosten-Nutzen-Analysen von 
Sicherheitsmaßnahmen potenzielle finanzielle Verluste als Folge 
eines erfolgreichen Angriffs, die Eintrittswahrscheinlichkeit ver-
schiedener Angriffsszenarien sowie die Vulnerabilität der Infra-
struktur.33 Hierbei können exakte Ergebnisse berechnet werden, die 
jedoch zum einen Unsicherheiten nicht berücksichtigen und zum 
anderen gleichzeitig die Komplexität der Berechnung erhöhen.34
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3	 Vulnerabilitätsanalyse

Die quantitative Vulnerabilitätsanalyse als Teil der quantitativen 
Risikoanalyse basiert im Wesentlichen auf Methoden der Zuverläs-
sigkeits- und allgemeinen Risikoanalyse. Bisher entwickelte An
sätze zur Vulnerabilitätsanalyse sind abhängig von definierten An-
griffsszenarien.35 Diese Abhängigkeit wirkt sich nachteilig auf eine 
umfassende Analyse aus, da das Wissen über das mögliche Verhal-
ten eines potenziellen Angreifers als unzureichend angesehen wer-
den muss.36 Die bestehenden Modellansätze lassen sich differen-
zieren in vorwiegend analytische, aber auch formale Methoden. 
Eine Übersicht über bestehende Modelle findet sich bei Nicol et 
al.37 Analytische Methoden basieren häufig auf sogenannten An-
griffsbäumen, die eine Weiterentwicklung der aus der Zuverlässig-
keitsanalyse bekannten Fehlerbäume darstellen. Eingeführt wur-
den Angriffsbäume ursprünglich durch Schneier,38 um Analysen im 
Bereich der IT-Sicherheit durchführen zu können. Seitdem erfuhren 
sie eine rasche Fortentwicklung durch diverse Autorinnen und Au-
toren, zusammenfassend zu finden zum Beispiel bei Vintr et al.39

Eine weitere Entwicklung besteht in der Überführung von An-
griffsbäumen in Bayes’sche Netzwerke, um die Zeitabhängigkeit 
erfolgreicher Angriffe berücksichtigen zu können.40 Über beding-
te Wahrscheinlichkeiten kann dann in Bayes’schen Netzwerken 
die Vulnerabilität von Infrastrukturen ermittelt werden.

Contini et al. entwickelten Modelle inkohärenter Angriffspfade, 
um das dynamische Verhalten des betrachteten Systems darzu-
stellen.41 Zusätzlich werden in diesem Ansatz einfache Wahr-
scheinlichkeitsverteilungen für die Protektionseigenschaften in 
die Angriffspfade integriert, um die chronologische Reihenfolge 
der Angriffe zu untersuchen. Dies ermöglicht die Analyse der 
Interventionsfähigkeit innerhalb der betrachteten Infrastruktur, 
indem die Wahrscheinlichkeiten für Restprotektion und System-
reaktion (Intervention) verglichen werden können.42

Garcia beschreibt diese Relation, indem mögliche potenzielle 
Angriffspfade als Teil der verschiedenen Angriffsszenarien und 
entsprechenden Barrieren genutzt werden.43 Das Modell ist zeit-
basiert und führt den kritischen Detektionszeitpunkt ein, der 

35  |	 Vgl. French/Gootzit 2011.
36  |	 Vgl. Cox Jr. 2009.
37  |	 Vgl. Nicol et al. 2004.
38  |	 Vgl. Schneier 1999.
39  |	 Vgl. Vintr et al. 2012.
40  |	 Vgl. Fakhravar et al. 2017.
41  |	 Vgl. Contini et al. 2008.
42  |	 Vgl. Contini et al. 2012.
43  |	 Vgl. Garcia 2008.
44  |	 Vgl. Landucci et al. 2017.

eine Voraussetzung für die erfolgreiche Intervention darstellt. 
Ein weiterer hybrider Ansatz, der insbesondere auf der Beschrei-
bung von Garcia basiert, wird von Landucci et al.44 vorgeschla-
gen. Dort werden zusätzlich zur quantitativen Betrachtung 
qualitative Bewertungen miteinbezogen und mit diskreten Wahr-
scheinlichkeitsintervallen quantifiziert.

Zusammenfassend zeigt sich, dass die Berücksichtigung von Un-
sicherheiten in den systemischen Parametern sowie im System-
verhalten insgesamt mithilfe bisher existierender Ansätze zur 
analytischen Modellierung kaum möglich ist. Hinzu kommt, dass 
eine szenarioübergreifende Analyse gesamter Infrastrukturen 
bisher kaum möglich ist, da die Analyse jeweils von spezifischen 
Szenarien abhängt.

4	 Ansatz

Nachfolgend wird der neue analytische Modellierungsansatz ein-
geführt. Er basiert auf den von Contini et al. und Garcia getroffe-
nen Annahmen und wendet Wahrscheinlichkeitsdichtefunktio-
nen (pdf) an, um die spezifischen Eigenschaften der Komponenten 
eines Sicherungssystems für Protektion, Detektion und Interven
tion zu beschreiben. Der Parameter Observation wird hier neu ein-
geführt, um die Systembeschreibung auf die technischen Fähig-
keiten der Einzelelemente zu beziehen: Detektion wird dann 
betrachtet als Ergebnis der Wirkung von Protektions- und Obser-
vationselementen. Somit wird die Entdeckung (Detektion) eines 
Angriffs durch Observation ein zeitabhängiger Prozess. Durch die 
Beschreibung der Schutzwirkung des Sicherungssystems auf 
Basis der technischen Eigenschaften seiner Elemente wird es 
möglich, zu einer szenarioübergreifenden Sicht auf das gesamte 
Sicherungssystem einer Infrastruktur zu gelangen respektive Vul-
nerabilität szenarioübergreifend zu bestimmen.

In einem ersten Schritt werden vier Grundannahmen über das Sys-
temverhalten und die wechselseitigen Beziehungen der jeweiligen 
Systemkomponenten zueinander getroffen. Diesen Annahmen fol-
gend wird ein Modell abgeleitet, welches – basierend auf pdf – eine 
Analyse möglicher Angriffspfade und ihrer Vulnerabilität erlaubt.
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4.1	 Grundannahmen

Das im Fokus stehende Verhalten des Sicherungssystems einer 
betrachteten Infrastruktur lässt sich durch vier grundlegende An-
nahmen zu Abhängigkeiten und Beziehung der Systemkompo-
nenten zueinander charakterisieren:

1.	 Der schwächste Angriffspfad der Infrastruktur definiert de-
ren Vulnerabilität, da der vom Angreifer ausgewählte Pfad 
unbekannt ist.

2.	 Die Kombination aus Protektion und Observation an einer 
Barriere ist unerlässlich, da ein potenzieller Angreifer ohne 
eine Möglichkeit zur Erkennung (Detektion) des Angriffs be-
liebig viel Zeit hat, eine Barriere zu überwinden.

3.	 Die Detektion eines Angriffs ist nur möglich, wenn Protekti-
onselemente einen Angriff so lange verzögern können, dass 
die Observation zu einer Detektion führt.

4.	 Nach erfolgter Detektion kann ein Angriff nur gestoppt wer-
den, wenn die verbleibende Verzögerung durch Protektions-
elemente entlang der verbleibenden Angriffspfade den An-
greifer hinreichend lange aufhält, sodass eine Intervention 
vollständig erfolgt ist, bevor der Angreifer das Asset 
erreicht.

4.2	 Modellierung der Angriffspfade

Mithilfe dieser Überlegungen, ergänzt durch die topologischen 
Beziehungen einer definierten Infrastruktur, lässt sich die 
Schutzwirkung eines Sicherungssystems modellieren. Der ersten 

Annahme folgend, müssen alle Angriffspfade eines Objekts be-
rücksichtigt werden, da der zunächst unbekannte schwächste 
Pfad die Vulnerabilität des betrachteten Objekts definiert. So 
werden alle möglichen Angriffspfade einer Infrastruktur in ein 
pfadbasiertes Modell extrahiert. 

Abbildung 1 zeigt das Ergebnis einer generischen Modellierung. 
In einem zweiten Schritt wird das Modell der einzelnen Angriffs-
pfade, die sich aus dem topologischen Modell extrahieren las-
sen, detaillierter ausgeführt (Abbildung 1). In Übereinstimmung 
mit der zweiten Annahme umfasst das detaillierte Modell der 
Angriffspfade sowohl Elemente der Protektion als auch der Ob-
servation, die die Barrieren des Modells bilden. 

Zusätzlich wird eine Option zur Intervention an jeder Barriere im 
Modell berücksichtigt, da diese in direkter Abhängigkeit zur In-
teraktion zwischen Elementen der Protektion und Observation 
steht. Alle Angriffspfade lassen sich dann, wie beispielhaft in 
Abbildung 2 gezeigt, weiter detaillieren. Das detaillierte Modell 
repräsentiert die verschiedenen Systemkomponenten an den be-
trachteten Barrieren.

4.3	 Probabilistische Analyse

Die dritte Annahme impliziert, dass eine Detektion des Angrei-
fers an einer Barriere nur bei hinreichend langem Aufenthalt des 
Angreifers im Observationsbereich möglich ist, sodass mit zuneh-
mender Überwindungszeit (Protektionszeit tp) das Erreichen der 
Observationszeit to und damit die Detektion an der Barriere 

AB1 B2 B3
B6 B7

B4 B5

Pfad 1

Pfad 3

Pfad 2

Pfad 4

B1

A

B6

B3

B2

B4 B7B5

Abbildung 1: Topologisches Modell eines Beispielsystems (Quelle: eigene Darstellung)
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eintritt. Die bedingte Wahrscheinlichkeit für Detektion D ist be-
stimmt durch:

D	=	P	(tp	>	t0). 				    (2)

p,o

t

Bereich erhöhter Wahrscheinlichkeit für Detektion

pdf Protektion pdf Observation

Abbildung 3: Detektion (Quelle: eigene Darstellung)

Abbildung 3 beschreibt schematisch die Relation zwischen Obser-
vation und Protektion für die Zeit eines Angriffs t. Die pdf für De-
tektion resultiert aus dem Bereich, in dem sich die Detektion po-
tenziell ereignen kann. Die daraus resultierende kumulierte 
Verteilungsfunktion (cpdf) D(t) lässt sich als die technische Mög-
lichkeit zur Detektion eines Angriffs interpretieren, die sich aus 
dem Zusammenspiel zwischen Protektions- und Observationsein-
richtungen ergibt. Hinsichtlich der Eintrittswahrscheinlichkeit be-
deutet dies:

𝐷𝐷(𝑡𝑡) = ∫ 𝑜𝑜(𝑡𝑡()
)
* ∙ [∫ 𝑝𝑝(𝜏𝜏)𝑑𝑑𝑑𝑑]𝑑𝑑𝑡𝑡(

1
)2

. 			   (3)

45  |	 Vgl. Garcia 2008.
46  |	 Vgl. Contini et al. 2012.

4.4	 Rechtzeitige Intervention bei Angriffspfaden

Die vierte grundsätzliche Annahme wird durch die Einführung 
der rechtzeitigen Intervention auf einem Angriffspfad berück-
sichtigt. Die Intervention kann durch eine pdf beschrieben wer-
den, die die Verteilung der Interventionszeiten wiedergibt.

Start Asset erreicht

Kritischer Zeitpunkt zur Detektion

Barriere B1 B2

Bx

Bn

Zeit bis Intervention TG

Verbleibende Angriffszeit TR

Abbildung 4: Kritischer Detektionszeitpunkt (Quelle: eigene 
Darstellung)

Wie von Garcia vorgeschlagen, muss für eine rechtzeitige Interven
tion die hierfür benötigte Interventionszeit tI kürzer sein als die Zeit, 
die der Angreifer für die Überwindung des Restschutzes auf dem 
betrachteten Angriffspfad benötigt (siehe Abbildung 4).45 Die da
raus resultierende vereinfachte Relation an einer Barriere Bx auf dem 
Angriffspfad mit n Barrieren kann wie folgt beschrieben werden: 

𝑡𝑡" < ∑ 𝑡𝑡%,' .)
*+,   				    (4)

Entsprechend Contini et al. folgt aus der Beschreibung der Para-
meter durch pdf, dass die rechtzeitige Intervention die bedingte 
Wahrscheinlichkeit von benötigter Interventionszeit ti und ver-
bleibender Protektion auf dem Pfad tx ist.

46

𝑇𝑇 = 𝑃𝑃(𝑡𝑡& > 𝑡𝑡(). 				    (5)

B1 AB3B2 Bn

Komponenten Observation

Komponenten Protektion

Barrieren

Mögliche Interventionspunkte
Asset

P2 P3 PnP1

O2O1 O3 On

InI3I2I1

Abbildung 2: Detaillierter Angriffspfad 1 des Beispielsystems (Quelle: eigene Darstellung)
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p,i

t

Bereich erhöhter Wahrscheinlichkeit
für einen erfolgreichen Angriff

pdf Intervention

pdf Restprotektion

Abbildung 5: Rechtzeitige Intervention (Quelle: eigene Darstel-
lung)

In Abbildung 5 wird der von Contini et al. beschriebene Zusam-
menhang illustriert. Die dort dargestellte pdf der Restprotektion 
kann durch eine Faltung der Protektionsdichten der verbleiben-
den Barrieren auf dem Angriffspfad berechnet werden. Für Barri-
ere Bx auf dem Angriffspfad lässt sich definieren:

𝑝𝑝"#$%,'(𝑡𝑡) = 𝑝𝑝',-(𝑡𝑡) ∗ … ∗ 𝑝𝑝0(𝑡𝑡). 			   (6)

Die kumulierte bedingte Wahrscheinlichkeit für eine rechtzeitige 
Intervention T(t) lässt sich also ableiten, indem man die pdf für 
Intervention und Restprotektion verknüpft:

𝑇𝑇(𝑡𝑡) = & 𝑖𝑖(𝑡𝑡()
)

*
∙ [& 𝑝𝑝./01,3(𝜏𝜏)𝑑𝑑𝑑𝑑]𝑑𝑑𝑡𝑡(

7

)
. 		  (7)

Die Detektionswahrscheinlichkeit Di und die Gesamtwahrschein-
lichkeit einer rechtzeitigen Intervention Ti können dann zur Be-
rechnung der Vulnerabilität jeder Barriere Vi kombiniert und die 
beiden Faktoren als kumulierte Wahrscheinlichkeiten für t∞ 
betrachtet werden. Auf diese Weise werden alle Möglichkeiten 
einer detektierten Überwindung einer Barriere sowie einer nach-
folgenden rechtzeitigen Intervention berücksichtigt. Die Stärke 
einer Barriere Si wird beschrieben als die Wahrscheinlichkeit, den 
Angreifer durch Detektion und rechtzeitige Intervention davon 
abzuhalten, das angestrebte Asset zu erreichen. Die Vulnerabili-
tät ist dann das Komplement der Stärke:

𝑉𝑉" = 1 − 𝑆𝑆" = 1 − 𝐷𝐷" ∙ 𝑇𝑇". 			   (8)

Da sich die verbliebene Protektionszeit an den Barrieren entlang 
des Angriffspfades verringert, reduziert sich gleichzeitig die ab-
solute Detektionsrate eines Angriffspfades. Dies spiegelt sich in 
der seriellen Verbindung der Barrieren entlang eines Angriffs
pfades wider und führt zur Berechnung der Vulnerabilität.

𝑉𝑉"#$%,' = ∏ 𝑉𝑉*+
*,- . 			   (9)

Die daraus resultierende Pfadvulnerabilität lässt sich auf alle An-
griffspfade innerhalb eines Objekts anwenden.

5	 Beispiel

Der vorgestellte analytische Ansatz zur Vulnerabilitätsanalyse 
wird auf den Teilbereich einer zivilen Flughafeninfrastruktur an-
gewandt. Zum Verständnis der Topologie und der Barrierenele-
mente werden zunächst die generelle Struktur sowie Schlüsselbe-
reiche näher erläutert. Zusätzlich wird ein Überblick über 
vorhandene Sicherungseinrichtungen und deren Charakteristika 
im Sinne des präsentierten Modellierungsansatzes gegeben. 

Nachfolgend wird der eingeführte Ansatz zur Vulnerabilitätsana-
lyse auf einen möglichen Angriffspfad innerhalb der Flughafen-
infrastruktur angewandt. Die Ergebnisse für alle Angriffspfade 
werden dann detailliert präsentiert, um mögliche Implikationen 
und die generelle Konsistenz der Ergebnisse zu diskutieren.

5.1	 Flughafenstruktur und Szenario

Üblicherweise besteht ein Flughafen aus einer Land- und einer Luft
seite, wobei verschiedenste Bereiche geschützt werden müssen.

Physikalischer Bereich

Airport
Luftseite

Airport
Landseite

Carrier
Luftseite

Carrier
Landseite

Perimeter
AOA
Treibstofflager
Terminal

Parkplätze
Terminal
Mieter &
Fracht

Flugzeuge
Sterile Area
Gepäck
Post &
Fracht

Ticketing &
Check-in

Abbildung 6: Allgemein übliche physische Bereiche von Zivilflug-
häfen (Quelle: Tamasi/Demichela 2011)
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In Abbildung 6 sind die wichtigsten physischen Bereiche eines 
zivilen Flughafens zusammengefasst. Die Landseite ist zugäng-
lich für die Öffentlichkeit, während nur Passagiere und autori-
siertes Personal auf der Luftseite zugelassen sind. Die Luftseite 
beginnt nach dem Sicherheitscheck und wird als „priorisierter 
Sicherheitsbereich“ (Priority Security Area)47 bezeichnet.

Der Terminalbereich, der in diesem Artikel betrachtet wird, be-
steht sowohl aus einer Land- als auch aus einer Luftseite. Ein 
kleiner Teil ist zusätzlich als besondere Sicherheitszone (Securi-
ty Restricted Area) deklariert, für die sich autorisiertes Personal 
einem zusätzlichen Hintergrundcheck und einer speziellen 
Zugangskontrolle unterziehen muss. Die Prüfung des Handge-
päcks ist obligatorisch für alle Passagiere.

Abbildung 7 gibt einen Überblick über die analysierten Bereiche 
der Flughafeninfrastruktur. Sie umfasst das Terminal, Fracht- und 
Personalbereiche sowie das Flugfeld und den Perimeterschutz des 
Flughafens. Die besondere Sicherheitszone der Luftseite sowie 
das Gate sind hellgrau gekennzeichnet. Die unterschiedlichen 
Barrieren beziehungsweise Sicherheitsmaßnahmen an den Ein- 
und Ausgängen der spezifizierten Bereiche sind in Tabelle 1 aus-
gewiesen und aufgelistet:

47  |	 Vgl. ICAO 2014.

Barriere Beschreibung

1 Öffentlicher Eingang/Check-in

2a Personal-/Mitarbeitereingang

2b Durchgang Mitarbeiter

2c Durchgang Mitarbeiter

3 Security Check/Kontrolle Handgepäck

4 Grenzkontrolle

5a Boarding-Kontrolle

5b Boarding-Kontrolle

6 Freight-/Cargo-Eingang

7 Zugang Fracht zum Flugfeld

8 Perimeterzaun

9 Patrouille Flugfeld

Tabelle 1: Sicherheitsmaßnahmen der spezifizierten Bereiche 
(Quelle: eigene Darstellung)

Die technischen Merkmale werden durch die pdf der Parameter 
Protektions-, Observations- und Interventionszeit beschrieben. Es 
werden normalverteilte Wahrscheinlichkeitsdichtefunktionen 
(npdf) ausgewählt, um das Beispiel zu erläutern. Die fiktiven, 
aber nach unserer Ansicht möglichen charakteristischen Werte 
für mittlere Abweichungen μ und Standardabweichungen σ 
sind in Tabelle 2 dargestellt.

Landseite

Luftseite B8
A

B6

B3

B4

B7

B5b

B1

B5a

B2a

B2b

B2c

B9

Abbildung 7: Schema der analysierten Flughafeninfrastruktur (Quelle: eigene Darstellung)
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Barriere
Protektion [s] Observation [s] Intervention [s]

μ σ μ σ μ σ

1 - - - - - -

2 120 40 240 60 360 60

3 120 20 90 10 30 5

4 60 20 30 10 30 5

5 60 20 120 30 180 30

6 150 30 240 60 600 120

7 360 60 180 60 360 60

8 600 120 180 60 300 60

9 240 30 300 20 30 5

Tabelle 2: Charakteristische Werte für Sicherheitsmaßnahmen in 
Sekunden (Quelle: eigene Darstellung)

5.2	 �Vulnerabilitätsanalyse für 
Flughafeninfrastrukturen

Die Analyse beginnt mit der Modellierung der topologischen 
und physischen Relationen der Flughafenstrukturen. Aus diesem 
Grund werden alle möglichen Angriffspfade der Infrastruktur in 
ein pfadbasiertes Modell extrahiert.

Das aus der Extraktion hervorgehende Modell und alle Einzel
pfade sind in Abbildung 8 dargestellt. Die betrachtete Struktur 
enthält insgesamt neun Angriffspfade, wobei deren Länge 
variiert (zwei bis vier sicherheitsrelevante Barrieren). Die extra-
hierten Angriffspfade werden weiter detailliert, indem die 

verschiedenen Elemente der Protektion und Observation sowie 
die möglichen Zeitpunkte der Intervention der betrachteten Bar-
rieren abgebildet werden.

Beispielhaft zeigt Abbildung 9 das Resultat für Angriffspfad 4. 
Der im Detail modellierte Angriffspfad ermöglicht es nun, die in 
Kapitel 3.3 vorgestellte probabilistische Bewertung durchzufüh-
ren. Für den ausgewählten Pfad 4 der Flughafeninfrastruktur er-
hält man folgende Pfadvulnerabilität:

𝑉𝑉"#$%,' = 𝑉𝑉) ∙ 𝑉𝑉+, ∙ 𝑉𝑉' ∙ 𝑉𝑉-, = 0,101. 			   (10)

B1 AB4B2b B5b

Komponenten Observation

Komponenten Protektion

Barrieren

Mögliche Interventionspunkte
Asset

P2b P4 P5bP1

O2bO1 O4 O5b

I5bI4I2bI1

Abbildung 9: Detailliertes Angriffspfadmodell für Pfad 4 (Quelle: eigene Darstellung)

Pfad 1 2 3 4 5 6 7 8 9

Vpfad 0,496 0,488 0,999 0,101 0,09 0,009 0,101 0,999 0,001

Tabelle 3: Detaillierte Vulnerabilitäten der bewerteten Angriffspfade (Quelle: eigene Darstellung)
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Abbildung 8: System der möglichen Angriffspfade und extrahier-
te Pfade (Quelle: eigene Darstellung)
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Abbildung 10: Darstellung der Vulnerabilität aller Pfade (Quelle: 
eigene Darstellung)

Die Ergebnisse für alle Pfade sind in Tabelle 3 zusammengefasst; 
Abbildung 10 stellt den unterschiedlichen Grad der Vulnerabili-
tät dar. Es zeigt sich, dass die Angriffspfade 3 und 8 die 
schwächsten Pfade der betrachteten Infrastruktur darstellen, da 
sie nahezu keinen Schutz gegen mögliche Angriffe aufweisen. 
Im Gegensatz dazu ist Pfad 9, der am Perimeter beginnt und 
durch das Flugfeld direkt zum potenziellen Angriffsziel führt, der 
am wenigsten vulnerable Pfad der Infrastruktur bei der aus
gewählten Konfiguration des Sicherungssystems. Offensichtlich 
sind die Ergebnisse der Vulnerabilität von Angriffspfaden hier 
insbesondere von zwei Eigenschaften der modellierten Infra-
struktur mit dem betrachteten Sicherungssystem abhängig.

Einerseits hängt die Vulnerabilität von der Güte der eingesetzten 
Sicherungsmaßnahmen ab – dies zeigt Pfad 9, der nur aus zwei 
Barrieren besteht, aber der stärkste Pfad des Systems ist. Das hohe 
Schutzniveau des Perimeters und eine zusätzliche Patrouille si-
chern eine schnelle Intervention, um einen Angreifer zu stoppen. 
Der Vergleich der nahezu identischen Pfade 3, 5 und 8 (siehe Ab-
schnitt 4.1) zeigt ein ähnliches Ergebnis: In diesem Fall ist die nur 
in Pfad 5 enthaltene Hochsicherheitsbarriere der Untersuchung 
des Handgepäcks (B

3) der einzig relevante Unterschied, der je-
doch zu einer signifikant niedrigeren Vulnerabilität führt.

Andererseits hängt die Vulnerabilität auch von der Länge des 
Angriffspfades ab. Angriffspfade, die Barrieren mit einem ver-
gleichbaren Niveau von Sicherheitsmaßnahmen aufweisen, sind 
verwundbarer, wenn das Asset mit der Überwindung einer gerin-
geren Anzahl von Barrieren erreicht werden kann. Diese Eigen-
schaft wird bei einem Vergleich der Vulnerabilität der Pfade 4, 6 
und 7, die vier Barrieren enthalten, mit den „kürzeren“ Pfaden 2, 
3 und 8 deutlich. Die kürzeren Pfade mit einer kleineren Anzahl 
Barrieren zeigen eine höhere Vulnerabilität, da eine rechtzeitige 
Intervention für diese Pfade weniger wahrscheinlich ist. 

Die beschriebenen Modelleigenschaften zeigen, dass die Grund-
annahmen zur Wirkung eines Sicherungssystems im hier präsen-
tierten Modellansatz berücksichtigt werden. Wichtigste Faktoren 
sind die Wahrscheinlichkeit, einen Angriff mithilfe entsprechend 
ausreichenden Sicherheitsmaßnahmen zu detektieren, sowie die 
nach erfolgter Detektion verbleibende Protektion auf dem be-
trachteten Pfad, die eine rechtzeitige Intervention ermöglicht.

6	 Fazit

Der Artikel beschreibt Entwicklungen im Bereich der Richtlinien 
für die Flughafensicherheit und zeigt die damit einhergehende 
Notwendigkeit für Risikoanalysen im Bereich der Security für zi-
vile Flughafeninfrastrukturen auf. Durch Beschreibung des aktu-
ellen Stands der Technik werden Unzulänglichkeiten in der ge-
genwärtigen Analyse der physischen Sicherheit und Vulnerabilität 
von Flughäfen aufgedeckt. Es wird deutlich, dass insbesondere 
die Berücksichtigung bestehender Unsicherheiten in der Analyse 
bisher schwierig ist. Hiervon ausgehend beschreibt der Beitrag 
einen analytischen Modellansatz, der auf der probabilistischen 
Beschreibung der charakteristischen Parameter Protektion, Ob-
servation und Intervention sowie dem Prinzip des schwächsten 
Pfades basiert.

Der Ansatz wird auf Basis von vier Grundannahmen weiter de-
tailliert. Die Herleitung des Modells beginnt mit einer Beschrei-
bung der topologischen Beziehungen von Sicherungssystemen 
innerhalb einer Infrastruktur. Im Anschluss daran werden indivi-
duelle Angriffspfade im Detail entwickelt und beschrieben, wo-
bei die grundlegenden Parameter an jeder einzelnen Barriere 
kombiniert werden. Darauf folgen eine Beschreibung der mög
lichen Detektion sowie in einem letzten Schritt die Herleitung 
der probabilistischen Relation für eine rechtzeitige Intervention.

Der vorgelegte Ansatz wird auf eine zivile Flughafeninfrastruktur 
angewendet; aus diesem Grund werden der hier betrachtete Teil 
eines fiktiven zivilen Flughafens präsentiert sowie die Objekt-
struktur und das vorhandene Sicherungssystem skizziert. An-
schließend erfolgt die Vulnerabilitätsbewertung der Infrastruktur.

Der vorgeschlagene analytische Ansatz zeigt, dass die Modellie-
rung von Vulnerabilität anhand von probabilistischen Methoden 
eine Betrachtung der Unsicherheiten in der Bewertung erlaubt. 
Des Weiteren ermöglicht der Ansatz eine szenarioübergreifende 
Systemanalyse im Sinne der Reduktion der Beschreibung des Si-
cherungssystems auf systemimmanente Parameter der Barrieren, 
sodass – zum Beispiel unter Anwendung des Prinzips des 
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schwächsten Pfades – eine Evaluation der gesamten Infrastruk-
tur möglich wird. Darüber hinaus bietet dieses Modell die Mög-
lichkeit einer Optimierung der Vulnerabilität, worauf sich zukünf-
tige Forschungsarbeiten fokussieren werden.

Gleichwohl sollte der dargestellte Ansatz für eine weitere An-
wendung noch ausgebaut werden. An dieser Stelle kann eine 
Überführung des Modellansatzes in eine formale Beschreibung, 
beispielsweise hybride oder zeitbasierte Bayes’sche Netzwerke, 
zielführend sein. Diese ermöglichen eine übersichtliche Darstel-
lung der Systemstrukturen und vereinfachen die Berechnung. Zu-
dem kann diese Darstellung Ausgangspunkt für Kosten-Nutzen-
Betrachtungen und Optimierungen sein.

Da die Bestimmung der in das Modell einfließenden Parameter 
Protektion, Observation und Intervention bisher noch nicht 

Gegenstand weiterer Forschungsarbeit war, muss diese noch de-
taillierter betrachtet werden. Aus diesem Grund sollte eine Ana-
lyse der beeinflussenden Faktoren und ihrer Zusammensetzung 
erfolgen. Die Abhängigkeit zwischen Vulnerabilität und Angrei-
fertypus beziehungsweise Bedrohungswahrscheinlichkeit sollte 
näher analysiert werden, wobei die prinzipiell uneingeschränkte 
Form der Dichtefunktionen, welche oben genannte Parameter 
beschreiben, eine Modellierung von Wechselwirkungen grund-
sätzlich zulässt. Darüber hinaus bedarf es weiterer Evaluierung 
zur Überprüfung der Modellkonsistenz und des Einflusses von 
Unsicherheiten; hier bietet sich möglicherweise die varianzba-
sierte Sensitivitätsanalyse an, um zu einem tieferen Verständnis 
des Modellverhaltens zu gelangen. Nach erfolgreicher Evaluie-
rung könnte der präsentierte Ansatz die Basis für eine Optimie-
rung der Vulnerabilität unter Sachzwängen wie zum Beispiel 
Kostenrestriktionen darstellen.
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8.2	� Globale Bewertung des 
Sicherheitsniveaus von kritischen 
Infrastrukturen am Beispiel von 
Verkehrsflughäfen

Dr. rer. nat. Andreas Deutschmann 
Dr. Olaf Milbredt
Institut für Flughafenwesen und Luftverkehr
Deutsches Zentrum für Luft- und Raumfahrt

1	 Einleitung

Kritische Infrastrukturen sind Organisationen und Einrichtun-
gen mit großer Bedeutung für das staatliche Gemeinwesen, 
bei deren Ausfall oder Beeinträchtigung nachhaltig wirkende 
Versorgungsengpässe, erhebliche Störungen der öffentlichen 
Sicherheit oder andere dramatische Folgen eintreten würden.1 
Diese kritischen Infrastrukturen werden aufgrund ihrer techni-
schen, strukturellen und funktionellen Spezifika in unverzicht-
bare technische Basisinfrastrukturen und unverzichtbare so-
zioökonomische Dienstleistungsinfrastrukturen eingeteilt.2 Zu 
den technischen Basisinfrastrukturen gehören neben der Ener-
gieversorgung und den Informations- und Kommunikations-
technologien der Bereich Transport und Verkehr sowie die 
(Trink-)Wasserversorgung und Abwasserentsorgung. Das Ge-
sundheitswesen und der Bereich Ernährung sowie das Notfall- 
und Rettungswesen inklusive Katastrophenschutz zählen ne-
ben Parlament, Regierung, öffentlicher Verwaltung und 
Justizeinrichtungen ebenso zu den sozioökonomischen Dienst-
leistungsinfrastrukturen wie das Finanz- und Versicherungswe-
sen oder die Bereiche Medien und Kulturgüter. Im vorliegen-
den Beitrag wird eine der unverzichtbaren technischen 
Basisinfrastrukturen, ein Flughafen, herangezogen, um mit ei-
nem Verfahren das globale Sicherheitsniveau bezüglich spezi-
fizierter Leistungskennzahlen (ähnlich den Key Performance 
Indicators/KPI) zu quantifizieren. Flughäfen sind das verbin-
dende Element zwischen land- und luftseitigem Verkehr und 
insbesondere für moderne und industriell geprägte Gesell-
schaften von herausragender Bedeutung. Zum einen sind sie 
aufgrund ihrer verkehrlichen Brückenfunktion zwischen 
unterschiedlichen Verkehrsmodi der Garant für Mobilität über 

1  |	 Vgl. BMI 2009, S. 3.
2  |	 Vgl. ebd.

große – insbesondere interkontinentale – Distanzen. Zum an-
deren ermöglichen sie den Transport von hochwertigen Indus-
trie- und produktionsrelevanten Gütern. Dabei ist der zivile 
Luftverkehr seit seinen Anfängen Ziel von kriminellen und ter-
roristischen Anschlägen.

2	 Sicherheit an Flughäfen

2.1	 Definition des Begriffs Sicherheit im 
Luftverkehr

Der Begriff Sicherheit lässt sich grundsätzlich in zwei Kategorien 
einteilen:

§§ betriebliche Sicherheit, insbesondere in der Luftfahrt auch 
als Safety bezeichnet, sowie

§§ Angriffs- und Manipulationssicherheit, oft auch Security 
genannt.

Dabei beschreibt der Begriff Sicherheit einen nicht genau quan-
tifizierbaren Zustand eines Systems. Die technische Sicherheit ei-
nes Systems, die oft auch als objektive Sicherheit verstanden 
wird, setzt sich aus der Sicherheit der einzelnen Systemkompo-
nenten zusammen, die in den Ingenieurwissenschaften durch 
Ausfallwahrscheinlichkeiten determiniert werden. Die Ausfall-
wahrscheinlichkeit wird dabei in der Einheit „Ausfälle“ oder „Stö-
rungen“ pro Jahr (zum Beispiel 10-6 pro Jahr) angegeben. Werte 
für technische Systeme lassen sich zum Beispiel aus gezielten 
Materialprüfungen ableiten. Eine weitere Steigerung der techni-
schen Sicherheit wird durch Zertifizierungsprozesse, die von spe-
zialisierten Organisationen ausgeführt werden (zum Beispiel 
TÜV), erreicht.

Demgegenüber ist der Bereich Security technisch sehr schwer zu 
erfassen, da Angriffe beziehungsweise Manipulationen an Syste-
men in der Regel gezielt und mit Vorsatz von Menschen durchge-
führt werden und sich so zunächst einer dezidierten mathemati-
schen Beschreibung entziehen. In diesem Zusammenhang wird 
auch von subjektiver Sicherheit gesprochen, die das ebenfalls 
nicht quantifizierbare Sicherheitsgefühl von Personen 
widerspiegelt.
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Grundsätzlich wird in beiden Kategorien ein hohes Maß an Si-
cherheit geschaffen, wenn sowohl die Eintrittswahrscheinlichkeit 
PEvent für ein Ereignis als auch das Schadensausmaß KM im Falle 
einer Störung klein sind.3 Mathematisch lässt sich dies als Pro-
dukt wie folgt darstellen:

𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆𝑆ℎ𝑒𝑒𝑒𝑒𝑒𝑒𝑒𝑒ℎ𝑒𝑒𝑒𝑒𝑆𝑆𝑆𝑆𝑒𝑒𝑒𝑒 ~
1

𝑃𝑃𝑃𝑃𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐸𝐾𝐾𝐾𝐾𝑀𝑀𝑀𝑀
 

				  
(1).

Dementsprechend sorgen Sicherheitsmaßnahmen technischer, 
prozessualer und personeller Art dafür, Eintrittswahrscheinlich-
keiten und Schadensausmaße zu minimieren. Diese sind, insbe-
sondere für den Bereich der Security, sowohl technisch als auch 
mathematisch schwer zu beschreiben. Ziel jeder Beschreibung ist 
es, für beide Terme geeignete Formulierungen zu finden, die es 
gestatten, beide Größen zu quantifizieren. Ein Ansatz, dies unter 
Berücksichtigung von insbesondere humanen Einflussfaktoren 
zu erreichen, wird in der vorliegenden Arbeit vorgestellt.

Darüber hinaus existieren weitere, auf konkrete Bedrohungs
szenarien bezogene Sicherheitskategorien, zum Beispiel die 
kollektive Sicherheit, auf die hier nicht näher eingegangen wird. 
Die Herausforderung, mit Bedrohungen umzugehen, diese zu 
verstehen und darauf zu reagieren, betrifft jede einzelne Person, 
die zunächst für sich selbst einschätzen muss, ob sie das Risiko 
eingeht, eine technische Einrichtung (zum Beispiel das Auto für 
die Fahrt zur Arbeit) zu nutzen, oder ob sie die Nähe zu anderen 
Menschen sucht, hier mit dem Risiko, dass diese Anschläge pla-
nen und durchführen. Darüber hinaus hat der Staat beziehungs-
weise der Gesetzgeber die Aufgabe, die Bevölkerung bestmög-
lich – wie im folgenden Abschnitt beschrieben – vor Bedrohungen 
zu schützen.

2.2	 Rahmenbedingungen und Vorgehensweisen 
für die Sicherheit am Flughafen

Sowohl erfolgte Anschläge als auch erfolgreich verhinderte An-
griffe auf das System Flughafen führten dazu, dass auf Basis der 
oben beschriebenen Definition der Sicherheit an Flughäfen 
schrittweise Sicherheitskontrolltechnologien und offene sowie 
verdeckte Sicherheitsprozesse etabliert wurden, um einerseits die 
Wahrscheinlichkeit für das Eintreten eines potenziell gefährli-
chen Ereignisses zu minimieren, andererseits die Folgen eines 
nicht verhinderten Anschlags zu reduzieren. Parallel wird auf-
grund von Anschlägen auf Terminalgebäude in der jüngeren Ver-
gangenheit damit begonnen, Materialien im Flughafen zu 

3  |	 Vgl. McCarthy 2013, Gopalakrishnan et al. 2013.
4  |	 Vgl. Bundesanzeiger 2017.
5  |	 Vgl. ICAO 2017.
6  |	 Vgl. Bundesanzeiger 2017.

verbauen, die in erster Linie großen Druckwellen, die bei Explosi-
onen entstehen, standhalten und damit verhindern, dass Men-
schen durch zerborstene Trümmerteile erschlagen werden. 

Die Rechtsgrundlage4, auf der die Einführung von Technologien 
und Prozessen beruht, wurde sukzessive den sich wandelnden Be-
drohungslagen angepasst. Darüber hinaus wurden auf der globa-
len Ebene durch die ICAO, als übergeordnetes Luftfahrtgremium 
der Vereinten Nationen, weltweit einheitliche Sicherheitsstan-
dards und Prozesse in Flughäfen, die sowohl den Bereich der Be-
triebssicherheit (Safety) als auch den der Luftsicherheit (Security) 
abdecken,5 definiert, die in jedem Land mit ziviler Luftfahrt einzu-
halten sind. Zuwiderhandlungen führen unweigerlich zum Entzug 
von sogenannten Freiheiten der Luftfahrt. Das bedeutet, dass un-
sichere Flüge (im Sinne von Safety und/oder Security) nicht im in-
ternationalen Rahmen durchgeführt werden dürfen. Diese interna-
tionalen Vereinbarungen dienen darüber hinaus als Grundlage für 
weiterreichende europäische Luftsicherheitsregelungen, die als 
Basis für das beispielsweise in Deutschland geltende Luftsicher-
heitsgesetz6 dienen.

Im Luftsicherheitsgesetz wird geregelt, wie Sicherheit, im Sinne 
von Security, herzustellen ist. Darüber hinaus wird festgelegt, 
welche Instanzen für unterschiedliche Sicherheitsprozesse ver-
antwortlich sind und wer für die Umsetzung der Prozesse am 
Flughafen sorgt. So wird zum Beispiel in §  5 LuftSiG die 
Passagierkontrolle geregelt. Analog dazu ist in § 8 LuftSiG die 
Mitarbeiter- und Warenkontrolle beschrieben. Ergänzend werden 
auf europäischer und nationaler Ebene Durchführungsbestim-
mungen erlassen, die regeln, welche Gegenstände und Substan-
zen von welchen Personengruppen an Bord eines Flugzeugs be-
ziehungsweise in den Sicherheitsbereich eines Flughafens 
eingeführt werden dürfen.

Zur praktischen Umsetzung dieser Bestimmungen werden techni-
sche Hilfsmittel benötigt. Auch diese unterliegen einer Zertifizie-
rungskurse- und Zulassungsverordnung, die allerdings aus Sicher-
heitsgründen nicht öffentlich ist und nur den staatlichen Behörden 
vorliegt. Parallel wurden zur Durchführung einer Kontrolle Prozes-
se entwickelt, die aus Sicherheitsperspektive eine bestmögliche 
Überprüfung ermöglichen. Verkehrliche Aspekte, wie Warteschlan-
gen oder Personensichten, waren dabei zunächst von untergeord-
neter Bedeutung. Hier findet gegenwärtig bei allen Beteiligten ein 
substanzielles, prozessuales Umdenken statt. Zu den großflächig 
eingesetzten Technologien gehören Metalldetektoren in Form von 
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Torsonden, Handscannern und Bodyscannern zur Überprüfung 
des mitgeführten Handgepäcks sowie Röntgenscanner (CT) für 
das beim Check-in beziehungsweise Baggage-Drop-Off abgegebe-
ne Reise- und Sondergepäck. Die Unterscheidung, ob Reisende un-
erlaubte Gegenstände beziehungsweise Substanzen mitführen, 
wird bei Bodyscannern, die gegenwärtig sukzessive die Metall
detektoren ersetzen, von der mitgelieferten Software getroffen. 
Wird ein Alarm ausgelöst, führt das Sicherheitspersonal in Form 
einer Nachkontrolle eine manuelle Überprüfung der Reisenden, in 
der Regel durch Abtasten und mittels Handscanner, durch. Dabei 
wird der potenziell gefährdende Bereich dem Personal bildlich in 
abstrahierter Form dargestellt. Metalldetektoren geben aufgrund 
ihres physikalischen Wirkungsprinzips, das auf den Maxwell’schen 
Gleichungen beruht, im Fall einer positiven Detektion ein akusti-
sches Signal beziehungsweise zeigen bei Torsonden optisch unter-
stützt einen groben Höhenbereich an, in dem ein metallischer Ge-
genstand zu erwarten ist. In diesem Fall wird, wie bei den 
Bodyscannern beschrieben, ebenfalls eine manuelle Nachkontrolle 
durchgeführt. Bodyscanner können über metallische Gegenstände 
hinaus zahlreiche weitere Materialien wie beispielsweise Keramik 
erkennen und stellen damit einen weiteren Baustein zur Erhöhung 
der Sicherheit an Flughäfen dar. Röntgenscanner zur Kontrolle des 
mitgeführten Handgepäcks können je nach Gerätetyp ebenfalls 
automatische Alarme generieren. In der Regel ist aber bei diesen 
Geräten Personal, welches sich das Röntgenbild auf einem Bild-
schirm ansieht, für die Auswertung verantwortlich. Ein hoher Aus-
bildungsstandard und Erfahrungen des Sicherheitspersonals sind 
hier die Hauptgaranten für eine erfolgreiche Detektion von 
Schusswaffen, Sprengstoffen, Messern und weiteren gefährlichen 
Gegenständen. Bei abgegebenem Reisegepäck erfolgt eine mehr-
stufige Kontrolle, beginnend mit einem automatischen Röntgen-
scan (CT) bis hin zu einer manuellen Kontrolle – das heißt Öffnung 
des Gepäcks durch Sicherheitspersonal, gegebenenfalls auch im 
Beisein des Gepäckstückbesitzers.

3	 Methode zur Ermittlung des Level 
of Security mittels Fuzzy-Ansatz

3.1	 Grundlagen des Level-of-Security-Ansatzes

Die einleitende Beschreibung verdeutlicht, dass Sicherheit im 
Luftverkehr maßgeblich durch den Einsatz von Technik, aber 
auch durch den Menschen, der die Technik bedient beziehungs-

7  |	 Vgl. Milbredt/Deutschmann 2016.
8  |	 Vgl. Zadeh 1965, Zadeh 1975.

weise deren Daten auswertet, determiniert wird. Das bedeutet, 
dass sich ein Sicherheitsniveau einerseits durch physikalisch 
messbare Größen, andererseits aber auch durch weiche Einfluss-
faktoren wie Erfahrung und Ausbildungsstand von Personal er-
gibt. Daraus wird ersichtlich, dass Sicherheit keine Konstante ist.

An dieser Stelle ist zu erwähnen, dass dieselben Technologien und 
ähnliche Kontrollprozesse wie im Luftverkehr auch beim Schutz 
von anderen Infrastrukturen, zum Beispiel bei der Sicherung von 
Behörden, Konzerten oder Fernsehtürmen, aber auch von U-Bah-
nen, zum Beispiel in Russland und China, oder des Fernverkehrs in 
Spanien (Gepäckkontrolle) zur Anwendung kommen.

Mit dem durch Milbredt/Deutschmann7 erarbeiteten „Level of 
Security“ wurde ein mathematischer Formalismus entwickelt, der 
es gestattet, die Verknüpfung von Messdaten mit weichen Infor-
mationen in einer Kennzahl zusammenzufassen, die ein Sicher-
heitsniveau zu einem Zeitpunkt in einem definierten Bereich wi-
derspiegelt. Insbesondere zur Bewertung von menschlichen 
Einflussfaktoren bietet der im Jahr 1964 durch den Mathemati-
ker Lotfi A. Zadeh8 entwickelte Fuzzy-Ansatz Möglichkeiten, un-
terschiedliche Meinungen, Erfahrungen und Ansichten zu be-
rücksichtigen beziehungsweise zu verarbeiten. Im Gegensatz zu 
klassischen Ansätzen, die eine klare Trennung zwischen Informa-
tionskategorien vornehmen, ist dies auf Basis der menschlichen 
Erfahrungswelt oft sehr schwierig. Die folgenden Abbildungen 
zeigen diese Unterschiede am Beispiel der Wahrnehmung von 
Temperaturen. Mithilfe des Fuzzy-Ansatzes wird zugelassen, dass 
Überlappungen zwischen mehreren Kategorien grundsätzlich 
möglich sind (siehe Abbildung 1). Im dargestellten Beispiel wird 
durch Überlappung zugelassen, dass eine Temperatur von unter-
schiedlichen Personen unterschiedlich wahrgenommen wird (sie-
he Abbildung 2).

1
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3020100

„warm“

1

Abbildung 1: Klassische technische Parameterseparation (Quelle: 
eigene Darstellung)
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Abbildung 2: Tatsächliches Temperaturempfinden von Menschen 
(Quelle: eigene Darstellung)

Um eine Datenmenge, bestehend aus weichen Informationen, 
aus- und bewerten zu können, wird wie folgt vorgegangen:

1.	 Fuzzyfikation: Da eine zu betrachtende Größe von unter-
schiedlichen Personen unterschiedlich empfunden wird, ist 
die Zugehörigkeit zu einer Gruppe zu beschreiben. Beispiels-
weise nimmt jeder Mensch Temperaturen subjektiv unter-
schiedlich wahr. So werden 22 Grad Celsius von einigen 
Menschen als kalt empfunden, für andere sind 22 Grad Cel-
sius bereits zu warm, während eine dritte Gruppe die Tempe-
ratur von 22 Grad Celsius als sehr angenehm empfindet. Die 
Zugehörigkeit zu einer dieser drei Gruppen kann durch unter-
schiedliche Funktionen beschrieben werden. Diese lassen 
sich durch gezielte Befragung von Personen oder Messungen 
in Abhängigkeit von der Fragestellung spezifizieren. Das be-
deutet, dass in jedem Anwendungsfall ein Satz Auswahlre-
geln zu erstellen ist, der eine spätere Zuordnung ermöglicht. 
Dieses kann sich bei zusätzlichen, im Rahmen der Problem-
bearbeitung gewonnenen Erkenntnissen ändern. Dabei sind 
Auswirkungen auf die im Weiteren betrachteten Schritte zu 
erwarten. Grundsätzlich ist sicherzustellen, dass kleine Ände-
rungen in den Randbedingungen nur kleine Änderungen im 
Gesamtprozess nach sich ziehen. Treten große Änderungen 
auf, ist es wahrscheinlich, dass sich das betrachtete System 
in einem nicht-linearen und daher sehr defizilen Zustand, der 
eine besondere Problembehandlung erfordert, befindet und 
damit klassische Methoden der Systembeschreibung nicht 
anwendbar sind.

2.	 Implikation: Plausibilitätsprüfung der in der Fuzzyfikation er-
mittelten Werte.

  9  |	 Vgl. Milbredt/Deutschmann 2016.
10  |	 Vgl. Milbredt 2016.
11  |	 Vgl. Assmer 2017.
12  |	 Vgl. Assmer 2017.

3.	 Akkumulation: Kamen mehrere Fuzzy-Regeln zum Einsatz, 
sind die durch die einzelnen angewandten Regeln erhalte-
nen Werte zu kombinieren.

4.	 Defuzzyfikation: Die durch Akkumulation erhaltene Punkt-
menge wird auf einen einzigen Repräsentanten dieser Men-
ge reduziert.

Die großen Herausforderungen dieser Methode bestehen darin, 
die relevanten Parameter zu identifizieren und ein geeignetes 
Regelwerk zu definieren. Ein solches Regelwerk wurde durch 
Milbredt/Deutschmann9 erarbeitet und verifiziert. Die Frage, 
welche Parameter beziehungsweise Parameterklassen einen sig-
nifikanten Einfluss auf die Sicherheit haben, wurde von Milbredt10 
sowie Assmer11 detailliert untersucht. Dabei zeigte sich, dass die 
Auswahl der Parameter, die ausschließlich durch Expertenwissen 
getroffen werden kann, sehr stark mit der jeweiligen politischen 
Interessenlage des für Sicherheit Verantwortlichen variiert. Aus 
diesen Studien, die auf Umfragen von Sicherheitsbehörden, Si-
cherheitsverantwortlichen der Bahn, des Schiffsverkehrs sowie 
von wissenschaftlichen Verkehrs- und Sicherheitsexperten beru-
hen, folgt, dass

§§ Infrastrukturmerkmale (zum Beispiel Art der Infrastruktur, 
deren Lage und gesellschaftliche Bedeutung),

§§ Charakteristika der in der Infrastruktur agierenden Personen 
(zum Beispiel Reiseerfahrung von Passagieren),

§§ die Personenanzahl in der interessierenden Infrastruktur,
§§ Charakteristika des Sicherheitspersonals (zum Beispiel Erfah-

rung und Ausbildungsstand in Relation zur Zahl der Sicher-
heitskräfte) sowie

§§ Sicherheitslage

die Kerneinflussgrößen auf das Sicherheitsniveau – insbesondere 
für Flughäfen und Bahnhöfe – darstellen.

Darüber hinaus konnte Assmer12 zeigen, dass die genannten Pa-
rameterklassen neben dem Flughafen auch auf die Verkehrsträ-
ger beziehungsweise Verkehrsmittel Bahn und Häfen übertrag-
bar sind. Da der Level of Security sowohl von messbaren als auch 
von weichen Einflussfaktoren determiniert wird und eine Online-
Erfassung der von Kontrolltechnologien erzeugten Daten bisher 
nicht existiert beziehungsweise dem Datenschutz unterliegt, ist 
der Wirkungsnachweis der Methode in einem realen Umfeld ge-
genwärtig nicht möglich. Aus diesem Grund wurde versucht, 



139

Anwendungen systemtheoretischer Ansätze am Beispiel konkreter Problemstellungen:

Globale Bewertung des Sicherheitsniveaus von kritischen Infrastrukturen am Beispiel von Verkehrsflughäfen

diesen mittels einer Simulation zu erbringen. Dazu wurden, ba-
sierend auf der Simulationssoftware AnyLogic,13 zwei Simula
tionsmodelle entwickelt (vgl. Abbildungen 3 und 4). 

Das erste Simulationsmodell entspricht einem mittelgroßen 
Flughafen, dessen terminalseitige Abfertigungsprozesse, Passa-
gierzahlen sowie typische Infrastrukturmerkmale entsprechend 
den Ergebnissen des EU-Projekts ASSET14 vollständig abgebildet 
wurden.

Das zweite Modell repräsentiert einen Kategorie-2-Bahnhof, der 
in Anlehnung an die Verkehrsinfrastrukturen des Bahnhofs 
Braunschweig simuliert wurde.15

Für beide Modelle wurden Verkehrsszenarien erstellt, in denen 
im Basisszenario Personen-, Luftverkehrs- und Bahnverkehrssze-
narien eines jeweils typischen Tages Berücksichtigung fanden. 
Darüber hinaus wurde zur Messung von technischen Parametern 
auf Module zurückgegriffen, deren Entwicklung im vom BMBF 
geförderten Projekt „Critical Parts“ erfolgte.16

13  |	 Vgl. AnyLogic 2017.
14  |	 Vgl. ASSET 2012; im Projekt ASSET wurden europaweit standardisiert Eigenschaften für unterschiedliche Flughafenkategorien definiert.
15  |	 Vgl. Assmer 2017.
16  |	 Vgl. Deutschmann 2011.
17  |	 Vgl. Milbredt/Deutschmann 2016, Assmer 2017.
18  |	 Vgl. Otte 2010.

Nach Abschluss der Simulation wurden die Simulationsdaten in 
die Fuzzy-Auswertungsroutinen übertragen, ausgewertet und der 
Level of Security als Funktion von Zeit und Ort berechnet. Die be-
reits erwähnten weichen Parameter, die in die Bewertung eingin-
gen, wurden durch Befragung von Prozessbeteiligten des Luft- 
und Bahnverkehrs ermittelt und mit diesen abgestimmt. Analog 
erfolgte die Definition des Fuzzy-Regelwerks. Auf dem Basisszena-
rio aufbauend wurden weitere Verkehrsszenarien17 entwickelt, in 
denen insbesondere die Personenanzahl respektive die Personen-
dichte im Flughafen beziehungsweise im Bahnhof erhöht wurden 
(vergleiche Parameterklassen). Jedes Szenario wurde fünffach si-
muliert.18 Das mehrfache Simulieren beruht auf dem Umstand, 
dass in der Simulation Zufallszahlen generiert werden, um auszu-
schließen, dass bezogen auf die genutzten Verteilungsfunktionen 
sehr unwahrscheinliche Randwerte die Ergebnisse der Simulation 
beziehungsweise die Interpretation der Ergebnisse verfälschen.

Nach Abschluss der Simulation wurden die dort ermittelten Da-
ten gespeichert und für die Level-of-Security-Analysen aufberei-
tet, welche post-simulativ durchgeführt wurden.

Abbildung 3: Verwendetes Simulationsmodell des betrachteten Flughafens (Quelle: AnyLogic 2017)
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3.2	 Erweiterung des Fuzzy-Ansatzes um die  
What–if–Funktionalität

Die zuvor dargestellte Methode wurde im nächsten Schritt um 
eine in Abbildung 5 dargestellte „What-if-Funktionalität“ erwei-
tert, um sie im operativen Geschehen an Flughäfen von Sicher-
heitsbehörden und Sicherheitsdienstleistern einsetzen zu können.

Der Indikator Level of Security besteht aus zwei Teilen. Im ersten 
Teil, der unter 3.1 beschrieben wurde, wird ein Evaluationsprozess 
auf der Basis von Fuzzy Logic mithilfe von Expertenwissen sowie 
Auswahl und Gewichtung von Parametern entwickelt. Dieser Eva-
luationsprozess verarbeitet Parameter wie zum Beispiel Warte-
schlangenlänge und Gefährdungslage zu einer Zahl, die die Ge-
samtsicherheitslage widerspiegelt. Eine Zahl ohne Möglichkeit 
eines Eingreifens ist nutzlos. Der zweite Teil begegnet diesem Um-
stand mit einer What-if-Funktionalität. Das System schlägt ver-
schiedene Reaktionen auf die geänderte Sicherheitslage vor und 
evaluiert die Änderung im Level of Security. Das Einbeziehen von 
Expertenwissen am Beispiel der Gewichtung von Parametern wur-
de näher untersucht. Zur Repräsentation der Gewichtung wurde 
eine Methode des Analytic Hierarchy Process (AHP)19 benutzt. Im 
Kontext des AHP werden Handlungsalternativen untereinander 

19  |	 Vgl. Saaty 1980, Zadeh 1975.
20  |	 Vgl. Milbredt/Deutschmann 2016.
21  |	 Vgl. Milbredt 2016.
22  |	 Im Rahmen der Arbeit zeigte sich, dass geringe Auflösungen (< 11) zu ungenau interpretierbare Ergebnisse lieferten, während eine höhere Anzahl den 

Rechenaufwand signifikant steigerte, ohne eine deutliche Steigerung des Informationsgehalts zu erreichen. 

gewichtet. Zur Repräsentation der Gewichtungen untereinander 
wird eine Gewichtungsmatrix verwendet. Unter Einsatz einer sol-
chen Matrix wurde von Milbredt/Deutschmann20 und Milbredt21 
ein Formalismus zur automatischen Generierung von Regeln eines 
Fuzzy-Inference-Systems entwickelt.

Abbildung 6 zeigt das Verhalten von Fuzzy-Inference-Systemen 
mit den Parametern Personendichte und Erkennen von Gefah-
ren, wobei die Skala exemplarisch in elf Stufen22 aufgeteilt ist. 
Der Indikator Level of Security nimmt Werte zwischen 0 und 1 
an. Die Parameter beeinflussen den Level of Security in entge-
gengesetzter Weise: Während eine höhere Stufe beim Erkennen 
von Gefahren zu einem höheren Level of Security führt, sinkt der 
Level of Security bei einer höheren Stufe der Personendichte. Die 
Identifizierung von relevanten Größen sowie deren Wertebereich 
müssen durch Sicherheitsexperten erfolgen. In Abbildung 6a ist 
ein Fuzzy-Inference-System mit zwei Parametern gleicher Gewich-
tung dargestellt. Die Summe der Gewichte ergibt 1. Während in 
Abbildung 6a die Steigung des Level of Security für das Erken-
nen von Gefahren = 0 oder Personendichte = 10 gleich ist, ist in 
Abbildung 6b eine vergrößerte Steigung zugunsten des Parame-
ters Personendichte zu sehen. In Abbildung 6c wurde die Ge-
wichtung des Parameters Personendichte als so gering 

Abbildung 4: Verwendetes Simulationsmodell des betrachteten Bahnhofs (Quelle: AnyLogic 2017)
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angenommen, dass der Wert dieses Parameters keinen Einfluss 
auf den Level of Security hat. Obwohl mithilfe der Methode von 
Milbredt23 Fuzzy-Inference-Systeme automatisch unter Berück-
sichtigung der Gewichtung der Parameter generiert werden kön-
nen, bleibt die Eigenschaft der Anpassung auf Regel-Ebene er-
halten. Das Sicherheitspersonal kann also direkt in die 
Berechnung eingreifen, um das Verhalten anzupassen. Im opera-
tiven Betrieb bietet ein solches System keine Anpassung der Be-
rechnung. Neuronale Netze, die es erlauben, aus Ereignissen und 
Verläufen der Vergangenheit zu lernen, beinhalten die Möglich-
keit einer kontinuierlichen Anpassung, allerdings zum Preis der 
Nachvollziehbarkeit, da kausale Zusammenhänge nicht berück-
sichtigt werden. Während bei Fuzzy-Inference-Systemen bei jeder 

23  |	 Vgl. Milbredt 2016.

Eingabe die zur Anwendung kommenden Regeln identifiziert 
werden können, gibt es bei neuronalen Netzen keine Möglich-
keit, das Zustandekommen eines Ergebnisses nachzuvollziehen. 
Die Implementierung des Level of Security mithilfe der Verbin-
dung beider Welten eliminiert die Nachteile. 

4	 Level of Security – Fallbeispiele

Im Folgenden werden zwei Szenarien vorgestellt, die zeigen, wel-
che Änderungen sich im Sicherheitsniveau im Falle der Variation 
der Personalqualifikation (Szenario 1) und der Personalquantität 
(Szenario 2) ergeben (siehe Abbildung 7).

Parameter 
(z. B.: 
Warteschlangenlänge, 
Flugplan, 
Streifen,
Erfahrung,
Stress,
Sensordaten,
Gefährdungslage)

Expertenwissen

Gewichtung 
der Parameter

a b

Level of Security

Parameter

Level of Security

Reaktion
Nr. 1

Reaktion
Nr. 2

Reaktion
Nr. 3

Reaktion
Nr. 4

Evaluationsprozess

Abbildung 5: Phasen des Indikators Level of Security; (a) Eingabewerte und beeinflussende Größen des Evaluationsprozesses; (b) 
What-if-Eigenschaft der Managementstruktur (Quelle: eigene Darstellung)
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Abbildung 6: : Fuzzy-Inference-Systeme mit zwei Parametern unterschiedlicher Gewichtung (Quelle: eigene Darstellung)
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Variation Personalqualifikation

Variante 1 Level of Security: 0,69

LoSec 

Variante 2 Level of Security: 0,31

LoSec 

Abbildung 7: Vergleich unterschiedlicher Personalqualifikations-
varianten und deren Auswirkung auf das Sicherheitsniveau 
(Quelle: eigene Darstellung)

4.1	 Einfluss der Personalqualifikation auf das 
Sicherheitsniveau

Im ersten hier dargestellten Szenario wird die Personalqualifi-
kation variiert. Dabei repräsentiert die Variante 2 die Basisaus-
bildung von Sicherheitspersonal. Variante 2 unterscheidet sich 
von Variante 1 durch die Annahmen, dass das Personal in den 
folgenden Bereichen gezielt über das in der Grundausbildung 
hinausgehende Maß geschult beziehungsweise trainiert 
wurde:

§§ Erkennung von gefährlichen Gegenständen und Substanzen,
§§ Erkennung von auffälligem Verhalten von Reisenden sowie
§§ Profiling.

In der Simulation wurde auf verkehrliche Unregelmäßigkeiten 
und sicherheitskritische Störungen verzichtet, um den reinen Ef-
fekt der unterschiedlichen Ausbildungsstände zu erfassen.

Ausgehend von den von Assmer24 formulierten Regelwerken 
und Verteilungsfunktionen konnte für Personal mit zusätzli-
chen Qualifikationen beziehungsweise Fähigkeiten ein Sicher-
heitslevel von 0,69 berechnet werden. Im Szenario, das die 
Basisausbildung widerspiegelt, konnte ein Level of Security von 
0,31 ermittelt werden. Auf Basis der von Experten festgelegten 
Grenzen zwischen sicheren und weniger sicheren Bereichen 
zeigt sich an diesem Beispiel, dass ein höheres Ausbildungs
niveau ein hohes Sicherheitsniveau ergibt, allerdings bereits 
die Grundausbildung für hinreichend Sicherheit sorgt. Der 

24  |	 Vgl. Assmer 2017.

Vergleich der Szenarien zeigt weiterhin, dass durch gezielte 
Ausbildungsmaßnahmen das Sicherheitsniveau deutlich ver-
bessert werden kann.

4.2	 Einfluss der Personalquantität auf das 
Sicherheitsniveau

Das zweite Szenario beschreibt eine Situation, in der durch ge-
zielte Maßnahmen zwar das Sicherheitsniveau beeinflusst, 
aber nicht signifikant gesteigert werden kann. Dazu wurde die 
Zahl des Personals, das im Flughafen beziehungsweise im 
Bahnhof für Sicherheit sorgt (Kontrollpersonal, Streifenperso-
nal etc.), variiert. Dabei enthält Variante 1 das erhöhte Perso-
nalvolumen. Mithilfe der Simulation konnte unter denselben 
Annahmen wie in Szenario 1 gezeigt werden, dass die Erhö-
hung des Personalvolumens kaum Einfluss auf das Sicherheits-
niveau hat. Bei der Interpretation dieses Ergebnisses sind zwei 
Komponenten zu berücksichtigen: Auf der einen Seite sorgen 
zusätzliche Streifen für eine Erhöhung des subjektiven Sicher-
heitsgefühls und auch der objektiven Sicherheit durch Abschre-
ckung. Demgegenüber stehen allerdings die Steigerung der At-
traktivität des Anschlagsziels (auch in Form von uniformiertem 
Personal) und – im Falle eines Anschlags – die Erhöhung des 
Schadensausmaßes, da sich mehr Menschen (zusätzliches 
Sicherheitspersonal) im potenziell gefährdeten Bereich befin-
den. Daher ergibt sich für die Variante mit erhöhtem Personal
einsatz ein Level of Security von 0,53, während sich in der Vari-
ante mit herkömmlichem Personaleinsatz ein Sicherheitsniveau 
von 0,47 einstellt (siehe Abbildung 8).

Variation Personalqualifikation

Variante 1 Level of Security: 0,53 LoSec 

Variante 2 Level of Security: 0,47 LoSec 

Abbildung 8: Vergleich unterschiedlicher Personalquantitäten 
und deren Wirkung auf das Sicherheitsniveau (Quelle: eigene 
Darstellung)
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Der Vergleich beider Szenarien lässt darauf schließen, dass es zur 
„Herstellung“ von Sicherheit generell sinnvoller ist, hochqualifi-
ziertes statt durchschnittlich ausgebildetes Personal in hoher 
Zahl einzusetzen. Damit wird auf Basis der Simulation deutlich, 
dass die eingangs beschriebenen Parameterklassen einen nach-
weisbaren Einfluss auf den Level of Security besitzen.

Zusammenfassung und Ausblick

Nachdem die grundsätzliche Tragfähigkeit des Level-of-Security-
Ansatzes und der What-if-Funktionalität gezeigt werden konnte, 
eröffnen sich eine Reihe interessanter und herausfordernder 
Fragestellungen. Die erste Herausforderung ist die Übertragung 
der Methode in Echtzeit, um operative Szenarien abdecken zu 
können. Der Level of Security ist eine Größe, die alle am Sicher-
heitsprozess Beteiligten im operativen Geschehen betrifft und 
deren Arbeit beeinflusst. Das bedeutet, dass die in die Bewer-
tung einfließenden Daten in Echtzeit zur Verfügung gestellt wer-
den müssen. Hier ist zu berücksichtigen, dass rechtliche Grund
lagen zur Weitergabe und Verarbeitung technisch erhobener 
Daten juristisch und gesellschaftspolitisch zu diskutieren und ge-
gebenenfalls zu schaffen sind. Zudem muss gewährleistet wer-
den, dass der Datentransfer umfassend sicher, das heißt nicht 
manipulierbar von und nicht lesbar für Dritte, erfolgt. Darüber 
hinaus sind Schnittstellen zur Level-of-Security-Software zu etab-
lieren und die Algorithmen so anzupassen, dass eine permanen-
te Neuberechnung des LoSec erfolgen kann. Eine weitere Kern-
frage ist, wie Grenzübergänge zwischen den einzelnen 
Sicherheitsniveaus festgelegt werden. Diese Grenzen können 
sich, je nach Schwerpunkt und Änderung von Sicherheits
problemstellungen, auf operativen bis hin zu strategischen Zeit-
horizonten verändern. Diese Herausforderung ist ebenfalls mit 
den an den Sicherheitsprozessen Beteiligten zu diskutieren. Eine 
deutliche Erweiterung des Konzepts muss im Kontext der 

Digitalisierung stattfinden. Insbesondere die Frage „Wie sicher 
sind IT-Systeme?“ steht im Fokus von künftigen Forschungsbemü-
hungen. Es ist zu untersuchen, welche Leistungsparameter die 
Sicherheit eines IT-Systems repräsentieren und wodurch diese be-
einflusst werden. Ferner ist zu beachten, dass auch das Spei-
chern und Übertragen von Daten abzusichern ist. 

Zwischen Safety und Security besteht generell ein enger Zu-
sammenhang. Damit ist die Frage, welche Auswirkungen Stö-
rungen beziehungsweise Manipulationen von IT-Systemen auf 
ganze Infrastrukturen beziehungsweise Teile davon und die da-
rin ablaufenden Prozesse haben, ebenfalls ein Schwerpunkt 
künftiger Forschungsarbeiten. Im Zuge der Digitalisierung ist 
die Frage, wie Infrastrukturen künftig miteinander vernetzt 
sind und miteinander kommunizieren, ebenfalls von immenser 
Bedeutung. Welche Wege für Störungsausbreitungen werden 
damit eröffnet, und wie können diese im Kontext von Safety 
und Resilienz behandelt werden?

Der Level of Security bietet in Kombination mit einer erweiterten 
Simulationsumgebung die Möglichkeit einer weiteren Evolutions
stufe. Mit einem erweiterten Konzept lassen sich direkt Auswir-
kungen strategischer Entscheidungen und Maßnahmen simula-
tiv untersuchen und bewerten. Ein weiterer Entwicklungsschritt 
besteht darin, den Fuzzy-Ansatz mit neuronalen Netzen zu kom-
binieren. Diese eröffnen die Möglichkeit, aufgetretene Situatio-
nen zu erfassen, zu bewerten und daraus zu lernen. Auf diesem 
Wege kann aus Erfahrungen der Vergangenheit gelernt und die-
se auf künftige beziehungsweise aktuelle Situationen ange-
wandt werden. Der Nachteil von neuronalen Netzen besteht al-
lerdings darin, dass kausale Zusammenhänge nicht explizit 
erkannt, sondern nur Wirkungen betrachtet werden. Grundsätz-
lich lassen sich die dargestellten Methoden aber auch auf weite-
re technische Entwicklungen anwenden, um zu bewerten, ob 
eine Maßnahme zu erhöhter Sicherheit führt.
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8.3	� Sicherheit ist die Abwesenheit 
von Kriminalität – eine 
Hypothese 
 
P(Sicherheit) = 1 – P(Kriminalität)

Prof. Dr. Dirk Labudde
Fachgruppe Forensik, Hochschule Mittweida (FoSIL) und 
Institut für Sichere Informationstechnologie SIT in Darmstadt 

Zusammenfassung 

Der Wunsch nach größtmöglicher Sicherheit einerseits und 
möglichst weitgehender individueller Freiheit andererseits steht 
in einem starken Spannungsverhältnis. In dieser Arbeit soll ein 
Zusammenhang zwischen dem Konzept Sicherheit (im Sinne der 
Security) und Kriminalität hergestellt werden. Die Bearbeitung 
der Hypothese „Ist Sicherheit die Abwesenheit von Kriminali-
tät?“ erfolgt auf der Grundlage von Modellansätzen aus den 
Bereichen des Predictive Policing und der Aufstellung eines 
Wechselwirkungsmodells zwischen Akteuren und einer wohlde-
finierten urbanen Struktur. Somit können Maßnahmen, die mit 
der Maximierung beziehungsweise Optimierung von Sicherheit 
in diesem Kontext einhergehen, auf Basis der Analyse von Kri-
minalität in urbanen Systemen direkt abgeleitet und umgesetzt 
werden. 

1	 	�Sicherheit und 
Beschreibungsebenen 

Der Begriff beziehungsweise das Verständnis von Sicherheit in 
einer Gesellschaft ist sehr vielschichtig. Im Gegensatz zum anglo
amerikanischen Sprachraum wird im deutschen Sprachraum nor-
malerweise nicht zwischen den beiden Begriffen beziehungswei-
se Themenfeldern Security und Safety unterschieden. Dieser 
Sachverhalt wird eher unter dem Begriff Sicherheit zusammenge-
fasst. Während Safety den Schutz der Umgebung vor einem Ob-
jekt, also eine Art Isolation, beschreibt, handelt es sich bei Secu-
rity um den Schutz des Objekts vor der Umgebung. Im 
Zusammenhang mit dem Terminus Kriminalität werden hier die 
Inhalte des Begriffs Security näher beleuchtet. 

1  |	 Vgl. Schmidt-Semisch/Hess 2014.
2  |	 Vgl. Härter 2013.
3  |	 Vgl. Schäfers/Zapf 2013.

Verallgemeinert kann Sicherheit als ein relativer Zustand be-
trachtet werden. Dieser Zustand hat eine zeitlich abhängige Le-
bensdauer, und er wird auf der einen Seite durch technische Ent-
wicklungen und auf der anderen Seite durch gesellschaftliche 
Vorschriften, Auffassungen und Verhaltensregeln stark beein-
flusst. Sicherheit gilt in einer wohldefinierten Umgebung oder 
unter bestimmten Bedingungen. In Grenzfällen – im Sinne von 
unvorhersehbaren Ereignissen – können wohldefinierte und er-
probte Sicherheitsvorkehrungen versagen. 

Sicherheit in diesem Kontext bedeutet den Schutz des Menschen 
vor Dingen beziehungsweise vor anderen Menschen. An dieser 
Stelle kann der direkte Bezug zum Verhalten der Individuen (Mit-
glieder) einer Gesellschaft hergestellt werden. Die Konzepte und 
Begriffe der Sicherheit und der Kriminalität sind durch das Re-
gelwerk Justiz und Moralauffassung (Recht und Unrecht) verbun-
den. Unter einem Verbrechen wird gemeinhin ein schwerwiegen-
der Verstoß gegen die Rechtsordnung einer Gesellschaft oder die 
Grundregeln menschlichen Zusammenlebens verstanden. Allge-
mein gesprochen handelt es sich um eine von der Gemeinschaft 
als Unrecht angesehene und von ihrem Gesetzgeber als kriminell 
qualifizierte und mit Strafe bedrohte Verletzung eines Rechts-
guts durch den von einem oder mehreren Tätern schuldhaft ge-
setzten verbrecherischen Akt. 

Welche Handlungen unter Strafandrohung verboten werden, be-
stimmt der jeweilige Gesetzgeber mit verbindlicher Wirkung für 
seinen Zuständigkeitsbereich – und insofern bestimmt er auch, 
was Kriminalität ist und was nicht. Denn aus seiner Sicht ist Kri-
minalität nichts anderes als die Summe der Straftaten. Als Krimi-
nalität wird in der gesellschaftlichen Wirklichkeit zunächst ein-
mal das bezeichnet, was im Gesetz als strafbare Handlung 
definiert ist – Kriminalität als Summe der strafbedrohten Hand-
lungen. Das ist sozusagen die strafrechtlich definierte bezie-
hungsweise theoretische Kriminalität.1 Eine weitere Definition 
von Kriminalität nach Härter ist die Bezeichnung der Kriminali-
tät als Summe der von einer Gesellschaft beziehungsweise ei-
nem Rechtssystem als besonders schädlich und strafbar erachte-
ten devianten Verhaltensweisen beziehungsweise rechtlich 
definierten Normverstößen: die Verbrechen, lateinisch crimina, 
heute im engeren Sinne die Straftaten.2 Schäfer und Zapf defi-
nieren Kriminalität wie folgt: Kriminalität ist die Gesamtzahl al-
ler Handlungen, die gegen kodifizierte Strafrechtsnormen (Ver-
brechen im weiteren Sinne) verstoßen und sich innerhalb eines 
bestimmten Zeitraums sowie innerhalb eines geografisch abge-
grenzten Raums ereignen und erfasst werden.3
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Der Begriff Sicherheit im Sinne der Security ist mit Interessen 
und verschiedenen Aspekten eng verknüpft. Die Interessen kön-
nen in verschiedene Ebenen eingeteilt werden: 

§§ Internationale Interessen (Terror, Bürgerkrieg oder Flugzeug-
entführung)

§§ Nationale Interessen (Extremismus, Amoklauf, organisierte 
Kriminalität)

§§ Regionale Interessen (Einbruchsserien)
§§ Persönliche Interessen (Einbruch oder Diebstahl)

Aspekte der Sicherheit können wie folgt aufgeteilt werden: 

§§ Gesetzliche Sicherheit 
§§ Technische Sicherheit 
§§ Gefühlte Sicherheit 

In Gesellschaften und den zugrunde liegenden urbanen Syste-
men lassen sich Akteure definieren, die mit den Konzepten Si-
cherheit und Kriminalität verbunden sind. Akteure in diesem Sin-
ne sind Mitglieder einer Gesellschaft, mit einer wohldefinierten 
Rollenverteilung. Alle Akteure handeln in einem vorgegebenen 
urbanen System. In solchen komplexen Systemen wie einer Ge-
sellschaft (im Sinne einer Staatsform) ist es unmöglich, Risiken 
vollständig auszuschließen. 

Die Hypothese „Ist Sicherheit die Abwesenheit von Kriminalität?“ 
soll durch einen Wahrscheinlichkeitsansatz näher beleuchtet wer-
den. Dazu werden wir uns des aus der Systemtechnik bekannten 
Top-down-Ansatzes bedienen, den Begriff Sicherheitszustand in 
den Mittelpunkt rücken und Kriminalität modellieren. Top-down 
geht vom Abstrakten, Allgemeinen, Übergeordneten schrittweise 
hin zum Konkreten, Speziellen, Untergeordneten, während das 
Konzept Bottom-up den umgekehrten Ansatz bezeichnet. Hierbei 
handelt es sich um zwei grundsätzlich verschiedene Denkrichtun-
gen, um komplexe Sachverhalte zu verstehen, zu beschreiben und 
darzustellen. Ziel ist die Identifikation und Charakterisierung neu-
er Mechanismen, um ein besseres Verständnis über die kom
plexen Zusammenhänge einer „besiedelten urbanen Struktur“ zu 
schaffen. Die zur Modellierung und Simulation verwendeten Da-
ten stammen aus statistischen Erhebungen, zum Beispiel der Kri-
minalstatistik. Anhand der Messung des Sicherheitszustands 

beziehungsweise der Kriminalitätsrate in einem wohldefinierten 
Gebiet sollen ein prädiktives Modell erstellt sowie die Ausbrei-
tung von Kriminalität unter Beachtung von Sicherheit genauer 
analysiert werden. 

Abbildung 1 zeigt schematisch den Top-down-Ansatz. Mithilfe 
von Netzwerkanalysen kann das kollektive Verhalten der Akteure 
im urbanen System analysiert und visualisiert werden. 

Datenanalyse und
Integration

Netzwerk-
Analyse

Messung des Gesamtzustandes

Modellierung

top-down
(deduktiv)

Abbildung 1: Systemtheoretischer Ansatz – top-down. Anhand 
der Beschreibung des Gesamtzustands können konkrete Modelle 
erstellt und simuliert werden (Quelle: eigene Darstellung).

Die Simulation ist eine Vorgehensweise zur Analyse von Syste-
men, die für die theoretische oder formelmäßige Behandlung zu 
komplex sind. Dies ist überwiegend bei dynamischem Systemver-
halten der Fall. Bei der Simulation werden Experimente an einem 
Modell durchgeführt, um Erkenntnisse über das reale System zu 
gewinnen. Methoden der Informationsgewinnung dienen der 
Aufklärung von Netzwerkstrukturen auf verschiedenen Ebenen. 
Während der Simulation erfolgt die Erfassung zeitlicher und 
räumlicher Dynamiken von „zellulären/System-“Komponenten 
unter verschiedenen Bedingungen. Durch die Visualisierung von 
Netzwerken und den darin befindlichen Prozessen sollen Er-
kenntnisse der Prozesse als Ganzes gewonnen werden. 

Die theoretischen Ansätze sollen nun am Beispiel von Hausein-
brüchen durch zelluläre Automaten beziehungsweise Graph-
Automaten umgesetzt werden. 
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2	 Das Konzept „Predictive Policing“ 

Ist es möglich, durch die Simulation von Kriminalität Sicherheit 
zu modellieren? Diese Fragestellung ist eng mit dem Begriff Pre-
dictive Policing verbunden. Erste Ansätze gehen in das 18. Jahr-
hundert zurück (Abbildung 2).

Abbildung 2: Erste Ansätze der Kriminalstatistik. Städte wurden 
in Quadranten eingeteilt und die Anzahl der Verbrechen visuali-
siert (Quelle: Foster 2004, S. 147).

In Gitternetzen, welche sich über eine Region erstrecken, wurde 
die Anzahl der Verbrechen eingezeichnet. In der heutigen Zeit 
werden computergestützte Ansätze verwendet. Ziel dieser Werk-
zeuge ist die Definition von sogenannten Hotspots, Gebieten 
mit einer erhöhten Kriminalitätsrate. Erst in der letzten Dekade 
entwickelten sich Wahrscheinlichkeitsmodelle beziehungsweise 
Ausbreitungsmodelle, analog zu Ansätzen aus der Epidemiolo-
gie. Die Epidemiologie (von griechisch epi: „auf, über“, demos: 
„Volk“, lógos: „Lehre“) ist eine wissenschaftliche Disziplin, die 
sich mit der Verbreitung sowie den Ursachen und Folgen von 
gesundheitsbezogenen Zuständen und Ereignissen in Bevölke-
rungen oder Populationen beschäftigt. Die meisten Infektions-
krankheiten können mathematisch modelliert werden, um ihr 
epidemiologisches Verhalten zu untersuchen oder zu prognosti-
zieren. Solche mathematischen Ansätze und Modelle wurden 
auf das Gebiet des Predictive Policing in urbanen Räumen 
übertragen. 

4  |	 Vgl. Grove/Farrell 2011.
5  |	 Vgl. Pesch/Neubacher 2011.

„Predictive Policing“ bedeutet „vorausschauende Polizeiarbeit“ 
und bezeichnet die Verwendung mathematischer Modelle, um 
Tatwahrscheinlichkeiten vorherzusagen und mithilfe operativer 
Maßnahmen, beispielsweise erhöhter polizeilicher Präsenz, auf 
diese reagieren zu können. 

In der Verbrechenssoziologie wird seit den 1970er Jahren von der 
Repeat Victimisation4 gesprochen, die sich Vorhersagesoftware 
zunutze macht. Gemeint ist die Annahme, dass Orte oder Perso-
nen mehrfach aufgesucht („viktimisiert“) werden. „Re-Viktimisie-
rungen“ finden demnach sehr bald (meist bis zu 48 Stunden) nach 
den vorherigen Ereignissen statt. Dies lässt sich leicht in einen Al-
gorithmus umwandeln. Vielleicht erklärt dies die momentane Be-
schränkung der in Deutschland getesteten Software auf Woh-
nungseinbruch, denn dort wurde die Repeat Victimisation häufig 
getestet. Allerdings wurde die Hypothese laut der Studie in den 
USA auch auf Feuergefechte, KFZ-Diebstahl oder Raub ausgewei-
tet und später um die „Broken-Windows-Theorie“ ergänzt.

Eine weitere theoretische Grundlage ist die „Routine-Activity-
Theorie“5, die regelmäßige Tätigkeiten untersucht und einbezieht. 
Zu diesen Routineaktivitäten gehören das Ausgehen am Wochenen-
de, der Besuch von Großveranstaltungen oder das Pendeln zur Ar-
beit. Computergestützte Ansätze machen sich dies zunutze, indem 
Daten von Großveranstaltungen oder Verkehrsdaten eingebunden 
werden. In einer ähnlichen Herangehensweise wird ein Lifestyle Ap-
proach angenommen, der bestimmte Tätigkeiten nach Alter, Ge-
schlecht, Einkommen, Familienstand oder Bildung zuschreibt. So 
kann etwa berücksichtigt werden, in welchen Gegenden Menschen 
mit hohem Einkommen oder wenig Bildung leben, woraus Rück-
schlüsse auf bevorstehende Straftaten gezogen werden können. 

Insbesondere im urbanen Raum kann durch Predictive Policing 
eine ökonomische Effizienzsteigerung der Polizeiarbeit erfolgen. 
Durch die stetig wachsende Datengrundlage infolge moderner 
Technologien wird diese Technik seit einigen Jahren immer be-
deutsamer. Dabei werden die Methoden zur Vorhersage bereits 
in anderen Branchen eingesetzt, so zum Beispiel bei der Vorher-
sage des Konsumverhaltens in Supermärkten. Beispielsweise 
können Zusammenhänge zwischen dem Kauf gewisser Artikel 
und bevorstehenden Wetterereignissen gezogen werden. Die 
amerikanische Supermarktkette Wal-Mart stellte dabei fest, dass 
Kunden vor derartigen Ereignissen gehäuft Wasserflaschen, Kle-
beband und Erdbeerkuchen kaufen. Die Verbindung der ersten 
beiden Artikel zu schlechten Wetterereignissen ist offensichtlich, 
die der Erdbeerkuchen jedoch nicht. Dennoch kann mithilfe von 
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statistischen Analysen eine derartige Verbindung aufgedeckt 
werden.6 In gleicher Art und Weise können Zusammenhänge zwi-
schen kriminalistisch relevanten Ereignissen durch die Techniken 
des Predictive Policing abgeleitet werden. Durch Untersuchung 
und Auswertung vergangener Ereignisse in lokaler Umgebung 
können zukünftige Verbrechen mit einer gewissen Konfidenz vor-
hergesagt werden.

Vor allem durch das Aufkommen der Massendaten und neuarti-
ger Auswertungsmethoden hat Predictive Policing in den letzten 
Jahren stark an Popularität gewonnen.

Eine im Jahr 2008 veröffentlichte Studie bedient sich der Analy-
se wiederkehrender lokaler Muster, um das Auftreten von 
Schießereien im US-amerikanischen Philadelphia vorherzusa-
gen.7 Durch die Anwendung räumlich-zeitlicher Clusteringmetho-
den konnte gezeigt werden, dass das Auftreten einer erneuten 
Schießerei innerhalb von zwei Wochen und maximal einen Bezirk 
entfernt um 33 Prozent erhöht ist (siehe Abbildung 3). 

Distribution of near-repeat originator 
events compared to total shootings

Location Quotient value for 
distribution of shootings that 
have a near-repeat incident

Total shootings n=3785, near-repeat originator events=642 5 Miles

Greater than city rate (>1.5)

No shootings, or
about city rate (0.75 to 1.5)

Lower than city rate (<0.75)

N

Abbildung 3: Vorhersage des Auftretens von Schießereien im 
räumlich-zeitlichen Umfeld von Philadelphia, USA (Quelle: 
Ratcliffe/Rengert 2008)

  6  |	 Vgl. Katrandjian 2011.
  7  |	 Vgl. Ratcliffe/Rengert 2008.
  8  |	 Vgl. Haberman/Ratcliffe 2012.
  9  |	 Vgl. Bowers 2004.
10  |	 Vgl. Groff 2007.
11  |	 Vgl. Johnson 2008.
12  |	 Vgl. Johnson 2004.
13  |	 Vgl. Tompson/Townsley 2010.

Vor allem in Bezug auf die Wiederholung von Straftaten kann 
Predictive Policing einen wertvollen Beitrag leisten. Eine Unter-
suchung aus dem Jahr 2012 analysierte das Auftreten von Ein-
bruchsserien. Hierbei wurde gezeigt, dass zwischen Beginn und 
Ende der Serie selten mehr als sieben Tage liegen.8 Auch der or-
ganisatorische Umfang der präventiven Bekämpfung derartiger 
Verbrechen kann durch den Einsatz von Predictive Policing bes-
ser abgeschätzt werden. Dies erweist sich jedoch als besonders 
anspruchsvoll, wenn – wie im Beispiel kurz andauernder Ein-
bruchsserien – schnelles Eingreifen und Flexibilität in der Organi-
sationsstruktur notwendig sind.

Generell sind die Aussichten des Vorhersagens sogenannter 
Kriminalitätshotspots vielversprechend. Insbesondere das 
Verwenden von aufgezeichneten Daten zur Bildung einer 
Hotspotkarte führt zu erfolgreichen Vorhersagen von 
Kriminalitätsschwerpunkten.9

Insbesondere die Anwendung auf urbane Systeme ist Gegen-
stand aktueller Forschung.10 Dies beruht häufig auf der Annah-
me, dass sich Straftaten sowohl räumlich als auch zeitlich zuord-
nen lassen.11 Dabei existieren zwei Grundannahmen: Die 
sogenannte Boost-Theorie besagt, dass durch einen Einbruch be-
troffene Häuser zukünftig noch weitere Straftäter anziehen, die 
die gute Gelegenheit weiter ausnutzen wollen (zum Beispiel nach 
dem ersten Einbruch ersetzte oder zurückgelassene Gegenstän-
de). Konträr dazu geht die Flagged-Theorie davon aus, dass meh-
rere Einbrüche das Risiko für die Straftäter erhöhen: Die attrakti-
ven Ziele sind bereits polizeibekannt oder markiert (flagged).

Auch die Vorhersage des wahrscheinlich nächsten räumlichen 
Ballungszentrums (Clusters) einer Verbrechensserie ist ein wich-
tiger Indikator, der für die Analyse herangezogen werden sollte. 
Wenngleich die konkrete Lokalisierung zukünftiger Cluster 
schwierig erscheint, zeigen sich gewisse Muster, die ein „Gleiten“ 
in nahe Stadtgebiete widerspiegeln.12

Die Integration taggenauer Informationen in die Vorhersage von 
Kriminalitätshotspots erhöht die Chance, engere Zeitfenster an-
geben zu können, in denen ein Verbrechen wahrscheinlich statt-
finden wird. Damit können vorhandene Ressourcen und Polizei-
kräfte effizienter und intelligenter verteilt werden.13



149

� Anwendungen systemtheoretischer Ansätze am Beispiel konkreter Problemstellungen: 

Sicherheit ist die Abwesenheit von Kriminalität – eine Hypothese

Studien haben gezeigt, dass die Vorhersage von Verbrechens-
schauplätzen an Genauigkeit gewinnt, sobald größere Daten-
grundlagen betrachtet werden. Am Beispiel von Seattle, USA, 
wurden Daten von 14 Jahren einbezogen, um den generellen 
Trend und die Verschiebung von Kriminalitätshotspots zu 
untersuchen.14

3	 Simulation von Kriminalitäts
ausbreitung in urbanen Systemen 

Für die Simulation der Dynamik räumlicher Prozesse können zel-
luläre Automaten (ZA) und Multi-Agenten-Systeme (MAS) ver-
wendet werden. Zelluläre Automaten wurden erstmals in den 
1940er Jahren von Stanislaw Ulam und John von Neuman entwi-
ckelt, um das Verhalten von Teilchen beim atomaren Zerfall zu 
beobachten. Dabei bestimmt ein einfaches Set von Regeln das 
Verhalten des ZA im Laufe der Zeit. Der zugrunde liegende zu 
simulierende Raum wird in Kompartimente (die namensgeben-
den Zellen) eingeteilt, die in Nachbarschaftsbeziehungen zuein-
ander stehen. ZA stellen eine Möglichkeit dar, komplexe Inter
aktionen wie Schwarmverhalten und Selbstorganisation zu 
verstehen. Formal handelt es sich bei zellulären Automaten um 
eine Sonderform der deterministischen endlichen Automaten. 
Der grundlegende ZA lässt sich wie folgt definieren:

Sei Z eine Sequenz von Zellen, und in jeder Zelle z ∈ Z wird ein 
Automat A = (Q, q0, δ, q+) platziert. Dabei ist Q die Menge an 
Zuständen, q0 der neutrale Zustand, q+ der akzeptierte Zustand 
und δ die Übergangsfunktion. Die Übergangsfunktion bildet 
von Q3 auf Q ab. Die Definitionsmenge Q3 besteht aus den Zu-
ständen der Nachbarschaft des Automaten (linker und rechter 
Nachbar in einem eindimensionalen System) sowie dem Zu-
stand des Automaten selbst. Die Zielmenge ist wiederum ein 
Zustand, der durch einen Regelsatz vorgeschrieben ist.15

Bei dieser Definition für ZA sind die Zellen streng geometrisch 
definiert und können durch regelmäßige sogenannte Parkettie-
rungen abgebildet werden. In den 1970er Jahren wurde diese 
strenge Definition von ZA um eine flexiblere erweitert.16

Dabei sind die Nachbarschaftsbeziehungen nicht mehr durch 
angrenzende Geometrien bestimmt, sondern ergeben sich aus 
einem Graphen (siehe Abbildung 4).

14  |	 Vgl. Weisburd et al. 2004.
15  |	 Vgl. Wolfram 1994.
16  |	 Vgl. Wu/Rosenfeld 1979.
17  |	 Vgl. König 2010.

Multi-Agenten-Systeme sind eine weitere Möglichkeit, das Ver-
halten komplexer Systeme zu modellieren und zu simulieren. 
Hierbei handelt es sich um ein Simulationssystem, angelehnt an 
das Forschungsfeld der verteilten künstlichen Intelligenz. Jeder 
sogenannte Agent ist eine Entität, die in Abhängigkeit ihrer Um-
gebung Handlungen vollführt. Dabei interagiert jeder Agent mit 
anderen Agenten in der unmittelbaren Umgebung und tauscht 
Informationen mit diesen aus. 

Durch Kombination und Interaktion der beiden Konzepte MSA 
und ZA können sowohl unabhängig agierende Gruppen von 
Agenten als auch die eher statischen Rahmenbedingungen ab-
gebildet werden. Dieses System aus MSA und ZA konnte bereits 
in der Planung von urbanen Systemen Anwendung finden.17

ZA bilden räumliche Elemente wie Straßen, Parzellen und Ge-
bäude ab. Diese werden als örtlich fixierte Objekte behandelt, 
deren Zustände sich zu bestimmten Zeitpunkten verändern kön-
nen. In einem ersten Abstraktionsschritt werden diese Elemente 
in die Zellen eines regelmäßigen Rasters übertragen und als Sta-
tus einer solchen Zelle gespeichert (Abbildung 5: Ebene für fi-
xierte Objekte). Eine zweite Ebene beinhaltet die individuellen 
und kollektiven urbanen Akteure, die im Folgenden als Agenten 
bezeichnet werden. Im Gegensatz zu den Zellen sind Agenten 
mobil und können sich frei über das Zellenraster, den zellulären 
Raum, bewegen. Es lassen sich verschiedene Arten der Kommu-
nikation der Agenten untereinander sowie der Agenten mit den 
Zellen definieren (Abbildung 5: Ebene für mobile Agenten). 

A B

Abbildung 4: A zeigt die Parkettierung eines klassischen zwei
dimensionalen zellulären Automaten. B zeigt den gleichen Auto-
maten mit einer dynamischen, auf Graphen basierenden Nach-
barschaftsbeziehung (Quelle: eigene Darstellung).
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Ebenen für mobile Agenten

Ebenen für �xierte Objekte

Multi Agenten System

Zellulärer Graph Automat

zirkulär
gekoppeltes

System

Abbildung 5: Für die Simulation der Dynamik räumlicher Prozes-
se können zelluläre Automaten (ZA) und Multi-Agenten-Systeme 
(MAS) verwendet werden (Quelle: eigene Darstellung). 

Der Übergang von zellulären Automaten zu Graphen-Automaten 
stellt eine deutliche Verbesserung des Modells dar. Die Defini
tion der Nachbarn durch einen Graphen führt zur flexiblen Modi-
fizierung der Nachbarschaftsgeometrie, und die Nachbarschafts-
beziehungen können sich so jederzeit ändern. Im Umkehrschluss 
können nun auch Topologien (Nachbarschaftsgeometrien) gebil-
det werden, die eine Ausbreitung von Kriminalität hemmen be-
ziehungsweise unterbinden. Die Ausbreitung eines Ereignisses 
(zum Beispiel Einbruch) wird im Wesentlichen von der Topologie 
beeinflusst; in der Zeitreihendarstellung (Abbildung 6) wird dies 

noch im Detail deutlich. In der Arbeit von Porta et al. werden 
verschiedene Szenarien der Topologieveränderung und deren 
Einfluss auf die Ausbreitung von Ereignissen detailliert darge-
stellt und diskutiert.

4	 Anwendungsfälle von  
Predictive Policing

Im Sinne der oben dargestellten Definition von Predictive Policing 
lassen sich in erster Näherung zwei Fragestellungen ableiten: 

§§ Wie verhält sich das Risiko in der Umgebung bei einem kri-
minellen Ereignis?

§§ Gibt es bestimmte Tage im Jahr, Wochentage, Tageszeiten, an 
denen kriminelle Ereignisse tendenziell öfter zu erwarten sind?

Beide Fragen können mit der Near-Repeat-Pattern-Analyse und 
einer zugrunde liegenden Kriminalstatistik beantwortet werden. 
Wiederholte Überfälle auf gleiche oder in der Nähe liegende 
Orte können als bedingte Wahrscheinlichkeit abgebildet wer-
den: P(A|x,t)→P(B│x+∆x,t+∆t) und geben Aufschluss über 

Chaotisches Netzwerk

Regelmäßiges Netzwerk

0 ∆t n

Abbildung 6: Darstellung des Einflusses der Topologie auf die zeitliche Ausbreitung von Ereignissen. Im oberen Panel ist die zugrun-
de liegende Topologie durch eine reale Nachbarschaftsbeziehung (chaotisches Netzwerk) dargestellt und im unteren Panel aus zel-
lulärem Automat (regelmäßiges Netzwerk) (Quelle: eigene Darstellung).
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den Einfluss eines Überfalls A an einem Ort x zur Zeit t zu einem 
späteren Zeitpunkt t+∆t und an einem nahe gelegenen Ort 
x+∆x. Die Relationen für Zeit und Ort können aus Statistiken 
abgeleitet werden. Die Beantwortung der Frage nach dem Auf-
treten von kriminellen Ereignissen zu bestimmten Zeiten kann 
durch das Konzept des Cyclic-Load Forecasting abgebildet wer-
den. Die Gleichung 

P(Ereignis|Zeitpunkt)=P(Ereignis|Monat)+  
P(Ereignis|Tag)+ P(Ereignis|Wochentag)+ 
P(Ereignis|Tageszeit)+ …

kann zur Berechnung der Wahrscheinlichkeiten genutzt werden. 

Diese Modelle können nun in den verschiedensten Szenarien ver-
wendet und die Ausbreitung möglicher krimineller Ereignisse 
analysiert werden.  

Szenario Exemplarische Darstellung möglicher Ergebnisse

Die Werte aus der Near-Repeat-Pattern-Analyse, der Korrelation 
zwischen Ort und Zeit, können als sphärische Ausbreitung über 
einer urbanen Struktur abgebildet werden. 

Mithilfe von Graph-Automaten und einer Definition der 
benötigten Übergangswahrscheinlichkeiten kann die 
Ausbreitung von Ereignissen auf einer realen Topologie 
analysiert werden. 

Abbildung 7: Darstellung verschiedener Szenarien und der Ausbreitung eines möglichen kriminellen Ereignisses (Quelle: eigene 
Darstellung)
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5	 Verhältnis Sicherheit und 
Kriminalität 

Im obigen Abschnitt wurden die Ausbreitungsprozesse von krimi-
nellen Ereignissen beleuchtet. Um die eingangs aufgestellte Hy-
pothese „Ist Sicherheit die Abwesenheit von Kriminalität?“ zu 
beantworten, sollte ein Makro-Mikro-Modell herangezogen wer-
den. Als Makroebene kann der Staat und dessen Systemverhal-
ten eingeführt werden, als Mikroebene sind die Haushalte und 
deren Einzelentscheidungen definierbar. Beide Ebenen sind über 
einen Rahmen (Regeln, Vorgaben, Interessen und Verhaltenswei-
sen) eng miteinander verbunden und haben Einfluss auf Struktu-
ren und Phänomene. Die Phänomene und Strukturen wiederum 
haben Einfluss auf die ablaufenden Prozesse. So kann zum Bei-
spiel eine Erhöhung der Kriminalitätsrate in einem abgeschlosse-
nen urbanen System (zum Beispiel Land, Gemeinde, Stadt oder 
Stadtteil) zu spürbaren Veränderungen führen. Die Akteure kön-
nen das System verlassen (Abwanderung durch Umzug) oder er-
höhte technische Sicherheitsmaßnahmen (Sicherung von Hab 
und Gut, Bürgerwehren) vornehmen. Die Akteure stehen auf ver-
schiedenen Ebenen in Wechselwirkung. Dies hat zur Folge, dass 
alle Handlungsträger gegenseitig aufeinander einwirken, indem 
sie gleichzeitig die Umgebung der anderen Handlungsträger 
darstellen und das gemeinsam erzeugte Handeln mitbestim-
men. Die Verhaltensweisen sind nicht direkt, sondern nur über 
die Änderung gewisser Rahmenbedingungen beeinflussbar. Die 
Variation eines Parameters (zum Beispiel Erhöhung der Krimina-
litätsrate) kann einen systemweiten Phasenübergang hervor
rufen oder das makroskopische Verhalten eines Systems bestim-
men. Kontrollparameter können eine den Intentionen 
entsprechende Wirkung nur dann entfalten, wenn die zirkulär-
kausale Verbindung zwischen den Ebenen (urbane Struktur und 
mobile Aktuare) Berücksichtigung findet, die auf einen Wir-
kungszusammenhang zwischen Prozessen, Strukturen und Phä-
nomenen zurückgeführt werden kann. 

Sowohl auf der Makro- als auch auf der Mikroebene werden die 
Verhaltensweisen der Handlungsträger dadurch bestimmt, dass 
sie stets versuchen, die negativen Faktoren zu minimieren und 
die positiven zu maximieren. Somit wirkt sich das Vorhandensein 
von Kriminalität direkt auf das Konzept Sicherheit aus. Die ein-
geführten Interessen, welche mit dem Begriff Sicherheit (im Sin-
ne der Security-Definition) verbunden sind, stellen intrinsische 
Parameter dar. So sollen Terroranschläge oder Einbruchsserien 
verhindert und die Sicherheit auf den verschiedenen Ebenen (ge-
setzliche, technische und gefühlte) maximiert werden. 

Somit können Maßnahmen, die mit der Maximierung bezie-
hungsweise Optimierung von Sicherheit in diesem Kontext ein-
hergehen, auf der Grundlage der Analyse von Kriminalität in ur-
banen Systemen direkt abgeleitet und umgesetzt werden. 

Simulation der Akteure
Mikro- und Makroebene

Parametrisierung

MAS

Vorhersage
und Interpretation

Auswertung und Reaktion

Prozesse

Strukturen
PhänomeneZA

Abbildung 8: Innerer Zusammenhang von Prozessen, die durch 
zelluläre Automaten und ein Multi-Agenten-System beschreibbar 
sind, und den Strukturen und Phänomenen der Gesellschaft 
und/oder der urbanen Struktur (Quelle: eigene Darstellung)
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8.4	� Strukturen für die Gefahren
erkennung und -behandlung in 
autonomen Maschinen

Dr. Mario Gleirscher
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In diesem Abschnitt werden hochautomatisierte – insbesondere 
autonom handelnde – Maschinen (AM) wie zum Beispiel autono-
me mobile Roboter betrachtet. Man erwartet von solchen Syste-
men, dass deren Regelungen in Gefahrensituationen ebenso 
nützliche Handlungsalternativen bieten wie im Normalbetrieb. 
Ausgehend von dieser Problemstellung wird nun eine werkzeug-
gestützte Herangehensweise

i.	 für die Modellierung von Gefahrensituationen sowie

ii.	 für die Bewertung der Plausibilität und Vollständigkeit  
solcher Modelle

anhand eines Beispiels aus dem Bereich des automatisierten 
Fahrens (AF) diskutiert.

1	 Motivation

Im Rahmen der gefahrenreduzierenden Absicherung von Syste-
men ist es eine Herausforderung, möglichst starke Sicherheits
eigenschaften für autonome, hochautomatisierte Maschinen 
schon zum Entwurfszeitpunkt festzulegen und Regler solcher 
Maschinen für die Einhaltung dieser Eigenschaften zur Laufzeit 
zu entwerfen. Im Folgenden werden formale Strukturen, welche 
für die Modellbildung und später für die detaillierte Entwicklung 
von Reglern hilfreich sind, besprochen. Die Motivation, solche 
Strukturen zu nutzen, resultiert aus

§§ Bestrebungen, die Risikobewertung und den Verlässlich-
keitsnachweis für allgemeine Systemklassen durch speziali-
sierte Modellbildung zu unterstützen (siehe Kapitel  4/
Bertsche et al.),

1  |	 Vgl. Kugele et al. 2017.
2  |	 Vgl. Alexander et al. 2009.
3  |	 Vgl. McDermid 2001 und Kumamoto 2007 diskutieren „As Low As Reasonably Practicable“ (ALARP).
4  |	 Vgl. Schnieder/Schnieder 2009, Schnieder/Schnieder 2008, Schnieder/Drewes 2008.
5  |	 Vgl. Lund et al. 2011.

§§ Erfahrungen in der Architekturabsicherung komplexer einge-
betteter Systeme1 und

§§ der Beobachtung, dass einige Empfehlungen für die Gewähr-
leistung von AM-Sicherheit nicht eindeutig und vollständig 
sind.2

2	 Hintergrund

In diesem Abschnitt werden einige Begriffe aus der Literatur und 
Vorarbeiten des Autors dargestellt, auf denen die spätere Diskus-
sion aufbaut.

2.1	 Allgemeine Grundlagen

In der Risikoanalyse wird bewertet, inwiefern eine Gefahrenquel-
le (Aggressor) ein Risiko für ein Schutzziel (zum Beispiel Safety, 
Security, körperliche Unversehrtheit) eines Schutzobjekts (im 
Englischen: asset) darstellt und inwieweit ein Schutzmechanis-
mus (auch Beschützer, Sicherheitsfunktion) dieses Risiko wenigs-
tens auf ein akzeptables Restrisiko3 reduzieren kann. Häufig wird 
dazu eine Menge wahrscheinlicher Szenarien in Form von poten-
ziell unendlichen Ursache-Wirkungs-Ereignisketten betrachtet, 
wobei die ultimativen und unerwünschten Auswirkungen als Un-
glücks-, Unfalls- oder Schadensereignis und alle Ereignisse auf 
diesem Wege als Zusammensetzung von potenziell verursachen-
den Faktoren beschrieben werden. Hierzu wird weiter unten von 
Kausalfaktoren und -strukturen gesprochen. Ein kompatibler Be-
griffsrahmen wird in den Kapiteln 3/Schnieder und Schnieder, 
5/Beyerer und Geisler sowie 7.1/Vieweg ausführlicher 
behandelt.

Dieser vielfach diskutierte Begriffsrahmen lässt sich auf ganz un-
terschiedliche Bereiche anwenden, zum Beispiel technische An-
lagen, IT-Systeme, in der Patientenbehandlung im Krankenhaus, 
im unternehmerischen Projektmanagement, in Arbeitsprozessen 
im Hochbau oder an Flughäfen (siehe Kapitel 8.1/Wolf und 
Lichte sowie 8.2/Deutschmann et al.). Je nach Art des Schutz-
ziels und -objekts gibt es spezifische Herangehensweisen zur RA 
sowie verschiedene Bezeichnungen, wie zum Beispiel funktiona-
le Sicherheit in der Mechatronik und Automatisierungstechnik4 
oder Cyber Security für stark vernetzte IT-Systeme.5 Regelmäßig 
wird versucht, Erkenntnisse aus verschiedenen Arbeitsfeldern 
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wieder zusammenzuführen.6 Hierfür ist es wichtig, eine gemein-
same7 Begriffswelt zu finden, wie dies zum Beispiel auch im Ka-
pitel 7.2/Raabe für RA im Datenschutz erfolgt.

Schon vor oder im Rahmen der RA beginnt man üblicherweise 
mit

i.	 der Identifikation von Gefahrenquellen und Schadensereig-
nissen gemeinsam mit dem Verstehen der zugrunde liegen-
den Kausalstrukturen,

ii.	 der Bewertung von Eintrittswahrscheinlichkeiten und Folgen
schweregraden sowie

iii.	 der Entwicklung von Maßnahmen zur Risikoreduktion.

Zur systematischen Durchführung, Vervollständigung und Plausi-
bilisierung der RA werden oft auch spezielle Modelle des Regel-
kreises, insbesondere des zu regelnden Prozesses, genutzt.8

Im Folgenden wird davon ausgegangen, dass solche Modelle für 
die RA von und in autonomen Maschinen entwickelt und ge-
nutzt werden können. Die Aufgabe besteht in der Entwicklung 
hochwertiger Schutzmechanismen in solchen Maschinen bei 
Betrieb.

2.2	 Eigene Vorarbeiten

RA-Methodik
Diesem Beitrag gingen Arbeiten9 in folgenden Bereichen 
voraus:

§§ Kernkonzepte und -schritte einer RA wurden in den Formalis-
mus von Transitionssystemen übertragen,

§§ ein iteratives Vorgehen zur Absicherung von Systementwür-
fen wurde entwickelt,

  6  |	 Vgl. Schneider et al. 2017.
  7  |	 Vgl. zum Beispiel Freiling et al. 2013 zur Klärung von Safety versus Security.
  8  |	 Leveson 2012 schlägt eine vereinfachte Variante dessen vor.
  9  |	 Vgl. Gleirscher 2014, S. 33.
10  |	 Vgl. Baier/Katoen 2008.
11  |	 Gleirscher/Kugele 2017 besprechen eine Variante mit zusätzlicher Schadensphase.

§§ wesentliche Abstraktionsschritte in der RA  –  Regelkreis
modell, Prozessmodell, Kausalstruktur – wurden identifiziert,

§§ Schlüsselwörter oder Eigenschaftsmuster für die Gefahren-
quellenidentifikation (vgl. HazOp) wurden festgelegt und

§§ Entwurfsmuster für Schutzmechanismen (zum Beispiel  Fail-
Operational, Fail-Silent) wurden entsprechend formalisiert.

Kausalstrukturen
Im Folgenden werden der Aufbau und der Umgang mit Kausal-
strukturen, einer Anwendung von Transitionssystemen, themati-
siert.10 Dazu werden nun einige Grundlagen eingeführt:

(Zwischenmaßnahme)

(gefährden)

(gefährden)

   (vollständige
Maßnahme)

(Maßnahme
abschließen)

(Maßnahme
einleiten)

Abbildung 1: Phasenmodell für einen Kausalfaktor cf. Kausal
faktoren cf für die Schadensmodellierung nutzen nur die Phasen 
0cf und cf. Graue Transitionen werden nicht besprochen; sie 
weisen auf erweiterte Varianten dieses Phasenmodells (Quelle: 
eigene Darstellung).

Zentraler Bestandteil einer Kausalstruktur ist der Kausalfaktor, für 
dessen Modellierung das in Abbildung 1 gezeigte Phasenmodell11 
genutzt wird. Es gibt im Prozess je Kausalfaktor cf die Phasen „in-
aktiv“ (0cf), „aktiv“ (cf) und „entschärft“ (cf) sowie die Basis
aktionen „gefährden“ (ecf), „Reduktionsmaßnahme einleiten“  
( 𝑚𝑚𝑚𝑚𝑠𝑠𝑠𝑠

𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 ) und „Reduktionsmaßnahmen abschließen“ ( 𝑚𝑚𝑚𝑚𝑒𝑒𝑒𝑒
𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 ). Eine 

Kausalstruktur kann dann durch Komposition mehrerer Phasen-
modelle zusammengesetzt werden. Die endlichen Mengen aller
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§§ Kausalfaktoren werden mit H,
§§ Gefährdungsaktionen mit E und
§§ Reduktionsaktionen mit M

bezeichnet, wobei E∩M=∅ und A=E∪M. Aus der in Vorarbei-
ten12 beschriebenen Komposition geht damit stets eine endliche 
Kausalstruktur R=(Σ,A,Δ) als gerichteter Graph hervor: Dabei 
ist der Raum von Basiszuständen (Basisereignissen), welcher in

§§ sichere Zustände, in denen kein cf∈H aktiv ist, und
§§ Risikozustände (auch Gefahrensituationen), in denen min-

destens ein cf aktiv ist,

partitioniert wird. Dazu wird die Abbildung 
phase:Σ×H→{0cf,cf,cf}, welche für einen Zustand σ∈Σ die Pha-
se eines Kausalfaktors cf∈H liefert, genutzt. Basiszustände sind 
durch Basisaktionen entsprechend der Komposition der über H 
instantiierten Phasenmodelle verbunden. Man erhält eine Transi-
tionsrelation Δ⊆Σ×A×Σ. Δ* bezeichnet die Menge aller zyklen-
freien (also endlich langen) Pfade in Δ. Für die folgende Diskus-
sion werden Projektionen von R benötigt: Für H'⊆H bezeichnet 
R|H'=(Σ|H',A|H',Δ|H') die Abbildung von R auf die Komposition 
der Phasenmodelle für H'.

Von Bedeutung in R ist die Risikopriorität eines Zustands σ∈Σ, 
welche sich aus der Eintrittswahrscheinlichkeit und dem Schwere
grad eines von σ aus erreichbaren Schadensereignisses σm er-
gibt. Bildet man eine Kausalstruktur auf ein Markov-Modell ab, 
so kann man fragen, zu welchen Zeitpunkten sich die Eintritts-
wahrscheinlichkeiten von σ und σm in kritischen Bereichen auf-
halten. Die Schätzung des Schweregrads kann unabhängig da-
von auf einer qualitativen Skala erfolgen.13

Der Kausalstruktur zugrunde liegend werden hier ein qualitativ-
diskretes Modell des Prozesses P14 sowie der eigentlich kontinu-
ierliche Regelkreis betrachtet. Im Folgenden heißt die Menge al-
ler durch das Prozessmodell beschriebenen Abläufe [[P]]. Durch 
den Einsatz von Kausalstruktur und Prozessmodell erhält man 
ein regelkreisbasiertes, vorerst abstraktes Entwurfsverfahren für 
Laufzeitschutzmechanismen für autonome Maschinen.

12  |	 Vgl. Gleirscher/Kugele 2017.
13  |	 Vgl. Lund et al. 2011, Kapitel 8.2.3.
14  |	 Gleirscher 2017a zeigt zum Beispiel die Zerteilung der Mobilitätsaufgabe unter Anwendung verschiedener Dekompositionskriterien.
15  |	 Vgl. Gleirscher 2017a; Gleirscher/Kugele 2017.
16  |	 Damit wird die Aktion zu einer Gefährdungsaktion in einem finalen Zustand.
17  |	 Vgl. Gleirscher 2017b.

2.3	 Beitrag, Überblick und Querbezüge

In diesem Beitrag

§§ erfolgen eine Vereinfachung des Phasenmodells aus Vorar-
beiten15 und dessen Erweiterung um Risiko- und Schadens
zustände sowie die damit erleichterte Behandlung von Kom-
binationen mehrerer Schadensereignisse,

§§ gelten Schadensereignisse nicht mehr als Phasen je Kausal-
faktor, sondern als finale Kausalfaktoren mit den Phasen 
nicht eingetreten (0m) und eingetreten (m),16

§§ gelten Schadensereignisse somit auch als finale Zustände 
⊂Σ mit mindestens einem aktiven finalen Kausalfaktor, wo-
mit Σ weiter partitioniert wird.

Darüber hinaus werden ein für autonome Maschinen charakte-
ristisches Schutzziel (Abschnitt 3.1), Zustandsraumvereinfachun-
gen auf Basis der Zusammenfassung von (a) Zustandsmengen 
und (b) auf gleiche Reduktionsaktionen abgebildeten Basis
aktionen (Abschnitt 3.2) sowie ein entsprechendes Beispiel be-
schrieben (Abschnitt 4). Zur Anfertigung des Beispiels dient das 
Analysewerkzeug Yap.17

Querbezüge zu den Beiträgen dieses Bandes
Da Kausalstrukturen schrittweise aufgebaut und weiterent
wickelt werden können, lassen sie sich in die meist iterativ und 
inkrementell durchzuführenden Kernaktivitäten des Systems En-
gineering – insbesondere der RAMSS-Aspekte nach Kapitel 2/
Schlüter und Winzer) – von autonomen Systemen eingliedern.

In Kapitel 3/Schnieder und Schnieder (Unterabschnitte 4 bis 
6) ist eine Abbildung der besprochenen Begrifflichkeiten auf 
stochastische Petri-Netze und Markov-Ketten zu finden. Das 
Modell der Risikogenese lässt sich durch Verfeinerung des in 
Abbildung 1 gezeigten Phasenmodells sowie durch die Abbil-
dung in eine Kausalstruktur darstellen. Kausalstrukturen eig-
nen sich damit einhergehend auch zur Untersuchung der im 
Kapitel 8.6/Arens vorgestellten Anwendung einer 
Ereignisbaumanalyse (ETA).
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Beyerer und Geisler schlagen im Kapitel 5/Beyerer und Geisler 
eine Klassifikation von Kausalfaktoren vor, um Safety- und Secu-
rity-Fragestellungen innerhalb eines formalen Rahmens zu be-
handeln. Ferner unterstützt das dort besprochene Modell die 
Entwicklung einer wahrscheinlichkeits- und spieltheoretischen 
Semantik für Transitionen in Kausalstrukturen. Somit können 
Kausalstrukturen zur Charakterisierung des in Kapitel 5 beschrie-
benen Transitionsoperators Φk zwischen zwei logischen Zeit-
schritten (k,k+1) herangezogen werden.

Kapitel 7.1/Vieweg (Unterabschnitt 3) diskutiert die Reduktion 
und organisatorische Handhabung der Vielfalt von Risiken und 
Maßnahmen anhand eines Risikorasters. Kausalstrukturen eig-
nen sich für den systematischen Umgang mit mehreren zueinan-
der in Beziehung stehenden Risikorastern aus der Betrachtung 
komplexerer Systeme.

Den Kausalstrukturen liegt ebenso wie Kapitel 8.5/Weyer die 
Arbeitsannahme18 zugrunde, dass Schadensereignisse viele und 
insbesondere mehrschichtige Ursachen haben können und dies 
besonders gut durch frühzeitige, disziplinübergreifende RA so-
wie durch regelkreisbasierte Modellbildung ergründet werden 
kann. Die dort beschriebene agentenbasierte Modellierung kann 
zur Beschreibung des zu regelnden Prozesses für AM-Kollektive 
herangezogen werden.

2.4	 Verwandte Arbeiten

Die Elemente der Kausalstruktur sind angelehnt an die Denk
modelle in klassischen Methoden wie der Fehlerauswirkungs 
(FMEA)- und Fehlerbaumanalyse (FTA), insbesondere an ein-
schlägigen Taxonomien.19

Eine besonders anschauliche Art der Risikoanalyse und -model-
lierung zeigt der CORAS-Ansatz, welcher eine grafische Darstel-
lung für Kausalstrukturen sowie Berechnungsvorschriften für zu-
sammengesetzte Ereigniswahrscheinlichkeiten und -frequenzen 
unter der Berücksichtigung von Unsicherheiten bietet.20

Die kürzesten Gefährdungspfade in R von Zustand 0 zu einem 
Risikozustand oder Schadensereignis können als minimale 

18  |	 Vgl. Leveson 2012.
19  |	 Vgl. Schnieder/Schnieder 2009.
20  |	 Vgl. Lund et al. 2011, Kapitel 13.
21  |	 Vgl. Dugan et al. 2007.
22  |	 Vgl. Kumamoto 2007, Kapitel 8.3.
23  |	 Vgl. Gleirscher 2017a, Abschnitt 6.2.
24  |	 bezeichnet ein maximales „Risikobudget“ zur Darstellung des akzeptablen Restrisikos, siehe Abschnitt 2.1.

Schnittsequenzen (im Englischen: minimal cut sequences) einer 
dynamischen FTA aufgefasst werden.21 Im weiter unten einge-
setzten Analysewerkzeug Yap können ODER-Gatter derzeit noch 
nicht direkt dargestellt werden, was die Modellierung aufwendi-
ger gestaltet. Auch die in Yap angebotenen Direktiven für die 
Zustandsraumeinschränkung (Abschnitt 4) erreichen aus Grün-
den der Einfachheit noch nicht die Ausdrucksstärke klassischer 
Aussagenlogik. Kausalstrukturen (Abschnitt 3.2) haben diesbe-
züglich jedoch keine Einschränkungen.

Darüber hinaus bespricht Kumamoto (2007)22 eine Modellie-
rungsweise eng verwandt mit der hier diskutierten Anwendung 
von Kausalstrukturen zuzüglich der Abbildung auf ein Markov-
Modell am Beispiel einer degradierungsfähigen elektronischen 
Lenkung.

3	 �Strukturen für Laufzeitrisiko
reduktionsplanung

Dieser Abschnitt beschreibt zuerst ein Schutzziel (Abschnitt 3.1) 
und darauf aufbauend die Herleitung der in Abschnitt 2 einge-
führten Kausalstrukturen für die Laufzeitrisikoreduktionsplanung 
(Abschnitt 3.2).

3.1	 �Festlegung von Planungszielen aus 
Sicherheitseigenschaften

Das Schutzziel beziehungsweise  die gröbste Sicherheitseigen-
schaft, die hier betrachtet wird, ist die Vermeidung von Scha-
densereignissen sowie die Beibehaltung einer möglichst geringen 
Distanz zu sicheren Zuständen. Zur Laufzeitrisikoreduktions
planung23 dient nun folgendes Ziel:

Eigenschaft 1: Ein optimaler AM-Regler (AMR) versucht so oft 
wie möglich, einen b-sicheren24 Zustand in Bezug auf (i) die er-
fasste Situation beziehungsweise  Aktivität im Prozess, (ii) den 
vorhersagbaren Zustandsraum und (iii) die verfügbaren Redukti-
onsaktionen zu erreichen und zu erhalten.
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Auf Basis von Kausalstrukturen (Abschnitt 2.2) kann nun folgende 
vereinfachte25 Variante von Eigenschaft 1 betrachtet werden:

Eigenschaft 2: Der AMR führt zu jedem Zeitpunkt und vom je-
weils aktuellen Risikozustand σ jene Sequenz π an verfügbaren 
Reduktionsaktionen durch, (i) welche unter allen s-erreichba-
ren26 Zuständen zu einem Zustand σ' mit der kleinsten Anzahl 
an aktiven Kausalfaktoren und zu keinen Zuständen σ'' gefährli-
cher als σ führt und (ii) welche sowohl die kürzeste unter allen 
derzeit möglichen Sequenzen ist als auch die maximale Anzahl 
an Betriebsfunktionen aufrechterhält.

Gebe time: Δ*⇢N0 die Laufzeit eines Pfades in Δ* zurück. Der 
Risikoreduktionspfad 𝜎𝜎𝜎𝜎 →

𝜋𝜋𝜋𝜋
𝜎𝜎𝜎𝜎′  im Zeitintervall [t,t+time(π)] er-

laubt nun die Betrachtung zweier Ergebnisaspekte:

§§ Man kann das System zum Zeitpunkt t als (l, p, e)-sicher be-
werten, wenn σ' eine Risikopriorität < l hat und mit einer 
Erfolgswahrscheinlichkeit > p sowie einem Aufwand bezie-
hungsweise Verlust < e erreichbar ist.

§§ Darüber hinaus kann die sichere Region ⊂Σ zum Zeitpunkt 
t+time(π) als die Menge aller Zustände festgelegt werden, 
deren Risikopriorität < l ist.27

Damit kann auch für einen Ablauf ρ∈[[P]] konstatiert werden, 
zu welchen Zeitpunkten p akzeptabel (l, p, e)-sicher ist – im Spe-
ziellen, zu welchen Zeitpunkten p in der sicheren Region ist.

3.2	 �Konstruktion von Kausalstrukturen zur 
Risikoreduktionsplanung

Seien nun das Schutzziel in Eigenschaft 2 sowie ein Zustands-
raum Σ  (Abschnitt 2.2) aus der RA gegeben. Für die Konstruk
tion eines Planungsmodells R werden nun

§§ die Vereinfachung von Σ und
§§ die schrittweise Planung von einem spezifischen Risiko

zustand σ aus besprochen.

Vereinfachung von Kausalstrukturen
Diese sind besonders bei komplexem R maßgeblich, um die Lauf-
zeitplanung effizienter oder überhaupt erst möglich zu machen. 

25  |	 Man müsste Risikozustände und Basisaktionen mehrfach parametrisieren, was den Rahmen dieses Beitrags sprengen würde.
26  |	 s bezeichnet die betrachtete Höchstzahl an Reduktionsaktionen in π.
27  |	 Zur Konsistenz besteht die Forderung, dass sich alle sicheren Zustände in der sicheren Region befinden (vgl. Abschnitt 2.2).
28  |	 Vgl. Gleirscher 2017a.
29  |	 Vgl. Gleirscher/Kugele 2017.
30  |	 Hier wird der Einfachheit halber nicht zwischen Unfall- oder Unglücksereignissen und dem damit einhergehenden Schaden unterschieden. Diese Unter-

scheidung lässt sich jedoch als Parameter in das Modell einführen.

Neben den Erreichbarkeitseinschränkungen,28 mit denen die 
Komposition von Phasenmodellen (Abbildung 1) und damit die 
Erreichung von Zuständen gesteuert werden kann, können weite-
re Vereinfachungen angewandt werden:

Gegeben sei eine Kausalstruktur R=(Σ,A,Δ). Aufbauend auf be-
reits angedeuteten Äquivalenzen29 über Σ seien im Folgenden 
die drei Relationen ≈h',≈hm

 und ≈m über Σ×Σ gegeben. Es han-
delt sich hierbei um Äquivalenzrelationen:

Gefährdungsäquivalenz:
Es gilt σ1 ≈h σ2 genau dann, wenn

∀h∈H:phase(σ1,h)∈{cf,cf}⇔phase(σ2,h)∈{cf,cf}

Reflexivität und Symmetrie werden durch die Bi-Implikation in 
dieser Definition induziert, Transitivität erfolgt durch den per 
∀-Quantor geforderten paarweisen Vergleich der Phasen.

Schadensäquivalenz:
Zwei Zustände σ_1,σ_2∈Σ sind äquivalent bezüglich ≈hm

, wenn 
sie dieselben aktiven finalen Kausalfaktoren  –  also Scha-
densereignisse – aufweisen.30 Es gilt dann σ1 ≈hm

 σ2. Für ≈hm
 

sind Reflexivität, Symmetrie und Transitivität leicht zu erkennen. 
Aufgrund des verallgemeinerten Phasenmodells und der in Ab-
schnitt 2.3 beschriebenen Partitionierung in Risiko- und Scha-
denszustände gilt zudem ≈hm

 ⊂ ≈h .

Reduktionsäquivalenz:
Es gilt σ1 ≈m σ2 genau dann, wenn

𝜎𝜎𝜎𝜎1 ≈ℎ 𝜎𝜎𝜎𝜎2 ∧ ∀ℎ ∈ ℋ:𝑝𝑝𝑝𝑝ℎ𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎(𝜎𝜎𝜎𝜎1,ℎ) ≻
ℎ
𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 ⇔ 𝑝𝑝𝑝𝑝ℎ𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎(𝜎𝜎𝜎𝜎2,ℎ) ≻

ℎ
𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐 . 

Für ≈m ergeben sich die Äquivalenzeigenschaften zusätzlich zu 
jenen von ≈h noch aus der logischen Konjunktion.

Diese drei Äquivalenzen können in den folgenden beiden Verein-
fachungsregeln für R genutzt werden:

Regel mis:
Es erfolgt die Bildung von Äquivalenzklassen [𝛴𝛴𝛴𝛴] ≈

ℎ𝑚𝑚𝑚𝑚
  und die Um-

wandlung von Σ durch beliebige Wahl eines Repräsentanten pro 
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Klasse und Zusammenfassung der jeweiligen Transitionen in 
eine abstraktere Kausalstruktur R'=(Σ',A,Δ').

Regel mit:
Gegeben sei eine Menge M' „leistungsfähiger“ Reduktionsaktio-
nen sowie eine partielle Abbildung αm:Δ*⇢M' wobei M∩M'=∅. 
Für a,b∈H und R|{ab} mit Σ|{ab}={a,b,ab,a,b,ab,ab,ab} kann 
man die Zustände {a,b,ab,ab,ab} als äquivalent bezüg-
lich  ≈h∪≈m behandeln. ab sei nun der bezüglich  der Reduk
tionsordnung ≼m Größte beziehungsweise „Beste“. αm ist für je-
den Pfad in Δ*|{ab} definiert, welcher mit a oder b startet und in 
ab endet. Bezüglich R gibt es nun Äquivalenzklassen [Σ]≈h∪≈m

, 
Transitionen in Δ auf allen Pfaden π∈Δ*, für welche αm(π) defi-
niert ist, werden eliminiert und unerreichbare Zustände entfernt. 
Man erhält somit eine abstraktere Kausalstruktur 
R'=(Σ',A∪M',Δ') mit Σ'⊆Σ und Δ'⊂Δ .

Die Regel mis nutzt den einfachen Umstand, dass es bei Scha-
densereignissen nur mehr auf die finalen Kausalfaktoren und 
deren Phasen ankommt, und kann somit als universell anwend-
bar definiert werden.

Die Regel mit fasst auf dieselben Reduktionsaktionen abbildba-
re Sequenzen von Basisaktionen zusammen. Damit wird die 
Leist- oder Abdeckungsfähigkeit zur Verfügung stehender Reduk-
tionsaktionen ausgereizt, was durch dom(αm) dargestellt wird. 
Die Anwendung der Regel mit erfordert, dass a und b „kompati-
bel“ im Sinne der anzuwendenden Reduktionsaktion mab sind.

Es kann eine ganze Reihe weiterer Vereinfachungsregeln defi-
niert werden, was den Rahmen dieses Beitrags allerdings ebenso 
sprengen würde.

Planung auf Kausalstrukturen
Nach Anwendung der Vereinfachungsregeln mis und mit auf R 
kann nun die Planung im Kontext des Schutzziels (Eigenschaft 2) 
beschrieben werden.

Wie sieht die Planung aus?
Das betrachtete System ist zu jedem Zeitpunkt durch eine Situa-
tion S∈[[P]], eine Kausalstruktur RS=(ΣS,AS,ΔS) und einen Zu-
stand σ∈ΣS bestimmt:31

1.	 Erst wird eine Breitensuche auf RS ausgehend von σ unter 
Berücksichtigung der Pfadkriterien von Eigenschaft 2 
durchgeführt.

31  |	 Zur Vereinfachung kann hier angenommen werden, dass sowohl S als auch σ eindeutig bestimmbar sind.
32  |	 Vgl. http://www.autoservicepraxis.de/continental-entwickelt-cruising-chauffeur-1970091.html.

2.	 Dann wird aus der (in der Regel einelementigen) Menge der 
lokal optimalen Sequenzen zufällig eine Sequenz π ausge-
wählt und deren Durchführung durch den AMR gestartet.

3.	 Gleichzeitig werden das Tupel (S,RS,σ) sowie die Informatio-
nen für RS aktualisiert und π so lange durchgeführt, bis das 
verbleibende Suffix von durch eine bezüglich Eigenschaft 2 
bessere Sequenz π' ersetzbar ist.

4.	 Die Reduktionsbemühungen des AMR enden spätestens, 
wenn π abgearbeitet ist.

In diesem noch qualitativen Modell ist der Suchraum sehr über-
sichtlich, sodass der hier gezeigte Planungsansatz noch sehr 
naiv ist.

Welchen Handlungsspielraum gibt es in jedem Zustand?
Die Anzahl DS(σ,s) der qualitativ unterscheidbaren Handlungs-
sequenzen der Länge s aus denen in einem Zustand σ∈ΣS ge-
wählt werden kann, lässt sich durch folgende Vorschrift 
einschränken:

𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷(𝜎𝜎𝜎𝜎, 𝑠𝑠𝑠𝑠) = 𝛴𝛴𝛴𝛴{(𝜎𝜎𝜎𝜎,𝑚𝑚𝑚𝑚𝑖𝑖𝑖𝑖
ℎ,𝜎𝜎𝜎𝜎′)∈𝛥𝛥𝛥𝛥𝑆𝑆𝑆𝑆∣ℎ∈ℋ∧𝑝𝑝𝑝𝑝ℎ𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎𝑎(𝜎𝜎𝜎𝜎,ℎ)=𝑐𝑐𝑐𝑐𝑐𝑐𝑐𝑐}𝐷𝐷𝐷𝐷𝐷𝐷𝐷𝐷(𝜎𝜎𝜎𝜎′, 𝑠𝑠𝑠𝑠 − 1) 

wobei DS(σ,0)=1, wenn für jeden aktiven Kausalfaktor h belie-
big viele Reduktionsaktionen 

 

𝑚𝑚𝑚𝑚𝑖𝑖𝑖𝑖
ℎ  zur Verfügung stehen.

Wann und wie oft wird geplant?
Die Frequenz der Planaktualisierung richtet sich im Wesentli-
chen nach der Systemantwortzeit tr, also der Zeit, die der AMR 
verstreichen lassen muss, um ausreichende Wirkungen seiner 
Handlungen messen, bewerten und die Informationen in R aktu-
alisieren zu können. Es ist zu prüfen, ob noch ein Zeitlimit unab-
hängig von tr zur Anwendung kommen kann, um eventuell zu-
sätzliche Handlungen vorzunehmen.

4	 �Beispiel: Risikoreduktion bei der 
Übernahme der Fahraufgabe

Motiviert durch einen Pressebeitrag32 aus dem AF-Bereich soll 
hier der Prozess „AF mit Übernahme der Fahraufgabe durch den 
menschlichen Fahrer“ (AFÜM) genauer behandelt werden: zuerst 
das Modell und danach mögliche Vereinfachungen als Vorberei-
tung für die Laufzeitplanung.

http://www.autoservicepraxis.de/continental-entwickelt-cruising-chauffeur-1970091.html
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4.1	 Risikoidentifikation und Modellbildung

Zur RA wird hier eine vereinfachte Kombination aus „Layer Of 
Protection“-Analyse (LoPA) und ETA durchgeführt.33

Zuerst wird angenommen, dass die Straßeninfrastruktur in dis-
junkte Bereiche aufgeteilt ist: solche, für die AF zugelassen ist, 
und solche, in denen AF nicht zugelassen ist. Nun wird der Fahr-
prozess als betrachteter Prozess in drei Fahrsituationen aufge-
teilt (siehe Abbildung 2):

§§ ADArea: automatisiertes Fahren im AF-zugelassenen 
Straßenbereich,

§§ soonLeavingADArea: Phasen der Übernahme der Fahrauf-
gabe bei Navigation in nicht AF-zugelassene Straßenbereiche 
und

§§ nonADArea: manuelles Fahren in nicht AF-zugelassenen  
Straßenbereichen.

Für diese Fahrsituationen werden wesentliche Schadensereignis-
se in Tabelle 1 identifiziert. Der Kasten takeOverGeneric ver-
körpert für alle drei Fahrsituationen geltende Charakteristiken. 
Man beachte, dass hier kein abstraktes geometrisches Kollisions-
modell entwickelt wird, welches gegebenenfalls per Parametri-
sierung und Einschränkung wieder auf die genannten qualitati-
ven Fälle spezialisiert werden kann. Die noch hypothetische 
Bewertung ergibt, dass alle betrachteten Schadensereignisse für 
alle betrachteten Fahrsituationen gleichermaßen relevant sind, 
die Verantwortung für die Einhaltung von Eigenschaft 2 jedoch 
vom AMR auf den menschlichen Fahrer übertragen wird.

Der Regler mit dem Teilsystem AMR ist technisch durch die folgen-
den Einheiten (Struktur, Funktionen, Reduktionsaktionen) realisiert:

33  |	 Die Fahrsituation requestTakeOverByDr verfeinert hier ein anderes Beispiel; vgl. Gleirscher 2017a.
34  |	 Vgl. Gleirscher 2014.
35  |	 Vgl. Rychlik/Rydén 2006, Kapitel 6.7.

§§ Struktur: Sensoren (zum Beispiel Kamera, Radar, LiDAR), Rege-
lungsrecheneinheit, Aktuatoren (zum Beispiel Blinklichter, In-
nenraumlautsprecher, Anzeigenpanel, Sitzvibrationseinheit),

§§ Funktionen: Fahrerassistenzhauptfunktion, automatische 
Lenk- und Geschwindigkeitsregelung,

§§ Reduktionsaktionen: sicheres Ansteuern eines sicheren 
Standplatzes, sichere Abschaltung des Fahrzeugs, Steue-
rungsaufgabe übergeben, optische, akustische und vibrati-
onsbasierte Fahrerinformation.

Für Tabelle 2 und Tabelle 3 werden nun folgende Kausalfakto-
ren hergeleitet, ausgehend von der Aufgabe AFÜM unter An-
wendung von Schlüsselwörtern34 und Expertenwissen aus der 
Straßenverkehrsdomäne (siehe Fußnote 69). Nun können diese 
Gefährdungen nach deren Relevanz für die Schadensereignisse 
aus Tabelle 1 bewertet werden. Genauere Bewertungen fordern 
weitere Parameter sowie statistische Schätzungen, auf die hier 
nicht zurückgegriffen wird – nicht zuletzt deshalb, weil Aussa-
gen zu den selteneren Ereignissen in Σ inhärent schwierig 
sind.35

Schadensereignis
Fahrsituation

ADArea soonLeavingADArea nonADArea

Kollision mit vorderem Fahrzeug (Cf) R/[4,5] RF/[4,5] F/[4,5]

Kollision mit hinterem Fahrzeug (Cr) R/[3,5] RF/[3,5] F/[3,5]

Kollision mit Straßenrand (Cb) R/[2,5] RF/[2,5] F/[2,5]

Kollision mit Nebenfahrzeug (Cs) R/[2,4] RF/[2,4] F/[2,4]

Tabelle 1: Verantwortlichkeits- und Schweregradmatrix: Wer ist für die Vermeidung spezifischer Schadensereignisse in spezifischen 
Fahrsituationen (Abbildung 2) verantwortlich?/Wie schwer können Auswirkungen eines Schadensereignisses abhängig von der Fahr-
situation sein? Legende: AM(R), (F)ahrer, sehr gering (1) … sehr schwer (5), [min,max] … Intervall (Quelle: eigene Darstellung)

takeOverGeneric

ADArea
non

ADArea

soon
Leaving
ADArea

Abbildung 2: Drei Fahrsituationen (Quelle: eigene Darstellung)
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4.2	 Übertragung des Modells nach Yap

Die Ergebnisse aus dieser qualitativen Analyse werden nun in 
das Analysewerkzeug Yap übertragen, welches mittels der Kon-
zepte der Abschnitte 2.2 und 3

§§ relevante Kombinationen aus Kausalfaktoren auflistet und
§§ miteinander über Transitionen verbindet.

Yap bietet so auch eine Basis für die automatische Analyse von 
Kausalstrukturen, zum Beispiel die in Abschnitt 3.2 beschriebe-
nen Schritte, sowie deren Nutzung für die Wahl und Durchfüh-
rung von Reduktionsaktionen laut Eigenschaft 2. Die qualitati-
ven Informationen aus Abbildung 2, Tabelle 1, Tabelle 2 und 
Tabelle 3 sind in Form eines Yap-Modells in Abbildung 6 im An-
hang abgebildet.

36  |	 Vgl. die Modellierungsannahmen bei der dynamischen Fehlerbaumanalyse.
37  |	 Vgl. Gleirscher 2017a; Gleirscher 2017b.

Planungsmodellkonstruktion mit Yap
Abbildung 3a zeigt Σ|{nAD,V1} für soonLeavingADArea. Auf eine 
Gesamtdarstellung von Σ wird verzichtet, nicht nur aus Platz-
gründen, sondern auch deshalb, weil eine grafische Darstellung 
ohnehin den Zweck verfehlen würde. Im nächsten Schritt wird Σ 
vereinfacht, weil in der Regel36 davon ausgegangen wird, dass 
nur wenige Kausalfaktoren aus Tabelle 2 in beliebiger Kombina-
tion und Reihenfolge auftreten können.

Abbildung 3b zeigt die vereinfachte Kausalstruktur, welche Ein-
schränkungen unterliegt, die nur mehr sinnvolle Kombinationen 
und Abfolgen der Kausalfaktoren zulassen. Eine ausführlichere 
Diskussion dieser Einschränkungen findet in Vorarbeiten37 statt.

Für dieses Beispiel werden der übersichtlicheren Darstellung hal-
ber die Schadensereignisse Cr, Cb und Cs zum finalen Kausal-
faktor C zusammengefasst. Basierend auf Tabelle 3 werden zu-
erst alle Risikozustände mit diesem Schadensereignis verknüpft. 
Abbildung 4 zeigt dann die Anwendung der Regel mis.

Kausalfaktor (Kürzel)
Fahrsituation

ADArea Soon-Leaving-ADArea nonAD-Area

Fahrtrajektorie führt demnächst nach nonADArea (nAD) 1 2 1

Lenkung noch nicht von Fahrer übernommen (V1) 1 2 5

Nach zweitem Versuch noch immer V1 (V2) 1 3 5

Nach drittem Versuch noch immer V1 (V3) 1 4 5

Keine Fahrerabsicht zur Übernahme erkannt (D) 1 4 5

Keine sichere Trajektorie zu sicherem Standplatz ermittelt (O) 2 5 5

Tabelle 2: Relevanzmatrix, Teil 1: Wie stark erhöht ein Kausalfaktor isoliert betrachtet im Mittel das Schadensrisiko in einer Fahr
situation? Legende: Erhöhung vernachlässigbar (1) … stark (5) (Quelle: eigene Darstellung).

Kausalfaktor (Kürzel)
Schadensereignis: Kollision mit …

Vorderem Fahrzeug Hinterem Fahrzeug Straßenrand

Fahrtrajektorie führt demnächst nach nonADArea (nAD) 1 1 1

Lenkung noch nicht von Fahrer übernommen (V1) 2 4 4

Nach zweitem Versuch noch immer V1 (V2) 2 4 4

Nach drittem Versuch noch immer V1 (V3) 3 5 5

Keine Fahrerabsicht zur Übernahme erkannt (D) 4 5 5

Keine sichere Trajektorie zu sicherem Standplatz ermittelt (O) 3 5 3

Tabelle 3: Relevanzmatrix, Teil 2: Wie stark trägt ein Kausalfaktor isoliert betrachtet im Mittel zum Eintritt eines Schadensereignisses 
bei? Legende: Beitrag vernachlässigbar (1) … stark (5) (Quelle: eigene Darstellung).
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Zum Abschluss des Beispiels werden die Kausalfaktoren V1 und 
V2 als mit-kompatibel bewertet. Man erhält damit eine Aktion 
mV1V2, welche auf die Zustände V1, V2, V1V2 angewandt wer-
den kann und stets Zustand V1V2 garantiert. Für die bereits be-
schränkte Kausalstruktur in Abbildung 3b erhält man keine 

nennenswerte Vereinfachung durch die Anwendung der Regel 
mit. Zur Veranschaulichung zeigt Abbildung 5a die Struktur 
R|{V1,V2} welche durch einmalige Anwendung von mit{V1,V2} und 
weiteren Regeln zur Struktur in Abbildung 5d vereinfacht wer-
den kann.
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Abbildung 3: Konstruktion realistischer Kausalstrukturen als Vorhersagemodelle für Laufzeitrisikoreduktionsplanung (Quelle: eigene 
Darstellung)
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5	 �Diskussion, Zusammenfassung 
und Ausblick

Kausalstrukturen und entsprechende Yap-Modelle sind, wie für 
RA typisch, relativ vollständig in Bezug auf bekannte Unbekann-
te und messbare Parameter. Über unbekannte Unbekannte (im 
Englischen: black swans) kann zuerst nichts gesagt, also auch 
nicht gehandelt werden. Die in Abschnitt 8.4.2.2 erwähnten 
Schlüsselwörter zur Risikoidentifikation in Kombination mit Ex-
pertenwissen und der oft unvermeidbaren Unfallerfahrung sol-
len einen möglichst großen Anteil von unbekannten in bekannte 
Unbekannte und, idealerweise, messbare Parameter überführen. 
So kann die Nutzung von Schüsselwörtern1 zur Verfeinerung des 
Schutzziels und somit zur Bewertung der Effektivität und Voll-
ständigkeit automatisch konstruierter Kausalstrukturen als Pla-
nungsmodelle zur Laufzeitrisikoreduktion beitragen.

1  |	  Vgl. Gleirscher 2014, Dobi, et al. 2013.

Zu den nächsten Herausforderungen gehören die

i.	 Anreicherung der Phasenmodelle und somit der Kausalstruk-
tur mit probabilistischen Informationen für eine Markov-Ana-
lyse – wie zum Beispiel in Kapitel 3/Schnieder und Schnieder 
(Unterabschnitte 4 bis 6) vorgeschlagen, in Kapitel 5/Beyerer 
und Geisler für einen Schritt spieltheoretisch formalisiert 
oder im Abschnitt 8.1/Wolf und Lichte angewandt –,

ii.	 die Übertragung der Kausalstruktur in eine Kripke-Struktur 
zur Durchführung qualitativer temporaler Eigenschafts
prüfungen sowie

iii.	 die Realisierung stärkerer Vereinfachungsregeln im Analyse-
werkzeug Yap.

V 3

D

V 3

V 1

nAD

V 2

0

V 1

O

O

V 2

Cf

nAD

C

D

mO
s

eDeCf

eCf

eCf

eO

enAD

lcpDlheCf

mnAD
e

eV 1mV 1
e

eCf

eC

eC

eC

eCf

eCf

mV 2
e

eCf

eC

eC

eC

eCf

eCf

mV 3
e

eC

eC

eC

eCf

eV 3

eCf eC

desV 1
prv

eCf

eC

rD

lcpnAD
v

eV 2

desV 2
prv

eC

eC

rO

desV 3
prv

Abbildung 4: Kausalstruktur R für die beiden Schadensereignisse C und Cf nach Anwendung der Regel mis (Quelle: eigene 
Darstellung)



164

V 1V 2

0

V 1

V 1V 2

V 1

V 1V 2

V 2

V 2

V 1V 2

mV 1
edesV 2

prv

mV 2
e

eV 2

mV 1
e

mV 1
e

desV 2
prv

desV 1
prv

mV 2
e

desV 1
prv

mV 2
e

eV 1

eV 2

desV 1
prv

eV 1

eV 2

eV 1desV 2
prv

(a)

0

V 1

V 1V 2

V 1 V 2

V 2

V 1V 2

eV 1

mV 1
e

mV 1
e

desV 1V 2
prv

desV 1V 2
prv mV 2

e

mV 2
e

eV 2

desV 1V 2
prv

eV 2

eV 1

(b)

V 2

0

V 1V 2

V 1

V 1V 2

eV 1

desV 1V 2
prv

desV 1V 2
prvdesV 1V 2

prv

mV 1V 2
eeV 2

eV 2

eV 1

(c)

V 1∨V 2

0

V 1V 2

eV 1eV 2∗|eV 2eV 1∗

desV 1V 2
prv

mV 1V 2
e

(d)

Abbildung 5: Kausalstruktur R|{V1,V2} vor (a) und nach (b) Anwendung der Regel mit{V1,V2} sowie nach Vereinfachung der Rückkehr 
zum sicheren Zustand 0 (c) und nach der Zusammenlegung von Risikozuständen (d) (Quelle: eigene Darstellung)



165

Anwendungen systemtheoretischer Ansätze am Beispiel konkreter Problemstellungen:

Strukturen für die Gefahrenerkennung und -behandlung in autonomen Maschinen

Settings { suppressMishaps = true; } 
 
OperationalSituation "soonLeavingADArea" { 
	 include "takeOverGeneric"; 
	 successor "nonADArea"; 
}
 
ControlLoop "L4Car" for "soonLeavingADArea" { 
	 optNotif partOf Actuators; 
	 accusNotif partOf Actuators; 
	 seatVibr partOf Actuators; 
	 finalizeHO partOf ADCU; 
} 
 
HazardModel for "soonLeavingADArea" { 
	 nAD alias "trajectory approaching non-AD area" 
	   mitigatedBy (CHECK_VIGILANCE) 
	   endMitigatedBy (H2M_HANDOVER.finalizeHO); 
	 V1 alias "steering wheel not yet manually operated by driver" 
	   requires (nAD) 
	   excludes (nAD) 
	   deniesMit (nAD) 
	   mitigatedBy (NOTIFY.optNotif,H2M_HANDOVER.initializeHO) 
	   endMitigatedBy (H2M_HANDOVER.finalizeHO); 
	 V2 alias "see V1: 2nd trial" 
	   requires (V1) 
	   excludes (nAD,V1) 
	   deniesMit (nAD,V1) 
	   mitigatedBy (NOTIFY.accusNotif,H2M_HANDOVER.initializeHO) 
	   endMitigatedBy (H2M_HANDOVER.finalizeHO); 
	 V3 alias "see V1: 3rd trial" 
	   requires (V2) 
	   excludes (nAD,V2) 
	   deniesMit (nAD,V1,V2) 
	   mitigatedBy (NOTIFY.seatVibr,H2M_HANDOVER.initializeHO) 
	   endMitigatedBy (H2M_HANDOVER.finalizeHO); 
	 D alias "driver suppresses intent of immediate take over" 
	   # on activation of D: 
	   requires (V3) 
	   excludes (nAD,V3) # = resets 
	   deniesMit (nAD,V1,V2,V3) 
	   # on mitigation of D: 
	   mitigatedBy (LIMP_HOME.initiateLH) 
	   endMitigatedBy (SHUTDOWN) 
	   offRepair (_); 
	 O requires (D) 
	   excludes (nAD,D) 
	   deniesMit (V1,V2,V3,D) 
	   offRepair (_); 
	 Cf alias "collision with front vehicle"  
	   mishap; 
}

Abbildung 6: Yap Skript für die Situation „soonLeavingADArea“ (Quelle: eigene Darstellung)
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8.5	�� Agentenbasierte Simulation 
des Risikomanagements 
soziotechnischer Systeme mit 
dem Simulator SimCo

Prof. Dr. Johannes Weyer, Fabian Adelt,  
Julius Konrad, Sebastian Hoffmann 
Fachgebiet Techniksoziologie  
Technische Universität Dortmund 

1	 Einleitung

Sicherheit und Verlässlichkeit komplexer soziotechnischer Syste-
me sind insofern von hoher gesellschaftlicher Relevanz, als Aus-
fälle kritischer Infrastruktursysteme oder Katastrophen in Chemie
anlagen, Atomkraftwerken und ähnlichen sicherheitskritischen 
Bereichen erhebliche Auswirkungen auf die Umwelt oder die Ge-
sundheit der Betroffenen haben (vgl. auch den Beitrag von 
Bertsche et al. in diesem Band). Nicht erst seit Charles Perrows 
provozierendem Buch „Normale Katastrophen“1 diskutieren auch 
Soziologinnen und Soziologen über die Risiken komplexer Syste-
me sowie über Konzepte zur Verbesserung von deren Sicherheit. 
Perrow hatte die aus seiner Sicht zu enge These des menschlichen 
oder technischen Versagens abgelehnt und stattdessen postu-
liert, dass man das Design des Gesamtsystems, also das Zusam-
menspiel sämtlicher – technischer wie sozialer – Komponenten in 
den Fokus der Aufmerksamkeit rücken müsse. 

Zudem hatte er die These aufgestellt, dass bestimmte Typen von 
Hochrisikosystemen, deren Prozesse eng gekoppelt und durch 
komplexe Interaktionen gekennzeichnet sind, nahezu zwangsläu-
fig scheitern müssen. Auf derartige Systeme müsse man daher ver-
zichten, weil sie nicht beherrschbar seien. Kritische Stimmen ha-
ben immer wieder darauf verwiesen, dass vor allem die pauschale 
Zuordnung ganzer Branchen zu einem bestimmten Risiko-Typus 
auf methodisch fragwürdigen Annahmen basiere.2

Zudem trat eine andere Gruppe von Organisationssoziologinnen 
und -soziologen mit der Behauptung auf, dass es einen Typus 

1  |	 Vgl. Perrow 1987.
2  |	 Vgl. Shrivastava et al. 2009.
3  |	 Vgl. LaPorte/Consolini 1991, Roberts 1993, Weick/Sutcliffe 2007.
4  |	 Vgl. Leveson et al. 2009.
5  |	 Leveson et al. 2009, S. 241.
6  |	 Ebd.
 7  |	 Leveson et al. 2009, S. 242.

von High-Reliability-Organizations (HRO) gebe, die komplexe, 
eng gekoppelte Systeme managen und – selbst in hochdynami-
schen und komplexen Umwelten – Spitzenlasten unter Zeitdruck 
bewältigen könnten, ohne dass es zu Katastrophen käme.3 Der-
artige „perfekte“ Organisationen seien zwar theoretisch unmög-
lich, funktionierten aber in der Praxis recht gut.

Nach gut zwanzig Jahren Kontroverse zwischen diesen beiden 
„Schulen“ der organisationssoziologischen Risikoforschung 
schien die Debatte in einer Sackgasse angelangt zu sein. Beide 
Konzepte hatten offenkundige Schwächen und Mängel, die sich 
nicht beheben ließen; zudem waren beide nicht im strengen Sin-
ne falsifizierbar, sodass man gegenteilige Evidenzen immer 
leicht „wegargumentieren“ konnte.

Frischen Schwung in die Debatte hat in jüngster Zeit ein Ansatz 
gebracht, der unter dem Label „Systems-Theoretic Accident Model-
ling and Processes“ (STAMP) bekannt geworden ist und der sowohl 
die Normal-Accidents-Theory wie auch das Konzept der High-
Reliability-Organizations scharf kritisiert.4 Er fokussiert – zunächst 
ähnlich wie Perrow – „auf das integrierte sozio-technische System 
als Ganzes und die Beziehungen zwischen den technischen, organi-
sationalen und sozialen Aspekten“, begreift aber „Sicherheit als 
eine emergente Systemeigenschaft“, die man nur verstehe, wenn 
es gelinge, „spezifische organisationale Sicherheitsstrukturen zu 
modellieren, zu analysieren und zu designen“5. Statt „allgemeine 
Prinzipien zu spezifizieren, die für alle Organisationen Gültigkeit“6 
beanspruchten, gehe es darum, das konkrete Sicherheits- und 
Risikomanagement zu erfassen und die Strukturen und Prozesse – 
unter anderem mithilfe der Methode der Computersimulation – ab-
zubilden. Damit ließen sich Schwachstellen identifizieren, aber 
auch die langfristigen Wirkungen kleiner Veränderungen sowie der 
mit diesen einhergehenden Risiken aufdecken.

Sicherheit wird zudem als ein „Kontrollproblem“ und nicht als ein 
„Problem des Komponentenversagens“ aufgefasst. Fehlerhafte 
Komponenten (technische wie soziale) gebe es immer, aber Unfäl-
le geschähen erst, „wenn Ausfälle von Komponenten, externe Stö-
rungen und/oder dysfunktionale Interaktionen zwischen System-
komponenten nicht angemessen verarbeitet (handled) bzw. 
beherrscht (controlled) werden.“7 
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Mit dem Simulator SimCo (Simulation of the Governance of Com-
plex Systems) greifen wir die Idee des STAMP-Ansatzes auf, dem 
zufolge die Risiken komplexer soziotechnischer Systeme sowie 
das Risikomanagement nur dann sinnvoll erfasst werden kön-
nen, wenn man ein Modell des betreffenden Systems entwickelt, 
das dessen Strukturen abbildet und zudem dessen Dynamiken 
analysierbar macht.8 

2	 ABMS

Dabei verwenden wir die Methode der agentenbasierten Model-
lierung und Simulation (ABMS), die es erlaubt, soziotechnische 
Systeme wie etwa das Verkehrs- oder das Energiesystem im Com-
puter nachzubauen, deren Dynamik sich auf der Systemebene 
(Makro) durch die Aktionen und Interaktionen einer Vielzahl 
autonomer Agenten auf der Mikroebene ergibt.9 Da die Agenten 
zudem mit individuellen Eigenschaften ausgestattet werden 
können, ergibt sich ein realistisches Bild, das die soziale Wirklich-
keit in ihrer gesamten Vielfalt widerspiegelt. Vor allem bekommt 
man so die Tatsache in den Griff, dass Menschen nicht perfekt 
rational handeln, sondern subjektiv rational, das heißt entspre-
chend ihren spezifischen Interessen und Präferenzen:10 Der eine 
entscheidet sich in einer bestimmten Situation für das Fahrrad, 
während sich der andere in dieser Situation für das Auto ent-
schieden hätte. Diese Heterogenität des Sozialen lässt sich mit 
soziologisch fundierten ABMS-Modellen gut abbilden. Die Hand-
lungslogik der Agenten auf der Mikroebene basiert dabei im 
Kern darauf, dass bei der Entscheidung zwischen unterschiedli-
chen Alternativen die subjektiv am höchsten bewertete Option 
gewählt wird.11

ABMS-Modelle erlauben es, Experimente mit unterschiedlichen 
„What if“-Szenarien durchzuführen, also beispielsweise zu unter-
suchen, wie sich ein Verkehrssystem mit beziehungsweise ohne 
Förderung der Elektromobilität entwickelt.12 AMBS ist damit wie 
kaum eine andere sozialwissenschaftliche Methode in der Lage, 
zukünftige Entwicklungen zu antizipieren und zu bewerten. Zu-
dem lässt sich beurteilen, welche Auswirkungen steuernde Inter-
ventionen haben. Dazu zählen zum einen staatliche Eingriffe, 
etwa in Form des Setzens von Emissionsgrenzwerten, zum ande-
ren aber auch das Risikomanagement von Organisationen, etwa 

  8  |	 Vgl. Beyerer/Geisler 2018.
  9  |	 Vgl. Esser 1993.
10  |	 Vgl. Kroneberg 2014. 
11  |	 Vgl. Velasquez/Hester 2013.
12  |	 Vgl. Gilbert et al. 2010, van Dam et al. 2013.
13  |	 Eine ausführliche Beschreibung der Modellkomponenten findet sich in (Adelt et al. 2018) sowie auf www.simco.wiwi.tu-dortmund.de.
14  |	 Vgl. Beyerer/Geisler 2018.

in Form einer verbesserten Sicherheitskultur. ABMS ermöglicht es 
also, Zukunftsszenarien experimentell zu erproben und am Com-
puter durchzuspielen.

3	 Konzeption von SimCo

Der Simulator SimCo wurde an der Technischen Universität Dort-
mund entwickelt, um die Steuerung komplexer soziotechnischer 
Systeme zu untersuchen, beispielsweise des Verkehrssystems 
oder des Energiesystems. Es wurde aber bewusst darauf verzich-
tet, ein konkretes System abzubilden. Stattdessen besteht das 
Simulationsframework aus abstrakten Knoten und Kanten, die 
Szenario-spezifisch ausgestaltet werden können. Dafür verfügen 
sie über frei parametrisierbare Dimensionen.13

Ein Knoten kann beispielsweise eine Kreuzung, ein Parkhaus, ein 
Bahnhof oder eine Ladestation, aber auch ein Supermarkt, ein 
Kino oder ein Kindergarten sein. Eine Kante ist eine gerichtete 
Verbindung zwischen zwei Knoten, beispielsweise in Form einer 
Straße, die von unterschiedlichen Verkehrsmitteln genutzt wer-
den kann, aber auch in Form einer Busspur, eines Fahrradwegs 
oder einer Autobahn, die nur einem spezifischen Verkehrsmittel 
zur Verfügung steht.

SimCo ist eine agentenbasierte Modellierung und Simulation, was 
bedeutet, dass die Dynamik und die Komplexität auf System
ebene durch die Interaktion einer Vielzahl heterogener Agenten 
erzeugt werden, die individuelle und durchaus sehr unterschiedli-
che Entscheidungen treffen. Die Logik dieser Entscheidungen 
lässt sich mithilfe soziologischer Handlungstheorien abbilden, die 
besagen, dass jeder Agent auf Basis seiner individuellen Präferen-
zen und Zielvorstellungen und unter Berücksichtigung der Situa
tion, in der er sich befindet, die Handlungsalternativen wählt, mit 
denen er sich subjektiv am besten stellt.

Eine Besonderheit von SimCo besteht darin, dass die Agenten in 
ihren Entscheidungen von den infrastrukturellen Rahmenbedin-
gungen beeinflusst werden, also zum Beispiel von der Verfügbar-
keit von Radwegen (Kanten) beziehungsweise Ladestationen für 
Elektroautos (Knoten).14 Die Komponenten der Infrastruktur bil-
den zugleich die Ansatzpunkte für steuernde Eingriffe, wenn bei-

http://www.simco.wiwi.tu-dortmund.de
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spielsweise das Fahren mit dem Auto verteuert und die Benut-
zung öffentlicher Verkehrsmittel verbilligt wird oder neue 
Ladestationen errichtet werden.

4	 Das Inventar

In der Endausbaustufe wird der Simulator SimCo aus einer Viel-
zahl von Modulen bestehen, die soziale Akteure abbilden. Bis-
lang haben wir bereits die mit einem Stern (*) markierten Modu-
le technisch implementiert (vgl. Abbildung 1):

§§ Die Nutzer und Nutzerinnen, die sich durch das Netzwerk 
bewegen, um ihre Aufgaben zu erledigen, die wir mit einer 
einfachen Task-Liste, bestehend aus drei Aufgaben (zum Bei-
spiel Kinder zum Kindergarten bringen, zur Arbeit fahren, im 
Supermarkt einkaufen), abgebildet haben;

15  |	 Diese Entscheidungen werden zurzeit über Szenarien eingespielt, aber nicht agentenbasiert modelliert.

§§ das Netzwerkmanagement, das für einen reibungslosen Be-
trieb sorgen soll und im Zweifelsfall mit einem Repertoire 
abgestufter Maßnahmen eingreift;

§§ Unternehmen, die bestimmte Dienstleistungen anbieten 
(zum Beispiel Transport mit Bus und Bahn);

§§ Unternehmen, die die benötigten Technologien herstellen 
und vertreiben, darunter etablierte Technologien, aber auch 
innovative Alternativen (zum Beispiel Elektroautos);

§§ die Politik, die Entscheidungen über die Struktur des Netzwerks 
trifft (zum Beispiel Ausbau der Radwege), Grenzwerte setzt 
(zum Beispiel in Bezug auf Emissionen) und schließlich auch 
Alternativen fördert (zum Beispiel Elektro-Ladestationen).15

Hinzu kommen noch die bereits erwähnten technischen Modu-
le, Knoten, Kanten und Technologien sowie schließlich die 
Steuerungsinstrumente.

Industry

+produceTechnology()
+inventTechnology()

Technology*

+speedFactor
+costBene�tFactor¹
+lifetime
+purchasePrice

+buy()

Network

Operator*

+manageNetwork()

Controls*

+mode

+increaseCosts()
+descreaseCosts()
+banTechnology()
+allowTechnology()

Politics

+negotiateGridDesign()
+promoteAlternatives()
+de�neLimits()

Social subsystem

Technological subsystem

changeProperties

changeProperties

monitor

feedback

incentives

regulate/promote

set limits

subsidize/regulate

move within

use/handle

own

Users*

+location
+taskList
+technologyInUse
+payOffs(Short/Long/Total)¹
+u-values
+limits(Short/Long)¹
+history

+move()
+chooseTechnologyToUse()
+chooseTechnologyToBuy()

Node*

+costBenefitsAgent¹
+costBenefitNode¹
+payOffs(Short/Long/Total)¹
+technologiesAllowed
+history

+enterNode()
+leaveNode()

Edge*

+duration
+costBenefitsAgent¹
+costBenefitsEdge¹
+shortTimeLimits¹
+longTimeLimits¹
+technologiesAllowed
+payOffs(Short/Long/Total)¹
+history

+enterEdge()
+leaveEdge()

Abbildung 1: Subsysteme von SimCo und ihre Verknüpfungen (Quelle: Adelt et al. 2018)
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5	 Interaktionen

Mit jeder Aktion verändern die Agenten den Zustand der Kno-
ten und Kanten des Netzwerks, und zwar in unterschiedlichen 
Dimensionen. Bei der Fahrt mit dem Auto zur Arbeit belegt ein 
Agent beispielsweise ein Stück Straße und stößt zudem Emissi-
onen aus – beides größer als im Fall der Nutzung eines Fahr-
rads. In beiden Fällen können Grenzen erreicht werden, bei-
spielsweise die maximale Kapazität einer Straße, nach deren 
Erreichen es einen Stau gibt, oder – politisch gesetzte – Grenz-
werte für Emissionen, bei deren Erreichen Fahrverbote ver-
hängt werden können.

Der Agent verändert zudem seinen eigenen Zustand, weil die 
Nutzung von Knoten und Kanten Kosten verursacht (Sprit
kosten, Parkgebühren etc., gegebenenfalls Maut), der Besuch 
von Knoten (Arbeitsstätte) hingegen Einkommen generiert. 
Und schließlich nutzt er die ihm zur Verfügung stehende Tech-
nologie ab – irgendwann muss das Fahrrad ersetzt beziehungs-
weise eine neue Monatskarte für den öffentlichen Nahverkehr 
gekauft werden.

Durch die Aktionen und Interaktionen einer Vielzahl von Agen-
ten verändert sich der Zustand des Gesamtsystems permanent. 
Der nächste Agent, der die betreffende Straße nutzen will, trifft 
bereits auf eine andere Situation als sein Vorgänger und ent-
scheidet sich möglicherweise anders, nämlich für die Nutzung 
des Fahrrads, was wiederum Auswirkungen auf die folgenden 
Entscheidungen anderer Agenten hat. 

Agentenbasierte Modelle sind also in der Lage, die Entscheidun-
gen einer Vielzahl von Agenten abzubilden und die aus ihnen 
resultierenden komplexen Systemdynamiken zu beschreiben so-
wie zu analysieren.

6	 Interventionen/Steuerung

SimCo enthält eine Vielzahl von „Hebeln“ und „Stellschrauben“, 
über die in das Geschehen eingegriffen werden kann; dies kann 
aus unterschiedlichen Gründen geschehen.

6.1	 Risikomanagement

Wenn es das Ziel ist, Risiken zu bewältigen, die zu Fehlfunktio-
nen, zum Stillstand oder gar zum Zusammenbruch des Systems 
führen können (Verkehrsstau, Blackout im Stromnetz etc.), wird 
das Netzmanagement versuchen, Abweichungen vom Soll
zustand durch Gegensteuern (negatives Feedback) zu verhin-
dern, um so die Stabilität des Systems zu gewährleisten (bezie-
hungsweise wiederherzustellen).

6.2	 Systemtransformation

Wenn aber das Ziel darin besteht, das System zu verändern, zum 
Beispiel in Richtung Nachhaltigkeit, werden steuernde Eingriffe 
darauf abzielen, Abweichungen zu verstärken (zum Beispiel 
durch Subventionen für Photovoltaikanlagen), um auf diese Wei-
se einen Trend in Gang zu setzen, der letztendlich zum Regime-
wechsel führen soll (positives Feedback).

Rein instrumentell unterscheiden sich beide Konzepte überra-
schenderweise wenig voneinander, geht es doch im Wesentli-
chen darum, durch entsprechende Anreize und Eingriffe ein er-
wünschtes Verhalten auf Agentenebene wahrscheinlicher zu 
machen und ein unerwünschtes zu verhindern.

6.3	 Governance-Modi

Steuernde Eingriffe setzen an den Dimensionen von Knoten, 
Kanten, Technologien oder Agenten an, indem sie beispielsweise 
die Nutzung einer Technologie auf einer Kante verteuern (Pkw-
Maut) oder einen Knoten für eine bestimmte Technologie sper-
ren (Fußgängerzone). Dabei kommen drei unterschiedliche Modi 
zum Einsatz:

§§ die Selbstkoordination, in der die Agenten sich untereinander 
koordinieren und das Netzwerkmanagement das Geschehen 
lediglich beobachtet (dies ist zugleich unser Basisszenario);

§§ die weiche Steuerung, die mit (negativen oder positiven) An-
reizen operiert, die ein bestimmtes Verhalten attraktiv bezie-
hungsweise unattraktiv machen sollen;

§§ und schließlich die harte Steuerung, die Verbote beinhaltet, 
beispielsweise ein Verbot der Nutzung bestimmter Technolo-
gien auf bestimmten Kanten.
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7	 Software-Implementation

SimCo ist in NetLogo programmiert, einer Programmiersprache, 
die häufig für sozialwissenschaftliche Experimente genutzt wird. 
Es hat ein grafisches Nutzer-Interface (vergleiche Abbildung 2), 
in dem die Struktur des Netzwerks angezeigt und verschiedene 
Messwerte ausgegeben werden.

Das abstrakte Simulationsmodell erlaubt es, unterschiedliche 
Szenarien zu konfigurieren und zu laden. Wir haben uns für das 
Szenario eines Verkehrssystems in einer mittleren deutschen 
Großstadt entschieden, das wir mit Daten der Stadt Dortmund 
kalibriert haben. Zudem haben wir auf Basis einer Befragung 
von 506 Personen und deren Präferenzen unterschiedliche 
Agententypen identifiziert (vgl. Tabelle 1), und zwar:

§§ Pragmatikerinnen und Pragmatiker, die in erster Linie schnell 
ans Ziel kommen wollen,

§§ Umweltbewusste, denen die Umweltauswirkungen des Trans-
ports am wichtigsten sind,

§§ Indifferente, die keine klaren Präferenzen haben,

§§ „Sparfüchse“, die fast ausschließlich auf den Preis schauen,
§§ und schließlich den Komfortorientierte, denen neben der Ge-

schwindigkeit vor allem der Komfort wichtig ist.

Präferenzen

Akteurtypen Preiswert Schnell
Umwelt-
freundlich

Komfor
tabel

Pragmatiker/innen 3.7 6.8 2.4 1.2

Umweltbewusste 4.4 2.0 7.6 1.9

Indifferente 4.0 4.6 2.8 4.2

Sparfüchse 9.0 4.7 3.7 0.7

Komfortorientierte 0.6 6.4 0.2 6.8

Tabelle 1: Akteurtypen (N = 506, Quelle: Teigelkamp 2015)

Bei der Befragung wurde auch erhoben, wie die Befragten die 
Wahrscheinlichkeit einschätzen, mit bestimmten Technologien 
die angestrebten Ziele zu erreichen, also zum Beispiel mithilfe 
des Fahrrads schnell oder günstig ans Ziel zu kommen. Diese Da-
ten sind allesamt in ein Szenario eingeflossen, mit dem wir unter-
schiedliche Experimente durchgeführt haben.

Abbildung 2: Grafische Benutzeroberfläche von SimCo (Quelle: Adelt et al. 2018)
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8	 Szenarien

Mit SimCo lassen sich Experimente zu Fragen der Systemtransfor-
mation (zum Beispiel Energiewende) wie auch zu Fragen des Ri-
sikomanagements durchführen. Im Folgenden konzentrieren wir 
uns auf Letzteres und nehmen als Basisszenario das oben be-
schriebene Verkehrssystem im Modus der Selbstkoordination, bei 
dem nicht von außen interveniert wird.

Die Implementation unterschiedlicher Szenarien des Risiko
managements orientiert sich an den beiden anderen Gover-
nance-Modi der weichen und der harten Steuerung, wobei die 
Interventionen auf zweierlei Weise implementiert werden:

§§ als einmalige, statische Interventionen zu Beginn eines Expe-
riments, mit denen bestimmte Parameter dauerhaft festge-
legt werden;

§§ als situativ wirkende Interventionen, die dynamisch-adaptiv 
und in Echtzeit auf Veränderungen bestimmter Systempara-
meter reagieren und bei unerwünschten Entwicklungen „ge-
gensteuern“, etwa wenn bestimmte Grenzwerte überschrit-
ten werden, und wieder zurückgenommen werden können, 
wenn die Grenzwerte unterschritten werden.16

Neben der weichen Steuerung, die mit Anreizen operiert (zum 
Beispiel Pkw-Maut), und der harten Steuerung, die über Verbote 
umgesetzt wird (zum Beispiel zeitlich und räumlich begrenzte 
Fahrverbote), untersuchen wir zudem ein Szenario, in dem beide 
Maßnahmen kombiniert werden.17

8.1	 Risikoindikatoren

Das Risiko, das mit dem Betrieb eines komplexen soziotechni-
schen Systems einhergeht, lässt sich auf der Mikroebene der ein-
zelnen Agenten wie auch auf der Systemebene (Makro) bemes-
sen.18 Ein Agent trägt beispielsweise ein Risiko, wenn er zu spät 
zu seinem Task-Knoten (Arbeitsplatz) gelangt, weil er das falsche 
Verkehrsmittel gewählt hat oder in einen Stau geraten ist.

Wir konzentrieren uns hier jedoch auf die Risiken auf der Makro
ebene des Systems, die wir mit drei ausgewählten Indikatoren 
vermessen, nämlich der Kapazitätsauslastung der Kanten sowie 

16  |	 Wir unterscheiden zudem in beiden Governance-Modi drei Level der Steuerung, beispielsweise eine geringe, eine mittlere und eine hohe Maut für den 
Pkw, verzichten hier aber aus Platzgründen auf diese Differenzierung.

17  |	 Die steuernden Interventionen greifen in unserem Modell bei 60 Prozent (hier setzt die weiche Steuerung ein) beziehungsweise 80 Prozent des Limits 
(ab hier wird hart gesteuert).

18  |	 Vgl. Adelt et al. 2014.
19  |	 Die Limits werden durch die Experimentatoren gesetzt und orientieren sich beispielsweise an technischen Werten (Kapazität eines Parkhauses) oder an 

normativen Vorgaben (Emissionsgrenzwerte).

den Emissionen, welche die von den Agenten genutzten Tech-
nologien verursachen. Die damit einhergehenden Systemrisi-
ken sind der Stillstand von Teilen des Netzwerks (Stau), was 
dessen Funktionsfähigkeit – bis zum lokalen Systemzusammen-
bruch – beeinträchtigen kann, sowie die Umweltverschmutzung 
(CO2-Emissionen), welche die Legitimität des Handelns der 
Agenten infrage stellen kann. Bei den Emissionen unterschei-
den wir zudem zwischen Kurzzeitlimits, die zeitlich befristete 
Überschreitungen von Grenzwerten signalisieren (zum Beispiel 
im Laufe eines Tages), und Langzeitlimits, die eine Aufsummie-
rung aller Emissionen über einen Monat beziehungsweise ein 
Jahr enthalten und vor allem für statistische Zwecke (sowie da-
rauf basierende politische Maßnahmen) relevant sind.

Die im Folgenden verwendeten Prozentangaben für die Kapazi-
tätsauslastung sowie die Kurzzeit- und die Langzeitemissionen 
orientieren sich an den Limits dieser drei Indikatoren: Ab einem 
Wert von 100 Prozent ist das Limit überschritten und das System 
überlastet.19 Dabei messen wir globale Durchschnitts- und Maxi-
malwerte über den gesamten Simulationslauf, welche die Ge-
samteffizienz des Verkehrssystems anzeigen. Punktuelle lokale 
Überlastungen ermitteln wir hingegen über den Maximalwert 
der höchstbelasteten Kante, der Hinweise auf kritische Situatio-
nen gibt.

8.2	 Ergebnisse der Experimente mit statischer 
Intervention

Im folgenden Experiment wurden zu Beginn jedes Versuchslaufs 
einzelne Parameter fixiert und über die gesamten Versuchsläufe 
unverändert belassen, die allesamt eine weiche Anreizsteuerung 
beinhalten, nämlich

§§ eine Erhöhung des Komforts des Radfahrens (zum Beispiel 
durch den Ausbau von Radwegen, die Optimierung von 
Ampelschaltungen, bewachte Fahrradparkhäuser etc.),

§§ eine Erhöhung des Komforts des ÖPNV (zum Beispiel durch 
bessere Taktzeiten und Anschlussverbindungen, komfortab-
lere Züge, günstigere Preise etc.)

§§ sowie eine Erhöhung der Kosten des Autos (zum Beispiel 
durch Anhebung der Mineralölsteuer, Erhebung einer City-
Maut etc.).
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Wie Tabelle 2 zeigt, führen alle drei Maßnahmen, deren Effekte 
wir separat (und nicht kombiniert) gemessen haben, im Ver-
gleich zum Basisszenario zu einer Verbesserung der Werte der 
drei Indikatoren: Die Kapazitätsauslastung sinkt, während die 
Emissionen – sowohl die Kurzzeit- als auch die Langzeitemissio-
nen – zurückgehen. Den deutlichsten Effekt hat dabei die Steige-
rung des Komforts des Radfahrens, dicht gefolgt von der Erhö-
hung der Kosten für das Autofahren. Beim ÖPNV sind die 
Wirkungen statischer Interventionen deutlich geringer. 

Intervention
Kapazitäts- 
auslastung

Kurzzeit- 
emission

Langzeit- 
emission

Basisszenario 21,6 % 18,0 % 33,4 %

Komfort Fahrrad 17,3 % 13,2 % 24,6 %

Komfort ÖPNV 19,1 % 16,5 % 30,5 %

Kosten Auto 16,7 % 13,3 % 25,4 %

Tabelle 2: Durchschnittswerte für das gesamte Netzwerk bei 
statischer Intervention (in Prozent der Limits) (Quelle: eigene 
Darstellung)

8.3	 Ergebnisse der Experimente mit situativer 
Intervention

Im nächsten Experiment werden die Parameter während des ge-
samten Simulationslaufs in Abhängigkeit von der aktuellen 
Situation dynamisch verändert, um beispielsweise punktuellen 
Überlastungen entgegenzuwirken. Anders als im vorigen Experi
ment steht hier einzig die Technologie „Auto“ im Fokus, deren 
Kosten verändert werden (weiche Steuerung) beziehungsweise 
die mit Fahrverboten belegt wird, falls Probleme auf einer Kante 
auftreten (harte Steuerung). Der kombinierte Modus umfasst 
beide Instrumente. 

Governance- 
Modus

Kapazitäts- 
auslastung

Kurzzeit- 
emission

Langzeit- 
emission

Selbst
koordination 
(Basisszenario)

21,6 % 18,0 % 33,4 %

weich 18,2 % 14,5 % 27,7 %

hart 19,5 % 15,7 % 29,2 %

kombiniert 18,0 % 14,1 % 26,9 %

Tabelle 3: Durchschnittswerte für das gesamte Netzwerk bei situ-
ativer Intervention (in Prozent der Limits) (Quelle: eigene 
Darstellung)

Tabelle 3 zeigt die globalen Durchschnittswerte für das gesamte 
Netzwerk, gemessen jeweils über den gesamten Simulationslauf. 
Alle Governance-Modi führen demzufolge zu einer Verbesserung 
der Werte im Vergleich zum Basisszenario der ungesteuerten 
Selbstkoordination. Am besten schneidet dabei die kombinierte 
Steuerung ab, dicht gefolgt von der weichen Steuerung, wäh-
rend die harte Steuerung etwas schlechtere Ergebnisse erzielt. Es 
spricht also viel für eine „intelligente“ Steuerung, die unter-
schiedliche Governance-Modi – je nach situativem Anlass – mit-
einander kombiniert. 

Governance- 
Modus

Kapazitäts- 
auslastung

Kurzzeit- 
emission

Langzeit- 
emission

Selbst- 
koordination 
(Basisszenario)

25,7 % 36,1 % 71,7 %

weich 25,7 % 34,8 % 60,4 %

hart 22,0 % 31,8 % 63,1 %

kombiniert 22,0 % 31,5 % 58,6 %

Tabelle 4: Maximalwerte für das gesamte Netzwerk bei situativer 
Intervention (in Prozent der Limits) (Quelle: eigene Darstellung)

Tabelle 4 zeigt hingegen die globalen Maximalwerte für das ge-
samte Netzwerk, also den jeweils schlechtesten Zustand im je-
weiligen Experiment. Das Basisszenario weist kritische Werte vor 
allem bei den Emissionen auf, die – gemittelt über das gesamte 
Netzwerk – deutlich über den Durchschnittswerten liegen (vgl. 
Tabelle 3). Bei den Governance-Modi zeigt sich ein ähnliches Bild 
wie in Tabelle 3, dass nämlich alle drei Modi zu einer spürbaren 
Reduktion der Werte beitragen, wobei die kombinierte Steue-
rung wiederum die besten Resultate liefert.

Die globalen Maximalwerte sagen jedoch nichts über mögliche 
lokale Belastungen (zum Beispiel Staus oder Überschreiten der 
Emissionsgrenzwerte) auf einzelnen Kanten aus. Tabelle 5 zeigt 
daher die Maximalwerte, die bei der jeweils höchstbelasteten 
Kante beobachtet wurden. Gemessen an den relativ unspektaku-
lären globalen Mittelwerten, die im Basisszenario lediglich bei 
20 bis 30 Prozent lagen (vgl. Tabelle 3), zeigen sich hier deutli-
che, lokal begrenzte Überlastungen vom bis zu Fünffachen des 
jeweiligen Limits (471 Prozent), die steuernde Interventionen er-
forderlich machen.
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Governance- 
Modus

Kapazitäts-
auslastung

Kurzzeit- 
emission

Langzeit- 
emission

Selbst- 
koordination 
(Basisszenario)

120,5 % 251,8 % 471,9 %

weich 133,8 % 244,8 % 444,6 %

hart 128,4 % 108,0 % 202,1 %

kombiniert 132,6 % 111,5 % 204,9 %

Tabelle 5: Maximalwerte für einzelne Kanten bei situativer Inter-
vention (in Prozent der Limits) (Quelle: eigene Darstellung)

Wie in Tabelle 5 zu sehen, zeigen alle drei Governance-Modi 
Wirkung, insbesondere bei der Senkung der Emissionen. Bei der 
Kapazitätsauslastung ergibt sich hingegen der kontraproduktive 
Effekt, dass Fahrverbote und damit einhergehende Verlagerun-
gen des Pkw-Verkehrs die Kapazitätsauslastungen einzelner Kan-
ten sogar leicht erhöhen.20

Erkennbar sind allerdings auch die deutlichen Unterschiede zwi-
schen den Governance-Modi: Die weiche Anreizsteuerung zeigt 
kaum Effekte, sondern führt lediglich zu einer Verlagerung des 
Pkw-Verkehrs auf andere Routen, messbar an den kaum spürbaren 
Reduktionen der Emissionen. Die harte und die kombinierte Steu-
erung bewirken hingegen deutliche Reduktionen der Maximalwer-
te auf weniger als die Hälfte der Werte des Basisszenarios. Bei den 
Langzeitemissionen sinkt der Wert zum Beispiel von 471,9 auf 
202,1 Prozent. Offenbar steigt in diesem Fall eine größere Zahl 
von Autofahrern auf umweltfreundliche Verkehrsmittel um.

20  |	 Die Autofahrer haben die Wahl, wie sie auf steuernde Impulse reagieren: Sie können das Verkehrsmittel wechseln oder an ihrer Wahl des Pkws fest
halten und lediglich die Route ändern.

21  |	 Vgl. Bertsche et al. 2018.

9	 Fazit

Mithilfe der Simulationsexperimente, die wir mit dem Simulator 
SimCo durchgeführt haben, kann man Ansatzpunkte für ein Risi-
komanagement in einem komplexen soziotechnischen System 
identifizieren, das mit dem Ziel betrieben wird, die Systemstabili-
tät zu gewährleisten, lokal begrenzte Systemzusammenbrüche 
(Stau) zu vermeiden und zugleich deren Legitimität zu sichern 
(Einhaltung von Emissionsgrenzwerten). SimCo erlaubt es, unter-
schiedliche Szenarien (mit politisch definierten Zielvorstellun-
gen) durchzuspielen und auf ihre Wirksamkeit sowie mögliche, 
nicht intendierte Nebenfolgen hin zu testen.

Mit SimCo wollen wir auch einen Beitrag zu organisationssozio-
logischen Risikodebatten leisten, indem wir zeigen, dass die Mo-
dellierung und Simulation soziotechnischer Systeme ein Verfah-
ren ist, mit dem man insbesondere die Effekte nichtlinearer 
Interaktionen systematisch erforschen kann. Ob Nichtlinearität 
zwangsläufig in die Katastrophe führt (Perrow) oder ob derartige 
Systeme beherrschbar sind (Leveson), kann mithilfe von SimCo 
systematisch erforscht werden.

Zudem liefert SimCo einen Beitrag zum RAMSS-Modell,21 indem 
es insbesondere die Aspekte „Safety“ und „Availability“, darüber 
hinaus jedoch auch „Legitimacy“ und „Governability“ komplexer 
soziotechnischer Systeme akzentuiert.
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1	 Einleitung

Der Anteil der Windenergie an der bundesdeutschen Stromver
sorgung hat in den zurückliegenden Jahren stetig zugenommen.1 
Einen wesentlichen Beitrag leistet die Windenergie auf See („off-
shore“). Höhere Windgeschwindigkeiten als an Land sorgen für 
eine bessere Auslastung und tragen damit zur wirtschaftlichen Effi-
zienz bei. Aus diesem Grund ist geplant, den Ausbau der Offshore-
Windenergie weiter voranzutreiben. Erklärtes Ziel der Bundesregie-
rung ist es, die Stromerzeugung auf See bis zum Jahr 2020 auf 
6,5 Gigawatt zu erhöhen.2 Um dieses Ziel realisieren zu können, ist 
die Nutzung der ausschließlichen Wirtschaftszone (AWZ) für die 
Errichtung weiterer Windenergieanlagen vorgesehen.3 

Die Offshore-Windenergie ist als Teil der nationalen Energiever-
sorgung den kritischen Infrastrukturen zuzurechnen. Die Erzeu-
ger sind somit aufgefordert, besondere Anstrengungen zur Ge-
währleistung einer ausreichenden Versorgungssicherheit der 
Bevölkerung zu unternehmen.4 Für die Offshore-Windenergie 
stellt diese Verpflichtung eine besondere Herausforderung dar. 
Schlechte Erreichbarkeit der technischen Anlagen, raue Umge-
bungsbedingungen auf See und die bislang unzureichenden 
praktischen Erfahrungen erfordern erhebliche Anstrengungen.

Zur Unterstützung der Offshore-Windenergie fördert das Bundes-
ministerium für Bildung und Forschung im Rahmenprogramm 
„Forschung für die zivile Sicherheit II“ in der Bekanntmachung 
„Maritime Sicherheit“ unter anderem das Forschungsvorhaben 
„OWiSS – Offshore-Windenergie – Schutz und Sicherheit“. Ziel 

1  |	 Vgl. BWE 2017.
2  |	 Vgl. BMWi 2015 S. 7.
3  |	 Vgl. BMWi 2015, S. 10–11.
4  |	 Vgl. BMI 2009.
5  |	 Vgl. OWiSS 2017.
6  |	 Vgl. ebd.
7  |	 Vgl. ebd.
8  |	 Vgl. OWiSS 2017.

dieses Verbundvorhabens ist es, einen Beitrag zur Versorgungs
sicherheit der Bevölkerung zu leisten, indem Ursachen möglicher 
Störungen und Unterbrechungen in Offshore-Windenergieparks 
und deren Subsystemen systematisch ermittelt und Vorschläge 
zur Verbesserung der Sicherheit erarbeitet werden.5 

Dieser Artikel beschäftigt sich mit den theoretischen Ansätzen 
zur systematisierten Ermittlung und Bewertung der Sicherheit 
der Offshore-Windenergie und berichtet über die praktischen Er-
fahrungen bei der Umsetzung. Vorangestellt ist ein kurzer Über-
blick über Aufgaben und Ziele des Forschungsvorhabens.

2	 Das Forschungsprojekt OWiSS 

Bei dem Forschungsprojekt OWiSS handelt es sich um ein Ver-
bundprojekt mit fünf Verbundpartnern. Das übergeordnete Ziel 
aller Beteiligten ist es, einen Beitrag zur Gewährleistung der Ver-
sorgungssicherheit der Bevölkerung zu leisten. Mögliche Beein
trächtigungen der Stromerzeugung aus Offshore-Windenergie 
sollen ausgeschlossen oder auf ein Minimum reduziert werden.6

Am Anfang der Untersuchungen steht eine proaktive Analyse 
aller Risiken, denen die Offshore-Windenergie ausgesetzt sein 
kann. Es schließt sich eine Bewertung an mit dem Ziel, diejeni-
gen Risiken zu benennen, die für die Versorgungssicherheit von 
Bedeutung sind.7

Die proaktive Analyse wird durch eine retrospektive Analyse er-
gänzt. Vorfälle aus der Vergangenheit werden systematisch un-
tersucht und ausgewertet. Zusammen mit den Ergebnissen aus 
der proaktiven Analyse werden anschließend in enger Abstim-
mung mit den Verbundpartnern und den betroffenen Unterneh-
men Maßnahmenkonzepte erarbeitet. Zur Validierung einzelner 
Maßnahmenvorschläge werden Fallstudien entworfen, in denen 
besondere Szenarien simuliert werden; diese werden gemeinsam 
mit betrieblichen Vertretern bearbeitet. Parallel zu den Untersu-
chungen werden rechtliche und gesellschaftliche Fragestellun-
gen beantwortet, die sich während des Projektverlaufs ergeben. 
Am Ende steht ein Konzept, welches dazu beiträgt, die Offshore-
Windenergie zukunftssicher zu gestalten.8
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3	 Theoretische Ansätze 

Der folgende Abschnitt beschreibt die theoretischen Grund
lagen, auf denen die proaktive Risikoanalyse im Rahmen des 
OWiSS-Forschungsvorhabens basiert. Hierzu wird ein Wirkmodell 
vorgestellt, aus dem sich die Vorgehensweise und die Methoden 
ableiten lassen. 

3.1	 Wirkmodell

Die interdisziplinäre Zusammensetzung der Verbundpartner-
schaft führt zu unterschiedlichen Sichtweisen auf die Sicherheit. 
Der grundlegende Ansatz des OWiSS-Forschungsvorhabens 
macht es daher erforderlich, vor Beginn der Untersuchung ein 
einheitliches Verständnis für Sicherheit zu schaffen. Hierzu soll 
ein Wirkmodell dienen, das folgende Rahmenbedingungen 
erfüllt:

§§ Mögliche Beeinträchtigungen der Versorgungssicherheit 
können auf „gewollte“ oder „ungewollte“ Ereignisse zurück-
zuführen sein. Diese im allgemeinen Sprachgebrauch mit 
„Safety“ oder „Security“ umschriebenen Ausrichtungen der 
Sicherheit sollen durch das Wirkmodell in gleichem Maße 
berücksichtigt werden.

§§ Das übergeordnete Ziel des OWiSS-Forschungsvorhabens ist 
es, einen Beitrag zur Versorgungssicherheit der Bevölkerung 
zu leisten. Das Wirkmodell muss in der Lage sein, diese Ziel-
setzung abzubilden.

§§ Es kommt vor, dass einzelne sicherheitswissenschaftliche Be-
griffe in den jeweiligen Fachdisziplinen eine unterschiedliche 
Bedeutung aufweisen. Das Wirkmodell soll daher auf Begrif-
fe zurückgreifen, die dem aktuellen Stand der Wissenschaft 
und Technik entsprechen beziehungsweise Eingang in die all-
gemein anerkannten Regeln der Technik gefunden haben.

Grundlage für die Erarbeitung eines gemeinsamen Wirkmodells 
bilden die Arbeiten von Schnieder und Schnieder.9 Die Autoren 
schlagen zwei Wirkmodelle für den Schadensablauf vor, die 
zwischen „Safety“ und „Security“ unterscheiden. Während sich 
„Safety“ mit dem Schutz der Umgebung vor den Gefahren des 

  9  |	 Vgl. Schnieder und Schnieder 2010, S. 73–115.
10  |	 Vgl. Schnieder und Schnieder 2010, S. 105.
11  |	 Vgl. Schnieder und Schnieder 2010, S. 107–109.
12  |	 Vgl. DIN 820-12 2014, S. 11.
13  |	 Vgl. ISO Guide 73 2009, S. 6.
14  |	 Schnieder und Schnieder 2010, S. 108.
15  |	 BSI 2017.
16  |	 Roper 1999, S. 13.
17  |	 Vgl. Beyerer et al. 2010, S. 50.

Systems beschäftigt, wird in Abgrenzung dazu „Security“ als der 
Schutz des Systems vor Gefahren aus der Umgebung definiert.10 
Beide Ausrichtungen werden durch zentrale Begriffe unterschie-
den. Im „Safety“-Wirkmodell stellen die Autoren den Begriff der 
„Gefährdung“ in den Mittelpunkt; im „Security“-Wirkmodell da-
gegen ist die „Bedrohung“ der zentrale Terminus. Trotz dieser 
begrifflichen Unterschiede gelingt es den Autoren, eine gemein-
same Grundstruktur für beide Wirkmodelle herzustellen.11

Innerhalb der Verbundpartnerschaft erfährt die Grundstruktur des 
Wirkmodells breite Zustimmung, sodass entschieden wird, dieses 
als Grundlage für ein gemeinsames Verständnis innerhalb des 
OWiSS-Forschungsvorhabens zu nutzen. Allerdings sind Anpassun-
gen notwendig, um die postulierten Rahmenbedingungen zu er-
füllen. Folgende Überlegungen führen zu den Anpassungen:

1.	 Aktualisierung der Begriffsdefinitionen
Der Begriff der „Gefährdung“ hat inzwischen als „potenzielle 
Schadensquelle“ Eingang in nationale und internationale 
Normen gefunden.12,13 Auch Schnieder und Schnieder ver-
wenden diese Definition. Anders verhält es sich mit dem Be-
griff „Bedrohung“: Während Schnieder und Schnieder ana-
log zur Definition der Gefährdung die Bedrohung ebenfalls 
als „potenzielle Schadensquelle“14 ansehen, werden auch an-
dere Definitionen diskutiert.

Da ist zunächst das Bundesamt für Sicherheit in der Informa-
tionstechnik (BSI). Es folgt im Wesentlichen der Auffassung, 
dass die Bedrohung der Ausgangspunkt eines Schadens ist, 
wenn die Bedrohung als „Umstand oder Ereignis, durch den 
oder das ein Schaden entstehen kann“15, definiert wird. Eine 
abweichende Sichtweise vertritt Roper, indem er die Bedro-
hung in Zusammenhang mit Akteuren stellt. Bedrohung (im 
Englischen: threat) ist demnach aufzufassen als „[…] the in-
tention and capability of an adversary to undertake actions 
that would be detrimental to the interests of the asset own-
er“16. Die Bedrohung unter Einbezug eines „Akteurs“ zu defi-
nieren, entspricht auch den Vorschlägen von Beyerer et al., 
indem sie eine Unterteilung der Gefährdung in „gewollt“ 
und „ungewollt“ vornehmen.17 Gewollte Gefährdungen 
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beziehen sich dabei ausschließlich auf menschliche Hand-
lungen, die einem Motiv folgen.18 

Auch das Bundesamt für Bevölkerungsschutz und Katastro-
phenhilfe (BBK) stellt eine Verbindung zwischen Menschen 
und Gefährdungen her. Das BBK definiert die „Bedrohungsla-
ge“ als „Gesamtheit aller von Menschen verursachten (…) 
Gefährdungen“.19 Im Unterschied zu den vorgenannten Sicht-
weisen fehlt hier jedoch der Bezug zum aktiven Wollen.

Aus den genannten Überlegungen lässt sich der Schluss zie-
hen, dass die Bedrohung einen besonderen Aspekt der Ge-
fährdung beleuchtet, indem sie auf den Menschen als be-
wusst Handelnden abzielt. Es ist daher naheliegend, die 
„Bedrohung“ ausschließlich mit „Security“ in Verbindung zu 
bringen. Dieser Sichtweise ist auch die Verbundpartner-
schaft gefolgt, indem sie die Bedrohung für das OWiSS-For-
schungsvorhaben definiert als „(…) eine auf einen Schaden 
abzielende vorsätzliche Handlung, die zu Zuständen und/
oder Vorgängen führt, die die Möglichkeit eines Schadens 
an einem Schutzgut in sich bergen“.

2.	 Definition der Begriffe Notfall und Notfallereignis
Schnieder und Schnieder unterscheiden die Begriffe „Scha-
densereignis“ und „Notfall“ als mögliche Folgen einer Gefähr-
dungs- beziehungsweise Bedrohungssituation.20 Beide Begrif-
fe stehen für die jeweilige Ausrichtung der Sicherheit. Der 
Schaden kann als „Verletzung oder Schädigung der Gesund-
heit von Menschen oder Schädigung von Gütern oder der 
Umwelt“21 definiert werden. Die Zielrichtung des OWiSS-For-
schungsvorhabens wird durch diese Definition jedoch nicht 
abgebildet. Anders verhält es sich mit der Definition des Not-
falls im Sinne des BSI, wonach dieser als „(…) Schadensereig-
nis, bei dem wesentliche Prozesse oder Ressourcen einer Insti-
tution nicht wie vorgesehen funktionieren“22, beschrieben 
wird. Für die Betrachtungen im Rahmen des OWiSS-For-
schungsvorhabens ist diese Definition grundsätzlich geeig-
net, da die Stromerzeugung insgesamt als Prozess betrachtet 
werden kann, der sich wiederum in Teilprozesse gliedert. 

18  |	 Vgl. Beyerer et al. 2010, S. 45–49.
19  |	 BBK 2013, S. 6.
20  |	 Vgl. Schnieder und Schnieder 2010, S. 107–109.
21  |	 DIN 820-12 2014, S. 11.
22  |	 BSI 2017.
23  |	 FNN 2011, S. 7.
24  |	 Vgl. Schnieder und Schnieder 2010, S. 102.
25  |	 BBK 2013, S. 28.
26  |	 Roper 1999, S. 14.
27  |	 ISO Guide 73 2009, S. 8.

Eine geeignetere Definition liefert der Technische Hinweis 
des Forums Netztechnik/Netzbetrieb im VDE. Ein Notfall ist 
demnach „ein schwerwiegendes, außergewöhnliches Ereig-
nis, das Personenschäden, erhebliche Sachschäden oder gra-
vierende Beeinträchtigungen der Stromversorgung zur Folge 
hat  (…)“.23 Diese Definition führt den Schadensbegriff und 
die Zielrichtung des OWiSS-Forschungsvorhabens in adäqua-
ter Weise zusammen, sodass diese Definition von der Ver-
bundpartnerschaft als gemeinsame Grundlage herangezo-
gen wird. Allerdings suggerieren die verwendeten Adjektive 
„erheblich“ und „gravierend“ eine Art der Bewertung. Diese 
erfolgt jedoch erst nach einer Festlegung auf ein bestimmtes 
Ergebnis. In Übereinstimmung mit dem Wirkmodell von 
Schnieder und Schnieder wird daher der Begriff „Notfall
ereignis“ eingeführt, womit ein Zustand bezeichnet wird, in 
dem Menschen, Güter und die Stromversorgung einen oder 
mehreren Gefährdungen beziehungsweise Bedrohungen 
ausgesetzt sind. 

3.	 Einführung des Begriffs „Verwundbarkeit“
Das Risiko, definiert als Kombination aus Schadensausmaß 
und Wahrscheinlichkeit des Schadenseintritts, ist ein Bewer-
tungsmaßstab für die Sicherheit.24 Die Bestimmung des 
Risikos setzt die Kenntnis der jeweiligen Verteilungen vor-
aus. In der Praxis stehen diese Datensätze allerdings nicht 
immer zur Verfügung. Dies gilt besonders für „Security“-Be-
trachtungen. Auch eine Abschätzung ist schwierig. Deutlich 
einfacher ist es jedoch, die Wirkung möglicher Barrieren ab-
zuschätzen, die das zu betrachtende System dem Bedro-
hungsereignis möglicherweise entgegensetzt. Diese Überle-
gungen führen im Rahmen des OWiSS-Forschungsvorhabens 
zu dem Begriff der Verwundbarkeit. Das BBK definiert diese 
als „Maß für die anzunehmende Schadensanfälligkeit eines 
(…) Schutzgutes in Bezug auf ein bestimmtes (…) Ereignis“25. 
Ähnlich definiert Roper die Verwundbarkeit (im Englischen: 
vulnerability): „Any weakness that can be exploited by an 
adversary to gain access to an asset.“26 Im internationalen 
Regelwerk findet sich die Definition „intrinsic properties of 
something resulting to a risk source (…) that can lead to an 
event with a consequence (…)“27.
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Aus diesen Überlegungen ist zu folgern, dass die Verwund-
barkeit als Maß für die Sicherheit herangezogen werden 
kann. Folgt man der Auffassung von Roper, dann ist die Ver-
wundbarkeit in direkter Beziehung zur Bedrohung zu sehen. 
Insofern ist festzuhalten, dass die Verwundbarkeit als Bewer-
tungsmaßstab für „Security“-Betrachtungen herangezogen 
werden kann. Für das OWiSS-Forschungsvorhaben wird da-
her festgelegt, die Bewertung der Gefährdungen auf Grund-
lage des Risikobegriffs und die Bewertung der Bedrohungen 
unter dem Aspekt der Verwundbarkeit zu betrachten. 

Unter Berücksichtigung dieser Anpassungen lässt sich ein Wirk-
modell entwerfen, das Abbildung 1 illustriert.

Ausgangspunkt des Wirkmodells ist eine Gefährdungs- bezie-
hungsweise Bedrohungssituation. Diese ist dadurch gekenn-
zeichnet, dass eine Gefährdung beziehungsweise Bedrohung in 
einem zeitlichen und räumlichen Zusammenhang mit dem 
Schutzgut steht. Diese Situation hat ihren Ursprung in einem 
konkreten Ereignis, das als Gefährdungs- beziehungsweise Be-
drohungsereignis bezeichnet wird. Aus dieser Situation kann ein 
Notfallereignis entstehen. Ob es sich dabei um einen Notfall 
handelt, ist Gegenstand einer Bewertung auf Grundlage des 
Risikos beziehungsweise der Verwundbarkeit.

Dieses Wirkmodell dient als Grundlage für die weiteren Unter
suchungen im Rahmen des OWiSS-Forschungsvorhabens.

3.2	 Methodik 

Die Vorgehensweise für die proaktive Analyse lässt sich aus dem 
Wirkmodell ableiten. Folgende Einzelschritte sind notwendig:

28  |	 Vgl. ISO 31000:2009(E), S. 14.
29  |	 Vgl. ISO/IEC 31010, S. 22.
30  |	 Vgl. Preiss 2009, S. 94–100.
31  |	 Vgl. DIN EN 62502(VDE 0050-3) 2011, S. 8–9.

1.	 Identifizierung möglicher Notfallereignisse auf Grundlage 
der Gefährdungen und Bedrohungen,

2.	 Analyse der Notfallereignisse durch Risiko und Verwundbar-
keit sowie

3.	 Bewertung der Notfallereignisse anhand der analysierten 
Risiken beziehungsweise Verwundbarkeiten.

Das beschriebene Vorgehen entspricht damit den Prozessschrit-
ten zur Risikobeurteilung nach ISO 31000.28 

In der Praxis haben sich in der Vergangenheit zahlreiche Metho-
den und Techniken entwickelt, die eine proaktive Analyse unter-
stützen.29 Für das OWiSS-Forschungsvorhaben wird entschieden, 
auf diese Methoden zurückzugreifen. Mögliche Notfallereignisse 
sollen daher durch eine Ereignisablaufanalyse bestimmt und ana-
lysiert werden. Die Bewertung erfolgt mithilfe der Risikomatrix. 

Bei der Ereignisablaufanalyse handelt es sich um eine induktive 
Methode, bei der ausgehend von einem Anfangsereignis, dem 
auslösenden Ereignis oder Startereignis, mögliche Folgeereignis-
se bis hin zum Endzustand, Ergebnis genannt, betrachtet wer-
den. Bei der Modellierung ist die Kenntnis derjenigen Einflüsse 
erforderlich, die der prognostizierten Wirkung des Folgeereignis-
ses entgegenstehen; es wird von schadensmindernden Faktoren 
gesprochen. Die Abläufe lassen sich in einer baumartigen Struk-
tur zusammenfassen, die Ereignisbaum genannt wird.30,31 

Die Stärke der Ereignisablaufanalyse liegt in der Visualisierung 
der zeitlichen und logischen Darstellung der Folgeereignisse. 
Außerdem lassen sich bei bekannten Datensätzen die Wahr-
scheinlichkeiten der Ergebnisse nach dem Theorem der beding-

Abbildung 1: Wirkmodell für das Notfallereignis im Rahmen des OWiSS-Forschungsvorhabens (Quelle: eigene Darstellung)
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ten Wahrscheinlichkeit berechnen. Eine weitere Stärke ist das 
breite Anwendungsspektrum. Zu den Schwächen zählt dagegen 
die eingeschränkte Möglichkeit, zeitliche Abhängigkeiten zu mo-
dellieren sowie auslösende Ereignisse zu bestimmen. Auch die 
erforderlichen vertieften System- und Prozesskenntnisse können 
sich insbesondere bei der Anwendung auf komplexe Systeme als 
Schwäche bemerkbar machen.32,33 

Eine Übertragung der Begrifflichkeiten des Wirkmodells auf die 
Ereignisablaufanalyse führt zu folgenden Analogien:

Das Gefährdungs- beziehungsweise Bedrohungsereignis des Wirk-
modells kann als auslösendes Ereignis und damit als Startereignis 
für die qualitative Modellierung des Ereignisbaums angesehen 
werden. Das Notfallereignis stellt das Ergebnis und damit den 
Endpunkt der Ereignisablaufanalyse dar. Die Auswirkungen des 
Notfallereignisses manifestieren sich in dem Notfall, der sich 
durch Personenschaden, erhebliche Sachschäden und bedeutende 
Beeinträchtigungen der Stromversorgung beschreiben lässt. Eine 
quantitative Modellierung ist möglich. Angaben über die Häufig-
keit des Startereignisses und die Abschätzung der Verzweigungs-
wahrscheinlichkeiten sind hierzu zwingende Voraussetzung.

Für die Bewertung der Notfallereignisse und damit der Ergebnis-
se der Ereignisablaufanalysen wird die Risikomatrix gewählt.34,35 

Ausgangspunkt der Risikomatrix ist ein Koordinatensystem, das 
durch die Variablen Häufigkeit und Folgen charakterisiert wird. 
Jede Achse wird durch Angabe von Grenzen in Kategorien einge-
teilt, sodass eine Matrix entsteht, die üblicherweise aus neun 
beziehungsweise 25 Elementen besteht. Jedes Element symboli-
siert einen Risikowert, der sich aus der Kombination der beiden 
Variablen ergibt.36 

Eine Bewertung analysierter Risiken erfordert die Festlegung ei-
nes Grenzrisikos, das als Trennung zwischen einem akzeptablen 
und einem nicht akzeptablen Risiko aufgefasst werden kann. Da 
das Grenzrisiko nicht in allen Fällen eindeutig zu bestimmen ist, 
wird häufig ein dritter Bereich definiert; dieser symbolisiert den 
tolerablen Risikobereich. In der Risikomatrix wird die Dreiteilung 
der Matrixelemente üblicherweise farblich unterschieden.37 

32  |	 Vgl. ISO/IEC 31010, S. 53.
33  |	 Vgl. DIN EN 62502(VDE 0050-3) 2011, S. 9–10.
34  |	 Vgl. ISO/IEC 31010, S. 22.
35  |	 Vgl. Preiss 2009, S. 72–75.
36  |	 Vgl. ebd.
37  |	 Vgl. Preiss 2009, S. 72.
38  |	 Vgl. ISO/IEC 31010, S. 85–86.

Die Stärke der Risikomatrix liegt in der Einfachheit des Aufbaus 
und der Nachvollziehbarkeit. Eine Schwäche ist die fehlende 
Möglichkeit zur Schadensaggregation.38

Während die Risikomatrix in der beschriebenen Art für die Bewer-
tung aller Notfallereignisse, die auf einer Gefährdungssituation be-
ruhen, unverändert angewandt werden kann, sind bei Notfall
ereignissen aus Bedrohungssituationen Anpassungen erforderlich. 

Aufgrund der Überlegungen, dass eine Abschätzung der Häufig-
keit eines Notfallereignisses ausgehend von einer Bedrohung 
nur schwer möglich ist (siehe Abschnitt 3.1), wird anstelle der 
Häufigkeit die Erfolgswahrscheinlichkeit gesetzt. Sie lässt Aussa-
gen über die Wahrscheinlichkeit eines erfolgreichen Bedrohungs-
ereignisses zu. 

4	 Praktische Umsetzung

Der folgende Abschnitt beschäftigt sich mit der Umsetzung der 
Risikobeurteilung im Rahmen des OWiSS-Forschungsvorhabens. 
Nach einer Beschreibung des Systems erfolgt eine Darstellung 
der Ergebnisse zur Risikoanalyse und zur Risikobewertung. 

4.1	 Systembeschreibung

Voraussetzung für eine wirksame Risikobeurteilung ist eine ein-
deutige räumliche und zeitliche Festlegung des Systems. Die 
räumliche Festlegung orientiert sich an der Gesamtheit des Sys-
tems und den darin befindlichen technischen Komponenten. In 
der ausschließlichen Wirtschaftszone der Nordsee findet sich 
die höchste Komplexität und größte Anzahl an Systemen und 
Systemvarianten; somit stehen diese im Fokus des Forschungsvor
habens OWiSS. Die zeitlichen Systemgrenzen werden durch das 
Offshore-Ausbauszenario bis 2020 festgelegt und durch die 
Lebensphasen beschrieben. Da das OWiSS-Gesamtvorhaben 
auf die Sicherung der Stromversorgung ausgerichtet ist, soll 
das System auf die Lebensphase des Betriebs beschränkt sein. 
In dieser Lebensphase besteht das System der Offshore-Strom-
erzeugung aus technischen Komponenten für die materielle 
Erzeugung des Stroms, den Personen, die für den Betrieb der 
Anlagen sorgen, und dem Umfeld, in dem die Erzeugung des 
Stroms erfolgt. Die Betriebsphase der Offshore-Stromerzeugung 
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ist damit ein soziotechnisches System, das von einer Vielzahl an 
Prozessen und Abläufen gekennzeichnet ist.

Abbildung 2 zeigt eine schematische Darstellung des betrachte-
ten Systems Offshore-Windenergiepark und seiner Subsysteme. Zu 
den technischen Komponenten gehört der Windenergiepark  (1) 
mit der Innerparkverkabelung und der Anbindung an eine park
eigene Umspannplattform (2) zur Transformation des Wechsel-
stroms auf ein höheres Spannungsniveau. Bei großen Entfernun-
gen von der Küste und hohen zu übertragenden Nennleistungen 
erfolgt die Weiterleitung des Stroms aus technischen und wirt-
schaftlichen Gründen durch die Hochspannungs-Gleichstrom-
Übertragungstechnologie (HGÜ). Hierbei werden zwei bis drei 
Windenergieparks zu Clustern zusammengefasst, die den in den 
einzelnen Umspannplattformen gesammelten Strom an eine Kon-
verterplattform (3) weiterleiten. Diese wandelt den Drehstrom der 
Windenergieparks in Gleichstrom um, wobei Leistungen von bis zu 
900  MW übertragen werden. Die sogenannten Mutter-Tochter-
Systeme (4) bilden zwei nah beieinanderliegende, über einen Steg 
miteinander verbundene Konverterplattformen mit einer hohen 
Gesamtübertragungsleistung. Eine dieser Konverterplattformen 
wird auch als Wohnplattform zur Unterbringung von Personal ge-
nutzt, sodass eine effiziente und wirtschaftliche Instandhaltung 
beider Plattformen erfolgen kann. Hinsichtlich des übergeordne-
ten Ziels von OWiSS, der Sicherung der Energieversorgung, stellen 
sie daher ein besonders risikobehaftetes Systemelement dar. Die 
an das Land führenden Exportkabel (5) werden in wenigen 

39  |	 Vgl. Siemens 2017.
40  |	 Vgl. WAB e.V.
41  |	 Vgl. SystOP Offshore Wind 2015.

Trassen verlegt, um den Eingriff in die Natur so gering wie möglich 
zu halten. Hierdurch kommt es in einigen Gebieten zu einer star-
ken Bündelung. Dies gilt insbesondere für die Querung der 
Nordseeinsel Norderney (6), über die bis zu 3.000 MW Übertra-
gungsleistung geführt wird und die somit eine hohe Risikoeinstu-
fung erreicht. In einem ähnlichen Bereich liegen die Konvertersta-
tionen (7) an Land, die den Strom aus den Exportkabeln von bis zu 
drei Offshore-Konverterplattformen aufnehmen.39,40

Die Lebensphase des Betriebs der Offshore-Windenergieparks 
und ihrer Subsysteme unterteilt sich in verschiedene Prozesse, 
die sich von den Zuständen der Anlage ableiten.41

Innerhalb des OWiSS-Vorhabens werden im Wesentlichen die 
Kernprozesse Betrieb und Betriebsführung mit der Anlagen- und 
Netzüberwachung sowie die Instandhaltung mit den logistischen 
Unterstützungsprozessen Luftverkehr und Seeverkehr betrachtet. 
Die aufgeführten Prozesse werden in einzelne Teilprozesse und 
daraus abgeleitete Einzelschritte der Teilprozesse unterteilt und 
bilden damit eine Grundlage für die weiterführende Risikobe-
trachtung und Maßnahmenableitung.

Das für die Betriebs- und Überwachungsprozesse eingebundene 
Personal arbeitet im Schichtbetrieb in den Leitstellen und auf 
zum Teil mit Personal besetzten Umspann- und Konverterplattfor-
men – diese Menschen zählen bei einem Notfallereignis zu den 
direkt Betroffenen. 

1
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5

6 Norderney

7

Abbildung 2: Schematische Darstellung des Systems Offshore-Windenergie (Quelle: eigene Darstellung)
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Es ist daher wichtig, die Systemgrenzen im Sinne der Safety- und 
Security-Definition festzulegen. Die Grenzen des Systems 
Offshore-Windenergiepark und seiner Subsysteme umfassen alle 
in Abbildung 2 aufgeführten technischen Komponenten, wobei 
für die Sicherung der Energieversorgung den Komponenten 3 bis 
7 eine besondere Bedeutung beigemessen wird.

4.2	 Identifizierung und Analyse 

Die Identifizierung möglicher Notfallereignisse mithilfe der Ereig-
nisablaufanalyse setzt die Kenntnis möglicher Gefährdungs- und 
Bedrohungsereignisse als Startereignisse voraus. Da die Ereignis-
ablaufanalyse die Auswahl der Startereignisse nicht ausreichend 
unterstützt, wird im OWiSS-Forschungsvorhaben ein gestuftes 
Verfahren angewandt, das aus folgenden Schritten besteht:

1.	 Erstellung einer Liste möglicher Startereignisse durch „Brain-
storming“ unter den Verbundpartnern, Ergänzung durch Ex-
pertenbefragung und Sichtung einschlägiger Literatur,

2.	 Reduktion der erarbeiteten Liste durch Streichung von Dop-
pelungen sowie

3.	 Erweiterung der Liste durch Bildung möglicher Kombinationen.

Das Vorgehen führt zu einer Liste von 25 Startereignissen (14 Be-
drohungsereignisse, elf Gefährdungsereignisse), die den Aus-
gangspunkt für die Modellierung der Ereignisbäume bilden. 

Um die Ereignisablaufanalyse durchführen zu können, sind 
grundsätzlich detaillierte System- und Prozesskenntnisse notwen-
dig. Je ausgeprägter diese sind, desto detaillierter können die 
Folgeereignisse und damit die Ergebnisse ermittelt werden. Die 
technischen Komponenten unterliegen jedoch ebenso wie die 
zugehörigen Prozesse einem stetigen Wandel, der zu unter-
schiedlichen Realisierungen führen kann. Eine hohe Detaillie-
rung lässt sich daher letztlich nur bei individuellen Betrachtun-
gen jedes einzelnen Windparks erreichen. Für die Fragestellungen 
im OWiSS-Forschungsvorhaben wäre eine solche Vorgehenswei-
se nicht zielführend. Daher wird entschieden, orientierende Er-
eignisbäume zu modellieren, die mehrere Folgeereignisse schil-
dern und sich auf die System- und Prozessbeschreibung beziehen 
(siehe Abschnitt 3.3.1). 

Eine weitere Reduktion der Komplexität lässt sich durch Standar-
disierung der Ergebnisse erzielen. Die Ergebnisse der Ereignisab-
laufanalysen dienen lediglich dazu, eine Entscheidung über die 
Notwendigkeit einer detaillierteren Folgebetrachtung zu treffen. 
Aus diesem Grund ist es ausreichend, wenn die erzeugten Ergeb-
nisvarianten zu Gruppen zusammengefasst werden, die sich an 
der Definition des Notfalls orientieren. Unterschieden werden 
demnach der Personenschaden, die Beeinträchtigung des Be-
triebs und die Unterbrechung der Netzeinspeisung. Anhand die-
ser Überlegungen lässt sich ein Ereignisbaum modellieren, der 
lediglich aus drei Ebenen besteht. Abbildung 3 zeigt ein Beispiel 
für den Aufbau und die Gestaltung des Ereignisbaums für das 
Startereignis „Absturz Luftfahrzeug“, das im Rahmen des OWiSS-
Forschungsvorhabens erstellt worden ist. 

Absturz
Luftfahrzeug

Ausfall von
Komponenten

Fehler mit
Folgeabschaltung

XOR

Brand

Ausfall von
Komponenten

Beeinträchtigung
des Betriebs

Beeinträchtigung
des Betriebs

Beeinträchtigung
des Betriebs

Explosion

Startereignis

Mittleres Ereignis

Ergebnis

Abbildung 3: Gestaltung des Ereignisbaums im Rahmen des OWiSS-Forschungsvorhabens (Quelle: eigene Darstellung)
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Trotz der vorgenommenen Reduktionen führen die Ereignis
ablaufanalysen zu einer Gesamtzahl von 207 Ergebnissen. 

4.3	 Bewertung

Die Bewertung der Ergebnisse ist darauf ausgerichtet, diejeni-
gen Notfallereignisse zu bestimmen, die eine Relevanz für die 
Zielstellung des OWiSS-Forschungsvorhabens haben. Für die Be-
wertung mithilfe der Risikomatrix sind folgende vorbereitende 
Schritte notwendig:

§§ Festlegung der Notfallkategorien sowie
§§ Kategorisierung der Häufigkeiten beziehungsweise der Er-

folgswahrscheinlichkeiten.

Die Notfallkategorien werden in Diskussionen mit betrieblichen 
Fachleuten der Windenergie festgelegt. Für die Erstellung der 
Risikomatrix werden die Notfälle in zwei Gruppen unterteilt und 
mit „immateriell“ und „materiell“ beschrieben. Die immateriellen 
Notfälle bezeichnen alle Notfallereignisse, die mit einem 
Personenschaden einhergehen. Alle anderen Notfälle werden 
der Gruppe der materiellen Notfälle zugewiesen. Durch diese 
Gruppeneinteilung wird die benannte Schwäche der Schadens-
aggregation abgemildert (siehe Abschnitt 3.2).

Nach dieser Gruppeneinteilung lassen sich nun die Notfälle ka-
tegorisieren. Die materiellen Notfallfolgen werden in Geldeinhei-
ten gemessen, die immateriellen Folgen bemessen sich an der 
Zahl der irreversibel verletzten beziehungsweise getöteten Perso-
nen. Tabelle 1 zeigt beispielhaft die Kategorisierungen für Not-
fälle mit immateriellen Folgen, die im Rahmen des OWiSS-
Forschungsvorhabens für die Bewertung herangezogen werden.

Verbale Beschreibung der Kategorie Kategoriegrenze

Gering
Keine irreversibel Verletzten 
oder Toten

Mittel
Ein bis maximal vier irreversibel 
Verletzte oder Tote

Hoch
Fünf und mehr irreversibel 
Verletzte oder Tote

Tabelle 1: Kategorisierung der Notfälle mit immateriellen Folgen 
im OWiSS-Forschungsvorhaben (Quelle: eigene Darstellung)

Die zweite Bewertungsgröße betrifft die Häufigkeit beziehungs-
weise die Erfolgswahrscheinlichkeit. 

Grundlage für Kategorisierungen der Notfallereignisse, die ihren 
Ursprung in einer Gefährdungssituation haben, sind die Häufig-
keiten. Sie werden abgeschätzt und auf ein Jahr bezogen. Analog 
zu den Notfallfolgen wird eine Unterteilung in drei Kategorien 
vorgenommen, die mit hoch, mittel und gering beschrieben wer-
den. Als gering wird dabei ein Notfallereignis betrachtet, das nur 
einmal in fünfzig Jahren auftritt; hoch ist die Häufigkeit dage-
gen bei einem Auftreten von einmal pro Jahr.

Für die Notfallereignisse, die auf ein Bedrohungsereignis zurück-
zuführen sind, wird ausgehend vom Ereignisbaum das Startereig-
nis als sicheres Ereignis angesehen. Unter dieser Annahme 
lassen sich bei Kenntnis der jeweiligen Verzweigungswahrschein-
lichkeiten die bedingten Wahrscheinlichkeiten des Notfallereig-
nisses bestimmen. In Übereinstimmung mit den Überlegungen 
zum Wirkmodell lassen sich diese als Erfolgswahrscheinlichkeit 
interpretieren und werden in Absprache mit den Verbundpart-
nern in Prozent angegeben. Die Unterteilung erfolgt ebenfalls in 
drei Kategorien, die mit gering, mittel und hoch beschrieben 
sind. Eine geringe Erfolgswahrscheinlichkeit hat dabei einen 
Wert von unter einem Prozent, eine hohe Erfolgswahrscheinlich-
keit ist bei neunzig Prozent und mehr anzunehmen. 

Unter Berücksichtigung der Kategorisierungen kann nunmehr 
die Risikomatrix gestaltet werden. Eine Bewertung macht die 
Festlegung des Grenzrisikos notwendig und erfolgt gemeinsam 
mit den Verbundpartnern in Workshops. Die Beschränkung der 
Risikomatrix auf neun Elemente wirkt sich förderlich aus. 

Die Ergebnisse der Festlegungen für die Grenzbereiche zeigt Ab-
bildung 4 am Beispiel der Notfallfolgen mit Ursprung in einem 
Bedrohungsereignis. Die roten Elemente stellen den nicht akzep-
tablen Bereich, die grünen Elemente den akzeptablen Bereich 
und die gelben Elemente den tolerablen Bereich dar.

Immaterielle Notfallfolgen

gering mittel hoch

hoch

mittel

gering

Abbildung 4: Risikomatrix für die Bewertung der „immateriellen 
Notfallfolgen“ ausgehend von „Security“-Betrachtungen (Quelle: 
eigene Darstellung)

Nach Abschluss der Bewertung werden von 207 Ergebnissen ins-
gesamt 105 als nicht akzeptabel angesehen. 

Er
fo

lg
sw

ah
r-

sc
he

in
lic

hk
ei

t



185

Anwendungen systemtheoretischer Ansätze am Beispiel konkreter Problemstellungen:

Schutz und Sicherheit in Offshore-Windparks

5	 Fazit

Die Bedeutung der Windenergie für die Stromversorgung nimmt 
stetig zu. Der Ausbau auf See („offshore“) trägt zur Befriedigung 
dieser steigenden Nachfrage bei. Die Bedingungen, unter denen 
„offshore“ Strom erzeugt wird, unterscheiden sich dabei von de-
nen an Land. Unzureichende Erfahrungen sowie besondere Ge-
fährdungen und Bedrohungen können zu Beeinträchtigungen 
der Stromversorgung führen. Das Forschungsvorhaben „OWiSS 
Offshore-Windenergie – Schutz und Sicherheit“ setzt hier an, in-
dem es die Gefährdungen und Bedrohungen systematisch analy-
siert und Maßnahmenvorschläge zur Sicherung der Energiever-
sorgung erarbeitet. 

Grundlage für die Untersuchungen im Rahmen des OWiSS-For-
schungsvorhabens ist ein angepasstes Wirkmodell, das sowohl 
„Safety“- als auch „Security“-Betrachtungen vereint. Auf der 
Grundlage veröffentlichter Wirkmodelle wird unter Berücksichti-
gung aktueller Entwicklungen in Bezug auf die Begriffsdefinitio-
nen ein angepasstes Wirkmodell vorgestellt, aus dem sich die Vor-
gehensweise für das OWiSS-Forschungsvorhaben ableiten lässt.

Für die praktische Umsetzung greift das OWiSS-Forschungsvorha-
ben auf etablierte Methoden und Techniken zurück. Allerdings 
sind auch hier Anpassungen bei den Ereignisablaufanalysen 

und der Risikomatrix erforderlich. Nach Abschluss der proaktiven 
Analyse werden insgesamt 207 Notfallereignisse identifiziert, 
von denen 107 als nicht akzeptabel anzusehen sind. 

Die Zielstellung des OWiSS-Forschungsvorhabens erfordert an 
vielen Stellen eine Reduktion der Komplexität. Diese ist vor al-
lem im Bereich der Ereignisablaufanalysen notwendig. Aber 
auch die Kategorisierungen im Zuge der Bewertung führen zu 
Vereinfachungen. Es ist davon auszugehen, dass diese grund-
sätzlich Informationsverluste in der Analyse zur Folge haben. Auf 
der anderen Seite lassen die Vereinfachungen aufgrund der 
Komplexität und des Umfangs erst einen Erkenntnisgewinn zu. 
In einer weiteren Betrachtung ist es so möglich, detailliertere Er-
gebnisse zu erarbeiten. 

Das dem OWiSS-Forschungsvorhaben zugrunde liegende Wirk-
modell hat sich als konsensfähig erwiesen und bietet sich als 
Grundlage für eine Übertragung auf andere interdisziplinäre Un-
tersuchungen an. Die Vorzüge dieses Wirkmodells liegen in der 
Zusammenführung der nach „Safety“ und „Security“ getrennten 
Modelle und der Bezugnahme auf aktuelle Begriffsdefinitionen. 
Die dem Wirkmodell vorausgehenden umfangreichen Diskussio-
nen in der Verbundpartnerschaft zeigen jedoch auch, dass ein 
einheitliches, interdisziplinäres Wirkmodell zur Gewährleistung 
der Sicherheit dringend erforderlich ist.
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Sicherheit umfasst, so zeigen alle Beiträge in diesem Band, im 
Allgemeinen und im fachsprachlichen Gebrauch viele Aspekte 
aus allen Lebenslagen in Gesellschaft, Wirtschaft und Technik. 
Der Sicherheitsbegriff erstreckt sich von Gewissheit und Ver-
trauenswürdigkeit über Zuverlässigkeit bis hin zum Schutz vor 
Gefährdungen und Bedrohungen von innen und außen. Diese 
Facetten des Sicherheitsbegriffs sind Ausdruck eines erweiter-
ten Sicherheitsverständnisses, welches den aktuellen und zu-
künftigen Bedürfnissen der Gesellschaft entspricht und über 
die sozialwissenschaftlich orientierte Risikoforschung hinaus-
geht. Dieses erweiterte Sicherheitsverständnis wird von den 
Autorinnen und Autoren auch unter dem Begriff Verlässlichkeit 
zusammengefasst. Die Fachleute, die im acatech Themennetz-
werk „Sicherheit“ zusammenarbeiten, zeigen, dass es vielfälti-
ge Initiativen, Forschungsnetzwerke sowie nationale und inter-
nationale Forschungsprojekte gibt, die sich diesem Themenfeld 
intensiv widmen. Trotz dieser vorwiegend zweckbestimmten 
Ansätze bedarf es eines methodengestützten, disziplinüber-
greifenden und integrierenden Theoriekonzepts, welches es ge-
stattet, die vielfältigen Aktivitäten auch theoretisch zu bün-
deln. Die Systemtheorie kann dazu einen entscheidenden 
Beitrag leisten und die Aktivitäten in einer transdisziplinären 
Sicherheitsforschung zusammenführen. Schwerpunkt dessen 
ist zum einen, durch Abstraktion gemeinsame Konzepte zu 
identifizieren und diese dann zu modellieren, wobei geeignete 
Termini und Beschreibungsmittel symbolischer und formaler 
Natur zu finden sind. Dies kann dann zu konsistenten 

Begriffsgebäuden und akzeptablen oder sogar universellen 
Metriken der Sicherheit beziehungsweise Verlässlichkeit füh-
ren. Durch diese methodisch-systematische Vorgehensweise 
werden zum anderen die verschiedenen Perspektiven, Begriff-
lichkeiten und so weiter transparent, was zu deren Integration 
– allerdings auf einem höheren Abstraktionsniveau – führen 
wird. Mit dieser Vorgehensweise könnte eine Theorie der 
Sicherheit/Verlässlichkeit begründet werden. 

Die Herausforderungen der Zukunft werden in folgenden vier 
Thesen zusammengefasst: 

1.	 	These: �Überwindung der begrifflichen Vielfalt ist Vorausset-
zung für ein zu entwickelndes transdisziplinäres Theo-
riekonzept der Sicherheit.

2.	 	These: �Kommunikation und Begriffsbildung sind die Basis 
für das gemeinsame Handeln.

3.	 	These: �Sicherheit ist eine emergente Verhaltenseigenschaft 
und erfordert eine systemische Betrachtung.

4.	 	These: �Verlässlichkeit von technischen und soziotechnischen 
Systemen ist konstruierbar. 

1. These: Überwindung der begrifflichen Vielfalt 
ist Voraussetzung für ein zu entwickelndes 
transdisziplinäres Theoriekonzept der Sicherheit

Die Sicherheit/Verlässlichkeit technischer und soziotechnischer 
Systeme kann nur nachhaltig gewährleistet werden, wenn die 
disziplin- und domänenspezifische Aufspaltung des Wissen-
schaftsgebiets Sicherheit überwunden wird. 

Lösungsansatz: 
Voraussetzung für eine domänen- beziehungsweise disziplinüber-
greifende Sicht ist eine inter- und transdisziplinäre Erarbeitung 
von fachdisziplinübergreifender Modellierung und Terminologie. 
Das ist die Basis zur inter- beziehungsweise transdisziplinären Mo-
dell- und Theoriebildung. Besonderes Augenmerk ist dabei auf 
die Integration bestehender Methoden zu legen, wobei eine diszi-
plinübergreifende transdisziplinäre Herangehensweise zu fokus-
sieren ist. 
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2. These: Kommunikation und Begriffsbildung sind 
die Basis für das gemeinsame Handeln

Eine fachdisziplinübergreifende Sicherheitsforschung und -tech-
nologie erfordert eine gemeinsame Kommunikationsbasis mit 
harmonisierten Begriffen, Terminologien und Kommunikations-
prozessen der menschlichen und organisatorischen Akteure.

Lösungsansatz: 
Die Herausbildung einer harmonisierten Terminologie im Be-
griffsfeld der erweiterten Sicherheit beziehungsweise Verläss-
lichkeit im soziotechnischen Kontext ist Basis für eine zu ent
wickelnde gemeinsame Kommunikationsplattform. In diesem 
Zusammenhang müssen Modelle von Kommunikationsprozes-
sen, die auch die Wahrnehmung von Verlässlichkeit betreffen, 
bei den Modellentwicklungen untersucht werden, wie sie bei-
spielsweise in der zentralen Modellierung sicherer Systeme 
funktionieren. 

3. These: Sicherheit ist eine emergente 
Verhaltenseigenschaft und erfordert eine 
systemische Betrachtung

Sicherheit ist als emergente Verhaltenseigenschaft komplexer 
Systeme modellierbar. Die zunehmende Komplexität von techni-
schen wie auch soziotechnischen Systemen erfordert eine syste-
mische Betrachtung, auf deren Basis abstrahierte Modelle für 
Sicherheit beziehungsweise Verlässlichkeit dieser Systeme gebil-
det werden können. Somit ist eine Systemtheorie der Verlässlich-
keit beziehungsweise ein erweitertes Sicherheitsverständnis zu 
erarbeiten. 

Lösungsansatz: 
Um dem Charakter der Systemtheorie der Sicherheit als wissen-
schaftliches Rückgrat der Forschung zur Verlässlichkeit techni-
scher und soziotechnischer Systeme gerecht zu werden, muss 
die Entwicklung dieser Theorie vorangetrieben werden. Ziel ist 
es, Sicherheit als inhärente und emergente Eigenschaft von 
Systemen systemtheoretisch zu identifizieren, zu modellieren 
und qualitativ wie quantitativ zu beschreiben. Dies soll durch 
eine Verschränkung von sozialwissenschaftlichen und 
ingenieurwissenschaftlichen Ansätzen in einer transparenten 
Modellierung von technischen und soziotechnischen Systemen 
erreicht werden. 

4. These: Verlässlichkeit von technischen und 
soziotechnischen Systemen ist konstruierbar

Die präventive Gestaltung komplexer technischer und soziotech-
nischer Systeme gemäß dem erweiterten Sicherheitsverständnis 
erfordert eine methodische Vorgehensweise zum Entwurf integ-
rierter Verlässlichkeitskonzepte. 

Lösungsansatz: 
Modellkonzepte und Terminologien sind Voraussetzungen und 
Instrumente eines methodischen Vorgehens, um Sicherheit in 
komplexen technischen beziehungsweise soziotechnischen Sys-
temen erzeugen und aufrechterhalten zu können. Dazu dienen 
konkrete Vorgehensweisen auf normativer, strategischer und 
operativer Ebene unter zweckdienlicher Einbeziehung der einzel-
nen Beteiligten und Betroffenen in ihrer jeweiligen Rolle sowie 
geeignete Methoden der Kommunikation und der Darstellung 
von Bedürfnissen, um neben der erforderlichen Transparenz auch 
die Balance zwischen rechtlichen Ressourcen, Nutzen oder ande-
ren Zielkonflikten herzustellen. 

Zusammenfassend kommt die Expertengruppe des acatech The-
mennetzwerks „Sicherheit“ zu dem Schluss, dass die Überwindung 
der Diversität im Sinne des erweiterten Sicherheitsverständnisses, 
auch als Verlässlichkeit bezeichnet, durch eine systemische Be-
trachtung möglich wird. Diese kann allgemeine und spezielle Kon-
zepte und Methoden der Systemtheorie aus der Technik sowie den 
Sozialwissenschaften mittels formalisierter Modelle transdiszipli-
när integrieren. So kann auf Basis der Systemtheorie eine Theorie 
für das erweiterte Sicherheitsverständnis beziehungsweise der Ver-
lässlichkeit entwickelt werden. Ihre hervorstechenden Merkmale 
sind die Änderung des Blickwinkels von einer reaktiven zu einer 
formalisierten, analysefähigen und konstruktiven Sichtweise und 
die ganzheitliche effiziente sowie effektive Gestaltung der Sicher-
heit komplexer technischer und soziotechnischer Systeme.
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Die Sicherheit soziotechnischer Systeme ist von großem gesell
schaftlichem Interesse. Jedoch sind soziotechnische Systeme 
komplex, und ihre Sicherheit involviert viele Disziplinen: Technik- 
und Naturwissenschaften sowie Rechts-, Geistes- und Sozialwissen-
schaften. Bislang gibt es keine durchgängige Theorie, mit der sich 
die Sicherheit derart komplexer Systeme beschreiben und berechnen 
lässt und die ein einheitliches Theoriekonstrukt zur Verfügung stellt. 
In der Geschichte der Wissenschaft und Technik sind jedoch viele 
Gebiete bekannt, die erst nach Erscheinen einer grundlegenden 
Theorie eine erfolgreiche Entwicklung genommen haben. 

Im Rahmen des acatech Themennetzwerks Sicherheit wurde in  
den letzten drei Jahren intensiv mit der Fragestellung einer System
theorie für die Sicherheit gerungen. Eine interdisziplinäre Gruppe 
von Wissenschaftlerinnen und Wissenschaftlern stellt in dem vor
liegenden Band erste Beiträge zu einer generalisierenden System-
theorie Sicherheit der Fachgemeinde und der interessierten Öffent-
lichkeit zur Diskussion.
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