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Management Summary

Eine Prognose, wie sich das Thema Cybersecurity in Zukunft
exakt entwickeln wird, ist nach heutigem Stand noch mit eini-
gen Unsicherheiten verbunden. Sicher ist jedoch: Das digitale
Auto macht Cybersecurity zunehmend zu einem zentralen Be-
standteil des nachhaltigen Erfolgs in der Automobilwirtschaft.
Deshalb beschreibt das vorliegende Themenpapier in zwei
Kategorien — Einfallstore sowie Wertschopfungskette —, wo
und fur wen Cybersecurity relevant wird, und gibt anschlieRend
Handlungsempfehlungen. Diese sollen nicht nur, aber speziell
kleinen und mittelstandischen Unternehmen (KMU) aus der
Branche als Leitfaden dienen.

Da das moderne Automobil liber seinen gesamten Le-
benszyklus ein potenzielles Angriffsziel fiir Cyberkrimi-
nalitat darstellt, muss die Betrachtung dementsprechend
umfassend sein.

Die Entwicklung stellt hierbei das Einfallstor mit dem groften
Schadenspotenzial dar, wobei sie gleichzeitig auch den phy-
sisch bestgeschuitzten Bereich reprasentiert. Gefahr geht hier
mehr von einem Informationsabgriff statt von einem -zugriff
aus. OEM haben in diesem Feld zumeist bereits geeignete
MaRnahmen entwickelt; die gdngige Regulatorik, im Speziellen
UNECE R-155 in Kombination mit der ISO-Norm 21434, bietet
eine gute Orientierung bei der Gestaltung einschlagiger
Entwicklungsprozesse.

Dagegen ist der physische Zugriff auf das Fahrzeug wahrend
der Produktion deutlich weniger restriktiv und ein moglicher
Eingriff dementsprechend leichter. So kénnen zuséatzliche Kom-
ponenten in das Fahrzeug gebracht oder bestehende Kompo-
nenten manipuliert werden — oder Uber die On-Board-Diagno-
se(OBD)-Schnittstellen kann Zugriff auf das Fahrzeug erlangt
werden. Ebenso sind Manipulationen aus der Ferne Uber
WLAN- oder Mobilfunk-Schnittstellen moglich. Fir all diese
Eingriffe ist jedoch umfangreiches Wissen notwendig, um eine
Erkennung in nachfolgenden Prozessschritten zu vermeiden.
Gleichzeitig sind unbeabsichtigte Fehler in der Produktion hau-

figer ein Grund fir etwaige Storungen. Daher ist grundsatzlich
fur all diese Eventualitaten eine entsprechende Sensibilisierung
der Mitarbeiter:innen dringend zu empfehlen. Durch die Ein-
fihrung der Software-ldentifikationsnummern basierend auf
UNECE R-156 werden Hersteller von Steuergeraten und Bau-
teilen verpflichtet, entsprechende Software-Update-Manage-
ment-Systeme zu entwickeln. Dadurch soll sichergestellt wer-
den, dass erstens nur homologierte Software auf die verbauten
Steuergerate gespielt werden kann, zweitens gezielt Updates
(,,Over-the-Air”/OTA) im Feld durchgeflihrt werden kénnen und
drittens manipulierte Software zeitnah erkannt wird. Da das
Gesamtsystem immer nur so stark ist wie sein schwachstes
Glied, stehen im Speziellen auch die Bauteile der Zulieferer im
Fokus. KMU stellt es zuweilen vor Herausforderungen, aus-
reichend Kapazitaten flir diese Bereiche ihres Geschafts
abzustellen.

Durch OTA-Updates und die Zunahme digitaler Services, bei-
spielsweise aus der Produktwelt des Connected Car, bleiben
Fahrzeuge jedoch auch jederzeit nach Auslieferung, also im
Feld, angreifbar. Wie auch in der Produktion sind Angriffe auf
das Fahrzeug Uber Mobilfunk- und andere Kommunikations-
schnittstellen zu erwarten. Es mussen Fehlerspeicher aus-
gelesen, Storungen behoben und aus etwaigen Angriffen
schnell die richtigen Schlisse gezogen werden. Trotz der noch
bestehenden Unklarheit hinsichtlich der Ladnge der Bereitstel-
lungspflicht von Sicherheitsupdates missen Cybersecurity-
Konzepte diese Aspekte berlicksichtigen. Dabei muss zu jeder
Zeit ein zertifizierungsfahiges Fahrzeugverhalten aufrechterhal-
ten werden - trotz der steigenden Zahl an Updates sowie der
bereits vorhandenen Menge an Fahrzeugkonfigurationen.

Unabhéangig davon, ob Zulieferfirmen analoge Produkte, Elek-
tronikbauteile oder Software herstellen, bilden Management-
systeme flr Informationssicherheit (Information Security Ma-
nagement Systems, ISMS) nach der ISO-Norm 27001 und der
darauf basierende TISAX-Standard eine Grundvoraussetzung,
um weiter von OEM als Lieferant in Betracht gezogen zu wer-
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den. Bedingt durch das grofe Wertschopfungsnetzwerk und
die Variantenvielfalt in der Automobilindustrie ist vor allem dem
Schnittstellenmanagement grofse Beachtung zu schenken.
Dies stellen OEM sicher, indem sie die Einhaltung der Sicher-
heitsstandards und der Schnittstellenanforderungen bei ihren
Lieferfirmen regelméaRig Uberprifen. Zusatzlich empfiehlt sich
der Aufsatz architektonischer Abstraktionsebenen mit klar de-
finierten Schnittstellen.

Um Monopolstellungen im Datenbesitz aufzubrechen, wurden
von der Europaischen Union (EU) erste Schritte eingeleitet, im
Zuge derer neue Geschéaftsmodelle in der After-Sales-Industrie
entstehen kénnen. Mit der EU-Initiative Secure Remote Main-
tenance Information (SERMI) sind Hersteller nun aufgerufen,
Dritten die Moglichkeit zu geben, sicherheitskritische Dienst-
leistungen anzubieten. Hierflir miissen auch geeignete Werk-
zeuge entwickelt und bereitgestellt werden, um unter anderem
einen kryptographischen Schutz gewahrleisten zu kénnen.
Dabei ist speziell Augenmerk auf die Absicherung der Diagno-
sefunktionen zu legen, die eine Aktualisierung der Fahrzeug-
software ermaoglichen.

Da sich die verschiedenen Teilbereiche der Sicherheit inter-
dependent zueinander verhalten, missen einzelne Komponen-
ten wie funktionale Sicherheit und Cybersecurity integriert
gedacht und entwickelt werden. Dazu gehort zwingend, dass
Entwicklungsprozesse gem. ISO 21434 (Cybersecurity), ISO
26262 (funktionale Sicherheit) sowie ISO 21448 (SOTIF; Safety
Of The Intended Functionality) und idealerweise der Ge-
brauchssicherheit gestaltet werden. Zudem sollten sie eng
miteinander verzahnt arbeiten, um ein sicheres E/E-System
gewabhrleisten zu kdnnen. Durch den Einsatz zentraler Rechner
im Fahrzeug wird die Anzahl an Steuergeraten minimiert. Damit
geht eine Verringerung der Anzahl an Schnittstellen und poten-
ziellen Angriffsvektoren einher. Da das Risiko bei Angriffen auf
die zentrale Steuerung jedoch im Vergleich zu verteilten Sys-

temen steigt, ist diese umso intensiver zu sichern.

Dieses Themenpapier erklart die einfachsten und gangigsten
Hebel im Bereich Cybersecurity speziell fir KMU und legt dar,
weshalb auch Konzerne von deren Produktsicherheit abhdngen
und warum das Thema Automotive Cybersecurity eine Chance
darstellt.



Themenpapier Cluster Elektromobilitat Stid-West: Automotive Cybersecurity

1.

Motivation und Hintergrund des Themenpapiers

Ein Fall aus dem Jahr 2015 belegt, dass in der Offentlichkeit
kursierende Schreckensszenarien zur Automotive Cybersecu-
rity langst Realitat sind. Mit einfachen Mitteln gelang es For-
scher:innen, Zugriff auf das Modell Jeep Cherokee und all seine
Systeme (inkl. Motor, Bremse, Lenkung, Getriebe etc.) zu er-
langen. Der Beweis des fernsteuerbaren Automobils hatte
unter anderem den Rickruf von 1,4 Millionen Fahrzeugen zur
Folge. Bei einem Angriff durch eine kriminelle Vereinigung statt
durch Forscher:innen hatte es zu schwerwiegenden Folgen

kommen kdnnen.

Folglich rickt das Thema Cybersecurity zum Schutz der
Kund:innen, der Bevélkerung im weiteren Sinne, aber auch der
Unternehmen und ihrer Beschaftigten immer mehr in den Fo-
kus und genielRt wachsende Aufmerksamkeit. Gleichermalf3en
waéchst die Bedeutung des Themas Cybersecurity fir Regu-
lierungsbehdrden und Standardisierungsinitiativen, die sowohl
Vorgaben als auch Empfehlungen fir Produkte und Organisa-
tionsstrukturen von Unternehmen im Hinblick auf Cybersecu-

rity definieren.

Fur Unternehmen sind der Aufbau und die Etablierung von
ISMS entsprechend der ISO 27001 zu empfehlen. Diese Vor-
gaben haben den Anspruch, alle Unternehmensbereiche hin-
sichtlich kritischer Angriffsszenarien abzusichern — die Uber-
arbeitete Fassung der ISO 27001 ist 2018 in deutscher Sprache
erschienen. Daraus abgeleitet veroffentlicht das BSI die IT-
Grundschutzkataloge, die konkrete Handlungsempfehlungen
fir die Umsetzung der Anforderungen der ISO 27001 liefern.
Ziel des |IT-Grundschutzkataloges ist es, mit geringem Auf-
wand wirksame und zertifizierungsfahige ISMS entsprechend
ISO 27001 aufbauen zu kénnen. Der Aufbau und Betrieb von
ISMS ist branchentbergreifend zu empfehlen. In der deut-
schen Automobilindustrie sind ISMS bereits weit verbreitet.
Im weiteren Verlauf des Themenpapiers erfolgt eine Fokussie-

rung auf automobilspezifische Standards und Regularien, die
sich in erster Linie auf die Absicherung der IT-Sicherheit in

Fahrzeugen richten.

Sowohl die Internationale Organisations flr Standardisierung
mit der Norm ISO 21434 als auch die Wirtschaftskommission
fr Europa der Vereinten Nationen mit den Regulierungen UN-
ECE R-155 (Cyber Security and Cyber Security Management
System) und UNECE R-156 (Software Update Management
System) stehen derzeit im Fokus der Automobilindustrie, da
bei mangelnder Umsetzung ab Mitte 2022 fiir neue Fahrzeug-
typen und ab Mitte 2024 fir Typerweiterungen ein Zulassungs-
stopp zu erwarten ist.

Die Regularien bergen sowohl fir Automobilhersteller als auch
flr die Zuliefer- und Dienstleistungsindustrie eine Flle an neu-
en Herausforderungen — aber auch Chancen. Prozessuale und
organisatorische Anforderungen, wie z.B. die Feldbeobachtung
oder die Einflihrung von Cybersecurity- und Software-Update-
Management-Systemen bedirfen neuer Kompetenzen, Denk-
weisen, Prozesse und Strukturen. Durch die verpflichtende
Gultigkeit der UNECE R-155 und R-156 in mehr als 50 Landern
als Voraussetzung zur Homologation von Fahrzeugen und ahn-
liche zu erwartende Vorschriften in weiteren Kernmarkten (z.B.
USA und China) erscheint die Nichteinhaltung der ab 2022 fiir
neue Fahrzeugtypen und ab 2024 fir alle Fahrzeugtypen gul-
tigen Regulierung nicht als Option. Durch den steigenden Be-
darf an Entwicklungs- und Testservices rund um das Thema
Cybersecurity kénnen sich jedoch auch Chancen ergeben,
neue Geschaftszweige auf- und auszubauen und eine Vorreiter-

rolle einzunehmen.

DarUber hinaus existieren bzw. entstehen zahlreiche weitere,
fachspezifische Normen, die das Thema Security primar oder

im Zusammenhang mit weiteren Themen regeln. Insbesondere
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fir den Bereich des automatisierten bzw. autonomen Fahrens
sind hier die Vorschrift UNECE R-157 Automated Lane Keeping
Systems und die Norm ISO 4804 Safety and Cybersecurity for
Automated Driving Systems zu nennen.

In Baden-Wirttemberg werden ein Viertel des Gesamtumsat-
zes der deutschen Automobilindustrie erwirtschaftet (Baden-
Wirttemberg International 2021) — somit spielt eine fundierte
und nachhaltige Betrachtung der Thematik eine wichtige Rolle.
Uber 300 Unternehmen sind in dieser Branche tatig, tber 70
Prozent ihrer Umséatze sind exportorientiert. Weiterhin weist
die Strukturstudie 2019 der e-mobil BW aus, dass etwa 11
Prozent aller sozialversicherungspflichtigen Arbeitnehmer:in-
nen in Baden-Widrttemberg (rund 470.000 Personen) im Um-
feld der Automobilindustrie tatig sind. Um auch in Zukunft
diese hohe Anzahl an Arbeitskréaften in der Branche beschaf-
tigen zu kdnnen, ist es Konsens, dass der Industrie- und Wirt-
schaftsstandort Baden-Wirttemberg auch beim Thema Cyber-
security in der Automobilbranche nachhaltig eine fihrende
Rolle anstreben und sich als Innovationscluster im stark wach-
senden Markt flr vernetztes Fahren und digitale Infrastruktur
positionieren soll. Dafur ist es notwendig, neue Wertschop-
fungspotenziale sowie prozessuale und technische Heraus-
forderungen zu analysieren, um geeignete Malinahmen flr
industriebezogene Anreizsysteme und bedarfsgerechte Kom-

petenzentwicklungsmadglichkeiten zu schaffen.

Um als Wirtschaftsstandort zukunftsfahig zu bleiben, ist
es aus baden-wiirttembergischer Sicht notwendig, das
Thema Cybersecurity als relevantes Wirtschaftsfeld zu
betrachten und basierend auf bestehenden Kompetenzen
der ansassigen Wirtschaft gezielt zu entwickeln.

Weil die relevanten Regulierungen bereits in Kirze gelten wer-
den, ist jedoch schnelles Handeln nétig, um maogliche negative

Auswirkungen fur die ansassige Industrie zu verhindern.
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2.

Vorgehen und Aufbau des Themenpapiers

Die vorliegende Analyse soll einen umfassenden Uberblick
Uber die Relevanz von Automotive Cybersecurity in der Indus-
trie geben und den Leser:innen konsistente Handlungsanlei-
tungen an die Hand geben. Eine Erlduterung wichtiger in Fach-
kreisen verwendeter Abklrzungen und Begriffe ist im
Stichwortverzeichnis (Seite 34) zu finden.

Dieses Papier dient der Einfiihrung ins Thema. Die Zusammen-
hange werden aus unterschiedlichen Perspektiven beleuchtet:
von den technischen Rahmenparametern des Gesamtfahr-
zeugs Uber die Ebene der Unternehmen selbst bis hin zu Hand-
lungsempfehlungen flr Geschaftsprozesse. Zur Untermaue-
rung der Ergebnisse wurden neben P3-internen Expert:innen
auch Dr. Ingmar Baumgart vom Karlsruher Forschungszentrum
Informatik (FZI) sowie Dennis Heusser vom Verband der Elek-
trotechnik Elektronik Informationstechnik e.V. (VDE) mit ihrer
Expertise hinzugezogen.

Nach einer umfassenden thematischen Einleitung befasst sich
das Themenpapier zuerst mit dem technischen Gesamt-Oko-

Gesamtfahrzeug

N

Komponenten-
ebene

>

system des Fahrzeugs, analysiert grundsatzliche Gefahren-
potenziale und beleuchtet potenzielle Einfallstore von Cyber-
angriffen entlang des kompletten Lebenszyklus. Im zweiten
Fokusteil des Papiers geht es speziell um die an der gesamten
Fahrzeugwertschépfung beteiligten Unternehmen. Mit einer
Unterscheidung zwischen zuliefernder Industrie, automobil-
herstellenden Unternehmen und dem After-Sales-Markt wird
versucht, speziell das automobile Unternehmensspektrum in
Baden-Wirttemberg konsequent abzudecken. Entlang der
automobilen Wertschopfungskette analysiert das Papier dann
dementsprechend die wichtigsten Fokusthemen flr die be-
treffenden Branchen.

Im Schlussteil folgen Empfehlungen und Handlungsleitungen
fir die Unternehmen: Welche Schlisse sollten gezogen wer-
den, worauf muss besonders Acht gegeben werden, welche
Regularien waren in dieser Form bisher noch unbekannt?

IT und Architektur des Gesamtfahrzeugs

‘ Relevante Komponenten aus der Zuliefererindustrie

Spezielle Betrachtung der Wertschépfungskette in BW

Wertschépfungs-
kette
Unternehmensebene: Prozesse, Methoden, Tools, Organisation

Abbildung

uktur des Themenpapiers

Quelle: eigene Darstellung
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3.

Einfliihrung: Relevanz der Automotive Cybersecurity

Die Automobilindustrie befindet sich im groRten Wandel ihrer
Geschichte. Insbesondere die Digitalisierung von Geschafts-
prozessen, das autonome und vernetzte Fahrzeug und der
Einsatz neuer Antriebstechnologien sind Treiber des Wandels,
der auf breiter Front etablierte Strukturen in der Automobil-
industrie andert. Mit dem Bedarf an neuen Strukturen und mit
zunehmender Komplexitat in Produkten, Dienstleistungen,
Unternehmensstrukturen und Schnittstellen ergeben sich
Potenziale, die Unternehmen und ihre Produkte anzugreifen.
Mit dem Begriff Cybersecurity meint die Industrie konsequen-
terweise den allumfassenden Schutz jeglicher mit dem Internet
verbundener Systeme, Software, Daten und Hardware gegen
den Zugriff von Kriminellen. Vereinfacht lassen sich die einzel-
nen Disziplinen wie in Tabelle 1 dargestellt abgrenzen.

Exemplarische Zahlen aus GroRbritannien zeigen, dass fast die
Hélfte aller betrachteten Firmen (46 Prozent) und ein Viertel
aller Wohltatigkeitsorganisationen im Vereinigten Konigreich
2020 Cybersecurity-Attacken erlitten haben."” Auch die Auto-
mobilindustrie bleibt davon nicht verschont, wie das Beispiel
des Ingenieurdienstleisters EDAG Engineering Group aus dem
Frihjahr 2021 zeigt, bei dem aufgrund eines Hacker-Angriffes
alle IT-Systeme heruntergefahren werden mussten, um sen-
sible Kundendaten zu schiitzen.? Es zeigt sich also, dass die
Security-Thematik direkten und nachhaltigen Einfluss auf den
Geschéftsbetrieb hat.

Die Bedrohung richtet sich jedoch nicht nur gegen die Unter-
nehmen im Allgemeinen, sondern greift auch auf deren Pro-
dukt, das Automobil, und damit auf die Endkundschaft Gber.

Cybersecurity (z.B. Hackerangriff)

Schitzt Fahrzeug-, Backend- und Servicefunktionen vor duf3eren und funktionalen Einfliissen

Funktionale Sicherheit

Schutzt Fahrzeugnutzer:in und die Umwelt vor Fehlfunktionen des E/E-Systems des Fahrzeugs

Gebrauchssicherheit
Nutzung

Schitzt Fahrzeugnutzer:in und Umwelt vor Gefahren durch reguldre Nutzung und vorhersehbare (Fehl-)

SOTIF (Safety of The

Intended Functionality) oder spezifizierter Funktionen

Tabelle 1: Disziplinen der Fahrzeugsicherheit

Schutzt Fahrzeug, Bediener:in und Umwelt vor den Auswirkungen falsch oder unzureichend konstruierter

Quelle: eigene Darstellung

1 | https://assets.publishing.service.gov.uk/government/uploads/syste loads/attach t_data/file/893399/Cyber_Security_Breaches_Survey_2020_Statistical_Release_180620.pdf,
Zugriff am 21.07.2021.
2 | https://www.handelsblatt.co h. industrie/cyberangriff-hacker-leg tozulieferer-edag-lahm/27005604.html, Zugriff am 21.07.2021
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Ein modernes Fahrzeug verflgt lber eine Vielzahl von Kom-
munikationsschnittstellen — z. B. USB-Schnittstellen, die Smart-
phone-Anbindung via Bluetooth, WLAN, GPS, eine eigene
SIM-basierte Internetverbindung inkl. App-Store, den Funk-
schlissel oder die E-Ladesaule — und bietet so potenzielle Ein-
fallstore flir Manipulation und Schadsoftware. Im Vergleich zu
.klassischen” Domanen der Cybersecurity sind im Bereich des
Automobils weitaus mehr und vielseitigere Schnittstellen zu
betrachten, die eine Absicherung dementsprechend erschwe-
ren und eine detaillierte Betrachtung der Thematik umso néti-
ger machen.

Dies gilt ebenso im Hinblick auf das mogliche Schadenspoten-
zial. Als Hauptrisiko kann die Gefahrdung von Leib und Leben

Satellit

der Endkund:innen, aber auch von auf3enstehenden Dritten
genannt werden. Im Extremfall konnen Angreifende auf alle
Systeme des Fahrzeugs zugreifen und es durch einen Eingriff
in die Langs- und Querfihrung zu einer Waffe, z.B. fur einen
Terroranschlag, werden lassen. Darlber hinaus bietet die Ver-
netzung des Fahrzeugs mit Internet und Mobiltelefon das
Potenzial flir den Verlust vertraulicher Daten. (Industrie-)Spio-
nage durch Abhéren ist dabei genauso vorstellbar wie z.B. der
Verlust von Kreditkartendaten oder ein Identitatsdiebstahl. Die
Liste der méglichen Schadenspotenziale ist lang und lasst sich
in die folgenden Cluster einteilen: finanziell, materiell, Leib und
Leben, rechtlich/Intellectual Property/Image. Die Vielzahl der
moglichen Schadensszenarien unterstreicht die Wichtigkeit
und den maoglichen Einfluss des Themas Cybersecurity.

AuBenschnittstellen

Die groRRe Vielfalt an Funktionen
und Konnektivitat fihrt zu einer

groBeren Systemkomplexitat,

WLAN

Heutige Fahrzeuge

verfligen Uber einen [j
hohen Vernetzungsgrad

e

Schliissel

die das Fahrzeug anfillig fur
bosartige Cyberangriffe macht.

Die Relevanz dieser Problematik
waéchst mit dem Aufkommen
von autonomen Fahrzeugfunk-

Ladesaulen tionen, deren Sicherheit und

und ein stetig Smartphone tl’
wachsendes Angebot
an Funktionen zur usB
Verbesserung des ’ ))
(R),

Fahrerlebnisses OEM/ (

Drittanbieter

Connected

Services Mobilfunk

Bluetooth

Abbildung 2: Auf3enschnittstellen eines Fahrzeugs

Zuverlassigkeit nur durch

korrekte Funktionalitat ihrer

digitalen Systeme sichergestellt
Steuergerate

werden kann.

Schematische Darstellung

Quelle: eigene Darstellung
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4,

Technische Betrachtung: Fahrzeug-Okosystem und

Lebenszyklus

41 Neue Herausforderungen durch
wachsende Relevanz der Cybersecurity
im Fahrzeug

Der bewusste Umgang mit Cybersecurity im Fahrzeug wird in
der Automobilindustrie erst seit wenigen Jahren vorangetrie-
ben und Mitarbeiter:innen werden mit hoher Dringlichkeit fur
das Thema sensibilisiert. Dabei fiihren die zunehmend kom-
plexeren Fahrzeuge mit ihrer erhohten Konnektivitat dazu, dass
auch die Risiken eines nicht autorisierten Zugriffs wachsen.
Insbesondere bezuglich Vehicle-to-X (V2X)-Kommunikation
verfligen Fahrzeuge im Gegensatz zu vielen anderen , klassi-
schen” Domanen der Cybersecurity Uber weitaus mehr und
vielseitigere Schnittstellen, die potenziell Angriffe ermoglichen
(SIM, WLAN, Bluetooth, USB, Funkschlissel, Diagnoseschnitt-
stelle usw.). Zudem befindet sich in einem modernen Fahrzeug
eine Vielzahl an Steuergeraten (mitunter Gber 100), die mitei-
nander kommunizieren, um Mehrwert flr die Kund:innen zu
schaffen und gewinschte Funktionen zu realisieren. Obwohl
Hersteller an einer zentralisierten E/E-Architektur mit High-
Performance-Computing-Plattformen arbeiten, erhoht die
historisch gewachsene dezentrale E/E-Architektur jedoch die
Komplexitat und erschwert eine Absicherung der zahlreichen
Kommunikationskanale gegen Angriffe wie Sniffing und Spoo-
fing. Eine Einschrankung der Angriffsvektoren, also der Kon-
nektivitat, ist vor dem Hintergrund neuer digitaler Geschafts-
modelle keine denkbare Option, vielmehr sind z.B.
OTA-Software-Updates und V2X-Kommunikation ein Muss im
kompetitiven Umfeld. Grundsétzlich ist es moglich, dass soft-
warerelevante Sicherheitsmechanismen durch eine Manipula-
tion beeintrachtigt werden und die MaRRnahmen zur Sicher-
stellung der funktionalen Sicherheit durch einen externen
Einfluss unterlaufen werden. Diese breite Angriffsflache resul-
tiert, in Kombination mit dem zunehmenden Verbau von Tech-

nologien des automatisierten Fahrens, in einem hohen Risiko

fir schwerwiegende Folgen bei Cyberattacken, wenn die
Mechanismen der funktionalen Sicherheit durch Kriminelle

Uberwunden werden.

Neben dem Datenaustausch mit der Umwelt stellen ins-
besondere die Vielzahl an Steuergeraten im Fahrzeug
sowie deren Verkniipfung in diversen Kommunikations-
netzwerken essenzielle Herausforderungen dar.

Durch die Vielzahl an zuliefernden Unternehmen flr Hard- und
Software der eingebetteten Systeme ist allein die Vermeidung
von absichtlich und unabsichtlich entstandenen Sicherheits-
|ticken im Fahrzeug — und zwar Uber den gesamten Produkt-

lebenszyklus hinweg — eine enorme Herausforderung.

Neben praventiven Security-MaRnahmen haben auch detekti-
vische und reaktive Aspekte eine tragende Rolle in der Sicher-
stellung der Cybersecurity im Okosystem moderner Fahrzeu-
ge; Cyberattacken muissen in Echtzeit erkannt werden, damit
vordefinierte Fall-back-Routinen effektiv zur Abwehr der An-

griffe aktiviert werden kénnen.

Die UNECE hat daher neue Regelungen aufgesetzt, die im
Wesentlichen die Uberwachung von Fahrzeugen anhand von
Security Updates, ein ausgiebiges Risikomanagement sowie
das Erkennen und Behandeln von Cyberbedrohungen fiir Fahr-
zeuge und deren Daten- und Telematik-Dienste Uber ihren
gesamten Lebenszyklus verlangen.
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ng 3: Bewertung des Gefahrenpotenzials verschiedener riffsvektoren

Im Rahmen der Automotive Cybersecurity geht es regelmaflig
um hohe Risiken fur Leib und Leben: Kein anderes Produkt,
das im alltaglichen Leben in einer solchen Vielzahl vertreten
ist, birgt derart hohe Gefahrenpotenziale fir Leib und Leben
im Falle eines Hackerangriffs. Deshalb ist es wichtig, die poten-
ziellen Einfallstore hinsichtlich ihrer zu erwartenden Auswir-
kungen zu klassifizieren (siehe Abbildung 3). Die Anforderun-
gen an die Cybersecurity sind dementsprechend hoch, das
bedeutet folglich erhdéhten Aufwand bei steigender
Bewertung.

Im Vergleich zur ,klassischen” IT, die sich vorwiegend mit der
Sicherheit von Unternehmensnetzwerken, VPN-Verbindungen,
On-Premise-Servern und Cloud Solutions auseinandersetzt,
sind moderne Automobile und ihre Okosysteme dartiber hinaus
mit der Sicherstellung der Cybersicherheit von Embedded
Systems, Sensor-Systemen, Telekommunikation und z.B.
Schnittstellen wie Ladebuchsen an E-Fahrzeugen konfrontiert.
Kritische Systeme kénnen im Bereich der klassischen IT ge-
kapselt werden (z.B. befinden sich Server in Unternehmen
moglichst in separaten Netzwerken, die durch Firewalls ge-
trennt sind). Insbesondere Verbindungen ins World Wide Web
werden, wenn maglich, vermieden. Fir Automobile steht die
Reduzierung potenzieller Einfallstore im Zielkonflikt mit ,Con-

nected Car”-Funktionalitdten und dem Trend hin zum auto-
nomen Fahren.

Automobile in Kundenhand kénnen nur OTA dauerhaft und
zeitnah mit sicherheitsrelevanten Software-Updates versorgt
werden, da den Kund:innen zu haufige Werkstattaufenthalte
nicht zu vermitteln sind. OTA-Software-Updates als potenziel-
les Einfallstor sind folglich unvermeidbar. In der klassischen IT
ist der Zugriff auf die Systeme meist dauerhaft gewahrleistet.
Der Zugang zur Hardware ist bei Automobilen ungleich leichter
als bei der IT-Infrastruktur, z.B. auf Betriebsgelanden; insbe-
sondere Serverraume sind hinsichtlich ,Physical Access Con-
trol”, also physischem Eindringen, klar besser geschutzt als
Automobile. Eine besondere Herausforderung ist die Sicher-
stellung der Cybersicherheit Uber eine Lebensdauer von 15
Jahren, da der technologische Fortschritt das Hacken veralteter
Hardware deutlich erleichtert; das Risiko und gleichzeitig das
Schadenpotenzial der Nutzer:innen ist im Falle eines unsiche-
ren Fahrzeugs deutlich héher. Eine Kapselung in einem siche-
ren, kabelgebundenen Netzwerk, wie z.B. bei alten Produk-
tionssteueranlagen, kann fir Automobile jedoch nicht realisiert
werden. Das kénnte auch erheblichen Einfluss auf die Hard-
ware in den Fahrzeugen haben, da fir zuklnftige Security-
Updates , Puffer” notwendig sein kénnten. Dies bedeutet,

Quelle: eigene Darstellung
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dass beispielsweise Vorhalte flr Speicherplatz und Rechen-
leistung in einzelnen Steuergeraten oder der Vorhalt eines
Komponentenaustauschs gesichert sein missen, falls verbau-
te Komponenten nach einem gewissen Zeitraum ein Sicher-
heitsrisiko darstellen sollten. Dies kénnte zu hoheren Kosten
flhren, die einkalkuliert und an anderer Stelle ausgeglichen
werden mussen. Zudem muss eine Vielzahl von zuliefernden
Unternehmen die Aktualitat der Software einzelner Steuer-
gerate Uber diesen langen Zeitraum gewabhrleisten. Weitere
Herausforderungen, denen sich Unternehmen hier zu stellen
haben, sind:

® Optimierung der Datenmenge

® Optimierung der Analyse

B Personalplanung und Vermeidung von Personal- und
Fachkraftemangel

B Sicherstellung der Optimierung automatisierter und
manueller Analyse

B Threat Intelligence (schnellere Abwendung von
Cyberangriffen)

m klare Identifikation der betroffenen Datenquelle

B Produktlebenszyklus (Gewahrleistung bis zum Ende des
Software-Lebenszyklus)

B Regulatorik (Multi-Compliance-Ansatz zur Bewaltigung
des regulatorischen Aufwands)

Durch die starke Verbreitung von Automobilen im taglichen
Leben, ihre grof3e Stlickzahl und Verfligbarkeit ergeben sich
Unterschiede zu anderen Branchen und Produkten.

Die Sensibilitat moderner Automobile bezlglich der Daten-
schutz-Aspekte ist vergleichbar mit der von Unterhaltungs- und
Verbraucherelektronik, da durch das Hacken eines Fahrzeugs
oder Sicherheitsliicken einer Fahrzeugbaureihe potenziell eine
grof3flachige Verletzung von Persénlichkeitsrechten im Bereich
der informationellen Selbstbestimmung denkbar ist — durch
die Vernetzung mit dem Smartphone und Internet of Things
(loT) konnen gegebenenfalls sogar weitere Daten Uber eine
Sicherheitslicke im Auto abgegriffen werden. Sowohl das Um-
feld von Fahrzeugen kann betroffen sein — durch die vorhande-
nen AulRenkameras — als auch einzelne Fahrer:innen durch die
im Fahrzeug erhobenen Daten (Bewegungsprofile etc.).

Auch der Blick auf eine weitere Industrie des Mobilitatssektors,
die Flugindustrie, lohnt sich in diesem Zusammenhang. Auf-
grund der weniger starken Prasenz von Flugreisen in unserem
taglichen Leben sind die Risiken von Flugzeugen fur die infor-
mationelle Selbstbestimmung im Vergleich deutlich geringer

zu bewerten. Bezlglich der potenziellen Gefahren fir Leib und
Leben, analog zu den Inhalten, mit denen sich die funktionale
Sicherheit befasst, haben aber auch die Luftfahrzeuge her-
stellenden Firmen ein erhohtes Interesse, ihre Beforderungs-
mittel gegen Cyberrisiken abzusichern. Genauso wie im Auto-
mobilbereich mussen sich diese Unternehmen durch die
standig voranschreitende Entwicklung hin zu E/E-Systemen
immer starker mit der Informationssicherheit auseinanderset-
zen. Da Flugzeuge einen ahnlich langen Lebenszyklus wie
Fahrzeuge aufweisen, geht damit einher, dass Systeme mit
der Zeit veralten und fur Angriffsszenarios anfalliger werden.
Vorteilhaft fir die Luftfahrt ist jedoch, dass der physische und
digitale Zugang zu ihren Maschinen im Vergleich zum Auto-
mobil deutlich erschwert ist. Wie auch der Autoverkehr be-
wegen sich die zu Uberwachenden Gegenstande einer Flug-
gesellschaft, die Flugzeuge, grenziberschreitend, weshalb ein
Stor- und Notfallmanagement enorme Kapazitaten und Fahig-
keiten bendtigt. Parallelen liegen dabei nicht nur in der globalen
Verteilung der zu Giberwachenden Posten, sondern auch in den
IT-Systemen. Fluggesellschaften bieten heutzutage ebenfalls
einen externen Internetzugang fir die Passagiere an, was wie-
derum dazu flihrt, dass die steigende Konnektivitat als Angriffs-
vektor auf die IT-Systeme des Flugzeugs dienen kdnnte. Auch
im Flugverkehr werden Passagiere befordert, die in Folge eines
sicherheitsrelevanten Ereignisses einem hohen Risiko aus-
gesetzt sind. Ebenso wie in der Automobilindustrie gelten in
der Luftfahrt Regularien, die in aktuellen Avionik-Systemen
zum Beispiel die Protokollierung von Sicherheitsereignissen
fordern. Anders als es die UNECE WP.29 flr Fahrzeuge ver-
langt, wird fir Flugzeuge aber noch keine Echtzeit-Uberwa-
chung vorausgesetzt.

Natdrlich ist die geforderte Sicherheit flr Flugzeugsysteme
ahnlich, auch durch die gesellschaftliche Erwartung an dieses
Okosystem. Viele Passagiere fiihlen einen Kontrollverlust in-
nerhalb eines Flugzeugs und vertrauen ihm weniger im Ver-
gleich zu einem Automobil, in dem der bzw. die Fahrer:in das
Steuer noch selbst in der Hand halt. Dabei verwenden Flug-
zeughersteller gar bis zu flnf parallele Steuersoftwaresysteme,
die alle von unterschiedlichen Softwareherstellern zur Verfu-
gung gestellt werden und so das Risiko verteilen sollen.

Der Austausch der Sicherheitsexpert:innen iiber die Bran-
chengrenzen hinweg muss daher in den kommenden
Jahren intensiviert werden, um Erfahrungen und Abwehr-
prinzipien beim gemeinsamen Kampf gegen Cyberangrif-
fe auszutauschen und deren Effektivitat und Effizienz auf
das geforderte Niveau zu bringen.
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Die Automobilindustrie steht exemplarisch fir alle Industrien,
die diverse, teils gegenlaufig erscheinende Herausforderungen
zu den Themen funktionale Sicherheit und Datensicherheit

bewaltigen muissen.

4.2 Risiken und Einfallstore fiir einen
Cyberangriff entlang des
Produktlebenszyklus

Um hochintegrierte Kundenfunktionen zu realisieren, sind mo-
derne Fahrzeuge durch zahlreiche Schnittstellen und einen
hohen Vernetzungsgrad innerhalb des Bordnetzes und darlber
hinaus gepragt. Bedingt durch den hohen Vernetzungsgrad
ergibt sich ebenfalls eine hohe Systemkomplexitat, die im Wi-
derspruch zu funktional und informationell sicheren Fahrzeu-
gen steht. Um diesen Widerspruch aufzuldsen, ist ein breiter
Trend zur Steigerung der Systemintegration erkennbar, der
u.a. die Anzahl an Schnittstellen und Einfallstoren mindern
soll. Jedoch resultiert aus der zunehmenden Zentralisierung
von Funktionen auch ein erhohter Schweregrad der
Angriffsszenarien.

Mobile

V2Xx

vav

RDS

Die untenstehende Abbildung zeigt eine ganze Reihe poten-
zieller Angriffskanale, die das moderne vernetzte Fahrzeug
Kriminellen Uber seine Schnittstellen bietet.

Die potenziellen Angriffskanale lassen sich zusammen-
fassen als Angriffe auf lokale Schnittstellen des Fahr-
zeugs, Angriffe liber das Backend/Okosystem, das Mobil-
funknetz und , Point-to-Point“(P2P)-Verbindungen.

Schnittstellen und Einfallstore kénnen an zahlreichen Stellen
des Fahrzeug-Systemverbundes und des Fahrzeug-Okosys-
tems entstehen, die unterschiedliche Risikograde in Bezug auf
die Anzahl der betroffenen Fahrzeuge, das Gefahrenpotenzial
flr Leib und Leben und die Sichtbarkeit bzw. den Reputations-
schaden des Herstellers haben kdnnen.

Zu den lokalen Fahrzeugschnittstellen gehoren insbesondere
OBD-, Bluetooth- und WLAN-Schnittstellen zur Integration von
Infotainment-Funktionen unter Einbezug weiterer Gerate der
Fahrzeugnutzer:innen. Weniger offensichtlich sind weitere
Diagnoseschnittstellen einzelner Steuergerate (z.B. JTAG) als
auch die Maglichkeit von ,,Man-in-the-Middle"-Attacken im

Bluetooth, WLAN

Satelite

&>
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Tempomat etc. etc. etc. systeme, etc.

Abbildung 4: Externe Einflisse auf das Fahrzeug-Netzwerk
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Bordnetz bei nicht ausreichender kryptografischer Hartung der
Onboard-Kommunikation. Lokale Attacken haben das hochste
Schadenspotenzial flr Leib und Leben, setzen jedoch physi-

schen Zugriff oder Nahe zum Fahrzeug voraus.

Mit zunehmender Verbreitung von V2X-Anwendungen ricken
P2P-Verbindungen vermehrt in den Fokus von Sicherheits-
betrachtungen. Diese kdnnen zwischen einzelnen Fahrzeugen
oder zwischen Fahrzeugen und Infrastruktur aufgebaut wer-
den. Hierzu werden Technologien wie WLAN-P und ,,Cellular
P2P" eingesetzt. Mit zunehmender Mobilitat der Verkehrsteil-
nehmer:innen steigt die Zahl der Kommunikationskontakte,
sodass einzelne manipulierte Teilnehmer:innen in kurzer Zeit
Verbindung zu zahlreichen weiteren Teilnehmer:innen aufbauen
kénnen. Die tiefe Integration von V2X-Funktionen in den Fahr-
zeug-Systemverbund und den Einfluss von V2X-Anwendungen
auf das Fahrzeugsystemverhalten machen P2P-Schnittstellen
zu attraktiven Einfallstoren fir Angriffe mit erheblichem
Schadenspotenzial.

Uber die Mobilfunkverbindung kénnen erhebliche Teile von
Fahrzeugflotten angegriffen werden. Hierzu stehen verschie-
dene Generationen an Kommunikationsprotokollen zur Verfa-
gung, die teilweise veraltete Sicherheitsstandards nutzen. Die
fahrzeugspezifischen Rahmenbedingungen, wie z.B. einge-
schrankte Konnektivitat und Beschrankungen des Ruhestroms,
erfordern den Einsatz von Steuerungsprotokollen, wie z.B.
OMA Device Management (OMADM) zum Aufwecken einzel-
ner Steuergerate. Auch wenn erhebliche Teile von Fahrzeug-
flotten Uber Netzwerke angegriffen werden kénnen, ist auf-
grund der fahrzeuginternen Kapselung von einem geringeren
Schadenspotenzial als bei Angriffen Uber die anderen hier ge-

nannten Kommunikationskanéale auszugehen.

Insbesondere mit der Einfihrung von autonomen und assis-
tierten Fahrfunktionen werden Backend-Systeme integraler
Bestandteil des Fahrzeug-Systemverhaltens. Exemplarisch
sind hier das Training von neuronalen Netzen fiir das autonome
Fahren im Backend und OTA-Updates zu nennen. Angriffe Gber
das Fahrzeugbackend stellen eine Gefahr fir gesamte Fahr-
zeugflotten dar. Daher ist durch spezifische MaRnahmen der
Durchgriff aus dem Backend auf kritische Systemanteile im
Fahrzeug zu vermeiden und eine Uberwachung des Backends
und der Fahrzeuge in Bezug auf Vulnerabilitdten und Storungen
zu realisieren. Die UNECE R-155 schreibt geeignete MafRnah-

men zur Abwendung dieser Angriffsszenarien vor.

Die genannten V2X-Technolgien flhren in Verbindung mit den
steigenden Absatzzahlen vernetzter Automobile dazu, dass die
Menge an generierten Daten und Eintrittspunkten unbedingt
auch ein erhohtes Potenzial fur unterschiedlichste Arten von
Hackerangriffen zur Folge hat. Unter anderem konnten fremde
Nationen durch eine Uberwachung die nationale Sicherheit
gefahrden oder politische Aktivist:innen ihre potenziellen Ziele
ausspahen. Weitere Motivationsmaoglichkeiten neben terroris-
tischen Risiken sind aber auch forschende Erkenntnisse von
Whitehat-Hackern, die sich dartber definieren, einen gemein-
nutzigen Zweck zu verfolgen. Zahlt man all diese verschiede-
nen Arten von Attacken zusammen, kdnnte man schlussfol-
gern, dass die Mehrzahl von Cyberattacken auf die
Fahrzeugindustrie in den letzten Jahren keinesfalls zufélliger
Natur war. Es lasst sich allerdings lediglich vermuten, welche
kriminellen Ideen ganz grundsétzlich als Motivation zugrunde
lagen. Klar ist jedoch auf jeden Fall eines: Daten sind in der
heutigen Zeit, auch in der Welt der Automobile, zur Schltssel-
ressource aufgestiegen und mussen dringend gut geschutzt
werden.

Da mégliche Schnittstellen bzw. der Zugriff auf sie und ent-
sprechende Angriffsszenarien Uber den Produktlebenszyklus
sehr verschieden sein kdnnen, gehen wir im Folgenden konkret
auf einzelne Lebenszyklusphasen ein. Dabei wollen wir bei-
spielhaft Schnittstellen und Einfallstore beschreiben, wie sie
in der Entwicklung, der Produktion und Logistik und im Feld

typisch sind.
421 Entwicklung

Grundsatzlich bietet die Fahrzeugentwicklung das gréRte Ein-
flusspotenzial, um Cyberangriffe auf Fahrzeuge durchzufiihren
oder vorzubereiten. Beispielsweise, indem gezielt Einfallstore
flr einen spéateren Angriff in die Fahrzeuge eingebracht wer-
den. In der Entwicklung besteht theoretisch direkter Zugriff auf
samtliche Hard- und Software eines Fahrzeugs, dadurch sind
die Méglichkeiten fur einen Angriff sehr zahlreich und die An-
zahl betroffener Fahrzeuge und der mdgliche resultierende
Schaden ist enorm. Allerdings sind insbesondere die Entwick-
lungsbereiche in der Automobilindustrie bereits heute in der
Regel gut gesichert (Gebadudezutritte, Toolzugriffe etc.) und
Ublicherweise durchlauft die Entwicklung mehrere Test- und
Iterationsschleifen, bei denen mutwillige Manipulationen ent-
deckt werden konnen. Zusammen mit dem notwendigen, um-
fangreichen Expertenwissen Uber Entwicklungsprozesse,
Systeme, Komponenten etc. erscheint ein gezielter Angriff auf
Kundenfahrzeuge in der Entwicklung eher unwahrscheinlich.

14



Themenpapier Cluster Elektromobilitat Stid-West: Automotive Cybersecurity

Ein mogliches Ziel fir direkte Angriffe in der Entwicklung konn-
ten Prototypen und Erprobungsfahrzeuge sein, die noch nicht
Uber serientaugliche Sicherheitsmechanismen verfligen und
damit theoretisch ein leichteres Ziel darstellen als spatere Se-
rienfahrzeuge. Die geringe Anzahl an Fahrzeugen und die star-
kere Beobachtung insbesondere aufderhalb der Werksgeldnde
erschweren in diesem Szenario allerdings einen Angriff.

Ein wahrscheinlicheres, aktives Angriffsszenario in der Ent-
wicklung ist die gezielte Informationsbeschaffung lGber Fahr-
zeuge und deren mogliche Schwachstellen durch Infiltration
des Unternehmensnetzwerkes. Auf diesem Wege kdnnten
sensible Informationen beschafft werden, um spéatere Angriffe
auf Fahrzeuge zu planen und durchzufihren. Die Sicherung der
Unternehmensnetzwerke steht im Rahmen dieses Themen-
papiers aber nicht im Fokus, daher sei dieser Punkt nur kurz
angerissen. Er verdeutlicht aber, dass Automotive Cybersecu-
rity und die Sicherheit der Fahrzeuge eng mit der Cybersecurity
der Unternehmensnetzwerke zusammenhangen.

Das groRte Einfallstor fur Cyberangriffe in der Entwicklung ist
der Entwicklungsprozess selbst. Zwar sind aktive Angriffe auf-
grund oft bereits bestehender Hiirden eher unwahrscheinlich,
aber im Laufe des Entwicklungsprozesses konnen aus unter-
schiedlichsten Grinden Schwachstellen in das Fahrzeug inte-
griert werden, die fir einen spateren Angriff ausgenutzt wer-
den kénnen. Zu nennen sind hierbei Fehler im Code, fehlende
Verschlisselungen, veraltete oder zu leistungsschwache Hard-
ware, Software von Drittanbietern und vieles mehr. Deswegen
muss es das Ziel der Entwicklung sein, mégliche Schwach-
stellen zu kennen und bestmaoglich zu vermeiden. Der Ent-
wicklungsprozess sollte so gestaltet sein, dass mdgliche Be-
drohungen und Schwachstellen identifiziert werden, z.B. Gber
externe Quellen wie Datenbanken, Konferenzen oder Foren,
aber auch interne Quellen wie Riickmeldungen aus dem Feld.
Darauf basierend sollte konkret fur alle Bestandteile des Fahr-
zeugs analysiert werden, ob diese ein mdgliches Risiko flr die
Cybersecurity darstellen. Erkannte Risiken sollten analysiert
und durch geeignete MalBnahmen auf ein vertretbares
Restrisiko gemindert werden. Die UNECE R-155 in Kombina-
tion mit der ISO 21434 bietet eine gute Orientierung, wie
ein solcher Entwicklungsprozess gestaltet werden sollte,
um ein Hochstmald an Cybersecurity in der Entwicklung zu
gewabhrleisten.

4.2.2 Produktion

Die Produktion stellt eine weitere Phase im Produktlebens-
zyklus eines Fahrzeugs dar, in der Schnittstellen und Einfalls-
tore fur Cyberangriffe bestehen und ausgenutzt werden
konnten. Im Vergleich zur Entwicklung sind hier die Sicherheits-
vorkehrungen Ublicherweise deutlich weniger restriktiv, d.h.
insbesondere der physische Zugriff auf Fahrzeuge und/oder
deren Steuergerate ist auch fir Unbefugte deutlich einfacher.
Zudem durchlaufen Fahrzeuge in der Produktion aufgrund des
spateren Zeitpunkts im Lebenszyklus deutlich weniger Test-
und Prifschleifen als dies in der Entwicklung der Fall ist, wo-
durch Manipulationen am Fahrzeug schwieriger erkannt wer-
den koénnen. Es ist allerdings wichtig, an diesem Punkt
zwischen unabsichtlichen Fehlern und aktiven Angriffsszena-
rien durch kriminelle Angestellte zu unterscheiden. Unabsicht-
liche Fehler passieren offensichtlich regelmafig in Produktions-
prozessen und ziehen dann jeweils feste Prozesse der
Bekampfung und Abwendung der jeweiligen Konsequenzen
nach sich — zumindest im Idealfall. Grundsatzlich ist an dieser
Stelle zu erwahnen, dass es den entsprechenden Firmen ein
wichtiges Anliegen sein sollte, alle betreffenden Produktions-
mitarbeiter:innen auf die speziellen Risiken der Cybersecurity,
die Einfallstore und mégliche Schwachstellen und vor allem
den Umgang mit Problemen ausreichend zu trainieren. Eine
gute Handlungsanleitung bieten hier die bereits erwahnten
ISO-Normen. Da absichtliche Manipulationen aller Art an ver-
schiedenen Punkten im Produktionsprozess moglich sind,
werden diese im Folgenden genauer betrachtet.

Mogliche Einfallstore in der Produktion sind sehr vielfaltig.
Theoretisch kénnen Angreifende Uber die gleichen Schnitt-
stellen Zugriff auf ein Fahrzeug oder eine Reihe von Fahrzeu-
gen erlangen, wie es auch im Feld moglich ist, d.h. physisch
beispielsweise Uber OBD-Software oder aus der Ferne, sofern
entsprechende Schnittstellen wie WLAN oder Mobilfunk im
Fahrzeug bereits wahrend der Produktion aktiv sind. Darlber
hinaus kénnten in der Produktion auch gezielt zusatzliche Kom-
ponenten in das Fahrzeug eingebracht werden, die einen spa-
teren Angriff ermdglichen oder unterstlitzen konnen, indem
z.B. die CAN-Kommunikation abgefangen oder ,Man-in-the-
Middle"-Angriffe initiiert werden. Es kénnten auch Bauteile
platziert werden, die z.B. gezielt Sensoren beeintrachtigen und
damit unbrauchbar machen oder falsche Daten erzeugen. Ge-
nauso konnten theoretisch Bauteile entfernt oder Verbindun-

gen unterbrochen werden.

15
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Es ist auch denkbar, direkt Bauteile in der Produktion zu mani-
pulieren oder auszutauschen, wahrend sich diese im Lager
oder auf dem Transportweg von einem zuliefernden Unter-
nehmen befinden. Einzelne Bauteile oder ganze Chargen kénn-
ten auf diesem Weg zu einem Einfallstor fur spatere Angriffe
im Feld werden. Auch wahrend der Produktion sind einzelne
Bauteile oder ganze Fahrzeuge oft flr langere Zeitrdume gegen
unbefugten Zugriff nur unzureichend geschuitzt, wenn z.B.
Fahrzeuge fiir die Nacharbeit geparkt werden. Ahnliches gilt
fir den Transport produzierter Fahrzeuge zum Handel oder zur
Kundschaft.

Des Weiteren ist auch eine Manipulation von Fahrzeugen in
der Produktion mit dem Ziel eines spateren Angriffs absolut
denkbar. Mit dem noétigen Wissen Uber die produzierten Fahr-
zeuge konnten z.B. unbemerkt kleine Bauteile in die Produk-
tion eingeschleust werden, die in der Montage nicht weiter
auffallen, aber bspw. flr aktive Angriffe genutzt werden oder
Steuergerate/Sensoren storen kénnten. AuRerdem sind z.B.
Steuergerate in der Produktion oft so prasent, dass sie unauf-
fallig mitgenommen und manipuliert oder ausgetauscht wer-
den konnten. Auch hier ist aber umfangreiches Wissen Uber
die zu manipulierenden Produktionsprozesse notig, um zu
wissen, wie und was manipuliert werden kann, damit es bei
spateren Prozessschritten nicht erkannt wird. Mit Zugriffen auf
Systeme, die Steuergeréate programmieren, kénnen theoretisch

auch direkt an dieser Stelle Angriffe erfolgen.

Steuergerate- und bauteilherstellende Unternehmen werden
durch die UNECE R-156 in die Verantwortung genommen, ent-
sprechende Software-Update-Management-Systeme zu im-
plementieren, um homologationskonforme Produkte zu
entwickeln. Mit dieser Regulierung werden Software-ldenti-
fikationsnummern ,RXxSWIN" eingefiihrt (Rx steht in diesem
Fall fir das regulierte Bauteil mit der Nummer x, SWIN ist die
Abkurzung fur ,Software Identification Number”). Mit dieser
fortlaufenden RxSWIN wird sichergestellt, dass nur homologi-
sierte Software auf die verbauten Steuergeréate gespielt ist. In
weiterer Folge sind fahrzeugherstellende Unternehmen und
solche aus dem After-Sales-Bereich in der Lage, den Software-
stand von einzelnen Fahrzeugen bis hin zu Flotten zu erheben,
gezielt Updates in das Feld auszuspielen oder manipulierte
Software zu erkennen.

4.2.3 Fahrzeug im Feld

Uber den Fahrzeuglebenszyklus sind sowohl Schwachstellen
als auch Stérungen zu identifizieren und geeignet abzuschwa-

chen. Aktuell hat sich keine einheitliche Meinung etabliert, wie
lange die Hersteller zur Bereitstellung von Updates verpflichtet
sind. Es werden mogliche Einschrankungen des Supportzeit-
raums entsprechend der Ersatzteilversorgung bzw. in Abhan-
gigkeit von den Supportzeitraumen der Connected Services
diskutiert. Zusatzlich stellt sich die Herausforderung, dass
moglicherweise ein Vorrat an einschldagiger Hardware einge-
plant werden muss, um zuklinftige Security Features bei ver-
anderter Bedrohungslage jederzeit bereitstellen zu kdnnen.
Andernfalls besteht das Risiko, dass relevante Steuergeréte
unter erheblichen Kosten getauscht werden missen — sofern
dies fur Bauteile der neuen 5G-Generation technisch Uberhaupt
moglich ist.

Schwachstellen werden anhand 6ffentlicher Quellen, z.B. der
CVE-Datenbank des National Institute of Standards and Tech-
nology (NIST), identifiziert. Basierend auf diesen Informationen
sind die Relevanz flr die eingesetzten Komponenten und das
Risiko fir den automobilen Anwendungsfall zu bestimmen. Die
Bewertung ermdglicht die Festlegung geeigneter MalRnahmen
in Form von Software-Updates oder Anderungen fir laufende
und zukunftige Entwicklungsvorhaben. Die Verfahren zur Iden-
tifikation und Bewertung von Schwachstellen werden jeweils
im Asset Management des jeweiligen Unternehmens
zusammengefasst.

Auch fir die Uberwachung von Stérungen und aktiv ausge-
nutzten Schwachstellen sind teilweise ganzlich neue Uber-
wachungsstrukturen zu etablieren. Diese Strukturen erzeugen
neue organisatorische und technologische Anforderungen. In
Bezug auf die Organisation sind Organisationseinheiten, Pro-
zesse und Methoden zur Etablierung der Security Operations
aufzubauen. Die Uberwachung von Fahrzeugen kann Gber die
Analyse der Fehlerspeicher erfolgen, in denen Stérmeldungen
basierend auf der Analyse deterministischer Angriffsmuster
hinterlegt werden. Als bevorzugte Variante sind hier allerdings
dedizierte Angriffserkennungssysteme in den Fahrzeugen zu
empfehlen, da diese Systeme flexibel auf nicht deterministi-
sche Angriffe reagieren konnen und zumeist eine Online-Ver-
bindung zur zentralisierten Konsolidierung der Analyseergeb-
nisse aus der Fahrzeugflotte besitzen. In &hnlicher Weise sind
nicht nur die Fahrzeuge selbst, sondern auch deren Okosyste-

me zu Uberwachen.

Durch den Einsatz von Software-Updates stellt sich zusatzlich
die Herausforderung, dass ein zertifizierungsfahiges Fahrzeug-
verhalten auch bei zahlreichen Anderungen tber den gesamten
Fahrzeuglebenszyklus aufrechterhalten werden muss. Mit



Themenpapier Cluster Elektromobilitat Stid-West: Automotive Cybersecurity

steigender Anzahl der Updates steigt die Anzahl der im Feld
befindlichen Fahrzeugkonfigurationen exponentiell. So sind
Angriffe auf das Fahrzeug nicht nur Uber die Mobilfunkschnitt-
stelle zu erwarten, sondern auch tber die tbrigen Kommuni-
kationsschnittstellen des Fahrzeugs. Die wachsende Bedeu-
tung der direkten Kommunikation des Fahrzeugs mit seiner
Umgebung und deren Terminologien werden in Tabelle 2
erlautert.

Grundsatzlich ist festzuhalten, dass das automobile Umfeld
eine besondere Herausforderung in Bezug auf das Hardening
von Fahrzeugen darstellt. Gegenlber anderen Industrien ist
die Automobilwirtschaft durch auRergewdéhnlich hohe Kom-
plexitat sowohl hinsichtlich der Produktstrukturen als auch in
Bezug auf die Wertschopfungsnetzwerke gepragt. Darlber
hinaus liegt wéahrend der Nutzung oft eine eingeschrankte Kon-
nektivitat vor, was die Uberwachung, die Bereitstellung von
Software-Updates und den Einsatz von zentralen Zertifizie-
rungsstellen erschwert.

Generell lassen sich viele Angriffsszenarien auf Fahrzeuge und
deren Okosystem (ibertragen. Diese Angriffsszenarien sind in
zahlreichen Katalogen gelistet und bewertet (z.B. MITRE,
OWASP). DarUber hinaus wurde durch die WP.29 der UNECE
der ANNEX 5 der UNECE R-155 zu Cybersecurity Management
Systems erarbeitet. Dieser Katalog stellt typische Angriffs-

szenarien fir den automobilen Anwendungsfall dar und kennt
sieben Angriffskategorien, siehe Tabelle 3.

Bisherige Geschéaftsmodelle in der Automobilindustrie waren
insbesondere fokussiert auf die Generierung von Umséatzen
durch den Absatz von Fahrzeugen. Mit zunehmender Verbrei-
tung von Connected-Car-Technologien ergeben sich neue
Maéglichkeiten sowohl zur nachtréaglichen Bereitstellung neuer
Kundenfunktionen als auch zur Analyse des Nutzerverhaltens,
um kundenspezifische Angebote zu gestalten. Die zunehmen-
de Fokussierung auf den gesamten Produktlebenszyklus pro-
duziert neue Herausforderungen auch in Bezug auf die
Cybersecurity.

Abk. Begriff Erklarung
Vehicle to V2X bezeichnet den Datenaustausch und jede Kommunikation zwischen einem Fahrzeug und diversen
V2X . ) ; :
Everything anderen Objekten oder Verkehrsteilnehmer:innen.
. Definiert den drahtlosen Austausch von Daten zwischen dem Fahrzeug und der StraReninfrastruktur, um
Vehicle to } . R ) - . ) L
v2i Informationen Uber Parkflachen, Behinderungen wie Baustellen oder Unfalle und weitere Ereignisse zu
Infrastructure
erhalten.
Vehicle to Hiermit wird der Datenaustausch unter Fahrzeugen selbst beschrieben, der typischerweise Stau- und
v2v . . . o
Vehicle Unfallinformationen anhand des Standorts kommuniziert.
Vehicle to V2P versteht sich als die Kommunikation von Fahrzeugen, der Infrastruktur und mobilen Endgeraten,
\14 ) ; . o ) - . )
Pedestrian bisher eher eine Vision, um Informationen Uber die Umgebung zu verarbeiten.
Vehicle 1o V2C bezeichnet den Informationsaustausch von Fahrzeugen und Cloud-Systemen, die beispielsweise auf
va2c Cloud Backend-Server der OEM verweisen und es ermdglichen, Befehle zu verarbeiten, die zwischen
verwendeten Diensten Ubertragen werden.

Tabelle 2: Schnittstellen im Fahrzeug
17
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Nr. Kategorie

Backend-Server

Fahrzeugkommunikationskanale

Fahrzeugupdateprozeduren

unbeabsichtigtes menschliches Handeln

externe Konnektivitat sowie Verbindungen

Fahrzeugdaten und -code

N o a s~ 0N =

Tabelle 3: Siebe

tegorien typischer A

Im Vergleich zu anderen Branchen, in denen Security Updates
bereits starker verbreitet sind, stellen sich fur die Automobil-
industrie besondere Herausforderungen. Zum einen sind Fahr-
zeuge durch einen langeren Nutzungszeitraum gepragt, zum
anderen bietet die Automobilindustrie eine hohere Varianten-
vielfalt als beispielsweise die Konsumguterindustrie. Diese
Vielfalt entsteht durch unzahlige Kombinationsmdoglichkeiten
hinsichtlich technischer Ausstattung sowie durch die Verwen-
dung verschiedener Steuergerate. Zusatzliche Komplikationen
entstehen regelmaRig dadurch, dass Varianten der Fahrzeug-
architektur oft historisch gewachsen sind und je nach Bedarf
marginal angepasst wurden, anstatt zentral geplant zu
werden.

Diese Faktoren treiben den erforderlichen Aufwand fir die
Bereitstellung von Security Updates mit herkdmmlichen Ent-
wicklungsmethoden in teilweise nur schwer handhabbare
Hoéhen. Hinzu kommen die nach wie vor vorherrschenden tech-
nischen Probleme mit den sogenannten OTA-Updates, mithilfe
derer OEM in Zukunft befahigt wéaren, Software-Updates
schnell und reibungslos auf Autos aufzuspielen, ohne dass
deren Halter:innen beispielsweise eine Werkstatt aufsuchen
miussen. Das Problem hier ist jedoch die vorliegende Komplexi-
tat, wenn Software im Auto auf verschiedene Steuergerate
verteilt oder an verschiedene Netzwerke angebunden ist. Hin-
zu kommen schlechte Netzabdeckung in landlichen Gebieten
und die oftmals zeitkritische Natur dieser Vorhaben — eine
schwierige Kombination. Die Mdglichkeit, Updates so wahrend
der Fahrt aufzuspielen, ist dementsprechend noch einige
Schritte entfernt. Um diesen Herausforderungen angemessen
zu begegnen, sind neue methodische, prozessuale Entwick-
lungsvorgehen zu implementieren und standardisierte, modu-
lare Bordnetzarchitekturen einzusetzen. In Bezug auf die Ent-
wicklung sind vermehrt analytische und automatisierte
Absicherungsmethoden gegenlber bisherigen empirischen

iffsszenarien in der

Verletzlichkeiten aufgrund nicht ausreichender Systemsicherheit

Tests einzusetzen. Hierzu ist umfangreiches Wissen Uber die
technischen Abhangigkeiten innerhalb von und zwischen Sys-
temkomponenten erforderlich.

Dieser Wandel, insbesondere in den Entwicklungsmethoden,
wird durch neue regulatorische Vorgaben begleitet. Hierzu
zéahlen insbesondere die UNECE-Regulierung zum Software-
Update-Management-System und die zugehoérige Norm ISO
24089 Software Update Engineering.

Waéhrend der Entwicklung missen umfangreiche Security-
Konzepte, Hardware-Security-Untersuchungen sowie Pen
Testing durchgefihrt werden.

Die Entwicklung von Anwendungssoftware erfordert teilweise

als Standard die Erflllung der Anforderungen nach ,,Privacy by
Design” und ,,Privacy by Default” der DSGVO.

18
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5.
Automobile Wertschopfungskette: Welche

Auswirkungen hat Cybersecurity fir einzelne Akteure?

Cybersecurity ist eine Herausforderung flr den gesamten Produktlebenszyklus bzw. die gesamte Liefer- und Wertschopfungskette.

Dementsprechend intensivieren sich die Security-Anforderungen an Lieferfirmen, das beginnt bei den Forderungen nach zertifizierten

ISMS nach TISAX/ISO 27001 als generelle Voraussetzung fir eine Zusammenarbeit.

Ecosystem component
Operating technology

Information technology

OEM production OT Vehicle infrastructure OEM back-end services AU?HT;::;ZJ’II-?-Ver

AUTOMOTIVE ENGINEERING

UNECE WR29 regulation on cybersecurity and software updates

Cybersecurity Best Practices for Modern Vehicles
NHTSA .
Automated Driving Systems
2.0
VDA
Approaches for Vehicle
IPA : .
Information Security
MIIT National Guidelines for Developing the Standards
AutoSAR CSecure O_nbo_ard
ommunications
ISO 26262
ISO ISO/SAE 21434 b
ISO/AWI 24089 ISO/AWI 24089 )
SAE J3061
SAE
SAE J3101
AUTOSIG Automotive SPICE

Auto Alliance Consumer Privacy Protection Principles (CPPP) for Vehicle Technologies and Services

B Regulation/law B Standard [l Best practice/framework Draft/not published

Abbildung 5: Regularien zu den verschiedenen Entwicklungszeitpunkten

Information
Security Assessment
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Es missen auch klare Schnittstellen zwischen liefernden
Unternehmen und OEM bei der Entwicklung definiert werden,
um Sicherheitslicken bei der Integration zu vermeiden. Das
stellt je nach Kontext eine nicht unerhebliche Herausforderung
dar, da flr ein hohes MaR an Sicherheit gegebenenfalls auch
ein héheres Mal an Informationsaustausch zwischen Liefer-
firma und OEM notwendig sein kann, als es bisher Ublich ist.
Dies wiederum kann zu Problemen im Bereich Intellectual
Property flihren, wenn beispielsweise ein OEM zur Gewahr-
leistung der Cybersecurity detaillierteren Einblick in Hard- und
Software der zugelieferten Steuergeradte bendtigt oder die
Lieferfirma genauere Kenntnis Uber die Integration ihrer Steuer-
gerate in die Hardware- und Software-Architektur der Belie-
ferten einfordert.

Cybersecurity-Entwicklungsumfénge unterliegen einer Vielzahl
an Gesetzen, Regulierungen und Normen, die sich meist er-
ganzen. Die UNECE-Regulierungen bilden vor allem im euro-
paischen Raum die hochste gesetzliche Ebene. In den ver-
gangenen beiden Jahren sind hierbei vor allem fur die
Cybersecurity-Umfange die UNECE R-155 fir Cybersecurity
und die R-156 fur Software-Updates inklusive erwarteter ahn-
licher Initiativen in China und USA in den Fokus gekommen.
Sie fordern unter anderem die Umsetzung von Management-
systemen und entsprechenden Prozessen zur Sicherstellung
der gesetzlichen Anforderungen.

Die UNECE-Regulierungen werden durch nationale Gesetze
(z.B. nationaler deutscher Gesetzesrahmen zur Umsetzung
von SAE-L4-Applikationen) vertieft oder weiter spezifiziert.
Normen und Standards, wie die bereits erwédhnte ISO 21434
Cybersecurity oder die ISO 20077 Extended Vehicle, bieten
standardisierte spezifizierte Entwicklungsrahmen, Artefakte
und Prozesse, die es bei einer sicherheitsrelevanten Entwick-

lung umzusetzen gilt.
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Handlungsempfehlungen

Firmen jeder GrofRe missen Wert auf die Erschaffung eines sogenannten Multi Compliance Framework legen, dann
lassen sich alle Prozesse im Produktlebenszyklus einhalten; hier dargestellt im Bezug auf das autonome Fahren

Produktsicherheit, (Nationale) Regeln &

(Nationale) Regeln & Vorschriften Vorschriften Haftung & Qualitit

UNECE ist aktuell das zentrale Thema fir die Homologation Produktsicherheit umfasst alle konstruktiven MaRnahmen

und Zulassung. Eine UNECE Zertifizierung ist Grundvorausset- und Aktivitdten, die einen Schaden oder ein Risiko fir einen

zung fur die Zulassung im europdischen und asiatisch/pazifi- Menschen oder eine Sache verhindern.

schen (ausgenommen USA China ). Fir das autonome Fahren Das oberstes Ziel sind robuste und sichere Produkte

relevant sind v.a. folgende UNECEs: herzustellen. Relevante Vorschriften sind:

- Uniform Provisions Concerning the Approval of: - Funktionale Sicherheit (ISO 26262)
Vehicles with Regard to Steering Equipment - SOTIF (ISO/PAS 21448 oder UL 4600)
(R.79-01)

- Cybersecurity MS (R.155)

- Software Update SUMS (R.156)

- Automated Lane Keeping
Systems (R.157)

>
i

Product-Security beschreibt
die Fahigkeit, die Nutzung
SICHERHEIT von cyber-physischen
Netzwerken vor externen
Manipulationen und
Attacken zu schitzen und
zu verteidigen. Automobil-
relevante Vorschriften sind:

3
R

\
[/

c
2
m
o
m

Internationales,
universelles & technologieneutrales
regulatorisches Rahmenwerk —
gultig fur EU, Japan, etc.

ISO 27001 Information

CYBER SECURITY Security
- 1SO 21434 Automotive
EU-Gesetze sind in Deutschland .
direkt anwendbar und werden in Cyber Security
. - IS0 20077 Extended
nationale Gesetze und Zulassungs- .
richtlinien Gbertragen. Vehicle
- 1SO 15408 Evaluation
Deutschland erlaubt criteria for IT security
derzeit autonome BE— - - QUALITAT - ISO/TR 4804 Safety and
Fahrfunktionen bis S cybersecurity for

SAE-Level 4 (generelle NATIONAL automated driving systems
Fahrzeugzulassungen wurden bis Software Updates etc.
zu SAE-L2 gegeben; Stand: 02/21)

US-Zulassungsvorschriften und
Gesetze fur autonome Fahrfunktionen

variieren von Staat zu Staat (max. SAE-L4) Auch die Automobilbranche erfordert eine breite
— UNECE gilt nicht Abdeckung weiterer Normen:

China erlaubt derzeit Prototypen-Test bis SAE-L3 & - Qualitatsmanagement 1ISO 900x/IATF 16949
SAE-L4 - eine angepasste ICV Gesetzgebung mit - Prozessreife ISO 15504/ASPICE

einem erweiterten V2I-Ansatz wird jedoch dieses Jahr in - Energiemanagement/Umweltmanagement
Kraft treten — UNECE gilt nicht (z. B. 1ISO 50001/14001)

Abbildung 6: Multi-Compliance-Ansatz zur Sicherstellung vielféltiger Anforderungen am Beispiel autonomes Fahren
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Bei der Entwicklung von sicherheitsrelevanten Kundenfunktio-
nen ist es wichtig, die Gesetze integriert Uber den gesamten

digitalen Software-Lebenszyklus zu denken.

In der Umsetzung der Gesetze und der Normen gilt es,
parallele Entwicklungen zu vermeiden und an die gesam-
te End to End (E2E)-Wirkkette zu denken.

Im Bereich des autonomen Fahrens wurde z. B. ein integrierter
Systemrahmen fir alle sicherheitsrelevanten Umfange Gber
den gesamten digitalen Produktlebenszyklus hinweg entwi-
ckelt —im Rahmen eines AD Management System Framework.
Dieser umfasst sowohl die Gedanken des System Engineering
als auch die Anforderungen der Regulierungen und Normen.

5.1 Zulieferfirmen (Tier 1 bis Tier x)

Die Zulieferindustrie steht im Allgemeinen vor der Herausfor-
derung, dass Implementierung und Betrieb eines zertifizierten
ISMS zur Grundvoraussetzung werden, um als zulieferndes
Unternehmen der Automobilhersteller agieren zu dirfen. Dies
betrifft alle Lieferfirmen, unabhangig davon, ob analoge Pro-
dukte oder Elektronikbauteile und Software zugeliefert

werden.

Die relevanten Standards, nach denen Lieferfirmen zertifiziert
sind, sind die branchenunabhéangige ISO 27001 und der auf
ISO 27001 basierende TISAX-Standard, der vom Verband der
Automobilindustrie entwickelt wurde. Betreibt ein Unterneh-
men ein ISMS, das den Anforderungen nach ISO 27001 oder
TISAX genigt, kann grundsatzlich von einem soliden Grund-
gerust fur die Themen Informationssicherheit, Cybersecurity
und Datenschutz ausgegangen werden, das mindestens die

folgenden Bereiche umfasst:

m Unternehmensweite Vorgaben und Ziele zur Informations-
sicherheit sind definiert und werden kontinuierlich
Uberprift und nachgehalten.

m QOrganisatorische Strukturen zur Sicherstellung der
Informationssicherheit inkl. aller notwendigen Rollen und
Verantwortlichkeiten sind implementiert und werden

gemanagt.

m Alle sogenannten ,Assets”, d.h. sowohl Hardware zur
Informationsverarbeitung als auch Informationen selbst,

unterliegen definierten und tberwachten Prozessen.

B Risiken, die die Informationssicherheit betreffen, werden
systematisch gemanagt, d. h. standardisierte Verfahren zur
Bewertung von Risiken sind etabliert, ebenso wie

Vorgaben und Prozesse zum Umgang mit den Risiken.
m Weitere Kernthemen sind u.a.:

Notfall- und Stérmanagement

Mitarbeitersicherheit

physische Sicherheit an den Standorten
Zugangskontrolle (physisch und elektronisch)
technische IT-Sicherheit wie z. B. kryptografische
Verfahren

Betriebssicherheit der IT-Systeme

Supplier Security, d.h. die Sicherstellung der Einhaltung
von Standards zur Informationssicherheit bei den
eigenen (Sub-)Lieferanten

Compliance

Datenschutz

Anforderungen an den Schutz von Testfahrzeugen und
Teilen (Prototypenschutz)

Informationssicherheit in Projekten

Diese Themen kénnen als Grundanforderungen fur alle Liefer-
firmen und Sub-Lieferfirmen verstanden werden. Fir Herstel-
ler und Lieferanten von Elektronik und/oder Software-Kompo-
nenten gelten grundsatzlich weiterfihrende Anforderungen
hinsichtlich sicherer Entwicklung, z.B. mit Blick auf Prozesse
wie den , Secure Software Development Lifecycle”.

5.2 Automobilhersteller (OEM)

Das Geschaftsmodell von Automobilherstellern war bisher
stark auf die Integration und Produktion von komplexen Fahr-
zeugen ausgerichtet. Hierdurch ergab sich eine stark arbeits-
teilige Lieferkette, die zusammen mit dem Hersteller fast aus-
schlieBlich auf den Zeitpunkt der Fahrzeugproduktion
ausgerichtet war. Cybersecurity-Aktivitdten beschrankten sich
vornehmlich auf Absicherung von Schwachstellen zum Zeit-
punkt der Fahrzeugproduktion. Zuklnftig missen Hersteller
und ihre Lieferanten Strukturen etablieren, die von Beginn der
Produktentwicklung an auf eine kontinuierliche Absicherung
des gesamten Produktlebenszyklus ausgerichtet sind. Dabei
steht das automobile Umfeld gegenlber anderen Branchen
vor besonderen Herausforderungen. Hierbei sind insbesondere

vier Teilaspekte zu nennen:
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1. Langer Produktlebenszyklus

Fahrzeuge sind typischerweise Uber langere Zeitraume in
Benutzung als beispielsweise Produkte der Konsumguter-
industrie. Entsprechend langer ist ein Fahrzeug etwa mit
Sicherheitsupdates zu versorgen. Aus regulatorischer
Sicht herrscht bei diesem Thema Ungewissheit, da noch
keine rechtssichere Interpretation der aktuellen Regularien

in Bezug auf das Ende des Supportzeitraums vorliegt.
. Hohe Variantenvielfalt

Einer der Erfolgsfaktoren der Automobilindustrie war
insbesondere in europaischen Markten die Verflgbarkeit
einer hohen Variantenvielfalt kundenspezifischer Produkte,
die in hohem Male auf die Bedirfnisse der Kund:innen
zugeschnitten waren. Mit den neuen Regularien sind
systemuUbergreifende, funktionale Abhangigkeiten
verstarkt unter eine Anderungskontrolle zu stellen und
hinsichtlich informationeller und funktionaler Sicherheit zu
untersuchen. Die hohe Anzahl méglicher Konfigurationen
macht die Absicherung zu einem aul3erst komplexen
Problem, das nur durch Einsatz neuartiger Methoden zu
|6sen ist. Eine dieser Methoden ist die Einfiihrung von
architektonischen Abstraktionsebenen mit klaren
Schnittstellen. Die stringente Konzeption und Steuerung
von Absicherungsprogrammen und der Einsatz von
Simulationsmethoden an einem ,digitalen Zwilling” des
Bordnetzes helfen gleichermafRen in diesem Unterfangen.

. Verteilte Verantwortung im Lieferanten- und
Partnernetzwerk

Aufgrund des Wettbewerbs- und Kostendrucks haben
sich Zulieferketten mit hochspezialisierten Lieferanten in
der Automobilwirtschaft etabliert. Neuartige Geschafts-
modelle zur Umsatzgenerierung tber den Produktlebens-
zyklus hinweg, wie beispielsweise Connected Services,
erfordern die Interaktion mit zahlreichen Partnern im
Wertschopfungsnetzwerk. Die groRe Anzahl an Wert-
schopfungspartnern erfordert ein umfangreiches
Schnittstellenmanagement in Bezug auf die Entwicklung
sicherer Produkte und die Gewahrleistung der Reaktions-
fahigkeit im Fall von neu identifizierten Schwachstellen
und Angriffen.

Automobilhersteller miissen im Zuge der Supplier Security
alle notwendigen Rechte vertraglich festschreiben, die

ihnen z.B. durch , Right for Audits” die regelmafige
Uberpriifung der Einhaltung der Security-Standards durch
die Lieferfirmen ermoglichen. Hierzu werden Schnittstellen-

anforderungen u.a. im Rahmen des ISMS festgeschrieben.

Losungen missen auch fur Hersteller von Aufbau- und
Umbaufahrzeugen (z. B. Krankenwagen) gefunden
werden, damit diese die Anforderungen an ein Cybersecu-
rity Management System erflllen, wie beispielsweise das
Flottenmonitoring. Zumindest fir kleinere Hersteller kann
dies eigentlich nur in Kooperation mit dem Hersteller des
Grundfahrzeugs (z.B. in Form neuer ,Services” des

OEM fir den Aufbauhersteller) gewahrleistet werden.

4. Eingeschrankte Konnektivitat

Aufgrund der Beweglichkeit von Fahrzeugen kénnen
heutige Mobilfunktechnologien keine vollstandige
Konnektivitat von gesamten Flotten gewahrleisten.
Zudem fordern viele Kund:innen, oft aus mangelnder
Transparenz hinsichtlich des Datenschutzes, die Abschal-
tung von Funktionalitaten der Konnektivitat. Beide
Aspekte verhindern, dass der Hersteller Sicherheitsup-
dates bei neuen Bedrohungslagen bereitstellt. Wie die
zuvor beschriebenen Beispiele demonstrieren, erfolgen
Angriffe jedoch oft gerade nicht Uber die Mobilfunkschnitt-
stelle, sondern beispielsweise Uber die V2X-Schnittstellen

oder auch die Reifendrucksensoren (vgl. Kapitel 4.2.3).

. Firmware Over-the-Air” ist eine der Voraussetzungen fir Soft-
ware-over-the-Air-Updates. Insbesondere flr diesen Vorgang
muss eine sichere End-to-End-Verbindung vom Backend-Ser-
ver des OEM Uber das Mobilfunknetz und den fahrzeuginter-
nen CAN-BUS hin zum entsprechenden Steuergerat gewahr-
leistet sein, weshalb die Lieferfirmen auch in diesem Fall
erhohten technischen Anforderungen gentigen mussen.

5.3 After-Sales-Industrie

Die automobile After-Sales-Industrie ist durch diverse Ge-
schaftsmodelle und Angebote gepragt, die unterschiedliche
Anforderungen an informationelle Sicherheit und Zugénglich-
keit von Kundendaten stellen. Herstellereigene Werkstatten
und Drittwerkstatten gehoren zur After-Sales-Industrie, die
spezielle Bedarfe an Produkt-, Fahrzeug- und Kundendaten hat.
Dariber hinaus gibt es ein breites Spektrum an Umbau- und
Aufbauherstellern sowie Equipment-Anbietern mit ahnlichen

Interessen an Daten.
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Als weitere Vertreter der After-Sales-Industrie sind auch Ver-
sicherungen, Fahrdienst- und Mietwagen- Anbieter zu nennen.
Mit zunehmender Verbreitung vernetzter Dienste werden Flot-
tendaten flr die unterschiedlichen Anbieter zuganglicher. Dies
ermoglicht die Digitalisierung von Geschéaftsmodellen der Af-
ter-Sales-Industrie. Als aktuelle Beispiele sind hier Dienste fur
Ride Sharing (Gemeinschaftsfahrt) und Free Floating (Carsha-
ring ohne Stationen) zu nennen.

Die genannten Geschéaftsmodelle werden zumeist von herstel-
lereigenen und Drittanbietern mit unterschiedlicher GroRRe an-
geboten. Fahrzeughersteller haben dabei einen besseren Zu-
gang zu vielen der erforderlichen Daten. Um dieses
informationelle Ungleichgewicht auszugleichen, erlasst die
Europaische Union Vorgaben zum , Extended Vehicle”. Die
Vorgaben werden durch Empfehlungen der ISO 20077, ISO
20078, 1ISO 20080 und ISO 23132 flankiert.

Zielsetzung ist der diskriminierungsfreie Zugang zu Monopol-
daten fur die automobile After-Sales-Industrie. Hierzu kénnen
die Hersteller entweder eigene Datenplattformen bereitstellen
oder die aus der Flotte gesammelten Daten Uber Drittplatt-
formen verschiedenen Akteuren im Bereich After-Sales zur
Verflugung stellen. Auf diese Weise sollen Wettbewerbsvor-
teile von herstellereigenen Betrieben vermieden werden.

Die Vorgaben und Normen beziehen sich aktuell in erster Linie
auf Werkstatten und erlauben eine gezieltere Kundenanspra-
che bei Wartungsbedarfen von Fahrzeugen. Die Standards sind
jedoch modular aufgebaut. Eine Erganzung flr Versicherungs-
unternehmen ist in Erarbeitung. Weitere Vorgaben flr andere
Akteure der After-Sales-Industrie sind zu erwarten.

Sicherheitsrelevante Dienstleistungen — beispielsweise die
Programmierung von Fahrzeugschlisseln — konnten bisher
vielfach ausschlieRlich herstellereigene Werkstatten durch-
flhren, die besonderen Auflagen hinsichtlich des Einsatzes
sicherheitskritischer Werkzeuge erfillten und den Schutz kri-

tischer Daten gewahrleisten konnten.

Im Rahmen der EU-Initiative SERMI (Secure Remote Mainte-
nance Information) sind Hersteller nun angehalten, Dritten die
Méglichkeit einzurdumen, sicherheitskritische Dienstleistun-
gen anzubieten. Hierzu muissen geeignete Werkzeuge (Tester,
Diagnosegerate) und Backend-Services entwickelt und bereit-
gestellt werden. Die Sicherheit der Kundendaten ist dabei zu-
meist durch eine Ende-zu-Ende-Kryptografie geschitzt, die
Integritat und Authentizitat sicherheitsrelevanter Daten ge-

wahrleistet. Der kryptografische Schutz bezieht sich auf Infor-
mationskanéle innerhalb des Fahrzeugs (zwischen Steuerge-
raten) und dartber hinaus zur Umgebung (V2X) oder zum
Hersteller (vernetzte Dienste). Besonderes Augenmerk ist auf
die Absicherung der Diagnosefunktionen zu legen, die eine
Aktualisierung der Fahrzeugsoftware ermaoglichen.

Ab Mitte 2022 werden darlber hinaus im Rahmen der Vor-
gaben fir Software-Update-Management-Systeme weitere

Mafnahmen erforderlich. Diese sind die wichtigsten:

B Bereitstellung und Verarbeitung von Integritatsdaten
(Integrity Validation Data (IVD) — zum Nachweis der
Updateintegritat mittels kryptografischer Signaturen)

B Rickdokumentation von Software-Anderungen in
kundenindividuellen Fahrzeugen Uber den gesamten
Produktlebenszyklus

m Behordliche Dokumentation der regulatorischen Software-
Identifikationsnummer (RxSWIN); Nachweis der regulato-
rischen Konformitat und Kompatibilitat von
Software-Standen

Neben technischen Maflinahmen als Reaktion auf Vulnerabili-
taten kdnnen auch Kommunikationsmafinahmen kurzfristig
Angriffsrisiken reduzieren. Beispielsweise konnen Fahrzeug-
nutzer:innen gebeten werden, bestimmte Funktionen zeitwei-
se nicht mehr zu benutzen oder ausgewahlte Funktechnologien
zu deaktivieren. DarUber hinaus sind ab Mitte 2022 Kund:innen
Uber UpdatemalRnahmen zu informieren — explizit Gber Zweck
und Inhalt der Updates. Generell gilt die Informationspflicht
gegenlber den Kund:innen bei Updates in der Werkstatt und
bei OTA-Updates. Darliber hinaus ist bei OTA-Updates ein
funktional sicherer Fahrzeugzustand zu gewahrleisten.

Mit zunehmender Verflgbarkeit von OTA-Technologien ist mit
einem hoéheren Sicherheitsniveau in der gesamten Fahrzeug-
flotte zu rechnen.

Den genannten Initiativen flr vereinfachte Datenzuganglichkeit
stehen neue Cybersecurity-Anforderungen gegenuber, die
starker integrierte, manipulationsgeschutzte Software-Deploy-
ment-Prozesse im Bereich After Sales erfordern. Beide Ent-
wicklungen erfordern eine Adaption datengetriebener Ge-

schaftsmodelle in der automobilen After-Sales-Industrie.
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6.

Organisation: Welche Schlusselkompetenzen

mussen Akteure kurzfristig entwickeln?

Die Herausforderung, sich im komplizierten Feld der Automo-
tive Cybersecurity sowohl themen- als auch zeit- und finanz-
gerecht zurechtzufinden, betrifft vor allem viele kleine und
mittlere Unternehmen aus der automobilen Industrie. Diese
Situation ist ein Produkt verschiedener dauRerer Faktoren wie
auch teilweise interner Versaumnisse. Da solch aufwandige
Umstellungen fir KMU jedoch meist eine grofRere Heraus-
forderung darstellen als fir groRe Unternehmen, werden sie
haufig aus Griinden des Zeit-, Geld- oder auch Wissensman-
gels aufgeschoben. Dennis Heusser vom VDE sieht hier vor
allem fehlende oder anderweitig verplante Ressourcen als
Hauptursache fur die ,, Dysbalancen zwischen den OEM und
den KMU, da sich kleinere Unternehmen naturlich immer
wieder die Frage stellen missen, ob sie es sich aus Ressour-
censicht leisten kdnnen, Personal fir solche Zwecke
abzustellen.”

Im Vergleich dazu seien groRe Unternehmen hier grundsatzlich
in einer vorteilhafteren Situation und kénnten dadurch auch
sicherstellen, dass sie zu jeder Zeit mit den neuesten Informa-
tionen versorgt blieben. Zuséatzlich zu der Problematik, die vor-
handenen Ressourcen optimal einzusetzen, sind fur die Firmen
die Folgen des Fachkréftemangels spurbar. Sie flihren dazu,
dass viele Firmen nur schwerlich die richtigen Mitarbeiter:in-
nen finden, folglich keine Expert:innen im eigenen Haus haben
und so einige Themen nicht proaktiv angehen konnen. Hier
konnte man, so auch die Meinung der befragten Experten,
Dennis Heusser vom VDE und Dr. Ingmar Bauman vom FZI,
durch breite Weiterbildung der Mitarbeiter:innen und durch
Fachschulungen bei Branchenverbanden Positives bewirken.
Des Weiteren hilft im ersten Schritt bereits eine eingehende
Sensibilisierung der Mitarbeiter:innen, speziell an neuralgi-
schen Punkten der Cybersecurity, wie beispielsweise der Pro-
duktion. Neben dem Mangel an Ressourcen und Zeit kdnnen

zudem mitunter Wissenslicken vorherrschen, wodurch wich-

tige Entwicklungen verpasst werden kénnten. Dennis Heusser
stellt klar, dass ,,speziell Unternehmens- und Branchenverban-
de [hier] einen wichtigen Beitrag leisten [kdnnen], indem sie
sich weiter fur KMU 6ffnen, als zentrale Koordinierungsstelle
fungieren und wichtige Informationen geblndelt
weitergeben”.

In der Literatur wird deutlich, dass ldeen, in welcher Form man
ein automobiles Virtual Security Operations Centre (VSOC)
umsetzen kann, in der Branche durchaus vorhanden sind und
dass ein VSOC als das einzig richtige Mittel zum Zweck an-
gesehen wird, um die regulatorischen Vorgaben in den kom-
menden Jahren einhalten zu kénnen. Es bestatigt sich, dass
es viele spezifische Herausforderungen gibt, die sich aus der
Fahrzeugarchitektur und deren besonderen IT-Systemen er-
geben. Dabei korrelieren diese Herausforderungen nicht nur
untereinander, sondern auch mit anderen Dimensionen inner-
halb von Unternehmensstrukturen. Automobilhersteller wer-
den die Umsetzung eines VSOC allerdings nicht allein bewerk-
stelligen kénnen. Es muss die gesamte Lieferkette darauf
vorbereitet und mit einbezogen werden und auch die Gesetz-
gebung muss an einigen Stellen den Einfluss, den diese Re-
gulierungen haben, noch genauer definieren. Dr. Ingmar Baum-
gart vom FZ| schatzt die Lage so ein, dass ,ungeachtet der
teils hohen Sicherheitsstandards der OEM Schwachstellen bei
den KMU das schwéchste Glied des Gesamtsystems darstel-
len und so grofflachige Auswirkungen mit sich bringen”. Ein
OEM ist folglich in seiner Cybersecurity-relevanten Infrastruk-
tur am Ende konsequenterweise nur so stark wie das

schwaéchste Glied seiner Lieferkette.
Anforderungen der Industrie hinsichtlich Automotive Cyber-

security beziehen sich regelmaRig auf die in Tabelle 4 darge-
stellten Beispiele:
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\'[ Kategorie

1 Technische Methode der Angriffs- und Schwachstellenerkennung

2 Erkennung der Vorfallsdaten anhand eines Systems

3 Threat-Intelligence-Strategie zur Analyse von Security-Event-Daten
4 VSOC-Strategie innerhalb einer Organisation

5 Art der Assets, die es zu liberwachen gilt

6 Voraussichtliche GrofRe der Asset-Flotte in den kommenden Jahren
7 Personalplanungen fir ein VSOC anhand der UnternehmensgroRe

8 Regulierungen, auf die sich ein VSOC ausrichten soll

9 Wirtschaftsraum, in dem ein VSOC agieren soll

10 Analyseantwortzeit fir Security-Events an Fahrzeuge im Feld

1 Betriebszeiten des Cybersecurity Incident Response Team (CSIRT)
12 Fokus, ab welcher Bewertung eines Vorfalls/Ereignisses ein Alarm ausgelést wird
13 Bereich oder Sektor, fir den der Loésungsansatz umsetzt werden soll

Tabelle 4: An

Ahnlich wichtig ist zudem die Erkenntnis, dass die Strukturen
fir den Aufbau eines VSOC nicht ganzlich neu sind, sondern
dass viele Teilbereiche und Prozessablaufe aus dem Enterpri-
se-SOC auf den automotive-spezifischen Verwendungszweck
adaptiert werden kdnnen, solange man Ziele, Aufgaben und
Einsatzzwecke anpasst bzw. neu definiert.

Mit der Ausarbeitung des IT-Artefakts (morphologischer Kas-
ten mit differenzierenden Losungsmaoglichkeiten) als Grundlage
fir das Aufzeigen einer VSOC-Gesamtstrategie wurde zudem
deutlich, dass es nicht ,das eine” VSOC gibt, sondern dass
vor allem die unterschiedlichen Use Cases groRen Einfluss
darauf haben, woran sich ein VSOC-Betriebsmodell orientieren
kann.

Die Entwicklung einer schnellen, aber fundierten VSOC-
Expertise wird entscheidend sein fiir den nachhaltigen

Erfolg von Connected Cars und fiir die Reputation der
Unternehmen, solchen Cyberangriffen adaquat

gegenuberzutreten.

Die erforderlichen Fahigkeiten flir den Betrieb eines VSOC sind
am Markt kaum zu finden. Die Rekrutierung, Bindung und
Schulung von Fachkraften wird ein entscheidender Faktor fur
den erfolgreichen und nachhaltigen Betrieb von VSOC sein.
Vor allem bei der Abwégung, ein VSOC durch externe Provider
betreiben zu lassen, muss klar sein, dass Outsourcing das in-
terne Wissen meist stark reduziert und man in Zukunft Gber
keinen Wissensvorsprung mehr verfligen wird. Dr. Ingmar
Baumgart vom FZ| sieht diese Frage ebenfalls kritisch, da ,bei
der Weitergabe des Prifprozesses an externe Dienstleister
keine Vergleichbarkeit gegeben [ist]”, dies jedoch aus Gesamt-
prozesssicht als absolut notwendig anzusehen sei.
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Klnftig besteht aus wissenschaftlicher und organisatorischer
Sicht Forschungsbedarf in der Entwicklung und dem Aufbau
von VSOC durch regulierende Behorden und Unternehmen,
um eine effektive Nutzung und einen effizienten Betrieb zu
ermoglichen. In der Bearbeitung von offenen Fragen ergeben
sich nicht nur durch die fachliche Weiterentwicklung, sondern
zunehmend auch durch den gesellschaftlichen Wandel neue
Chancen. Dr. Ingmar Baumgart sieht die zunehmende , Feed-
backkultur, in welcher auch Unternehmen versuchen, in einen
offeneren Austausch zu gehen”, als Chance fiir neue , Aus-
tauschformate, [die] geférdert werden [sollten], um eine wei-
tere Sensibilisierung und Priorisierung des Themas gewahr-
leisten zu konnen”. Eines der Themen, mit denen die
Beteiligten umgehen missen, wird der Druck eines frihzeiti-
gen Markteintritts sein.

Im Versuch, sich zukiinftig auf dem VSOC-Markt zu eta-
blieren, stellt der Markteintritt eine kritische Herausfor-
derung dar, die die Plane der Automobilhersteller maRR-
geblich beeintrachtigen kann.

Denn je langer man in diesem wettbewerbsintensiven Ge-
schaftsfeld wartet, bis man eine VSOC-L6sung am Markt be-
reitstellt, desto groRer ist das Risiko, dass ein irreparabler
Imageschaden entsteht, wenn sich ein sicherheitsrelevanter
Vorfall ereignet. Positioniert man sich mit einer VSOC-L6sung
frih am Markt, so wird es erforderlich sein, die implementier-
ten Losungsansatze nachzuscharfen und stetig an neue Er-
kenntnisse anzupassen. Letzten Endes geht es bei allen An-
geboten jedoch darum, dass ihr Bekanntheitsgrad in der
Offentlichkeit steigt, und gleichzeitig sicherzustellen, dass ihre
Bearbeitung niederschwellig anzugehen ist.

6.1 Anforderungen im Bereich der
funktionalen Sicherheit

Die Produktsicherheit moderner Fahrzeuge muss aus verschie-
denen Blickwinkeln betrachtet werden. Wahrend bei Sicherheit
oftmals direkt an Unfallsicherheit gedacht wird, kommt der
Sicherheit wahrend des reguldren Betriebs mindestens eine
gleichwertige Rolle zu. Neben der Gebrauchssicherheit, die
vor allem im Produktsicherheitsgesetz geregelt wird, spielen
die jungen Bereiche der funktionalen Sicherheit (ISO 26262),
der Cybersecurity (ISO 21434; UNECE R-155; UNECE R-156)
und der SOTIF (, Safety Of The Intended Functionality”; ISO
21448) eine bedeutende Rolle. Die einzelnen Bereiche konnen
als Disziplinen oder Teilbereiche der Ubergeordneten Produkt-
sicherheit mit verschiedenem Fokus verstanden werden.

Abgrenzung zur ISO 26262 (FuSi), Prod (GeSi) und
ISO 21434 (Cybersecurity)

SECURITY
Cybersecurity ISO 21434/UN ECE Cybersecurity
N
(@D -
N N N
—-> Service < 1 - 8 <«
T T

Schiitzt Fahrzeug-, Back-End und Servicefunktionen vor duBeren und
funktionalen Einwirkungen (z.B. Hackerangriff)

&
SAFETY

Funktionale Sicherheit ISO 26262

Schiitzt Fahrzeugnutzer und das Umfeld vor E/E-Fehlfunktionen

des Fahrzeugs

Gebrauchssicherheit ProdSG

= @;‘_‘_{C@ .

T

Schiitzt Fahrzeugnutzer und das Umfeld vor Gefahren aus
bestimmungsgeméRen und vorhersehbarem (Fehl-)Gebrauch

SOTIF ISO 21448 (CD)

N

- > «

T

Schiitzt Fahrzeug, Bediener und das Umfeld vor Auswirkungen aus

falsch oder unzureichend ausgelegten Sollfunktionen

» Neben der ISO 21434/UN R-155/UN R-156 spielen im Bereich der
Safety vor allem die funktionale Sicherheit, die Gebrauchssicherheit
und die Sicherzeit der Sollfunktion (SOTIF) eine Rolle bei der

Entwicklung moderner Fahrzeugsysteme.

Abbildung 7: Abgrenzung der verschiedenen

Sicherheitsdisziplinen
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Die einzelnen Teilbereiche der Produktsicherheit bedingen sich
nicht direkt gegenseitig, zahlen jedoch alle auf das gleiche Ziel
— ein moglichst sicheres Gesamtprodukt — ein. Folglich sind
die einzelnen Sicherheitsdisziplinen interdependent. So kénn-
ten beispielsweise Cybersecurity-VerstoRe implementierte
MaRnahmen der funktionalen Sicherheit behindern, wahrend
MafRnahmen der funktionalen Sicherheit das Risiko eines
Angriffs im Sinne der Cybersecurity erhdhen kénnten. Deshalb
mussen die einzelnen Komponenten integriert gedacht und
entwickelt werden, um magliche Doppelarbeit und im
schlimmeren Fall Zielkonflikte und gegebenenfalls resultier-
ende gegenldufige MaRnahmen zur Risikominimierung zu
vermeiden.

Dementsprechend missen die Entwicklungsprozesse fiir Cy-
bersecurity (Security) gem. ISO 21434 und funktionale Sicher-
heit (Safety) gem. ISO 26262 (sowie idealerweise flir Ge-
brauchssicherheit und SOTIF gem. ISO 21448) eng miteinander
verzahnt und integriert gedacht werden, um das gemeinsame
Ziel eines sicheren E/E-Systems und Gesamtprodukts effektiv

zu erreichen.

Vergleicht man die wesentlichen Entwicklungsphasen der zu-
grundeliegenden ISO-Normen von Cybersecurity, funktionaler
Sicherheit und SOTIF, so ergeben sich wesentliche Parallelen,
die sich in diesen Phasen beschreiben lassen.

m Generelles Konzept und Risikobewertung (z. B. Scoping;
Ausgangsbasis; Hazard And Risk Analysis (HARA);
CS-Risiko-Assessment)

B Design und Entwicklung eines Sicherheits- und Testkon-
zepts (funktionale Modifikationen; Schutzkonzepte,
technische Realisierungsoptionen)

B Implementierung und technische Umsetzung inkl.
Integration in das Gesamtfahrzeug

m Testing (z. B. Verification and Validation; Pen Testing etc.)

B Freigabe (Bestatigung der ISO- und UNECE-R-konformen
Entwicklung und Freigabe zur Serienproduktion)

B Produktion und Feldmonitoring (Wartung; Updates;
Management von auftretenden Incidents; Management
von moglichen neuen Angriffsformen)

Eine Synchronisation wesentlicher Meilensteine anhand der
oben aufgefliihrten Phasen im Produktentstehungsprozess
fordert eine schlanke Entwicklung und die effektive Erreichung
der gesetzten Ziele.

Wichtige Meilensteine sicherheitsrelevanter Prozesse und Aktivitdten sollten synchronisiert werden, um das gemeinsame Ziel

sicherer E/E-Systeme auf wirksame Weise zu erreichen.

In den komplexen, kollaborativen Systemen moderner Autos sind Sicherheit und Gefahrenabwehr voneinander abhangig und
Uiberschneiden sich. Security-Fehler konnten Safety-MaRnahmen kompromittieren, Safety-MaBnahmen kénnten die Angriffssicherheit
schwachen. Daher ist die Zusammenarbeit der verantwortlichen Bereiche erforderlich.

Generelle Herangehensweise und Risikoassessment m Implementierung Post Production & Monitoring

Management
Cybersecurity L CS Konzept inkl. Security . . . . Wartung & ! von
cs Philosophie Risikoanalyse Testkonzept Entwicklung | ecurtyTesting | Security Freigabe | g i Sicherheitsanfalli-
keiten
Fusi Assessment der HARA FuSi Konzept inkl. | FuSi Implemen- | Safety Testing Safety Case Wartung &
Sicherheitsrelevanz Testkonzept tierung (V&V) (Release) Betrieb
Funktionale I :
SOTIF-bezogene Gefahrenidentifikation & Modifikationen zur | Funktionsmodifi- Ver.lflkatlon und . Feld- : Management von
SOTIF L X . Validierung der | SOTIF Freigabe . Safety-
Risikobewertung Reduzierung des zierung beobachtung S
L SOTIF . Anfélligkeiten
SOTIFRisikos :

» Um Doppelarbeit, Konflikte und widerspriichliche Sicherheitsaktivititen zu erkennen und zu verhindern, ist die Harmonisierung der

sicherheitsrelevanten Prozesse liber das ganze Projekt hinweg notwendig.

Abbildung 8: Analogien und Bereiche moglicher Synergien zwischen den Sicherheitsdisziplinen
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Die Entwicklungsprozesse fiir Cybersecurity (Security)
gem. ISO 21434 und funktionale Sicherheit (Safety) gem.
ISO 26262 miissen eng miteinander verzahnt und integ-
riert gedacht werden.

Ziel sowohl in der Cybersecurity als auch in der funktionalen
Sicherheit ist es, sicherheitskritische Zustande durch latente
und systematische Fehler in Hardware-Software-Systemver-
binden ausschlief3en zu kénnen, und somit kritische Zustande
durch interne E/E-Fehler oder durch eine dufdere Manipulation

der Hardware/Software zu vermeiden.

Ausgangsbasis fur eine auf Sicherheit ausgerichtete Entwick-
lung (umfasst die Umfénge von Safety and Security) sind genau
spezifizierte Kunden- und Fahrzeugfunktion und ein tiefes Ver-
standnis der E2E-Wirkketten in der Fahrzeug E/E-Architektur.
Sie bilden den Rahmen fir eine technische Risikobetrachtung,
um die Schwere der moglichen Auswirkung und die Auftritts-
wahrscheinlichkeiten der Fahrzeugfunktionen zu bewerten.
Um dieses tiefe Verstandnis zu generieren, werden vor allem
zwei wichtige Arten von Analysen durchgefihrt: HARA (Hazard

and Risk Analysis) und TARA (Threat And Risk Analysis). Die
im Rahmen der Analysen zur funktionalen Sicherheit durch-
gefiihrte HARA generiert einen Uberblick iiber funktionale
Risiken, die im Zuge der TARA berUlcksichtigt werden mussen.
Es ist zu vermeiden, dass die funktionale Sicherheit Uber Cy-
berattacken beeintrachtigt werden kann, zudem muss aus-
geschlossen werden, dass sich die jeweiligen Schutzziele
gegenseitig negativ beeinflussen. Sowohl fur Cybersecurity
als auch fur funktionale Sicherheit ist es entscheidend, die
Nachverfolgbarkeit zwischen den funktionalen und techni-
schen Anforderungen und der Verifizierung der Software-Hard-
ware-Komponenten bzw. der Validierung der Software-Sys-
temverblnde sicherzustellen; sie dienen als Grundlage flir den
Sicherheits-/Cybersecurity-Nachweis der Funktionen und
deren entsprechende Release-Freigabe.

6.2 Anforderungen an die E/E-Architektur
im Fahrzeug

Generell missen |IT-Systeme in Fahrzeugen deutlich robuster
konzipiert werden, als das in der jingeren Vergangenheit der

Produktsicherheit

Umfasst alle Entwicklungs-
aufgaben, um die Entwicklung
eines sicheren Fahrzeugs zu
gewabhrleisten.

E/E System Safety

Sicherheit aller E/E-Systeme
und-Komponenten einschlielich
aller automatisierten ADAS- oder
L3-L4-Funktionen

Aktuelle Standards weisen
denWeg zu einem sicheren und
zuverldssigen autonomen
Fahrzeug.

Sicherheit im Kundenbetrieb

Funktionen missen sicher sein” Sicherheit in
Unfallsituationen
Funktionale Sicherheit Gebrauchssicherheit (,Sicherheit ist eine
(Keine intolerable Personengefahr- (Keine intolerable Personengefahr- Funktion®)
dung durch die Fehlfunktionen) dung durch die Sollfunktionen)

Einfluss innerhalb
des Systems

Sicherheit im Betrieb von
E/E Systemen

Einfluss auBerhalb /4
des Systems

Missbrauch
. Unbeabsichtigter Beabsichtiger
pebliugition Umgebung Missbrauch Missbrauch
Funktionale Sicherheit SOTIF Cybersecurity
ISO 26262 ISO PAS 21448 ISO 21434
i i 14 @
g < (7 =
< > s (=D @
I < T ©

Abbildung 9: Sicherheitsstandards in der Produktsicherheit
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Fall war. Dem IT-Hardening kommt eine gréRere Bedeutung
zu. Um dies zu erreichen, werden verschiedene Sicherheits-
konzepte onboard wie offboard eingesetzt; hierzu zahlen u.a.
die in Tabelle 5 genannten.

Der aktuelle Trend hin zu zentralen Rechnern im Fahrzeug flhrt
zu einer Verringerung der Steuergerate, was sich vorteilhaft
auf die Anzahl der Schnittstellen und somit potenzieller An-
griffsvektoren auswirkt. Zudem wird der Aufwand zur Sicher-
stellung der Hardware-Security und der Zulieferer-Security im
Vergleich zu verteilten Systemen reduziert. Die Absicherung
zentraler Rechner muss jedoch umso effektiver sein, weil das
Risiko bei einem erfolgreichen Angriff durch die zentrale Steue-
rung diverser Fahrzeugfunktionen deutlich grofer ist.

2
-

Kategorie

Sichere Diagnose — Software-Integritat und Individualisierung der Software fir einzelne Steuergeréate

Software-Pakete Uber Checksummen oder Hashwerte

Signatur der Software-Pakete (Integritdt und Authentizitét)

Verschllisselung Onboard- und Offboard-Kommunikation — Transport Layer Security (TLS)

Authentizitat der Kommunikation onboard und offboard (Signaturen)

Einsatz von Security Manifests

Mandatory Access Control/Zugriffskontrolle

Hardware-Schutz von Schllsselmaterial (Hardware Security Module/Enclaves)

W 0 N o g~ O =

Secure Boot

10 Hardware-Beschleunigung von kryptografischen Operationen u.a. zur Aufrechterhaltung der Echtzeitfahigkeit

1" Public-Key-Infrastruktur zur Distribution von Schllsselmaterial (Backend)

Tabelle 5: Kategorien von Sicherheitskonzepten
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7.

Fazit und Zusammenfassung

Cybersecurity in der Automobilindustrie stellt eine enorme
Herausforderung fir alle Wertschépfungsstufen dar und be-
dingt die Ausweitung der Produktbetreuung im Bereich Secu-
rity auf den gesamten Produktlebenszyklus. Der zuséatzliche
Aufwand flr die Etablierung und Aufrechterhaltung eines Cy-
bersecurity-Standards nach Stand der Technik kénnten sich
durch die Erschlieffung neuer Umsatzpotenziale nach Verkauf

und wahrend der Nutzung des Fahrzeugs amortisieren.

Die Hauptrisiken fur Cybersecurity Breaches werden in diesem
Themenpapier innerhalb der drei essenziellen Phasen des Pro-
duktlebenszyklus kategorisiert und behandelt: der Entwick-
lung, der Produktion und des Feldeinsatzes.

Bereits in der Entwicklung missen Unternehmen und ihre
handelnden Personen eine Sensitivitat fur Schwachstellen
etablieren. Bei Gesamtbetrachtung der Lieferkette wird hin-
sichtlich einer holistischen Cybersecurity-Strategie schnell
erkennbar, dass der vermehrten Komplexitat lediglich durch
enge Beziehungen und weitreichende Kollaborationen
zwischen OEM und Lieferfirmen beigekommen werden kann.
Dazu gehoren sowohl die Erstellung von Konzepten zur
Sicherheits- und Risikobewertung fur die initiale Entwicklung
und deren Updates als auch das Sicherstellen der Regulie-
rungskonformitat inklusive einer anforderungsbasierten
Absicherung.

In der Produktion ist die Software nicht nur hinsichtlich klassi-
scher Angriffe, sondern auch gegenlber Manipulation zu
schitzen, wahrend im Feld vor allem auf sichere Updatepro-
zesse in den Werkstatten und bei den Nutzer:innen geachtet
werden muss. Hier sind im Speziellen die Informations- und
Ruckdokumentationspflichten (Asset Management) einzuhal-
ten. Da Cybersecurity jedoch keineswegs nach Auslieferung
der Fahrzeuge endet, zahlt auch das Etablieren einer Feldbe-

obachtung fur Angriffe im gesamten Wertschopfungsnetzwerk

zu den zuklinftig zu beachtenden MalRnahmen.

Trotz aller Aufwande sollte man die Fragestellungen, die sich
den Unternehmen jeder GroRRe im Zusammenhang mit Cyber-
security stellen, nach Moglichkeit auch als Chance zur Weiter-
entwicklung sehen. Die Experteninterviews mit Dr. Ingmar
Baumgart und Dennis Heusser haben nicht nur gezeigt, dass
keine groRe Diskrepanz zwischen Wirtschaft und Wissen-
schaft hinsichtlich der Einordnung des Status quo herrscht. Sie
haben auch herausgearbeitet, dass die grofsen Aufgaben, vor
denen speziell KMU stehen, auch Chancen mit sich bringen.
Besonders in den Unternehmensbereichen Produktsicherheit
und Technologie wird groRes Entwicklungspotenzial gese-
hen — auch um das Vertrauen der Kund:innen in die Produkte
nicht zu gefahrden. Ganzheitliche Anséatze wie das ISMS, das
Zertifizierungen zu allen relevanten Bereichen der Arbeitssi-
cherheit und der Cybersecurity (u.a. ISO 27001, TISAX, Grund-
schutz, DSGVO) abdeckt, missen dringend zum Standard in
den Unternehmen werden. Dies wird sich auf lange Sicht nicht
nur positiv auf das externe Bild jener Firmen, sondern auch auf
den Industriestandort Baden-Wiurttemberg als Ganzes

auswirken.
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Stichwortverzeichnis

ADAS
BSI
CAN
C-v2Xx

CVE
DSGVO
DSRC

E/E-Architektur

E2E

Embedded Systems
HARA

Hardening

Internet of Things

ISMS
ITS
ITS-Gb

JTAG
Man-in-the-Middle

MITRE
OBD
OEM
OMA

OMADM

Advanced Driver Assistance System

Bundesamt fir Sicherheit in der Informationstechnik

Controller Area Network

Cellular Vehicle-to-Everything, beschreibt eine technische Lésung zur Kommunikation zwischen
Fahrzeugen und vernetzten Komponenten, die auf Mobilfunk basiert.

Common Vulnerabilities and Exposures

Datenschutzgrundverordnung

Dedicated Short Range Communikation beschreibt eine technische Lésung zur Kommunikation
zwischen Fahrzeugen und vernetzten Komponenten, die auf WLANp basiert
Elektrisch/Elektronische Architektur

End to End

Digitale Systeme fiir Uberwachungs-, Steuerungs- und Regelungsfunktionen

Hazard and Risk Analysis

Harten — die Sicherheit eines Systems erhohen, indem nur dedizierte Software eingesetzt wird,
die flir den Betrieb des Systems notwendig ist und deren korrekter Ablauf unter Sicherheitsaspek-
ten garantiert werden kann

Sammelbegriff fir Technologien einer globalen Infrastruktur der Informationsgesellschaften, die
es ermoglicht, physische und virtuelle Objekte miteinander zu vernetzen und sie durch Informati-
ons- und Kommunikationstechniken zusammenarbeiten zu lassen (Abk. loT)

Information Security Management System (Managementsystem flr Informationssicherheit)
Intelligent Transport System

Eine technische Lésung zur Kommunikation zwischen Fahrzeugen und vernetzten Komponenten,
die auf WLANp basiert

Joint Test Action Group

Angriffsform in Rechnernetzen. Angreifende stehen dabei meist logisch zwischen den beiden
Kommunikationspartnern, haben mit ihrem System vollstandige Kontrolle Uber den Datenverkehr
zwischen zwei oder mehreren Netzwerkteilnehmer:innen und kdnnen die Informationen nach
Belieben einsehen und sogar manipulieren.

Betreiber des ,Federally Funded Research and Development Centers (FFRDC)” in den USA
On-Board-Diagnose

Original Equipment Manufacturer

Open Mobile Alliance: Arbeitsgruppe flihrender Dienstleistungs- und Produktanbieter aus dem
Bereich Mobilfunk mit dem Ziel, marktfahige, interoperable digitale Dienste zu entwickeln und als
Standard weltweit zu etablieren

OMA Device Management
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OTA

OWASP
P2P-Verbindungen
Pen Testing
Privacy by Default
Privacy by Design
RxSWIN

RDS

Sniffing

SOTIF

Spoofing

TCU

UNECE
V&V

va2C

V2|

V2P

\AY

V2X/Car2X

VSOC
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Over-the-Air: Softwareaktualisierung tUber eine Funkschnittstelle

Open Web Application Security Project: Non-Profit-Organisation

Point-to-Point-Verbindungen; Verbindungsvariante, bei der eine direkte Verbindung zwischen zwei
Netzwerkknoten oder Stationen hergestellt wird

Penetration Testing; deutsch: Penetrationstests

Datenschutz als Standardeinstellung

Berlicksichtigung des Datenschutzes bereits bei der Konzipierung und Entwicklung von Software
und Hardware zur Datenverarbeitung

Rx = reguliertes Bauteil Nummer x; SWIN = Software Identification Number

Radio Data System

Analyseinstrument fur Datenverkehr in einem Netzwerk

Safety Of The Intended Functionality: Teilgebiet der technischen Produktsicherheit, das sich mit
Gefahren technischer Systeme beschaftigt.

Eindringen in Computer oder Netzwerke, indem eine vertrauenswirdige Identitat vorgetauscht
wird

Telematics Control Unit, ein Steuergerat in Kraftfahrzeugen

United Nations Economic Commission for Europe; Wirtschaftskommission

Verification & Validation: Priifung eines Produkts hinsichtlich seiner Ubereinstimmung mit den
spezifizierten Anforderungen aus dem Pflichtenheft plus Validierung mittels Feldexperiment
hinsichtlich der Erflllung der Nutzungsziele und somit die Anforderungen des Kunden auf
Tauglichkeit

Vehicle to Cloud: Informationsaustausch zwischen Fahrzeugen und Cloud-Systemen, die
beispielsweise auf Backend-Server der Automobilhersteller verweisen und es ermdglichen,
Befehle zu verarbeiten, die zwischen verwendeten Diensten Ubertragen werden

Vehicle to Infrastructure: Definiert den drahtlosen Austausch von Daten zwischen dem Fahrzeug
und der StraReninfrastruktur, um Informationen Uber Parkflachen, Behinderungen wie Baustellen
oder Unfalle und weitere Ereignisse zu erhalten

Vehicle to Pedestrian: Kommunikation von Fahrzeugen, der Infrastruktur und mobilen Endgeraten,
bisher eher eine Vision, um Informationen tber die Umgebung zu verarbeiten

Vehicle to Vehicle: Hiermit wird der Datenaustausch unter Fahrzeugen selbst beschrieben, der
typischerweise Stau- und Unfallinformationen anhand des Standorts kommuniziert

Vehicle to X/Car to X: Datenaustausch oder Kommunikation zwischen einem Fahrzeug und
anderen Objekten oder Verkehrsteilnehmer:innen

Virtual Security Operations Centre
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